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\%é% Zbornik sudske prakse

MISLJENJE NEZAVISNOG ODVJETNIKA
MACIEJA SZPUNARA
od 27. listopada 2022.!

Predmet C-470/21

La Quadrature du Net,
Fédération des fournisseurs d’acces a Internet associatifs,
Franciliens.net,
French Data Network
protiv
Premier ministre,
Ministere de la Culture

(zahtjev za prethodnu odluku koji je uputio Conseil d’Etat (Drzavno vijeée, Francuska))

»Zahtjev za prethodnu odluku — Obrada osobnih podataka i zastita privatnosti u podrucju
elektroni¢kih komunikacija — Direktiva 2002/58/EZ — Clanak 15. stavak 1. — Mogu¢nost drzava
¢lanica da ogranice opseg odredenih prava i obveza — Obveza prethodnog nadzora suda ili
neovisnog upravnog tijela ¢ije su odluke obvezuju¢e — Podaci o gradanskom identitetu koji
odgovaraju odredenoj IP adresi”

I. Uvod

1. Pitanje zadrzavanja odredenih podataka i pristupa odredenim podacima internetskih korisnika
neprestano je aktualno i predmet je novije, ali ve¢ opsezne sudske prakse Suda.

2. Ovaj predmet Sudu pruza priliku da ponovno razmotri to pitanje u novom kontekstu borbe
protiv povreda prava intelektualnog vlasnistva pocinjenih isklju¢ivo na internetu.

! Izvorni jezik: francuski

HR
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II. Pravni okvir

A. Pravo Unije

3. U uvodnim izjavama 2., 6., 7., 11., 22., 26. i 30. Direktive 2002/58/EZ? navodi se:

”(2)

(6)

(11)

2 Di
ko

Ova Direktiva trazi postovanje temeljnih prava te postuje nacela priznata posebno Poveljom
o temeljnim pravima Europske unije [u daljnjem tekstu: Povelja]. Ova Direktiva posebno trazi
osiguranje punoga postovanja prava odredenih u ¢lancima 7. i 8. navedene Povelje.

Internet mijenja tradicionalne trzisne strukture pruzajudi zajednicku globalnu infrastrukturu
za dostavu Sirokog raspona elektronickih komunikacijskih usluga. Javno dostupne
elektronicke komunikacijske usluge preko interneta otvaraju korisnicima nove mogucnosti,
ali takoder i nove opasnosti za njihove osobne podatke i privatnost.

U slucaju javnih komunikacijskih mreza treba donijeti posebne zakone i druge propise s ciljem
zastite temeljnih prava i sloboda fizickih osoba i legitimnih interesa pravnih osoba, posebno u
vezi sa sve vecom sposobno$¢u automatskog pohranjivanja i obrade podataka koji se odnose
na pretplatnike i korisnike.

Poput Direktive 95/46/EZ[?], ova Direktiva ne obuhvaca pitanja zastite temeljnih prava i
sloboda koje se odnose na aktivnosti koje nisu uredene pravom Zajednice. Stoga se njome
ne mijenja postojeca ravnoteza izmedu prava na privatnost pojedinca i mogucénosti drzava
¢lanica da poduzmu mjere iz ¢lanka 15. stavka 1. ove Direktive, koje su nuzne za zastitu javne
sigurnosti, obrane, drzavne sigurnosti (ukljucujuéi gospodarsko blagostanje drzave kada se
aktivnosti odnose na sigurnosna pitanja drzave) te za provodenje odredaba kaznenog prava.
Kao posljedica toga, ova Direktiva ne utjeCe na sposobnost drzava clanica da provode
zakonito presretanje elektroni¢kih komunikacija, odnosno da poduzimaju druge mjere ako
je to nuzno u neku od gore navedenih svrha te u skladu s Europskom konvencijom za
zastitu ljudskih prava i temeljnih sloboda [potpisanom u Rimu 4. studenoga 1950.], na nacin
kako je tumaci Europski sud za ljudska prava. Takve mjere moraju biti prikladne, strogo
razmjerne svrsi za koju se poduzimaju i neophodne unutar demokratskog drustva te trebaju
biti podlozne prikladnim zastitnim mehanizmima u skladu s Europskom konvencijom za
zastitu ljudskih prava i temeljnih sloboda.

Zabrana pohranjivanja komunikacija i s njima povezanih podataka o prometu osobama koje
nisu korisnici ili bez pristanka korisnika, nema namjeru zabraniti automatsko, posrednicko i
privremeno pohranjivanje ovih informacija u onoj mjeri u kojoj se ono odvija isklju¢ivo u
svrhu provedbe prijenosa u elektroni¢koj komunikacijskoj mrezi te pod uvjetom da te

rektiva Europskog parlamenta i Vije¢a od 12. srpnja 2002. o obradi osobnih podataka i zastiti privatnosti u podrucju elektronickih
munikacija (Direktiva o privatnosti i elektroni¢kim komunikacijama) (SL 2002., L 201, str. 37.) (SL, posebno izdanje na hrvatskom

jeziku, poglavlje 13., svezak 52., str. 111.)

> Di

rektiva Europskog parlamenta i Vije¢a od 24. listopada 1995. o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom

protoku takvih podataka (SL 1995., L 281, str. 31.) (SL, posebno izdanje na hrvatskom jeziku, poglavlje 13., svezak 7., str. 88.)
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informacije nisu pohranjene na razdoblje koje je duze od razdoblja potrebnog za svrhe
prijenosa i upravljanja prometom, kao i pod uvjetom da tijekom razdoblja pohrane
povjerljivost ostane zajamcena. [...]

(26) Podaci o pretplatnicima obradeni unutar elektronickih komunikacijskih mreza u svrhu
uspostavljanja veze i prijenosa informacija sadrze informacije o privatnom zivotu fizickih
osoba te se ticu prava na postovanje njihove korespondencije, odnosno legitimnih interesa
pravnih osoba. Takvi se podaci mogu pohraniti isklju¢ivo u onoj mjeri koja je nuzna za
pruzanje usluge u svrhu zaracunavanja i naplate medusobnog povezivanja te na ograniceno
vrijeme. Bilo kakva daljnja obrada takvih podataka [...] moze se dopustiti samo ako se
pretplatnik slozio s time na temelju to¢ne i potpune informacije koju je dobio od davatelja
javno dostupnih elektronickih komunikacijskih usluga o vrstama daljnje obrade koju
davatelj usluga namjerava provesti te o pravu pretplatnika da ne pruzi, odnosno opozove
svoj pristanak na takvu obradu. [...]

[...]

(30) Sustave pruzanja elektronickih komunikacijskih mreza i usluga treba koncipirati tako da
ogranice koli¢inu nuznih osobnih podataka na strogi minimum. [...]”

4. U skladu s ¢lankom 2. te direktive, naslovljenim ,Definicije”:

wl.o.]
Sljedece definicije se takoder primjenjuju:

(a) ,korisnik’ znaci svaka fizicka osoba koja koristi javno dostupnu elektroni¢cku komunikacijsku
uslugu, u privatne ili poslovne svrhe, pri ¢emu nije nuzno da se pretplatila na tu uslugu;

(b) ,podaci o prometu’ znaci svi podaci koji se obraduju u svrhu prijenosa komunikacije na
elektronickoj komunikacijskoj mrezi ili za njezino napla¢ivanje;

(c) ,podaci o lokaciji’ znaci svi podaci koji se obraduju u sklopu elektronicke komunikacijske
mreze ili u sklopu usluga elektronickih komunikacija, koji ukazuju na zemljopisnu lokaciju
terminalne opreme korisnika javno dostupnih usluga elektronickih komunikacija;

(d) ,komunikacija’ znaci svaka informacija koja se razmjenjuje ili prenosi izmedu ogranicenog
broja stranaka putem javno dostupne elektronicke komunikacijske usluge. Ovo ne ukljucuje
informaciju prenesenu kao dio wusluge emitiranja za javnost putem elektronicke
komunikacijske mreze, osim u onoj mjeri u kojoj se informacija moze odnositi na
pretplatnika ili na korisnika koji prima informaciju koji se mogu identificirati;

[...]"
5. Clankom 3. navedene direktive, naslovljenim ,Usluge”, odreduje se:

»,Ova se Direktiva primjenjuje na obradu osobnih podataka vezanih uz pruzanje javno dostupnih
usluga elektronickih komunikacija na javno dostupnim komunikacijskim mrezama u Zajednici,
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ukljucujudi javne komunikacijske mreze koje podrzavaju prikupljanje podataka i naprava za
identifikaciju.”

6. Clankom 5. te direktive, naslovljenim ,Povjerljivost komunikacija”, predvida se:

»1. Drzave Clanice putem svojih zakonodavstava osiguravaju povjerljivost komunikacija i s time
povezanih podataka o prometu koji se $alju preko javne komunikacijske mreze i javno dostupnih
elektronickih komunikacijskih usluga. One posebno zabranjuju svim osobama koje nisu korisnici
slusanje, prisluskivanje, pohranjivanje ili druge oblike presretanja odnosno nadzora nad
komunikacijama i s time povezanim podacima o prometu, bez pristanka korisnika, osim u slu¢aju
kada imaju zakonsko dopustenje da to ucine u skladu s ¢lankom 15. stavkom 1. Ovaj stavak ne
sprecava tehnicko pohranjivanje koje je nuzno za prijenos komunikacije, ne dovodeci u pitanje
nacelo povijerljivosti.

[...]

3. Drzave clanice osiguravaju da je pohranjivanje podataka ili uspostavljanje pristupa vec
pohranjenim podacima na terminalnoj opremi pretplatnika ili korisnika, dozvoljeno samo pod
uvjetom da je doti¢ni pretplatnik ili korisnik dao svoj pristanak, nakon $to je iscrpno i razumljivo,
u skladu s Direktivom [95/46], izmedu ostalog obavijesten o namjeni postupka obrade. Navedeno
ne sprecava nikakav oblik tehnicke pohrane ili pristupa samo u svrhu izvr$avanja prijenosa
komunikacije putem elektronicke komunikacijske mreze ili ako je to strogo potrebno, kako bi
operator usluge informacijskog drustva mogao pruziti uslugu koju je izricito zatrazio pretplatnik
ili korisnik.”

7. U skladu s ¢lankom 6. Direktive 2002/58, naslovljenim ,,Podaci o prometu”:

»1. Podaci o prometu koji se odnose na pretplatnike i korisnike i koje je davatelj javne
komunikacijske mreze ili javno dostupne elektronicke komunikacijske usluge obradio i pohranio
moraju se obrisati ili u¢initi anonimnima kada vise nisu potrebni u svrhu prijenosa komunikacije,
ne dovodedi u pitanje stavke 2., 3. i 5. ovog ¢lanka te ¢lanak 15. stavak 1.

2. Podaci o prometu koji su nuzni u svrhu naplacivanja usluge od pretplatnika te u svrhu plac¢anja
medusobnog povezivanja mogu se obraditi. Takva je obrada dopustiva isklju¢ivo do kraja
razdoblja tijekom kojega se racun moze pravno pobijati ili tijekom kojega se moze zahtijevati
placanje.

[...]"

8. U ¢lanku 15. stavku 1. Direktive 2002/58, naslovljenom ,Primjena odredenih odredaba
Direktive [95/46]”, navodi se:

Drzave ¢lanice mogu donijeti zakonske mjere kojima ¢e ograniciti opseg prava i obveza koji
pruzaju clanak 5., ¢lanak 6., ¢lanak 8. stavci 1., 2., 3. i 4., te ¢lanak 9. ove Direktive kada takvo
ogranic¢enje predstavlja nuznu, prikladnu i razmjernu mjeru unutar demokratskog drustva s
ciliem zastite nacionalne sigurnosti (odnosno drzavne sigurnosti), obrane, javne sigurnosti te s
ciliem sprecavanja, istrage, otkrivanja i progona kaznenih djela odnosno neovlastene uporabe
elektronickog komunikacijskog sustava iz ¢lanka 13. stavka 1. Direktive [95/46]. S tim u vezi,
drzave ¢lanice mogu, izmedu ostalog, donijeti zakonske mjere kojima se omogucuje zadrzavanje
podataka tijekom ogranicenog razdoblja opravdane razlozima odredenim u ovom stavku. Sve
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mjere iz ovog stavka moraju biti u skladu s opéim nacelima prava [Unije], ukljuc¢ujuéi ona iz
¢lanka 6. stavaka 1. i 2. [UEU-a].”

B. Francusko pravo

1. Code de la propriété intellectuelle (Zakonik o intelektualnom viasnistvu)

9. Clankom L. 331-12 Zakonika o intelektualnom vlasni$tvu, u verziji koja se primjenjuje na glavni
postupak (u daljnjem tekstu: CPI), odreduje se:

»Haute Autorité pour la diffusion des ceuvres et la protection des droits sur internet [(Visoko tijelo
za emitiranje djela i zastitu prava na internetu, Francuska, u daljnjem tekstu: Hadopi)] neovisno je
javno tijelo.”

10. Clankom L. 331-13 CPI-ja predvida se:

»[Hadopi] osigurava:

[...]

2° zastitu [djela i predmeta kojima je pridruzeno autorsko ili srodno pravo na elektronickim
komunikacijskim mrezama] od povreda tih prava na elektroni¢kim komunikacijskim mrezama
koje se koriste za pruzanje javnih internetskih komunikacijskih usluga; [...]”

11. U skladu s ¢lankom L. 331-15 tog zakonika:

»[Hadopi] je sastavljen od kolegija i odbora za zastitu prava. [...].

[...]

Pri izvrSavanju svojih ovlasti clanovi kolegija i odbora za zastitu prava ne primaju upute ni od
jednog tijela.”

12. Clankom L. 331-17 navedenog zakonika odreduje se:

»Odbor za zastitu prava zaduzen je za poduzimanje mjera predvidenih u ¢lanku L. 331-25.”

13. U skladu s ¢lankom L. 331-21 tog zakonika:

»Kako bi odbor za zastitu prava mogao izvrsavati svoje ovlasti, [Hadopi] ima na raspolaganju javne
sluzbenike koji su polozili prisegu i koje je [njegov] predsjednik ovlastio u uvjetima utvrdenima
uredbom donesenom uz prethodno pribavljeno misljenje Drzavnog vijeca. [...]

Clanovi odbora za zastitu prava i sluzbenici iz prvog stavka zaprimaju zahtjeve upudene

navedenom odboru u uvjetima predvidenima clankom L. 331-24. Oni provode ispitivanje
¢injenica.
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Za potrebe postupka mogu zatraziti uvid u sve dokumente, bez obzira na medij na kojem su
pohranjeni, ukljuc¢ujuci i podatke koje su operateri elektronickih komunikacija zadrzali i obradili
na temelju ¢lanka L. 34-1 Zakonika o postanskim uslugama i elektroni¢ckim komunikacijama i
koje su zadrzali i obradili pruzatelji usluga navedeni u ¢lanku 6. stavku I. tockama 1. i 2. loia
n° 2004-575 du 21 juin 2004 pour la confiance dans I'’économie numérique [(Zakon br. 2004-575
od 21. lipnja 2004. za promicanje povjerenja u digitalnu ekonomiju)].

Takoder mogu dobiti preslike dokumenata navedenih u prethodnom stavku.

Medu ostalim, od operatera elektronickih komunikacija mogu zatraziti podatke o identitetu,
postanskoj adresi, adresi elektronicke poste i telefonskom broju pretplatnika ¢iji je pristup javnim
internetskim komunikacijskim uslugama upotrijebljen za reproduciranje, prikazivanje, stavljanje
na raspolaganje ili priopéavanje javnosti zasti¢enih djela ili predmeta bez odobrenja nositelja prava

[...] kad je ono potrebno.”
14. Clankom L. 331-24 CPI-ja odreduje se:

»,Odbor za zastitu prava postupa po zahtjevu ovlastenih sluzbenika koji su polozili prisegu i [...]
koje imenuju:

— propisno osnovana strukovna tijela za zastitu prava;
— tijela za kolektivno ostvarivanje prava;
— Nacionalni centar za filmsku i animiranu industriju.

Odbor za zastitu prava moze postupati i na temelju informacija koje mu dostavi drzavno
odvjetnistvo.

Ne moze mu se podnijeti zahtjev koji se odnosi na djela pocinjena prije vise od Sest mjeseci.”

15. U skladu s ¢lankom L. 331-25 tog zakonika, odredbom kojom se ureduje takozvani postupak
»postupnog odgovora”:

»Kada odlucuje o zahtjevu koji se odnosi na djela koja mogu ciniti povredu obveze utvrdene u
clanku L. 336-3 [CPI-ja], odbor za zastitu prava moze poslati pretplatniku [...] preporuku u kojoj
ga podsjeca na odredbe ¢lanka L. 336-3 te mu nalaze da postuje obvezu koja je njima utvrdena i
upozorava ga na sankcije koje se mogu primijeniti u skladu s ¢lancima L. 335-7 i L. 335-7-1. Ta
preporuka sadrzava i informaciju za pretplatnika o zakonitoj ponudi kulturnih sadrzaja na
internetu, postojanju mjera za zastitu sigurnosti kojima se moze sprijeciti povreda obveze
utvrdene u ¢lanku L. 336-3 te o opasnostima praksi kojima se povreduje autorsko pravo i srodna
prava za ponavljanje umjetni¢kog ostvarenja i ekonomiju kulturnog sektora.

U slucaju ponavljanja djela koja mogu ¢initi povredu obveze utvrdene u ¢lanku L. 336-3 u roku od
Sest mjeseci od slanja preporuke iz prvog stavka, odbor moze uputiti novu preporuku koja
sadrzava iste informacije kao i prethodna elektronickim sredstvima [...]. Toj preporuci treba
priloziti dopis koji se dostavlja uz potpis ili bilo koje drugo sredstvo kojim se moze dokazati
datum urucenja te preporuke.
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U preporukama koje se upucuju na temelju ovog ¢lanka navode se datum i vrijeme utvrdenja djela
koja mogu Ciniti povredu obveze utvrdene u ¢lanku L.336-3. Suprotno tomu, u njima se ne otkriva
sadrzaj zasticenih djela ili predmeta na koje se odnosi ta povreda. U njima se navode telefonski
broj, postanska adresa i adresa elektronicke poste na koje njihov adresat, ako to zeli, moze uputiti
primjedbe odboru za zastitu prava te, ako podnese izricit zahtjev za to, dobiti pojasnjenja o
sadrzaju zasticenih djela ili predmeta na koje se odnosi povreda koja mu se stavlja na teret.”

16. Clankom L. 331-29 navedenog zakonika odreduje se:

»[Hadopi] dopusta uspostavu sustava automatske obrade osobnih podataka u pogledu osoba na
koje se odnosi postupak u okviru ovog pododjeljka.

Njegova je svrha omoguditi odboru za zastitu prava provedbu mjera predvidenih ovim
pododjeljkom, svih povezanih postupovnih radnji te pravila o obavjes¢ivanju strukovnih tijela za
zastitu prava i tijela za kolektivho ostvarivanje prava o eventualnim postupcima pokrenutima
pred sudskim tijelima, kao i o dostavi predvidenoj u ¢lanku L. 335-7 petom stavku.

Uredbom [...] utvrduju se pravila primjene ovog ¢lanka. U njoj se prije svega navode:
— kategorije zabiljezenih podataka i trajanje njihova zadrzavanja;

— adresati ovlasteni za primanje tih podataka, osobito osobe cija je djelatnost nudenje pristupa
javnim internetskim komunikacijskim uslugama;

— uvjeti u kojima zainteresirane osobe mogu pri [Hadopiju] ostvarivati svoje pravo na pristup
podacima koji se na njih odnose [...].”

17. Clankom R. 331-37 tog zakonika predvida se:

»Operateri elektronickih komunikacija [...] i pruzatelji usluga [...] duzni su, povezivanjem u
sustavu automatske obrade osobnih podataka navedenom u clanku L. 331-29 ili upotrebom
medija za snimanje kojima se osiguravaju njihov integritet i sigurnost, priop¢iti osobne podatke i
informacije navedene u tocki 2. Priloga [décretu n° 2010-236, du 5 mars 2010, relatif au traitement
automatisé de données a caractére personnel autorisé par l'article L. 331-29 du [CPI] dénommé
,Systeme de gestion des mesures pour la protection des ceuvres sur internet’ (Uredba
br. 2010-236 od 5. ozujka 2010. o sustavu automatske obrade osobnih podataka, koja je odobrena
clankom L. 331-29 [CPI-ja], pod nazivom ,Sustav upravljanja mjerama za zastitu djela na
internetu’)*] [...] u roku od osam dana nakon s§to odbor za zastitu prava proslijedi tehnicke
podatke potrebne za identifikaciju pretplatnika Ciji je pristup javnim internetskim
komunikacijskim uslugama upotrijebljen za reproduciranje, prikazivanje, stavljanje na
raspolaganje ili priopéavanje javnosti zasti¢enih djela ili predmeta bez odobrenja nositelja prava
[...] kad je ono potrebno.

[...]"

* JOREF od 7. ozujka 2010., tekst br. 19
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18. Clankom R. 335-5 CPI-ja odreduje se:

»1.- Smatra se krajnjom nepaznjom, koja se kaznjava novcanom kaznom predvidenom za laka
kaznjiva djela 5. stupnja Cinjenica da, ako su ispunjeni uvjeti predvideni u stavku II., nositel;
pristupa javnim internetskim komunikacijskim uslugama bez opravdanog razloga

1° nije uveo mjeru za zastitu sigurnosti tog pristupa; ili
2° nije primijenio duznu paznju u provedbi te mjere.
II.- Odredbe iz stavka L. primjenjuju se samo ako su ispunjena sljedeca dva uvjeta:

1° U skladu s ¢lankom L. 331-25 te na nacine predvidene tim ¢lankom, odbor za zastitu prava
preporucio je nositelju pristupa da poduzme mjeru za zastitu sigurnosti njegova pristupa kojom
bi se sprijecilo da se taj pristup ponovno upotrijebi za reproduciranje, prikazivanje, stavljanje na
raspolaganje ili priop¢avanje javnosti djela ili predmeta zasti¢enih autorskim ili srodnim pravom
bez odobrenja nositelja tih prava [...] kad je ono potrebno;

2° U godini nakon urucenja te preporuke taj je pristup ponovno upotrijebljen u svrhe navedene u
ovom stavku II. tocki 1.”

19. U ¢lanku L. 336-3 tog zakonika navodi se:

»Nositelj pristupa javnim internetskim komunikacijskim uslugama obvezan je osigurati da se taj
pristup ne upotrebljava za reproduciranje, prikazivanje, stavljanje na raspolaganje ili priop¢avanje
javnosti djela ili predmeta zasti¢enih autorskim ili srodnim pravom bez odobrenja nositelja |...]
kad je ono potrebno.

Ako nositelj pristupa ne ispuni obvezu utvrdenu u prvom stavku, to ne dovodi do pokretanja
postupka utvrdivanja kaznene odgovornosti zainteresirane osobe [...].”

2. Uredba od 5. oZujka 2010.

20. U ¢lanku 1. Uredbe od 5. ozujka 2010., u verziji primjenjivoj na ¢injenice u glavhom postupku,
predvida se:

»oustav obrade osobnih podataka pod nazivom ,Sustav upravljanja mjerama za zastitu djela na
internetu’ namijenjen je tomu da [Hadopijev] odbor za zastitu prava:

1° poduzima mjere predvidene knjigom III. zakonodavnog dijela [CPI-ja] (glava III., poglavlje I.,
odjeljak 3., pododjeljak 3.) i knjigom III. regulatornog dijela tog zakonika (glava IIL., poglavlje L.,
odjeljak 2., pododjeljak 2.);

2° podnosi zahtjeve drzavnom odvjetnistvu zbog djela koja mogu ciniti kaznjiva djela predvidena

clancima L. 335-2, L. 335-3, L. 335-4 i R. 335-5 tog zakonika te obavje$¢uje strukovna tijela za
zastitu prava i tijela za kolektivno ostvarivanje prava o tim zahtjevima;

[...]"
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21. Clankom 4. te uredbe odreduje se:
»L.- Javni sluzbenici koji su polozili prisegu i koje je ovlastio [Hadopijev] predsjednik u skladu s
clankom L. 331-21 [CPI-ja] i ¢lanovi odbora za zastitu prava navedenog u ¢lanku 1. imaju izravan

pristup osobnim podacima i informacijama navedenim u prilogu ovoj Uredbi.

II.- Operateri elektronickih komunikacija i pruzatelji usluga navedeni u tocki 2. priloga ovoj
Uredbi primaju:

— tehnicke podatke potrebne za identifikaciju pretplatnika;

— preporuke predvidene u ¢lanku L. 331-25 [CPI-ja] kako bi ih elektroni¢kim sredstvima poslali
svojim pretplatnicima;

— elemente potrebne za provodenje dodatnih kazni ukidanja pristupa javnoj internetskoj
elektronickoj usluzi o kojima drzavno odvjetnistvo obavjesc¢uje odbor za zastitu prava.

III.- Strukovna tijela za zastitu prava i tijela za kolektivno ostvarivanje prava primaju obavijest o
podnosenju zahtjeva drzavnom odvjetnistvu.

IV.- Sudska tijela primaju zapisnike o utvrdenju djela koja mogu ciniti kaznjiva djela predvidena
clancima L. 335-2, L. 335-3, L. 335-4, L. 335-7, R. 331-37, R. 331-38 i R. 335-5 [CPI-ja].

O izvrSenju kazne ukidanja Salje se obavijest u automatsku kaznenu evidenciju.”
22. U prilogu Uredbi od 5. ozujka 2010. predvida se:

»Sljedeci osobni podaci i informacije biljeze se u sustavu obrade pod nazivom ,Sustav upravljanja
mjerama za zastitu djela na internetu’:

1° Osobni podaci i informacije iz propisno osnovanih strukovnih tijela za zastitu prava, tijela za
kolektivno ostvarivanje prava, Nacionalnog centra za filmsku i animiranu industriju te oni iz
drzavnog odvjetnistva:

u pogledu djela koja mogu Ciniti povredu obveze utvrdene u ¢lanku L.336-3 [CPI-ja]:

datum i vrijeme pocinjenja djela;

IP adresa doti¢nih pretplatnika;

koristeni P2P protokol;

pseudonim kojim se koristi pretplatnik;

informacije o zasti¢enim djelima ili predmetima na koje se odnose pocinjena djela;

naziv datoteke kako se nalazi na pretplatnikovu racunalu (ovisno o slucaju);

pruzatelj internetskog pristupa koji pruza pretplatu za pristup ili koji je osigurao IP tehnicki
resurs. [...]
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2° Osobni podaci i informacije o pretplatniku koje prikupljaju operateri elektronickih
komunikacija [...] i pruzatelji usluga [...]:

prezime, imena;

postanska adresa i adrese elektronicke poste;
telefonski broj;

adresa pretplatnikova telefonskog prikljucka;

pruzatelj internetskog pristupa koji se koristi tehnickim resursima pruzatelja pristupa navedenog
u tocki 1., s kojim je pretplatnik sklopio ugovor; broj spisa;

datum na koji je privremeno ukinut pristup javnoj internetskoj komunikacijskoj usluzi.

[...]"

3. Code des postes et des télécommunications (Zakonik o poStanskim uslugama i
telekomunikacijama,)

23. Clankom L. 34-1 codea des postes et des communications électroniques (Zakonik o
postanskim uslugama i elektronickim komunikacijama), kako je izmijenjen c¢lankom 17. loia
n° 2021-998 du 30 juillet 2021 (Zakon br. 2021-998 od 30. srpnja 2021.°, u daljnjem tekstu:
CPCE), u njegovu stavku Il.a, odreduje se da su ,operateri elektronickih komunikacija duzni
zadrzavati:

1° za potrebe kaznenih postupaka, sprecavanja prijetnji javnoj sigurnosti i zastite nacionalne
sigurnosti, podatke o gradanskom identitetu korisnika do isteka roka od pet godina od prestanka
valjanosti njegova ugovora;

2° u iste svrhe kao $to su one navedene u tocki 1. ovog stavka Il.a, druge podatke koje je korisnik
dao prilikom sklapanja ugovora ili stvaranja racuna i podatke o pla¢anju do isteka roka od godinu
dana od isteka valjanosti njegova ugovora ili zatvaranja njegova racuna;

3° za potrebe borbe protiv kriminala i teskih kaznenih djela, sprecavanja ozbiljnih prijetnji javnoj
sigurnosti i zastite nacionalne sigurnosti, tehnicke podatke koji omogucuju identifikaciju izvora
veze ili one koji se odnose na kori$tenu terminalnu opremu do isteka roka od godinu dana od
spajanja ili koriStenja terminalnom opremom.”

> JORF od 31. srpnja 2021., tekst br. 1. Ta verzija ¢lanka L. 34-1 CPCE-a, koja je na snazi od 31. srpnja 2021., donesena je nakon odluke
Conseila d’Ftat (Drzavno vijeé¢e) od 21. travnja 2021., br. 393099 (JORF od 25. travnja 2021.), kojom je odbac¢ena prethodna verzija te
odredbe koja je ukljucivala obvezu zadrzavanja osobnih podataka ,u svrhu istrazivanja, utvrdivanja i progona kaznenih djela ili povrede
obveze utvrdene u ¢lanku L. 336-3 [CPI-ja]” samo kako bi se omogudilo, po potrebi, stavljanje na raspolaganje, medu ostalim, Hadopiju.
Odlukom br. 2021-976-977 QPC od 25. veljace 2022. (Habib A. i dr.), Conseil constitutionnel (Ustavno vijece, Francuska) proglasio je tu
prethodnu verziju ¢lanka L. 34-1 CPCE-a protuustavnom prije svega jer se, ,time $to dopustaju opce i neselektivno zadrzavanje podataka
o vezi, osporavanim odredbama nerazmjerno povreduje pravo na postovanje privatnosti” (t. 13.). Naime, taj je sud smatrao da se podaci o
vezi koje treba zadrzavati na temelju tih odredbi ne odnose samo na identifikaciju korisnika elektroni¢kih komunikacijskih usluga, nego i
na druge podatke koji, ,,s obzirom na svoju raznolikost i obrade koje se nad njima mogu izvr$avati, pruzaju brojne i precizne informacije o
tim korisnicima te, ovisno o slucaju, tre¢cim osobama koje osobito mogu ugroziti njihovu privatnost” (t. 11.).
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III. Glavni postupak, prethodna pitanja i postupak pred Sudom

24. Tuzbom od 12. kolovoza 2019. i dvama dodatnim podnescima od 12. studenoga 2019. i
6. svibnja 2021. La Quadrature du Net, Fédération des fournisseurs d’acces a Internet associatifs,
Franciliens.net i French Data Network podnijeli su Conseilu d’Etat (Drzavno vije¢e, Francuska)
zahtjev za ponistenje presutne odluke kojom je Premier ministre (predsjednik vlade, Francuska)
odbio njihov zahtjev za stavljanje izvan snage Uredbe od 5. ozujka 2010. jer ne samo da se tom
uredbom i odredbama koje Cine njezinu pravnu osnovu prekomjerno povreduju prava zajamcena
francuskim Ustavom, nego su one usto protivne ¢lanku 15. Direktive 2002/58 te ¢lancima 7., 8., 11.
i 52. Povelje.

25. Konkretno, tuzitelji iz glavnog postupka tvrde da se Uredbom od 5. ozujka 2010. i odredbama
koje Cine njezinu pravnu osnovu odobrava pristup podacima o vezi koji je neproporcionalan u
odnosu na povrede autorskog prava pocinjene na internetu i kaznjiva djela koja nisu teska, a da
pritom ne postoji prethodni nadzor suda ili tijela koje pruza jamstva neovisnosti i nepristranosti.

26. U tom pogledu, sud koji je uputio zahtjev najprije naglasava da je Sud u svojoj posljednjoj
presudi La Quadrature du Net i dr.° presudio da se clanku 15. stavku 1. Direktive 2002/58, u vezi s
clancima 7., 8. i 11. te ¢lankom 52. stavkom 1. Povelje, ne protive zakonske mjere kojima se
predvida, u svrhu zastite nacionalne sigurnosti, borbe protiv kriminala i zastite javne sigurnosti,
op¢e i neselektivno zadrzavanje podataka o gradanskom identitetu korisnika elektronickih
komunikacijskih sredstava. Stoga je takvo zadrzavanje tih podataka moguce, bez odredenog roka,
u svrhu istrage, otkrivanja i progona kaznenih djela opéenito.

27. Sud koji je uputio zahtjev iz toga zakljucuje da se tuzbeni razlog koji su istaknuli tuzitelji iz
glavnog postupka, koji se odnosi na nezakonitost Uredbe od 5. ozujka 2010. jer je donesena u
okviru borbe protiv kaznjivih djela koja nisu teska, moze samo odbiti.

28. Taj sud zatim podsjeca na to da je Sud u presudi Tele2 Sverige i Watson’ presudio da
clanak 15. stavak 1. Direktive 2002/58, u vezi s ¢lancima 7., 8. i 11. te ¢lankom 52. stavkom 1.
Povelje, treba tumaciti na nac¢in da mu se protivi nacionalni propis kojim se ureduje zastita i
sigurnost podataka o prometu i lokaciji i osobito pristup nadleznih nacionalnih tijela zadrzanim
podacima, kad se navedeni pristup ne podvrgava prethodnom nadzoru suda ili neovisnog
upravnog tijela.

29. Istice da je Sud u presudi Tele2® pojasnio da je, u svrhu osiguranja punog postovanja tih uvjeta
u praksi, bitno da pristup nadleznih nacionalnih tijela zadrzanim podacima u nacelu, osim u
valjano opravdanim hitnim slucajevima, bude podvrgnut zahtjevu prethodnog nadzora suda ili
neovisnog upravnog tijela i da odluka tog suda ili tijela bude donesena nakon obrazlozenog
zahtjeva tih tijela podnesenog osobito u okviru postupaka sprecavanja, otkrivanja ili progona
kaznenih djela.

¢ Vidjeti presudu od 6. listopada 2020. (C-511/18, C-512/18 i C-520/18, u daljnjem tekstu: presuda La Quadrature du Net i dr.,
EU:C:2020:791, izreka).

7 Vidjeti presudu od 21. prosinca 2016. (C-203/15 i C-698/15, u daljnjem tekstu: presuda Tele2, EU:C:2016:970, izreka).
8 Tocka 120. ove presude.
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30. Sud koji je uputio zahtjev naglasava da je Sud podsjetio na taj zahtjev u presudi La Quadrature
du Net i dr.” u pogledu prikupljanja podataka o vezi u stvarnom vremenu koje provode
obavjestajne sluzbe, kao i u presudi Prokuratuur (Uvjeti pristupa podacima o elektronickim
komunikacijama) ' u pogledu pristupa nacionalnih tijela podacima o vezi.

31. Taj sud naposljetku napominje da je Hadopi od svojeg osnivanja 2009. godine nositeljima
pretplata uputio vise od 12,7 milijuna preporuka na temelju postupka postupnog odgovora
predvidenog u ¢lanku L. 331-25 CPI-ja, od ¢ega 827 791 samo tijekom 2019. Radi toga sluzbenici
Hadopijeva odbora za zastitu prava svake godine trebaju mo¢i prikupiti znatan broj podataka o
gradanskom identitetu doti¢nih korisnika. S obzirom na koli¢inu tih preporuka, on smatra da bi
se, kad bi se to prikupljanje podvrgnulo prethodnom nadzoru, time mogla onemoguciti provedba
preporuka.

32. U tim je okolnostima Conseil d’Etat (Drzavno vijec¢e, Francuska) odlucio prekinuti postupak i
uputiti Sudu sljedec¢a prethodna pitanja:

»1. Jesu li podaci o gradanskom identitetu koji odgovaraju odredenoj IP adresi dio podataka o
prometu ili lokaciji koji u nacelu podlijezu obvezi prethodnog nadzora koju ima sud ili
neovisno upravno tijelo kojima je dodijeljena obvezujuc¢a ovlast?

2. Ako se na prvo pitanje odgovori potvrdno, te s obzirom na to da podaci o gradanskom
identitetu korisnika nisu posebno osjetljivi, ukljucujuci njihove kontaktne podatke, treba li
Direktivu [2002/58], u vezi s [Poveljom], tumaciti na nacin da joj se protivi nacionalni propis
kojim se predvida da upravno tijelo te podatke koji odgovaraju IP adresi korisnika prikuplja
bez prethodnog nadzora suda ili neovisnog upravnog tijela kojima je dodijeljena obvezujuca
ovlast?

3. Ako se na drugo pitanje odgovori potvrdno, te s obzirom na nisku razinu osjetljivosti podataka
o gradanskom identitetu, okolnost da se smiju prikupljati samo ti podaci, i to samo za potrebe
sprecavanja povreda obveza koje su precizno, taksativno i usko utvrdene nacionalnim pravom,
i okolnost da bi sustavan nadzor pristupa podacima svakog korisnika koji provodi sud ili trece
upravno tijelo kojem je dodijeljena obvezujuc¢a ovlast mogao ugroziti ispunjavanje zadace
javne usluge koja je povjerena upravnom tijelu koje je i samo neovisno i provodi to
prikupljanje, sprecava li Direktiva [2002/58] to da se taj nadzor provodi u skladu s
prilagodenim pravilima, kao $to je automatski nadzor, po potrebi pod nadzorom unutarnje
sluzbe tog tijela koja pruza jamstva neovisnosti i nepristranosti u pogledu sluzbenika
zaduzenih za to prikupljanje?”

33. Pisana ocitovanja podnijeli su tuzitelji iz glavnog postupka, francuska, estonska, $vedska i

norveska vlada te Europska komisija. Te stranke, osim estonske, danske i finske vlade, zastupane
su na raspravi odrzanoj 5. srpnja 2022.

°  Tocka 189. ove presude.
1 Presuda od 2. ozujka 2021., (C-746/18, u daljnjem tekstu: presuda Prokuratuur, EU:C:2021:152).
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IV. Analiza

A. Prvo idrugo prethodno pitanje

34. Svojim prvim i drugim prethodnim pitanjem, koje prema mojem misljenju valja ispitati
zajedno, sud koji je uputio zahtjev u biti zeli znati treba li ¢lanak 15. stavak 1. Direktive 2002/58,
u vezi s ¢lancima 7., 8. i 11. te ¢clankom 52. stavkom 1. Povelje, tumaciti na nacin da mu se protivi
nacionalni propis kojim se upravnom tijelu zaduzenom za zastitu autorskih i srodnih prava od
povreda tih prava pocinjenih na internetu dopusta pristup podacima o gradanskom identitetu
koji odgovaraju IP adresama kako bi to tijelo moglo identificirati nositelje tih adresa za koje se
sumnji¢i da su odgovorni za te povrede te da bi, po potrebi, moglo poduzeti mjere protiv njih a
da taj pristup pritom ne podlijeze prethodnom nadzoru suda ili neovisnog upravnog tijela.

1. Ogranicenje prethodnih pitanja

a) Prethodno prikupljanje IP adresa koje provode organizacije nositelja prava

35. Iz odluke kojom se upucduje zahtjev za prethodnu odluku proizlazi da se mehanizam
postupnog odgovora o kojem je rije¢ u glavnhom postupku sastoji od dviju uzastopnih obrade
podataka, od kojih prvu ¢ini prethodno prikupljanje IP adresa koje provode organizacije nositelja
prava na mrezama ravnopravnih clanova (peer-to-peer) pocinitelja povreda autorskog prava, a
drugu postupak kojim Hadopi, nakon $to mu se podnese odredeni zahtjev, povezuje te IP adrese

s gradanskim identitetom osoba kako bi poslao preporuku osobama ciji je pristup javnim
internetskim komunikacijskim uslugama koristen protivno pravilima o autorskom pravu.

36. Prvo i drugo prethodno pitanje odnose se samo na drugu obradu, koju izvrsava Hadopi.

37. Medutim, tuzitelji iz glavnog postupka tvrde da bi Sud trebao ispitati prvu obradu s obzirom
na to da je, ako su te IP adrese dobivene na nacin da su povrijedene odredbe Direktive 2002/58,
njihova upotreba u okviru druge obrade nuzno protivna tim odredbama.

38. Takvo rasudivanje nije uvjerljivo. Clankom 3. stavkom 1. Direktive 2002/58 njezino se
podrudje primjene ogranicava na ,obradu osobnih podataka u vezi s pruzanjem [...] elektronickih
komunikacijskih usluga”. Medutim, kao $to je to na raspravi pojasnila francuska vlada,
organizacije nositelja prava ne dobivaju predmetne IP adrese putem pruzatelja elektronickih
komunikacijskih usluga, nego izravno na internetu pregledavanjem podataka dostupnih §irokoj
javnosti.

39. Stoga se samo moze utvrditi da prethodno prikupljanje IP adresa koje provode organizacije
nositelja prava nije obuhvaceno odredbama Direktive 2002/58 te bi se stoga, kao Sto to istice
Komisija, moglo analizirati s obzirom na odredbe Uredbe (EU) 2016/679". Zato mi se ¢ini da
takva analiza tako prekoracuje okvir prethodnih pitanja postavljenih Sudu, tim vise sto sud koji je
uputio zahtjev ne iznosi pojasnjenja o prethodnom prikupljanju podataka na temelju kojih bi mu
Sud mogao dati koristan odgovor.

1 Uredba Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom
kretanju takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ (Op¢a uredba o zastiti podataka) (SL 2016., L 119, str. 1. te
ispravci SL 2018., L 127, str. 2. i SL 2021., L 74, str. 35.)
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40. U tim okolnostima, u svojoj ¢u se analizi usredotociti na pitanje Hadopijeva pristupa
podacima o gradanskom identitetu koji odgovaraju odredenoj IP adresi.

b) Povezivanje IP adresa i podataka o gradanskom identitetu

41. Prvo i drugo prethodno pitanje odnose se na ,podatke o gradanskom identitetu koji
odgovaraju odredenoj IP adresi”, koji prema misljenju suda koji je uputio zahtjev nisu osobito
osjetljivi. Taj sud u svojoj odluci upucuje isklju¢ivo na tocke presude La Quadrature du Net i dr.
koje se odnose na zadrzavanje podataka o gradanskom identitetu.

42. Tocno je da sudska praksa Suda razlikuje sustav zadrzavanja IP adresa i pristupa tim adresama
od sustava zadrzavanja podataka o gradanskom identitetu korisnika elektronickih
komunikacijskih sredstava i pristupa tim podacima, pri ¢emu je taj drugi sustav manje strog od
prvoga '’

43. Medutim, ¢ini mi se da u ovom slucaju, unatoc¢ tekstu tih dvaju prethodnih pitanja, nije rije¢
samo o pitanju pristupa podacima o gradanskom identitetu korisnika elektronickih
komunikacijskih sredstava, nego o povezivanju tih podataka s IP adresama kojima raspolaze
Hadopi nakon $to organizacije nositelja prava prikupe potonje adrese i dostave ih tom tijelu.
Naime, kao sto to istice Komisija, pristup podacima o gradanskom identitetu Hadopiju sluzi kako
bi mogao pristupiti veCcem skupu podataka, osobito IP adresama i podacima preuzetim iz
pretrazenog sustava pohrane, i kako bi ih mogao iskoristiti, s obzirom na to da podaci o
gradanskom identitetu i IP adrese pojedina¢no nisu relevantni nacionalnim tijelima jer ni
gradanski identitet ni IP adresa, ako nisu povezani, sami po sebi ne mogu pruziti informacije o
aktivnostima fizickih osoba na internetu.

44. 1z toga slijedi da prvo i drugo prethodno pitanje, prema mojem misljenju, valja shvatiti na
nacin da se ne odnose samo na podatke o gradanskom identitetu korisnika elektronickog
komunikacijskog sredstva nego i na pristup IP adresama koji omogucuje da se utvrdi izvor veze.

¢) Zadrzavanje IP adresa kod pruzatelja komunikacijskih usluga

45. Tocno je, kao $to to isticu francuska vlada i Komisija, da se prethodna pitanja upu¢ena Sudu
formalno ne odnose na zadrzavanje podataka kod pruzatelja elektronickih komunikacijskih
usluga, nego samo na Hadopijev pristup podacima o gradanskom identitetu koji odgovaraju IP
adresama.

46. Medutim, pitanje Hadopijeva pristupa tim podacima zapravo mi se ¢ini neodvojivo od
prethodno postavljenog pitanja o zadrzavanju tih podataka kod pruzatelja komunikacijskih
usluga. Kao sto je to naglasio Sud, zadrzavanje podataka izvr$ava se samo u svrhu da oni, po
potrebi, budu dostupni nadleznim nacionalnim tijelima®. Drugim rijecima, zadrzavanje podataka
i pristup podacima ne mogu se promatrati zasebno, iako drugonavedeno ovisi o prvonavedenom.

2 Vidjeti presudu La Quadrature du Net i dr. (t. 155. i 159.).
B Vidjeti presudu Tele2 (t. 79.).
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47. To¢no je da je Sud ve¢ ispitao uskladenost nacionalnog propisa koji se odnosi samo na pristup
nadleznih nacionalnih tijela odredenim osobnim podacima s ¢lankom 15. stavkom 1. Direktive
2002/58 neovisno o pitanju uskladenosti zadrzavanja predmetnih podataka s tom odredbom .
Stoga bi se na prethodna pitanja u ovom predmetu moglo odgovoriti ne uzimajuéi u obzir pitanje
jesu li se predmetni podaci zadrzavali u skladu s odredbama prava Unije.

48. Medutim, najprije isticem da ispitivanje koje je Sud proveo u presudi Ministerio Fiscal® u
pogledu uskladenosti pristupa nacionalnih tijela odredenim osobnim podacima s pravom Unije
strogo slijedi ista nacela kao i ispitivanje koje Sud provodi u pogledu ocjenjivanja uskladenosti
zadrzavanja tih podataka s pravom Unije. Naime, Sud upucuje isklju¢ivo na sudsku praksu
utvrdenu u potonjem pogledu kako bi je primijenio na pitanje pristupa osobnim podacima.
Drugim rijecima, bududi da nije ispitana uskladenost zadrzavanja odredenih podataka s pravom
Unije, to se ispitivanje prenosi na kasniju fazu koja se odnosi na pitanje pristupa tim podacima,
tako da uskladenost tog pristupa in fine ovisi o uskladenosti njihova zadrzavanja.

49. Nadalje, Sud je jasno naveo da se pristup osobnim podacima moze odobriti samo ako su
pruzatelji elektronickih komunikacijskih usluga te podatke zadrzali na nacin koji je u skladu s
clankom 15. stavkom 1. Direktive 2002/58¢ i da je pristup fizickih osoba osobnim podacima kako
bi se omogucilo pokretanje postupka protiv povreda autorskog prava pred gradanskim sudovima u
skladu s pravom Unije samo pod uvjetom da se ti podaci zadrzavaju na nacin koji je u skladu s tom
odredbom".

50. Naposljetku, Sud dosljedno presuduje da se pristup podacima o prometu i podacima o lokaciji
koje su ti pruzatelji zadrzali primjenom mjere poduzete na temelju ¢lanka 15. stavka 1. Direktive
2002/58, koji se mora odvijati uz potpuno postovanje uvjeta koji proizlaze iz sudske prakse kojom
je protumacena Direktiva 2002/58, u nacelu moze opravdati samo ciljem od opceg interesa glede
kojeg je to zadrzavanje naloZeno tim pruzateljima'®. Drugim rije¢ima, uskladenost pristupa
nacionalnih tijela odredenim osobnim podacima s pravom Unije u potpunosti ovisi o
uskladenosti zadrzavanja tih podataka s pravom Unije.

51. Prema mojem miSljenju, iz toga proizlazi da analiza uskladenosti nacionalnog propisa kojim se
predvida pristup nacionalnog tijela odredenim osobnim podacima s pravom Unije podrazumijeva
da je prethodno utvrdena uskladenost zadrzavanja tih podataka s pravom Unije.

52. U tim okolnostima, svoju ¢u analizu zapoceti podsjetnikom na sudsku praksu Suda o pitanju
zadrzavanja IP adresa dodijeljenih izvoru veze kako bih prikazao njezin doseg i predlozio uredeni
okvir za tumacenje predmetnog propisa.

' Vidjeti presudu od 2. listopada 2018., Ministerio Fiscal (C-207/16, EU:C:2018:788, t. 49.).
1> Presuda od 2. listopada 2018. (C-207/16, EU:C:2018:788).

1 Vidjeti presudu Prokuratuur (t. 29.).

17 Vidjeti presudu od 17. lipnja 2021., M. L. C. M. (C-597/19, EU:C:2021:492, t. 127. do 130.).

8 Vidjeti presudu La Quadrature du Net i dr., t. 166.; od 5. travnja 2022., Commissioner of An Garda Siochdna i dr. (C-140/20, u daljnjem
tekstu: presuda Commissioner of An Garda Siochéna i dr., EU:C:2022:258, t. 98.) i od 20. rujna 2022., SpaceNet, (C-793/19 i C-794/19, u
daljnjem tekstu: presuda SpaceNet, EU:C:2022:702, t. 131.).
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2. Sudska praksa Suda koja se odnosi na tumacenje clanka 15. stavka 1. Direktive 2002/58 u
pogledu mjera za zadrzavanje IP adresa dodijeljenih izvoru veze

53. Naime, u clanku 5. stavku 1. Direktive 2002/58 utvrdeno je nacelo povjerljivosti kako
elektronickih komunikacija tako i s time povezanih podataka o prometu te podrazumijeva, medu
ostalim, nacCelnu zabranu svim osobama koje nisu korisnici da bez pristanka potonjih pohranjuju
te komunikacije i te podatke *.

54. Sto se ti¢e obrade i pohrane podataka o prometu koji se odnose na pretplatnike i korisnike
koje provode pruzatelji elektronickih komunikacijskih usluga, Direktivom 2002/58 predvida se, u
njezinu ¢lanku 6. stavku 1., da se ti podaci moraju obrisati ili u¢initi anonimnima kada vise nisu
potrebni u svrhu prijenosa komunikacije te se, u njezinu c¢lanku 6. stavku 2., pojasnjava da se
podaci o prometu koji su nuzni u svrhu napladivanja usluge od pretplatnika te u svrhu plac¢anja
medusobnog povezivanja mogu obradivati isklju¢ivo do kraja razdoblja tijekom kojega se racun
moze pravno pobijati ili tijekom kojega se moze zahtijevati placanje. Kad je rije¢ o podacima o
lokaciji koji nisu podaci o prometu, u ¢lanku 9. stavku 1. te direktive navodi se da se ti podaci
mogu obraditi samo pod odredenim uvjetima i nakon §to su ucinjeni anonimnima odnosno uz
pristanak korisnika ili pretplatnika?.

55. Stoga je zakonodavac Unije, donijevsi Direktivu 2002/58, konkretizirao prava utvrdena u
clancima 7. i 8. Povelje, tako da uslijed izostanka vlastitog pristanka korisnici elektronickih
komunikacijskih sredstava imaju u nacelu pravo ocekivati da njihove komunikacije i s time
povezani podaci ostanu anonimni i da se ne mogu biljeziti*". Prema tome, tom se direktivom ne
stvara samo okvir za pristup takvim podacima jamstvima kojima se nastoji sprijeciti zlouporaba
nego se njome osobito utvrduje nacelo zabrane njihove pohrane od strane tre¢ih osoba.

56. U tim okolnostima, time §$to se ¢lankom 15. stavkom 1. Direktive 2002/58 drzavama ¢lanicama
dopusta da donesu zakonske mjere radi ,ograni¢avanja opsega” prava i obveza predvidenih, medu
ostalim, u ¢lancima 5., 6. i 9. te direktive, poput onih koji proizlaze iz nacela povjerljivosti
komunikacija i zabrane pohrane s time povezanih podataka, u toj odredbi navodi se iznimka od
opc¢eg pravila predvidenog osobito u njezinim clancima 5., 6. i 9. te se ona tako, u skladu s
ustaljenom sudskom praksom, mora tumaciti usko. Stoga takva obveza ne moze opravdati to da
odstupanje od obveznosti tog nacela da se zajamci povijerljivost elektronickih komunikacija i s
time povezanih podataka i osobito od zabrane pohrane tih podataka, predvidene u clanku 5.
navedene direktive, postane pravilo, kako potonja odredba ne bi izgubila na svojem dosegu®.

57. Kad je rije¢ o ciljevima kojima se mogu opravdati ogranicenja prava i obveza predvidenih,
medu ostalim, u ¢lancima 5., 6. i 9. Direktive 2002/58, Sud je ve¢ presudio da su ciljevi u prvoj
recCenici clanka 15. stavka 1. te direktive navedeni taksativno, slijedom cega zakonska mjera
donesena na temelju te odredbe treba strogo odgovarati jednom od tih ciljeva®.

58. Usto, iz ¢lanka 15. stavka 1. trece recenice Direktive 2002/58 proizlazi da se mjerama koje
drzave ¢lanice donesu na temelju te odredbe moraju postovati opc¢a nacela prava Unije, medu
kojima se nalazi nacelo proporcionalnosti, i osigurati postovanje temeljnih prava koja su
zajamcena Poveljom. U tom je pogledu Sud ve¢ presudio da obveza koju je nacionalnim

1 Vidjeti presude La Quadrature du Net i dr. (t. 107.); Commissioner of An Garda Siochdna i dr. (t. 35.) i SpaceNet (t. 52.).

% Vidjeti presude Tele2 (t. 86.); La Quadrature du Net i dr. (t. 108.); Commissioner of An Garda Siochédna i dr. (t. 38.) i SpaceNet (t. 55.).
2 Vidjeti presude La Quadrature du Net i dr. (t. 109.); Commissioner of An Garda Siochdna i dr. (t. 37.) i SpaceNet (t. 54.).

2 Vidjeti presude La Quadrature du Net i dr. (t. 110.1 111.); Commissioner of An Garda Siochdna i dr. (t. 40.) i SpaceNet (t. 57.).

% Vidjeti presude La Quadrature du Net i dr. (t. 112.); Commissioner of An Garda Siochdna i dr. (t. 41.) i SpaceNet (t. 58.).
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propisom drzava clanica odredila pruzateljima elektronickih komunikacijskih usluga da
zadrzavaju podatke o prometu kako bi se, u slucaju potrebe, ti podaci ucinili dostupnima
nadleznim nacionalnim tijelima, postavlja pitanja ne samo u vezi s postovanjem c¢lanaka 7. i 8.
Povelje, koji se odnose na zastitu privatnog zivota i zastitu osobnih podataka, nego i u vezi s
clankom 11. Povelje koji se odnosi na slobodu izrazavanja, pri cemu je ta sloboda jedan od
osnovnih temelja demokratskog i pluralistickog drustva te je dio vrijednosti na kojima, u skladu s
clankom 2. UEU-q, pociva Unija*.

59. S obzirom na to, buduc¢i da se clankom 15. stavkom 1. Direktive 2002/58 drzavama clanicama
dopusta da ogranice prava i obveze predvidene ¢lancima 5., 6.1 9. te direktive, ta odredba odrazava
okolnost da prava priznata ¢lancima 7., 8. i 11. Povelje nisu apsolutna prava, nego da ih treba uzeti
u obzir s obzirom na njihovu funkciju u drustvu. Naime, kao $to to proizlazi iz njezina ¢lanka 52.
stavka 1., Povelja priznaje ograniCenja pri ostvarivanju tih prava samo ako su ogranicenja
predvidena zakonom, ako postuju bit tih prava te ako su, uz postovanje nacela proporcionalnosti,
nuzna i zaista odgovaraju ciljevima od opceg interesa koje priznaje Unija ili potrebi zastite prava i
sloboda drugih osoba. Stoga tumacenje clanka 15. stavka 1. Direktive 2002/58 s obzirom na
Povelju zahtijeva takoder da se vodi racuna i o znacaju ciljeva zastite nacionalne sigurnosti i
borbe protiv teskih kaznenih djela, ¢cime se doprinosi zastiti prava i sloboda drugih osoba, te o
znacaju prava utvrdenih u ¢lancima 3., 4., 6. 1 7. Povelje?, iz kojih mogu proizacdi pozitivne obveze
na teret tijela javne vlasti®.

60. Stoga s obzirom na te razli¢ite pozitivne obveze treba pomiriti razli¢ite legitimne interese i
prava o kojima je rije¢. U tom kontekstu iz samog teksta ¢lanka 15. stavka 1. prve recenice
Direktive 2002/58 proizlazi da drzave clanice mogu donijeti mjeru koja odstupa od nacela
povjerljivosti kada je takva mjera ,nuznl[a], prikladn[a] i razmjern[a] unutar demokratskog
drustva” s obzirom na to da se u uvodnoj izjavi 11. te direktive u tu svrhu navodi da takva mjera
mora biti ,strogo” razmjerna svrsi za koju se poduzima?.

61. U tom pogledu, iz sudske prakse Suda proizlazi da moguénost drzava Clanica da opravdaju
ogranicenje prava i obveza predvidenih, medu ostalim, u ¢lancima 5., 6. i 9. Direktive 2002/58
treba ocijeniti tako da se odmjeri ozbiljnost zadiranja takvog ogranicenja i provjeri da je vaznost
cilja od opceg interesa koji se nastoji postic¢i tim ograni¢enjem povezana s tom ozbiljnos¢u®.

62. Usto, isticem da Sud u svojoj sudskoj praksi razlikuje, s jedne strane, zadiranja koja proizlaze
iz pristupa podacima koji kao takvi pruzaju precizne informacije o predmetnim komunikacijama i
stoga o privatnom zivotu osobe i na koje se primjenjuje strog sustav zadrzavanja te, s druge strane,
zadiranja koja proizlaze iz pristupa podacima koji ne mogu pruziti takve informacije koje se kao
takve povezuju s drugim podacima, kao $to su IP adrese®.

63. Sto se konkretnije tice IP adresa, Sud je tako istaknuo da se one stvaraju a da nisu povezane s
odredenom komunikacijom i uglavnom sluze za to da se pomocu pruzatelja elektronickih
komunikacijskih usluga identificira fizicka osoba koja je vlasnik terminalne opreme s koje se

# Vidjeti presude La Quadrature du Net i dr. (t. 113. i 114.); Commissioner of An Garda Siochdna i dr. (t. 42.) i SpaceNet (t. 60.).

% Vidjeti presude La Quadrature du Net i dr. (t. 120. i 122.); Commissioner of An Garda Siochdna i dr. (t. 48.) i SpaceNet (t. 63.).

% Vidjeti presude La Quadrature du Net i dr. (t. 120. i 122.); Commissioner of An Garda Siochédna i dr. (t. 49.) i SpaceNet (t. 64.).

7 Vidjeti presude La Quadrature du Net i dr. (t. 127. do 129.); Commissioner of An Garda Siochdna i dr. (t. 50.151.) i SpaceNet (t. 65. i 66.).
% Vidjeti presude La Quadrature du Net i dr. (t. 131.); Commissioner of An Garda Siochdna i dr. (t. 53.) i SpaceNet (t. 68.).

¥ Vidjeti tocku 41. i sljedeée ovog misljenja.
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obavlja komunikacija posredstvom interneta. Stoga, pod uvjetom da se zadrzavaju samo IP adrese
izvora komunikacije, a ne IP adrese njezina adresata, ta je kategorija podataka manje osjetljiva od
drugih podataka o prometu®.

64. Sud istodobno naglasava da, s obzirom na to da se IP adrese mogu upotrijebiti osobito za
iscrpno pracenje tijeka kretanja korisnika interneta prilikom pregledavanja i, potom, njegove
internetske aktivnosti, ti podaci omogucuju da se utvrdi detaljan profil potonjeg korisnika i da se
donesu precizni zakljuéci o korisnikovu privatnom zivotu. Stoga su zadrzavanje i analiza tih IP
adresa ozbiljna zadiranja u temeljna prava utvrdena u ¢lancima 7. i 8. Povelje te mogu imati
odvracajuce ucinke na ostvarivanje slobode izrazavanja zajamcene u njezinu ¢lanku 11.%.

65. Medutim, prema ustaljenoj sudskoj praksi, radi potrebe za pomirenjem predmetnih
legitimnih prava i interesa koje se zahtijeva tom sudskom praksom, valja uzeti u obzir ¢injenicu
da, u slucaju kaznjivog djela pocinjenog na internetu, IP adresa moze biti jedino istrazno sredstvo
kojim se moze identificirati osoba kojoj je ta adresa bila dodijeljena u trenutku pocinjenja tog
kaznjivog djela®.

66. Stoga Sud smatra da se zakonska mjera koja predvida opce i neselektivno zadrzavanje samo IP
adresa dodijeljenih izvoru veze u nacelu ne protivi ¢lanku 15. stavku 1. Direktive 2002/58, u vezi s
clancima 7., 8.1 11. kao i ¢lankom 52. stavkom 1. Povelje, pri cemu ta moguc¢nost mora podlijegati
strogom postovanju materijalnih i postupovnih uvjeta kojima se mora urediti upotreba tih
podataka, a s obzirom na ozbiljnost zadiranja koje podrazumijeva to zadrzavanje, samo borba
protiv teskih kaznenih djela i spre¢avanje ozbiljnih prijetnji javnoj sigurnosti mogu, kao i zastita
nacionalne sigurnosti, opravdati to zadiranje *.

67. Usto, Sud pojasnjava da trajanje zadrzavanja ne moze prekoraciti ono §to je strogo nuzno s
obzirom na cilj koji se zeli postic¢i te da se mjerom te naravi moraju predvidjeti strogi uvjeti i
jamstva glede koristenja tih podataka*

3. Granice sudske prakse koja se odnosi na tumacenje clanka 15. stavka 1. Direktive 2002/58 u
pogledu mjera za zadrZavanje IP adresa dodijeljenih izvoru veze

68. Cini mi se da rjesenje do kojeg je Sud dosao u pogledu nacionalnih mjera za zadrzavanje IP
adresa dodijeljenih izvoru veze, tumacenih s obzirom na clanak 15. stavak 1. Direktive 2002/58,
ipak ima dvije glavne poteskoce.

% Vidjeti presudu La Quadrature du Net i dr. (t. 152.).

31 Vidjeti presude La Quadrature du Net i dr. (t. 153.); Commissioner of An Garda Siochdna i dr. (t. 73.) i SpaceNet (t. 103.) (moje isticanje).

% Vidjeti presude La Quadrature du Net i dr. (t. 154.); Commissioner of An Garda Siochdna i dr. (t. 73.) i SpaceNet (t. 103.).

% Vidjeti presude La Quadrature du Net i dr. (t. 155. i 156.); Commissioner of An Garda Siochdna i dr. (t. 74.) i SpaceNet (t. 104. i 105.)
(moje isticanje).

% Vidjeti presude La Quadrature du Net i dr. (t. 156.) i SpaceNet (t. 105.).
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a) Uskladivanje sa sudskom praksom koja se odnosi na priopcavanje IP adresa dodijeljenih izvoru
veze u okviru postupaka za zastitu prava intelektualnog vlasnistva

69. Kao prvo, kao §to sam to ve¢ naveo u svojem misljenju u predmetu M. I. C. M.*, postoji
odredena nepodudarnost izmedu tog smjera u sudskoj praksi i onog koji se odnosi na
priop¢avanje IP adresa u okviru postupaka za zastitu prava intelektualnog vlasnistva nositeljima
tih prava, u kojoj se naglasava obveza drzava ¢lanica da osiguraju nositeljima prava intelektualnog
vlasnistva stvarne mogucnosti da dobiju naknadu Stete koja je nastala zbog povreda tih prava®.

70. Naime, Sto se tice potonjeg smjera u sudskoj praksi, Sud dosljedno presuduje da se pravu
Unije ne protivi to da drzave clanice propisu obvezu prijenosa osobnih podataka privatnim
osobama kako bi se omogucilo pokretanje postupka protiv povreda autorskog prava pred
gradanskim sudovima?¥.

71. Sud u tom pogledu istice da mogucénost drzava clanica da propisu obvezu otkrivanja osobnih
podataka u okviru gradanskih postupaka zapravo prije svega proizlazi iz moguénosti predvidanja
takvog otkrivanja u okviru progona kaznenih djela®, koja je potom prosirena na gradanske
postupke.

72. Istodobno, §to se tice IP adresa, Sud ipak nalaze da se ti podaci mogu zadrzavati samo u okviru
borbe protiv teskih kaznenih djela i sprecavanja ozbiljnih prijetnji javnoj sigurnosti®.

73. Nastojanja da se ta dva smjera u sudskoj praksi usklade dovode, prema mojem misljenju, do
neprikladnih rezultata i nisu uvjerljiva.

74. S jedne strane, suprotno onomu $to je na raspravi tvrdila francuska vlada, borba protiv
povreda prava intelektualnog vlasnistva ne moze biti obuhvacena borbom protiv teskih kaznenih
djela. Smatram da pojam ,te$ka kaznena djela” treba tumaciti autonomno. On ne moze ovisiti o
shvacanju svake drzave cClanice jer bi to omogucilo zaobilazenje zahtjeva iz ¢lanka 15. stavka 1.
Direktive 2002/58 ovisno o tome shvacaju li drzave clanice borbu protiv teskih kaznenih djela
siroko. Naime, kao $to sam to ve¢ istaknuo, interesi povezani sa zastitom prava intelektualnog
vlasni$tva ne mogu se mijesati s onima koji podrazumijevaju borbu protiv teskih kaznenih djela®.

75. S druge strane, dopustanje prijenosa IP adresa nositeljima prava intelektualnog vlasnistva u
okviru postupaka za njihovu zastitu, iako je zadrzavanje tih adresa moguce samo u okviru borbe
protiv teskih kaznenih djela, bilo bi jasno protivho sudskoj praksi Suda koja se odnosi na
zadrzavanje podataka o vezi te bi zbog toga uvijeti koje je potrebno ispuniti za zadrzavanje takvih
podataka izgubili koristan ucinak, s obzirom na to da bi im se u svakom sluc¢aju moglo pristupiti
zbog razli¢itih razloga.

76. 1z toga proizlazi, prema mojem misljenju, da bi zadrzavanje IP adresa u svrhu zastite prava
intelektualnog vlasnistva te priopcavanje tih adresa nositeljima tih prava u okviru postupaka koji
se odnose na tu zastitu moglo biti protivno ¢lanku 15. stavku 1. Direktive 2002/58, kako ga se

% C-597/19, EU:C:2020:1063, t. 98.
% Vidjeti moje misljenje u predmetu M. I. C. M. (C-597/19, EU:C:2020:1063, t. 97.).

7 Vidjeti presude od 19. travnja 2012., Bonnier Audio i dr. (C-461/10, EU:C:2012:219, t. 55.); od 4. svibnja 2017., Rigas satiksme (C-13/16,
EU:C:2017:336, t. 34.) i od 17. lipnja 2021., M. I. C. M. (C-597/19, EU:C:2021:492, t. 47. do 54).

% Vidjeti u tom smislu presudu od 29. sije¢nja 2008., Promusicae (C-275/06, EU:C:2008:54, t. 50. do 52.).
*  Vidjeti to¢ku 65. ovog misljenja.
% Vidjeti moje misljenje u predmetu M. I. C. M. (C-597/19, EU:C:2020:1063, t. 103.).
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tumaci u sudskoj praksi Suda. Obveza prijenosa osobnih podataka privatnim osobama kako bi se
omogucdilo pokretanje postupaka protiv povreda autorskog prava pred gradanskim sudovima, iako
ju je omogucio sam Sud, istodobno je tako u suprotnosti s njegovom vlastitom sudskom praksom
koja se odnosi na zadrzavanje IP adresa kod pruzatelja elektroni¢kih komunikacijskih usluga.

77. Takvo rjesenje ipak nije zadovoljavajuce jer bi dovelo u pitanje ravnotezu izmedu razlic¢itih
postojecih interesa koju je Sud nastojao uspostaviti kad je nositeljima prava intelektualnog
vlasni$tva oduzeo glavnu, ako ne i jedinu moguénost identifikacije pocinitelja povreda tih prava na
internetu. To me razmatranje dovodi do toga da iznesem drugu poteskocu koja, prema mojem
misljenju, moze proizi¢i iz sudske prakse Suda u pogledu nacionalnih mjera za zadrzavanje IP
adresa dodijeljenih izvoru veze, tumacenih s obzirom na ¢lanak 15. stavak 1. Direktive 2002/58.

b) Opasnost od sustavnog nekaznjavanja kaznjivih djela pocinjenih iskljucivo na internetu

78. Stoga, kao drugo, smatram da to rjesenje stvara poteskoce u praksi. Kao $to to naglasava sam
Sud, u slucaju kaznjivog djela pocinjenog isklju¢ivo na internetu IP adresa moze biti jedino
istrazno sredstvo kojim se moze identificirati osoba kojoj je ta adresa bila dodijeljena u trenutku
pocinjenja tog kaznjivog djela.

79. Medutim, ¢ini mi se da se taj element nije u potpunosti uzeo u obzir prilikom odvagivanja
predmetnih interesa. Budu¢i da Sud ipak ogranicava moguénost zadrzavanja IP adresa u okviru
borbe protiv teskih kaznenih djela, istodobno ne dopusta da se ti podaci zadrzavaju u svrhu borbe
protiv kaznenih djela opcenito, iako se neka od tih kaznenih djela mogu sprijeciti, otkriti ili
sankcionirati samo zahvaljujuéi navedenim podacima.

80. Drugim rijec¢ima, sudska praksa Suda mogla bi dovesti do toga da nacionalna tijela ostanu bez
jedinog sredstva za identifikaciju pocinitelja kaznjivih djela na internetu koja ipak ne spadaju u
teska kaznena djela, kao $to su povrede prava intelektualnog vlasnistva. Posljedica toga zapravo bi
bilo sustavno nekaznjavanje kaznjivih djela pocinjenih isklju¢ivo na internetu, uostalom povrh
samih povreda prava intelektualnog vlasnistva. Osobito mislim na klevete pocinjene na internetu.
Iako pravo Unije doista predvida naloge protiv posrednika cije se usluge koriste za pocinjenje
takvih kaznjivih djela®, iz sudske prakse Suda moglo bi proizlaziti da sami pocinitelji tih akata ne
budu nikada kazneno gonjeni.

81. Osim ako se prizna da se cijeli niz kaznjivih djela ne moze nikad kazneno goniti, smatram da bi
trebalo ponovno analizirati ravnotezu izmedu razlic¢itih postojecih interesa.

82. Slijedom tih razli¢itih razmatranja, predlozit ¢u Sudu odredenu organizaciju sudske prakse
koja se odnosi na nacionalne mjere za zadrzavanje IP adresa, tumacene s obzirom na clanak 15.
stavak 1. Direktive 2002/58.

“ Vidjeti ¢lanak 15. stavak 1. Direktive 2000/31/EZ Europskog parlamenta i Vije¢a od 8. lipnja 2000. o odredenim pravnim aspektima
usluga informacijskog dru$tva na unutarnjem trzistu, posebno elektronicke trgovine (Direktiva o elektronickoj trgovini) (SL 2000., L 178,
str. 1.) (SL, posebno izdanje na hrvatskom jeziku, poglavlje 13., svezak 39., str. 58.)
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4. Prijedlog organizacije sudske prakse Suda koja se odnosi na tumacenje clanka 15. stavka 1.
Direktive 2002/58 u pogledu mjera za zadrzavanje IP adresa dodijeljenih izvoru veze

83. S obzirom na prethodna razmatranja, smatram da ¢lanak 15. stavak 1. Direktive 2002/58 treba
tumaciti na nacin da mu se ne protive mjere kojima se predvida opce i neselektivno zadrzavanje IP
adresa dodijeljenih izvoru veze tijekom razdoblja koje je vremenski ograniceno na ono sto je
strogo nuzno kako bi se osiguralo sprecavanje, istraga, otkrivanje i progon kaznjivih djela na
internetu za koja je IP adresa jedino istrazno sredstvo kojim se moze identificirati osoba kojoj je ta
adresa bila dodijeljena u trenutku pocinjenja kaznjivog djela.

84. U tom pogledu moram naglasiti da takav prijedlog, prema mojem misljenju, ne dovodi u
pitanje zahtjev razmjernosti propisan u pogledu zadrzavanja podataka, s obzirom na ozbiljnost
zadiranja u temeljna prava utvrdena u ¢lancima 7. i 8. Povelje koju to zadiranje podrazumijeva*.
Naprotiv, on je u potpunosti u skladu s tim zahtjevom.

85. S jedne strane, ogranicenjem prava i obveza predvidenih ¢lancima 5., 6. i 9. Direktive 2002/58
koje Cini zadrzavanje IP adresa nastoji se postici cilj u opéem interesu povezan s tom ozbiljnosti,
odnosno sprecavanje, istraga, otkrivanje i progon kaznenih djela na koje se upucuje u tekstovima
koji bi u suprotnom ostali bez ucinka.

86. S druge strane, to ogranicenje ostaje u granicama onoga $to je strogo nuzno. Naime, takvo je
zadrzavanje ograniceno na to¢no odredene slucajeve, odnosno na kaznena djela pocinjena na
internetu cCiji se pocinitelj moze identificirati samo zahvaljujudi IP adresi koja mu je dodijeljena.
Drugim rijec¢ima, nije namjera da se dopusti opce i neselektivno zadrzavanje podataka bez drugih
uvjeta, nego samo da se omoguci progon kaznenih djela, ne kaznenih djela opcenito, nego onih
to¢no odredenih.

87. Medutim, iako se clanku 15. stavku 1. Direktive 2002/58 ne protivi opce i neselektivno
zadrzavanje IP adresa dodijeljenih izvoru veze kako bi se osiguralo sprecavanje, istraga, otkrivanje
i progon kaznenih djela na internetu za koja je IP adresa jedino istrazno sredstvo kojim se moze
identificirati osoba kojoj je ta adresa bila dodijeljena u trenutku pocinjenja kaznenog djela, valja
pojasniti i da ta mogucénost, prema sudskoj praksi, mora podlijegati ,strogom postovanju
materijalnih i postupovnih uvjeta kojima se mora urediti upotreba tih podataka”*®. Sud
pojasnjava i da se takvom mjerom ,moraju [...] predvidjeti strogi uvjeti i jamstva glede koristenja
tih podataka” *.

88. Drugim rijec¢ima, kao $to sam to ve¢ naglasio, zadrzavanje podataka i pristup tim podacima ne
mogu se razmatrati zasebno. U tim okolnostima, iako moguc¢nost Hadopija da pristupi IP
adresama isprva nije protivna clanku 15. stavku 1. Direktive 2002/58, ako se ti podaci zadrzavaju
u skladu sa zahtjevima predvidenim u toj odredbi, i dalje je, kako bi se odgovorilo na prethodna
pitanja postavljena Sudu, potrebno ispitati jesu li uvjeti Hadopijeva pristupa IP adresama
dodijeljenim izvoru veze sami po sebi u skladu s navedenom odredbom, osobito u pogledu
pitanja nuznosti prethodnog nadzora suda ili neovisnog upravnog tijela kojem bi bio podvrgnut taj
pristup.

89. Nakon $to sam analizirao prethodno pitanje zadrzavanja IP adresa dodijeljenih izvoru veze,
ispitat ¢u Hadopijev pristup tim podacima s obzirom na ¢lanak 15. stavak 1. Direktive 2002/58.

# Vidjeti tocke 60. i 61. ovog misljenja.

# Vidjeti presudu La Quadrature du Net i dr. (t. 155.) (moje isticanje).
# Vidjeti presudu La Quadrature du Net i dr. (t. 156.) (moje isticanje).
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5. Hadopijev pristup podacima o gradanskom identitetu koji odgovaraju IP adresama

90. Sto se ti¢e ciljeva koji mogu opravdati nacionalnu mjeru kojom se odstupa od nacela
povijerljivosti elektronickih komunikacija, iz sudske prakse Suda proizlazi da pristup podacima
treba strogo i objektivno slijediti jedan od tih ciljeva i da cilj koji se zeli posti¢i tom mjerom mora
biti povezan s ozbiljno$¢u zadiranja u temeljna prava koje takav pristup podrazumijeva®.

91. Usto, kao sto sam to naveo®, pristup podacima koje pruzatelji zadrzavaju primjenom mjere
donesene na temelju clanka 15. stavka 1. Direktive 2002/58 moze se u nacelu opravdati samo
ciliem od opceg interesa glede kojeg je to zadrzavanje nalozeno tim pruzateljima®.

92. Sud je stoga presudio, u skladu s nacelom proporcionalnosti, da se ozbiljno zadiranje u okviru
sprecavanja, istrage, otkrivanja i progona kaznenih djela moze opravdati samo ciljem borbe protiv
kriminaliteta koji se takoder moze okvalificirati teskim *.

93. U tom pogledu isticem da, suprotno onomu sto tvrde francuska vlada i Komisija, Hadopijev
pristup podacima o gradanskom identitetu koji odgovaraju odredenoj IP adresi ozbiljno je
zadiranje u temeljna prava. Naime, nije rije¢ samo o pristupu podacima o gradanskom identitetu,
koji sami po sebi nisu posebno osjetljivi, nego o povezivanju tih podataka s ve¢im skupom
podataka, odnosno IP adresama i, kao $to to naglasavaju tuzitelji iz glavnog postupka, s podacima
preuzetim iz sustava pohrane protivno autorskom pravu. Stoga je rije¢ o povezivanju gradanskog
identiteta osobe sa sadrzajem pretrazenog sustava pohrane i IP adresom na kojoj je izvrsena ta
pretraga.

94. Medutim, jednako kao sto smatram da treba dopustiti i zadrzavanje podataka koje ¢ini
ozbiljno zadiranje u temeljna prava kako bi se osiguralo sprecavanje, istraga, otkrivanje i progon
kaznenih djela na internetu za koja je IP adresa jedino istrazno sredstvo kojim se moze
identificirati osoba kojoj je ta adresa bila dodijeljena u trenutku pocinjenja kaznenog djela®,
smatram da, osim ako se prizna sustavno nekaznjavanje kaznenih djela pocinjenih isklju¢ivo na
internetu, s istim ciljem treba omoguditi pristup tim podacima.

95. Stoga je Hadopijev pristup podacima o gradanskom identitetu koji se povezuju s IP adresom
opravdan ciljem u opéem interesu s kojim je to zadrzavanje naloZeno pruzateljima elektronickih
komunikacijskih usluga.

96. Sudskom praksom Suda ipak se pojasnjava da se nacionalno zakonodavstvo kojim se ureduje
pristup nadleznih tijela zadrzanim podacima o prometu i podacima o lokaciji ne moze ograniciti
na zahtjev da pristup odgovara cilju iz tog zakonodavstva, nego takoder mora predvidjeti
materijalne i postupovne uvjete kojima se ureduje pristup nadleznih nacionalnih tijela
predmetnim podacima®.

97. Konkretno, Sud je presudio da, s obzirom na to da se op¢i pristup svim zadrzanim podacima,
neovisno o tome postoji li ikakva veza s ciljem koji se nastoji posti¢i, ne moze smatrati
ograni¢enim na ono §to je strogo nuzno, nacionalni propis mora se temeljiti na objektivnim

% Vidjeti presude od 2. listopada 2018., Ministerio Fiscal (C-207/16, EU:C:2018:788, t. 55.) i Prokuratuur (t. 32.).

% Tocka 47. ovog misljenja

¥ Vidjeti presude SpaceNet (t. 131.); La Quadrature du Net i dr. (t. 166.) i Commissioner of An Garda Siochdna i dr. (t. 98.).

* Vidjeti presudu Tele2 (t. 115.); od 2. listopada 2018., Ministerio Fiscal (C-207/16, EU:C:2018:788, t. 56.) i Prokuratuur (t. 33.).
# Vidjeti tocku 65. i sljedece tocke ovog misljenja.

% Vidjeti presude Tele2 (t. 118.); Prokuratuur (t. 49.) i Commissioner of An Garda Siochédna i dr. (t. 104.).
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kriterijima kako bi definirao okolnosti i uvjete u kojima nadleznim nacionalnim tijelima treba biti
odobren pristup podacima korisnika, kako bi se provijerilo je li pristup odobren samo podacima
osoba za koje postoji sumnja da namjeravaju pociniti, da ¢ine ili su pocinile tesko kazneno djelo
ili da su na kakav drugi nacin sudjelovale u tom djelu®".

98. Stoga je, prema sudskoj praksi, u svrhu osiguranja punog postovanja tih uvjeta u praksi, bitno
da se prije pristupa nadleznih nacionalnih tijela zadrzanim podacima u nacelu provede nadzor
suda ili neovisnog upravnog tijela®.

99. Medutim, isticem da je Sud utvrdio tu potrebu za prethodnim nadzorom pristupa osobnim
podacima u posebnim okolnostima koje su razlicite od okolnosti u ovom slucaju, koje
podrazumijevaju osobito ozbiljna zadiranja u privatni zZivot korisnikd elektronickih
komunikacijskih usluga.

100. Naime, u svakoj od presuda u kojima je naglasen taj zahtjev bila je rije¢ o nacionalnim
mjerama kojima se dopusta pristup svim podacima o prometu i lokaciji korisniké koji se odnose
na sva sredstva elektronicke komunikacije® ili barem na fiksnu i mobilnu telefoniju®.
Konkretnije, u pitanju je bio pristup ,skupu podataka [...] koji mogu pruziti informacije o
komunikacijama koje izvrSava korisnik sredstva elektronicke komunikacije ili o lokaciji
terminalne opreme kojom se koristi i omoguditi izvodenje preciznih zaklju¢aka o njegovu
privatnom zivotu”*, tako da zahtjev da sud ili neovisno upravno tijelo provodi prethodni nadzor
pristupa tim podacima, prema mojem misljenju, postoji samo u tim okolnostima.

101. Medutim, s jedne strane, Hadopijev pristup ostaje ogranicen na to da se podaci o
gradanskom identitetu povezuju s koriStenom IP adresom i pretrazenim sustavom pohrane u
to¢no odredenom trenutku a da to nadleznim tijelima ne omogucuje da rekonstruiraju tijek
kretanja doticnog korisnika prilikom pregledavanja na internetu niti da, slijedom toga, izvedu
precizne zakljucke o njegovu privatnom zivotu osim saznanja o konkretnom pretrazenom
sustavu pohrane u trenutku pocinjenja kaznenog djela. Stoga se time ne omogucuje pracenje
cjelokupne internetske aktivnosti doticnog korisnika.

102. S druge strane, ti podaci obuhvacaju samo podatke osoba koje su, kao sto je to utvrdeno u
zapisnicima koje su sastavile organizacije nositelja prava, pocinile djela koja mogu predstavljati
povredu obveze predvidene clankom L. 336-3 CPI-ja. Hadopijev pristup podacima o gradanskom
identitetu koji se povezuju s IP adresama stoga je strogo ogranic¢en na ono $to je nuzno da bi se
ostvario zeljeni cilj, odnosno da bi se omogudilo sprecavanje, istraga, otkrivanje i progon
kaznjivih djela na internetu za koja je IP adresa jedino istrazno sredstvo kojim se moze
identificirati osoba kojoj je ta adresa bila dodijeljena u trenutku pocinjenja kaznjivog djela, u
okviru kojeg je uspostavljen mehanizam postupnog odgovora.

103. U tim okolnostima, smatram da se ¢clankom 15. stavkom 1. Direktive 2002/58 ne propisuje da
sud ili neovisno upravno tijelo treba provoditi prethodni nadzor nad Hadopijevim pristupom
podacima o gradanskom identitetu koji se povezuju s IP adresama korisnika.

1 Vidjeti presude Tele2 (t. 119.); Prokuratuur (t. 50.) i Commissioner of An Garda Siochédna i dr. (t. 105.).
2 Vidjeti presude Tele2 (t. 120.); Prokuratuur (t. 51.) i Commissioner of An Garda Siochédna i dr. (t. 106.).
5 Vidjeti presude Tele2 i Commissioner of An Garda Siochdna i dr.

% Vidjeti presudu Prokuratuur.

% Vidjeti presudu Prokuratuur (t. 45.).
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104. Usto, isticem da, kao sto to naglasava francuska vlada, Hadopijev pristup tim podacima, iako
nije podvrgnut prethodnom nadzoru suda ili neovisnog tijela, ipak nije potpuno osloboden svakog
nadzora, s obzirom na to da datoteku koju Hadopi $alje operaterima elektronickih komunikacija
svaki dan izraduje sluzbenik koji je polozio prisegu na temelju zahtjeva koji se zaprimaju i
potvrduju, na nasumi¢noj osnovi, prije njihova dodavanja u datoteku®. Osobito valja napomenuti
da postupak postupnog odgovora i dalje podlijeze odredbama Direktive (EU) 2016/680%. Na
temelju toga fizicke osobe cije podatke Hadopi obraduje imaju pravo na sve materijalne i
postupovne zastitne mjere predvidene tom direktivom. Te mjere obuhvacaju pravo na pristup
osobnim podacima koje Hadopi obraduje, njihov ispravak i brisanje, kao i mogu¢nost podnosenja
prituzbe neovisnom nadzornom tijelu i nakon toga, po potrebi, sudskog pravnog lijeka koji se
podnosi u skladu s uvjetima opceg prava.

105. Slijedom toga, predlazem da se na prvo i drugo prethodno pitanje odgovori tako da
¢lanak 15. stavak 1. Direktive 2002/58, u vezi s ¢lancima 7., 8. i 11. te ¢lankom 52. stavkom 1.
Povelje, treba tumaciti na nac¢in da mu se ne protivi nacionalni propis kojim se pruzateljima
elektronickih komunikacijskih usluga omogucuje da zadrze, a upravnom tijelu zaduzenom za
zastitu autorskih i srodnih prava od povreda tih prava pocinjenih na internetu da pristupi samo
podacima o gradanskom identitetu, kako bi to tijelo moglo identificirati nositelje tih adresa za
koje se sumnjici da su odgovorni za te povrede te da bi, po potrebi, moglo poduzeti mjere protiv
njih, a da taj pristup pritom ne podlijeze prethodnom nadzoru suda ili neovisnog upravnog tijela,
kada su ti podaci jedino istrazno sredstvo kojim se moze identificirati osoba kojoj je ta adresa bila
dodijeljena u trenutku pocinjenja kaznjivog djela.

B. Trece prethodno pitanje

106. Svojim tre¢im prethodnim pitanjem sud koji je uputio zahtjev Zeli znati, ako se na prvo i
drugo prethodno pitanje odgovori potvrdno te s obzirom na nisku osjetljivost podataka o
gradanskom identitetu, strogo ograniCenje pristupa podacima i zahtjev da se ne ugrozi
ispunjavanje zadace javne usluge koja je povjerena predmetnom upravnom tijelu, treba li
clanak 15. stavak 1. Direktive 2002/58, u vezi s ¢lancima 7., 8. i 11. te ¢lankom 52. stavkom 1.
Povelje, tumaciti na nacin da mu se protivi to da se prethodni nadzor pristupa provodi u skladu s
prilagodenim pravilima, kao §to je automatski nadzor, po potrebi pod nadzorom unutarnje sluzbe
tog tijela koja pruza jamstva neovisnosti i nepristranosti u pogledu sluzbenika zaduzenih za to
prikupljanje.

107. Iz teksta treceg prethodnog pitanja, kao i iz pisanog odgovora francuske vlade na pitanja
Suda, proizlazi da se prilagodena pravila nadzora na koja se upucuje u tom pitanju ne odnose na
postojeci sustav nadzora u nacionalnom pravu, nego na mogucnosti koje se mogu istraziti i
kojima bi se francuski sustav po potrebi nastojao uskladiti s pravom Unije.

% Uzgredno isticem da ni argumenti izvedivosti ne idu u prilog postojanju obveze sustavnog prethodnog nadzora. Postojanje uredenog
sustava za borbu protiv povreda autorskog prava pocinjenih na internetu, poput onoga o kojem je rije¢ u glavnom postupku,
pretpostavlja potrebu za obradom velikih koli¢ina osobnih podataka, u skladu s brojem kaznenih djela nad kojima se vodi progon, $to je,
na primjer za 2019., u skladu s ocitovanjima francuske vlade, 33 465 zahtjeva za utvrdivanje IP adrese koje je Hadopi dnevno izvr$avao. U
tom kontekstu, obveza provodenja prethodnog nadzora pristupa tim podacima mogla bi u praksi ugroziti funkcioniranje mehanizama za
organiziranu borbu protiv povreda na internetu, $to bi dovelo u pitanje ravnotezu izmedu prava korisnika i prava autora.

57 Direktiva Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka od strane nadleznih
tijela u svrhe sprecavanja, istrage, otkrivanja ili progona kaznenih djela ili izvr$avanja kaznenih sankcija i o slobodnom kretanju takvih
podataka te o stavljanju izvan snage Okvirne odluke Vije¢a 2008/977/PUP (SL 2016., L 119, str. 89. i ispravak SL 2018, L 127, str. 14.)

Sve su te zastitne mjere predvidene odredbama poglavlja III. glave III. loia n° 78-17 relative a 'informatique, aux fichiers et aux libertés,
du 6 janvier 1978. (Zakon br. 78-17 od 6. sije¢nja 1978. o informatici, sustavima pohrane i slobodama) (JORF od 7. sije¢nja 1978.).

24 ECLLI:EU:C:2022:838



MIiSUENJE M. SzpUNARA — PrepMET C-470/21
LA QUADRATURE DU NET I DR. (OSOBNI PODACI I BORBA PROTIV POVREDA)

108. Medutim, prema ustaljenoj sudskoj praksi, cilj zahtjeva za prethodnu odluku nije u davanju
savjetodavnih misljenja o op¢im i hipotetskim pitanjima, nego u stvarnoj potrebi ucinkovitog
rjeSenja spora o pravu Unije®.

109. Bududi da je trec¢e prethodno pitanje dakle, prema mojem misljenju, hipotetsko, valja ga
smatrati nedopustenim.

110. U svakom slucaju, s obzirom na odgovor koji predlazem na prvo i drugo prethodno pitanje,
nije potrebno dati odgovor na trece pitanje.

V. Zakljucak

111. S obzirom na sva prethodna razmatranja, predlazem Sudu da na prethodna pitanja koja je
uputio Conseil d’Etat (Drzavno vijece, Francuska) odgovori na sljedeci nacin:

Clanak 15. stavak 1. Direktive 2002/58/EZ Europskog parlamenta i Vije¢a od 12. srpnja 2002. o
obradi osobnih podataka i zastiti privatnosti u podrucju elektroni¢kih komunikacija (Direktiva o
privatnosti i elektronickim komunikacijama), u vezi s ¢lancima 7., 8. i 11. te ¢lankom 52.
stavkom 1. Povelje Europske unije o temeljnim pravima

treba tumacditi na nac¢in da mu se:

ne protivi nacionalni propis kojim se pruzateljima elektronickih komunikacijskih usluga
omogucuje da zadrze, a upravnom tijelu zaduzenom za zastitu autorskih i srodnih prava od
povreda tih prava pocinjenih na internetu da pristupi samo podacima o gradanskom identitetu
koji odgovaraju IP adresama, kako bi to tijelo moglo identificirati nositelje tih adresa za koje se
sumnjici da su odgovorni za te povrede te da bi, po potrebi, moglo poduzeti mjere protiv njih, a
da taj pristup pritom ne podlijeze prethodnom nadzoru suda ili neovisnog upravnog tijela, kada
su ti podaci jedino istrazno sredstvo kojim se moze identificirati osoba kojoj je ta adresa bila
dodijeljena u trenutku pocinjenja kaznjivog djela.

*  Vidjeti presude od 26. listopada 2017., Balgarska energiyna borsa (C-347/16, EU:C:2017:816, t. 31.); od 31. svibnja 2018., Confetra i dr.
(C-259/16 1 C-260/16, EU:C:2018:370, t. 63.) i od 17. listopada 2019., Elektrorazpredelenie Yug (C-31/18, EU:C:2019:868, t. 32.).
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