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W Zbornik sudske prakse

MISLJENJE NEZAVISNOG ODVJETNIKA
GIOVANNIJA PITRUZZELLE
od 27. travnja 2023.!

Predmet C-340/21

VB
protiv
Nacionalne agencije za prihodite

(zahtjev za prethodnu odluku koji je uputio Vrhoven administrativen sad (Vrhovni upravni sud,
Bugarska))

»Zahtjev za prethodnu odluku — Zastita osobnih podataka — Uredba (EU) 2016/679 —
Odgovornost voditelja obrade — Sigurnost obrade — Povreda sigurnosti obrade osobnih
podataka — Nematerijalna Steta pretrpljena zbog nedjelovanja voditelja obrade — Tuzba za
naknadu $tete”

Moze li nezakonito $irenje osobnih podataka kojima raspoloze javnopravna agencija i koje je
posljedica hakerskog napada dovesti do toga da osobi ¢iji se podaci obraduju treba nadoknaditi
nematerijalnu $tetu samo zato $to ta osoba strahuje zbog mogucée buduce zlouporabe njezinih
podataka? Koji su kriteriji za pripisivanje odgovornosti voditelju obrade? Kako se teret dokaza

raspodjeljuje u okviru sudskog postupka? Koji je opseg ispitivanja koje provodi sud?

I. Pravni okvir

1. Clankom 4. Uredbe 2016/679? (u daljnjem tekstu: Uredba), naslovljenim ,Definicije”, odreduje
se:

»Za potrebe ove Uredbe:

[...]

12. ,povreda osobnih podataka’ znaci krsenje sigurnosti koje dovodi do slucajnog ili nezakonitog
unistenja, gubitka, izmjene, neovlastenog otkrivanja ili pristupa osobnim podacima koji su
preneseni, pohranjeni ili na drugi nacin obradivani;

[...]".

! Izvorni jezik: talijanski

2 Uredba (EU) 2016/679 Europskog parlamenta i Vijeca od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o
slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ (Opc¢a uredba o zastiti podataka)

HR
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2. Clanak 5., naslovljen ,,Nacela obrade osobnih podataka”, glasi:

»1. Osobni podaci moraju biti:

[...]

(f) obradivani na nacin kojim se osigurava odgovarajuca sigurnost osobnih podataka, ukljuc¢ujuci
zastitu od neovlastene ili nezakonite obrade te od slu¢ajnog gubitka, unistenja ili oStecenja
primjenom odgovarajucih tehnickih ili organizacijskih mjera (,cjelovitost i povjerljivost’);

2. Voditelj obrade odgovoran je za uskladenost sa stavkom 1. te je mora biti u moguénosti
dokazati (,pouzdanost’)”.

3. Clankom 24. te uredbe, naslovljenim ,,Obveze voditelja obrade”, utvrduje se:

»1. Uzimajuéi u obzir prirodu, opseg, kontekst i svrhe obrade, kao i rizike razli¢itih razina
vjerojatnosti i ozbiljnosti za prava i slobode pojedinaca, voditelj obrade provodi odgovarajuce
tehnicke i organizacijske mjere kako bi osigurao i mogao dokazati da se obrada provodi u skladu
s ovom Uredbom. Te se mjere prema potrebi preispituju i azuriraju.

2. Ako su razmjerne u odnosu na aktivnosti obrade, mjere iz stavka 1. ukljucuju provedbu
odgovarajucih politika zastite podataka od strane voditelja obrade.

3. Postovanje odobrenih kodeksa ponasanja iz ¢lanka 40. ili odobrenih mehanizama certificiranja
iz Clanka 42. moze se iskoristiti kao element za dokazivanje sukladnosti s obvezama voditelja
obrade”.

4. Clankom 32., naslovljenim , Sigurnost obrade”, predvida se:

»1. Uzimajudi u obzir najnovija dostignuca, troskove provedbe te prirodu, opseg, kontekst i svrhe
obrade, kao i rizik razli¢itih razina vjerojatnosti i ozbiljnosti za prava i slobode pojedinaca, voditel;
obrade i izvrsitelj obrade provode odgovarajuce tehnicke i organizacijske mjere kako bi osigurali
odgovarajucu razinu sigurnosti s obzirom na rizik, uklju¢ujuci prema potrebi:

[...]

2. Prilikom procjene odgovarajuce razine sigurnosti u obzir se posebno uzimaju rizici koje
predstavlja obrada, posebno rizici od slucajnog ili nezakonitog unistenja, gubitka, izmjene,
neovlastenog otkrivanja osobnih podataka ili neovlastenog pristupa osobnim podacima koji su
preneseni, pohranjeni ili na drugi nacin obradivani.

3. Postovanje odobrenog kodeksa ponasanja iz ¢lanka 40. ili odobrenog mehanizma certificiranja

iz ¢lanka 42. moze se iskoristiti kao element za dokazivanje sukladnosti sa zahtjevima iz stavka 1.
ovog clanka.

[...]"

2 ECLLI:EU:C:2023:353



MISLENJE G. PrtrRuzzeLLE — PrReDMET C-340/21
NACIONALNA AGENCIJA ZA PRIHODITE

5. Clankom 82. navedene uredbe, naslovljenim ,Pravo na naknadu $tete i odgovornost”, odreduje
se:

»1. Svaka osoba koja je pretrpjela materijalnu ili nematerijalnu $tetu zbog krsenja ove Uredbe ima
pravo na naknadu od voditelja obrade ili izvrsitelja obrade za pretrpljenu stetu.

2. Svaki voditelj obrade koji je uklju¢en u obradu odgovoran je za $tetu prouzro¢enu obradom
kojom se krsi ova Uredba. [...].

3. Voditelj obrade ili izvrsitelj obrade izuzet je od odgovornosti na temelju stavka 2. ako dokaze
da nije ni na koji nacin odgovoran za dogadaj koji je prouzrocio Stetu”.

II. Cinjenice, postupak i prethodna pitanja

6. Bugarski mediji objavili su 15. srpnja 2019. vijest da je doslo do neovlastenog pristupa
informatickom sustavu Nacionalne agencije za prihodite (Nacionalna agencija za javne prihode, u
daljnjem tekstu: NAP?) i da su na internetu objavljene razne informacije o porezima i socijalnom
osiguranju milijuna pojedinaca, kako bugarskih drzavljana, tako i stranaca.

7. Nakon toga, brojne osobe, medu kojima i VB, tuzitelj iz glavnhog postupka, podnijele su tuzbu
protiv NAP-a radi naknade nematerijalne Stete.

8. U ovom slucaju tuzitelj iz glavnog postupka pokrenuo je postupak pred Administrativen sadom
Sofia-grad (Upravni sud u Sofiji, Bugarska, u daljnjem tekstu: ASSG), pri ¢emu je tvrdio da je NAP
povrijedio nacionalna pravna pravila, kao i obvezu da u svojstvu voditelja obrade obraduje osobne
podatke na nacin koji ,jamci odgovarajué¢u sigurnost” primjenom odgovaraju¢ih tehnickih i
organizacijskih mjera u skladu s ¢lancima 24. i 32. Uredbe 2016/679. Tuzitelj je zatim naveo da je
pretrpio nematerijalnu Stetu koja se ogleda u zabrinutosti i bojazni od buduce zlouporabe njegovih
osobnih podataka.

9. Druga strana naglasila je pak da od tuzitelja iz glavnog postupka nije zaprimila nijedan zahtjev u
kojem se navodi kojim se to¢no osobnim podacima pristupilo. Osim toga, nakon vijesti o napadu
druga strana sazvala je sastanke sa stru¢njacima kako bi se zastitila prava i interesi gradana. NAP je
takoder smatrao da ne postoji uzro¢no-posljedi¢na veza izmedu kibernetickog napada i istaknute
navodne nematerijalne Stete jer je agencija provela sve sustave upravljanja procesima i sustave
upravljanja sigurno$¢u informacija u skladu s medunarodnim normama koje su na snazi u tom
podrudju.

10. Prvostupanjski sud, odnosno ASSG, odbio je zahtjev, pri cemu je smatrao da agencija nije
odgovorna za Sirenje podataka, da je na tuzitelju teret dokaza u pogledu toga jesu li provedene
mjere bile odgovarajuce te, naposljetku, da se ne moze dodijeliti naknada za nematerijalnu stetu.

3 NAP je voditelj obrade u smislu ¢lanka 4. toc¢ke 7. Uredbe. U skladu s nacionalnim pravom, NAP je posebno osposobljeno upravno tijelo,
podredeno ministru financija, koje je nadlezno za utvrdivanje, osiguravanje i naplatu javnih financija te za utvrdivanje, osiguravanje i
naplatu javnih i privatnih zakonom odredenih drzavnih potrazivanja. Pri izvr$avanju prenesenih mu ovlasti to tijelo obraduje osobne
podatke.
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11. Protiv prvostupanjske presude zatim je podnesena zalba Vrhoven administrativen sadu
(Vrhovni upravni sud, Bugarska). U okviru iznesenih navoda tuzitelj iz glavnog postupka naglasio
je da prvostupanjski sud nije pravilno raspodijelio teret dokaza u pogledu cinjenice da nisu
provedene sigurnosne mjere. Ni nematerijalna Steta ne bi trebala biti predmet tereta dokaza, s
obzirom na to da je rije¢ o stvarnoj, a ne samo mogucoj nematerijalnoj sSteti.

12. S druge strane, NAP je ponovio da je u svojstvu voditelja obrade proveo potrebne tehnicke i
organizacijske mjere te je osporavao da postoji dokaz o nastanku stvarne nematerijalne Stete.
Naime, zabrinutost i bojazan dusevna su stanja za koja se ne moze odrediti naknada Stete.

13. Sud koji je uputio zahtjev utvrdio je da su pojedinacni postupci koje su ostecenici zasebno
pokrenuli protiv NAP-a radi naknade nematerijalne Stete imali razlicite ishode.

14. U tim je okolnostima sud koji je uputio zahtjev prekinuo postupak i uputio Sudu sljedeca
prethodna pitanja:

»1. Treba li ¢lanak 24. i ¢lanak 32. Uredbe (EU) 2016/679 [Europskog parlamenta i Vijec¢a od
27. travnja 2016. o za$titi pojedinaca u vezi s obradom osobnih podataka i o slobodnom
kretanju takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ (Opc¢a uredba o zastiti
podataka)] tumaciti na nacin da je za pretpostavku da poduzete tehnicke i organizacijske mjere
nisu odgovaraju¢e dovoljno ako neovlasteno otkrivanje osobnih podataka ili neovlasteni
pristup osobnim podacima u smislu ¢lanka 4. toc¢ke 12. Uredbe (EU) 2016/679 pocine osobe
koje nisu osoblje uprave voditelja obrade i koje ne podlijezu njegovoj kontroli?

2. U slucaju nije¢nog odgovora na prvo pitanje, koji bi predmet i opseg trebao imati sudski
nadzor zakonitosti prilikom ispitivanja jesu li tehnicke i organizacijske mjere koje je voditelj
obrade proveo u skladu s ¢lankom 32. Uredbe (EU) 2016/679 odgovarajuce?

3. Uslucaju nijecnog odgovora na prvo pitanje, treba li nacelo pouzdanosti u skladu s ¢lankom 5.
stavkom 2. i ¢lankom 24. u vezi s uvodnom izjavom 74. Uredbe (EU) 2016/679 tumaciti na
nacin da je u sudskom postupku u skladu s ¢lankom 82. stavkom 1. Uredbe (EU) 2016/679 na
voditelju obrade teret dokaza da su u skladu s ¢lankom 32. Uredbe provedene tehnicke i
organizacijske mjere odgovarajuce? Moze li se pribavljanje nalaza i misljenja vjeStaka smatrati
potrebnim i dostatnim dokazom za utvrdenje jesu li tehnicke i organizacijske mjere koje je
proveo voditelj obrade bile odgovaraju¢e u sluc¢aju poput onog o kojem je rije¢ u ovom
predmetu ako su neovlasteni pristup osobnim podacima i neovlasteno otkrivanje osobnih
podataka posljedica ,hakerskog napada’?

4., Treba li ¢lanak 82. stavak 3. Uredbe (EU) 2016/679 tumaciti na nacdin da neovlasteno
otkrivanje osobnih podataka ili neovlasteni pristup osobnim podacima u smislu ¢lanka 4.
tocke 12. Uredbe (EU) 2016/679 kao u ovom predmetu, uslijed ,hakerskog napada’ koji su
pocinile osobe koje nisu osoblje uprave voditelja obrade i ne podlijezu njegovoj kontroli,
predstavlja dogadaj za koji voditelj obrade ni u kojem pogledu nije odgovoran i koji daje
pravo na izuzimanje od odgovornosti?

5. Treba li clanak 82. stavke 1. i 2. u vezi s uvodnim izjavama 85. i 146. Uredbe (EU) 2016/679
tumaciti na nacin da su u slu¢aju poput onog o kojem je rije¢ u ovom predmetu u kojem
postoji povreda osobnih podataka, koja se ogleda u neovlastenom pristupu osobnim
podacima i Sirenju osobnih podataka uslijed ,hakerskog napada’, zabrinutost, bojazan i
strahovi koje je ispitanik pretrpio zbog moguce buduce zlouporabe osobnih podataka vec
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sami po sebi obuhvaceni pojmom nematerijalne stete koji se treba $iroko tumaciti i daju pravo
na naknadu stete, ako takva zlouporaba nije utvrdena i/ili tom ispitaniku nije nastala nikakva
daljnja Steta?”

II1I. Pravna analiza

A. Uvodna razmatranja

15. Ovaj predmet odnosi se na zanimljiva pitanja koja se u jednom dijelu do sada nisu razmatrala,
a odnose se na tumacenje raznih odredbi Uredbe*.

16. Svih je pet prethodnih pitanja povezano s istim problemom koji se odnosi na uvjete za
naknadu nematerijalne $tete osobi ¢iji su osobni podaci, kojima je raspolagala javnopravna
agencija, objavljeni na internetu nakon hakerskog napada.

17. Radi prakti¢nosti u izlaganju predlozit ¢u sazete zasebne odgovore na sva prethodna pitanja iz
rjeSenja kojim se upucuje zahtjev za prethodnu odluku, iako sam svjestan da postoje odredena
konceptualna preklapanja, s obzirom na to da se prvim cetirima prethodnim pitanjima nastoje
utvrditi uvjeti pod kojima je voditelj obrade odgovoran za povredu odredbi Uredbe®, dok se peto
prethodno pitanje odnosi, konkretnije, na pojam nematerijalne s$tete u svrhu naknade Stete®.

18. Isticem da su u pogledu ¢lanka 82. Uredbe pred Sudom trenutacno u tijeku razni postupci i da
je ujednom od tih postupaka vec¢ izneseno misljenje nezavisnog odvjetnika koje ¢u uzeti u obzir u
ovoj analizi’.

19. Prije nego Sto se ispitaju postavljena pitanja smatram da su potrebna odredena uvodna
razmatranja o nacelima i ciljevima Uredbe koja ¢e biti korisna za odgovor na pojedinacna
prethodna pitanja.

20. Clankom 24. Uredbe opéenito se utvrduje obveza voditelja obrade da provodi odgovarajuce
tehnicke i organizacijske mjere kako bi osigurao i mogao dokazati da se obrada osobnih podataka
provodi u skladu sa samom Uredbom, dok se ¢lankom 32. ta obveza konkretnije odreduje s
obzirom na sigurnost obrade. Clancima 24. i 32. konkretnije se odreduje ono $to se ve¢ predvida
clankom 5. stavkom 2., kojim se upravo medu ,nacela obrade osobnih podataka” uvodi ,nacelo

4+ Clanak 5. stavak 2. (koji se odnosi na nacelo odgovornosti svakog voditelja obrade osobnih podataka), ¢lanak 24. (koji se odnosi na mjere
koje je taj voditelj obrade duzan provesti kako bi osigurao da se obrada provodi u skladu s tom uredbom), ¢lanak 32. (koji se odnosi na
navedenu obvezu osobito s obzirom na sigurnost obrade) i ¢lanak 82. stavci 1. do 3. (koji se odnosi na naknadu $tete koja proizlazi iz
povrede navedene uredbe i na mogucnost za voditelja obrade da provodi mjere kojima se osigurava postovanje te uredbe), kao i uvodne
izjave 74., 85. 1 146. koje su povezane s navedenim ¢lancima.

5 (a) prvim prethodnim pitanjem nastoji se utvrditi moze li se samo na temelju Cinjenice da je doslo do povrede sustava zakljuditi da
predvidene mjere nisu odgovarajuce; (b) drugo prethodno pitanje odnosi se na prosirenje sudskog nadzora nad time jesu li navedene
mjere odgovarajuce, (c) trece prethodno pitanje odnosi se na teret dokaza u pogledu same cinjenice jesu li navedene mjere odgovarajuce
i na neke tehnicke metode prikupljanja dokaza; (d) Cetvrto prethodno pitanje odnosi se na to je li za izuzimanje od odgovornosti
relevantna okolnost da je rije¢ o napadu na sustav izvana.

¢ Kad je rije¢ o odredbama Uredbe na koje se upucuje, prva tri pitanja odnose se na aspekte odgovornosti voditelja obrade s obzirom na to
jesu li mjere koje treba provesti odgovarajuce (Clanci 5., 24. i 32.), a Cetvrto i peto pitanje odnose se na uvjete za izuzimanje od
odgovornosti i na pojam nadoknadive nematerijalne $tete (¢lanak 82.)

7 Vidjeti miljenje nezavisnog odvjetnika M. Camposa Sanchez-Bordone u predmetu Osterreichische Post (Nematerijalna $teta povezana s
obradom osobnih podataka) (C-300/21, EU:C:2022:756).
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pouzdanosti”. To nacelo logicki slijedi iz ,nacela cjelovitosti i povjerljivosti” predvidenog
clankom 5. stavkom 1. tockom (f) i sluzi kao dopuna tom nacelu, a oba ta nacela treba tumaciti s
obzirom na pristup koji je zasnovan na riziku na kojem se temelji Uredba.

21. Nacelo pouzdanosti jedan je od temelja Uredbe i jedna od njezinih najznacajnijih inovacija.
Tim se nacelom voditelju obrade pripisuje odgovornost za provedbu proaktivnih mjera kako bi
osigurao i mogao dokazati da se obrada provodi u skladu s Uredbom?®.

22. U pravnoj teoriji bila je rije¢ o stvarnoj i pravoj kulturoloskoj promjeni kao posljedici
»globalnog dosega obveze odgovornosti”’. Do izuzimanja voditelja obrade od odgovornosti zato
sto djeluje u skladu (compliant) s propisima o zastiti podataka ne dovodi toliko formalno
postovanje pravne obveze ili posebne mjere, nego cjelokupna primijenjena poslovna strategija.

23. Tehnicke i organizacijske mjere koje se zahtijevaju nacelom pouzdanosti trebaju biti
»odgovarajuce” s obzirom na cimbenike navedene u clanku 24., odnosno: prirodu, opseg,
kontekst i svrhe obrade, kao i vjerojatnosti i ozbiljnost rizika za prava i slobode pojedinaca.

24. Clankom 24. stoga se nalaze da mjere trebaju biti odgovaraju¢e kako bi se moglo dokazati da je
obrada uskladena s nacelima i odredbama Uredbe.

25. Nacelo pouzdanosti prenosi se pak ¢lankom 32. na konkretne mjere koje treba provesti kako
bi se osigurala ,odgovarajué[a] razin[a] sigurnosti s obzirom na rizik”. Prilikom navedenog
prenoSenja tim se clankom ve¢ propisanim c¢imbenicima koje treba uzeti u obzir prilikom
predvidanja tehnickih i organizacijskih mjera dodaju i najnovija dostignuca i troskovi provedbe.

26. Pojam ,odgovarajuce” zahtijeva da rjeSenja koja se donose kako bi se osigurali informaticki
sustavi dosegnu odredenu razinu prihvatljivosti i u pogledu tehnickih zahtjeva (relevantnost
mjera) i u pogledu zahtjeva kvalitete (u¢inkovitost zastite). Kako bi se osiguralo postovanje nacela
nuznosti, relevantnosti i proporcionalnosti, obrada treba biti ne samo prikladna za postizanje
ciljeva koji se namjeravaju postici, nego obradom te ciljeve treba i ispuniti. Presudnu ulogu u toj
logici ima nacelo smanjenja koli¢ine podataka na temelju kojeg sve faze obrade podataka trebaju
kontinuirano teziti tomu da se sigurnosni rizici svedu na najmanju mogucu mjeru *°.

27. Cijela Uredba temelji se na sprecavanju rizika i na pouzdanosti voditelja obrade i, stoga, na
teleoloskom pristupu kojim se sa stajalista ucinkovitosti nastoji posti¢i najbolji mogudi rezultat,
odnosno na pristupu koji je daleko od formalisticke logike povezane s obi¢cnom obvezom
pridrzavanja posebnih postupaka kako bi se moglo osloboditi od odgovornosti*'.

8 C. Docksey, Article 24. Responsibility of the controller, objavljeno u C. Kuner, L. A. Bygrave, C. Docksey, L. Drechsler, The EU General
Data Protection Regulation (GDPR): A Commentary, Oxford University Press, 2020., str. 561. Nacela i obveze iz propisa u podrucju
za$tite podataka trebala bi prozimati kulturno tkivo organizacija na svim razinama te ih ne bi trebalo smatrati nizom pravnih zahtjeva
koje treba ispuniti pravni odjel organizacije.

° E. Belisario, G. Riccio, G. Scorza, GDPR e Normativa Privacy - Commentario, Wolters Kluwer, 2022., str. 301.

10 E. Belisario, G. Riccio, G. Scorza, GDPR op. cit., str. 380.

Kao $to Ce se to pokazati u nastavku, zbog toga na prvo i ¢etvrto prethodno pitanje treba odgovoriti nije¢no. Iz odredbi Uredbe ne moze
se izvesti nikakav automatizam: sama ¢injenica da je doslo do otkrivanja osobnih podataka nije dovoljna kako bi se smatralo da
provedene tehnicke i organizacijske mjere nisu odgovarajuce, ali ni okolnost da je do samog otkrivanja doslo zbog djelovanja osoba koje
se nalaze izvan organizacije voditelja obrade i izvan njegova podruéja kontrole nije dovoljna kako bi se voditelj obrade izuzeo od
odgovornosti.
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28. Clanak 24. ne sadrzava taksativan popis ,odgovaraju¢ih” mjera i stoga treba provesti ocjenu u
svakom slucaju zasebno. To je u skladu s filozofijom Uredbe iz koje proizlazi da se prednost daje
tomu da se postupci koje treba primijeniti odabiru na temelju pazljive ocjene posebne situacije
kako bi bili sto uc¢inkovitiji '

B. Prvo prethodno pitanje

29. Sud koji je uputio zahtjev prvim pitanjem u biti nastoji doznati treba li ¢lanke 24. i 32. Uredbe
tumaciti na nacin da je Cinjenica da je nastupila ,povreda osobnih podataka”, kako se definira
¢lankom 4. tockom 12., sama po sebi dovoljna kako bi se zakljucilo da tehnicke i organizacijske
mjere koje je poduzeo voditelj obrade nisu bile ,odgovarajuce” kako bi se osigurala zastita
podataka.

30. Iz teksta clanaka 24. i 32. Uredbe proizlazi da voditelj obrade prilikom odabira tehnickih i
organizacijskih mjere koje je duzan provesti kako bi osigurao uskladenost sa samom Uredbom
treba uzeti u obzir niz spomenutih ¢cimbenika ocjene koji se navode u tim ¢lancima.

31. Kad je rije¢ o utvrdivanju najprikladnijih mjera s obzirom na njegovu posebnu situaciju,
voditelj obrade raspolaze odredenim manevarskim prostorom, ali taj odabir u svakom slucaju
podlijeze eventualnom sudskom nadzoru uskladenosti primijenjenih mjera sa svim obvezama i
ciljevima same Uredbe.

32. Konkretno, kad je rije¢ o sigurnosnim mjerama, ¢lankom 32. stavkom 1. voditelju obrade
nalaze se da uzme u obzir ,najnovija dostignu¢a”. To podrazumijeva ogranicavanje tehnoloske
razine mjera koje treba provesti na ono §to je razumno moguce u trenutku njihove provedbe,
odnosno prikladnost mjere da sprijeci rizik treba odgovarati rjeSenjima koja se nude u skladu s
trenuta¢nim znanstvenim, tehnickim, tehnoloskim i istrazivackim saznanjima, takoder s obzirom
na troskove provedbe, kao Sto Ce se to vidjeti u nastavku.

33. Pojedine mjere mogu biti ,odgovaraju¢e” u nekom odredenom trenutku i, neovisno o tome,
mogu ih zaobiéi kiberkriminalci koji upotrebljavaju vrlo sofisticirana sredstva kojima se mogu
probiti i sigurnosne mjere koje su u skladu s najnovijim dostignu¢ima.

34. Medutim, ¢ini se da nije logi¢no smatrati da je namjera zakonodavca Unije bila nametnuti
voditelju obrade obvezu da sprijeci svaku povredu osobnih podataka, neovisno o savjesnosti
prilikom predvidanja sigurnosnih mjera*.

35. Kao sto je to navedeno, Uredba se temelji na logici koja je daleko od automatizama i njome se
zahtijeva izrazita pouzdanost voditelja obrade koja, medutim, ne moze biti takva da se voditelju
obrade onemoguci dokazivanje da je pravilno ispunio obveze koje mu se nalazu.

12 L. Bolognini, E. Pelino, Codice della disciplina privacy, Giuffre, 2019., str. 201. Zakonodavac Unije stoga je uklonio koncept sigurnosti
obrade koji se temelji na postojanju unaprijed utvrdenih sigurnosnih mjera i donio je vlastitu metodologiju medunarodnih standarda
upravljanja informacijskim sustavima koja se temelji na riziku: tom se metodologijom predvida utvrdivanje mjera za ublazavanje rizika
koje su neovisne o unaprijed sastavljenim kontrolnim listama koje se mogu opcenito primjenjivati. Zbog toga je potrebno pribjeci
smjernicama i medunarodnim standardima. Rezultat takve ocjene rizika stoga je obvezuju¢ od trenutka u kojem je organizacija donijela
odluke s ciljem ublazavanja utvrdenih rizika, pri ¢emu postaje odgovorna (accountable).

3 Nedvosmislena namjera koncepta ,odgovarajuce” jest da se ne pridaje vaznost svim tehni¢kim i organizacijskim mjerama koje su
teoretski moguce. Vidjeti u tom smislu M. Gambini, Responsabilita e risarcimento nel trattamento dei dati personali, objavljeno u
V. Cuffaro, R. D’Orazio, V. Ricciuto, I dati personali nel diritto europeo, Giappichelli, 2019., str. 1059.
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36. Osim toga, ¢lankom 32. stavkom 1. predvida se da treba uzeti u obzir, kao $to je navedeno,
stroskove provedbe” tehnickih i organizacijskih mjera o kojima je rije¢. Iz toga proizlazi da se
ocjena pitanja jesu li takve mjere odgovarajuce treba temeljiti na odvagivanju interesa ispitanika,
koji uglavnom teze viSem stupnju zastite, s gospodarskim interesima i tehnoloskim
mogucénostima voditelja obrade, koji ponekad naginju nizem stupnju zastite. To odvagivanje
treba postovati zahtjeve opceg nacela proporcionalnosti.

37. U tom pogledu valja dodatno napomenuti da, sa stajalista sustavnog tumacenja, zakonodavac
predvida mogucénost nastanka povreda sustava te se clankom 32. stavkom 1. tockom (c) u
predlozene mjere ukljucuje sposobnost pravodobne ponovne uspostave dostupnosti osobnih
podataka i pristupa tim podacima u slucaju fizickog ili tehnickog incidenta. Ne bi imalo smisla
predvidjeti tu sposobnost kao jednu od sigurnosnih mjera kojima se osigurava odgovarajuca
razina sigurnosti s obzirom na rizik ako bi se smatralo da povreda sustava sama po sebi
predstavlja dokaz da same mjere nisu odgovarajuce.

C. Drugo prethodno pitanje

38. Drugim pitanjem sud koji je uputio zahtjev u biti nastoji doznati koji bi predmet i opseg trebao
imati sudski nadzor prilikom ispitivanja jesu li tehnicke i organizacijske mjere koje je voditel;
obrade proveo u skladu s clankom 32. Uredbe odgovarajuce.

39. Buduci da su slucajevi koji mogu nastati u praksi raznoliki, kao sto je ve¢ navedeno, Uredbom
se ne utvrduju obvezujuée odredbe za odredivanje tehnickih i organizacijskih mjera koje voditel;
obrade treba provesti kako bi ispunio zahtjeve iz same Uredbe. Pitanje jesu li provedene mjere
odgovarajuce stoga treba ocijeniti konkretno, pri ¢emu se provjerava je li se posebnim mjerama
opravdano mogao sprijeciti rizik i jesu li se mogli ublaziti negativni u¢inci povrede.

40. Ako je tocno da su odabir i provedba tih mjera obuhvaceni subjektivnom ocjenom voditelja
obrade, s obzirom na to da su mjere navedene u Uredbi samo primjeri, ispitivanje koje provodi
sud ne moze se ograniciti na to da se kontrolira postuje li voditelj obrade obveze koje proizlaze iz
clanaka 24. i 32., odnosno na to da se kontrolira je li (formalno) predvidio odredene tehnicke i
organizacijske mjere. Taj sud treba provesti konkretnu analizu sadrzaja tih mjera, nacina na koji
se primjenjuju i njihovih ucinaka u praksi na temelju dokaza kojima raspolaze i okolnosti
konkretnog slucaja. Kao $to je to tocno napomenula portugalska vlada, ,Cini se da je nacin na koji
je ispunio svoje obveze neodvojiv od sadrzaja provedenih mjera te je voditelj obrade, kako bi
dokazao da je uzimajuéi u obzir posebnu obradu podataka (njezinu prirodu, opseg, kontekst i
svrhe), najnovija dostignu¢a dostupnih tehnologija i njihov trosak te rizike za prava i slobode
gradana, proveo sve potrebne i prikladne mjere radi osiguravanja odgovarajuce razine sigurnosti
s obzirom na povezani rizik” .

41. U okviru sudskog nadzora trebat ¢e stoga uzeti u obzir sve ¢imbenike sadrzane u ¢lancima 24-.
i 32. u kojima se, kao $to je navedeno, nabraja niz kriterija za ocjenu jesu li mjere odgovarajuce i
pruzaju primjeri mjera koje se mogu smatrati odgovaraju¢ima. Osim toga, kao $to su to istaknule
Komisija i sve drzave clanice koje su podnijele ocitovanja u pogledu drugog pitanja, u ¢lanku 32.
stavcima 1. do 3. naglasava se potreba da se ,osigur[a] odgovarajuc[a] razin[a] sigurnosti s
obzirom na rizik”, pri ¢emu se navode i drugi ¢imbenici koji su relevantni u tu svrhu, poput
mogucénosti da voditelj obrade donese odobreni kodeks ponasanja ili odobreni sustav
certificiranja, kao §to se to predvida ¢lankom 40. odnosno ¢lankom 42. Uredbe.

4 Tocka 31. pisanih ocitovanja
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42. Donosenje kodeksa ponasanja ili sustava certificiranja moze pruziti koristan element ocjene za
potrebe ispunjenja obveze tereta dokaza i povezanog sudskog nadzora. Medutim, valja pojasniti da
za voditelja obrade nije dovoljno da postuje kodeks ponasanja, nego je na njemu teret da dokaze da
je konkretno proveo mjere koje se predvidaju tim kodeksom, u skladu s nacelom pouzdanosti.
Certificiranje pak predstavlja ,samo po sebi dokaz da je obrada koja se provodi u skladu s
Uredbom, iako je mogucde da se to u praksi opovrgne” .

43. Na kraju valja napomenuti da na temelju clanka 24. stavka 1. te mjere treba prema potrebi
preispitivati i azurirati. To takoder treba ocijeniti nacionalni sud. Naime, ¢lankom 32. stavkom 1.
Uredbe'® voditelju obrade nalaze se obveza stalne kontrole i nadzora, prije i nakon aktivnosti
obrade, ali i obveza odrzavanja i mogucleg azuriranja provedenih mjera, u svrhu sprecavanja
povreda i eventualnog ogranicivanja ucinaka povreda.

44. Medutim, sklon sam iskljuciti moguc¢nost da ce sljedeca presuda sadrzavati popis bitnih
elemenata kao $to je to popis koji je predlozila portugalska vlada®. To bi moglo stvoriti priliku za
opre¢na tumacenja, s obzirom na to da je ocito da popis nikad ne moze biti taksativan.

D. Trece prethodno pitanje

45. Prvim dijelom treceg pitanja sud koji je uputio zahtjev u biti trazi od Suda da utvrdi, uzimajuci
u obzir nacelo pouzdanosti u skladu s ¢clankom 5. stavkom 2. i ¢lankom 24. u vezi s uvodnom
izjavom 74." Uredbe, je li u okviru tuzbe za naknadu stete u skladu s ¢lankom 82. na voditelju
obrade osobnih podataka teret dokaza da su u skladu s ¢lankom 32. provedene tehnicke i
organizacijske mjere odgovarajuce.

46. Prethodna razmatranja omogucuju mi da na to pitanje sazeto odgovorim potvrdno.

47. Naime, tekst zakona, kontekst i ciljevi Uredbe nedvosmisleno idu u prilog tomu da je teret
dokaza na voditelju obrade.

48. 1z teksta raznih odredbi Uredbe proizlazi da voditelj obrade treba ,biti u moguénosti” ili treba
»moc¢i” ,dokazati” da je postovao obveze predvidene Uredbom i, konkretno, da je u tu svrhu
proveo odgovaraju¢e mjere, kao sto se to navodi u uvodnoj izjavi 74., clanku 5. stavku 2. i

M. Gambini, Responsabilita, op. cit., str. 1067. Posjedovanje certifikata stoga dovodi do prebacivanja tereta dokaza u korist voditelja
obrade kojem se olak$ava dokazivanje da je djelovao postujuéi obveze iz Uredbe.

U cijoj se tocki (d) izri¢ito odreduje da se ocjena jesu li mjere odgovarajuce prosiruje na ucinkovitost mjera koje se provode i koje redovno
treba testirati, preispitivati i ocjenjivati i na pocetku i periodi¢no kako bi se osigurala stvarna sigurnost svih vrsta obrade, neovisno o
njihovu stupnju rizika i, nadalje, u ¢ijoj se tocki (c) izri¢ito predvida da tehnicke i organizacijske mjere koje se provode trebaju moci
pravodobno ponovno uspostaviti dostupnost osobnih podataka i pristup tim podacima u slucaju fizickog ili tehni¢kog incidenta. Vidjeti
M. Gambini, Responsabilita, op. cit., str. 1064. i 1065.

Tocka 30. pisanih o¢itovanja: ,na voditelju je obrade da dokaze kako je ocijenio sve ¢imbenike i okolnosti koji se odnose na obradu o
kojoj je rije¢ i, konkretno, rezultat provedene analize rizika, utvrdene rizike, konkretne mjere kako bi se ublazili ti rizici, opravdanje
odabranih moguénosti s obzirom na tehnoloska rjesenja koja su dostupna na trzi$tu, ucinkovitost mjera, povezanost tehnickih i
organizacijskih mjera, obuku osoblja koje obraduje podatke, postojanje eksternalizacije postupaka obrade podataka, ukljucujuéi razvoj i
odrzavanje informaticke tehnologije, i postojanje kontrole koju provodi voditelj obrade te preciznih uputa koje se osobama zaduzenima
za obradu u skladu s ¢lankom 28. OUZP-a daju u pogledu obrade osobnih podataka koju provode, nacin na koji je ocijenjena potporna
infrastruktura komunikacijskih i informacijskih sustava te kako je klasificiran stupanj rizika za prava i slobode ispitanika”.

18 U skladu s uvodnom izjavom 74.: , Trebalo bi uspostaviti duznost i odgovornosti voditelja obrade za svaku obradu osobnih podataka koju
provede sam voditelj obrade ili netko drugi u ime voditelja obrade. Osobito, voditelj obrade trebao bi imati obvezu provodenja
odgovarajuc¢ih i djelotvornih mjera te biti u moguénosti dokazati uskladenost aktivnosti obrade s ovom Uredbom ukljuc¢ujudi i
djelotvornost mjera. Tim bi mjerama u obzir trebalo uzeti prirodu, opseg, kontekst i svrhe obrade te rizik za prava i slobode pojedinaca”.
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clanku 24. stavku 1. Kao $to to istice portugalska vlada, u navedenoj uvodnoj izjavi 74. pojasnjava
se da teret dokaza koji na taj nacin ima voditelj obrade treba obuhvacati i dokaz ,djelotvornost[i]
mjera” o kojima je rijec.

49. Cini mi se da to doslovno tumacenje podupiru i sljede¢a prakti¢na i teleoloska razmatranja.

50. Kad je rijec o raspodjeli tereta dokaza, u okviru tuzbe za naknadu Stete koja se temelji na
clanku 82., ispitanik koji je podnio tuzbu protiv voditelja obrade treba dokazati, kao prvo, da je
doslo do povrede Uredbe, kao drugo, da je pretrpio Stetu i, kao trece, da postoji
uzro¢no-posljedi¢na veza izmedu prethodnih dvaju elementa, kao $to se to navodi u svim
pisanim ocitovanjima koja se odnose na peto prethodno pitanje. RijeC je o trima kumulativnim
uvjetima, kao $to to proizlazi i iz ustaljene sudske prakse Suda i Opceg suda u kontekstu
izvanugovorne odgovornosti Unije *.

51. Medutim, smatram da se obveza dokazivanja postojanja povrede Uredbe koju ima tuzitelj ne
moze prosiriti sve do toga da se zahtijeva dokazivanje da tehnicke i organizacijske mjere koje
provodi voditelj obrade nisu odgovarajuce u skladu s ¢lancima 24. i 32.

52. Kao sto je to naglasila Komisija, podno$enje takvih dokaza u praksi je ¢esto gotovo nemoguce,
s obzirom na to da ispitanici obi¢no nemaju ni dostatna znanja kako bi mogli analizirati te mjere
niti imaju pristup svim informacijama koje posjeduje sporni voditelj obrade, posebno kad je rije¢ o
metodama koje se primjenjuju kako bi se osigurala sigurnost te obrade. Osim toga, voditelj obrade
moze ponekad tvrditi da se njegovo odbijanje otkrivanja tih ¢injenica ispitanicama temelji na
zakonitom razlogu neobjavljivanja vlastitih internih poslova ili, takoder, elemenata koji su
obuhvaceni poslovnom tajnom, i to, medu ostalim, upravo zbog sigurnosnih razloga.

53. Stoga, kad bi se smatralo da je teret dokaza na ispitaniku, to bi u praksi rezultiralo time da bi
pravo na tuzbu predvideno ¢lankom 82. stavkom 1. bilo liSeno velikog dijela svojeg dosega.
Smatram da navedeno nije u skladu s namjerama zakonodavca Unije koji je donoSenjem te
uredbe nastojao ojacati prava ispitanika i obveze izvrsitelja obrade u odnosu na one iz Direktive
95/46 koju je Uredba zamijenila. Stoga je logicnije i pravno odrzivo da je voditelj obrade taj koji u
okviru svoje obrane od tuzbe za naknadu stete treba dokazati da je postovao obveze koje proizlaze
iz ¢lanaka 24. i 32. te uredbe provedbom mjera koje su zaista odgovarajuce.

54. Drugim dijelom treceg pitanja sud koji je uputio zahtjev u biti pita Sud moze li se pribavljanje
nalaza i mi$ljenja vjestaka smatrati potrebnim i dostatnim dokazom za utvrdenje jesu li tehnicke i
organizacijske mjere koje je proveo voditelj obrade osobnih podataka bile odgovarajuce u slucaju u
kojem su neovlasteni pristup osobnim podacima i neovlasteno otkrivanje osobnih podataka
posljedica hakerskog napada.

55. Kao $to su to (u biti) naglasile i bugarska i talijanska vlada, Irska i Komisija, smatram da se
odgovor na ta pitanja treba temeljiti na nasoj ustaljenoj sudskoj praksi u skladu s kojom, na
temelju nacela postupovne autonomije, u sluc¢aju kad ne postoje pravila prava Unije u tom
podrudju, nacionalnim pravnim sustavom svake drzave clanice treba urediti postupovna pravila
sudskih postupaka ciji je cilj zastita prava pojedinaca, ali pod uvjetom da ta pravna pravila u

19

Vidjeti konkretno presude Suda od 5. rujna 2019., Europska unija/Guardian Europe i Guardian Europe/Europska unija (C-447/17 P i
C-479/17 P, EU:C:2019:672, t. 147.) i od 28. listopada 2021., Vialto Consulting protiv Komisije (C-650/19 P, EU:C:2021:879, t. 138.), kao i
presude Opceg suda od 13. sije¢nja 2021., Helbert/EUIPO(T-548/18, EU:T:2021:4, t. 116.) i od 29. rujna 2021., Ko¢ner/Europol
(T-528/20, neobjavljena, EU:T:2021:631, t. 61.), u kojoj se podsjeca da trebaju biti ispunjena tri uvjeta, odnosno ,da je postupanje koje se
pripisuje instituciji Unije protupravno, da je $teta stvarna i da postoji uzro¢no-posljedi¢na veza izmedu postupanja te institucije i $tete na
koju se poziva”.
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situacijama uredenima pravom Unije nisu nepovoljnija od onih kojima se ureduju sli¢ne situacije
koje podlijezu nacionalnom pravu (nacelo ekvivalentnosti) te da u praksi ne onemogucuju ili
pretjerano ne otezavaju ostvarivanje prava dodijeljenih pravom Unije (nacelo djelotvornosti).

56. U ovom sluc¢aju napominjem da Uredba ne sadrzava nijednu odredbu ¢iji je cilj utvrditi
prihvatljive metode dokazivanja i njihovu dokaznu vrijednost, osobito u pogledu istraznih radnji
(poput vjestacenja) koje nacionalni sudovi mogu ili moraju naloziti kako bi ocijenili je li voditelj
obrade osobnih podataka proveo mjere koje su odgovarajuce u smislu te uredbe. Stoga smatram
da, u slucaju da u tom podrucju ne postoje ujednacena pravna pravila, nacionalnim pravnim
sustavom svake drzave clanice treba odrediti ta postupovna pravila, ne dovodedéi u pitanje
postovanje nacela ekvivalentnosti i djelotvornosti.

57. Navedeno ,nacelo djelotvornosti”, koje podrazumijeva da neovisan sud treba provesti
nepristranu ocjenu, moze se dovesti u pitanje ako se pridjev ,dostatno” tumaci u smislu za koji
mi se ¢ini da mu pridaje sud koji je uputio zahtjev, odnosno na nacin da se iz misljenja vjestaka
moze automatski zakljuciti da su mjere koje provodi voditelj obrade odgovarajuce*.

E. Cetvrto prethodno pitanje

58. Cetvrtim pitanjem sud koji je uputio zahtjev u biti nastoji doznati treba li ¢lanak 82. stavak 3.
Uredbe tumaciti na nacin da slucaj povrede te uredbe (koji se kao u ovom predmetu odnosi na
»neovlasteno otkrivanje” ili ,neovlasteni pristup” osobnim podacima u smislu c¢lanka 4.
tocke 12.), od strane osoba koje nisu osoblje voditelja obrade i ne podlijezu njegovoj kontroli,
predstavlja dogadaj za koji voditelj obrade ni u kojem pogledu nije odgovoran i stoga predstavlja
razlog da se izuzme od svoje odgovornosti u skladu s ¢lankom 82. stavkom 3.

59. Odgovor na pitanje izravno proizlazi iz onoga $to se navodi u pogledu opce filozofije Uredbe:
ne predvida se nikakav automatizam i stoga sama cinjenica da je do neovlastenog otkrivanja ili
neovlastenog pristupa osobnim podacima doslo zbog osoba koje ne podlijezu kontroli voditelja
obrade ne izuzima voditelja obrade od odgovornosti.

60. Kao prvo, s obzirom na tekst, valja napomenuti da se ni ¢lankom 82. stavkom 3. ni uvodnom
izjavom 146. ne utvrduju posebni uvjeti koji se mogu ispuniti kako bi se voditelja obrada izuzelo od
odgovornosti, osim ako ne dokaze da ,nije ni na koji nadin odgovoran za dogadaj koji je
prouzrocio Stetu”. S jedne strane, iz tog teksta proizlazi da se voditelj obrade moze izuzeti od
odgovornosti samo ako dokaze da nije odgovoran za dogadaj koji je prouzrocio stetu o kojoj je
rije¢ i, s druge strane, da je dokazni standard koji se zahtijeva tom odredbom visok, s obzirom na
to da se upotrebljava izraz ,ni na koji nac¢in”, kao §to je to naglasila Komisija*.

61. O sustavu odgovornosti predvidenom c¢lankom 82. i, opcenitije, cijelom Uredbom, opsezno se
raspravljalo u pravnoj teoriji raznih drzava ¢lanica. Naime, taj sustav sadrzava tradicionalne
elemente svojstvene izvanugovornoj odgovornosti, ali i elemente koje ga u strukturi odredbi
priblizavaju ugovornoj odgovornosti ili ¢ak nekoj vrsti objektivne odgovornosti zbog toga sto je

% Tocka 39. pisanih o¢itovanja

2 U skladu s ustaljenom sudskom praksom Suda, prema kojoj iznimke od opceg pravnog pravila treba usko tumaditi, eventualno
izuzimanje od odgovornosti predvideno ¢lankom 82. stavkom 3. treba usko tumaditi. Vidjeti po analogiji presude od 15. listopada 2020.,
Association francaise des usagers de banques (C-778/18, EU:C:2020:831, t. 53.) i od 5. travnja 2022., Commissioner of An Garda
Siochéna i drugi (C-140/20, EU:C:2022:258, t. 40.).
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aktivnost obrade podataka po svojoj prirodi opasna. Ovo nije postupak u kojem treba opravdati
spomenutu raspravu, ali smatram da se ne ¢ini da se ¢lankom 82. odreduje sustav objektivne
odgovornosti*.

62. Steta zbog povrede osobnih podataka moze nastati kao posljedica toga $to namjerno nisu
provedene razumne tehnicke i organizacijske mjere, odnosno mjere koje su u svakom slucaju
prikladne za izbjegavanje Stete, uzimajudi u obzir rizike za prava i slobode pojedinaca povezane s
aktivnostima obrade. Ti rizici dovode do toga da obveza spreCavanja i izbjegavanja Stete postaje
stroza, pri Cemu se proSiruje obveza duzne paznje koju ima voditelj obrade. Stoga se iz
uskladenog tumacenja obveza u pogledu postupanja koje imaju voditelji obrade i predvidanja
oslobadajuceg dokaza koji treba podnijeti pocinitelj Stete moze izvesti argumenti u prilog
priznavanju toga da odgovornost zbog nezakonite obrade osobnih podataka odredena
clankom 82. Uredbe ima prirodu stroze odgovornosti na temelju pretpostavljene krivnje?.

63. 1z toga proizlazi da voditelj obrade ima mogucnost podnijeti oslobadaju¢i dokaz (koja nije
dopustena u slucaju objektivne odgovornosti). Kad je rije¢ o raspodjeli tereta dokaza, ¢lankom 82.
stavkom 3. Uredbe odreduje se sustav koji je povoljan za ostecenika, pri ¢emu se propisuje oblik
prebacivanja tereta dokaza u pogledu krivnje pocinitelja Stete*, koji je potpuno uskladen s
navedenim prebacivanjem tereta dokaza u pogledu toga jesu li provedene mjere odgovarajuce.
Na taj nacin zakonodavac pokazuje da je svjestan opasnosti koje proizlaze iz prihvacanja drukcije
raspodjele tereta dokaza koja bi, u sluc¢aju da je teret dokaza krivnje pocinitelja Stete na fizickoj
osobi, odnosno osteceniku, dovela do toga da se ta osoba nalazi u previse nepovoljnom polozaju,
a time bi zapravo dovela u pitanje i funkcioniranje zastite u obliku naknade $tete u okviru pravnih
pravila povezanih s uporabom novih tehnologija. Naime, ispitaniku bi moglo biti osobito tesko
utvrditi postupke koji su doveli do nastanka Stete i imati pristup tim postupcima te, posljedi¢no,
dokazati krivnju voditelja obrade. Suprotno tomu, voditelj obrade nalazi se u boljem polozaju kad
treba pruziti oslobadaju¢i dokaz kako bi potvrdio da nije ni na koji nac¢in odgovoran za dogadaj
koji je prouzrocio Stetu®.

64. Voditelj obrade takoder c¢e trebati dokazati, u skladu s opisanim nacelom pouzdanosti, da je
ucinio sve sto je bilo moguce kako bi pravodobno ponovno uspostavio dostupnost osobnih
podataka i pristup tim podacima.

65. Da se vratim na pitanje suda koji je uputio zahtjev, na temelju onog $to se navodi o prirodi
odgovornosti voditelja obrade u slucaju kad se, kao $to je navedeno, voditelj obrade moze izuzeti
od odgovornosti ako dokaze da je do povrede doslo zbog razloga za koji on ni na koji nacin nije
odgovoran, taj razlog ne moze biti sama cinjenica da je dogadaj prouzrocila osoba koja ne
podlijeze njegovoj kontroli.

2 Gradanskopravna odgovornost obi¢no se kvalificira kao objektivna odgovornost uvijek kad je osoba koja djeluje duzna donijeti sve
teoretski mogucée mjere kako bi se izbjegla Steta, neovisno o stvarnim saznanjima koje ima o tim mjerama ili njihovoj gospodarskoj
odrzivosti. Suprotno tomu, kad se osobi koja djeluje nalaze donosenje mjera koje subjekt u referentnom gospodarskom sektoru obi¢no
moze ispuniti kako bi se odrzala sigurnost i kako bi se sprijecili negativni ucinci koji mogu proizaci iz djelatnosti koja se obavlja,
odgovornost za samu $tetu bliza je sustavu odgovornosti na temelju odredene vrste krivnje. M. Gambini, Responsabilita, op. cit., str. 1055.

% M. Gambini, Responsabilita, op. cit., str. 1059. U istom smislu, u pogledu misljenja u skladu s kojim se dokaz da su provedene prikladne
mjere ne sastoji samo od obi¢ne tvrdnje u prilog osobito savjesnom postupanju koje se zahtijeva, nego od dokazivanja neke druge
¢injenice koja je dovela do nastanka Stete i koja je po svojoj prirodi nepredvidljiva i neizbjezna, $to je svojstveno nepredvidljivim
okolnostima i vi$oj sili, vidjeti S. Sica, Sub art. 82, objavljeno u R. D'Orazio, G. Finocchiaro, O. Pollicino, G. Resta, Codice della privacy e
data protection, Giuffre, 2021.

*,[Alko dokaZe da nije ni na koji na¢in odgovoran za dogadaj koji je prouzrocio $tetu” (¢lanak 82. stavak 3.).
% M. Gambini, Responsabilita, op. cit., str. 1060.
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66. Kad je voditelj obrade zrtva napada kiberkriminalaca, moze se smatrati da za dogadaj koji je
doveo do nastanka Stete ne odgovara voditelj obrade, ali nije isklju¢eno da je nemar voditelja
obrade podataka uzrok napada o kojem je rije¢ jer je napad ucinio laksim zbog toga sto su
izostale mjere sigurnosti u pogledu osobnih podatka koje je voditelj obrade trebao provoditi ili
one nisu bile odgovarajuce. RijecC je o ¢injeni¢nim ocjenama koje su posebne u svakom pojedinom
slucaju i koje nacionalni sud pred kojim je pokrenut postupak treba provesti s obzirom na dokaze
koji su mu podneseni.

67. Isto tako, uobicajeno je da su napadi izvana na sustave javnih ili privatnih subjekata koji su
voditelji obrade velikih kolicina osobnih podataka ucestaliji od unutarnjih napada. Voditelj
obrade stoga treba predvidjeti odgovarajuce mjere osobito za sprecavanje napada izvana.

68. Naposljetkuy, s teleoloskog stajalista valja napomenuti da se Uredbom nastoji postici cilj visoke
razine zastite. U tom pogledu, Sud je ve¢ naglasio da iz ¢lanka 1. stavka 2. Uredbe, u vezi s njezinim
uvodnim izjavama 10., 11. i 13., proizlazi da se tom uredbom institucijama, tijelima, uredima i
agencijama Unije te nadleznim tijelima drzava Clanica nalaze da osiguraju visoku razinu zastite
prava povezanih sa zastitom osobnih podataka i zajamcenih clankom 16. UFEU-a i ¢lankom 8.
Povelje.

69. Ako se Sud opredijeli za tumacenje u skladu s kojim, u slu¢aju kad je povredu Uredbe pocinila
treca osoba, voditelja obrade automatski treba izuzeti od odgovornosti u skladu s clankom 82.
stavkom 3., u¢inak tog tumacenja ne bi bio u skladu s ciljem zastite koji se tim sredstvom nastoji
postici jer bi oslabio prava ispitanika zato $to bi se ta odgovornost ogranicila na slucajeve u kojima
su povredu pocinile osobe koje su podredene tom voditelju obrade i/ili koje podlijezu njegovoj
kontroli.

F. Peto prethodno pitanje

70. Petim pitanjem nacionalni sud u biti trazi od Suda da tumaci pojam ,nematerijalna Steta” u
smislu clanka 82. Uredbe. Konkretno, nacionalni sud nastoji doznati treba li odredbe clanka 82.
stavaka 1. i 2. u vezi s uvodnim izjavama 85. i 146. Uredbe” tumaciti na nacin da, u slucaju u
kojem se povreda te uredbe sastoji od neovlastenog pristupa kiberkriminalaca osobnim podacima
i neovlastenog Sirenja osobnih podataka, Cinjenica da ispitanik trpi bojazan zbog moguce buduce
zlouporabe osobnih podataka ve¢ sama po sebi predstavlja (nematerijalnu) $tetu koja daje pravo
na naknadu stete.

71. Ni ¢lanak 82. ni uvodne izjave koje se odnose na naknadu S$tete ne daju jasan odgovor na
pitanje, ali se iz njih mogu izvesti odredeni korisni elementi za analizu: neimovinska (ili
nematerijalna) Steta moze se nadoknaditi zajedno s materijalnom (ili imovinskom) Stetom; iz
povrede Uredbe automatski ne proizlazi Steta koju bi ta povreda ,prouzrocila” ili, konkretnije,
povreda osobnih podataka ,moze prouzrociti” fizicku, materijalnu ili nematerijalnu S$tetu

% Vidjeti u tom smislu presudu od 15. lipnja 2021., Facebook Ireland i dr. (C-645/19, EU:C:2021:483, t. 43. i 44.).

2 U skladu s uvodnom izjavom 85.: ,Ako se povreda osobnih podataka ne rje$ava na odgovaraju¢i nacin i pravodobno, ona moze
prouzrociti fizi¢ku, materijalnu ili nematerijalnu $tetu pojedincima [...]”. U skladu s uvodnom izjavom 146.: ,Voditelj obrade ili izvrsitelj
obrade trebao bi nadoknaditi svaku $tetu koju osoba moze pretrpjeti zbog obrade kojom se krsi ova Uredba. Voditelj obrade ili izvrsitelj
obrade trebao bi biti izuzet od odgovornosti ako dokaze da nije ni na koji na¢in odgovoran za $tetu. Pojam Stete trebalo bi $iroko
tumaciti s obzirom na sudsku praksu Suda tako da se u potpunosti odrazavaju ciljevi ove Uredbe. Time se ne dovode u pitanje zahtjevi za
naknadu stete koja proizlazi iz krsenja drugih pravila prava Unije ili prava drzave ¢lanice. [...]. Ispitanici bi trebali dobiti potpunu i

”

ucinkovitu naknadu za $tetu koju su pretrpjeli [...]".
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pojedincima; pojam Stete trebalo bi ,,$iroko” tumaciti s obzirom na sudsku praksu Suda tako da se
u potpunosti odrazavaju ciljevi Uredbe; trebalo bi dobiti ,,potpunu i u¢inkovitu” naknadu za stetu
koja se ,pretrpjel[a]”.

72. Vec¢ se tekstom odredbi Uredbe uklanja bilo kakva moguénost upudivanja na stetu koja se
podrazumijeva: glavni cilj gradanskopravne odgovornosti predvidene Uredom jest obestetiti
ispitanika upravo na temelju ,potpunl[e] i uc¢inkovit[e]” naknade za pretrpljenu stetu i, stoga,
ponovno uravnoteziti pravnu situaciju na koju je negativno utjecala povreda prava*.

73. S druge strane, i sa sustavnog stajalista, kao $to je to u slucaju propisa o suzbijanju zabranjenih
sporazuma, Uredbom se predvidaju dva temelja zastite: jedan je javne prirode i njime se
predvidaju sankcije u sluc¢aju povreda odredbi Uredbe, a drugi je privatne prirode te se upravo
njime predvida gradanskopravna izvanugovorna odgovornost koja se moze kvalificirati kao stroza
odgovornost na temelju pretpostavljene krivnje i koja ima navedena obiljezja, takoder s obzirom
na oslobadajuci dokaz®.

74. Stoga se $ire tumacenje® pojma (nematerijalne) $tete ne moze prosiriti toliko da se smatra da
je zakonodavac odustao od potrebe da treba postojati stvarna i prava ,Steta”.

75. Pravi sustinski problem jest moze li, ako se utvrdi postojanje povrede i uzro¢no-posljedi¢ne
veze, nastati pravo na naknadu Stete uslijed obi¢ne zabrinutosti, bojazni i strahova koje ispitanik
trpi zbog moguce buduce zlouporabe osobnih podataka ako takva zlouporaba nije utvrdena i/ili
ispitaniku nije nastala nikakva daljnja Steta.

76. Prema ustaljenoj sudskoj praksi Suda, pojmovi iz odredbe prava Unije koja ne sadrzava
nikakvo izri¢ito upudivanje na pravo drzava ¢lanica za utvrdivanje njezina smisla i dosega u cijeloj
Europskoj uniji trebaju se tumaciti na autonoman i ujednacen nacin, pri ¢emu prilikom tog
tumacenja treba uzeti u obzir ne samo tekst odredbe o kojoj je rije¢, nego i kontekst u kojem se
nalazi, cilj koji se zeli postici propisom kojeg je ona dio i nastanak te odredbe?.

77. Kao $to je to napomenuo nezavisni odvjetnik Campos Sanchez-Bordona®, Sud nije dao opéu
definiciju ,Stete” koja je bez razlike primjenjiva u svim podrucjima®. Kad je rije¢ o nematerijalnoj
Steti, iz sudske prakse Suda moze se zakljuciti da ako je jedan od ciljeva odredbe koja se tumaci

% Vidjeti navedeno misljenje nezavisnog odvjetnika M. Camposa Sdnchez-Bordone, t. 29. i biljesku 11. U tom misljenju nezavisni odvjetnik
pravilno je zakljucio svoju analizu s doslovnog, povijesnog, kontekstualnog i teleoloskog stajalista, pri ¢emu je iskljucio ,kaznenu” prirodu
Stete koja se ispitanicima nadoknaduje u skladu s ¢lankom 82. (t. 27. do 55.) te je istaknuo, s jedne strane, da drzave ¢lanice ,ne trebaju
odabrati (niti to zapravo mogu) odredeni mehanizam iz poglavlja VIIL kako bi osigurale zastitu podataka. Ako postoji povreda koja ne
stvara §tetu, ispitaniku se i dalje (kao minimalna zastita) daje pravo na podnosenje prituzbe nadzornom tijelu” i, s druge strane, da bi
»moguénost dobivanja naknade $tete neovisno o tome postoji li bilo kakva $teta vjerojatno [...] potaknula gradanskopravne postupke, u
kojima tuzbe mozda ne bi uvijek bile opravdane, te bi ona, u tom smislu, mogla odvratiti od djelatnosti obrade podataka”(t. 54. i 55.).

»  Uskracdivanje prava na naknadu $tete zbog slabih i prolaznih osjecaja koji su povezani s povredom pravila o obradi ne dovodi stoga do
potpune nezasti¢enosti ispitanika (vidjeti u tom smislu navedeno misljenje nezavisnog odvjetnika M. Camposa Sdnchez-Bordone, t. 115.).

%0 li, prema rije¢ima iz uvodne izjave 146., ,$iroko” tumaciti

31 Vidjeti presude od 15. travnja 2021., The North of England P & I Association (C-786/19, EU:C:2021:276, t. 48.) i od 10. lipnja 2021.,
KRONE - Verlag (C-65/20, EU:C:2021:471, t. 25.).

2 Vidjeti navedeno misljenje nezavisnog odvjetnika M. Camposa Sdnchez-Bordone, t. 104.

Nije naveo ni metodu tumacenja — autonomnog ili upucivanjem na nacionalne pravne poretke — kojoj se daje prednost: ovisi o podrudju

koje se ispituje. Usporediti presude od 10. svibnja 2001., Veedfald (C-203/99, EU:C:2001:258, t. 27.), u podrudju neispravnih proizvoda,

od 6. svibnja 2010., Walz (C-63/09, EU:C:2010:251, t. 21.), o odgovornosti zra¢nih prijevoznika ili od 10. lipnja 2021., Van Ameyde

Espana (C-923/19, EU:C:2021:475, t. 37. i sljedece), u pogledu gradanskopravne odgovornosti koja se primjenjuje na nezgode izazvane

upotrebom motornih vozila.
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zastita pojedinca ili odredene kategorije pojedinaca®, pojam S$tete treba biti $irok i da, u skladu s
tim kriterijem, naknada Stete obuhvaca nematerijalnu stetu, ¢ak i ako se u odredbi koja se tumaci
ne navodi ta Steta®.

78. lako je na temelju sudske prakse Suda moguce zagovarati da, u navedenim uvjetima, u pravu
Unije postoji nacelo naknade nematerijalne S$tete, slazem se s nezavisnim odvjetnikom
M. Camposom da iz nje ne moze proizaéi pravilo na temelju kojeg je nadoknadiva svaka
nematerijalna Steta, neovisno o njezinoj ozbiljnosti*.

79. U tom kontekstu, relevantno je razlikovanje nadoknadive nematerijalne $tete od drugih
neugodnosti koje proizlaze iz nepostovanja zakonitosti te koje zbog svoje neznatnosti ne dovode
nuzno do prava na naknadu Stete?.

80. Sud priznaje tu razliku kad upucuje na probleme i neugodnosti kao samostalnu kategoriju u
odnosu na kategoriju Stete, u podruc¢jima u kojima smatra da ih treba nadoknaditi®.

81. Empirijski, valja napomenuti da svaka povreda pravnog pravila o zastiti osobnih podataka
dovodi do odredene negativne reakcije ispitanika. Naknada Stete koja proizlazi iz obi¢nog
osjecaja nezadovoljstva zbog toga $to je netko drugi prekrsio zakon lako se moze zamijeniti za
naknadu u slucaju da Steta ne postoji za $to se Cini, kao $to je navedeno, da nije moguce u slucaju
koji se navodi u ¢lanku 82. Uredbe.

82. Cinjenica da je, u okolnostima kao $to su one u glavnom postupku, zlouporaba osobnih
podataka samo moguca, a ne ve¢ stvarna, dovoljna je kako bi se smatralo da je ispitanik pretrpio
nematerijalnu Stetu koju je prouzrocila povreda Uredbe, pod uvjetom da ispitanik dokaze da mu
je bojazan od takve zlouporabe konkretno i odredeno prouzrocila stvarnu i izvjesnu emocionalnu
Stetu®.

Primjerice, potro$aca proizvoda ili Zrtava prometnih nezgoda

U podru¢ju putovanja u paket aranzmanima, vidjeti presudu od 12. ozujka 2002., Leitner (C-168/00, EU:C:2002:163); u podrudju
gradanskopravne odgovornosti u pogledu upotrebe motornih vozila, presude od 24. listopada 2013., Haasova (C-22/12, EU:C:2013:692,
t. 47. do 50.), od 24. listopada 2013., Drozdovs (C-277/12, EU:C:2013:685, t. 40.) i od 23. sije¢nja 2014., Petillo (C-371/12, EU:C:2014:26,
t. 35.).

Vidjeti navedeno misljenje nezavisnog odvjetnika M. Camposa Sinchez-Bordone, t. 105. Primjerice, Sud je priznao da je u skladu s
pravilima prava Unije nacionalni zakon u kojem se, u svrhu izracuna naknade Stete, nematerijalna $teta povezana s tjelesnim ozljedama
zbog nezgode razlikuje ovisno o uzroku te Stete; vidjeti presudu od 23. sije¢nja 2014., Petillo (C-371/12, EU:C:2014:26), izreka: pravu
Unije ne protivi se ,nacionalno zakonodavstvo [...] koje predvida poseban sustav naknade nematerijalne $tete nastale zbog laksih
tjelesnih ozljeda uzrokovanih prometnim nezgodama u cestovnhom prometu, ogranic¢avajuci naknadu navedene $tete u odnosu na ono
$to je dopusteno na podruéju naknade istovjetne $tete uzrokovane na drukéiji nacin, a ne tim nezgodama”.

Takva se razlika moze uoditi u nacionalnim pravnim porecima kao neizbjezna posljedica Zivota u drustvu. Nedavno, u podrudju zastite
podataka, u Italiji, Tribunale di Palermo (Sud u Palermu, Italija), prvo gradansko vijece, presuda br. 5261 od 5. listopada 2017., te Corte
suprema di cassazione (Vrhovni kasacijski sud, Italija), gradanski odjel, Sesto vijece, br. 17383/2020. U Njemackoj, medu ostalim, AG
Diez, 07.11.2018 — 8 C 130/18; LG Karlsruhe, 02.08.2019 — 8 O 26/19, i AG Frankfurt am Main, 10.07.2020 — 385 C 155/19 (70). U
Austriji, OGH 6 Ob 56/21k.

% Vidjeti presudu od 23. listopada 2012., Nelson i dr. (C-581/10 i C-629/10, EU:C:2012:657, t. 51.), u pogledu razlike izmedu ,Stete” u
smislu ¢lanka 19. Konvencije o ujednadavanju odredenih pravila u medunarodnom zra¢nom prijevozu, sklopljene u Montrealu
28. svibnja 1999, i ,neugodnosti” u smislu Uredbe br. 261/2004, koje su nadoknadive na temelju njezina ¢lanka 7., u skladu s presudom
od 19. studenoga 2009., Sturgeon i dr. (C-402/07 i C-432/07, EU:C:2009:716). U tom podrudju, kao i u podrucju prijevoza putnika
morem ili plovnim putovima na koji se upucuje u Uredbi br. 1177/2010, zakonodavac je mogao priznati apstraktnu kategoriju
zahvaljujudi ¢injenici da su ¢imbenik koji uzrokuje problem i njegova bit istovjetni za sve oste¢ene osobe. Ne smatram da je takav
zaklju¢ak mogu¢ u podrudju zastite podataka.

Irska smatra da su ta razmatranja osobito vazna u praksi u kontekstu kiberkriminala jer kad bi svaka osoba na koju utjece povreda, pa ¢ak
i neznatno, imala pravo na naknadu nematerijalne $tete, to bi snazno utjecalo osobito na voditelje obrade podataka u javnom sektoru koji
se financiraju iz ogranicenih javnih sredstava i koji bi zapravo trebali sluziti kolektivnim interesima, ukljucujuéi poboljsanje sigurnosti
osobnih podataka (pisana ocitovanja, t. 72.).
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83. Granica izmedu obi¢nog nezadovoljstva (koje nije nadoknadivo) te stvarne i prave
nematerijalne $tete (koja je nadoknadiva) svakako je neznatna, ali nacionalni sudovi, koji imaju
zadacu da u svakom slucaju zasebno utvrde tu granicu, trebaju pazljivo ocijeniti sve dokaze koje
je podnio ispitanik koji zahtijeva naknadu Stete i koji je obvezan to¢no, a ne samo opcenito,
navesti konkretne elemente koji mogu dovesti do nastanka ,stvarno pretrpljene nematerijalne
Stete” zbog povrede osobnih podataka, ali ta Steta ne mora dosti¢i unaprijed odreden i osobito
ozbiljan stupanj: ono §to je bitno jest da nije rije¢ samo o subjektivnom dozivljaju koji je
promjenjiv i koji takoder ovisi o karakternim i osobnim elementima, nego i o objektivizaciji
tjelesne ili psihicke neugodnosti odnosno neugodnosti u odnosima, koja je dokaziva, iako je
blaga, a bitna je i priroda osobnih podataka o kojima je rije¢ te njihova relevantnost u zivotu
ispitanika te mozda cak i predodzba koju drustvo u tom trenutku ima u pogledu te posebne
neugodnosti povezane s povredom podataka®.

IV. Zakljucak

84. Na temelju svih prethodnih razmatranja, predlazem Sudu da na upucena prethodna pitanja
odgovori na sljedec¢i nacin:

,Clanke 5., 24., 32. i 82. Uredbe 2016/679 treba tumaditi na nacin da:

Cinjenica da samo postoji ,povreda osobnih podataka’, kako se definira ¢lankom 4. tockom 12.,
sama po sebi nije dovoljna kako bi se zakljucilo da tehnicke i organizacijske mjere koje je
poduzeo voditelj obrade nisu bile ,odgovarajuce” kako bi se osigurala zastita podataka o kojima je
rijec;

prilikom ispitivanja jesu li tehnicke i organizacijske mjere koje je proveo voditelj obrade osobnih
podataka odgovarajuce, nacionalni sud pred kojim je pokrenut postupak treba provesti nadzor
koji obuhvaca konkretnu analizu i sadrzaja tih mjera i nacina na koji se primjenjuju te njihovih
ucinaka u praksi;

u okviru tuzbe za naknadu Stete u skladu s ¢lankom 82. OUZP-a, na voditelju je obrade osobnih
podataka teret dokaza da su u skladu s ¢lankom 32. te uredbe mjere koje je proveo odgovarajuce;

u skladu s nac¢elom postupovne autonomije, nacionalnim pravnim sustavom svake drzave clanice
treba utvrditi prihvatljive metode dokazivanja i njihovu dokaznu vrijednost, ukljucujudi istrazne
radnje koje nacionalni sudovi mogu ili moraju naloziti kako bi ocijenili je li voditelj obrade
osobnih podataka proveo mjere koje su odgovarajuce u smislu te uredbe, pri cemu se postuju
nacela ekvivalentnosti i djelotvornosti utvrdena pravom Unije,

Cinjenica da je povredu te uredbe koja je prouzrocila stetu o kojoj je rije¢ pocinila tre¢a osoba sama
po sebi ne predstavlja razlog da se voditelja obrade izuzme od odgovornosti te, kako bi ostvario

pravo na izuzimanje od odgovornosti predvideno tom odredbom, voditelj obrade treba dokazati
da ni na koji nacin nije odgovoran za povredu;

“ Vidjeti navedeno misljenje nezavisnog odvjetnika M. Camposa Séanchez-Bordone, t. 116.

16 ECLLI:EU:C:2023:353



MISLENJE G. PrtrRuzzeLLE — PrReDMET C-340/21
NACIONALNA AGENCIJA ZA PRIHODITE

Steta koja se sastoji od bojazni zbog moguce buduce zlouporabe vlastitih osobnih podataka za koju
je ispitanik dokazao da postoji moze predstavljati nematerijalnu stetu koja daje pravo na naknadu
Stete, pod uvjetom da ispitanik dokaze da je on kao pojedinac pretrpio stvarnu i izvjesnu
emocionalnu $tetu, $to je okolnost koju nacionalni sud pred kojim je pokrenut postupak treba
provjeriti u svakom slucaju zasebno”.
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