g

W Zbornik sudske prakse

MISLJENJE NEZAVISNOG ODVJETNIKA
GIOVANNIJA PITRUZZELLE
od 27. sije¢nja 2022."

Predmet C-817/19

Ligue des droits humains
protiv
Conseil des ministres

(zahtjev za prethodnu odluku koji je uputio Cour constitutionnelle (Ustavni sud, Belgija))

»Zahtjev za prethodnu odluku — Zastita osobnih podataka — Obrada podataka iz evidencije
podataka o putnicima (PNR) — Uredba (EU) 2016/679 — Podrudje primjene — Direktiva
(EU) 2016/681 — Valjanost — Povelja Europske unije o temeljnim pravima — Clanci7.i 8. te
clanak 52. stavak 1.”

Sadrzaj

Lo oUVOd o 3
IL  Pravni OKVIE . oo e e e 4
A, Pravo Unije . ..o e e 4

Lo Povelja . ..t e 4

2. GDPR o 5

3. Direktiva o PNR-U. ... 5

4. Ostalirelevantni akti prava Unije . ...... ...ttt 7

B. Belgijskopravo ...... ... 7

C. Glavni postupak, prethodna pitanja i postupak pred Sudom ........................ 9

I Analiza. ... .ot e 12

! Izvorni jezik: francuski

HR

ECLL:EU:C:2022:65 1




MISLENJE G. PrtrRuzzeLLE — PrReDMET C-817/19
LIGUE DES DROITS HUMAINS

A. Prvoprethodnopitanje ... ... e

B. Drugo, trece, Cetvrto, Sesto i osmo prethodno pitanje.............. ... . ... ... .. ...

1. Temeljna prava navedena u ¢lancima 7.i8. Povelje ................ ... .. .. ....

2. Zadiranje u temeljna prava navedena u clancima 7.i 8. Povelje .......... ... .. ...

3. Opravdanje zadiranja koje proizlazi iz Direktive oPNR-u .......................

Postovanje zahtjeva prema kojem svako ogranicenje ostvarivanja temeljnog prava
koje se predvida Poveljom mora biti predvideno zakonom............... .. ...

Postovanje biti prava iz clanaka 7.i8.Povelje. . . . ... ... ... . L L

Postovanje zahtjeva prema kojem zadiranje mora odgovarati cilju u opéem interesu

Postovanje nacela proporcionalnosti. .. ......... ... .. i

1)

2)

Prikladnost obrade podataka iz PNR-a na koju se odnosi Direktiva o PNR-u s
obzirom na cilj koji se nastoji ostvariti ........... ... ... . o oL

Stroganuznostzadiranja........... .. ... .. . i i

i)

ii)

iii)

iv)

V)

Razgranicenje svrha obrade podatakaizPNR-a................... ...

Kategorije podataka iz PNR-a koje su obuhvacene Direktivom o PNR-u
(drugo i trece prethodno pitanje). . .. ..... .. ...,

Dovoljno jasna i precizna priroda tocaka 12. i 18. Priloga I. (trece
prethodno pitanje) . ....... ... ...

Opseg podataka navedenih u Prilogu . (drugo prethodno pitanje) . . ..

Osjetljivipodaci . ...t

Pojam ,,putnik” (Cetvrto prethodno pitanje) ........................

Dovoljno jasna, precizna priroda prethodne procjene putnika i njezino
ogranic¢avanje na ono §to je strogo nuzno ($esto prethodno pitanje) . . . . ..

Usporedba podataka s bazama podataka u smislu ¢lanka 6. stavka 3.
tocke (a) Direktive OPNR-U . . .. ..ot

Obrada podataka iz PNR-a u skladu s prethodno utvrdenim kriterijima
Zastitne mjere u pogledu automatizirane obrade podataka iz PNR-a ..

Zakljucak o sestom prethodnom pitanju ........................

Cuvanje podataka iz PNR-a (osmo prethodno pitanje) ................

4. Misljenje o drugom, tre¢em, Cetvrtom, $estom i osmom prethodnom pitanju ........

12

18

18

20

24

24

25

27

29

30

30

30

35

36

43

45

47

53

54

56

58

59

60

65

ECLI:EU:C:2022:65



MISLENJE G. PrtrRuzzeLLE — PrReDMET C-817/19
LIGUE DES DROITS HUMAINS

C. Peto prethodno pitanje .. ....... .ot e 65

D. Sedmo prethodno pitanje .. .......... . i 66

E. Deveto prethodno pitanje ... ... .. i 68

F. Deseto prethodno pitanje .. ....... ... i e 72
IV. ZakljuCak . ... . 73
I. Uvod

1. Predmetnim zahtjevom za prethodnu odluku Cour constitutionnelle (Ustavni sud, Belgija)
postavlja Sudu niz od deset prethodnih pitanja koja se odnose na tumacenje Uredbe
(EU) 2016/679 Europskog parlamenta i Vijeca od 27. travnja 2016. o zastiti pojedinaca u vezi s
obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage
Direktive 95/46/EZ (Opca uredba o zastiti podataka) (u daljnjem tekstu: GDPR)? kao i na
valjanost i tumacenje Direktive (EU) 2016/681 Europskog parlamenta i Vije¢a od
27. travnja 2016. o uporabi podataka iz evidencije podataka o putnicima (PNR) u svrhu
sprecavanja, otkrivanja, istrage i kaznenog progona kaznenih djela terorizma i teskih kaznenih
djela (u daljnjem tekstu: Direktiva o PNR-u)? i Direktive Vije¢a 2004/82/EZ od 29. travnja 2004. o
obvezi prijevoznika na dostavljanje podataka o putnicima (u daljnjem tekstu: Direktiva o API-ju)*.
Ta su pitanja postavljena u okviru tuzbe koju je podnijela neprofitna udruga Ligue des droits
humains (LDH) ¢iji je cilj potpuno ili djelomi¢no ponistenje loia du 25 décembre 2016 relative au
traitement des données des passagers (Zakon od 25. prosinca 2016. o obradi podataka o putnicima
(u daljnjem tekstu: Zakon o PNR-u)? kojim se u belgijsko pravo prenose Direktiva o PNR-u i
Direktiva o API-ju.

2. Pitanja o kojima Sud treba odluciti u ovom predmetu dio su jednog od glavnih izazova u
suvremenom demokratsko-liberalnom konstitucionalizmu: kako uspostaviti ravnotezu izmedu
pojedinca i zajednice u doba podataka kad su digitalne tehnologije omogucile prikupljanje,
Cuvanje, obradu i analizu ogromnih kolicina osobnih podataka za potrebe predvidanja?
Algoritmi, analiza velike koli¢ine podataka i umjetna inteligencija koje upotrebljavaju tijela javne
vlasti mogu sluziti za promicanje i zastitu temeljnih interesa drustva s ucinkovitos¢u koja je
dosad bila nezamisliva, od zastite javnog zdravlja do ekoloske odrzivosti, od borbe protiv
terorizma do sprecavanja kaznenih djela, a osobito teskih kaznenih djela. Istodobno neselektivno
prikupljanje osobnih podataka i upotreba digitalnih tehnologija koje primjenjuju javne vlasti mogu
dovesti do digitalnog panoptikuma, odnosno javne vlasti koja vidi sve, a koju nitko ne vidi.
Sveprisutna vlast koja moze nadzirati i predvidjeti ponasanje svake osobe i poduzeti potrebne
mjere, sve do paradoksalnog rezultata, koji je Steven Spielberg zamislio u filmu Minority Report,
preventivnog oduzimanja slobode pocinitelju kaznenog djela koje jos nije pocinjeno. Kao §to je to
poznato, u odredenim zemljama drustvo je vaznije od pojedinca i upotreba osobnih podataka
legitimno omogucduje izvr$avanje ucinkovitog masovnog nadzora ¢iji je cilj zastita javnih interesa
koji se smatraju temeljnim. S druge strane, europskim nacionalnim i nadnacionalnim
konstitucionalizmom, u kojem se na srediSnjem mjestu nalazi pojedinac i njegove slobode,

2 SL 2016., L 119, str. 1. i ispravci SL 2018., L 127, str. 2. i SL 2021., L 74., str. 35.

3 SL 2016., L 119, str. 132. i ispravak SL 2021., L 137, str. 20.

¢ SL2004., L 261, str. 24. (SL, posebno izdanje na hrvatskom jeziku, poglavlje 19., svezak 8., str. 77.)
5 Moniteur belge od 25. sije¢nja 2017., str. 12905.
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predstavlja veliku prepreku stvaranju drustva u kojem se izvrsava masovni nadzor, osobito nakon
priznavanja temeljnih prava na zastitu privatnog Zivota i zastitu osobnih podataka. Medutim, u
kojoj se mjeri ta prepreka moze postaviti a da se pritom ozbiljno ne ugroze odredeni temeljni
interesi drustva, kao $to su prethodno navedeni primjeri, koji ipak mogu biti povezani s ustavom?
Ovo je okosnica pitanja odnosa izmedu pojedinca i zajednice u digitalnom drustvu. To je pitanje
kojim se zahtijeva, s jedne strane, istrazivanje i uspostava osjetljive ravnoteze izmedu interesa
zajednice i prava pojedinaca, pri ¢emu se polazi od temeljne vaznosti koju potonji pojedinci
imaju u europskom ustavhom nasljedu i, s druge strane, uvodenje zastitnih mjera protiv
zlouporabe. U ovom je slucaju takoder rijec o suvremenoj verziji klasi¢cne teme konstitucionalizma
jer, kao sto se to kratko potvrduje u djelu ,Federalisticki spisi”, ljudi nisu sveci i zbog toga su
potrebni pravni mehanizmi kako bi se ogranicila i nadzirala javna ovlast.

3. To su opca pitanja koja su obuhvacena kontekstom ovog misljenja, koja se mogu ograniciti
samo na tumacenje prava Unije, s obzirom na prethodnu sudsku praksu Suda, primjenom
ustaljenih tehnika, ukljuc¢uju¢i tehniku uskladenog tumacenja. Tehnika koja ¢e se u ovom
misljenju Cesto primjenjivati, kad to bude pravno moguce, kako bi se s ustavnopravnog stajalista
pronasla potrebna ravnoteza izmedu javne svrhe na kojoj se temelji sustav prijenosa, prikupljanja
i obrade podataka iz evidencije podataka o putnicima (u daljnjem tekstu: podaci iz PNR-a) i prava
propisanih u ¢lancima 7. i 8. Povelje Europske unije o temeljnim pravima (u daljnjem tekstu:
Povelja).

II. Pravni okvir

A. Pravo Unije

1. Povelja

4. U skladu s ¢lankom 7. Povelje ,,[s]vatko ima pravo na postovanje svojeg privatnog i obiteljskog
zivota, doma i komuniciranja”.

5. U skladu s ¢lankom 8. Povelje:

»1. Svatko ima pravo na zastitu osobnih podataka koji se na njega ili nju odnose.

2. Takvi podaci moraju se obradivati posteno, u utvrdene svrhe i na temelju suglasnosti osobe o
kojoj je rije¢, ili na nekoj drugoj legitimnoj osnovi utvrdenoj zakonom. Svatko ima pravo na
pristup prikupljenim podacima koji se na njega ili nju odnose i pravo na njihovo ispravljanje.

3. Postovanje tih pravila podlijeze nadzoru neovisnog tijela.”

6. U skladu s ¢lankom 52. stavkom 1. Povelje ,,[s]vako ogranicenje pri ostvarivanju prava i sloboda
priznatih ovom Poveljom mora biti predvideno zakonom i mora postovati bit tih prava i sloboda.
Podlozno nacelu proporcionalnosti, ograni¢enja su moguca samo ako su potrebna i ako zaista

odgovaraju ciljevima od opceg interesa koje priznaje Unija ili potrebi zastite prava i sloboda drugih
osoba.”
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2. GDPR

7. Clankom 2. stavkom 2. to¢kom (d) GDPR-a iz podruéja primjene te uredbe iskljucuje se obrada
osobnih podataka ,koju obavljaju nadlezna tijela u svrhu sprecavanja, istrage, otkrivanja ili
progona kaznenih djela ili izvr$avanja kaznenih sankcija, ukljucujudi zastitu od prijetnji javnoj
sigurnosti i njihova sprecavanja”.

8. U skladu s ¢lankom 23. stavkom 1. tockom (d) GDPR-a:

»Na temelju prava Unije ili prava drzave ¢lanice kojem podlijezu voditelj obrade podataka ili
izvrsitelj obrade zakonskom mjerom moze se ograniciti opseg obveza i prava iz ¢lanaka od 12. do
22. i ¢lanka 34. te ¢lanka 5. ako te odredbe odgovaraju pravima i obvezama predvidenima u
¢lancima od 12. do 22., ako se takvim ograni¢enjem postuje bit temeljnih prava i sloboda te ono
predstavlja nuznu i razmjernu mjeru u demokratskom drustvu za zastitu:

[...]

(d) sprecavanja, istrage, otkrivanja ili progona kaznenih djela ili izvrsavanja kaznenopravnih
sankcija, ukljucujudi zastitu od prijetnji javnoj sigurnosti i njihovo sprecavanje”.

3. Direktiva o PNR-u

9. U nastavku ¢u iznijeti samo kratak pregled funkcioniranja sustava koji je uveden Direktivom o
PNR-u. Vise detalja o sadrzaju odredbi Direktive o PNR-u koja je relevantna u svrhu odgovora
koje treba dati na prethodna pitanja navest ¢u tijekom pravne analize.

10. U skladu s njezinim ¢lankom 1., Direktivom o PNR-u, koja je donesena na temelju ¢lanka 82.
stavka 1. tocke (d) UFEU-a i clanka 87. stavka 2. toc¢ke (a) UFEU-a, na razini Europske unije
organizira se sustav prijenosa podataka iz PNR-a koji provode zracni prijevoznici o putnicima na
letovima izmedu EU-a i tre¢ih zemalja®, kao i prikupljanje, obrada i ¢uvanje tih podataka koje
provode nadlezna tijela drzava Clanica u svrhu borbe protiv terorizma i teskih kaznenih djela.

11. U skladu s ¢lankom 3. tockom 5. te direktive ,evidencija podataka o putnicima” ili ,PNR” znaci
»evidencija zahtjeva u vezi s putovanjem svakog putnika koja sadrzi informacije potrebne za
obradu i kontrolu rezervacija od strane ukljuc¢enih zra¢nih prijevoznika i onih koji obavljaju
rezervacije za svako putovanje rezervirano od strane neke osobe ili u njezino ime, neovisno o
tome Ccini li sastavni dio sustava rezervacija, sustava kontrole odlazaka, koji sluzi prijavi putnika
na letove ili jednakovrijednog sustava s istim funkcijama”.

12. U Prilogu L. Direktivi o PNR-u (u daljnjem tekstu: Prilog I.), navode se podaci iz evidencije
podataka o putnicima kako ih prikupljaju zracni prijevoznici, koji se prenose na nacin i u skladu s
pravilima koja se predvidaju u ¢lanku 8. te direktive.

13. Prilog II. Direktivi o PNR-u (u daljnjem tekstu: Prilog II.) sadrzava popis kaznenih djela koja
Cine ,teska kaznena djela” u smislu clanka 3. tocke 9. te direktive.

prijevoznika cije se polaziste nalazi u trecoj zemlji, a odrediste na drzavnom podrucju drzave clanice ili Cije se polaziste nalazi na
drzavnom podrudju drzave ¢lanice, a odrediste u trecoj zemlji, ukljuCujuéi u oba slucaja letove sa zaustavljanjima na drzavnom
podrudju drzava ¢lanica ili tre¢ih zemalja”.
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14. Clankom 2. Direktive o PNR-u predvida se da drzave ¢lanice mogu odluciti primijeniti tu
direktivu i na ,letove unutar EU-a”’, ili na odabrane od tih letova, koje smatraju ,potrebnima”
kako bi ostvarile ciljeve navedene direktive.

15. U skladu s ¢lankom 4. stavkom 1. Direktive o PNR-u ,[s]vaka drzava ¢lanica osniva ili
odreduje tijelo nadlezno za sprecavanje, otkrivanje, istragu ili kazneni progon kaznenih djela
terorizma i teskih kaznenih djela ili ogranak takvog tijela, da djeluje kao njezin odjel za
informacije o putnicima (PIU)”. U skladu sa stavkom 2. tockom (a) tog ¢lanka 4. PIU je osobito
nadlezan za prikupljanje podataka iz PNR-a od zra¢nih prijevoznika, pohranu i obradu tih
podataka te za prijenos tih podataka ili rezultata njihove obrade nadleznim tijelima iz ¢lanka 7.
Direktive o PNR-u. U skladu sa stavkom 2. tog ¢lanka 7. ta tijela jesu ,tijela nadlezna [...] za
sprecavanje, otkrivanje, istragu ili kazneni progon kaznenih djela terorizma i teskih kaznenih
djela”®.

16. U skladu s ¢lankom 6. stavkom 1. drugom recenicom Direktive o PNR-u, ,[a]ko podaci iz
PNR-a koje zrac¢ni prijevoznici prenose sadrze podatke koji nisu navedeni u Prilogu I., PIU
odmah po primitku trajno brise takve podatke”. Stavak 2. tog ¢lanka glasi kako slijedi:

»2. PIU obraduje podatke iz PNR-a samo za sljedece namjene:

(a) provodenje procjene putnika prije njihova planiranog dolaska u drzavu clanicu ili odlaska iz
nje kako bi se identificirale osobe za koje je potrebno dodatno ispitivanje od strane nadleznih
tijela iz ¢lanka 7. te prema potrebi Europola, u skladu s ¢lankom 10., s obzirom da to da bi
takve osobe mogle biti ukljuc¢ene u kazneno djelo terorizma ili teSko kazneno djelo;

(b) odgovaranje, za svaki slucaj pojedinacno, na propisno obrazlozen zahtjev podnesen na temelju
dovoljno dokaza od strane nadleznih tijela za dostavu i obradu podataka iz PNR-a u
odredenim slucajevima u svrhe sprecavanja, otkrivanja, istrage i kaznenog progona kaznenih
djela terorizma ili teskih kaznenih djela, te za dostavu rezultata takve obrade nadleznim
tijelima ili, prema potrebi, Europolu; i

(c) analiziranje podataka iz PNR-a u svrhu azuriranja ili odredivanja novih kriterija za provodenje
procjena koje se provode na temelju stavka 3. tocke (b) kako bi se identificirale sve osobe koje
bi mogle biti ukljuc¢ene u kazneno djelo terorizma ili tesko kazneno djelo.”

17. Clanak 12. Direktive o PNR-u sadrzava odredbe koje se odnose na ¢uvanje podataka iz PNR-a.

18. Clankom 5. Direktive o PNR-u predvida se da svaki PIU imenuje sluzbenika za zastitu
podataka zaduzenog za pracenje obrade podataka iz PNR-a i provedbu odgovarajucih zastitnih
mjera. Usto, svaka drzava Clanica duzna je, u skladu s ¢lankom 15. te direktive, osigurati da je
nacionalno nadzorno tijelo iz ¢lanka 25. Okvirne odluke 2008/977/PUP?, koju je zamijenila
Direktiva (EU) 2016/680 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti pojedinaca

polaziste nalazi na drzavnom podrudju drzave ¢lanice, a odrediSte na drzavnom podruéju jedne drzave ¢lanice ili vise njih, bez
zaustavljanja na drzavnom podrudju ili u zra¢nim lukama trece zemlje”.
8 Clankom 7. stavkom 1. Direktive o PNR-u predvida se da svaka drzava ¢lanica donosi popis nadleznih tijela koja su ovlastena za
trazenje ili primanje podataka iz PNR-a ili rezultata obrade tih podataka od strane PIU-a radi daljnjeg ispitivanja tih informacija ili
poduzimanja odgovaraju¢ih mjera u svrhe sprecavanja, otkrivanja, istrage i kaznenog progona kaznenih djela terorizma i teskih
kaznenih djela. Komisija je objavila taj popis 2018. (SL 2018., C 194, str. 1. i ispravak SL 2020., C 366, str. 55.).
Okvirna odluka Vije¢a od 27. studenoga 2008. o zastiti osobnih podataka obradenih u okviru policijske i pravosudne suradnje u
kaznenim stvarima (SL 2008., L 350, str. 60.) (SL, posebno izdanje na hrvatskom jeziku, poglavlje 16., svezak 2., str. 118.)
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u vezi s obradom osobnih podataka od strane nadleznih tijela u svrhe sprecCavanja, istrage,
otkrivanja ili progona kaznenih djela ili izvr$avanja kaznenih sankcija i o slobodnom kretanju
takvih podataka te o stavljanju izvan snage Okvirne odluke Vije¢a 2008/977/PUP (u daljnjem
tekstu: Direktiva o policiji) ', odgovorno za pradenje primjene unutar svojeg drzavnog podrucdja
odredbi donesenih na temelju navedene direktive. To tijelo koje obavlja svoje zadace s ciljem
zastite temeljnih prava u vezi s obradom osobnih podataka® osobito je zaduzeno za, s jedne
strane, postupanje po prituzbama koje podnese bilo koji ispitanik, istrazivanje predmeta i
obavjestavanje ispitanika o tijeku i ishodu njihovih prituzbi u razumnom roku i, s druge strane,
provjeravanje zakonitosti obrade podataka, provodenje istraga, pregleda i revizija u skladu s
nacionalnim pravom bilo na vlastitu inicijativu bilo na temelju prituzbe '

4. Ostali relevantni akti prava Unije

19. Pravni okvir ovog predmeta dopunjuju Direktiva o API-ju i Direktiva o policiji. Radi bolje
razumljivosti ovog misljenja, sadrzaj relevantnih odredbi tih akata navest ¢e se ako se to pokaze
potrebnim za odlucivanje o pitanjima koja se na njih odnose ili, opcenitije, za potrebe pravne
analize.

B. Belgijsko pravo

20. U skladu s ¢lankom 22. belgijskog Ustava ,[s]vatko ima pravo na postovanje svojeg privatnog i
obiteljskog zivota, osim u slu¢ajevima i uvjetima utvrdenima zakonom”.

21. U skladu s njegovim ¢lankom 2., Zakonom o PNR-u prenose se Direktiva o API-ju i Direktiva
o PNR-u te djelomi¢no Direktiva 2010/65/EU .

22. U skladu s njegovim clankom 3. stavkom 1., Zakonom o PNR-u ,odreduju [se] obveze
prijevoznika i turoperatora koje se odnose na prijenos podataka o putnicima cije se odrediste ili
polaziste nalazi na drzavnom podrudju ili koji prolaze drzavnim podru¢jem”. U skladu s
clankom 4. tockama 1. i 2. tog zakona ,prijevoznik” znaci ,bilo koja fizicka ili pravna osoba koja
se profesionalno bavi pruzanjem usluga zra¢nog, pomorskog, Zeljeznickog ili cestovnog prijevoza
osoba”, a ,turoperator” znaci ,svaki organizator putovanja ili putnicki posrednik, u smislu loia du
16 février 1994 régissant le contrat d’organisation de voyages et le contrat d’intermédiaire de
voyages [(Zakon od 16. veljace 1994. kojim se ureduju ugovor o organizaciji putovanja i ugovor o
putnickom posredniku)]”.

0 SL 2016., L 119, str. 89. i ispravak SL 2018., L 127, str. 14. Clanak 25. Okvirne odluke 2008/977/PUP zamijenjen je ¢lankom 41.
Direktive o policiji.

1 Vidjeti ¢lanak 15. stavak 2. Direktive o PNR-u.

2 Vidjeti ¢lanak 15. stavak 3. tocke (a) i (b) Direktive o PNR-u.

13 Direktiva Europskog parlamenta i Vijec¢a od 20. listopada 2010. o sluzbenom postupku prijave za brodove koji dolaze u luke i/ili odlaze
iz luka drzava ¢lanica i o stavljanju izvan snage Direktive 2002/6/EZ (SL 2010., L 283, str. 1.) (SL, posebno izdanje na hrvatskom jeziku,
poglavlje 7., svezak 12., str. 218.)
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23. Clankom 8. Zakona o PNR-u odreduje se:
»otavak 1. Podaci o putnicima obraduju se u svrhe:

1.° istrage i progona, ukljucujudi izvrsenje kazni ili mjera ogranicavanja slobode, koje se odnose na
kaznena djela [iz clanka 90.ter stavka 2.] [...] 7.°, [...] 8.°, [...] 11.°, [...] 14.°, [...] 17.°, 18.°, 19.° i
stavka 3. Codea d’instruction criminelle [(Zakonik o kaznenom postupku)];

2.° istrage i progona, ukljucujudi izvr$enje kazni ili mjera ogranicavanja slobode, koje se odnose na
kaznena djela [iz ¢lanka 196. u pogledu kaznenih djela krivotvorenja vjerodostojnih i javnih
isprava, clanaka 198., 199., 199.bis, 207., 213., 375. i 505. Codea pénal [(Kazneni zakonik)];

3.° sprecavanja ozbiljnog narusavanja javne sigurnosti u okviru nasilne radikalizacije pracenjem
pojava i skupina u skladu s ¢lankom 44/5 stavkom 1. tockama 2.° i 3.° i ¢lankom 44/5 stavkom 2.
loia du 5 aott 1992 sur la fonction de police [(Zakon od 5. kolovoza 1992. o policijskoj sluzbi)];

4.° pradenja aktivnosti iz ¢lanka 7. stavka 1.° i ¢lanka 7. stavka 3.° podstavka 3/1, ¢lanka 11. stavka 1.
podstavaka 1.° do 3.°i 5.° loia du 30 novembre 1998 organique des services de renseignement et de
sécurité [(Organski zakon od 30. studenoga 1998. o obavjestajnim i sigurnosnim sluzbama)] *%;

5.° istrage i progona zbog kaznenih djela iz ¢lanka 220. stavka 2. loia générale sur les douanes et
accises du 18 juillet 1977 [(Op¢i zakon o carinama i trosarinama od 18. srpnja 1977.)] i ¢lanka 45.
stavka 3. loia du 22 décembre 2009 relative au régime général d’accise [(Zakon o opéim
aranzmanima za trosarine)] [...].

Stavak 2. Pod uvjetima predvidenima u poglavlju 11., podaci o putnicima takoder se obraduju radi
poboljsanja kontrola osoba na vanjskim granicama i spre¢avanja nezakonitog useljavanja.”

24. Clanak 9. Zakona o PNR-u sadrzava popis podataka koji se prenose. Ti podaci odgovaraju
podacima navedenima u Prilogu L.

25. U skladu s ¢lankom 18. Zakona o PNR-u ,[p]odaci o putnicima ¢uvaju se u bazi podataka o
putnicima najdulje pet godina od trenutka njihove pohrane. Nakon isteka tog razdoblja, ti se
podaci unistavaju”.

26. Clankom 19. tog zakona predvida se da, ,[n]akon isteka razdoblja od $est mjeseci, od trenutka
pohrane podataka o putnicima u bazu podataka o putnicima, svi podaci o putnicima
depersonaliziraju se skrivanjem elemenata podataka”.

27. Clankom 24. Zakona o PNR-u predvida se:

»otavak 1. Podaci o putnicima obraduju se radi provedbe prethodne procjene putnika prije njihova

dolaska na drzavno podrucje, polaska s drzavnog podrudja ili tranzita preko drzavnog podrucja
kako bi se odredilo za koje je osobe potrebno dodatno ispitivanje.

4 Moniteur belge od 18. prosinca 1998., str. 40312.
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Stavak 2. U okviru svrha koje se navode u ¢lanku 8. stavku 1. podstavcima 1.°, 4.° i 5.° ili koje se
odnose na prijetnje navedene u ¢lanku 8. stavku 1.° podstavcima a), b), c), d), f), g) i ¢lanku 11.
stavku 2. Organskog zakona od 30. studenoga 1998. o obavjestajnim i sigurnosnim sluzbama,
prethodna procjena putnika temelji se na podudarnosti koja proizlazi iz povezanosti podataka o
putnicima s:

1.° bazama podataka kojima upravljaju nadlezne sluzbe ili koje su im izravno dostupne ili kojima
mogu pristupiti u okviru svojih zadaca ili s popisima osoba koje sastavljaju nadlezne sluzbe u
okviru svojih zadaca.

2.° kriterijima za procjene koje je prethodno utvrdio PIU iz ¢lanka 25.

Stavak 3. U okviru svrha koje se navode u ¢lanku 8. stavku 1. podstavku 3.°, prethodna procjena
putnika temelji se na podudarnosti koja proizlazi iz povezanosti podataka o putnicima s bazama
podataka iz stavka 2. podstavka 1.°. [...]”

28. U ¢lanku 25. Zakona o PNR-u preuzima se sadrzaj clanka 6. stavka 4. Direktive o PNR-u.

29. Poglavlje 11. Zakona o PNR-u sadrzava odredbe kojima se ureduje obrada podataka o
putnicima radi poboljsanja grani¢nih kontrola i sprecavanja nezakonitog useljavanja. Tim se
odredbama u belgijsko pravo prenosi Direktiva o API-ju.

30. Clankom 44. Zakona o PNR-u predvida se da PIU imenuje sluzbenika za zatitu podataka u
okviru servicea public fédéral intérieur (Savezna javna sluzba za unutarnje poslove, Belgija).
Nadzor nad primjenom odredbi Zakona o PNR-u izvr§ava Commission de la protection de la vie
privée (Povjerenstvo za zastitu privatnog Zivota, Belgija).

31. Clankom 51. Zakona o PNR-u izmjenjuje se Organski zakon od 30. studenoga 1998. o
obavjestajnim i sigurnosnim sluzbama umetanjem c¢lanka 16/3 koji glasi kako slijedi:

»otavak 1. Obavjestajne i sigurnosne sluzbe u interesu izvrsavanja svojih zada¢a mogu donijeti
obrazlozenu odluku o pristupu podacima o putnicima iz ¢lanka 7. Zakona [o PNR-u].

Stavak 2. Odluku iz stavka 1. donosi voditelj sluzbe i ona se u pisanom obliku dostavlja Odjelu za
informacije o putnicima iz poglavlja 7. prethodno navedenog zakona. Odluka se dostavlja Comitéu
permanent R [(Stalni odbor R, Belgija)] zajedno s njezinim obrazlozenjem.

Stalni odbor R zabranjuje obavjestajnim i sigurnosnim sluzbama da se koriste podacima
prikupljenima u uvjetima kojima se ne postuju zakonski uvjeti.

Odluka se moze odnositi na skup podataka o konkretnom obavjestajnom istrazivanju. U tom se

slucaju popis obavljanja uvida u podatke o putnicima jednom mjese¢no dostavlja Stalnom odboru
R.”

C. Glavni postupak, prethodna pitanja i postupak pred Sudom
32. Zahtjevom koji je 24. srpnja 2017. uputio Couru constitutionnelle (Ustavni sud), LDH je

podnio tuzbu za potpuno ili djelomicno ponistenje Zakona o PNR-u. U prilog svojoj tuzbi iznio je
dva tuzbena razloga.
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33. Svojim prvim tuzbenim razlogom, koji je najprije istaknut i koji se temelji na povredi
¢lanka 22. belgijskog Ustava, u vezi s ¢lankom 23. GDPR-a, ¢lanaka 7., 8. i ¢lanka 52. stavka 1.
Povelje, kao i clanka 8. Europske konvencije za zastitu ljudskih prava i temeljnih sloboda,
potpisane u Rimu 4. studenoga 1950. (u daljnjem tekstu: EKL]JP), LDH smatra da se pobijanim
zakonom ne postuje nacelo proporcionalnosti u pogledu njegova podrucja primjene i kategorija
predmetnih podataka, obrade podataka koja se tim zakonom uvodi, njegove svrhe i razdoblja
Cuvanja podataka. Konkretno, tvrdi da je definicija podataka iz PNR-a presiroka i da moze
dovesti do otkrivanja osjetljivih podataka te da definicija pojma ,putnik” iz tog zakona
omogucuje neciljanu sustavnu obradu podataka o svim doti¢nim putnicima. K tomu, LDH
smatra da se Zakonom o PNR-u ne definiraju dovoljno jasno priroda i nacini primjene metode
pre-screening u pogledu baza podataka o putnicima kao i kriterija koji sluze kao ,pokazatelji
prijetnje”. Naposljetku, smatra da se Zakonom o PNR-u prelaze granice onog $to je strogo nuzno
na nacin da se njime nastoje posti¢i svrhe obrade podataka iz PNR-a koje su znatno Sire od svrha
priznatih Direktivom o PNR-u i da je razdoblje od pet godina za cuvanje podataka iz PNR-a
neproporcionalno. Svojim drugim tuzbenim razlogom, koji je istaknut podredno i koji se temelji
na povredi ¢lanka 22. belgijskog Ustava, u vezi s ¢lankom 3. stavkom 2. UEU-a i ¢lankom 45.
Povelje, LDH pobija odredbe poglavlja 11. Zakona o PNR-u kojima se prenosi Direktiva o API-ju.

34. Conseil des ministres du Royaume de Belgique (Vijece ministara Kraljevine Belgije), kao
intervenijent pred Courom constitutionnelle (Ustavni sud), protivi se LDH-ovoj tuzbi, pri ¢emu
osporava dopustenost i osnovanost dvaju tuzbenih razloga koji su istaknuti u prilog toj tuzbi.

35. Cour constitutionnelle (Ustavni sud) pak isticCe sljede¢a razmatranja.

36. Sto se ti¢e prvog tuzbenog razloga, najprije se pita je li definicija podataka iz PNR-a, navedena
u Prilogu I, dovoljno jasna i precizna. Opis nekih od tih podataka sluzi kao primjer i nije
taksativan. Nadalje, navedeni sud istice da definicija pojma ,putnik” iz ¢lanka 3. tocke 4.
Direktive o PNR-u ukljucuje prikupljanje, prijenos, obradu i ¢uvanje podataka iz PNR-a svake
osobe koja se prevozi ili ¢e se prevesti i koja je upisana na popis putnika, neovisno o tome postoje
li ozbiljni razlozi za vjerovati da je doti¢na osoba pocinila ili ¢e pociniti kazneno djelo ili da je
osudena za kazneno djelo. Sto se ti¢e obrade podataka iz PNR-a, napominje da se na potonje
podatke sustavno primjenjuje prethodna procjena koja ukljucuje unakrsnu provjeru podataka iz
PNR-a svih putnika s bazama podataka ili prethodno utvrdenim kriterijima kako bi se utvrdile
podudarnosti. Medutim, Cour constitutionnelle (Ustavni sud) pojasnjava da, iako kriteriji trebaju
biti specifi¢ni, pouzdani i nediskriminirajuci, tehnicki je nemoguce dodatno odrediti prethodno
utvrdene kriterije koji sluze za odredivanje rizi¢nih profila. Sto se ti¢e roka za ¢uvanje podataka iz
PNR-a koji se predvida u ¢lanku 12. stavku 1. Direktive o PNR-u i na temelju kojeg se navedeni
podaci mogu ¢uvati u razdoblju od pet godina, sud koji je uputio zahtjev smatra da se podaci iz
PNR-a ¢uvaju a da se pritom ne uzima u obzir pitanje mogu li doti¢ni putnici u okviru prethodne
procjene predstavljati opasnost za javnu sigurnost. U tim okolnostima sud koji je uputio zahtjev
pita moze li se, s obzirom na sudsku praksu koja osobito proizlazi iz presude od
21. prosinca 2016., Tele2 Sverige i Watson i dr.” i misljenja 1/15 (Sporazum o PNR-u izmedu
Europske unije i Kanade) od 26. srpnja 2017.', smatrati da sustav prikupljanja, prijenosa, obrade
i Cuvanja podataka iz PNR-a koji je uspostavljen Direktivom o PNR-u ne prelazi granice onog §to
je strogo nuzno. U tom se kontekstu taj sud pita i protivi li se Direktivi o PNR-u nacionalni propis,
kao sto je onaj koji proizlazi iz ¢lanka 8. stavka 1. tocke 4. Zakona o PNR-u, kojim se dopusta
obrada podataka iz PNR-a u svrhu razli¢itu od onih koje se predvidaju tom direktivom.
Naposljetku, pita moze li se smatrati da je PIU ,drugo nacionalno tijelo” koje, na temelju

1 C-203/151i C-698/15, u daljnjem tekstu: presuda Tele2 Sverige, EU:C:2016:970
¢ U daljnjem tekstu: misljenje 1/15,. EU:C:2017:592
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clanka 12. stavka 3. tocke (b) podtocke ii. Direktive o PNR-u, moze dopustiti otkrivanje potpunih
podataka iz PNR-a nakon isteka roka od $est mjeseci. Sto se tice drugog tuzbenog razloga, sud koji
je uputio zahtjev istice da je taj tuzbeni razlog usmjeren protiv ¢lanka 3. stavka 1., ¢lanka 8.
stavka 2. te clanaka 28. do 31. Zakona o PNR-u kojim se ureduje prikupljanje i obrada podataka o
putnicima u svrhu sprecavanja nezakonitog useljavanja i poboljsanja granicnih kontrola.
Podsjecajuc¢i na to da, u skladu s prvom od tih odredbi, taj zakon obuhvaca letove cije se
odrediste ili polaziste nalazi na drzavnom podrudju ili koji prolaze drzavnim podrudjem, taj sud
pojasnjava da je nacionalni zakonodavac ukljucio letove ,unutar EU-a” u podrucje primjene
navedenog zakona kako bi se dobila ,potpunija slika o putnicima koji predstavljaju mogucu
prijetnju za sigurnost unutar [Unije] i nacionalnu sigurnost”, pri ¢emu se oslonio na mogu¢nost
koja se predvida u ¢lanku 2. Direktive o PNR-u, u vezi s njezinom uvodnom izjavom 10.

37. U tim je okolnostima Cour constitutionnelle (Ustavni sud) odlucio prekinuti postupak i
uputiti Sudu sljedeca prethodna pitanja:

»1. Trebali ¢lanak 23. [GDPR-a], u vezi s ¢lankom 2. stavkom 2. tockom (d) te uredbe, tumaciti na
nacin da se primjenjuje na nacionalno zakonodavstvo poput Zakona [0 PNR-u] kojim se
prenose Direktiva [o PNR-u] kao i Direktiva [0 API-ju] te Direktiva [2010/65]?

2. JeliPrilogl [...] uskladu s ¢lancima 7., 8. i ¢lankom 52. stavkom 1. [Povelje] s obzirom na to
da su podaci koji su u njemu navedeni vrlo Siroki, osobito podaci iz tocke 18. [tog priloga I.]
koji su 8iri od podataka iz ¢lanka 3. stavka 2. Direktive [0 API-ju], i s obzirom na to da bi oni,
kad se promatraju zajedno, mogli otkriti osjetljive podatke i tako povrijediti granice onoga sto
je ,strogo nuzno’?

3. Jesulitocke 12.1i 18. Priloga L. [...] u skladu s ¢lancima 7., 8. i ¢lankom 52. stavkom 1. [Povelje]
s obzirom na to da su podaci koji se u njima navode, a uzimajuci u obzir pojmove ,ukljucujuci
[osobito]” i ,ukljucujuci’, navedeni kao primjeri a ne taksativno, te se tako ne postuje zahtjev
preciznosti i jasnoce onih pravila primjenom kojih dolazi do mijesanja u pravo na postovanje
privatnog zivota i u pravo na zastitu osobnih podataka?

4. Jesu li ¢lanak 3. tocka 4. Direktive [0 PNR-u] i Prilog L. [...] u skladu s ¢lancima 7., 8. i
¢lankom 52. stavkom 1. [Povelje] s obzirom na to da se sustav opceg prikupljanja, prijenosa i
obrade podataka o putnicima, koji je uveden tim odredbama, odnosi na svaku osobu koja se
koristi predmetnim prijevoznim sredstvom, neovisno o bilo kojem objektivhom elementu iz
kojeg bi se moglo zakljuciti da ta osoba moze predstavljati opasnost za javnu sigurnost?

5. Treba li ¢lanak 6. Direktive [0 PNR-u], u vezi s ¢lancima 7., 8. i ¢lankom 52. stavkom 1.
[Povelje], tumaciti na nacin da mu se protivi nacionalno zakonodavstvo poput pobijanog
zakona koji, kao svrhu obrade podataka ,PNR’, priznaje pradenje aktivnosti obavjestajnih i
sigurnosnih sluzbi ukljucujud¢i tako u tu svrhu i sprecavanje, otkrivanje, istragu i kazneni
progon kaznenih djela terorizma i teskih kaznenih djela?

6. Jeliclanak 6. Direktive [0 PNR-u] u skladu s ¢lancima 7., 8. i clankom 52. stavkom 1. [Povelje]
s obzirom na to da se prethodna procjena koju provodi, na temelju povezanosti s bazama
podataka i unaprijed utvrdenim kriterijima, sustavno i opcenito primjenjuje na podatke o
putnicima, neovisno o bilo kojem objektivnom elementu iz kojeg bi se moglo zakljuciti da ti
putnici mogu predstavljati opasnost za javnu sigurnost?

ECLI:EU:C:2022:65 11



MISLENJE G. PrtrRuzzeLLE — PrReDMET C-817/19
LIGUE DES DROITS HUMAINS

7. Moze li se izraz ,drugo nacionalno tijelo koje je [...] nadlezno’ iz ¢lanka 12. stavka 3. Direktive
[o PNR-u] tumaciti na nacin da se odnosi na ,PIU’ koji je osnovan Zakonom [o PNR-u] i koji
stoga, nakon isteka roka od Sest mjeseci, moze u okviru ad hoc pretrazivanja odobriti pristup
podacima ,PNR’?

8. Treba li ¢lanak 12. Direktive [0 PNR-u], u vezi s ¢lancima 7., 8. i ¢lankom 52. stavkom 1.
[Povelje], tumaciti na nacin da mu se protivi nacionalno zakonodavstvo poput pobijanog
zakona koji za cuvanje podataka propisuje opéi rok od pet godina, neovisno o tome
predstavljaju li doti¢ni putnici, u okviru prethodne procjene, opasnost za javnu sigurnost?

9. (a) JeliDirektiva [o API-ju] u skladu s ¢lankom 3. stavkom 2. [UEU-a] i ¢lankom 45. [Povelje]
s obzirom na to da se obveze koje su njome propisane primjenjuju na letove unutar
[Unije]?

(b) Treba li Direktivu [0 API-ju], u vezi s ¢lankom 3. stavkom 2. [UEU-a] i ¢lankom 45.
[Povelje], tumaciti na nacin da joj se protivi nacionalno zakonodavstvo poput pobijanog
zakona koji, radi sprecavanja ilegalne migracije i poboljsanja grani¢nih kontrola, dopusta
sustav prikupljanja i obrade podataka o putnicima koji ,dolaze u drzavni teritorij, polaze
iz njega i njime prolaze’ $to pak neizravno moze podrazumijevati ponovnu uspostavu
kontrola na unutarnjim granicama?

10. Ako na temelju odgovora na navedena prethodna pitanja Cour constitutionnelle (Ustavni sud)
dode do zakljucka da pobijani zakon, kojim se medu ostalim prenosi Direktiva [0 PNR-u],
povreduje jednu ili viSe obveza koje proizlaze iz odredaba spomenutih u tim pitanjima, moze
li on privremeno odrzati na snazi ucinke Zakona [0 PNR-u] kako bi sprijecio pravnu
nesigurnost i omogucio da se prethodno prikupljeni i pohranjeni podaci mogu ponovno
upotrijebiti u [tim] zakonom predvidene svrhe?”

38. Pisana ocitovanja podnijeli su, na temelju clanka 23. Statuta Suda Europske unije, LDH,
belgijska, ceska, danska, njemacka, estonska, irska, $panjolska, francuska, ciparska, latvijska,
nizozemska, austrijska, poljska i finska vlada te Europski parlament, Vije¢e Europske unije i
Europska komisija. U skladu s ¢lankom 24. Statuta Suda Europske unije, Komisija, Europski
nadzornik za zastitu podataka (ENZP) i Agencija Europske unije za temeljna prava (FRA) pozvani
su da u pisanom obliku odgovore na pitanja koja je postavio Sud. Rasprava se odrzala
13. srpnja 2021.

II1. Analiza

A. Prvo prethodno pitanje

39. Svojim prvim prethodnim pitanjem sud koji je uputio zahtjev u biti pita Sud treba li clanak 2.
stavak 2. tocku (d) GDPR-a tumaciti na nacin da se ta uredba, te osobito njezin ¢lanak 23. stavak 1.,
u skladu s kojim se na temelju prava Unije ili prava drzava c¢lanica zakonskom mjerom moze
ograniciti, zbog iscrpno navedenih razloga, opseg obveza i prava koji se predvidaju navedenom
uredbom, primjenjuje na obradu podataka koja se obavlja na temelju nacionalnog zakonodavstva,
kao sto je Zakon o PNR-u, kojim se u nacionalno pravo prenose Direktiva o PNR-u, kao i Direktiva
o API-ju i Direktiva 2010/65.
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40. Clankom 2. stavkom 2. GDPR-a predvidaju se iznimke od podrucja primjene te uredbe, koje je
vrlo $iroko definirano ' u njezinu ¢lanku 2. stavku 1.'. Kao odstupanja od primjene propisa kojim
se ureduje obrada osobnih podataka kojom se mogu povrijediti temeljne slobode, te iznimke treba
usko tumaciti®.

41. Clanak 2. stavak 2. to¢ka (d) GDPR-a sadrzava, medu ostalim, odredbu o isklju¢enju u skladu s
kojom se ta uredba ne primjenjuje na obradu osobnih podataka koju obavljaju ,nadlezna tijela u
svrhu sprecavanja, istrage, otkrivanja ili progona kaznenih djela ili izvr§avanja kaznenih sankcija,
ukljucujud¢i zastitu od prijetnji javnoj sigurnosti i njihova sprecavanja”. Ta se odredba o
iskljucenju temelji na dvostrukom subjektivhom i objektivnom kriteriju. Prema tome, iz podrucja
primjene navedene uredbe iskljucena je obrada podataka koju obavljaju, kao prvo, ,nadlezna tijela”
i koja se obavlja, kao drugo, u svrhe navedene u toj odredbi. Stoga valja ocijeniti razlicite vrste
obrade podataka koje su obuhvac¢ene Zakonom o PNR-u s obzirom na taj dvostruki kriterij.

42. Sto se tice, kao prvo, obrade podataka koju obavljaju prijevoznici (zrac¢ni, Zeljezni¢ki, cestovni
i pomorski) u PIU-u ili turoperatori u svrhu pruzanja usluga ili u komercijalne svrhe, u dijelu u
kojem je obuhvacena navedenim zakonom, ona se i dalje ureduje GDPR-om s obzirom na to da
nisu ispunjeni ni subjektivan ni objektivan aspekt kriterija iskljuCenja iz ¢lanka 2. stavka 2.
tocke (d) te uredbe.

43. Sto se ti¢e, kao drugo, prijenosa podataka iz PNR-a u PIU koji obavljaju prijevoznici ili
turoperatori, koji sam po sebi predstavlja ,,obradu” u smislu ¢lanka 4. tocke 2. GDPR-a*, njegovo
je ukljuc¢ivanje u podrucje primjene te uredbe manje ocito.

44. Naime, s jedne strane, taj prijenos ne obavlja ,nadlezno tijelo” u smislu ¢lanka 3. tocke 7.
Direktive o policiji, na koji valja uputiti po analogiji zbog nepostojanja definicije tog pojma u
GDPR-u?. Gospodarski subjekt, kao $to su prijevoznik ili putnicka agencija, koji ima samo
pravnu obvezu prijenosa osobnih podataka i kojem nije povjereno izvrsavanje nikakvih javnih
ovlasti?, ne moze se smatrati tijelom ili subjektom u smislu navedenog ¢lanka 3. tocke 7.
podtocke (b)%.

7" Vidjeti u tom smislu presudu od 22. lipnja 2021., Latvijas Republikas Saeima (Kazneni bodovi) (C-439/19, EU:C:2021:504, t. 61.).

8 U skladu s ¢lankom 2. stavkom 1. GDPR-a, ,[o]va se Uredba primjenjuje na obradu osobnih podataka koja se u cijelosti obavlja
automatizirano te na neautomatiziranu obradu osobnih podataka koji ¢ine dio sustava pohrane ili su namijenjeni biti dio sustava
pohrane”.

¥ Vidjeti presudu od 16. srpnja 2020, Facebook Ireland i Schrems (C-311/18, EU:C:2020:559, t. 84.) i presudu od 22. lipnja 2021., Latvijas
Republikas Saeima (Kazneni bodovi) (C-439/19, EU:C:2021:504, t. 62.).

Vidjeti u tom smislu presudu od 6. listopada 2020., Privacy International (C-623/17, u daljnjem tekstu: presuda Privacy International,
EU:C:2020:790, t. 41. i navedena sudska praksa). U skladu s ¢lankom 4. to¢kom 2. GDPR-a ,obrada” znaci ,svaki postupak [...] koji se
obavlj[a] na osobnim podacima ili na skupovima osobnih podataka [...] kao $to [je] [...] otkrivanje prijenosom”.

2 Vidjeti u tom smislu presudu od 22. lipnja 2021., Latvijas Republikas Saeima (Kazneni bodovi) (C-439/19, EU:C:2021:504, t. 69.). U
skladu s ¢lankom 3. to¢kom 7. podtoc¢kama (a) i (b) Direktive o policiji ,nadlezno tijelo” znadi ,(a) svako tijelo javne vlasti nadlezno za
spreCavanje, istragu, otkrivanje ili progon kaznenih djela ili izvr$avanje kaznenih sankcija, ukljuCujuéi zastitu od prijetnji javnoj
sigurnosti i njihovo sprecavanje; ili (b) svako drugo tijelo ili subjekt kojem je pravom drzave ¢lanice povjereno obavljanje javnih
duZnosti i izvr$avanje javnih ovlasti” u iste svrhe.

1z odluke kojom se upucuje zahtjev za prethodnu odluku ne proizlazi nikakva indicija u tom smislu.

Takav se subjekt ne moze kvalificirati ni kao ,izvrsitelj obrade” u smislu ¢lanka 4. tocke 8. GDPR-a ili ¢lanka 3. tocke 9. Direktive o
policiji jer je zapravo rije¢ o ,voditelju obrade” u smislu ¢lanka 4. tocke 7. druge re¢enice GDPR-a. U skladu s ¢lankom 4. to¢kom 8.
GDPR-a i ¢lankom 3. to¢kom 9. Direktive o policiji, koje su sastavljene na jednak nacin, ,izvrsitelj obrade” znaci ,fizicka ili pravna
osoba, tijelo javne vlasti, agencija ili drugo tijelo koje obraduje osobne podatke u ime voditelja obrade”. U smislu ¢lanka 4. tocke 7. prve
re¢enice GDPR-a, ,voditelj obrade” znaci ,fizi¢ka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje [...] odreduje svrhe i
sredstva obrade osobnih podataka”, a u drugoj se recenici te odredbe pojasnjava da, ,kada su svrhe i sredstva takve obrade utvrdeni
pravom Unije ili pravom drzave ¢lanice, voditelj obrade ili posebni kriteriji za njegovo imenovanje mogu se predvidjeti pravom Unije ili
pravom drzave ¢lanice”.
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45. S druge strane, prijenos podataka iz PNR-a koji obavljaju prijevoznici i turoperatori provodi se
kako bi se ispunila zakonom propisana obveza s ciljem da se omogudi postizanje svrha navedenih
u ¢lanku 2. stavku 2. toc¢ki (d) GDPR-a.

46. Medutim, prema mojem misljenju, iz teksta te odredbe jasno proizlazi da je samo obrada koja
istodobno odgovara subjektivhom i objektivnom aspektu kriterija isklju¢enja koji se u njoj navodi
izvan podrudja primjene GDPR-a. Prijenos podataka iz PNR-a u PIU koji se Zakonom o PNR-u
nalaze prijevoznicima i turoperatorima stoga je obuhvacen tom uredbom.

47. Sto se ti¢e odredbi Zakona o PNR-u kojim se prenosi Direktiva o PNR-u, taj zaklju¢ak
potkrepljuje ¢lanak 21. stavak 2. te direktive, kojim se predvida da se ,ne dovodi [...] u pitanje
primjenjivost Direktive 95/46/EZ[**] na obradu osobnih podataka od strane zracnih
prijevoznika”. Smatram da treba odbiti tumacenje te odredbe koje predlaze, medu ostalim,
francuska vlada, prema kojem se tom odredbom samo predvida da prijevoznici i dalje podlijezu
obvezama koje se utvrduju GDPR-om u pogledu obrade podataka koja se ne predvida Direktivom
o PNR-u. Naime, s obzirom na njezin tekst, doseg te ,,odredbe o nedovodenju pitanju” je sirok i
utvrduje se samo upucivanjem na subjekt koji obavlja obradu, pri ¢emu se uopce ne navodi svrha
obrade ili okvir u kojem se ta obrada izvr$ava, provodi li se prilikom obavljanja gospodarske
djelatnosti zra¢nog prijevoznika ili ispunjavanjem zakonske obveze. K tomu, napominjem da
postoji odredba s istim sadrzajem u ¢lanku 13. stavku 3. Direktive o PNR-u, u kojem se osobito
upucuje na obveze koje zra¢ni prijevoznici imaju na temelju GDPR-a da ,poduzmu odgovarajuce
tehnicke i organizacijske mjere za zastitu sigurnosti i povjerljivosti osobnih podataka”. Medutim,
ta je odredba jedna od odredbi kojima se organizira zastita osobnih podataka koji se obraduju na
temelju Direktive o PNR-u i slijedi ¢lanak 13. stavak 1. te direktive, na temelju kojeg se opcenito na
svaku obradu podataka koja se obavlja u skladu s tom direktivom primjenjuju odredbe Okvirne
odluke 2008/977 koje se navode u toj direktivi. Suprotno onomu $to tvrdi francuska vlada, takvo
normativno uredenje omogucuje, s jedne strane, da se stavak 3. navedenog ¢lanka 13. tumaci kao
odredba kojom se u nadleznost GDPR-a ukljucuje samo obrada podataka koja se predvida
Direktivom o PNR-u koju ne obavljaju ,nadlezna tijela” u smislu Direktive o policiji i, s druge
strane, da se upucivanje na posStovanje obveza utvrdenih navedenom uredbom u podrucju
sigurnosti i povjerljivosti podataka shvati kao podsjetnik na zastitne mjere koje obvezno moraju
pratiti prijenos podataka iz PNR-a u PIU koji obavljaju prijevoznici.

48. Zakljucak naveden u tocki 46. ovog misljenja ne dovodi se u pitanje uvodnom izjavom 19.
GDPR-a i uvodnom izjavom 11. Direktive o policiji, na koje upucuju, medu ostalim, njemacka,
irska i francuska vlada u potporu svojstvu lex specialis Direktive o PNR-u. U tom je pogledu
doista to¢no da se tom direktivom u pogledu obrade osobnih podataka na koju se ona odnosi
uvodi okvir za zastitu tih podataka koji je autonoman u odnosu na GDPR. Medutim, taj se
poseban okvir primjenjuje samo na obradu podataka iz PNR-a koju obavljaju ,nadlezna tijela”, u
smislu ¢lanka 3. tocke 7. Direktive o policiji, koja ukljucuje osobito PIU-ove, dok se na prijenos
podataka iz PNR-a u PIU-ove i dalje primjenjuje op¢i okvir utvrden GDPR-om u skladu s, medu
ostalim, ,odredbom o nedovodenju u pitanje” koja se predvida u ¢lanku 21. stavku 2. Direktive o
PNR-u.

% Direktiva Europskog parlamenta i Vijeca od 24. listopada 1995. o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom
protoku takvih podataka (SL 1995., L 281, str. 31.) (SL, posebno izdanje na hrvatskom jeziku, poglavlje 13., svezak 7., str. 88.). Ta je
direktiva stavljena izvan snage i zamijenjena GDPR-om, vidjeti ¢lanak 94. te uredbe.
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49. U prilog njihovoj tezi prema kojoj se GDPR ne primjenjuje na prijenos podataka iz PNR-a u
PIU-ove koji obavljaju prijevoznici i turoperatori, belgijska, irska, francuska i ciparska vlada
upucuju na presudu od 30. svibnja 2006., Parlament/Vijece i Komisija®, u kojoj je Sud odlucio da
prijenos podataka iz PNR-a zra¢nih prijevoznika Zajednice tijelima Sjedinjenih Americkih Drzava,
u okviru sporazuma o kojem su potonja tijela pregovarala s Europskom zajednicom, predstavlja
obradu osobnih podataka u smislu ¢lanka 3. stavka 2. prve alineje Direktive 95/46% i stoga nije
obuhvacen podruc¢jem primjene te direktive. Kako bi dosao do tog zakljucka, Sud je uzeo u obzir
svrhu prijenosa, kao i Cinjenicu da je taj prijenos ,,ukljucen u okvir koji su uspostavila tijela javne
vlasti”, iako su podatke prikupili i prenijeli privatni operatori?®.

50. U tom pogledu valja istaknuti da je Sud u presudi od 6. listopada 2020., La Quadrature du Net i
dr.?, u biti smatrao da se presuda Parlament/Vije¢e ne moze primijeniti u kontekstu GDPR-a*.

51. Osim toga, u tocki 102. presude La Quadrature du Net*, primjenom po analogiji rasudivanja
iz presuda Tele2 Sverige i od 2. listopada 2018., Ministerio Fiscal®, Sud je potvrdio da, ,iako je u
clanku 2. stavku 2. toc¢ki (d) [GDPR-a] pojasnjeno da se ne primjenjuje na obrade koje ,obavljaju
nadlezna tijela’ u svrhu, medu ostalim, sprecavanja i otkrivanja kaznenih djela, uklju¢ujudi zastitu
od prijetnji javnoj sigurnosti i njihova sprecavanja, iz ¢lanka 23. stavka 1. tocaka (d) i (h) iste

uredbe proizlazi da obrade osobnih podataka koje u te iste svrhe obavljaju pojedinci spadaju u

njezino podrucdje primjene”*.

52. Zbog razloga koje sam ve¢ naveo uvjeren sam da zakljucak prema kojem prijenos podataka iz
PNR-a u PIU-ove koji obavljaju prijevoznici i turoperatori i koji je obuhva¢en GDPR-om ve¢ jasno
proizlazi iz teksta clanka 2. stavka 2. tocke (d) GDPR-a, u kojem se upucuje samo na obradu koju
obavljaju ,nadlezna tijela”, a da pritom nije potrebno uputiti na odredbu o ogranicenju iz
clanka 23. stavka 1. navedene uredbe *. Medutim, tvrdnja iz tocke 102. presude La Quadrature du
Net predstavlja jasno stajaliste Suda u prilog tom zakljucku.

% (C-317/04 i C-318/04, u daljnjem tekstu: presuda Parlament/Vijece, EU:C:2006:346. U predmetima u kojima je donesena ta presuda
Parlament je zatrazio, s jedne strane, ponistenje Odluke Vijeca 2004/496/EZ od 17. svibnja 2004. o sklapanju Sporazuma izmedu
Europske zajednice i Sjedinjenih Americkih Drzava o obradi i prijenosu podataka iz evidencije podataka o putnicima zrac¢nih
prijevoznika Ministarstvu domovinske sigurnosti, Uredu carine i pograni¢ne sigurnosti Sjedinjenih Americkih Drzava (SL 2004., L 183,
str. 83.) i, s druge strane, ponistenje Odluke Komisije 2004/535/EZ od 14. svibnja 2004. o prikladnosti zastite osobnih podataka iz
evidencije podataka o putnicima koji se prenose Uredu carine i pograni¢ne sigurnosti Sjedinjenih Americkih Drzava (SL 2004., L 235,
str. 11.).

% U skladu s ¢lankom 3. stavkom 2. prvom alinejom Direktive 95/46, ta se direktiva ne primjenjuje na obradu osobnih podataka ,tijekom
aktivnosti koja je izvan podrudja primjene prava Zajednice, kao sto je predvideno u glavama V. i VI. Ugovora o Europskoj uniji i u
svakom slucaju na postupke obrade koji se odnose na javnu sigurnost, obranu, nacionalnu sigurnost (ukljucujuci gospodarsku dobrobit
drzave kada se operacija obrade odnosi na pitanja nacionalne sigurnosti) i aktivnosti drzave u podrucju kaznenog prava” (moje
isticanje).

7 U pogledu ,teleoloskog” i ,kontekstualnog pristupa” Suda u presudi Parlament/Vijece, vidjeti miSljenje nezavisnog odvjetnika
M. Camposa Sanchez-Bordone u spojenim predmetima La Quadrature du Net i dr. (C-511/18 i C-512/18, EU:C:2020:6, t. 47. 1 62.).

% (C-511/18, C-512/18 i C-520/18, u daljnjem tekstu: presuda La Quadrature du Net, EU:C:2020:791

¥ Vidjeti presudu La Quadrature du Net, t. 100. do 102.

% Vidjeti u istom smislu presudu Privacy International, t. 47.

3 (C-207/16, u daljnjem tekstu: presuda Ministerio Fiscal, EU:C:2018:788, t. 34.

% Vidjeti po analogiji presude Tele2 Sverige, t. 72. do 74., te Ministerio fiscal, t. 34. Te se presude odnose na tumacenje ¢lanka 15.
stavka 1. prve recenice Direktive 2002/58/EZ Europskog parlamenta i Vije¢a od 12. srpnja 2002. o obradi osobnih podataka i zastiti
privatnosti u podrucju elektronic¢kih komunikacija (Direktiva o privatnosti i elektroni¢kim komunikacijama) (SL 2002., L 201, str. 37.)
(SL, posebno izdanje na hrvatskom jeziku, poglavlje 13., svezak 52., str. 111.), kojom se predvida sli¢na odredba o ogranic¢enju kao §to je
ona sadrZana u ¢lanku 23. stavku 1. tockama (a) do (d) GDPR-a.

% Upucivanje na ¢lanak 15. stavak 1. Direktive 2002/58 opravdano je u kontekstu te direktive s obzirom na tekst odredbe o isklju¢enju
koja se predvida u njezinu ¢lanku 1. stavku 3., u kojem se opcenito upucuje na ,aktivnosti drzave u podruéju kaznenog prava”.
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53. Bududi da je prijenos podataka iz PNR-a koji obavljaju prijevoznici i turoperatori obuhvaéen
podrucjem primjene GDPR-a, nacionalno zakonodavstvo, kao $to je Zakon o PNR-u, kojim se te
prijevoznike i te turoperatore obvezuje da provode takav prijenos, predstavlja ,zakonsku mjeru”
na temelju ¢lanka 23. tocke 1. podtocke (d) GDPR-a i stoga treba ispunjavati uvjete koji se
predvidaju tom odredbom .

54. Sto se ti¢e, kao trece, obrade podataka iz PNR-a koju obavljaju PIU i nadlezna nacionalna
tijela, primjenjivost GDPR-a ovisi, kao §to to proizlazi iz prethodnih razmatranja, o svrhama koje
se nastoje posti¢i tom obradom.

55. Stoga je, na prvom mjestu, obrada podataka iz PNR-a koju obavljaju PIU i nadlezna
nacionalna tijela u svrhe navedene u ¢lanku 8. stavku 1. tockama 1. do 3. i 5. Zakona o PNR-u*
iskljucena iz podrucja primjene GDPR-a jer se, kao Sto se ¢ini da je to slucaj, navedene svrhe
ubrajaju medu one koje su obuhvaéene odredbom o iskljuc¢enju iz ¢lanka 2. stavka 2. tocke (d)
GDPR-a. Zastita podataka osoba na koje se odnose te obrade obuhvadena je nacionalnim
pravom, podlozno primjeni Direktive o policiji* i, u okviru njezina podrucja primjene, Direktive o
PNR-u.

56. Isto vrijedi, na drugom mjestu, za obradu podataka iz PNR-a koju obavljaju PIU te sigurnosne
i obavjestajne sluzbe u okviru pracenja aktivnosti iz odredbi Organskog zakona o obavjestajnim i
sigurnosnim sluzbama navedenih u ¢lanku 8. stavku 1. tocki 4. Zakona o PNR-u jer se njome
ispunjavaju svrhe navedene u clanku 2. stavku 2. tocki (d) GDPR-a, $to je na sudu koji je uputio
zahtjev da ocijeni.

57. Belgijska vlada tvrdi da je obrada koja se obavlja na temelju ¢lanka 8. stavka 1. tocke 4. Zakona
o PNR-u u svakom slucaju obuhvac¢ena odredbom o isklju¢enju koja se predvida u c¢lanku 2.
stavku 2. tocki (d) GDPR-a, kao i odredbom koja se predvida u clanku 2. stavku 3. tocki (a)
Direktive o policiji s obzirom na to da aktivnosti sigurnosnih i obavjestajnih sluzbi nisu
obuhvacene podrucjem primjene prava Unije.

58. U tom pogledu najprije isticem, pri ¢emu naglasavam da Sudu nije upuceno pitanje koje se
odnosi na tumacenje tih odredbi, da je Sud ve¢ potvrdio da je nacionalni propis kojim se nalazu
obveze obrade privatnim operatorima obuhvacen odredbama prava Unije u podrucdju zastite
osobnih podataka, ¢ak i kad se odnosi na zastitu nacionalne sigurnosti¥. Iz toga slijedi da je
prijenos podataka iz PNR-a koji se Zakonom o PNR-u nalaze prijevoznicima i turoperatorima u
nacelu obuhva¢en GDPR-om ¢ak i kad se obavlja za potrebe clanka 8. stavka 1. tocke 4. tog zakona.

59. Nadalje, isticem da, iako se u uvodnoj izjavi 16. GDPR-a navodi da se ta uredba ne primjenjuje
na ,djelatnosti u vezi s nacionalnom sigurnos¢u”, a u uvodnoj izjavi 14. Direktive o policiji
pojasnjava da se ,djelatnosti u vezi s nacionalnom sigurnosti, djelatnosti agencija ili sluzbi
zaduzenih za pitanja nacionalne sigurnosti [...] ne bi [...] smjele smatrati djelatnostima koje se
obuhvacdene podruc¢jem primjene [te] Direktive”, kriteriji na temelju kojih je obrada osobnih
podataka koju obavljaju tijelo javne vlasti, javna sluzba ili javna agencija neke drzave clanice
obuhvac¢ena podruéjem primjene jednog ili drugog akta prava Unije kojim se ureduje zastita
osoba na koje se odnosi takva obrada ili se nalazi izvan podrudja primjene tog prava odgovaraju
logici koja je povezana s duznostima dodijeljenima tom tijelu, toj sluzbi ili toj agenciji i sa

*  Vidjeti po analogiji presudu Privacy International, t. 38. i 39.

% Rijec je o obradi koja se ureduje poglavljima 7. do 10. i 12. Zakona o PNR-u.

% Vidjeti u tom smislu presude La Quadrature du Net, t. 103. i Privacy International, t. 48.
7 Vidjeti osobito presudu La Quadrature du Net.

16 ECLI:EU:C:2022:65



MISLENJE G. PrtrRuzzeLLE — PrReDMET C-817/19
LIGUE DES DROITS HUMAINS

svrhama navedene obrade. Prema tome, Sud je u pogledu ¢lanka 2. stavka 2. tocke (a) GDPR-a, u
vezi s uvodnom izjavom 16. te uredbe, presudio da ,treba smatrati da je [njegov] jedini cilj [...]
iskljucivanje iz njezina podrucja primjene obrada osobnih podataka koje drzavna tijela provode u
okviru aktivnosti namijenjene zastiti nacionalne sigurnosti ili neke druge aktivnosti koja se moze
svrstati u istu kategoriju, tako da sama ¢injenica da je neka aktivnost specificna za drzavu ili tijelo
javne vlasti nije dovoljna da se ta iznimka automatski primijeni na takvu aktivnost”*. Sud je
pojasnio i da ,[a]ktivnosti koje imaju za cilj zastitu nacionalne sigurnosti koje se navode u
clanku 2. stavku 2. tocki (a) GDPR-a konkretno obuhvacaju [...] one kojima je cilj zastita
osnovnih drzavnih funkcija i temeljnih interesa drustva”®. Iz toga proizlazi da bi, u slucaju da
drzava clanica svojim sigurnosnim i obavje$tajnim sluzbama povjeri zadade u podrucjima
navedenima u ¢lanku 3. tocki 7. podtocki (a) Direktive o policiji, obrada podataka koju obavljaju
te sluzbe radi ispunjavanja tih zadaca bila obuhvacena podru¢jem primjene te direktive i, po
potrebi, Direktive o PNR-u. Opcenitije, isticCem da je Sud nekoliko puta presudio, u okviru
tumacenja ¢lanka 4. stavka 2. UEU-a, na koji se poziva, medu ostalim, belgijska vlada, da sama
¢injenica da je nacionalna mjera donesena radi zastite nacionalne sigurnosti ne moze dovesti do
neprimjenjivosti prava Unije i osloboditi drzave ¢lanice obveze da nuzno postuju to pravo®, ¢ime
je tako pokazao da oklijeva automatski i u potpunosti iskljuciti iz podrucja primjene prava Unije
djelatnosti drzava c¢lanica koje su povezane sa zastitom nacionalne sigurnosti.

60. Na tre¢em mjestu, u skladu s misljenjem svih zainteresiranih osoba koje su podnijele
ocitovanja, osim francuske vlade, valja smatrati da obrada podataka iz PNR-a koju obavljaju
belgijska nadlezna tijela u svrhe navedene u ¢lanku 8. stavku 2. Zakona o PNR-u, odnosno u svrhu
»poboljsanja kontrola osoba na vanjskim granicama i sprecavanja nezakonitog useljavanja”*, nije
obuhvacena odredbom o isklju¢enju iz ¢lanka 2. stavka 2. tocke (d) GDPR-a ni bilo kojom drugom
odredbom o isklju¢enju koja se predvida u tom ¢lanku te je stoga obuhvac¢ena podruc¢jem primjene
te uredbe. Suprotno onomu $to tvrdi francuska vlada, navedena obrada ne moze se uredivati
Direktivom o PNR-u, u ¢ijem se ¢lanku 1. stavku 2. utvrduje da se ,[p]odaci iz PNR-a prikupljeni
u skladu s ovom Direktivom mogu [...] obradivati samo u svrhu sprecavanja, otkrivanja, istrage i
kaznenog progona kaznenih djela terorizma i teskih kaznenih djela” ni u nacelu Direktivom o
policiji, koja se u skladu sa svojim ¢lankom 1. stavkom 1. primjenjuje samo na obradu osobnih
podataka koju nadlezna tijela obavljaju ,u svrhu sprecavanja, istrage, otkrivanja ili progona
kaznenih djela ili izvr§avanja kaznenih sankcija, ukljucujudi zastitu od prijetnji javnoj sigurnosti i
njihovo sprecavanje”. Kao §to to proizlazi iz odluke kojom se upucuje zahtjev za prethodnu
odluku, cilj je ¢lanka 8. stavka 2. Zakona o PNR-u i poglavlja 11. tog zakona, koji sadrzava
odredbe kojima se ureduje obrada podataka iz PNR-a radi poboljsanja grani¢nih kontrola i
sprecavanja nezakonitog useljavanja te kojim se u tu svrhu predvida prijenos tih podataka iz
PIU-a osobito policijskim sluzbama zaduzenim za grani¢nu kontrolu, prijenos u belgijsko pravo
Direktive o API-ju i Direktive 2010/65. Medutim, tim se dvjema direktivama nadleznim tijelima
nalaze da u pogledu obrade koja se njima predvida postuju odredbe Direktive 95/46*. Suprotno
onomu §to tvrdi francuska vlada, upudivanje na zastitna pravila iz te direktive treba tumaciti kao
da obuhvaca svaku obradu osobnih podataka koja se obavlja na temelju Direktive o API-ju i
Direktive 2010/65. Cinjenica da je Direktiva o API-ju prethodila stupanju na snagu Okvirne

% Vidjeti presudu od 22. lipnja 2021., Latvijas Republikas Saeima (Kazneni bodovi) (C-439/19, EU:C:2021:504, t. 66.).
¥ Vidjeti presudu od 22. lipnja 2021., Latvijas Republikas Saeima (Kazneni bodovi) (C-439/19, EU:C:2021:504).

% Vidjeti presudu La Quadrature du Net, t. 99. i navedenu sudsku praksu.

# Uvijeti koji se odnose na tu obradu podataka predvidaju se u poglavlju 11. Zakona o PNR-u.

#  Vidjeti uvodne izjave 8., 9.1 12. te ¢lanak 6. Direktive o API-ju i ¢lanak 8. stavak 2. Direktive 2010/65.
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odluke 2008/977 nije relevantna u tom pogledu jer se ta okvirna odluka, kao i Direktiva o policiji
koja ju je zamijenila, ne odnose na obradu osobnih podataka iz ¢lanka 3. stavka 1. Direktive o
API-ju, koju obavljaju nadlezna tijela u svrhu izvr$avanja zakona*.

61. Na temelju svih prethodnih razmatranja, predlazem Sudu da na prvo prethodno pitanje
odgovori da ¢lanak 23. GDPR-a, u vezi s ¢lankom 2. stavkom 2. tockom (d) te uredbe, treba
tumaciti na nacin:

— da se primjenjuje na nacionalno zakonodavstvo kojim se prenosi Direktiva o PNR-u u dijelu u
kojem se tim zakonodavstvom ureduje obrada podataka iz PNR-a koju obavljaju prijevoznici i
drugi gospodarski subjekti, ukljucujuéi prijenos podataka iz PNR-a u PIU-ove koji se predvida u
clanku 8. navedene direktive;

— da se ne primjenjuje na nacionalno zakonodavstvo kojim se prenosi Direktiva o PNR-u u dijelu
u kojem se tom direktivom ureduje obrada podataka koju u svrhe koje se predvidaju u ¢lanku 1.
stavku 2. te direktive obavljaju nadlezna nacionalna tijela, ukljucujué¢i PIU-ove i, po potrebi,
sigurnosne i obavjestajne sluzbe doti¢ne drzave Clanice;

— da se primjenjuje na nacionalno zakonodavstvo kojim se prenose Direktiva o API-ju i Direktiva
2010/65 radi poboljsanja kontrola osoba na vanjskim granicama i sprecavanja nezakonitog
useljavanja.

B. Drugo, trece, Cetvrto, Sesto i osmo prethodno pitanje

62. Svojim drugim, tre¢im, cCetvrtim i Sestim prethodnim pitanjem Cour constitutionnelle
(Ustavni sud) pita Sud o valjanosti Direktive o PNR-u s obzirom na ¢lanke 7. i 8. te ¢lanak 52.
stavak 1. Povelje. Osmim prethodnim pitanjem, iako je sastavljeno kao zahtjev za tumacenje,
takoder se u biti od Suda trazi da donese odluku u pogledu valjanosti te direktive.

63. Ta se pitanja odnose na razliCite elemente sustava obrade podataka iz PNR-a uspostavljenog
Direktivom o PNR-u i njima se, u odnosu na svaki od tih elemenata, trazi ocjena postovanja
uvjeta koji se primjenjuju na zakonitost ograniCenja prilikom ostvarivanja temeljnih prava
navedenih u ¢lancima 7. i 8. Povelje. Stoga se drugo i trec¢e prethodno pitanje odnose na katalog
podataka iz PNR-a naveden u Prilogu I., Cetvrto prethodno pitanje odnosi se na definiciju pojma
»putnik” iz ¢lanka 3. tocke 4. Direktive o PNR-u, Sesto prethodno pitanje odnosi se na upotrebu
podataka iz PNR-a u svrhu prethodne procjene na temelju clanka 6. te direktive te se osmo
prethodno pitanje odnosi na rok za ¢uvanje podataka iz PNR-a koji se predvida u clanku 12.
stavku 1. navedene direktive.

1. Temeljna prava navedena u clancima 7. i 8. Povelje
64. Clankom 7. Povelje svakome se jam¢i pravo na postovanje privatnog i obiteljskog Zivota, doma

i komuniciranja. Sto se ti¢e ¢lanka 8. stavka 1. Povelje, njime se svakoj osobi izri¢ito daje pravo na
zastitu osobnih podataka koji se na nju odnose. Prema ustaljenoj sudskoj praksi, ta prava, koja se

% Upotreba prethodno prikupljenih informacija o putnicima (u daljnjem tekstu: API podaci) u svrhu izvrsavanja zakona izricito se
predvida u ¢lanku 6. stavku 1. posljednjem podstavku Direktive o API-ju.
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odnose na sve informacije o fizickoj osobi ¢iji je identitet utvrden ili se moze utvrditi, usko su
povezana, a pristup osobnim podacima fizicke osobe radi njihova ¢uvanja ili upotrebe utjece na
pravo te osobe na postovanje njezina privatnog zivota *.

65. Prava propisana u ¢lancima 7. i 8. Povelje ipak nisu apsolutna prava, nego ih treba uzeti u obzir
ovisno o njihovoj funkciji u drustvu®. Clankom 8. stavkom 2. Povelje tako se dopusta obrada
osobnih podataka ako su ispunjeni odredeni uvjeti. Tom se odredbom predvida da se osobni
podaci moraju obradivati ,posteno, u utvrdene svrhe i na temelju suglasnosti osobe o kojoj je
rije¢, ili na nekoj drugoj legitimnoj osnovi utvrdenoj zakonom”.

66. Svakim se ograniCenjem prava na zastitu osobnih podataka kao i prava na privatan zivot usto
moraju postovati zahtjevi iz ¢lanka 52. stavka 1. Povelje. Stoga takvo ogranicenje mora biti
predvideno zakonom, postovati bit navedenih prava te, podlozno nacelu proporcionalnosti, mora
biti potrebno i zaista odgovarati ciljevima od opceg interesa koje priznaje Unija ili potrebi zastite
prava i sloboda drugih osoba.

67. Prilikom ocjene mjere kojom se ogranicavaju navedena prava treba voditi racuna i o znacaju
prava utvrdenih u c¢lancima 3., 4., 6. i 7. Povelje i znacaju ciljeva zastite nacionalne sigurnosti i
borbe protiv teskih kaznenih djela, ¢cime se doprinosi zastiti prava i sloboda drugih osoba*. U
tom pogledu clankom 6. Povelje utvrduje se ne samo pravo svake osobe na slobodu, nego i na
sigurnost®.

68. Osim toga, cilj ¢lanka 52. stavka 3. Povelje jest osiguranje potrebne sukladnosti izmedu prava
navedenih u toj povelji i odgovarajucih prava zajamcenih EKLJP-om, koja se moraju uzeti u obzir
kao minimalna razina zastite*. Pravo na posStovanje privatnog i obiteljskog zivota, utvrdeno u
¢lanku 7. Povelje, odgovara pravu zajamc¢enom u ¢lanku 8. EKL]JP-a, pa mu se stoga mora priznati
jednako znacenje i opseg®. Iz sudske prakse Europskog suda za ljudska prava (u daljnjem tekstu:
ESLJP) proizlazi da se zadiranje u prava zajamcena tim ¢lankom moze opravdati s obzirom na
stavak 2. navedenog clanka samo ako se predvida zakonom, ako se odnosi na jedan ili vise
legitimnih ciljeva navedenih u tom stavku i ako je u demokratskom drustvu nuzno za postizanje
tog cilja ili tih ciljeva®. Mjera mora biti u skladu s vladavinom prava, izricito navedenom u
preambuli EKLJP-a i svojstvena predmetu i cilju ¢lanka 8. te konvencije .

69. Pitanja koja se odnose na ocjenu valjanosti i koja je postavio Cour constitutionnelle (Ustavni
sud) valja ispitati s obzirom na ta nacela.

#  Vidjeti u tom smislu osobito presudu od 16. srpnja 2020., Facebook Ireland i Schrems (C-311/18, EU:C:2020:559, t. 170. i navedena
sudska praksa).

% Vidjeti osobito presudu od 16. srpnja 2020., Facebook Ireland i Schrems (C-311/18, EU:C:2020:559, t. 172. i navedena sudska praksa).

% Vidjeti u tom smislu presudu La Quadrature du Net, t. 122.

¥ Vidjeti presudu La Quadrature du Net, t. 123.

®  Vidjeti presudu La Quadrature du Net, t. 124. i navedenu sudsku praksu.

*  Vidjeti presudu od 18. lipnja 2020., Komisija/Madarska (Transparentnost udruzenja) (C-78/18, EU:C:2020:476, t. 122. i navedena
sudska praksa).

% Vidjeti osobito ESLJP, 4. prosinca 2015., Roman Zakharov protiv Rusije (CE:ECHR:2015:1204JUD004714306, t. 227.); ESLJP,
18. svibnja 2010., Kennedy protiv Ujedinjene Kraljevine (CE:ECHR:2010:0518JUD002683905, t. 130.) i ESLJP, 25. svibnja 2021,
Centrum for Réttvisa protiv Svedske (CE:ECHR:2021:0525JUD003525208, t. 246.).

5t Vidjeti ESLJP, 4. prosinca 2015., Roman Zakharov protiv Rusije (CE:ECHR:2015:1204JUD004714306, t. 228.); ESLJP, 4. svibnja 2000.,
Rotaru protiv Rumunjske (CE:ECHR:2000:0504JUD002834195, t. 52.); ESLJP, 4. prosinca 2008., S. i Marper protiv Ujedinjene
Kraljevine (CE:ECHR:2008:1204JUD003056204, t. 95.); ESLJP, 18. svibnja 2021, Kennedy protiv Ujedinjene Kraljevine
(CE:ECHR:2010:0518JUD002683905, t. 151.) i ESLJP, 25. svibnja 2021, Centrim for Réttvisa protiv Svedske
(CE:ECHR:2021:0525]UD003525208, t. 246.).
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2. Zadiranje u temeljna prava navedena u clancima 7. i 8. Povelje

70. Sud je ve¢ presudio da se odredbe kojima se nalaze ili omogucuje priopéavanje osobnih
podataka fizicke osobe trecoj strani, kao sto je tijelo javne vlasti, u nedostatku privole tih fizickih
osoba i bez obzira na naknadnu upotrebu predmetnih podataka, moraju smatrati zadiranjem u
njihov privatni zivot i, slijedom toga, ogranicenjem temeljnog prava zajamcenog u clanku 7.
Povelje, pri ¢emu se ne dovodi u pitanje njihovo eventualno opravdanje . Isto vrijedi ¢ak i ako ne
postoje okolnosti na temelju kojih se takvo zadiranje moze ocijeniti ,,0zbiljnim” te neovisno o
tome jesu li podaci o privatnom zivotu osjetljivi odnosno jesu li zainteresirane osobe zbog tog
zadiranja pretrpjele eventualne neugodnosti®. Pristup tijela javne vlasti takvim podacima
predstavlja zadiranje u temeljno pravo na zastitu osobnih podataka zajamceno u clanku 8. Povelje
s obzirom na to da je rije¢ o obradi osobnih podataka®. Isto tako, zadrzavanje tijekom odredenog
razdoblja podataka o privatnom zivotu osobe predstavlja samo po sebi zadiranje u prava
zajamcena u ¢Clancima 7. i 8. Povelje®.

71. Sud je ve¢ presudio i da podaci iz PNR-a, kao §to su oni koji su navedeni u Prilogu L,
sadrzavaju informacije o fizickim osobama C(iji je identitet utvrden, odnosno doti¢nim
zrakoplovnim putnicima, te da stoga razlic¢ita obrada koja se moze primijeniti na te podatke
utjeCe na temeljno pravo na postovanje privatnog zivota zajamceno u clanku 7. Povelje. Ta je
obrada obuhvacena i ¢lankom 8. Povelje i stoga nuzno mora ispunjavati zahtjeve zastite podataka
koji se predvidaju u tom ¢lanku*.

72. Stoga obrada podataka iz PNR-a koja se dopusta Direktivom o PNR-u i, medu ostalim, ono s§to
je znacajno za potrebe ovog predmeta, prijenos tih podataka u PIU-ove koji obavljaju zrac¢ni
prijevoznici, njihova upotreba u tim odjelima, njihov daljnji prijenos nadleznim nacionalnim
tijelima u smislu clanka 7. te direktive, kao i njihovo ¢uvanje predstavljaju zadiranja u temeljna
prava zajamcena u ¢lancima 7. i 8. Povelje.

73. Sto se ti¢e ozbiljnosti tih zadiranja, valja istaknuti, kao prvo, da se Direktivom o PNR-u
predvida sustavni i kontinuirani prijenos u PIU-ove podataka iz PNR-a svih zrakoplovnih
putnika, kao $to se to utvrduje u clanku 3. tocki 4. te direktive, koji putuju na letu ,izmedu EU-a i
tre¢ih zemalja” u smislu njezina ¢lanka 3. tocke 2. Takav prijenos podrazumijeva da PIU-ovi imaju
op¢i pristup svim dostavljenim podacima iz PNR-a*. To se utvrdenje ne dovodi u pitanje,
suprotno onomu $to tvrde odredene drzave Clanice u ovom postupku, okolnos¢u da ¢e, s obzirom
na to da se na te podatke primjenjuje automatizirana obrada, PIU-ovi imati konkretan pristup
samo podacima ¢iji je rezultat analize pozitivan. Naime, s jedne strane, takva okolnost dosad nije
onemogucila Sud da potvrdi, u okviru slicnih sustava automatizirane obrade osobnih podataka
koji se ,skupno” prikupljaju i ¢uvaju, op¢u prirodu pristupa predmetnih tijela javne vlasti takvim
podacima. S druge strane, jednostavno stavljanje na raspolaganje tijelima javne vlasti osobnih

®  Vidjeti medu ostalim presudu od 18. lipnja 2020., Komisija/Madarska (C-78/18, EU:C:2020:476, t. 124. i 126. te navedena sudska
praksa); vidjeti i ESLJP, 4. svibnja 2000., Rotaru protiv Rumunjske (CE:ECHR:2000:0504JUD002834195, t. 48.); ESLJP, 26. oZujka 1987.,
Leander protiv Svedske (CE:ECHR:1987:0326JUD000924881, t. 46.) i ESLJP, 29. lipnja 2006., Weber i Saravia protiv Njemacke
(CE:ECHR:2006:0629DEC005493400, t. 79.).

% Vidjeti medu ostalim presudu Ministerio Fiscal, t. 51. i navedenu sudsku praksu.

*  Vidjeti medu ostalim presudu od 18. lipnja 2020., Komisija/Madarska (C-78/18, EU:C:2020:476, t. 126.) i presudu Ministerio Fiscal,
t. 51. i navedena sudska praksa.

®  Vidjeti presudu od 8. travnja 2014., Digital Rights Ireland i dr. (C-293/12 i C-594/12, u daljnjem tekstu: presuda Digital Rights,
EU:C:2014:238, t. 34.).

% Vidjeti miljenje 1/15, t. 121. do 123.
7 Vidjeti po analogiji presudu Privacy International, t. 79. i 80. te navedenu sudsku praksu.

20 ECLI:EU:C:2022:65



MISLENJE G. PrtrRuzzeLLE — PrReDMET C-817/19
LIGUE DES DROITS HUMAINS

podataka radi njihove obrade i cuvanja koje provode ta tijela obuhvaca op¢i i cjelovit pristup a
priori tih tijela takvim podacima i zadiranje u temeljna prava na postovanje privatnog zivota i
zastitu osobnih podataka.

74. Kao drugo, u skladu s ¢lankom 2. stavkom 1. Direktive o PNR-u, drzave ¢lanice mogu odluditi
primijeniti potonju direktivu na letove ,unutar EU-a” u smislu njezina ¢lanka 3. tocke 3. U tom
pogledu isticem, s jedne strane, da se Direktivom o PNR-u ne predvida samo mogucnost drzava
Clanica da proSire njezinu primjenu na letove unutar EU-a, nego se njome takoder odreduju
sluzbeni i materijalni uvjeti kojima se ureduje ostvarivanje te moguénosti® i pojasnjavam da, kad
se ta mogucnost ostvaruje samo za odredene letove unutar EU-a, odabir tih letova treba provesti s
obzirom na ciljeve koji se nastoje posti¢i navedenom direktivom®. S druge strane, Direktivom o
PNR-u utvrduju se posljedice ostvarivanja takve moguc¢nosti, pri ¢emu se u njezinu clanku 2.
stavku 2. predvida da se, kad drzava clanica odluci primijeniti tu direktivu na letove unutar EU-a,
sve njezine odredbe ,primjenjuju [...] na letove unutar EU-a kao da se radi o letovima izmedu
EU-a i trec¢ih zemalja te na podatke iz PNR-a dobivene na temelju letova unutar EU-a kao da se
radi o podacima iz PNR-a dobivenima na temelju letova izmedu EU-a i tre¢ih zemalja”.

75. U tim okolnostima smatram da, suprotno onomu $to tvrdi odreden broj vlada koje su
podnijele ocitovanja u ovom postupku, iako primjena Direktive o PNR-u na letove unutar EU-a
ovisi o odabiru drzava clanica, pravnu osnovu zadiranja u prava na postovanje privatnog zivota i
zastitu osobnih podataka povezanih s prijenosom, obradom i cuvanjem podataka iz PNR-a koji se
odnose na te letove, kad se izvrsi takav odabir, ¢ini Direktiva o PNR-u.

76. Medutim, osim Kraljevine Danske, na koju se ne primjenjuje ta direktiva®, gotovo sve drzave
Clanice primjenjuju sustav uspostavljen tom direktivom na letove ,unutar EU-a”. Iz toga slijedi
da se taj sustav primjenjuje na sve letove koji ulaze u Uniju i izlaze iz nje kao i na gotovo sve
letove koji se izvode u Uniji.

77. Kao trece, §to se tice podataka iz PNR-a koje treba prenijeti, u Prilogu I. navodi se 19 rubrika
koje se odnose na osobne podatke®, detalje o putovanju zrakoplovom® i druge podatke koji se
prikupljaju u kontekstu ugovora o zra¢nom prijevozu, kao S$to su telefonski broj, adresa
elektronicke poste, nacini placanja, putnicka agencija ili putnic¢ki agent, informacije koje se
odnose na prtljagu i opce primjedbe®. Medutim, kao §to je to Sud naveo u tocki 128. misljenja
1/15, prilikom odlucivanja o rubrikama navedenima u Prilogu Prijedlogu sporazuma izmedu
Kanade i Europske unije o prijenosu i obradi podataka iz popisa imena putnika (u daljnjem

% Vidjeti ¢lanak 2. stavke 1. do 3. Direktive o PNR-u.
% Vidjeti ¢lanak 2. stavak 3. Direktive o PNR-u.

U skladu s ¢lancima 1. i 2. Protokola br. 22 o stajali$tu Danske, bududi da ta drzava ¢lanica ne sudjeluje u donosenju Direktive o PNR-u,

ona za nju nije obvezujuca niti se na nju primjenjuje (vidjeti uvodnu izjavu 40. te direktive). Medutim, iz pisanih o¢itovanja koja je

podnijela danska vlada proizlazi da je Kraljevina Danska 2018. donijela zakon koji se odnosi na prikupljanje, upotrebu i ¢uvanje

podataka iz PNR-a, ¢ije se odredbe uvelike preklapaju s odredbama Direktive o PNR-u. Sto se tice Irske, iz uvodne izjave 39. Direktive o

PNR-u proizlazi da je ta drzava ¢lanica obavijestila, u skladu s ¢lankom 3. Protokola br. 21 o stajali$tu Ujedinjene Kraljevine i Irske s

obzirom na podrudje slobode, sigurnosti i pravde, prilozenog UEU-u i UFEU-u, da zeli sudjelovati u donosenju i primjeni te direktive.

¢ Komisija je objavila azurirani popis drzava ¢lanica koje su odludile primjenjivati Direktivu o PNR-u na letove unutar EU-a kako je
navedeno u ¢lanku 2. Direktive o PNR-u (SL 2020., C 358, str. 7.), ispravljen u rujnu 2021. uz dodavanje Slovenije i brisanje upucivanja
na Ujedinjenu Kraljevinu (SL 2021., C 360, str. 8.). Irska i Austrija nisu navedene na tom popisu. U izvje§¢u Komisije Europskom
parlamentu i VijeCu o preispitivanju Direktive o PNR-u od 24. srpnja 2020. (COM(2020) 305 final, str. 11.) (u daljnjem tekstu:
Komisijino izvje$¢e iz 2020.) navodi se da su sve drzave ¢lanice osim jedne ogranicile prikupljanje podataka iz PNR-a na letove unutar
EU-a.

©  Vidjeti osobito tocke 4. i 18. Priloga L. koje se odnose na imena, spol, datum rodenja, drzavljanstvo i osobne dokumente putnika.

% Vidjeti osobito tocke 2., 3., 7., 13. i 18. Priloga I. Direktivi o PNR-u u kojima se navode, medu ostalim, broj leta, zra¢na luka polaska i

zra¢na luka dolaska te datum i vrijeme polaska i dolaska.

®  Vidjeti tocke 5., 6., 9., 12. 1 16. Priloga L.
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tekstu: Prijedlog sporazuma o PNR-u izmedu Kanade i EU-a), koje su sastavljene na vrlo slican
nacin kao one iz Priloga I, ,bez obzira §to se ne ¢ini da bi pojedini podaci iz PNR-a, promatrani
izolirano, mogli otkrivati vazne informacije o privatnom zivotu doti¢nih osoba, ipak ostaje
Cinjenica da ti podaci, promatrani kao cjelina, mogu, medu ostalim, otkrivati cjelokupni plan
putovanja, putne navike, odnose koji postoje izmedu dviju ili vise osoba, kao i informacije o
financijskim prilikama zrakoplovnih putnika, njihovim prehrambenim navikama ili zdravstvenom
stanju, te da bi ¢ak mogli pruzati osjetljive informacije o putnicima”.

78. Kao cCetvrto, u skladu s ¢lankom 6. Direktive o PNR-u, podaci koje prenose zraéni prijevoznici
namijenjeni su analizi koju provode PIU-ovi na automatiziran i sustavan nacin, odnosno neovisno
o tome postoji li najmanja naznaka da doticne osobe mogu biti ukljucene u kaznena djela
terorizma ili tesSka kaznena djela. Konkretnije, u okviru prethodne procjene putnika koja se
predvida u ¢lanku 6. stavku 2. tocki (a) te direktive i u skladu sa stavkom 3. tog ¢lanka, navedeni
podaci mogu se provijeriti usporedbom s ,relevantnim” bazama podataka (¢lanak 6. stavak 3.
tocka (a)) i obradivati u skladu s prethodno utvrdenim kriterijima (¢lanak 6. stavak 3. tocka (b)).
Doista, prva vrsta obrade moze pruziti dodatne informacije o privatnom zivotu doti¢nih osoba®
i, ovisno o relevantnim bazama podataka za usporedivanje, moze omogucditi i pracenje odredenog
profila tih osoba. U tim okolnostima prigovor koji je istaknulo nekoliko vlada, prema kojem
Direktiva o PNR-u omogucuje pristup samo jednom skupu osobnih podataka koji je relativho
ograni¢en ne odrazava primjereno mogué opseg zadiranja koja ta direktiva sadrzava u temeljna
prava zasti¢ena Clancima 7. i 8. Povelje s obzirom na opseg podataka kojima se na temelju te
direktive moze dopustiti pristup. Sto se ti¢e druge vrste obrade podataka, koja se predvida u
clanku 6. stavku 3. tocki (b) Direktive o PNR-u, podsje¢am na to da je Sud u tockama 169. i 172.
misljenja 1/15 naglasio da je svakoj vrsti analize koja se temelji na prethodno utvrdenim
kriterijima svojstveno da podrazumijeva odredenu stopu pogreske i osobito odreden broj ,laznih
pozitivnih” rezultata. U skladu s broj¢anim podacima iz radnog dokumenta Komisijinih sluzbi®
(u daljnjem tekstu: radni dokument iz 2020.), prilozenog Komisijinu izvjes¢u iz 2020., broj
slucajeva pozitivnih rezultata koji su se, nakon pojedinacne provjere koja se predvida u ¢lanku 6.
stavku 5. Direktive o PNR-u, pokazali pogresnim prili¢cno je velik te se tijekom 2018. i 2019.

odnosio na barem pet od Sest osoba ¢iji je identitet utvrden®.

79. Kao peto, u skladu s ¢lankom 12. stavkom 1. Direktive o PNR-u, podaci iz PNR-a ¢uvaju se u
bazi podataka u razdoblju od pet godina od njihova prijenosa u PIU drzave ¢lanice na ¢ijem se
drzavnom podrudju nalazi polaziste ili odrediste leta. Direktivom o PNR-u stoga se dopusta
raspolaganje podacima o privatnom zivotu zrakoplovnih putnika tijekom prilicno dugog
razdoblja®. Osim toga, s obzirom na to da se prijenos podataka iz PNR-a odnosi na gotovo sve
letove koji se izvode iz Unije ili u Uniju kao i unutar Unije i da je zrakoplov postao prili¢cno
uobicajeno prijevozno sredstvo, osobni podaci velikog dijela zrakoplovnih putnika mogu se
Cuvati prakticki trajno samo zbog toga jer putuju zrakoplovom najmanje dva puta svakih pet
godina.

80. Naposljetku, na opcenitijoj razini, Direktivom o PNR-u predvidaju se mjere ¢iji je cilj, kad se
razmatraju zajedno, uspostava na razini Unije sustava nadzora koji je ,neciljan”, odnosno koji se
ne pokrece na temelju sumnje u pogledu jedne ili vise odredenih osoba, ,masovan” jer se

% Vidjeti u tom smislu misljenje 1/15, t. 131.
% SWD(2020)128 final

¢ U radnom dokumentu iz 2020. (str. 28. i biljeska 55.) navodi se stopa pozitivnih rezultata od 0,59 % za 2019., od kojih se samo 0,11 %
prenijelo nadleznim tijelima. Za 2018. odgovarajuci postotci iznosili su 0,25 % odnosno 0,04 %.

% Vidjeti migljenje 1/15, t. 132.
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primjenjuje na osobne podatke velikog broja pojedinaca®, pri ¢emu obuhvaca istu kategoriju
osoba u cijelosti”, te ,proaktivan” jer njegov cilj nije samo ispitivanje poznatih prijetnji, nego i
pronalazak ili utvrdivanje opasnosti koje su dotad bile nepoznate”. Takve mjere po samoj svojoj
prirodi dovode do ozbiljnih zadiranja u temeljna prava zasticena ¢lancima 7. i 8. Povelje™, koja su
osobito povezana s njihovom preventivnom i predvidaju¢om svrhom, kojom se zahtijeva procjena
osobnih podataka koji se odnose na velike skupine stanovnistva kako bi se ,utvrdile” osobe koje,
ovisno o rezultatu te procjene, nadlezna tijela trebaju dodatno ispitati”. Osim toga, sve rasirenije
provodenje, u svrhu sprecavanja odredenih teskih kaznenih djela, obrade velikih kolicina osobnih
podataka razlicite prirode koji se ,skupno” prikupljaju, kao i njihovo povezivanje i zajednicka
obrada dovode do ,kumulativnog ucinka” kojim se pojacava ozbiljnost ogranicenja temeljnih
prava na poStovanje privatnog zivota i zastitu osobnih podataka i kojim se moze potaknuti
postupak postupnog prelaska prema ,drustvu u kojem se izvrsava nadzor” ™.

81. Na temelju prethodnih razmatranja smatram da zadiranje u temeljna prava zasti¢ena
¢lancima 7. i 8. Povelje koje sadrzava Direktiva o PNR-u treba barem kvalificirati kao ,,0zbiljno”.

82. Tocno je, kao $to to osobito tvrdi Komisija, da se na temelju svih zastitnih mjera i zastitnih
mehanizama koji se predvidaju Direktivom o PNR-u, osobito kako bi se izbjegla zlouporaba
podataka iz PNR-a, moze smanyjiti intenzitet ili ozbiljnost tih zadiranja. Svaki sustav kojim se
predvidaju pristup osobnim podacima i njihova obrada koju obavljaju tijela javne vlasti ipak
predstavlja odredenu razinu ozbiljnosti, sa stajalista zastite predmetnih temeljnih prava, koja je
svojstvena njegovim objektivnim znacajkama. Tu razinu ozbiljnosti, prema mojem misljenju,
treba odrediti prije nego $to se u okviru ocjene proporcionalnosti navedenih zadiranja provede
ocjena dostatnosti i primjerenosti zastitnih mjera koje se predvidaju tim sustavom. Cini mi se da
je Sud dosad tako postupao.

83. Kako bi bile u skladu s Poveljom, zadiranja u temeljna prava na postovanje privatnog zZivota i
zastitu osobnih podataka koja sadrzava Direktiva o PNR-u trebaju ispunjavati uvjete navedene u
tockama 65. i 66. ovog misljenja, §to Ce se ispitati u nastavku u okviru aspekata na koje je Sudu
skrenuo pozornost sud koji je uputio zahtjev.

% Sustav uspostavljen Direktivom o PNR-u prije zdravstvene krize mogao je obuhvadati do jedne milijarde putnika godi$nje, podaci su
dostupni na https://ec.europa.eu/eurostat/databrowser/view/ttr00012/default/table?lang=fr.

7 Odnosno sve osobe koje odgovaraju pojmu ,putnik”, kako je definiran u ¢lanku 3. to¢ki 4. Direktive o PNR-u, te koje putuju na ,letu
izmedu EU-a i trecih zemalja”, kao i de facto na ,letu unutar EU-a”.

I U studiji koju je 2015. donijela Europska komisija za demokraciju putem prava (Venecijanska komisija) smatra se da su takve mjere
obuhvacene pojmom ,strateski nadzor” i da slijede ,op¢i trend” izvr$avanja ,proaktivnog nadzora” nad stanovnistvom; vidjeti studiju
Mise a jour du rapport de 2007 sur le contréle démocratique des services de sécurité et rapport sur le contréle démocratique des agences
de collecte de renseignements d'origine électromagnétique, koju je Venecijanska komisija donijela na 102. plenarnom zasjedanju
(Venecija, 20. i 21. ozujka 2015.), https://www.venice.coe.int/webforms/documents/?pdf=CDL-AD(2015)006-f, t. 61.

7 Sto se ti¢e ¢lanka 8. EKLJP-a, vidjeti presudu ESLJP-a, 25. svibnja 2021., Big Brother Watch i dr. protiv Ujedinjene Kraljevine
(CE:ECHR:2021:0525JUD005817013, t. 325., u daljnjem tekstu: presuda Big Brother Watch) o mjerama masovnog presretanja u kojoj
ESLJP potvrduje da se intenzitet zadiranja tih mjera u ostvarivanje prava na po$tovanje privatnog zivota postupno povecava kako
zavr$avaju razlicite faze postupka, odnosno presretanje i prvotno zadrzavanje komunikacije i povezanih podataka, automatizirana
obrada primjenom ¢imbenika za odabir, ispitivanje koje provode analiticari i naknadno zadrzavanje podataka kao i upotreba ,kona¢nog
proizvoda”.

7 Vidjeti u tom smislu uvodne izjave 6. i 7. Direktive o PNR-u; vidjeti za temeljitu analizu svrhe i posljedica za zastitu privatnog Zivota i
osobnih podataka izvje$ce naslovljeno Passenger Name Records (PNR), data mining and data protection: the need for strong safeguards,
koje je sastavio Korff, D., uz sudjelovanje Georgesa, M., https://rm.coe.int/16806a601b (u daljnjem tekstu: izvjes¢e Korff).

™ Kao $to se to navodi u izvjes¢u Korff, ,PNR is not an isolated issue, but a new symptom of a much wider disease”.
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3. Opravdanje zadiranja koje proizlazi iz Direktive o PNR-u

84. lako se trece prethodno pitanje odnosi na postovanje uvjeta iz ¢lanka 52. stavka 1. prve
reCenice Povelje, prema kojem svako zadiranje u temeljno pravo mora biti ,predvideno
zakonom”, drugim, Cetvrtim, Sestim i osim prethodnim pitanjem Sudu se osobito postavlja
pitanje o postovanju nacela proporcionalnosti iz druge recenice te odredbe.

a) Postovanje zahtjeva prema kojem svako ogranicenje ostvarivanja temeljnog prava koje se
predvida Poveljom mora biti predvideno zakonom

85. Prema ustaljenoj sudskoj praksi Suda”, koja se temelji na sudskoj praksi ESLJP-a”, zahtjev
prema kojem svako ogranicenje ostvarivanja temeljnog prava mora biti ,,predvideno zakonom” ne
odnosi se samo na ,zakonski” izvor zadiranja, o kojem nije rije¢ u ovom predmetu, nego znaci i da
se u samoj pravnoj osnovi kojom se dopusta to zadiranje mora jasno i precizno definirati njegov
doseg. Budu¢i da je povezan sa ,svojstvom zakona” i stoga s dostupnosc¢u i predvidljivoséu
predmetne mjere”, taj drugi dio koji obuhvaca izraz ,predviden zakonom” u smislu ¢lanka 52.
stavka 1. Povelje i njezina ¢lanka 8. stavka 2. te ¢lanka 8. EKLJP-a nema za cilj samo osigurati
postovanje nacela zakonitosti i primjerenu zastitu od samovoljnosti’, nego i ispuniti zahtjev
pravne sigurnosti. Taj se zahtjev potvrduje i u misljenju od 19. kolovoza 2016. Savjetodavnog
odbora Konvencije br. 1087 o posljedicama u podrucju zastite podataka uzrokovanim obradom
popisa imena putnika (u daljnjem tekstu: misljenje od 19. kolovoza 2016.)*.

86. Donosenjem Direktive o PNR-u zakonodavac Unije sam je utvrdio ogranicenje prava
propisanih u ¢lancima 7. i 8. Povelje. Stoga se ne moze smatrati da su zadiranja koja se
omogucuju tom direktivom u navedena prava posljedica odabira drzava ¢lanica®, unato¢ margini
prosudbe koju su potonje drzave mogle imati u trenutku njezina prenosenja u nacionalno pravo,
nego sama Direktiva o PNR-u predstavlja njihovu pravnu osnovu. U tim je okolnostima bilo na
zakonodavcu Unije da, u svrhu uskladivanja sa sudskom praksom navedenom u tocki 85. ovog
misljenja i ,visokim standardima” zastite temeljnih prava sadrzanih u, medu ostalim, Povelji i
EKLJP-u na koje se upucuje u uvodnoj izjavi 15. Direktive o PNR-u, odredi jasna i precizna
pravila kojima se ureduju doseg i primjena mjera koje ukljucuju navedena zadiranja.

Vidjeti medu ostalim presude od 16. srpnja 2020., Facebook Ireland i Schrems (C-311/18, EU:C:2020:559, t. 175.); od 8. rujna 2020.,
Recorded Artists Actors Performers (C-265/19, EU:C:2020:677, t. 86. i navedena sudska praksa) i presudu Privacy international, t. 65.

% Vidjeti medu ostalim presude ESLJP-a od 8. lipnja 2006., Lupsa protiv Rumunjske, (CE:ECHR:2006:0608]UD001033704, t. 32.1 33.) i od
15. prosinca 2020., Pigkin protiv Turske (CE:ECHR:2020:1215JUD003339918, t. 206.); vidjeti i presudu Big Brother Watch, t. 333. U
pogledu potrebe da se izraz ,predvideno zakonom” iz ¢lanka 52. stavka 1. Povelje tumaci isto kao $to ga je tumacio i ESLJP, vidjeti
misljenje nezavisnog odvjetnika M. Watheleta u predmetu WebMindLicenses (C-419/14, EU:C:2015:606, t. 134. do 143.).

77 Vidjeti nedavnu presudu Big Brother Watch, t. 333.

Vidjeti presudu od 17. prosinca 2015., WebMindLicenses (C-419/14, EU:C:2015:832, t. 81.); vidjeti i ESLJP, 1. srpnja 2008., Liberty i dr.
protiv Ujedinjene Kraljevine (CE:ECHR:2008:0701JUD005824300, t. 69.) i presudu Big Brother Watch, t. 333.

Konvencija Vije¢a Europe za zastitu osoba glede automatizirane obrade osobnih podataka, koja je donesena u Strasbourgu

28. sije¢nja 1981. i koju su ratificirale sve drzave ¢lanice, poznatija pod nazivom ,Konvencija br. 108”. Protokol o izmjeni te konvencije

sastavljen je 2018. radi njezina osuvremenjivanja. Odlukom Vije¢a (EU) 2019/682 od 9. travnja 2019. (SL 2019., L 115, str. 7.), drzave

Clanice ovlastilo se da u interesu Unije ratificiraju navedeni protokol o izmjeni u mjeri u kojoj su njegove odredbe u iskljuéivoj

nadleznosti Unije. U nastavku ovog misljenja uputit ¢u i na osuvremenjeni tekst Konvencije br. 108 kojim se predvidaju, iako ga jo$

nisu ratificirale sve drzave ¢lanice i iako jo$ nije stupio na snagu, kao $to to proizlazi iz Odluke 2019/682, zastitne mjere koje se temelje
na istim nacelima kao $to su ona utvrdena u GDPR-u i Direktivi o policiji.

% https://rm.coe.int/t-pd-2016-18rev-avis-pnr-fr/16807b6c09, str. 3. i 5. U Izvje$¢u s objasnjenjima uz Protokol o izmjeni Konvencije
br. 108 (u daljnjem tekstu: Izvje$ée s objasnjenjima o osuvremenjenoj Konvenciji br. 108) naglasava se i zahtjev da mjera kojom se
predvida zadiranje u prava na postovanje privatnog Zivota i za$titu osobnih podataka treba biti ,dostupna”, ,predvidljiva”, ,,dovoljno
detaljna” i »jasno sastavljena”; vidjeti tocku 91. tog izvjesca s objasnjenjima,
https://rm.coe.int/convention-108-convention-for-the-protection-of-individuals-with-regar/16808b36f1.

8 Vidjeti a contrario presudu od 3. prosinca 2019., Ceska Republika/Parlament i Vije¢e (C-482/17, EU:C:2019:1035, t. 135.).

24 ECLI:EU:C:2022:65



MISLENJE G. PrtrRuzzeLLE — PrReDMET C-817/19
LIGUE DES DROITS HUMAINS

87. lako sud koji je uputio zahtjev svojim tre¢im prethodnim pitanjem pita konkretnije o
postovanju te obveze s obzirom na tocke 12. i 18. Priloga I., u okviru ispitivanja drugog, cetvrtog i
Sestog prethodnog pitanja, u kojima taj sud dvoji u pogledu nuznosti zadiranja u temeljna prava
navedena u ¢lancima 7. i 8. Povelje koje sadrzava Direktiva o PNR-u, bit ¢e potrebno zauzeti i
stajaliSte o dovoljno jasnoj i preciznoj prirodi odredbi Direktive o PNR-u koje se dovode u pitanje.

88. lako se ta analiza odnosi, kao $to sam to naveo u tocki 85. ovog misljenja, na zakonitost
zadiranja, u smislu ¢lanka 52. stavka 1. prve recCenice Povelje, provest ¢u tu analizu u okviru
ispitivanja njegove proporcionalnosti, navedene u drugoj recenici tog stavka, u skladu s
pristupom koji su primijenili Sud i ESLJP u predmetima u kojima je rije¢ o mjerama ¢iji je cilj
obrada osobnih podataka®.

b) Postovanje biti prava iz clanaka 7. i 8. Povelje

89. U skladu s ¢lankom 52. stavkom 1. prvom recenicom Povelje, svako ogranicenje pri
ostvarivanju temeljnih prava mora se temeljiti ne samo na dovoljno preciznoj pravnoj osnovi,
nego mora i poStovati bit tih prava.

90. Kao $to sam to naveo u tocki 66. ovog misljenja, taj se zahtjev, koji je ukljucen u ustave
razlic¢itih drzava clanica® i koji je, iako ga se EKLJP-om izri¢ito ne priznaje, ipak dobro
ukorijenjen u sudsku praksu ESLJP-a*, nalazi u ¢lanku 52. stavku 1. Povelje®. Bududi da ga je
Sud priznao prije njegove kodifikacije®, takav se zahtjev neprestano potvrdivao u sudskoj praksi
sudova Unije, ¢ak i nakon stupanja na snagu Ugovora iz Lisabona.

91. Iz presude Schrems® od 6. listopada 2015. osobito proizlazi da, ako se aktima prava Unije ne
postuje bit temeljnog prava, to automatski dovodi do njegove nistavosti ili nevaljanosti a da pritom
nije potrebno izvrsiti odvagivanje relevantnih interesa. Sud stoga priznaje da je temeljno pravo
sjezgra” koja svakome jamci podrudje slobode zasticeno od bilo kakva zadiranja javnih vlasti i
koja ne moze biti podlozna ogranicenjima®, osim ako se dovedu u pitanje demokratska nacela,
vladavina prava i postovanje ljudskog dostojanstva na kojima se temelji zastita temeljnih prava.
Osim toga, iz teksta ¢lanka 52. stavka 1. Povelje, iz sudske prakse Suda te, medu ostalim, iz presude
Schrems I proizlazi da se ocjena koja se odnosi na postojanje zadiranja u bit predmetnog
temeljnog prava mora provesti prije ocjene proporcionalnosti sporne mjere i neovisno o toj
ocjeni. Drugim rijecima, rijec je o testu koji ima vlastitu autonomiju.

92. S obzirom na to, izuzetno je slozen postupak utvrditi sto ¢ini ,,bit”, i to nedodirljivu, temeljnog
prava Cije se ostvarivanje moze ograniciti. Ako taj pojam, kako bi ispunio svoju funkciju, treba
mocdi definirati u apsolutnom smislu, s obzirom na klju¢na obiljezja predmetnog temeljnog prava,
na subjektivne i objektivne interese koji se njime nastoje zastititi i, opcenitije, s obzirom na
njegovu funkciju u demokratskom drustvu koje se temelji na postovanju ljudskog

8 Vidjeti medu ostalim presudu La Quadrature du Net, t. 132. i navedenu sudsku praksu; vidjeti i ESLJP, presudu Big Brother Watch,
t. 334.

8 Vidjeti u tom pogledu Tridimas, T., Gentile, G. , The essence of Rights: an unreliable Boundary?”, German Law Journal, 2019., str. 796.;
Lenaerts, K., ,Limits on limitations: The Essence of Fundamental Rights in the EU”, German Law Journal, 2019., 20, str. 779. i sljedece.

% Nakon presude ESL]JP-a od 24. listopada 1979., Winterwerp protiv Nizozemske, (CE:ECHR:1979:1024JUD000630173, t. 60.)

% Vidjeti Objasnjenja koja se odnose na Povelju o temeljnim pravima (SL 2007., C 303, str. 17., osobito ,Objasnjenje ¢lanka 52.”, str. 32.)
(SL, posebno izdanje na hrvatskom jeziku, poglavlje 1., svezak 7., str. 120., u daljnjem tekstu: Objasnjenja koja se odnose na Povelju).

8 U tom smislu vidjeti osobito presude od 14. svibnja 1974., Nold/Komisija (4/73, EU:C:1974:51, t. 14.) i od 13. prosinca 1979., Hauer
(44/79, EU:C:1979:290, t. 23.).

8 C-362/14, u daljnjem tekstu: presuda Schrems I, EU:C:2015:650, t. 94. do 98.
% Vidjeti Lenaerts, K., op. cit., str. 781.; Tridimas, T., Gentile, G., op. cit., str. 803.
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dostojanstva®, takav je postupak u praksi gotovo nemoguc¢ a da se barem ne uzmu u obzir kriteriji
koji se obicno upotrebljavaju za ispitivanje proporcionalnosti zadiranja u predmetno pravo, kao
$to je ozbiljnost tog zadiranja, njegov opseg ili vremenska dimenzija i stoga da se ne uzmu u obzir
specifi¢na obiljezja svakog pojedinog slucaja.

93. Sto se osobito ti¢e temeljnog prava na postovanje privatnog zivota, valja uzeti u obzir ne samo
vaznost koju za mentalno i fizicko zdravlje svakog pojedinca, njegovu dobrobit, neovisnost, osobni
potencijal i sposobnost da gradi i njeguje drustvene odnose ima ¢injenica da pojedinac raspolaze
privatnos¢u u kojoj razvija vlastitu nutrinu, nego i ulogu koju to pravo ima kako bi se zastitila
ostala prava i slobode kao $to su, medu ostalim, sloboda misljenja, savjesti, vjeroispovijedi,
izrazavanja i informiranja, Cije potpuno ostvarivanje podrazumijeva priznavanje privatnosti.
Opcenitije, valja uzeti u obzir funkciju koju u demokratskom drustvu ima postovanje prava na
privatan zivot®. Cini se da Sud ocjenjuje postojanje povrede biti tog prava, pri ¢emu uzima u
obzir intenzitet i opseg zadiranja, na temelju ¢ega se moze smatrati da se takva povreda utvrduje
kvantitativno, a ne kvalitativno. Prema tome, s jedne strane, Sud je u presudi Digital Rights u biti
smatrao da obveza zadrzavanja podataka iz Direktive 2006/24/EZ°" nije dosegla razinu ozbiljnosti
koja bi utjecala na bit prava na postovanje privatnog zZivota jer se njome ne dopusta ,,uvid u sadrzaj
elektronicke komunikacije kao takav”®. S druge strane, u misljenju 1/15 Sud je u biti smatrao da
ograniCenje koje obuhvaca samo odredene aspekte privatnog zivota doti¢nih osoba ne moze
dovesti do zadiranja u bit tog temeljnog prava®.

94. Sto se ti¢e temeljnog prava na zastitu osobnih podataka, ¢ini se da Sud smatra da je bit tog
prava oCuvana kada mjera kojom se utvrduje zadiranje ogranicava svrhe obrade i predvida pravila
kojima se osigurava sigurnost predmetnih podataka, osobito od nenamjernog ili nezakonitog
unistenja i nenamjernoga gubitka ili izmjene®.

95. Ako sud koji je uputio zahtjev u ovom predmetu nije izri¢ito uputio na postovanje biti prava
navedenih u ¢lancima 7. i 8. Povelje, Cetvrto i Sesto prethodno pitanje temelje se, prema mojem
misljenju, na pitanju postovanja tog zahtjeva. Stoga predlazem Sudu da ispita to pitanje.

96. U tom pogledu podsjecam da, iako je Sud u tocki 150. misljenja 1/15 priznao da podaci iz
PNR-a ,eventualno mogu otkrivati vrlo precizne informacije o privatnom zivotu neke osobe”* i
da te informacije mogu, izravno ili neizravno, otkriti osjetljive podatke o doti¢noj osobi®, sto se
tice Prijedloga sporazuma o PNR-u izmedu Kanade i EU-a, Sud je ipak zakljucio da, s obzirom na
to da je ,priroda tih informacija [bila ogranicena] na odredene aspekte tog privatnog zivota,
posebice vezane uz zrakoplovna putovanja izmedu Kanade i Unije”, povreda temeljnog prava na
postovanje privatnog Zivota nije mogla utjecati na bit navedenog prava.

8 U Objasnjenjima koja se odnose na Povelju izri¢ito se priznaje da je ,dostojanstvo ljudske osobe jedno od osnovnih prava utvrdenih u
[...] Povelji” i da se ,[s]toga [...] mora postovati, ¢ak i kada je pravo ogranic¢eno”.

% U tom pogledu upucujem na razmatranja sadrzana u zajednickom djelomic¢no suglasnom misljenju sudaca Lemmensa, Vehabovic¢a i
Bosnjaka u presudi Big Brother Watch, t. 3. do 10.

' Direktiva Europskog parlamenta i Vije¢a od 15. ozujka 2006. o zadrzavanju podataka dobivenih ili obradenih u vezi s pruzanjem javno
dostupnih elektronickih komunikacijskih usluga ili javnih komunikacijskih mreza i o izmjeni Direktive 2002/58/EZ (SL 2006., L 105,
str. 54.) (SL, posebno izdanje na hrvatskom jeziku, poglavlje 13., svezak 50., str. 30.)

*  Vidjeti presudu Digital Rights, t. 39.; vidjeti §to se tice Direktive 2002/58 i presudu Tele2 Sverige, t. 101.
% Vidjeti migljenje 1/15, t. 150.

*  Vidjeti u tom smislu osobito presudu Digital Rights, t. 40.

% Vidjeti u istom smislu misljenje 1/15, t. 128.

% Vidjeti midljenje 1/15, t. 164. i 165.
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97. Medutim, osim okolnosti da se podaci iz PNR-a koje obuhvaca Prijedlog sporazuma o PNR-u
izmedu Kanade i EU-a trebaju prenijeti u trecu drzavu i da njihovu daljnju obradu trebaju obaviti
tijela te trece drzave na njezinu podrudju, zadiranje u temeljno pravo na postovanje privatnog
zivota koje proizlazi iz navedenog prijedloga sporazuma i zadiranja koja se predvidaju
Direktivom o PNR-u po svojoj se prirodi uvelike podudaraju. To je osobito slucaj s predmetnim
podacima iz PNR-a, sa sustavnos¢u i opcenitos¢u prijenosa i obrade tih podataka,
automatiziranom prirodom te obrade i cuvanjem navedenih podataka. Suprotno tomu, ono po
¢cemu se dva predmeta razlikuju je takoreci ,zemljopisna pokrivenost” tih zadiranja. Naime, kao
$to sam to naveo u tocki 77. ovog misljenja, obrade podataka o kojima je rije¢ u ovom predmetu
nisu ogranic¢ene na zracne veze sa samo jednom trecom zemljom, kao $to je to sluc¢aj u misljenju
1/15, nego se odnose na gotovo sve letove koji ulaze u Uniju i izlaze iz nje te one koji se izvode u
Uniji. Iz toga slijedi da se u odnosu na Prijedlog sporazuma o PNR-u izmedu Kanade i EU-a
Direktivom o PNR-u nalaze sustavna obrada znatno veceg broja zrakoplovnih putnika koji putuju
zrakoplovom unutar i izvan Unije. K tomu, s obzirom na povecanje koli¢ine obradenih podataka i
ucestalosti njihova prikupljanja, njihova ¢e obrada vjerojatno pruziti preciznije i opseznije
informacije o privatnom zivotu doti¢nih osoba (putne navike, osobni odnosi, financijske situacije
itd.).

98. Te se informacije, kad se razmatraju zasebno kao $to je to bio slucaj u misljenju 1/15, ipak
odnose samo na odredene aspekte privatnog zivota koji su povezani sa zrakoplovnim
putovanjima. Medutim, s obzirom na potrebu da se pojam ,bit” temeljnih prava usko definira
kako bi zadrzao svoju funkciju uporista protiv napada na samu bit tih prava, smatram da se
zakljucak do kojeg je Sud dosao u tocki 150. misljenja 1/15 moze primijeniti na ovaj predmet.

99. U misljenju 1/15 Sud je iskljucio i povredu biti prava na zastitu osobnih podataka®. Prema
mojem misljenju, taj se zakljucak takoder moze primijeniti na okolnosti ovog predmeta. Naime,
kao $to je to bio slucaj Prijedloga sporazuma o PNR-u izmedu Kanade i EU-a, Direktivom o
PNR-u u njezinu ¢lanku 1. stavku 2. ogranicavaju se svrhe obrade podataka iz PNR-a. Osim toga,
ta direktiva, kao i ostali akti Unije na koje se u njoj upucuje, osobito GDPR i Direktiva o policiji,
sadrzavaju posebne odredbe koje su namijenjene, medu ostalim, osiguravanju sigurnosti,
povjerljivosti i integriteta tih podataka te njihovoj zastiti od nezakonitog pristupa i obrade. Iako
se ne moze smatrati da zakonodavstvo kao sto je ono koje se predvida Direktivom o PNR-u
utjeCe na bit temeljnih prava zasti¢enih ¢lancima 7. i 8. Povelje, nad tim se zakonodavstvom ipak
treba provesti obvezan i strog nadzor njegove proporcionalnosti.

¢) Postovanje zahtjeva prema kojem zadiranje mora odgovarati cilju u opcem interesu

100. Direktivom o PNR-u osobito se nastoji zajamciti unutarnja sigurnost u Uniji i zastititi Zivote i
sigurnost osoba prijenosom podataka iz PNR-a nadleznim tijelima drzava ¢lanica s ciljem njihove
upotrebe u okviru borbe protiv terorizma i teskih kaznenih djela®.

101. Konkretnije, iz ¢lanka 1. stavka 2. Direktive o PNR-u, u vezi s njezinim uvodnim izjavama 6.
i7., te iz Komisijina prijedloga koji je doveo do donosenja te direktive (u daljnjem tekstu: Prijedlog
direktive o PNR-u)® proizlazi da u okviru takvog cilja tijela za izvr§avanje zakonodavstva podatke

7 Vidjeti misljenje 1/15, t. 150.
% Vidjeti osobito uvodne izjave 5., 6., 15. i 22. Direktive o PNR-u.

Prijedlog Komisije od 2. veljac¢e 2011. o uporabi podataka iz evidencije podataka o putnicima u svrhu sprecavanja, otkrivanja, istrage i
kaznenog progona kaznenih djela terorizma i teskih kaznenih djela (COM(2011) 32 final, str. 4.).
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iz PNR-a upotrebljavaju'® na razli¢ite nacine. Kao prvo, ti se podaci upotrebljavaju za
identifikaciju osoba koje su ukljucene ili se sumnja da su ukljucene u kaznena djela terorizma i
teska kaznena djela koja su se ve¢ pocinila, za prikupljanje dokaza te, po potrebi, za pronalazak
pomagaca pocinitelja kaznenih djela i razotkrivanje kriminalnih mreza (upotreba u ,reaktivnom
nac¢inu”). Kao drugo, podaci iz PNR-a mogu se ocijeniti prije dolaska ili odlaska putnika kako bi
se sprijecilo pocinjenje kaznenog djela i identificirale osobe koje prethodno nisu bile osumnji¢ene
za sudjelovanje u kaznenim djelima terorizma ili u teskim kaznenim djelima i koje bi na temelju
rezultata te procjene tijela za izvrSavanje zakonodavstva trebala dodatno ispitati (upotreba u
»stvarnom nacinu”). Konac¢no, podaci iz PNR-a upotrebljavaju se kako bi se definirali kriteriji
procjene koji se kasnije mogu primijeniti u procjeni rizika koji putnici predstavljaju prije svojeg
dolaska i prije odlaska (upotreba u ,proaktivnom nacinu”). Takva proaktivna upotreba podataka
iz PNR-a treba tijelima za izvrsavanje zakonodavstva omoguditi sagledavanje prijetnje koja
proizlazi iz teskih kaznenih djela i terorizma na drukdiji nacin nego Sto se to dopusta obradom
drugih kategorija osobnih podataka .

102. Iz sudske prakse Suda proizlazi da je cilj zastite javne sigurnosti, koji obuhvaca, medu
ostalim, sprecavanje, istragu, otkrivanje i kazneni progon kaznenih djela terorizma i kaznenih
djela koja se odnose na teska kaznena djela, cilj od opceg interesa Unije u smislu ¢lanka 52.
stavka 1. Povelje, kojim se mogu opravdati ¢ak i ozbiljna zadiranja u temeljna prava utvrdena u
¢lancima 7. i 8. Povelje'®.

103. Sud je priznao i da ciljevi zastite javne sigurnosti i borbe protiv teskih kaznenih djela
pridonose za$titi prava i sloboda drugih osoba'®. Stoga, Sto se tice pravilnog odvagivanja tih
ciljeva i temeljnih prava utvrdenih u ¢lancima 7. i 8. Povelje'®, valja uzeti u obzir i vaznost prava
utvrdenih u ¢lancima 3., 4., 6. i 7. Povelje. U tom pogledu, iako je Sud u presudi La Quadrature
du Net smatrao da se ¢lanak 6. Povelje ,ne moze [...] tumaciti na nacin da tijelima javne vlasti
odreduje obvezu donosenja posebnih mjera radi kaznjavanja odredenih kaznenih djela”'®, s druge
strane, $to se osobito tice djelotvorne borbe protiv kaznenih djela cije su zrtve, medu ostalim,
maloljetnici i druge ranjive osobe, Sud je naglasio da pozitivne obveze na teret tijela javne vlasti
mogu proizlaziti iz ¢lanka 7. Povelje radi donoSenja pravnih mjera za zastitu privatnog i
obiteljskog Zivota, kao i iz njezinih ¢lanka 3. i 4. u pogledu zastite tjelesnog i duhovnog integriteta
osoba kao i zabrane mucenja te necovjecnog i ponizavajuceg postupanja '®.

104. Konacno, Sud je smatrao da vaznost cilja u vidu zastite nacionalne sigurnosti nadmasuje
vaznost ciljeva opcenite borbe protiv kriminala, ¢ak i teskog, kao i zastite javne sigurnosti i da
stoga moze opravdati mjere koje podrazumijevaju ozbiljnija zadiranja u temeljna prava od onih
koja bi mogli opravdati ti drugi ciljevi'”. Budu¢i da teroristicke aktivnosti mogu predstavljati
prijetnju nacionalnoj sigurnosti drzava ¢lanica, sustav koji je uspostavljen Direktivom o PNR-u, s
obzirom na to da sluzi kao instrument za borbu protiv takvih aktivnosti, pridonosi cilju zastite
nacionalne sigurnosti drzava ¢lanica.

10 Radi pojednostavljivanja, u ovom ¢u misljenju upotrebljavati izraz ,tijela za izvrsavanje zakonodavstva” kako bih opcenito oznacio
svako tijelo koje je ovlasteno u podrucju otkrivanja, sprec¢avanja, kaznenog progona ili istrage terorizma ili teSkog kaznenog djela koje
obuhvaca Direktiva o PNR-u.

11 Vidjeti uvodnu izjavu 7. Direktive o PNR-u. Vidjeti i Prijedlog direktive o PNR-u, str. 5.

2 Vidjeti u tom smislu misljenje 1/15 te presudu od 2. ozujka 2021., Prokuratuur (Uvjeti pristupa podacima o elektroni¢kim
komunikacijama) (C-746/18, u daljnjem tekstu: presuda Prokuratuur, EU:C:2021:152, t. 33. i navedena sudska praksa).

% Vidjeti u tom smislu misljenje 1/15, t. 149. i navedenu sudsku praksu te presudu La Quadrature du Net.
1% Vidjeti u nastavku analizu proporcionalnosti zadiranja.

195 Vidjeti presudu La Quadrature du Net, t. 125.

1% Vidjeti presudu La Quadrature du Net, t. 126. i navedenu sudsku praksu.

17 Vidjeti presudu La Quadrature du Net, t. 136.
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d) Postovanje nacela proporcionalnosti

105. U skladu s c¢lankom 52. stavkom 1. drugom recenicom Povelje, podlozno nacelu
proporcionalnosti, ogranicenja ostvarivanja temeljnog prava koje se priznaje Poveljom moguca su
samo ako su potrebna i ako zaista odgovaraju ciljevima od opceg interesa koje priznaje Unija ili
potrebi zastite prava i sloboda drugih osoba.

106. U tom pogledu valja podsjetiti na to da, prema ustaljenoj sudskoj praksi Suda, nacelo
proporcionalnosti zahtijeva da su akti institucija Unije sposobni ostvariti legitimne ciljeve koje
slijedi zakonodavstvo o kojem je rijeC i da ne prelaze granice onog sto je prikladno i nuzno za
ostvarenje tih ciljeva'®.

107. U skladu s ustaljenom sudskom praksom Suda, zastita temeljnog prava na postovanje
privatnog zivota na razini Unije zahtijeva da su odstupanja i ogranicenja u zastiti osobnih
podataka u granicama onog §to je strogo nuzno. Usto, cilj od opéeg interesa ne moze se postici a
da se u obzir ne uzme cinjenica da se on mora pomiriti s temeljnim pravima na koja se mjera
odnosi, tako da se cilj od opceg interesa, s jedne strane, pravilno odvagne s predmetnim pravima,
s druge strane'®. Konkretnije, proporcionalnost ogranicenja prava propisanih u ¢lancima 7. i 8.
Povelje treba ocijeniti tako da se odmjeri ozbiljnost zadiranja koje takvo ogranicenje
podrazumijeva i provjeri da je vaznost cilja od opceg interesa koji se nastoji posti¢i tim
ograni¢enjem proporcionalna toj ozbiljnosti .

108. Iz sudske prakse Suda proizlazi da se, kako bi se ispunio uvjet proporcionalnosti, Direktivom
o PNR-u, kao pravnom osnovom koja sadrzava zadiranja u temeljna prava utvrdena u ¢lancima 7.
i 8. Povelje opisanih u tockama 70. do 83. ovog misljenja, moraju predvidjeti jasna i precizna
pravila kojima se ureduju doseg i primjena mjera koje ukljucuju takva zadiranja te propisati
minimalne uvjete na nacin da osobe ¢iji se osobni podaci obraduju raspolazu dostatnim
jamstvima koja omogucuju djelotvornu zastitu njihovih osobnih podataka od rizika zlouporabe
kao i od svih nezakonitih pristupa i uporabe tih podataka'!. Nuznost raspolaganja takvim
jamstvima jo§ je i znacajnija kad su, kao u ovom slucaju, osobni podaci podvrgnuti automatskoj
obradi i kad je u pitanju zastita te konkretne kategorije osobnih podataka, a to su osjetljivi
podaci

109. Sto se tice opsega sudskog nadzora pos$tovanja zahtjeva koji proizlaze iz nacela
proporcionalnosti, s obzirom na vaznu ulogu koju ima zastita osobnih podataka u odnosu na
temeljno pravno na postovanje privatnog zivota i zadiranje u to pravo koje sadrzava Direktiva o
PNR-u, ovlast ocjene zakonodavca Unije smanjena je na nacin da taj nadzor mora biti strog'.

1% Vidjeti presudu Digital Rights, t. 46. i navedenu sudsku praksu.

1 Vidjeti misljenje 1/15, t. 140. te presudu La Quadrature du Net, t. 130. i navedenu sudsku praksu. Zahtjev da obrada osobnih podataka u
svakoj fazi odrazava ,pravednu ravnotezu izmedu svih predmetnih interesa, neovisno o tome jesu li javni ili privatni, kao i o
relevantnim pravima i slobodama” naveden je i u ¢lanku 5. Konvencije br. 108.

10 Vidjeti u tom smislu presudu od 2. listopada 2018., Ministerio Fiscal (C-207/16, EU:C:2018:788, t. 55. i navedena sudska praksa) te
presude La Quadrature du Net, t. 131. i Prokuratuur, t. 32.

1 Vidjeti u tom smislu presude Digital Rights, t. 54. i Schrems I, t. 91. te misljenje 1/15, t. 141.
"2 Vidjeti misljenje 1/15, t. 141. i navedenu sudsku praksu.
13 Vidjeti u tom smislu presudu Digital Rights, t. 48.
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1) Prikladnost obrade podataka iz PNR-a na koju se odnosi Direktiva o PNR-u s obzirom na cilj
koji se nastoji ostvariti

110. U tocki 153. misljenja 1/15 Sud je u pogledu Prijedloga sporazuma o PNR-u izmedu Kanade i
EU-a potvrdio da se prijenos podataka iz PNR-a u Kanadu i naknadna obrada tih podataka mogu
smatrati prikladnima za osiguravanje postizanja cilja u pogledu javne zatite i sigurnosti. Cini mi
se da se ta prikladnost, koja je ve¢ dugo priznata na razini Unije i na svjetskoj razini'*, ne moze
dovesti u pitanje sto se tice prikupljanja i naknadne obrade podataka iz PNR-a u pogledu letova
izmedu EU-a i tre¢ih zemalja te letova unutar EU-a'".

111. S obzirom na to, ucinkovitost sustava obrade podataka iz PNR-a koji je uspostavljen
direktivom moze se procijeniti samo u praksi, ocjenjivanjem rezultata njegove primjene'. S tog
stajalita, bitno je da se takva ucinkovitost kontinuirano procjenjuje na temelju najpreciznijih i
najpouzdanijih statistickih podataka'’. U tom pogledu Komisija bi redovito trebala provoditi
preispitivanje jednako onomu koje se ve¢ predvida u ¢lanku 19. Direktive o PNR-u.

2) Stroga nuznost zadiranja

112. Iako Cour constitutionnelle (Ustavni sud) nije izricito istaknuo dvojbe u pogledu ¢injenice da
Direktiva o PNR-u sadrzava jasna i precizna pravila koja su ograni¢ena na ono §to je strogo nuzno
u pogledu razgranicenja svrha obrade podataka iz PNR-a'*%, u analizi proporcionalnosti sustava
koji se predvida tom direktivom, koju je zatrazio sud koji je uputio zahtjev, ne moze se, prema
mojem misljenju, izostaviti rjeSavanje tog pitanja'".

i) Razgranicenje svrha obrade podataka iz PNR-a

113. Jasno razgranicenje svrha za koje je nadleznim tijelima dopusten pristup osobnim podacima
te njihova naknada upotreba odlucujudi je uvjet svakog sustava obrade podataka, osobito u svrhu
izvrsavanja zakona. Osim toga, ispunjenje tog uvjeta potrebno je kako bi se Sudu omogucilo da
ocijeni proporcionalnost predmetnih mjera primjenom testa ozbiljnosti zadiranja u odnosu na
vaznost cilja koji se nastoji ostvariti utvrdenog u njegovoj sudskoj praksi'*.

114. Sud je naglasio vaznost jasnog razgrani¢enja svrha mjera koje ukljucuju ogranicenja
temeljnih prava na postovanje privatnog zivota i zastitu osobnih podataka, osobito u presudi
Digital Rights u kojoj je Direktivu 2006/24 proglasio nevaljanom. U tocki 60. te presude Sud je
napomenuo da se tom direktivom ne predvida ,nikakav objektivni kriterij koji bi omogucio
ogranicenje pristupa nadleznih nacionalnih tijela podacima i njihove naknadne uporabe u svrhu
sprecavanja, otkrivanja ili kaznenih progona koji se odnose na kaznena djela koja se mogu, s
obzirom na $irinu i tezinu mijesanja u temeljna prava iz ¢lanaka 7. i 8. Povelje, smatrati dovoljno

" Vidjeti u tom smislu tocke 201. do 203. ovog misljenja.
15 U tom pogledu upucujem na podatke iz radnog dokumenta iz 2020.
16 Vidjeti u tom smislu misljenje od 19. kolovoza 2016., str. 5.

17 O vaznosti statistickih podataka za potrebe procjene ucinkovitosti sustava uspostavljenog Direktivom o PNR-u, vidjeti osobito misljenje
1/2011 od 14. lipnja 2011. o Prijedlogu direktive o PNR-u,
https://fra.europa.eu/sites/default/files/fra_uploads/1786-FRA-PNR-Opinion-2011_EN.pdf, t. 2.1.2.1 (u daljnjem tekstu: misljenje
1/2011 FRA-e).

18 Suprotno tomu, to je pitanje jasno postavio Verwaltungsgericht Wiesbaden (Upravni sud u Wiesbadenu, Njemacka) u predmetu
C-215/20 koji je u tijeku.

19 Od Komisije se zatrazilo da u tom pogledu podnese o¢itovanja u okviru pitanja na koje treba odgovoriti u pisanom obliku. Druge
zainteresirane osobe mogle su zauzeti stajaliSte na raspravi.

120 Vidjeti tocku 107. in fine ovog misljenja.
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teskima za opravdanje takvog mijesanja” i da se ona, suprotno tomu, ogranicava ,u ¢lanku 1.
stavku 1. [...] na opcenito upucivanje na teska kaznena djela koja svaka drzava ¢lanica definira u
svojem unutarnjem pravu”.

115. U c¢lanku 1. stavku 2. Direktive o PNR-u navodi se op¢i kriterij ograniCenja svrhe prema
kojem se ,,[p]odaci iz PNR-a prikupljeni u skladu s ovom Direktivom mogu [...] obradivati samo
u svrhu sprecavanja, otkrivanja, istrage i kaznenog progona kaznenih djela terorizma i teskih
kaznenih djela”. Medutim, suprotno Direktivi 2006/24, Direktiva o PNR-u nije ograni¢ena na
takvo navodenje, nego se njome samom u njezinu clanku 3. tockama 8. i 9. definira pojmove
»kaznena djela terorizma” te ,teska kaznena djela”, prvi pojam upucivanjem na clanke 1. i 4.
Okvirne odluke Vije¢a 2002/475/PUP od 13. lipnja 2002. o suzbijanju terorizma (SL 2002., L 164,
str. 3.) (SL, posebno izdanje na hrvatskom jeziku, poglavlje 19., svezak 9., str. 214.) (koju je
zamijenila Direktiva (EU) 2017/541'*, a drugi pojam, s jedne strane, navodenjem kategorija
kaznenih djela iz Priloga II. koje odgovaraju tom pojmu i, s druge strane, uspostavljanjem stupnja
tezine u pogledu maksimalnog trajanja kazne zatvora ili mjere oduzimanja slobode kojima su ta
kaznena djela kaznjiva.

116. Iako upudivanje na relevantne odredbe Direktive 2017/541 omogucuje da se na dovoljno
jasan i precizan nacin utvrde djela koja se mogu kvalificirati kao kaznena djela terorizma na
temelju ¢lanka 3. tocke 8. Direktive o PNR-u i da se ocijeni njihova tezina radi odvagivanja
vaznosti cilja zastite javne sigurnosti koji se nastoji posti¢i tom direktivom i ozbiljnosti zadiranja
koje ona sadrzava u temeljna prava utvrdena u ¢lancima 7. i 8. Povelje, isti se zakljucak ne nalaze
toliko ocito u pogledu svih kaznenih djela navedenih u Prilogu II.

117. U tocki 177. misljenja 1/15 Sud je smatrao da se u Prijedlogu sporazuma o PNR-u izmedu
Kanade i EU-a jasno i precizno definira stupanj tezine kaznenih djela obuhvacenih pojmom
»teski oblik prekograni¢nog kriminaliteta”, pri ¢emu je odredio da se za ta kaznena djela ,moze
izre¢i kazna oduzimanja slobode od najmanje cetiri godine ili stroza”, uputio ,na kaznena djela
definirana kanadskim pravom” i naveo ,razli¢it[e] slucajev([e] u kojima se kazneno djelo smatra
prekograni¢nim”.

118. U odnosu na propis koji Sud ispituje u tom misljenju, Direktivom o PNR-u, kao prvo, u
definiciji predmetnih kaznenih djela ne uzima se u obzir njihova prekograni¢na priroda, kao
drugo, predvida se iscrpan katalog kaznenih djela koja se po svojoj prirodi smatraju teskim
kaznenim djelom, pod uvjetom da se dosegne najmanje trajanje maksimalne kazne koja se
predvida u clanku 3. tocki 9. te direktive i, kao trece, nacelno se smanjuje stupanj tezine
donosenjem Kkriterija koji se temelji na razini maksimalne kazne i utvrdivanjem tog stupnja na tri
godine.

119. Kao prvo, sto se ti¢e nepostojanja kriterija ogranicenja koji se temelji na prekograni¢noj
prirodi, to¢no je da bi se ograni¢avanjem materijalnog podrudja primjene Direktive o PNR-u
samo na teske oblike ,prekograni¢nog” kriminaliteta omogucilo da se utvrde kaznena djela koja
po svojoj prirodi barem potencijalno mogu odrzavati objektivhu vezu sa zrakoplovnim
putovanjima i stoga s kategorijama podataka koji su prikupljeni i obradeni u skladu s Direktivom o

21 Direktiva Europskog parlamenta i Vijec¢a od 15. ozujka 2017. o suzbijanju terorizma i zamjeni Okvirne odluke Vije¢a 2002/475/PUP i o

izmjeni Odluke Vije¢a 2005/671/PUP (SL 2017., L 88, str. 6. i ispravci SL 2018., L 119, str. 41. i SL 2021., L 382, str. 59.)
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PNR-u'?. Medutim, nacelno se slazem sa stajaliStem koje je izrazila Komisija, prema kojem su,
drukcije nego u kontekstu medunarodnog sporazuma, relevantnost i nuznost takvog kriterija
manje ocite kad je rije¢ o mehanizmu borbe protiv kaznenih djela ¢iji je cilj zastititi unutarnju
sigurnost Unije. Osim toga, kao $to to i dalje tvrdi Komisija, nepostojanje prekograni¢nih
elemenata samo po sebi nije naznaka koja omogucuje da se iskljuci tezina kaznenog djela.

120. Kao drugo, $to se tice kriterija kojim se utvrduje stupanj tezine predmetnih kaznenih djela
koji, kako bi omogucdio ocjenu ex ante te tezine, treba tumaciti na nacin da se odnosi na
maksimalno trajanje kazne zatvora ili mjere oduzimanja slobode koje se predvida zakonom, a ne
na trajanje koja se moze konkretno izre¢i u odredenom slucaju; taj kriterij, iako se temelji na
najmanjem trajanju maksimalne kazne, a ne na najmanjem trajanju minimalne kazne, nije sam
po sebi neprikladan za utvrdivanje dovoljne razine tezine kojom se moze opravdati zadiranje u
temeljna prava utvrdena u c¢lancima 7. i 8. Povelje koje ukljucuje obrada podataka predvidena
Direktivom o PNR-u. Medutim, prema mojem misljenju, taj bi kriterij trebalo tumaciti kao
kriterij kojim se utvrduje ,najmanja” razina tezine. Stoga se takvim kriterijem kojim se drzavama
clanicama zabranjuje da ,teskim kaznenim djelima” smatraju kaznena djela iz Priloga II. za koja se
u njihovu nacionalnom kaznenom pravu predvida kazna zatvora ili mjera oduzimanja slobode u
najduljem trajanju do tri godine, drzave clanice naprotiv ne obvezuje da automatski priznaju
takvu kvalifikaciju za sva kaznena djela koja mogu biti ukljucena u navedeni Prilog II. i koja su
kaznjiva kaznom koja doseze stupanj predviden u ¢lanku 3. tocki 9. Direktive o PNR-u, kada bi,
uzimaju¢i u obzir osobitosti njihova kaznenog sustava, takvo priznanje dovelo do upotrebe
sustava koji se Direktivom o PNR-u predvida u svrhe sprecavanja, otkrivanja, istrage i kaznenog
progona oblika op¢ih kaznenih djela, suprotno ciljevima koji se nastoje postic¢i tom direktivom.

121. Kao trece, $to se tice kataloga iz Priloga IIL., najprije valja istaknuti da okolnost da se u
Direktivi o PNR-u iscrpno navode kaznena djela obuhvacena definicijom ,teskih kaznenih djela”
predstavlja temeljno formalno i klju¢no jamstvo kako bi se osigurala zakonitost sustava
uspostavljenog Direktivom o PNR-u i pravna sigurnost putnika. Medutim, valja utvrditi da
navedeni katalog ukljucuje kaznena djela koja po svojoj prirodi imaju nedvojbeno visoku razinu
tezine, kao §to su to primjerice trgovanje ljudima, spolno iskoristavanje djece i djecje
pornografije, nedopustena trgovina oruzjem ili nuklearnim ili radioaktivnim materijalima,
protupravno oduzimanje zrakoplova ili brodova, kaznena djela iz nadleznosti Medunarodnog
kaznenog suda, ubojstvo, silovanje, otmica, protupravno oduzimanje slobode i drzanje

12 U tom pogledu isticem da je pojam ,kazneno djelo prekograni¢ne prirode”, kako je primjerice definiran u Prijedlogu sporazuma o
PNR-u izmedu Kanade i EU-a, dovoljno sirok kako bi ukljucio i kaznena djela koja su pocinjena samo u jednoj zemlji, a pocinitelj se
»nalazi u drugoj zemlji ili u nju namjerava putovati”; vidjeti ¢lanak 3. stavak 3. tocku (e) Prijedloga sporazuma o PNR-u izmedu Kanade i
Unijin PNR sustav ogranici samo na teska prekograni¢na kaznena djela. Suprotno tomu, Prijedlogom direktive o PNR-u predvida se
razli¢ita automatizirana obrada podataka za prekograni¢na kaznena djela i djela koja nisu te prirode (vidjeti ¢lanak 4. stavak 2. to¢ku (a)
tog prijedloga).
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talaca'®, kao i kaznena djela za koja je ta razina tezine manje ocita, kao $to su prijevara,
krivotvorenje i piratstvo proizvoda, krivotvorenje administrativnih isprava i trgovina njima te
trgovina ukradenim vozilima'*. Osim toga, medu kaznenim djelima koja su ukljuc¢ena u Prilog II.
neka od njih po svojoj prirodi mogu imati izrazeniju prekograni¢nu prirodu od ostalih, kao §to je
trgovanje ljudima, nedopusteno trgovanjem opojnim drogama ili oruzjem, spolno iskoristavanje
djece, omogucavanje neovlastenog ulaska i boravka, protupravno oduzimanje zrakoplova, te
mogu biti povezana i sa zraCnim prijevozom putnika.

122. Sto se ti¢e dovoljno jasne i precizne prirode rubrika navedenih u Prilogu IL, i u tom je slu¢aju
razina vrlo razli¢ita. Stoga, iako se popis sadrzan u tom prilogu treba smatrati iscrpnim, nekoliko
je njegovih rubrika ,neodredeno”'*, a druge se odnose na genericke pojmove koji mogu ukljucivati
vrlo velik broj kaznenih djela cija je tezina promjenjiva, iako uvijek unutar granice najviseg stupnja
predvidenog u ¢lanku 3. tocki 9. Direktive o PNR-u'*.

123. U tom pogledu isticem da, s jedne strane, direktive o uskladivanju koje su donesene u
podrudjima iz ¢lanka 83. stavka 1. UFEU-a navedenima u biljesci 123. ovog misljenja pruzaju
relevantne elemente koji omogucuju utvrdivanje barem odredenih teskih kaznenih djela koja se
mogu ukljuciti u odgovarajuce rubrike Priloga II. Stoga se, medu ostalim, Direktivom 2013/40 u
njezinim clancima 3. do 8. definiraju razlicita kaznena djela koja obuhvac¢a pojam ,racunalni
kriminal/kiberkriminalitet” iz tocke 9. tog Priloga II., pri ¢emu se u svakom sluc¢aju uzima u obzir
to da se iskljuCe djela koja cine ,lakse slucajeve”'”. Isto tako, Direktivom 2019/713 definiraju se
odredene vrste kaznenih djela prijevara, a Direktivom 2017/1371 definiraju se elementi koji ¢ine
»prijevaru pocinjenu protiv financijskih interesa Unije”. U tom kontekstu valja navesti i Direktivu
2008/99/EZ o zastiti okolisa putem kaznenog prava'®, donesenu na temelju ¢lanka 175. stavka 1.

2 Osim toga, isticem da se dio kaznenih djela iz Priloga II. odnosi na podrucja kriminaliteta koja se ¢lankom 83. stavkom 1. prvim
podstavkom UFEU-a kvalificiraju kao ,0sobito teska” i koja su navedena u drugom podstavku tog stavka. Rije¢ je osobito o trgovanju
ljudima, seksualnom iskori$tavanju djece, nezakonitoj trgovini drogom, nezakonitoj trgovini oruzjem, pranju novca, korupciji,
krivotvorenju sredstava placanja, racunalnom kriminalu i organiziranom kriminalu. U nekoliko od tih podrué¢ja zakonodavac Unije
donio je na temelju ¢lanka 83. stavka 1. UFEU-a direktive kojima se utvrduju ,minimalna pravila o definiranju kaznenih djela i
sankcija”; vidjeti osobito Direktivu 2011/36/EU Europskog parlamenta i Vijec¢a od 5. travnja 2011. o sprecavanju i suzbijanju trgovanja
ljudima i zastiti njegovih Zrtava te o zamjeni Okvirne odluke Vije¢a 2002/629/PUP (SL 2011., L 101, str. 1.) (SL, posebno izdanje na
hrvatskom jeziku, poglavlje 19., svezak 13., stranica 180.); Direktivu 2011/93/EU Europskog parlamenta i Vije¢a od 13. prosinca 2011. o
suzbijanju seksualnog zlostavljanja i seksualnog iskoristavanja djece i djedje pornografije, te o zamjeni Okvirne odluke Vijeca
2004/68/PUP (SL 2011., L 335, str. 1.) (SL, posebno izdanje na hrvatskom jeziku, poglavlje 19., svezak 16., str. 261. i ispravak SL 2018.,
L 128, str. 22.); Direktivu 2013/40/EU Europskog parlamenta i Vije¢a od 12. kolovoza 2013. o napadima na informacijske sustave i o
zamjeni Okvirne odluke Vije¢a 2005/222/PUP (SL 2013., L 218, str. 8.); Direktivu (EU) 2019/713 Europskog parlamenta i Vije¢a od
17. travnja 2019. o borbi protiv prijevara i krivotvorenja u vezi s bezgotovinskim sredstvima placanja i zamjeni Okvirne odluke Vije¢a
2001/413/PUP (SL 2019., L 123, str. 18.); Direktiva (EU) 2017/1371 Europskog parlamenta i Vije¢a od 5. srpnja 2017. o suzbijanju
prijevara pocinjenih protiv financijskih interesa Unije kaznenopravnim sredstvima (SL 2017., L 198, str. 29.) i Direktivu (EU) 2018/1673
Europskog parlamenta i Vijeca od 23. listopada 2018. o borbi protiv pranja novca kaznenopravnim sredstvima (SL 2018., L 284, str. 22.).

124 Medutim, istiCem da su sva kaznena djela iz Priloga L., osim ,industrijske $pijunaze”, navedena u ¢lanku 2. stavku 2. Okvirne odluke
Vije¢a 2002/584/PUP od 13. lipnja 2002. o Europskom uhidbenom nalogu i postupcima predaje izmedu drzava ¢lanica (SL 2002.,
L 190, str. 1.) (SL, posebno izdanje na hrvatskom jeziku, poglavlje 19., svezak 3., str. 83. i ispravak SL 2013., L 222, str. 14.). Ako nisu
izricito kvalificirana kao teska, kad dosegnu isti stupanj oduzimanja slobode koji se predvida ¢lankom 3. to¢kom 9. Direktive o PNR-u,
ta djela ipak dovode do predaje na temelju europskog uhidbenog naloga bez provjere dvostruke kaznjivosti djela. Gotovo sva navedena
kaznena djela, osim ,sabotaze”, ,protupravnog oduzimanja zrakoplova” i ,industrijske $pijunaze”, navedena su i u Prilogu I. Uredbi
(EU) 2018/1727 Europskog parlamenta i Vije¢a od 14. studenoga 2018. o Agenciji Europske unije za suradnju u kaznenom pravosudu
(Eurojust) te zamjeni i stavljanju izvan snage Odluke Vije¢a 2002/187/PUP (SL 2018., L 295, str. 138.), u kojoj se navodi popis ,vrsta
teskih kaznenih djela” koja su u nadleznost Eurojusta.

1% Rije¢ je osobito o tockama 7., 8., 10. i 16.

% To je primjerice slu¢aj pojmova ,prijevara” (tocka 7.), ,korupcija” (tocka 6.), ,ra¢unalni kriminal/kiberkriminalitet” (tocka 9.) i ,kaznena
djela protiv okoli$a” (to¢ka 10.). Konkretno, Verwaltungsgericht Wiesbaden (Upravni sud u Wiesbadenu, Njemacka) ispituje kaznena
djela prijevare u predmetu C-215/20 koji je u tijeku.

Uostalom, u toj se direktivi u ¢lanku 9. pojasnjava najmanje trajanje maksimalne kazne oduzimanja slobode kojom su kaznjiva navedena
kaznena djela, odnosno stupanj koji samo u odredenim okolnostima doseze tri godine.
128

Direktiva Europskog parlamenta i Vije¢a od 19. studenoga 2008. (SL 2008., L 328, str. 28.) (SL, posebno izdanje na hrvatskom jeziku,
poglavlje 15., svezak 14., str. 91.)
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EZ-a, u cijem se c¢lanku 3. definira niz teskih kaznenih djela protiv okolisa, koja bi se mogla
ukljuciti u rubriku 10. Priloga IIL., ukljucuju¢i radnje koje se mogu kvalificirati kao ,trgovin[a]
ugrozenim zivotinjskim vrstama te ugrozenim biljnim vrstama i sortama”, pri ¢emu su iskljuc¢ena
sva djelovanja koja imaju neznatan utjecaj na zasticeno dobro. Kona¢no, podsje¢am na Direktivu
2002/90/EZ", kojom se definira olak$avanje neovlastenog ulaska, tranzita i boravka te na Okvirnu
odluku 2002/946/PUP ¥, kojom se nastoji ojacati kaznenopravni okvir za sprecavanje tih kaznenih
djela, Okvirnu odluku 2003/568/PUP ', kojom se definiraju kaznena djela koja se kvalificiraju kao
»aktivna i pasivna korupcija u privatnom sektoru” i Okvirnu odluku 2008/841/PUP**?, kojom se
definiraju kaznena djela koja se odnose na sudjelovanje u zlo¢inackoj organizaciji.

124. S druge strane, isticem da, kao §to to pravilno napominje Komisija, u nedostatku potpunog
uskladivanja materijalnog kaznenog prava zakonodavcu Unije ne moze se prigovoriti to da nije
dodatno pojasnio kaznena djela iz Priloga II. Stoga, za razliku od onog sto ¢u kasnije navesti u
ovom misljenju u pogledu popisa podataka iz PNR-a iz Priloga I., prijenos kataloga kaznenih djela
iz Priloga II. u nacionalno pravo nuzno zahtijeva da drzave clanice definiraju kaznena djela koja taj
katalog moze obuhvacati s obzirom na osobitosti svojih nacionalnih kaznenih sustava. Medutim,
taj se postupak treba provesti uz puno postovanje kriterija prema kojem svako zadiranje u
temeljna prava iz clanaka 7. i 8. Povelje treba ograniciti na ono $to je strogo nuzno. Stoga
primjerice, prema mojem misljenju, nije iskljuceno da drzave Clanice predvide da se za odredena
kaznena djela, kao §to su primjerice ona iz tocaka 7., 16., 17, 18. i 25. Priloga II., upotreba
podataka iz PNR-a ogranici na slucajeve u kojima su ta kaznena djela prekograni¢ne prirode ili su
pocinjena u okviru zlocinacke organizacije ili ukljucuju odredene otegotne okolnosti. Na
sudovima je drzava clanica da, pod nadzorom Suda, tumace nacionalne odredbe kojima se
navedeni katalog prenosi u nacionalno pravo u skladu s Direktivom o PNR-u i Poveljom, tako da
obrada podataka iz PNR-a za svaku rubriku ostane ogranicena na kaznena djela koja dosezu visoku
razinu tezine koja se zahtijeva tom direktivom i na kaznena djela za koja je takva obrada
relevantna'®.

125. U skladu s pojasnjenjima iz tocaka 120. i 124. ovog misljenja, smatram da clanak 3. tocka 9.
Direktive o PNR-u i katalog kaznenih djela iz njezina Priloga II. ispunjavaju zahtjeve jasnoce i
preciznosti i ne prelaze granice onog $to je strogo nuzno.

126. Medutim, valja priznati da rjesenje navedeno u tocki 124. ovog misljenja nije potpuno
zadovoljavajuce. Naime, s jedne strane, tim se rjeSenjem drzavama clanicama ostavlja velika
diskrecijska ovlast, tako da se materijalno podrucje primjene obrade podataka iz PNR-a moze
znatno razlikovati od jedne drzave ¢lanice do druge, ¢ime se tako ugrozava cilj uskladivanja koji
zakonodavac Unije nastoji posti¢i'®. S druge strane, to rjeSenje podrazumijeva da se nadzor
proporcionalnosti nad klju¢nim elementom sustava, kao $to je ogranicenje svrhe te obrade,
izvr$ava ex post nad nacionalnim mjerama za prenosenje, a ne ex ante nad samom Direktivom o
PNR-u. Stoga bi bilo pozeljno smatrati, ako Sud odluci, kao sto mu predlazem da to ucini, da su
clanak 3. tocka 9. Direktive o PNR-u te katalog kaznenih djela iz njezina Priloga II. u skladu s

1 Direktiva Vije¢a od 28. studenoga 2002. o definiranju olak$avanja neovlastenog ulaska, tranzita i boravka (SL 2002., L 328, str. 17.) (SL,
posebno izdanje na hrvatskom jeziku, poglavlje 19., svezak 3., str. 101.)

130 Okvirna odluka Vijec¢a od 28. studenoga 2002. o ja¢anju kaznenopravnog okvira za spre¢avanje pomaganja neovlastenog ulaska, tranzita
i boravka (SL 2002., L 328, str. 1.) (SL, posebno izdanje na hrvatskom jeziku, poglavlje 19., svezak 12., str. 26.)

B3I QOkvirna odluka Vijeca od 22. srpnja 2003. o borbi protiv korupcije u privatnom sektoru (SL 2003., L 192, str. 54.) (SL, posebno izdanje
na hrvatskom jeziku, poglavlje 19., svezak 16., str. 65.)

132 QOkvirna odluka Vijec¢a od 24. listopada 2008. o borbi protiv organiziranog kriminala (SL 2008., L 300, str. 42.) (SL, posebno izdanje na
hrvatskom jeziku, poglavlje 19., svezak 16., str. 135.)

13 Vidjeti osobito uvodne izjave 7. i 22. Direktive o PNR-u.
13 Vidjeti uvodnu izjavu 35. Direktive o PNR-u.
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clancima 7. i 8. Povelje te ¢lankom 52. stavkom 1. Povelje, te da on skrene pozornost zakonodavca
Unije na Cinjenicu da je takva ocjena samo privremena i da podrazumijeva da taj zakonodavac, s
obzirom na prijenos te odredbe i tog kataloga koji su izvrs$ile drzave clanice i na temelju
statistickih podataka iz ¢lanka 20. Direktive o PNR-u, provjeri nuznost: (i) da se dodatno, uz
ogranic¢avanje dosega, pojasne kategorije kaznenih djela koje obuhvaca navedeni katalog, (ii) da se
iz njega iskljuce kaznena djela za koja obrada podataka iz PNR-a nije proporcionalna, relevantna ili
ucinkovita te (iii) da se povisi stupanj tezine kaznenih djela iz ¢lanka 3. tocke 9. Direktive o
PNR-u’. U tom pogledu isticCem da, ako se clankom 19. stavkom 2. toc¢kom (b) Direktive o
PNR-u Komisiju obvezuje da provede preispitivanje svih elemenata te direktive i da pri tom
posebno vodi racuna o ,potrebi i proporcionalnosti prikupljanja i obrade podataka iz PNR-a za
svaku svrhu utvrdenu” u toj direktivi, ni Komisijino izvjesce iz 2020. ni radni dokument iz 2020.
koji je prilozen tom izvjes¢u, prema mojem misljenju, ne sadrzavaju zadovoljavajuc¢u provjeru u
tom pogledu.

ii) Kategorije podataka iz PNR-a koje su obuhvacene Direktivom o PNR-u (drugo i trece prethodno
pitanje)

127. Direktiva o PNR-u predvida prijenos u PIU-ove 19 kategorija podataka iz PNR-a koje su
zracni prijevoznici prikupili u svrhu rezervacije letova. Te kategorije, koje su navedene u
Prilogu I, odgovaraju kategorijama koje se pojavljuju u rezervacijskim sustavima zra¢nih
prijevoznika i onima koje su navedene u Prilogu I. Smjernicama o podacima iz evidencije
podataka o putnicima koje je 2010. donijela Medunarodna organizacija civilnog zrakoplovstva
(ICAQO) "¢ (u daljnjem tekstu: Smjernice ICAO-a).

128. Svojim drugim prethodnim pitanjem sud koji je uputio zahtjev pita o valjanosti Priloga I. s
obzirom na clanke 7. i 8. te ¢lanak 52. stavak 1. Povelje, uzimajudi u obzir, s jedne strane, opseg
osobnih podataka navedenih u tom prilogu i osobito API podataka iz tocke 18. tog priloga jer su
$iri od podataka navedenih u ¢lanku 3. stavku 2. Direktive o API-ju i, s druge strane, mogucnost
da ti podaci, kad se razmatraju zajedno, otkrivaju osjetljive podatke i tako povreduju granice
onog $to je ,strogo nuzno”. Svojim tre¢im prethodnim pitanjem, koje se, kao $to sam to ve¢ imao
priliku naglasiti, odnosi na postovanje prvog od triju uvjeta iz ¢lanka 52. stavka 1. Povelje, prema
kojem svako zadiranje u temeljno pravo mora biti ,predvideno zakonom”, Cour constitutionnelle
(Ustavni sud) ipak pita Sud o valjanosti tocaka 12. i 18. Priloga I., osobito s obzirom na njihovu
»neodredenost”.

129. Bududi da ispitivanje koje treba provesti u okviru drugog prethodnog pitanja pretpostavlja
pitanje o dovoljno jasnoj i preciznoj prirodi kategorija osobnih podataka iz Priloga I., najprije ¢u
razmotriti tre¢e prethodno pitanje.

1% Vidjeti po analogiji presude od 16. prosinca 2008., Arcelor Atlantique i Lorraine i dr. (C-127/07, EU:C:2008:728, t. 61. i 62.) te od
17. listopada 2013., Schaible (C-101/12, EU:C:2013:661, t. 91. i 94.).

Vidjeti dokument 9944 koji je odobrio i objavio glavni tajnik ICAO-a. Verzija tog dokumenta na francuskom jeziku dostupna je na
internetskoj stranici https://www.icao.int/Security/FAL/ANNEX9/Documents/9944_cons_fr.pdf. U skladu s tockom 9.22. Priloga 9.
(Olaksavanje) Konvenciji o medunarodnom civilnom zrakoplovstvu, potpisanoj u Chicagu 7. prosinca 1944. (u daljnjem tekstu: Cikaska
konvencija), drzave ugovornice te konvencije koje zahtijevaju podatke iz PNR-a duzne su uskladiti svoje potrebe za podacima i obradu
tih podataka, medu ostalim, s tim smjernicama.

136
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— Dovoljno jasna i precizna priroda tocaka 12. i 18. Priloga 1. (trece prethodno pitanje)

130. Najprije valja istaknuti da Sirina i tezina zadiranja u temeljna prava iz ¢lanaka 7. i 8. Povelje
koje podrazumijeva mjeru kojom se uvode ogranicenja ostvarivanja tih prava prije svega ovisi o
opsegu i prirodi osobnih podataka koji su predmet obrade. Stoga identifikacija tih podataka
predstavlja osnovnu radnju koja se koliko je to moguce jasno i precizno mora provesti u okviru
svake pravne osnove kojom se uvodi takva mjera.

131. Sto se tice obrade podataka iz PNR-a, taj se zahtjev priznao u misljenju 1/15. Odlu¢ujuéi o
rubrikama iz Priloga Prijedloga sporazuma o PNR-u izmedu Kanade i EU-a koji sadrzava popis
podataka iz PNR-a obuhvacenih predvidenim sporazumom, Sud je u tom misljenju smatrao, medu
ostalim, da primjena op¢ih kategorija informacija kojima se ne odreduje u dovoljnoj mjeri opseg
podataka koje treba prenijeti te upotreba oglednih popisa podataka kojima se ne postavljaju
nikakva ogranicenja u pogledu prirode i opsega informacija koje se mogu pojaviti u predmetnoj
rubrici ne ispunjavaju zahtjeve jasnoce i preciznosti.

132. S obzirom na ta nacela, valja ispitati trece prethodno pitanje.
133. Sto se tice tocke 12. Priloga I., ona glasi kako slijedi:

»,Opce primjedbe (ukljuc¢ujuéi sve dostupne informacije o maloljetnim putnicima bez pratnje
mladima od 18 godina, kao $to su ime i spol maloljetnika, dob, jezik/jezici koje govori, ime i
kontaktni podaci pratitelja na polasku i kako je povezan s maloljetnikom, ime i kontaktni podaci
pratitelja na dolasku i kako je povezan s maloljetnikom, agent na polasku i dolasku).”

134. U dijelu u kojem se odnosi na ,opce primjedbe”, ta tocka, poput rubrike 17. iz Priloga
Prijedloga sporazuma o PNR-u izmedu Kanade i EU-a, predstavlja takozvanu rubriku za
»slobodni tekst” koja moze ukljucivati sve informacije koje su zracni prijevoznici prikupili u
okviru svoje aktivnosti pruzanja usluge, uz one koje su izricito navedene u drugim
tockama Priloga I. Medutim, valja utvrditi, kao $to je to Sud ucinio u tocki 160. misljenja 1/15, da
takva rubrika ,ne daje nikakvu naznaku o vrsti i opsegu informacija koje se trebaju prenijeti, pa
izgleda da bi ¢ak mogla ukljucivati informacije koje nemaju nikakve veze sa svrhom prijenosa
podataka iz PNR-a”. K tomu, bududi da se pojasnjenje u zagradama iz teksta tocke 12. Priloga I.,
koje obuhvaca informacije o maloljetnim putnicima bez pratnje, daje samo kao primjer, $to
potvrduje koristenje izraza ,ukljucujudi”, tom se tockom ne postavlja nikakvo ogranicenje u
pogledu vrste i opsega informacija koje se u njoj mogu navesti'®’.

135. U tim okolnostima, ne moze se smatrati da je tocka 12. Priloga I. definirana dovoljno jasno i
precizno.

136. Iako se ¢ini da se Komisija i Parlament slazu s tim zakljuckom, drzave clanice koje su
podnijele ocitovanja o tre¢em prethodnom pitanju i Vije¢e mu se protive i to na temelju

argumenata koji se uvelike preklapaju.

137. Kao prvo, prvi niz argumenata opcenito se odnosi na dovodenje u pitanje moguénosti
prenosenja na ovaj predmet zakljucaka do kojih je Sud do$ao u misljenju 1/15.

17 Vidjeti u tom smislu misljenje 1/15, t. 160.

36 ECLI:EU:C:2022:65



MISLENJE G. PrtrRuzzeLLE — PrReDMET C-817/19
LIGUE DES DROITS HUMAINS

138. U tom pogledu, iako sam svjestan da je kontekst tih dvaju predmeta razlicit, ovdje ¢u samo
napomenuti da se zakljucak do kojeg je Sud dosao u tocki 160. misljenja 1/15 u pogledu
rubrike 17. iz Priloga Prijedloga sporazumu o PNR-u izmedu Kanade i EU-a temelji na iskljucivo
semantickom i strukturnom tumacenju te rubrike. Naime, takvo se tumacenje u potpunosti moze
primijeniti na toc¢ku 12. Priloga I. ¢iji je tekst, u dijelu koji nije primjer, identi¢an tekstu navedene
rubrike i ima slicnu strukturu. Osim toga, kao sto ¢e se to detaljnije vidjeti u nastavku, dva su
predmetna pravila dio istog multilateralnog regulatornog konteksta koji ¢ine, medu ostalim,
Smjernice ICAO-a na koje je Sud uostalom izri¢ito uputio u tocki 156. misljenja 1/15. U tim
okolnostima ne samo da se nista ne protivi tomu da se na tocku 12. Priloga I. primijeni isto
tumacenje kao $to je ono koje je Sud predlozio u tocki 160. misljenja 1/15 za rubriku 17. iz
Priloga Prijedloga sporazumu o PNR-u izmedu Kanade i EU-a, nego $tovise ne postoji opravdanje
da se od njega odstupi.

139. Kao drugo, brojne drzave clanice nagladavaju da razlic¢ite tocke Priloga I., ukljucujuci
tocku 12., odgovaraju rubrikama iz Priloga I. Smjernicama ICAO-a s kojima su zracni
prijevoznici dobro upoznati i u pogledu kojih u potpunosti mogu dati precizan sadrzaj. Ta
tocka 12. osobito odgovara posljednjim dvjema rubrikama navedenog priloga, naslovljenima
»opce primjedbe” i ,slobodni tekst/polja s oznakama u OSI-ju (ostale dodatne informacije), SSR-u
(informacije o zahtjevima za posebne usluge), SSI-ju (informacije o posebnim uslugama),
primjedbe/povijest” i koje se odnose na ,dodatne informacije” ili ,koje se odnose na trazene
usluge” .

140. U tom pogledu najprije napominjem da podudaranje izmedu, s jedne strane, rubrika iz
Priloga I. Prijedloga sporazumu o PNR-u izmedu Kanade i EU-a, s druge strane, rubrika iz
Priloga I. Smjernica ICAO-a nije sprijecilo Sud da u misljenju 1/15 proglasi da odredene rubrike iz
Priloga I. navedenog prijedloga sporazumu ne ispunjavaju zahtjeve jasnoce i preciznosti kojima
mora odgovarati mjera kojom se ogranicava ostvarivanje temeljnih prava. Nadalje, isticem da
upucdivanje, koje osim toga nije izri¢ito'*’, na Smjernice ICAO-a ne omogucduje, suprotno onomu
Sto se Cini da smatraju odredene drzave clanice, da se dodatno pojasne priroda i opseg
informacija koje mogu biti navedene u tocki 12. Priloga I. Naprotiv, tumacenje tih smjernica
potkrepljuje zakljucak da rubrika ,slobodni tekst”, kao $to je navedena tocka 12., ukljucuje
neodredeni broj informacija razlicite prirode, uz one koje su sluzbeno navedene u PNR-u ™.

141. Kao trece, odredene vlade tvrde da je na drzavama clanicama da provedbom unutarnjih
zakonskih mjera i u skladu s ogranicenjima koja se postavljaju ¢lancima 7., 8. i ¢lankom 52.
stavkom 1. Povelje pojasne koje se informacije mogu nalaziti u tocki 12. Priloga I. Naime, u samoj
je prirodi direktive da drzavama ¢lanicama ostavlja marginu prosudbe u pogledu sredstava koja su
potrebna za provedbu njezinih odredbi.

142. U tom pogledu, kao §to sam to ve¢ naveo u tocki 86. ovog misljenja, kad mjere koje ukljucuju
zadiranja u temeljna prava utvrdena Poveljom proizlaze iz zakonodavnog akta Unije, smatram da
je na zakonodavcu Unije da uz postovanje prethodno navedenih kriterija jasnoce i preciznosti te
nacela proporcionalnosti utvrdi toc¢an opseg tih zadiranja. Iz toga slijedi da, ako je instrument
koji je odabrao taj zakonodavac direktiva, prema mojem misljenju, prilikom njezina prenosenja u

13 Vidjeti tocke 2.1.2. i 2.1.5. Smjernica ICAO-a.
1% Jedino upudivanje na Smjernice ICAO-a u Direktivi o PNR-u nalazi se u njezinoj uvodnoj izjavi 17. i odnosi se samo na ,podrzan[e]
format[e] podataka za prijenos podataka iz PNR-a drzavama ¢lanicama koji obavljaju zracni prijevoznici”.

140 Tako su u tocki 2.1.5. predmetnih smjernica navedene ,dodatne informacije” ili ,koje se odnose na trazene usluge”, koje se mogu
odnositi ,na zahtjeve za zdravstvenu skrb ili posebne obroke ,maloljetnika koji putuju sami’, zahtjeve za pomo¢ itd.”. U tocki 2.1.6.
pojasnjava se pak da ,polje ,opée primjedbe” moze sadrzavati i ,odredene informacije kao $to su korespondencija ili unutarnja
komunikacija izmedu osoblja zra¢nih prijevoznika i posrednika za rezervacije”.
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nacionalna prava ne moze se drzavama clanicama delegirati da odrede klju¢ne elemente na
temelju kojih se utvrduje opseg zadiranja, kao $to su, u pogledu ogranicavanja temeljnih prava
navedenih u ¢lanku 7. i 8. Povelje, priroda i opseg osobnih podataka koji podlijezu obradi.

143. Kao cetvrto, odredene drzave ¢lanice napominju da tocku 12. Priloga I. treba shvatiti na
nacin da se odnosi isklju¢ivo na informacije koje su povezane s uslugom prijevoza. Ako se tako
tumacdi, ta je tocka u skladu s ¢lancima 7. i 8. te clankom 52. stavkom 1. Povelje.

144. Ni taj mi se argument ne Cini uvjerljivim. Naime, prije svega, informacije koje se mogu
navesti u rubrici ,opée primjedbe” i pod oznakama OSI, SSI i SSR vrlo su heterogene
(zdravstvena zastita, posebni obroci ili prehrambene sklonosti, svi zahtjevi za pomo¢, informacije
koje se odnose na maloljetnike koji putuju sami itd.)'* i sve su povezane s uslugom prijevoza jer je
njihov cilj omoguditi zracnom prijevozniku da prilagodi tu uslugu zahtjevima svakog putnika.
Kriterij tumacenja koji se temelji na relevantnosti informacije u odnosu na uslugu prijevoza stoga
ne omogucuje da se dodatno pojasni opseg te tocke 12. Nadalje, isticem da je Sud, iako je u
tocki 159. misljenja 1/15 primijenio taj kriterij kako bi u skladu sa zahtjevima jasnoce i
preciznosti tumacio drugu rubriku iz Priloga Prijedloga sporazuma o PNR-u izmedu Kanade i
EU-a, ipak isklju¢io moguénost postupanja na taj nacin u pogledu rubrike 17. iz tog priloga, koja
odgovara tocki 12. Priloga 1.

145. Kao peto, nekoliko drzava clanica naglasilo je ¢injenicu da nekoliko informacija iz tocke 12.
Priloga I. zracnim prijevoznicima dobrovoljno pruzaju sami putnici koji su propisno obavijesteni o
naknadnom prijenosu tih podataka tijelima javne vlasti. Cini mi se da ideja na kojoj se temelji
takav argument podrazumijeva da postoji odredena vrsta preSutne suglasnosti doticnog putnika
da se podaci koje pruzi zra¢nim prijevoznicima potom prenesu tijelima javne vlasti.

146. U tom je pogledu Sud ve¢ imao priliku pojasniti da ne moze biti rije¢ o ,pristanku” jer se
doti¢na osoba ne moze slobodno protiviti obradi svojih osobnih podataka'*. Medutim, doti¢ni
putnik ne raspolaze pravim izborom za velik dio informacija koje se mogu navesti u tocki 12.
Priloga I., ali ih je duzan pruziti kako bi se mogao koristiti uslugom prijevoza. To je osobito slucaj
s osobama s invaliditetom ili smanjenom pokretljivo$¢u, osobama kojima je potrebna zdravstvena
skrb ili pak maloljetnicima bez pratnje. Osim toga, podsje¢am na to da je Sud u tockama 142. i 143.
misljenja 1/15 jasno potvrdio da se ne moze smatrati da se obrade podataka iz PNR-a koje javna
tijela obavljaju u svrhu razli¢itu od one za koju su te podatke prikupili zracni prijevoznici temelje
na bilo kakvoj vrsti pristanka koji su u pogledu tog prikupljanja dali putnici.

147. Konacno, vecina drzava Clanica tvrdi da je obrada podataka koja se predvida Direktivom o
PNR-u popracena brojnim zastitnim mjerama medu kojima je, kad je rijeC o prijenosu podataka u
PIU-ove, obveza PIU-ova da izbrisu podatke koji nisu navedeni u Prilogu I. i podatke koji bi mogli
otkriti rasno ili etnicko podrijetlo osobe, njezina politicka misljenja, vjeru ili filozofska uvjerenja,
¢lanstvo u sindikatu, zdravstveno stanje, seksualni Zivot ili spolnu orijentaciju.

148. U tom pogledu, najprije ¢u navesti da se, prema mojem misljenju, ocjena dovoljno jasne i
precizne prirode pravila kojima se definiraju opseg i priroda podataka koji mogu biti predmet
prijenosa tijelima javne vlasti, jer je njezin cilj osigurati da se mjerom koja ukljucuje zadiranja u
temeljna prava navedena u ¢lancima 7. i 8. Povelje postuju nacela zakonitosti i pravne sigurnosti,

- Vidjeti tocke 2.1.5.12.1.6. Smjernica ICAO-a.

2 Vidjeti presudu od 17. listopada 2013., Schwarz (C-291/12, EU:C:2013:670, t. 32.), koja se odnosi na slu¢aj podnositelja zahtjeva za
izdavanje putovnice kojemu je potrebno uzeti otiske prstiju kako bi mogao dobiti dokument koji mu omogucuje putovanje u tre¢u
zemlju.
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mora provesti a da se ne uzmu u obzir zastitne mjere koje prate obradu tih podataka koju ce
obaviti navedena tijela s obzirom na to da se te zaStitne mjere uzimaju u obzir samo tijekom
ispitivanja proporcionalnosti predmetne mjere. Uostalom, Sud je upravo na taj nacin postupio u
tockama 155. do 163. misljenja 1/15 u svojoj ocjeni rubrika iz Prijedloga sporazuma o PNR-u
izmedu Kanade i EU-a. Dodajem da opcenito posebnu pozornost treba posvetiti potrebi da se
zadrzi jasna razlika medu razli¢itim fazama ispitivanja mjere koja ukljucuje zadiranja u temeljna
prava s obzirom na to da se spoj izmedu tih razlicitih faza, prema mojem misljenju, uvijek odvija
na Stetu djelotvorne zastite tih prava.

149. S obzirom na navedeno, samo ¢u istaknuti da je, s jedne strane, obveza koju PIU-ovi imaju u
skladu s ¢lankom 6. stavkom 1. Direktive PNR-u da izbrisu podatke koji nisu navedeni u Prilogu I.
korisna samo ako taj prilog sadrzava jasan i zatvoren katalog podataka koje treba prenijeti. Isto
vrijedi za obvezu koju PIU-ovi imaju u skladu s ¢lankom 13. stavkom 4. Direktive o PNR-u da
izbrisu takozvane ,osjetljive” podatke'®. Naime, nejasna, neprecizna ili neodredena definicija
informacija koje se moraju prenijeti povecava vjerojatnost da ¢e takvi podaci biti neizravno
preneseni te rizik od toga da se nece odmah utvrditi i izbrisati. Drugim rije¢ima, prethodno
navedene zastitne mjere mogu korisno ispuniti svoju funkciju samo ako su pravila kojima se
definiraju priroda i opseg podataka iz PNR-a koje su zra¢ni prijevoznici duzni prenijeti u PIU-ove
dovoljno jasna i precizna i ako je popis tih podataka zatvoren i taksativan.

150. Na temelju svih prethodnih razmatranja i kao $to sam to ve¢ najavio u tocki 135. ovog
misljenja, smatram da tocka 12. Priloga L., u dijelu u kojem se u njoj ,opc¢e primjedbe” ukljucuju
medu podatke koje su zrac¢ni prijevoznici duzni prenijeti u PIU-ove u skladu s Direktivom o
PNR-u ne ispunjava zahtjeve jasnoce i preciznosti koji se zahtijevaju ¢lankom 52. stavkom 1.
Povelje kako ga tumaci Sud* i da bi je stoga, u toj mjeri, trebalo proglasiti nevaljanom.

151. Komisija i Parlament u svojim su pisanim ocitovanjima predlozili Sudu da umjesto toga
primijeni ,uskladeno tumacenje” tocke 12. Priloga I., tako da je tumace na nacin da se odnosi
samo na podatke o maloljetnicima koji su u njoj izric¢ito navedeni u zagradama. Priznajem da mi
je tesko smatrati da se takvim tumacenjem postuju granice jednostavnog uskladenog tumacenja.
Tocno je da se, u skladu s opéim nacelom tumacenja, akt Unije mora tumaciti u najvecoj
mogucoj mjeri tako da se ne dovede u pitanje njegova valjanost i u skladu s cjelokupnim
primarnim pravom i osobito odredbama Povelje'*. Takoder je toc¢no, §to se tice Direktive o
PNR-u, da mogucnost takvog tumacenja ide u prilog naglasku koji se, medu ostalim, u znatnom
broju uvodnih izjava te direktive stavlja na puno postovanje temeljnih prava, pravo na postovanje
privatnog zivota te nacelo proporcionalnosti'*. Medutim, iz ustaljene sudske prakse proizlazi i da
je uskladeno tumacenje dopusteno samo kad tekst sekundarnog prava Unije moze imati vise od
jednog tumacenja i da je stoga moguce dati prednost tumacenju koje odredbu ¢ini sukladnom s
primarnim pravom, a ne tumacenju koje bi je ucinilo neuskladenom s njime'*.

3 Na tu ¢u se kategoriju podataka vratiti kasnije u ovom misljenju.

4 FRA se u tom smislu izjasnila u svojem misljenju 1/2011, str. 13. U svojem misljenju od 25. ozujka 2011. o Prijedlogu direktive o PNR-u,
(https://edps.europa.eu/sites/edp/files/publication/11-03-25_pnr_en.pdf, t. 47.) (u daljnjem tekstu: misljenje ENZP-a od
25. ozujka 2011.), ENZP je predlozZio da se rubrika ,,opce primjedbe” iskljudi s popisa iz Priloga I.

4 Vidjeti osobito presude od 19. studenoga 2009., Sturgeon i dr. (C-402/07 i C-432/07, EU:C:2009:716, t. 47. i navedena sudska praksa);
od 19. rujna 2013, Preispitivanje Komisija/Strack (C-579/12 RX-II, EU:C:2013:570, t. 40.) te od 14. svibnja 2019., M i dr.(Opoziv statusa
izbjeglice) (C-391/16, C-77/17 i C-78/17, EU:C:2019:403, t. 77. i navedena sudska praksa).

16 Vidjeti osobito uvodne izjave 5., 7., 11,, 15,, 16., 20., 22., 23., 25., 27., 28., 31., 36. i 37. Direktive o PNR-u.

47 Vidjeti presude od 26. lipnja 2007., Ordre des barreaux francophones et germanophone i dr. (C-305/05, EU:C:2007:383, t. 28.) te od
14. svibnja 2019., M i dr.(Opoziv statusa izbjeglice) (C-391/16, C-77/17 i C-78/17, EU:C:2019:403, t. 77.).
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152. Medutim, prema mojem misljenju, tocku 12. Priloga I. ne moze se tumaciti na nacin kako to
predlazu Komisija i Parlament, osim da se tumaci ,contra legem”. Naime, kao §to sam to
prethodno naveo, ta se tocka odnosi na Siroku kategoriju podataka razlicite prirode koji se a
priori ne mogu utvrditi i u odnosu na koju podaci o maloljetnicima ¢ine potkategoriju. Ako se ta
tocka tumaci na nacin da se odnosi samo na tu potkategoriju, ne samo da bi se time zanemario dio
njezina teksta, nego bi se narusio logicki slijed njezina iskaza. Takav postupak, koji se u biti sastoji
u uklanjanju dijela teksta tocke 12. Priloga I. za koji se smatra da nije u skladu sa zahtjevima
jasnoce i preciznosti, moze se, prema mojem misljenju, provesti samo ako se proglasi djelomi¢no
ponistenje.

153. Sto se ti¢e preostalog dijela toc¢ke 12. Priloga I., u kojem je naveden niz podataka koji se
odnosi na maloljetnike bez pratnje, smatram da se njime ispunjavaju zahtjevi jasnoce i
preciznosti pod uvjetom da ga se tumaci na nacin da obuhvaca samo informacije koje se odnose
na maloljetnike bez pratnje koje su izravno povezane s letom i na koje se ta tocka izricito odnosi.

154. Sto se tic¢e tocke 18. Priloga I., ona glasi kako slijedi:

»ove informacije o putnicima koje ¢e prevoziti (API) (ukljuc¢ujudi vrstu, broj, zemlju izdavanja i
datum isteka roka vazenja bilo kojeg osobnog dokumenta, drzavljanstvo, prezime, ime, spol,
datum rodenja, zracnog prijevoznika, broj leta, datum polaska, datum dolaska, zra¢nu luku
polaska, zra¢nu luku dolaska, vrijeme polaska i vrijeme dolaska)”.

155. Ta tocka ima strukturu slicnu strukturi tocke 12. Priloga I. U njoj se takoder navodi opcenita
kategorija podataka, odnosno prethodno prikupljene informacije o putnicima (Advance Passenger
Information — API), nakon koje je u zagradama naveden popis podataka koji se smatraju
ukljucenima u tu opcenitu kategoriju, a koji se pruza samo kao primjer, kao $to to potvrduje
upotreba izraza ,ukljucujudi”.

156. Medutim, suprotno tocki 12. Priloga I., u tocki 18. tog priloga upucuje se na kategoriju
podataka koje je u pogledu njihove prirode i opsega moguce lakse utvrditi. Naime, iz uvodne
izjave 4. Direktive o PNR-u proizlazi da ta direktiva, kad upucuje na tu kategoriju podataka,
obuhvaca informacije koje u skladu s Direktivom o API-ju, na koju se u toj uvodnoj izjavi izricito
upucuje, zraCni prijevoznici prenose nadleznim nacionalnim tijelima s ciljem poboljsanja
grani¢nih kontrola i sprecavanja nezakonitog useljavanja. Ti se podaci navode u clanku 3.
stavku 2. potonje direktive.

157. K tomu, iz uvodne izjave 9.'* Direktive o PNR-u, kao i iz ¢lanka 3. stavka 2. Direktive o
API-ju te oglednog popisa navedenog u tocki 18. Priloga L. proizlazi da su API podaci iz navedene
tocke, s jedne strane, osobni podaci koji omogucuju provjeru identiteta zrakoplovnog putnika i, s
druge strane, podaci koji se odnose na rezervirani let. Konkretnije, $to se tice prve kategorije,

148 Za potrebe ovog predmeta, uvodnom izjavom 9. predvida se da ,,[u]poraba podataka iz PNR-a zajedno s API podacima dodatno pomaze
drzavama clanicama u vezi s potvrdom identiteta pojedinca, ¢ime se dodaje vrijednost rezultatu izvrSavanja zakonodavstva i na
najmanju moguéu mjeru smanjuje rizik od provodenja provjera i istraga neduznih osoba”.
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odnosno one s osobnim podacima, informacije navedene u ¢lanku 3. stavku 2. Direktive o API-ju i
u tocki 18. Priloga I. obuhvacaju strojno citljive podatke dobivene tijekom prijave na let koji se
mogu preuzeti iz dijela putovnice (ili drugog putnog dokumenta)'*.

158. Prema tome, u toc¢ki 18. Priloga I., koja se tumaci s obzirom na uvodne izjave 4. i 9. Direktive
o PNR-u, u nacelu se dovoljno jasno i precizno utvrduje barem priroda podataka na koje se odnosi.

159. Sto se tice njihova opsega, treba utvrditi, s jedne strane, da je i ¢lanak 3. stavak 2. Direktive o
API-ju sastavljen ,neodredeno”, pri cemu popisu podataka koji se u njemu navode prethodi izraz
»havedene informacije sadrzavaju”'® i, s druge strane, da se u kategoriji API podataka, kako se ona
utvrduje u multilateralnim instrumentima uskladivanja u tom podrucju, nalaze i podaci razliciti
od onih koje obuhvacaju Direktiva o API-ju i tocka 18. Priloga L.%".

160. U tim okolnostima, kako bi tocka 18. Priloga I. ispunila zahtjeve jasnoce i preciznosti koji se
zahtijevaju za pravne osnove koje ukljucuju zadiranja u clanke 7. i 8. Povelje, valja je tumaciti na
nacin da ona obuhvaca samo API podatke koji su izriCito navedeni u toj tocki i u clanku 3.
stavku 2. Direktive o API-ju te koje su zracni prijevoznici prikupili tijekom svojeg redovitog
poslovanja '

161. U toj fazi valja kratko preispitati ostale tocke iz Priloga I. koje su, uzimajuci u obzir njihov
tekst, ,neodredene” ili nisu dovoljno jasne, iako sud koji je uputio zahtjev nije izri¢ito o njima pitao
Sud 3.

162. Sto se najprije ti¢e tocke 5. Priloga I. u kojoj se navode ,adresa i kontaktni podaci (telefonski
broj, adresa e-poste)”, iako treba smatrati da se odnosi samo na kontaktne podatke koji su izricito
navedeni u zagradama te je stoga taksativna, u njoj se ipak ne pojasnjava, kao $to je to bio slucaj s
odgovaraju¢om rubrikom iz Prijedloga sporazuma o PNR-u izmedu Kanade i EU-a**, odnose li se
ti kontaktni podaci na samog putnika ili na trece strane koje su izvrsile rezervaciju leta za
zrakoplovnog putnika, na trece strane ¢ijim je posredstvom moguce kontaktirati zrakoplovnog
putnika ili pak trece strane koje treba obavijestiti u hitnim slucajevima’®. S obzirom na ¢injenicu
da bi se tumacenjem tocke 5. Priloga I. na nacin da se odnosi i na prethodno navedene kategorije
trec¢ih strana prosirilo zadiranje koje sadrzava Direktiva o PNR-u na druge subjekte koji nisu
zrakoplovni putnici u smislu c¢lanka 3. tocke 4. Direktive o PNR-u, predlazem Sudu da, u
nedostatku to¢nih podataka na temelju kojih bi se moglo smatrati da sustavno i opcenito

¥ Vidjeti u tom smislu i Prijedlog direktive o PNR-u, str. 7, t. 1. Isti podaci navedeni su u Smjernicama o prethodno prikupljenim
informacijama o putnicima (RPCV) koje su sastavili Svjetska carinska organizacija (WCO), Medunarodno udruzenje zrac¢nih
prijevoznika (IATA) i ICAO, http://www.wcoomd.org/~
/media/wco/public/fr/pdf/topics/facilitation/instruments-and-tools/tools/api-guidelines-and-pnr-doc/api-guidelines-_f.pdf?db=web)
((u daljnjem tekstu: Smjernice RPCV), tocka 8.1.5. podtocka (a)), kao ,glavni dijelovi podataka koji mogu biti navedeni u strojno
¢itljivom podrudju sluzbenih putnih dokumenata”.

150 Clanak 3. stavak 2. Direktive o API-ju glasi kako slijedi: ,Navedene informacije sadrzavaju: broj i vrstu putnog dokumenta koji se koristi,
nacionalnost, puno ime, datum rodenja, grani¢ni prijelaz na kojem se ulazi na drzavno podrudje drzave ¢lanice, oznaku prijevoza,
vrijeme polaska i dolaska prijevoza, ukupan broj putnika koji se prevoze, prvo mjesto ukrcaja.” Naglasavam da je Komisija u svojem
Programu rada za 2022., COM(2021) 645 final, str. 9., predvidjela aZuriranje Direktive o API-ju. U rujnu 2020. objavila je ocjenu te
direktive koja ¢ini temelj za njezinu buducu reviziju, SWD(2020) 174 final (u daljnjem tekstu: radni dokument iz 2020. o Direktivi o
API-ju). U navedenom dokumentu Komisija osobito naglasava ¢injenicu da popis podataka sadrzan u ¢lanku 3. stavku 2. Direktive o
API-ju nije u skladu s medunarodnim standardima o API podacima jer ne ukljucuje sve podatke iz strojno citljivog dijela putnih
dokumenata (vidjeti osobito str. 48.).

1 Vidjeti Smjernice RPCV, t. 8.1.5, podtocke (b) i (c).

152 Istovjetno tumacenje odgovarajuce rubrike Prijedloga sporazuma o PNR-u izmedu Kanade i EU-a navodi se u to¢ki 161. misljenja 1/15.

155 Isticem da je Sudu trenuta¢no upucen niz prethodnih pitanja koja se konkretno odnose na dovoljnu preciznost nekoliko tocaka iz
Priloga I., osobito toc¢aka 4., 8., 12. i 18. (vidjeti predmet C-215/20 koji je u tijeku).

% Vidjeti mi$ljenje 1/15, t. 158.

15 Isti¢em da su informacije koje se odnose na putnicku agenciju ili putni¢kog agenta ve¢ navedene u Prilogu I. tocki 5.
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prikupljanje kontaktnih podataka o tim tre¢im stranama predstavlja element koji je strogo nuzan
za ucinkovitost sustava obrade podataka iz PNR-a uspostavljenog tom direktivom, navedenu
tocku tumaci na nacin da se odnosi samo na kontaktne podatke koji su u njoj izricito navedeni i
koji se odnose na zrakoplovnog putnika na cije je ime izvrSena rezervacija. Tocno je da se
Direktivom o PNR-u ne iskljucuje moguénost prijenosa u PIU-ove i osobnih podataka drugih
subjekata koji nisu zrakoplovni putnici’**. Medutim, bitno je da se pretpostavke u kojima je to
moguce jasno i izri¢ito navedu, kao sto je slucaj s putnickim agentima iz Priloga 1. tocke 9. ili
pratiteljima maloljetnika koji putuju sami iz tocke 12. tog priloga. Naime, samo ako je ispunjen taj
uvjet, moze se smatrati da je odluka o ukljucivanju tih podataka u podatke koji se moraju prenijeti
u PIU-ove bila predmet odvagivanja razlicitih relevantnih interesa u smislu uvodne izjave 15.
Direktive o PNR-u i da se doti¢ne trece strane moze na odgovarajuc¢i nacin obavijestiti o obradi
njihovih osobnih podataka.

163. Nadalje, $to se tice tocke 6. Priloga I. koja obuhvaca ,[sve] poda[tke] o nacinu placanja,
ukljucujudi adresu za slanje racuna”, kao sto je to Sud presudio u tocki 159. misljenja 1/15 u
pogledu odgovarajuce rubrike iz Prijedloga sporazuma o PNR-u izmedu Kanade i EU-a, kako bi
ispunila zahtjeve jasnoce i preciznosti, tu tocku treba tumaciti na nacin da se ,odnosi samo na
informacije o nac¢inima placanja i izdavanja racuna za zrakoplovnu kartu, pri ¢emu su iskljuc¢ene
sve ostale informacije koje nisu izravno vezane za let”. Stoga te informacije ne mogu ukljucivati,
primjerice, informacije o nacinima plac¢anja drugih usluga koje nisu izravno povezane s letom,
kao sto je to najam vozila po dolasku .

164. Sto se tice tocke 8. koja se odnosi na ,[p]oda[tke] o programima vjernosti”, ona se u skladu sa
standardima ICAO-a definira kao da se odnosi na broj racuna i status putnika koji sudjeluje u
programu vjernosti**. Ako se tumaci na taj nacin, ta tocka ispunjava zahtjeve jasnoce i preciznosti.

165. Sto se ti¢e tocke 10. Priloga 1., koja se odnosi na ,[s]tatus putnika, uklju¢ujuéi informacije o
potvrdi, prijavi na let, neprijavljivanju na let ili prijavi u posljednjem trenutku bez rezervacije”, te
tocke 13. tog priloga, koja se odnosi na , [i]nformacije s putne karte, ukljuc¢ujuci broj karte, datum
izdavanja karte, jednosmjerne karte, polja elektronskih karata koja se odnose na cijenu
(Automated Ticket Fare Quote)”, iako je njihov tekst neodreden, te se tocke odnose samo na
informacije koje su vrlo precizne i mogu se jasno utvrditi te su izravno povezane s letom. To
vrijedi i za toc¢ku 14. Priloga I., koja se odnosi na ,[b]roj sjedala i ostale informacije o sjedalu”, te
tocku 16. tog priloga, koja se odnosi na ,[s]ve informacije koje se odnose na prtljagu.”

1% Vidjeti definiciju podataka iz PNR-a u ¢lanku 3. to¢ki 5. Direktive o PNR-u.

17 Vidjeti u tom smislu i misljenje nezavisnog odvjetnika P. Mengozzija u mi$ljenju 1/15 (Sporazum o PNR-u izmedu Europske unije i
Kanade), EU:C:2016:656), t. 218.

1% Vidjeti odgovarajucu rubriku iz Dodatka I. Smjernicama ICAO-a.
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— Opseg podataka navedenih u Prilogu I. (drugo prethodno pitanje)

166. Medu elementima koje Sud uzima u obzir prilikom ocjene proporcionalnosti mjere koja
ukljuCuje zadiranja u prava propisana u clancima 7. i 8. Povelje navodi se da obradeni osobni
podaci moraju biti primjereni i relevantni te da ne smiju biti pretjerani (nacelo ,,smanjenja kolic¢ine
podataka”)'”. Ista se provjera predvida sudskom praksom ESLJP-a'® i zagovara Konvencijom
br. 108",

167. Iz uvodne izjave 15. Direktive o PNR-u proizlazi da je popis podataka iz PNR-a koji se
prenosi u PIU-ove istodobno sastavljen s ciljem odrazavanja legitimnih zahtjeva tijela javnih
vlasti za borbu protiv terorizma i teskih kaznenih djela te zastite temeljnih prava na postovanje
privatnog zivota i zastite osobnih podataka primjenom ,visokih standarda” u skladu s Poveljom,
Konvencijom br. 108 i EKLJP-om. U istoj uvodnoj izjavi pojasnjava se da bi podaci iz PNR-a
trebali, medu ostalim, sadrzavati samo informacije o rezervaciji i planu puta putnika kako bi
nadlezna tijela mogla identificirati zrakoplovne putnike koji predstavljaju opasnost unutarnjoj
sigurnosti.

168. Kao prvo, sto se tice primjerenosti i relevantnosti podataka iz PNR-a navedenih u Prilogu L.,
razlicite tocke tog priloga, ukljucujuéi tocke 5., 6., 8. i 18., kako predlazem da ih se tumaci'®, te
tocka 12., osim dijela za koji predlazem da se proglasi nevaljanim'®, odnose se samo na podatke
koji pruzaju informacije izravno povezane sa zrakoplovnim putovanjima koje su obuhvacdene
podruc¢jem primjene Direktive o PNR-u. K tomu, ti podaci odrzavaju objektivnu vezu s ciljevima
koji se nastoje posti¢i tom direktivom. Konkretnije, API podaci mogu se upotrebljavati, medu
ostalim, u ,reaktivnom nacinu” kako bi se identificirala osoba koja je ve¢ poznata tijelima za
izvrSavanje zakonodavstva, primjerice zato $to se sumnja da je uklju¢ena u kaznena djela
terorizma ili teska kaznena djela koja su se ve¢ pocinila ili ¢e pociniti takvo kazneno djelo, dok se
podaci iz PNR-a mogu upotrebljavati u ,,stvarnom ili proaktivnom nacinu” kako bi se identificirale
prijetnje koje predstavlja osoba koja jos nije poznata tijelima za izvr$avanje zakonodavstva.

169. Kao drugo, sto se tice opsega podataka iz PNR-a navedenih u Prilogu I, ti podaci, ukljucujudi
one iz tocaka 5., 6., 8., 12. i 18. tog priloga, kako predlazem da ih se tumaci u tockama 134. do 164.
ovog misljenja, nisu pretjerani ako se uzme u obzir, s jedne strane, vaznost cilja javne sigurnosti
koji se nastoji posti¢i Direktivom o PNR-u i, s druge strane, sposobnost sustava uspostavljenog
tom direktivom kako bi se postigao taj cilj.

170. Sto se ti¢e osobito API podataka o kojima sud koji je uputio zahtjev osobito postavlja pitanje,
isticem da ti podaci, koji su osobni i odnose se na poduzeto putovanje, op¢enito omogucuju
dobivanje samo onih informacija koje su ogranicene na privatan zivot doti¢nih putnika. Osim
toga, to¢no je da tocka 18. Priloga I. obuhvacda informacije koje nisu medu onima izricito
navedenima u ¢lanku 3. stavku 2. Direktive o API-ju, te se informacije, koje se odnose na identitet
zrakoplovnog putnika (spol), putni dokument koji se koristi (zemlja izdavanja, datum isteka roka
vazenja bilo kojeg osobnog dokumenta) ili pak na poduzeti let (zra¢ni prijevoznik, broj leta, datum

1% Vidjeti osobito u tom smislu presudu Digital Rights, t. 57. U pogledu zahtjeva da se kategorije podataka koje su obuhvacene mjerom
pristupa ogranice na ono $to je strogo nuzno za cilj koji se Zeli postici vidjeti nedavnu presudu Prokuratuur, t. 38. Nacelo smanjenja
koli¢ine podataka predvida se, medu ostalim, ¢lankom 5. stavkom 1. tockom (c) GDPR-a i ¢lankom 4. stavkom 1. to¢ckom (c) Direktive o
policiji.

1 Vidjeti osobito ESLJP, 18. travnja 2013., M. K. protiv Francuske (CE:ECHR:2013:0418JUD001952209, t. 35.).

' Vidjeti Izvjesce s objasnjenjima Konvencije br. 108 od 1981. (https://rm.coe.int/16800ca471), ¢lanak 5. tocka 40. te Izvjesce s
objasnjenjima o osuvremenjenoj Konvenciji br. 108, ¢lanak 5. tocka 51.

12 Vidjeti tocke 154. do 158.i 162. do 164. ovog misljenja.

16 Vidjeti tocke 133. do 153. ovog misljenja.
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i zra¢na luka polaska i dolaska), djelomicno preklapaju ili se mogu preuzeti iz podataka iz PNR-a
navedenih u drugim to¢kama Priloga ., primjerice iz to¢aka 3., 7. i 13. K tomu, s obzirom na to da
se odnose na osobne podatke ili putne dokumente koji se koriste, navedene informacije mogu
pomodi tijelima za izvrsavanje zakonodavstva da potvrde identitet pojedinca i, kao $to se to istice
u uvodnoj izjavi 9. Direktive o PNR-u, tako smanje rizik od provodenja provjera i istraga neduznih
osoba. Naposljetku, valja naglasiti da sama cinjenica da tocka 18. Priloga I. ukljucuje dodatne
podatke u odnosu na one navedene u clanku 3. stavku 2. Direktive o API-ju ne moze automatski
dovesti do tvrdnje o pretjeranosti tih podataka jer se tom direktivom i Direktivom o PNR-u
nastoje postici razliciti ciljevi.

171. Sto se ti¢e podataka koji se odnose na maloljetnike bez pratnje, navedene u tocki 12.
Priloga I., oni obuhvacdaju kategoriju ranjivih osoba koje uzivaju posebnu zastitu, ukljuc¢ujudi u
pogledu postovanja njihova privatnog zivota i zastite njihovih osobnih podataka'®. Ogranicenje
tih prava ipak se moze pokazati potrebnim, osobito kako bi se djeca zastitila od teskih kaznenih
djela cije bi zrtve mogla postati, kao $to su trgovanje i spolno iskoristavanje djece ili otmica djece.
Stoga se ne moze a priori smatrati da toc¢ka 12. Priloga I., time $to zahtijeva prijenos veceg broja
osobnih podataka sto se tice maloljetnika bez pratnje, prekoracuje ono $to je strogo nuzno.

172. Tako osobni podaci koje su zracni prijevoznici duzni prenijeti u PIU-ove u skladu s
Direktivom o PNR-u, prema mojem misljenju, ispunjavaju zahtjeve primjerenosti i relevantnosti
te iako njihov opseg ne prekoracuje ono Sto je strogo nuzno za funkcioniranje sustava
uspostavljenog tom direktivom, takav prijenos ipak se odnosi na znatan broj osobnih podataka
razlicite prirode za svakog doti¢nog putnika te iznimno veliki broj takvih podataka u apsolutnom
smislu. U tim je okolnostima klju¢no da takav prijenos poprate dostatna jamstva ciji je cilj, s jedne
strane, osigurati da se prenesu samo oni podaci na koje se izricito upucuje i, s druge strane,

osigurati sigurnost i povjerljivost prenesenih podataka.

173. U tom pogledu valja istaknuti, s jedne strane, da je zakonodavac Unije najprije predvidio niz
jamstava koja omogucuju ogranicavanje kategorija podataka iz PNR-a koji su dostupni tijelima za
izvrSavanje zakonodavstva i koja omogucuju da se osigura da taj pristup ostane ogranic¢en samo na
podatke cija se obrada smatra nuznom u skladu s ciljevima koji se Zele posti¢i Direktivom o
PNR-u. Prema tome, kao prvo, u toj se direktivi iscrpno i precizno, podlozno razmatranjima
navedenima u okviru odgovora na trece prethodno pitanje, navode podaci koji se mogu prenijeti u
PIU-ove. Kao drugo, u Direktivi o PNR-u izricito se navodi da se samo podaci s tog popisa, koji
proizlazi iz odvagivanja razlic¢itih interesa i zahtjeva navedenih u uvodnoj izjavi 15. te direktive,
mogu prenijeti u PIU-ove (¢lanak 6. stavak 1. Direktive o PNR-u). Kao trece, u toj se direktivi
pojasnjava da, ako preneseni podaci iz PNR-a sadrzavaju podatke koji nisu navedeni u Prilogu L,
PIU ih ,odmah po primitku trajno” brise (clanak 6. stavak 1. Direktive o PNR-u). Kao cetvrto,
navedenom se direktivom predvida da se podaci iz PNR-a iz Priloga I. mogu prenijeti samo ako
su zracni prijevoznici takve podatke ve¢ prikupili tijekom svojeg redovitog poslovanja (clanak 8.
stavak 1. i uvodna izjava 8. Direktive o PNR-u), $§to znaci da PIU-ovima nisu sustavno dostupni
svi podaci koji su navedeni u Prilogu I., nego samo oni koji su navedeni u sustavu rezervacija
doticnog operatera. Kao peto, ¢lankom 8. stavkom 1. Direktive o PNR-u zra¢nim prijevoznicima
nalaze se da primjenom metode ,unosenja” prenose podatke iz PNR-a u PIU-ove. Ta metoda,
koja se preporuc¢a u Smjernicama ICAO-a'®, podrazumijeva da navedeni prijevoznici sami
prenose podatke iz PNR-a u baze podataka PIU-ova. U odnosu na metodu ,povlacenja”, koja
nadleznim tijelima omogucuje da pristupe sustavima operatora i iz njihovih baza podataka

¢+ Pravo djeteta na po$tovanje njegova privatnog Zivota osobito je utvrdeno u ¢lanku 16. Konvencije iz New Yorka o pravima djeteta koja
je donesena 20. studenoga 1989. i stupila na snagu 2. rujna 1990.

19 Vidjeti tocku 2.7.3. Smjernica ICAO-a.
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izvuku kopiju trazenih podataka, metoda ,,uno$enja” pruza vecu zastitu jer predmetnom zra¢nom
prijevozniku dodjeljuje ulogu zastitnika i nadzornika podataka iz PNR-a. Naposljetku, u skladu sa
Smjernicama ICAO-a i nacelom ,jedinstveni prozor”'®, Direktivom o PNR-u predvida se da se
prijenos podataka iz PNR-a odvija preko jednog tijela, PIU-a, koje djeluje pod nadzorom
sluzbenika iz clanka 5. te direktive i osobito pod nadzorom nacionalnog nadzornog tijela iz
clanka 15. navedene direktive.

174. S druge strane, Direktivom o PNR-u predvida se odredeni broj zastitnih mjera ciji je cilj
ocuvati sigurnost podataka iz PNR-a. U tom pogledu upucujem na clanak 13. stavak 2. te
direktive, na temelju kojeg su ¢lanci 28. i 29. Direktive o policiji, koji se odnose na povjerljivost
obrade i sigurnost podataka, primjenjivi na svaku obradu osobnih podataka koja se obavlja na
temelju te direktive, kao i na stavak 3. istog clanka u kojem se, $to se tice obrade podataka iz
PNR-a koju obavljaju zra¢ni prijevoznici, podsje¢a na obveze koje na temelju GDPR-a imaju
potonji prijevoznici, osobito u pogledu odgovarajucih tehnickih i organizacijskih mjera koje treba
poduzeti za zastitu sigurnosti i povjerljivosti tih podataka'".

175. Naposljetku, valja naglasiti da se Direktivom o PNR-u, u njezinim uvodnim izjavama 29.1i37.,
priznaje pravo putnika na ,toc¢ne, lako dostupne i razumljive informacije” o, medu ostalim,
prikupljanju podataka iz PNR-a, pri ¢emu se od drzava clanica trazi da osiguraju da se to pravo
postuje. lako to priznanje ne znaci da odredba u tekstu direktive o PNR-u ima obvezujucu
vrijednost, podsje¢am na to da se, kao $to sam to naveo tijekom ispitivanja prvog prethodnog
pitanja, na prijenos podataka iz PNR-a u PIU-ove primjenjuju odredbe GDPR-a. Zracni
prijevoznici stoga su duzni u okviru tog prijenosa postupati u skladu s, medu ostalim,
¢lancima 13. i 14. GDPR-a, kojima se predvida pravo na informiranje doti¢nih osoba o obradi
osobnih podataka. Iako bi valjalo da u okviru prenosenja Direktive o PNR-u drzave clanice
izri¢ito predvidaju pravo na informiranje zrakoplovnih putnika, kako se ono priznaje u uvodnim
izjavama 29. i 37. te direktive, u svakom je slucaju isklju¢ena mogucénost da ogranice doseg
clanaka 13. i 14. GDPR-a u skladu s ¢lankom 23. stavkom 1. te uredbe jer bi to bilo protivno duhu
te direktive. Naime, da bi bilo djelotvorno, takvo pravo mora se odnositi i na kategorije podataka iz
PNR-a koji se prenose.

176. S obzirom na sva prethodna razmatranja, smatram da su podaci iz PNR-a, Cija se obrada
predvida Direktivom o PNR-u, podlozno predlozenim ograni¢enjima i pojasnjenjima koja su
iznesena u okviru treceg prethodnog pitanja, relevantni i primjereni te da nisu pretjerani s
obzirom na svrhe koje se nastoje postic¢i tom direktivom i da njihov opseg ne prelazi ono sto je
strogo nuzno za ostvarenje tih svrha.

— Osjetljivi podaci

177. Direktivom o PNR-u opcenito se zabranjuje svaka obrada ,osjetljivih podataka” ',

1% Vidjeti tocku 2.7.4. Smjernica ICAO-a.
17 Uostalom, na zahtjev da se zajamde sigurnost i pouzdanost prijenosa podataka u PIU-ove podsjeca se u ¢lanku 16. stavku 1. Direktive o
PNR-u u pogledu elektronickih sredstava koja se upotrebljavaju za taj prijenos i to je jedan od kriterija koji je Komisija po$tovala u
svrhu donos$enja, koje se zahtijeva u stavku 3. tog ¢lanka, zajednickih protokola i formata podataka koje zra¢ni prijevoznici trebaju
upotrebljavati prilikom navedenog prijenosa; vidjeti Provedbenu odluku Komisije (EU) 2017/759 od 28. travnja 2017. o zajedni¢kim
protokolima i formatima podataka koje zra¢ni prijevoznici trebaju upotrebljavati pri prijenosu podataka iz evidencije podataka o
putnicima (PNR) odjelima za informacije o putnicima (SL 2017., L 113, str. 48.).

1% Vidjeti uvodnu izjavu 37. Direktive o PNR-u.
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178. lako ta direktiva ne sadrzava definiciju pojma ,osjetljivi podaci”’, iz njezina clanka 13.
stavka 4. proizlazi da taj pojam ukljucuje barem ,podat[ke] iz PNR-a kojima se otkrivaju rasa ili
etnicko podrijetlo osobe, njezini politicki stavovi, vjera ili filozofska uvjerenja, clanstvo u
sindikatu, zdravstveno stanje ili seksualni zivot ili spolna orijentacija”'®. U tocki 165. misljenja
1/15 Sud je pojasnio da bi svaka mjera koja se temelji na postulatu da bi jedna ili viSe tih znacajki
»mogle, same po sebi i neovisno o pojedinacnom ponasanju odnosnog putnika, biti relevantne u
odnosu na svrhu obrade podataka iz PNR-a, [...] krsila prava zajamcena ¢lancima 7. i 8. u vezi s
clankom 21. Povelje”. Bududi da zabranjuje svaku obradu podataka iz svojeg ¢lanka 13. stavka 4.,
Direktivom o PNR-u stoga se postuju granice koje Sud nalaze za upotrebu tih kategorija
podataka u okviru sustava obrade podataka iz PNR-a, kao $to to proizlazi iz nacionalnog prava,
prava Unije i medunarodnog sporazuma koji je sklopila Unija.

179. Opca zabrana obrade osjetljivih podataka koja se utvrduje Direktivom o PNR-u ukljucuje i
njihovo prikupljanje. Stoga, kao $to se na to izric¢ito upucuje u uvodnoj izjavi 15. te direktive, 19
rubrika navedenih u Prilogu I. ne temelji se na podacima iz PNR-a iz njezina ¢lanka 13. stavka 4.

180. Iako se nijedna od tih rubrika izricito ne odnosi na takve podatke, potonje podatke ipak moze
sadrzavati rubrika ,Opce primjedbe” iz tocke 12. Priloga I., koja predstavlja ,neodredeno
podrucje” koje moze, kao §to sam to ve¢ imao priliku napomenuti u okviru ispitivanja treceg
prethodnog pitanja, obuhvacati neodredeni broj informacija razli¢ite prirode. Naime, kao §to je
to Sud uostalom istaknuo u tocki 164. misljenja 1/15, postoji konkretna opasnost od toga da se na
temelju informacija koje obuhvaca navedena rubrika, a koje se odnose primjerice na prehrambene
sklonosti, zahtjeve za pomo¢, cjenovne pakete za odredene kategorije osoba ili udruga, izravno
otkriju osjetljivi podaci u smislu ¢lanka 13. stavka 4. Direktive o PNR-u, koji se osobito odnose na
vjeru doti¢nih putnika, njihovo zdravstveno stanje ili ¢lanstvo u sindikatu ili politickoj stranci.

181. Medutim, bududi da se Direktivom o PNR-u ionako iskljucuje obrada tih podataka, ne samo
da njihov prijenos koji obavljaju zracni prijevoznici ocito prelazi granice onog sto je strogo nuzno,
nego uopce nije ni koristan. U tom je pogledu vazno naglasiti da ¢injenica da su PIU-ovi, u skladu s
¢lankom 13. stavkom 4. drugom recenicom Direktive o PNR-u, u svakom sluc¢aju duzni odmah
brisati podatke iz PNR-a kojima se otkriva neka od informacija navedenih u prvoj recenici tog
stavka, ne omogucuje da se dopusti ili opravda prijenos tih podataka'”® s obzirom na to da se
zabrana obrade tih podataka koja se propisuje navedenom direktivom mora primjenjivati od prve
faze obrade podataka iz PNR-a. Stoga obveza brisanja osjetljivih podataka predstavlja samo
dodatnu zastitnu mjeru koja se tom direktivom predvida iznimno u slucaju ako se ti podaci
pogreskom prenesu u PIU-ove.

182. Osim toga, isticem da, kao $to je to istaknuo nezavisni odvjetnik P. Mengozzi u tocki 222.
svojeg miSljenja u postupku za donosenje misljenja 1/15'", s obzirom na to da informacije koje
obuhvacaju rubrike za ,slobodni tekst”, kao $to je rubrika ,,Opce primjedbe” iz tocke 12. Priloga I.
mogu sadrzavati osjetljive podatke na temelju ¢lanka 13. stavka 4. Direktive o PNR-u koje putnici
priopcéavaju samo dobrovoljno, malo je vjerojatno da ¢e osobe ukljucene u kaznena djela terorizma

19 Sve kategorije osobnih podataka navedene u ¢lanku 13. stavku 4. Direktive o PNR-u ukljucene su u kategorije koje odgovaraju pojmu
»posebne kategorije osobnih podataka” iz ¢lanka 9. stavka 1. GDPR-a.

170 U tom pogledu, prema mojem misljenju, nisu relevantne tvrdnje koje je istaknulo nekoliko drzava ¢lanica koje su podnijele oéitovanja o
drugom prethodnom pitanju, a koje se temelje na postojanju tehnickih sredstava koja omogucuju jednostavno brisanje osjetljivih
podataka koje su prenijeli zra¢ni prijevoznici.

7t Misljenje nezavisnog odvjetnika P. Mengozzi u misljenju 1/15 (Sporazum o PNR-u izmedu Europske unije i Kanade), EU:C:2016:656.
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ili teska kaznena djela samoinicijativno dati takve informacije, tako da se sustavni prijenos tih
podataka uglavnom moze vjerojatno odnositi samo na osobe koje su zatrazile koristenje dodatne
usluge i koje zapravo nisu ni od kakvog interesa za tijela za izvr$avanje zakonodavstva 2.

183. U okviru ispitivanja treceg prethodnog pitanja dosao sam do zakljucka da tocka 12. Priloga I.,
u dijelu u kojem se odnosi na rubriku ,Opce primjedbe”, ne ispunjava zahtjeve jasnoce i
preciznosti iz ¢lanka 52. stavka 1. prve recenice Povelje. Zbog razloga koje sam upravo iznio,
smatram da ni ukljucivanje te rubrike u kategorije podataka koje se sustavno prenose u PIU-ove,
a da se pritom ne daje nikakvo pojasnjenje u pogledu informacija na koje se ona moze odnositi, ne
ispunjava kriterij nuznosti predviden ¢lankom 52. stavkom 1. drugom recenicom Povelje, kako ga
tumaci Sud .

184. S obzirom na navedeno, iskljucivanje takozvanih rubrika za ,slobodni tekst” s popisa
podataka iz PNR-a koji se prenose drzavnim tijelima u okviru sustava obrade podataka iz PNR-a
nije dovoljno kako bi se uklonila opasnost od toga da se osjetljivi podaci ipak ne stave na
raspolaganje tim tijelima. Naime, ne samo da se takvi podaci mogu izravno zakljuciti iz
informacija koje obuhvacaju takve rubrike, nego se neizravno mogu otkriti ili pretpostaviti na
temelju informacija sadrzanih u ,kodiranim” rubrikama. Tako primjerice ime zrakoplovnog
putnika moze pruziti naznake ili barem omoguditi postavljanje pretpostavki o etnickom
podrijetlu ili vjerskoj pripadnosti doti¢nog putnika. Isto vrijedi i za nacionalnost. Ti se podaci u
nacelu ne mogu iskljuciti s popisa podataka iz PNR-a koje treba prenijeti niti ih tijela ovlastena za
njihovo primanje smiju obrisati. Stoga, kako bi se izbjegla opasnost od stigmatizacije, na temelju
zasti¢enih znacajki, velikog broja pojedinaca koji ipak nisu osumnji¢eni ni za kakvo kazneno
djelo, vazno je da se sustavom obrade podataka iz PNR-a predvide dovoljne zastitne mjere koje
omogucuju da se u svakoj fazi obrade prikupljenih podataka iskljuci da se tom obradom moze
izravno ili neizravno uzeti u obzir takve znacajke, primjerice primjenom ¢imbenika za odabir koji
se temelje na tim znacajkama tijekom automatske analize. Na to ¢u se pitanje vratiti u
nastavku svojeg ispitivanja.

185. Na temelju prethodnih razmatranja, podlozno zakljucku do kojeg sam dosao u tocki 183.
ovog misljenja, smatram da se Direktivom o PNR-u u fazi prijenosa podataka iz PNR-a u PIU-ove
predvidaju dostatna jamstva ciji je cilj zastititi osjetljive podatke.

iii) Pojam ,putnik” (Cetvrto prethodno pitanje)

186. Svojim cetvrtim prethodnim pitanjem sud koji je uputio zahtjev u biti pita Sud je li sustav koji
se uspostavlja Direktivom o PNR-u, time $to omogucuje op¢i prijenos i prikupljanje podataka iz
PNR-a svake osobe koja odgovara pojmu ,putnik” u smislu clanka 3. tocke 4. te direktive,
neovisno o bilo kojem objektivnom elementu na temelju kojeg bi se moglo zakljuciti da doti¢na
osoba moze predstavljati opasnost za javnu sigurnost, u skladu s ¢lancima 7., 8. i ¢lankom 52.
stavkom 1. Povelje. Osobito se pita o mogucénosti da se u sustav obrade osobnih podataka koji je
uveden Direktivom o PNR-u prenese sudska praksa Suda u pogledu ¢uvanja podataka i pristupa
tim podacima u sektoru elektroni¢kih komunikacija.

172 Isti¢em da se ¢ak i u Smjernicama ICAO-a, iako se njima isklju¢uju samo osjetljivi podaci koji se mogu preuzeti iz rubrika za ,slobodni
tekst” i koji se mogu upotrijebiti za procjenu opasnosti koju bi putnik mogao predstavljati, drzavama ugovornicama ipak preporucuje
da osiguraju da ih se uzme u obzir samo ako postoje konkretne naznake koje zahtijevaju njihovu upotrebu u svrhe koje se nastoje
postici njihovim sustavima PNR.

173 Podsje¢am na to da je takvo iskljucenje ve¢ predlozio ENZP u svojem misljenju od 25. ozujka 2011, t. 47.
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187. U toj sudskoj praksi, u pogledu onog sto je znacajno za ovaj postupak, Sud je zakljucio da se
propis kojim se radi borbe protiv teskih kaznenih djela predvida preventivno opce i neselektivno
cuvanje podataka o prometu i lokaciji koji se odnose na elektronicke komunikacije'”, radi
pristupa tijela za izvrSavanje zakonodavstva, a da se pritom ne pravi nikakva razlika, ogranicenje
ni iznimka ovisno o cilju koji se Zeli posti¢i, nacelno ne moze smatrati opravdanim u
demokratskom drustvu'”. Sud je isto presudio u pogledu nacionalnog propisa koji u svrhu borbe
protiv terorizma predvida automatsku analizu svih navedenih podataka filtriranjem koje
obavljaju pruzatelji elektronickih komunikacijskih usluga na zahtjev nacionalnih nadleznih tijela i
na temelju vrijednosti koje su ona odredila'’®. Prema misljenju Suda, takve su mjere opravdane
samo u situacijama u kojima je doticna drzava clanica suocCena s ozbiljnom prijetnjom
nacionalnoj sigurnosti koja se pokazala stvarnom i trenuta¢nom ili predvidljivom te ako je odluka
kojom je predvideno njihovo provodenje predmet djelotvornog nadzora od strane suda ili
neovisnog upravnog tijela'”. Prema misljenju Suda, primjena tih mjera u takvim situacijama
mora se usto vremenski ograniciti na ono $to je strogo nuzno i ni u kojem slucaju ne moze biti
sustavna'’®.

188. Osim toga, isticem da, iako u toj sudskoj praksi Sud nije izricito potvrdio, kao u presudi
Schrems I., postojanje povrede biti prava na postovanje privatnog zivota, on je ipak smatrao da
predmetne mjere dosezu odredenu razinu ozbiljnosti zadiranja tako da se, osim u ogranicenom
slucaju posebnih prijetnji nacionalnoj sigurnosti drzave ¢lanice, jednostavno ne moze smatrati da
su ogranicene na ono sto je strogo nuzno i da su stoga u skladu s Poveljom'”®, neovisno o moguéim
zastitnim mjerama koje se predvidaju protiv rizika zlouporabe i nezakonitog pristupa predmetnim
podacima .

189. Vec sam imao priliku naglasiti da propis kao $to je onaj koji se predvida Direktivom o PNR-u
i mjere kao $to su one koje Sud ispituje u sudskoj praksi navedenoj u prethodnim tockama ovog
misljenja imaju odreden broj zajednickih elemenata koji ga ¢ine osobito nametljivim. Stoga se
tom direktivom uspostavlja op¢i i neselektivan sustav prikupljanja i automatizirane obrade
osobnih podataka znatnog dijela stanovnistva koji se opcenito primjenjuje na sve osobe koje
odgovaraju pojmu ,putnici” iz ¢lanka 3. tocke 4. navedene direktive te stoga i na one za koje ne
postoji nikakva naznaka koja bi navela na misljenje da ponasanja tih osoba mogu biti povezana,
cak i posredno ili daleko, s teroristickim aktivnostima ili teskim kaznenim djelom. U tim
okolnostima sud koji je uputio zahtjev postavlja pitanje moze li se ta sudska praksa prenijeti na
sustav obrade podataka iz PNR-a kao $to je onaj koji se uspostavlja Direktivom o PNR-u.

17 Rije¢ je o podacima koji mogu pruziti informacije o komunikacijama koje izvrsava korisnik sredstva elektronicke komunikacije ili o

lokaciji terminalne opreme kojom se koristi.

175 Vidjeti u tom smislu presude La Quadrature du Net, t. 141. do 145. i Tele2 Sverige, t. 105. i 106., koje su donesene u okviru tumacdenja
¢lanka 15. stavka 1. Direktive 2002/58, u vezi s ¢lancima 7., 8. i 11. te ¢lankom 52. stavkom 1. Povelje, kao i presudu Digital Rights, t. 57.
i 58., u kojoj je Sud Direktivu 2006/24 proglasio nevaljanom.

176 Vidjeti presudu La Quadrature du Net, t. 177.

177 Vidjeti presudu La Quadrature du Net, t. 134. do 139. i 177. Prema misljenju Suda, odgovornost koju drzave ¢lanice imaju u podrudju

nacionalne sigurnosti ,odgovara primarnom interesu zastite temeljnih drzavnih funkcija i temeljnih interesa drustva te ukljuCuje
zatitu i suzbijanje aktivnosti koje mogu ozbiljno destabilizirati ustavne, politicke, gospodarske ili drustvene strukture odredene zemlje,
a osobito izravno ugroziti drustvo, stanovnistvo ili drzavu kao takvu, poput, medu ostalim, teroristickih aktivnosti”; vidjeti presude La
Quadrature du Net, t. 135. i Privacy International, t. 74.

178 Vidjeti presudu La Quadrature du Net, t. 138.1 178.
17 Vidjeti osobito presudu La Quadrature du Net, t. 141. do 145.

1% Vidjeti presudu La Quadrature du Net, t. 115. i 116.; vidjeti i mi$ljenje nezavisnog odvjetnika M. Camposa Sanchéz-Bordone u spojenim

predmetima SpaceNet i Telekom Deutschland (C-793/19 i C-794/19, EU:C:2021:939, t. 74.175.).
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190. U tom pogledu isticem da je Sud u misljenju 1/15, kad je u tockama 186. do 189. tog misljenja
ispitivao podrucje primjene ratione personae Prijedloga sporazuma o PNR-u izmedu Kanade i
EU-q, izbjegao bilo kakvo usporedivanje, s jedne strane, mjera cuvanja te opcéeg i neselektivnog
pristupa sadrzaju elektronickih komunikacija s podacima o prometu i lokaciji te, s druge strane,
prijenosa podataka iz PNR-a i njihove automatizirane obrade u okviru prethodne procjene
putnika iz navedenog sporazuma. Medutim, u razdoblju u kojem je to misljenje doneseno vec je
postojala ustaljena sudska praksa koja je samo nekoliko mjeseci ranije potvrdena presudom Tele2
Sverige i na koju upucuje sud koji je uputio zahtjev, a u kojoj se presudilo da navedene mjere, osim
u posebnim i preciznim situacijama'®, nisu u skladu s Poveljom *2. Najnovije presude Suda u tom
podrudju, a osobito presuda La Quadrature du Net, slijede tu sudsku praksu, pojasnjavaju je i u
odredenim aspektima prilagodavaju.

191. U navedenim tockama misljenja 1/15 Sud je izriCito smatrao da Prijedlog sporazuma o
PNR-u izmedu Kanade i EU-a prelazi granice onog sto je strogo nuzno time $to omogucuje
prijenos i automatiziranu obradu podataka iz PNR-a svih zrakoplovnih putnika Kanadi u svrhu
njihove prethodne procjene i to iako su se takav prijenos i takva obrada trebali obaviti ,neovisno
o bilo kojem objektivnom ¢imbeniku iz kojeg se dade zakljuciti da ti putnici mogu predstavljati
opasnost za javnu sigurnost u Kanadi”'®. U tocki 187. tog misljenja Sud je potvrdio da bi
siskljucivanje odredenih kategorija osoba ili odredenih zona podrijetla moglo [...] predstavljati
prepreku ostvarivanju cilja automatske obrade podataka iz PNR-a, to jest identifikacije, putem
provjere tih podataka, osoba koje mogu predstavljati opasnost za javnu sigurnost medu svim
zrakoplovnim putnicima te omogucditi izbjegavanje te provjere”'®.

192. Stoga je Sud, barem u pogledu opceg i neselektivnog prijenosa podataka iz PNR-a, odstupio
od primjene strozeg pristupa u pogledu ¢uvanja metapodataka i pristupa tim metapodacima.

193. Iako je nedvojbeno da je u svojem obrazlozenju uzeo u obzir, kao §to to osobito proizlazi iz
tocaka 152. i 188. misljenja 1/15, s jedne strane, utvrdenje prema kojem automatizirana obrada
podataka iz PNR-a olaksava sigurnosne kontrole osobito na granicama i, s druge strane, ¢injenicu
da, u skladu s Cikaskom konvencijom, zrakoplovni putnici koji Zele u¢i na drzavno podrudje
drzave stranke te konvencije obvezno podlijezu kontrolama i moraju se pridrzavati uvjeta za
ulazak i izlazak koje je propisala ta drzava, ukljucujudi i provjeru njihovih podataka iz PNR-a,
smatram da drugi razlozi idu u prilog takvoj raznolikosti pristupa, a medu njima, kao prvo,
priroda obradenih podataka.

194. Sud je nekoliko puta naglasio da osim sadrzaja elektronickih komunikacija i metapodaci
mogu otkriti informacije o ,velikom broju aspekata privatnog zivota doti¢nih osoba, ukljucujuci
osjetljive informacije poput spolne orijentacije, politickih gledista, vjerskih, filozofskih,
drustvenih ili drugih uvjerenja kao i zdravstvenog stanja”, da ti podaci, uzeti zajedno, ,mogu
omoguciti donosenje vrlo preciznih zakljucaka o privatnom zivotu osoba ¢iji su podaci zadrzani,
kao sto su svakodnevne navike, mjesta trajnih ili privremenih boravista, dnevna ili druga kretanja,
obavljane aktivnosti, drustveni odnosi tih osoba i drustvene sredine koje su te osobe posjecivale” i
da navedeni podaci osobito omogucuju utvrdivanje ,profila predmetnih osoba, $to je jednako
osjetljiva informacija s obzirom na pravo na postovanje privatnog Zzivota, kao i sam sadrzaj

181 Vidjeti presudu Tele2 Sverige, t. 119.
18 Vidjeti u tom smislu presudu Tele2 Sverige, t. 103. do 107. i 119. te navedenu sudsku praksu.
1 Vidjeti miljenje 1/15, t. 186. i 187.

18 U presudama Digital Rights (t. 59.) i Tele2 Sverige (t. 111.), kao i u kasnijoj sudskoj praksi (vidjeti osobito presudu La Quadrature du
Net, t. 143. do 150.), upravo je ¢injenica da se predmetni propis nije temeljio na ,objektivnim elementima” kao $to su oni koje je Sud

naveo u tocki 187. misljenja 1/15, koji omogucuju obuhvacdanje javnosti ¢iji su podaci mogli otkriti vezu, makar i posrednu, s teskim
kaznenim djelima, ono §to taj propis ¢ini neproporcionalnim.
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komunikacija podataka”**. Osim toga, podsje¢am na to da se propisima koje je Sud dosad ispitao,
ukljucujuci onaj sadrzan u Direktivi 2006/24, ne predvida nikakva iznimka i da se primjenjuju i na
komunikacije sa sluzbama drustvene ili vjerske prirode ili poslovne komunikacije koje su obvezne
Cuvati profesionalnu tajnu. Stoga, iako nije utvrdio povredu biti prava na postovanje privatnog
zivota, Sud je ipak potvrdio da ,vodeci racuna o osjetljivosti informacija koje mogu pruziti podaci
o prometu i lokaciji, povjerljivost ovih potonjih je klju¢na za pravo na postovanje privatnog
zivota” 1.

195. Suprotno tomu, iako je to¢no da je Sud, kao $to sam na to podsjetio u tockama 77. i 98. ovog
misljenja, u misljenju 1/15 priznao da podaci iz PNR-a eventualno mogu otkrivati vrlo precizne
informacije o privatnom zivotu neke osobe'¥, ipak je potvrdio da se priroda tih informacija
ogranic¢ava na odredene aspekte tog privatnog zivota'®, sto pristup takvim podacima ¢ini manje
nametljivim od pristupa sadrzaju elektronickih komunikacija te podacima o prometu i lokaciji.

196. Kao drugo, ne samo da se priroda podataka iz PNR-a razlikuje od prirode podataka o
prometu i lokaciji, nego se razlikuju i broj i raznolikost informacija koje te razlicite kategorije
podataka mogu otkriti, pri ¢emu su informacije koje su sadrzane u podacima iz PNR-a
kvantitativno i kvalitativno ogranicenije. To ne ovisi samo o ¢injenici da se sustavi za opcu i
neselektivnu obradu podataka koji se odnose na elektronicke komunikacije mogu odnositi na
gotovo cjelokupno ciljano stanovni$tvo, dok se sustavi za obradu podataka iz PNR-a odnose na
ograniceniji, iako broj¢ano znatan krug pojedinaca, nego i o ucestalosti upotrebe sredstava
elektronicke komunikacije i njihovoj raznolikosti. Osim toga, Direktivom o PNR-u predvida se
prikupljanje i obrada ogranic¢enog i iscrpno odredenog broja podataka iz PNR-a, pri ¢emu su
iskljuceni podaci koji su obuhvaceni kategorijama navedenim u ¢lanku 13. stavku 4. te direktive,
tako da se, ako vec¢ ne kolicina, onda barem osjetljivost informacija o privatnom zivotu doti¢nih
osoba koje mogu proizadi iz tih podataka moze djelomi¢no ocijeniti unaprijed . Medutim, takvo
ogranicenje tipologije ciljanih podataka, koje omogucuje da se iskljuci velik dio podataka koji
mogu sadrzavati osjetljive informacije, samo je djelomi¢no moguce kad je rije¢ o podacima o
prometu i lokaciji, pri cemu se uzimaju u obzir broj korisnika i predmetna sredstva
komunikacije '*".

197. Kao trece, ne samo da svaka obrada metapodataka o elektronickim komunikacijama moze
zadirati u intimnu sferu gotovo cjelokupnog stanovnistva, nego zadire i u ostvarenje drugih
sloboda na temelju kojih svaki pojedinac sudjeluje u drustvenom i demokratskom zivotu
zemlje', te moze imati, medu ostalim, odvracaju¢i uc¢inak na slobodu izrazavanja korisnika
elektronickih komunikacijskih sredstava', sto je , jedan [...] od osnovnih temelja demokratskog
i pluralistickog drustva” te je dio vrijednosti na kojima pociva Unija'®. Taj je aspekt svojstven
mjerama koje se odnose na te kategorije osobnih podataka i u nacelu se ne odnosi na sustave
obrade podataka iz PNR-a.

185 Vidjeti presudu La Quadrature du Net (t. 117. i navedena sudska praksa); vidjeti i presudu Prokuratuur (t. 36.).
8 Presuda La Quadrature du Net, t. 142.

18 Vidjeti mi$ljenje 1/15, t. 128. i 150.

1% Vidjeti miljenje 1/15, t. 150.

1% O potesko¢ama takve ocjene u pogledu metapodataka vidjeti presudu Prokuratuur, t. 40.

% To je nastojao uciniti njemacki zakonodavac u propisu koji je predmet spojenih predmeta C-793/19 i C-794/19, SpaceNet i Telekom
Deutschland, u kojima je nezavisni odvjetnik M. Campos Séanchez-Bordona iznio svoje misljenje (EU:C:2021:939, t. 60.1 61.).

1 U tom pogledu upucujem na toc¢ku 93. ovog misljenja.
2 Vidjeti presudu La Quadrature du Net, t. 118. i navedenu sudsku praksu.
1% Vidjeti presudu Tele2 Sverige, t. 93.
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198. Kao cCetvrto, uglavnom zbog broja i raznolikosti osjetljivih informacija koje se mogu preuzeti
iz sadrzaja elektronickih komunikacija te iz podataka o prometu i lokaciji, postoji znatno veca
opasnost od proizvoljnosti koja je povezana s obradom tih podataka nego u pogledu sustava za
obradu podataka iz PNR-a.

199. Zbog svih razloga koje sam upravo iznio, smatram da se strozi pristup koji je Sud primijenio
u podrudju elektronickih komunikacija ne moze prenijeti kao takav na sustave obrade podataka iz
PNR-a. Sud se u tom smislu ve¢ izjasnio, barem implicitno, u misljenju 1/15 u kontekstu
medunarodnog sporazuma kojim se uvodi takav sustav u svrhu zastite sigurnosti trece zemlje.
Prema mojem misljenju, isto je stajaliste dodatno opravdano u pogledu Direktive o PNR-u ciji je
cilj zastita unutarnje sigurnosti Unije.

200. S obzirom na navedeno, valja istaknuti da, kao $to je to ucinio nezavisni odvjetnik
P. Mengozzi u tocki 216. svojeg misljenja u postupku za donosenje misljenja 1/15', sam interes
sustava za obradu podataka iz PNR-a, bilo da su oni uspostavljeni jednostrano ili su predmet
medunarodnog sporazuma, jest upravo osiguranje masovnog prijenosa podataka koji nadleznim
tijelima omogucuju identifikaciju, uz pomoc¢ alata za automatsku obradu i prethodno utvrdenih
scenarija ili kriterija ocjene, pojedinaca koji su nepoznati represivnim sluzbama, ali za koje se ¢ini
da su od ,interesa” ili da predstavljaju opasnost za javnu sigurnost i koji stoga mogu biti naknadno
podvrgnuti detaljnijoj pojedinac¢noj kontroli. Zahtjev ,osnovane sumnje” koji se potvrduje u
sudskoj praksi ESLJP-a koja se odnosi na ciljana presretanja provedena u okviru kaznene
istrage' i sudskoj praksi Suda o c¢uvanju metapodataka'®® stoga nije toliko relevantan u
kontekstu takvog prijenosa i takve obrade'”. Cilj, medu ostalim, sprecavanja koji se nastoji
posti¢i takvim sustavima ne moze se ostvariti ograni¢avanjem njihove primjene na odredenu
kategoriju pojedinaca, kao sto je to Sud uostalom potvrdio u tockama misljenja 1/15 navedenima u
tocki 191. ovog misljenja, tako da doseg Direktive o PNR-u osigurava ucinkovito ostvarenje tog
cilja'*®.

201. Valja naglasiti i da je strateSka vaznost obrade podataka iz PNR-a instrument od presudne
vaznosti za zajednicki odgovor Unije na terorizam i teska kaznena djela koji je Komisija nekoliko
puta istaknula kao glavnu sastavnicu sigurnosne unije'. U okviru ,opceg pristupa” borbi protiv
terorizma, ulogu sustava obrade podataka iz PNR-a priznalo je i Vijece sigurnosti Ujedinjenih
naroda koje je u Rezoluciji 2396 (2017)*° drzavama ¢lanicama Ujedinjenih naroda nalozilo da
»razviju sposobnost za prikupljanje, obradu i analizu, u skladu s normama ICAO-a i
preporu¢enom praksom, podataka iz [PNR-a] te da osiguraju da sva nacionalna nadlezna tijela
upotrebljavaju i dijele podatke iz PNR-a uz puno postovanje ljudskih prava i temeljnih sloboda u

1% Misljenje nezavisnog odvjetnika P. Mengozzija u postupku za donos$enje misljenja 1/15 (Sporazum o PNR-u izmedu Europske unije i
Kanade), EU:C:2016:656)

1% Vidjeti osobito ESLJP, 4. prosinca 2015., Roman Zakharov protiv Rusije (CE:ECHR:2015:1204JUD004714306, t. 260.).
1% Vidjeti presude La Quadrature du Net (t. 146. do 151.) i Tele2 Sverige (t. 119.).

7 U tom smislu, $to se tice mjera masovnog presretanja, vidjeti presudu Big Brother Watch, t. 348.

1% Vidjeti po analogiji presudu od 3. listopada 2019., A i dr. (C-70/18, EU:C:2019:823, t. 61.).

1 Vidjeti nedavnu Komunikaciju Komisije o strategiji EU-a za sigurnosnu uniju (COM(2020) 605 final, str. 28.) te Komunikaciju
Komisije: Agenda EU-a za borbu protiv terorizma: predvidanje, sprecavanje, zastita i odgovor (COM(2020) 795 final, str. 15 i sljedece).

20 Rezolucija od 21. prosinca 2017. (u daljnjem tekstu: Rezolucija 2396 (2017)), https://undocs.org/en/S/RES/2396(2017)
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svrhu sprecavanja, otkrivanja i istrage kaznenih djela terorizma i s njima povezanih putovanja”".

Ta je obveza potvrdena u Rezoluciji 2482/2019 o terorizmu i teskim oblicima prekograni¢nog
kriminaliteta ™

202. U tom kontekstu, primjena sustava obrade podataka iz PNR-a koji je uskladen na razini Unije
na letove izmedu EU-a i tre¢ih zemalja, za drzave koje su iskoristile moguénost iz ¢lanka 2.
Direktive o PNR-u, te letove unutar EU-a, omogucuje da se osigura da se obrada tih podataka
odvija u skladu s visokom razinom zastite prava propisanih u ¢lancima 7. i 8. Povelje koja se
utvrduje tom direktivom i osigurava referentni pravni sustav za pregovore o medunarodnim
sporazumima o obradi i prijenosu podataka iz PNR-a*®.

203. Osim toga, iako je istina da se sustav uspostavljen Direktivom o PNR-u bez razlike odnosi na
sve zrakoplovne putnike, kao $to je to osobito Parlament pravilno naglasio u svojim pisanim
ocitovanjima i kao §to je to istaknulo i Vijece sigurnosti Ujedinjenih naroda u Rezoluciji 2396
(2017) koja se odnosi na konkretnu opasnost istodobne upotrebe civilnog zrakoplovstva u
teroristicke svrhe te kao prijevoznog sredstva i kao cilja?®, postoji objektivha veza izmedu
zracnog prometa i prijetnji javnoj sigurnosti koji su povezani, medu ostalim, s terorizmom i
barem s odredenim teskim kaznenim djelima kao $to su primjerice trgovina drogom ili trgovanje
ljudima, koji uostalom imaju snaznu prekograni¢nu sastavnicu.

204. Konacno, valja naglasiti, kao $to su to tvrdili Parlament, Vijece i nekoliko drzava ¢lanica koje
su podnijele svoja pisana ocitovanja, da zrakoplovni putnici prilikom ulaska u Uniju ili izlaska iz
nje obvezno podlijezu sigurnosnim kontrolama®®. Prijenos i obrada podataka iz PNR-a prije
njihova dolaska ili odlaska olaks$ava i ubrzava te kontrole, kao sto je to Sud istaknuo u misljenju
1/15, pri ¢emu se tijelima za izvr$avanje zakonodavstva omogucuje da se usredotoce na putnike
za koje raspolazu ¢injeni¢nim elementima koji upucuju na stvarnu opasnost za sigurnost®.

205. Naposljetku, sto se osobito tice prosirenja sustava Direktive o PNR-u na letove unutar
EEU-a, ako se svaki utjecaj na slobodu kretanja gradana Unije koja je osobito utvrdena
clankom 45. Povelje ne moze a priori iskljuciti, zadiranje u privatan zivot koje sadrzava Direktiva o
PNR-u, iako ozbiljno, prema mojem misljenju, nije takvo da bi samo po sebi imalo odvracajuci
ucinak na ostvarivanje te slobode jer javnost ¢ak moze smatrati da je obrada podataka iz PNR-a
mjera koja je nuzna za osiguranje sigurnosti zra¢nog prometa®’. Medutim, mogucnost takvog
ucinka odvrac¢anja mora se kontinuirano procjenjivati i pratiti.

® Vidjeti Rezoluciju 2396 (2017), t. 12.; u toj tocki 12. Vijece sigurnosti Ujedinjenih naroda ,poziva ICAO da suraduje sa svojim drzavama
¢lanicama na utvrdivanju standarda za prikupljanje, upotrebu, obradu i zadtitu podataka iz PNR-a”. Nakon takvog poziva, ICAO je
23. lipnja 2020. donio izmjenu br. 28 Priloga 9. Cikaskoj konvenciji kojim se, kao $to se to ve¢ navelo, utvrduju medunarodni standardi
za olaksavanje i Cije se poglavlje 9. odjeljak D konkretno odnosi na PNR. Komisija je 12. sije¢nja 2021. donijela Prijedlog odluke Vije¢a o
stajalistu koje u ime Europske unije treba zauzeti u ICAO-u u pogledu te izmjene (COM(2021) 16 final).

2 Rezolucija od 19. srpnja 2019, t. 15. podtocka (c), https://undocs.org/en/S/RES/2482(2019)

5 Trenutacno postoje dva medunarodna sporazuma koje je Unija sklopila s Australijom (Sporazum izmedu Europske unije i Australije o
obradi i prijenosu [podataka iz PNR-a] od strane zra¢nih prijevoznika carinskoj i grani¢noj sluzbi Australije (SL 2012., L 186, str. 4.)) i
Sjedinjenih Americkih Drzava (Sporazum izmedu Sjedinjenih Americkih Drzava i Europske unije o upotrebi i prijenosu [podataka iz
PNR-a] Ministarstvu domovinske sigurnosti Sjedinjenih Americ¢kih Drzava (SL 2012., L 215, str. 5.)). U tijeku je zajednicka ocjena tih
dvaju sporazuma s ciljem sklapanja novih sporazuma. K tomu, Vijece je 18. veljace 2020. ovlastilo Komisiju da otvori pregovore s
Japanom.

24 Vidjeti Rezoluciju 2396 (2017), str. 4.

25 Ukljucujuci osobe s pravom slobodnog kretanja u skladu s pravom Unije; vidjeti Uredbu (EU) 2017/458 Europskog parlamenta i Vijec¢a
od 15. ozujka 2017. o izmjeni Uredbe (EU) 2016/399 u pogledu jacanja kontrola provjerom u relevantnim bazama podataka na
vanjskim granicama (SL 2017., L 74, str. 7.).

26 Vidjeti u tom smislu i mi$ljenje 1/15, t. 187. Vidjeti i Komunikaciju Komisije o globalnom pristupu prijenosu podataka iz [PNR-a]
tre¢im zemljama (COM(2010) 492 final, str. 6., t. 2.2.).

%7 To je na neki naéin ono $to Komisija podrazumijeva u svojem Prijedlogu direktive o PNR-u, str. 3.
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206. Medutim, kako bi postovala sudsku praksu navedenu u tockama 107. i 108. ovog misljenja,
Direktiva o PNR-u ne moze se ograniciti na zahtjev da pristup i automatizirana obrada podataka
iz PNR-a svih zrakoplovnih putnika odgovara cilju koji se nastoji posti¢i, nego takoder mora
predvidjeti, i to jasno i precizno, materijalne i postupovne uvjete kojima se ureduju taj pristup i ta
obrada te naknadna upotreba tih podataka®® i predvidjeti odgovarajuce zastitne mjere za svaku
fazu tog postupka. Ve¢ sam tijekom ispitivanja drugog prethodnog pitanja naveo zastitne mjere
koje prate prijenos podataka iz PNR-a u PIU-ove. Tijekom ispitivanja $estog prethodnog pitanja
preispitat ¢u zastitne mjere koje konkretnije prate automatiziranu obradu tih podataka te u
okviru ispitivanja osmog prethodnog pitanja one koje su povezane s njihovim ¢uvanjem.

207. Prije nego Sto nastavim s tim ispitivanjem, zelim naglasiti temeljnu vaznost nadzora, u okviru
sustava zastitnih mjera koji se uspostavlja Direktivom o PNR-u, koji provodi neovisno tijelo iz
clanka 15. te direktive. U skladu s tim clankom, svaka obrada podataka koja se predvida
navedenom direktivom podlozna je nadzoru neovisnog nadzornog tijela koje ima ovlasti
provjeravati zakonitost te obrade, provoditi istrage, preglede i revizije te postupati po prituzbama
koje podnese bilo koji ispitanik. Takav nadzor koji provodi vanjski subjekt, koji je zaduzen za
obranu interesa koji mogu biti protivni interesima koje su nastojali posti¢i subjekti koji obavljaju
obradu podataka iz PNR-a i koji je zaduzen za osiguranje postovanja svih ogranicenja i zastitnih
mehanizama koji se odnose na navedenu obradu, predstavlja temeljnu zastitnu mjeru koja je
izricito navedena u ¢lanku 8. stavku 3. Povelje, cija je ucinkovitost, u smislu zastite predmetnih
temeljnih prava, cak i vec¢a od sustava pravnih lijekova koji su dostupni pojedincima. Stoga je
klju¢no, prema mojem misljenju, da Sud Siroko tumaci opseg nadzornih ovlasti predvidenih
¢lankom 15. Direktive o PNR-u i da drzave Clanice prilikom prenosenja te direktive u nacionalno
pravo svojem nacionalnom nadzornom tijelu u potpunosti priznaju opseg tih ovlasti i pritom mu
osiguraju materijalna sredstva i osoblje koji su nuzni za izvrSavanje njegove zadace.

208. Na temelju svih prethodnih razmatranja, smatram da Direktiva o PNR-u ne prelazi granice
onog §to je strogo nuzno time $to omogucuje prijenos i automatiziranu obradu podataka svake
osobe koja odgovara pojmu ,,putnik” u smislu ¢lanka 3. tocke 4. te direktive.

iv) Dovoljno jasna, precizna priroda prethodne procjene putnika i njezino ograni¢avanje na ono sto
je strogo nuzno (Sesto prethodno pitanje)

209. Svojim Sestim prethodnim pitanjem sud koji je uputio zahtjev u biti pita Sud je li prethodna
procjena iz ¢lanka 6. Direktiva o PNR-u u skladu s ¢lancima 7. i 8. te ¢lankom 52. stavkom 1.
Povelje. Iako je tekst tog pitanja usmjeren na sustavnost i opcenitost automatizirane obrade
podataka iz PNR-a svih zrakoplovnih putnika koji su ukljuceni u tu prethodnu procjenu, iz
obrazlozenja zahtjeva za prethodnu odluku proizlazi da Cour constitutionnelle (Ustavni sud)
trazi od Suda da opcenitije ocijeni postovanje zahtjeva zakonitosti i proporcionalnosti u okviru
takve obrade. Provest ¢u tu ocjenu u nastavku i pritom uputiti na analizu koja je izvrsena u
okviru ispitivanja Cetvrtog prethodnog pitanja u pogledu neciljane automatizirane obrade
podataka o kojoj je rijec.

210. Clankom 6. stavkom 2. to¢kom (a) Direktive o PNR-u predvida se da PIU-ovi provode
prethodnu procjenu zrakoplovnih putnika prije njihova planiranog dolaska u drzavu ¢lanicu ili
odlaska iz nje. Cilj je te procjene identificirati osobe za koje je potrebno dodatno ispitivanje od
strane nadleznih tijela ,s obzirom da to da bi takve osobe mogle biti ukljucene u kazneno djelo
terorizma ili teSko kazneno djelo”. U skladu s ¢lankom 6. stavkom 6. Direktive o PNR-u, PIU

8 Vidjeti u tom smislu presudu Prokuratuur, t. 49. i navedenu sudsku praksu.
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odredene drzave clanice prenosi podatke iz PNR-a za osobe koje su identificirane u okviru te
procjene ili rezultate njihove obrade nadleznim tijelima iz ¢lanka 7. te direktive iste drzave
clanice za ,daljnje ispitivanje”.

211. U skladu s clankom 6. stavkom 3. Direktive o PNR-u, prethodna procjena na temelju
stavka 2. tocke (a) tog c¢lanka provodi se usporedbom podataka iz PNR-a s ,relevantnim” bazama
podataka (Clanak 6. stavak 3. tocka (a)) ili njihovom obradom u skladu s utvrdenim kriterijima
(¢lanak 6. stavak 3. tocka (b)).

212. Prije nego §to zapo¢nem s ispitivanjem svake od tih dviju vrsta obrade podataka, isticem da iz
teksta prethodno navedenog clanka 6. stavka 3. jasno ne proizlazi odgovor na pitanje jesu li drzave
clanice duzne predvidjeti da se prethodna procjena putnika provodi sustavno i u svim slucajevima,
s obzirom na jednu od te dvije vrste automatizirane analize, ili jesu li, kao $to se Cini da to
potvrduje upotreba glagola ,mo¢i” i rastavnog veznika ,ili”, ovlastene urediti svoje sustave na
nacin da ogranice primjerice ispitivanje predvideno u stavku 3. tocki (b) tog ¢lanka 6. na posebne
slucajeve. U tom pogledu pojasnjavam da se Prijedlogom direktive o PNR-u predvidalo da se to
ispitivanje provodi samo u okviru borbe protiv ozbiljnih prekograni¢nih kaznenih djela®”.

213. Poput Komisije, smatram da osobito iz strukture Direktive o PNR-u proizlazi da su drzave
clanice duzne predvidjeti dvije vrste automatizirane obrade podataka iz razloga koji se odnose i
na zahtjev da se osigura $to je moguce ujednacenija primjena sustava obrade podataka iz PNR-a u
Uniji. Medutim, to ne znaci da drzave clanice nisu ovlastene, i ¢ak duzne, kako bi se zajamcilo da
obrada podataka koju ukljucuje prethodna procjena koja se provodi u skladu s ¢lankom 6.
stavkom 2. tockom (a) Direktive o PNR-u bude ogranicena na ono $to je strogo nuzno, ograniciti
analizu, na temelju Clanka 6. stavka 3. tocke (b) Direktive o PNR-u, ovisno o njezinim rezultatima
u smislu uc¢inkovitosti za sve povrede iz te direktive i, ovisno o slucaju, ograniciti je samo na neke
od tih povreda. To se potvrduje uvodnom izjavom 7. Direktive o PNR-u, prema kojoj, ,kako bi se
osiguralo da obrada podataka iz PNR-a ostane ograni¢ena na ono $to je potrebno, uspostava i
primjena kriterija procjene trebale bi biti ogranicene na kaznena djela terorizma i teska kaznena
djela za koje je uporaba takvih kriterija relevantna”.

— Usporedba podataka s bazama podataka u smislu clanka 6. stavka 3. tocke (a) Direktive o
PNR-u

214. Prvi dio prethodne procjene koju provode PIU-ovi, na temelju ¢lanka 6. stavka 2. tocke (a)
Direktive o PNR-u, podrazumijeva, u skladu sa stavkom 3. tockom (a) tog c¢lanka, usporedbu
podataka iz PNR-a (,data matching”) s bazama podataka kako bi se pronasli mogudi pozitivni
rezultati (,hits”). Te pozitivne rezultate provjeravaju PIU-ovi u skladu s clankom 6. stavkom 5.
Direktive o PNR-u te ih se, ovisno o slucaju, usporeduje prije dostave nadleznim tijelima.

215. Kao sto je to Sud priznao u tocki 172. misljenja 1/15, opseg zadiranja koja ukljucuju te vrste
automatske analize u pogledu prava priznatih ¢lancima 7. i 8. Povelje prije svega ovisi o bazama
podataka na kojima se temelje te vrste automatske analize. Stoga je klju¢no da se odredbama
kojima se predvida takva obrada podataka dovoljno jasno i precizno utvrde baze podataka s
kojima je dopustena unakrsna usporedba podataka koji se obraduju.

2 Vidjeti ¢lanak 4. stavak 2. to¢ku (a) Prijedloga direktive o PNR-u.
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216. U skladu s ¢lankom 6. stavkom 3. toc¢kom (a) Direktive o PNR-u, PIU-ovi usporeduju
podatke iz PNR-a s ,relevantnim bazama podataka”?’ s obzirom na ciljeve koji se nastoje postici
tom direktivom. U toj se odredbi navodi i posebna kategorija baza podataka, odnosno baze
podataka o ,osobama ili predmetima koji se traze ili za koje postoji upozorenje”, kojima je
zakonodavac Unije stoga namjeravao izri¢ito dodijeliti kvalifikaciju ,relevantne” baze podataka u
smislu te odredbe.

217. Osim tog pojasnjenja, pojam ,relevantnih baza podataka” nije dodatno objasnjen.
Konkretno, nije navedeno moraju li, kako bi ih se smatralo ,relevantnima”, bazama podataka koje
se koriste u svrhu unakrsne usporedbe podataka iz PNR-a upravljati tijela za izvr$avanje
zakonodavstva ili, opcenitije, bilo koje tijelo javne vlasti, ili im jednostavno izravno ili neizravno
moraju biti dostupne. Ne pojasnjavaju se ni priroda podataka koje takve baze mogu sadrzavati ni
njihov odnos s ciljevima koji se nastoje posti¢i Direktivom o PNR-u*'. Osim toga, iz teksta
clanka 6. stavka 3. tocke (a) Direktive o PNR-u proizlazi da se nacionalne baze podataka i baze
podataka Unije kao i medunarodne baze podataka mogu kvalificirati kao ,relevantne baze
podataka”, ¢ime se dodatno prosiruje popis baza podataka na koje bi se ta odredba mogla
odnositi te se povec¢ava neodredenost tog pojma*2.

218. U tim uvjetima, u skladu s op¢im nacelom tumacenja na koje se podsjeca u tocki 151. ovog
misljenja, na Sudu je da u najvecoj mogucoj mjeri protumaci ¢lanak 6. stavak 3. tocku (a)
Direktive o PNR-u i osobito pojam ,relevantne baze podataka” u skladu sa zahtjevima jasnoce i
preciznosti iz Povelje. Usto, s obzirom na to da se tom odredbom predvida zadiranje u temeljna
prava navedena u clancima 7. i 8. Povelje, treba je usko tumaciti uzimajuci u obzir zahtjev da se
osigura visoka razina zastite tih temeljnih prava, kako je naveden osobito u uvodnoj izjavi 15.
Direktive o PNR-u. Usto je treba tumaciti s obzirom na nacelo ogranicenja svrhe u koju se podaci
iz PNR-a mogu obradivati, navedeno u ¢lanku 1. stavku 2. Direktive o PNR-u.

219. Uzimajudi u obzir te kriterije, prema mojem misljenju, pojam ,relevantne baze podataka”
valja tumaciti na nacin da se odnosi samo na nacionalne baze podataka kojima upravljaju
nadlezna tijela na temelju clanka 7. stavka 1. Direktive o PNR-u te na baze podataka Unije i
medunarodne baze podataka kojima se ta tijela izravno koriste u okviru svojih zadacéa. Usto,
navedene baze podataka trebaju biti izravno i usko povezane sa svrhom borbe protiv terorizma i
teskih kaznenih djela koja se nastoji ispuniti Direktivom o PNR-u, $to znaci da su razvijene u tu
svrhu. Ako se tako tumaci, taj pojam u biti, ako ne i isklju¢ivo, obuhvaca baze podataka koje se
odnose na osobe ili predmete koji se traze ili za koje postoji upozorenje, koje su izri¢ito navedene u
¢lanku 6. stavku 3. tocki (a) Direktive o PNR-u.

20 Tako se u francuskoj jezi¢noj verziji ¢lanka 6. stavka 3. tocke (a) navode ,korisne baze podataka” (,bases de données utiles”), u veéini

drugih jezi¢nih verzija te odredbe upucuje se na ,relevantne baze podataka”: vidjeti osobito $panjolsku (,pertinentes”), njemacku
(,massgeblich”), englesku (,relevant”), talijansku (,pertinenti”), nizozemsku (,relevant”) i portugalsku jezi¢nu verziju (,relevantes”).

2L Kako je sastavljen, ¢ini se da se ¢lankom 6. stavkom 3. to¢kom (a) Direktive o PNR-u dopustaju analize u obliku istrazivanja podataka

unakrsnom usporedbom s vrlo razli¢itim podacima, pod uvjetom da se to istrazivanje zavr$i postizanjem ciljeva iz te direktive. U
pogledu rizika povezanih s pojmom ,data mining” koji obuhvaca podatke iz PNR-a, vidjeti izvjesée Korff, str. 77. ENZP je snazno
naglasio nedostatak pojasnjenja i predvidljivosti u pogledu identifikacije baza podataka s kojima se podaci iz PNR-a mogu usporediti u
njegovu misljenju od 25. ozujka 2011., to¢ka 18.

22 Nejasnoca i neodredenost teksta ¢lanka 6. stavka 3. tocke (a) Direktive o PNR-u odrazava se u njegovu vrlo razli¢itom preno$enju u

nacionalno pravo, od uskog tumacenja pojma ,relevantna baza podataka”, kojim se predvidena analiza ograni¢ava na samu usporedbu s
bazama podataka koje su izri¢ito navedene u toj odredbi (to je slucaj Savezne Republike Njemacke, kao $to to proizlazi iz oéitovanja
koje je njezina vlada podnijela Sudu) do $irokog tumacenja koje obuhvaca bilo koju bazu podataka koja je dostupna nadleznim tijelima
u okviru njihovih zadaéa (u tom je smislu osobito sastavljen ¢lanak 24. stavak 1. tocka 1. Zakona o PNR-u).
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220. Iz pojma ,relevantne baze podataka” opcenito su iskljucene baze podataka kojima upravljaju
ili se njima koriste obavjestajne sluzbe drzava ¢lanica, osim ako strogo ne ispunjavaju uvjet uske
povezanosti s ciljevima koji se nastoje posti¢i Direktivom o PNR-u i ako doti¢na drzava ¢lanica
priznaje tim obavjestajnim sluzbama posebne ovlasti u podrucju izvrsavanja zakona?.

221. Prethodno predlozeno tumacenje u skladu je s preporukama koje je Sud iznio u tocki 172.
misljenja 1/15.

222. Medutim, cak i ako ga se na taj nacin tumaci, clankom 6. stavkom 3. to¢kom (a) Direktive o
PNR-u ne omogucuje se dovoljno precizna identifikacija baza podataka kojima ¢e se koristiti
drzave ¢lanice u okviru unakrsne usporedbe s podacima iz PNR-a te se ne moze smatrati da se
njime ispunjavaju zahtjevi koji proizlaze iz ¢lanka 52. stavka 1. Povelje, kako ga tumaci Sud. Stoga
tu odredbu treba tumaciti na nacin da se njome drzave clanice u okviru prenosenja Direktive o
PNR-u u nacionalno pravo obvezuje na to da objave popis navedenih baza podataka i da taj popis
azuriraju. Osim toga, poZeljno je da se popis ,relevantnih” baza podataka, u smislu clanka 6.
stavka 3. tocke (a) Direktive o PNR-u, kojima upravlja Unija u suradnji s drzavama ¢lanicama, i
medunarodnih baza podataka sastavi na razini Unije kako bi u tom pogledu praksa drzava clanica
bila ujednacena.

— Obrada podataka iz PNR-a u skladu s prethodno utvrdenim kriterijima

223. Drugi dio prethodne procjene na temelju clanka 6. stavka 2. tocke (a) Direktive o PNR-u
sastoji se od automatske analize s obzirom na prethodno utvrdene kriterije. U okviru te analize
podaci iz PNR-a obraduju se najprije u svrhu predvidanja, primjenom algoritama koji bi trebali
»identificirati” putnike koji bi mogli biti ukljuceni u kaznena djela terorizma ili teska kaznena
djela. U tom kontekstu PIU u biti provodi aktivnost izrade profila?*. Buduci da je vjerojatno da ce
imati znatne posljedice za pojedince identificirane algoritmom??, takva obrada zahtijeva precizan
okvir s obzirom na metode njezine provedbe i zastitne mjere koje mora podrazumijevati. Naime,
kao $to je to Sud istaknuo u tocki 172. misljenja 1/15, opseg zadiranja u prava priznata ¢lancima 7.
i 8. Povelje koja ukljucuju te vrste analiza prije svega ovisi o prethodno utvrdenim modelima i
kriterijima koji su se primijenili.

224. U tom pogledu isticem, kao prvo, da se ¢clankom 6. stavkom 4. drugom recenicom Direktive o
PNR-u pojadnjava da prethodno utvrdeni kriteriji s obzirom na koje se provodi prethodna
procjena predvidena u c¢lanku 6. stavku 3. tocki (b) te direktive moraju biti ,usmjereni,
proporcionalni i odredeni”. Prvi se od tih zahtjeva odnosi na cilj koji se nastoji postici
prethodnom procjenom predvidenom u stavku 2. tocki (a) tog c¢lanka, odnosno identifikaciju
osoba za koje je potrebno dodatno ispitivanje od strane nadleznih tijela i stoga odgovara na
potrebu, koju je Sud istaknuo u misljenju 1/15, da primijenjeni kriteriji budu ,usmjereni” na

13 U svakom slucaju, prema mojem misljenju, drzava ¢lanica ne mora se smatrati duznom, na temelju ¢lanka 6. stavka 3. tocke (a)

Direktive o0 PNR-u, odobriti PIU-u da sustavno usporeduje podatke iz PNR-a s ,relevantnim bazama podataka”, u smislu te odredbe,

kojima upravljaju njezine obavjestajne sluzbe.
24U ¢lanku 3. tocki 4. Direktive o policiji ,izrada profila” definira se kao ,svaki oblik automatizirane obrade osobnih podataka koji se
sastoji od uporabe osobnih podataka za ocjenu odredenih osobnih aspekata povezanih s pojedincem, posebno za analizu ili predvidanje
aspekata u vezi s radnim ucinkom, ekonomskim stanjem, zdravljem, osobnim sklonostima, interesima, pouzdanos¢u, ponasanjem,
lokacijom ili kretanjem tog pojedinca”. Ista je definicija sadrzana u ¢lanku 4. tocki 4. GDPR-a i tocki 1. podtocki (c) Priloga Preporuci
CM/Rec(2021)8 od 3. studenoga 2021. Odbora ministara Vije¢a Europe o zastiti pojedinaca u vezi s automatiziranom obradom
osobnih podataka u okviru izrade profila https://search.coe.int/cm/pages/result_details.aspx?Objectld=0900001680a46148, (u daljnjem
tekstu: Preporuka iz 2021. o izradi profila).

25 U tocki 1. podtocki (j) alineji i. Preporuke iz 2021. o izradi profila ,,obrada koja uklju¢uje izradu profila visokog rizika” definira se kao
sizrada profila ¢ije funkcioniranje proizvodi pravne ucinke ili koje ima znatan utjecaj na doti¢nog ispitanika ili na grupu ljudi koja je
identificirana obradom koja ukljucuje izradu profila”.
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pojedince u pogledu kojih moze postojati ,,osnovana sumnja” u pogledu sudjelovanja u kaznenim
djelima terorizma ili teSkim oblicima kriminaliteta®®. Takva ,usmjerenost” znaci primjenu
apstraktnih kriterija procjene ili, u skladu s izrazom koji je upotrijebljen u Preporuci iz 2021. o
izradi profila, ,profila”*’ posredstvom kojih se ,filtriraju” podaci iz PNR-a kako bi se identificirali
putnici na koje se oni odnose i na koje bi se stoga mogla primijeniti detaljnija kontrola. Suprotno
tomu, Direktivom o PNR-u ne dopusta se pojedinacna izrada profila svih zrakoplovnih putnika ciji
se podaci analiziraju, primjerice tako da se svaki od njih svrsta u odredenu kategoriju rizika prema
prethodno utvrdenoj ljestvici, inace bi se povrijedili clanak 6. stavak 4. te direktive i ogranicenja
koja je Sud utvrdio u pogledu automatizirane obrade podataka iz PNR-a u misljenju 1/15.

225. U skladu s ¢lankom 6. stavkom 4. drugom recenicom, prethodno utvrdeni kriteriji iz
clanka 6. stavka 3. tocke (b) Direktive o PNR-u trebaju usto biti ,odredeni”’*®, odnosno
prilagodeni svrsi koja se nastoji posti¢i, te relevantni u odnosu na tu svrhu, kao i
»proporcionalni”?”, odnosno ne smiju prelaziti granice te svrhe. Kako bi se ispunili ti zahtjevi i,
osobito, ,kako bi se osiguralo da obrada podataka iz PNR-a ostane ograni¢ena na ono §to je
potrebno”, u uvodnoj izjavi 7. Direktive o PNR-u, kao $to se to ve¢ naglasilo, navodi se da bi
»uspostava i primjena kriterija procjene trebale [...] biti ograni¢ene na kaznena djela terorizma i
teska kaznena djela za koje je uporaba takvih kriterija relevantna”.

226. Naposljetku, iz preambule i odredbi Direktive o PNR-u te zahtjeva koje je Sud utvrdio u
misljenju 1/15 proizlazi da prethodno utvrdeni kriteriji iz ¢lanka 6. stavka 3. tocke (b) Direktive o
PNR-u trebaju biti i ,pouzdani”?®, §to znaci, s jedne strane, da ih treba osmisliti na nacin da se
rizik od pogresaka svede na najmanju moguc¢u mjeru*" i, kao drugo, da trebaju biti ,,azurirani” >
U tom pogledu ¢lankom 6. stavkom 4. tre¢om recenicom Direktive o PNR-u drzavama c¢lanicama
nalaze se da osiguravaju da ,,PIU-ovi odrede te kriterije te da ih oni redovito preispituju u suradnji
s nadleznim tijelima iz ¢lanka 7.”*%. Kako bi se osigurala pouzdanost tih kriterija i kako bi se sto je
viSe moguce ogranicili lazni pozitivni rezultati, nuzno je i, kao $to je to priznala Komisija u
odgovoru na pisano pitanje Suda, da se ti kriteriji osmisle na nacin da se uzmu u obzir otegotne i
olakotne okolnosti.

227. Kao drugo, Direktivom PNR izricito se zabranjuje diskriminirajuca izrada profila. Tako se
clankom 6. stavkom 4. prvom recCenicom te direktive predvida da se prethodna procjena s
obzirom na prethodno utvrdene kriterije na temelju clanka 3. tocke (b) tog ¢lanka ,mora [...]
provesti na nediskriminirajuci nac¢in”. U tom pogledu valja pojasniti da, iako se trecom recenicom
tog ¢lanka 6. stavka 4. utvrduje da se navedeni kriteriji ,ne smiju [...] ni u kojem sluc¢aju temeljiti na
rasnom ili etnickom podrijetlu osobe, njezinim politickim misljenjima, vjeri ili filozofskim

26 Vidjeti migljenje 1/15, t. 172.

27 U skladu s tockom 1.1. podtockom (d) Priloga Preporuci iz 2021. o izradi profila, pojam ,izrada profila” znaci ,skup podataka koji se
pripisuje nekoj osobi, koji obiljezava kategoriju osoba ili koji se namjerava primijeniti na neku osobu”. Kao $to se to objasnjava u
Izvjescéu o razvoju situacije nakon donosenja Preporuke (2010)13 o izradi profila
(https://rm.coe.int/t-pd-2019-07fin-fr-rapport-profilage-2770-2878-8993-1-final-clean-2755/1680a0925b, str. 21.), koje je prethodilo
donosenju Preporuke iz 2021. o izradi profila, pojam ,profil” zadrzava svoje puno znacenje u sustavima u kojima se, kao u Direktivi o
PNR-u, razlikuju operacije izrade profila (vidjeti osobito ¢lanak 6. stavak 2. tocku (b) te direktive) od onih koji ga primjenjuju i
omogucuje ,transparentnost kriterija koji se zatim primjenjuju u operaciji izrade profila”.

28 Vidjeti ¢lanak 6. stavak 4. Direktive o PNR-u, kao i misljenje 1/15, t. 172.

2 Vidjeti ¢lanak 6. stavak 4. Direktive o PNR-u.

2 Vidjeti migljenje 1/15, t. 172.

21 Vidjeti uvodnu izjavu 7. Direktive o PNR-u.

22 Vidjeti misljenje 1/15, t. 174.

23 Isti se zahtjev navodi u tocki 174. misljenja 1/15.
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uvjerenjima, clanstvu u sindikatu, zdravstvenom stanju, seksualnom zivotu ili spolnoj orijentaciji”,
op¢u zabranu diskriminirajue izrade profila treba shvatiti na nacin da obuhvacda sve osnove
diskriminacije navedene u ¢lanku 21. Povelje, ¢ak i one koje nisu izri¢ito navedene***.

228. Kao trece, iz teksta clanka 6. stavka 3. tocke (b) Direktive o PNR-u i iz sustava zastitnih mjera
koji se odnosi na automatiziranu obradu podataka iz PNR-a predvidenog Direktivom o PNR-u
proizlazi da funkcioniranje algoritama upotrijebljenih u okviru analize predvidene tom
odredbom treba biti transparentno i rezultat njihove sljedive upotrebe. Taj zahtjev
transparentnosti ocito ne podrazumijeva da upotrijebljeni ,profili” trebaju postati javni. Suprotno
tomu, njime se zahtijeva da se osigura da se algoritamsko donosenje odluka moze identificirati.
Naime, s jedne strane, zahtjev prema kojem kriterije, s obzirom na koje treba provesti tu analizu,
treba , prethodno utvrditi” isklju¢uje da se oni mogu izmijeniti bez ljudske intervencije i stoga se
protivi upotrebi tehnologija umjetne inteligencije, takozvanom ,machine learningu”*>, koji je,
iako moze imati veci stupanj preciznosti, tesko protumaciti, ¢ak i ako su operatori proveli
automatiziranu obradu®®. S druge strane, zastitnom mjerom iz clanka 6. stavaka 5. i 6. Direktive o
PNR-u, prema kojoj svaki pozitivni rezultat nastao automatiziranom obradom podataka iz PNR-a
koja se obavlja na temelju stavka 2. tocke (a) tog clanka treba pojedinacno provjeriti na
neautomatizirani nacin radi djelotvornosti, zahtijeva se, kad je rije¢ o analizi iz ¢lanka 6. stavka 3.
tocke (b) Direktive o PNR-u, da se moze razumjeti zasto je program doveo do takvog pozitivhog
rezultata, $to se ne moze osigurati osobito kad se upotrebljavaju sustavi za samostalno ucenje.
Isto vrijedi za nadzor zakonitosti te analize, ukljuc¢ujuc¢i u pogledu nediskriminirajuce prirode
dobivenih rezultata, koji je povjeren sluzbeniku za zastitu podataka i nacionalnom nadzornom
tijelu, na temelju clanka 6. stavka 7. Direktive o PNR-u odnosno ¢lanka 15. stavka 3. tocke (b) te
direktive. Transparentnost funkcioniranja upotrijebljenih algoritama takoder je nuzan uvjet kako
bi se zainteresiranim stranama omogucilo da ostvare svoja prava na prituzbu, kao i pravo na
djelotvornu sudsku zastitu.

— Zastitne mjere u pogledu automatizirane obrade podataka iz PNR-a

229. Vec sam imao priliku navesti odredene zastitne mjere koje se primjenjuju na automatiziranu
obradu podataka iz PNR-a u okviru prethodne procjene na temelju ¢lanka 6. stavka 2. tocke (a)
Direktive o PNR-u, koje odgovaraju na zahtjeve koje je Sud utvrdio u misljenju 1/15, odnosno
zabrani obrade na temelju diskriminirajucih, prethodno utvrdenih kriterija (¢lanak 6. stavak 4.
prva i cCetvrta reCenica Direktive o PNR-u, misljenje 1/15, t. 172.), redovitom azuriranju
prethodno utvrdenih kriterija s obzirom na koje treba provesti prethodnu procjenu iz ¢lanka 6.
stavka 3. tocke (b) te direktive (¢lanak 6. stavak 4. trec¢a recenica Direktive o PNR-u, misljenje
1/15, t. 174.), provjeri na neautomatizirani nacin svakog pozitivnog rezultata nastalog
automatiziranom obradom podataka iz PNR-a (¢lanak 6. stavci 5. i 6. Direktive o PNR-u, misljenje
1/15, t. 173.) i nadzoru zakonitosti te obrade koji provode sluzbenik za zastitu podataka i
nacionalno nadzorno tijelo (¢lanak 6. stavak 7. i ¢lanak 15. stavak 3. tocka (b) Direktive o PNR-u).
U tom je kontekstu klju¢no da se nadzor koji provodi neovisno tijelo, poput tijela iz ¢lanka 15.
Direktive o PNR-u, s jedne strane, moze odnositi na sve aspekte automatizirane obrade podataka
iz PNR-a, ukljucujudi identifikaciju baza podataka upotrijebljenih u svrhu usporedivanja u smislu

24 Isticem da su sve osnove diskriminacije iz ¢lanka 21. Povelje ponovljene u uvodnoj izjavi 20. Direktive o PNR-u. Uskladivanje s popisom
zabranjenih osnova diskriminacije iz ¢lanka 21. predlozila je FRA u svojem misljenju 1/2011, str. 8.

25 U skladu s to¢kom 1.1. podto¢kom (g) Priloga Preporuci iz 2021. o izradi profila, izraz ,machine learning” zna¢i ,obrada uz primjenu
posebnih metoda umjetne inteligencije na temelju statistickih pristupa kako bi se racunalima dala moguénost ,uéenja’ iz podataka,
odnosno poboljsale njihove performanse u rje$avanju zadataka za Cije pojedinaéno obavljanje nisu izri¢ito programirana”.

26 Sto se ti¢e u¢inaka netransparentnosti algoritamskih sustava na mogucnost ljudskog nadzora s ciljem spre¢avanja stetnih uc¢inaka tih
sustava i njihovih negativnih ué¢inaka na ljudska prava, vidi Preporuku CM/Rec(2020)1 Odbora ministara Vije¢a Europe drZavama
¢lanicama o ud¢incima algoritamskih sustava na ljudska prava.
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clanka 6. stavka 3. tocke (a) te direktive i izrade prethodno utvrdenih kriterija koji se primjenjuju u
svrhu analize na temelju ¢lanka 6. stavka 3. tocke (b) navedene direktive i, s druge strane, moze
provesti ex ante i ex post.

230. Vazno je naglasiti da treba smatrati da su prethodno navedene zastitne mjere horizontalno
primjenjive na dvije vrste analiza iz ¢lanka 6. stavka 3. Direktive o PNR-u i to unato¢ nacinu na
koji su sastavljene. Stoga, iako se u ¢lanku 6. stavku 4. prvoj recenici te direktive podsje¢a na
zahtjev postovanja nacela nediskriminacije samo u pogledu prethodne procjene koja se provodi s
obzirom na prethodno utvrdene kriterije, taj se zahtjev mora postovati u svim fazama postupka
obrade podataka iz PNR-a i, prema tome, takoder kad se oni usporeduju s relevantnim bazama
podataka u okviru prethodne procjene u smislu ¢lanka 6. stavka 3. tocke (a) te direktive. Isto
vrijedi za zahtjev prema kojem prethodno utvrdeni kriteriji koji se primjenjuju u okviru analize iz
clanka 6. stavka 3. tocke (b) Direktive o PNR-u moraju biti pouzdani i azurirani, $to treba shvatiti
kao da se odnosi i na podatke iz baza podataka upotrijebljenih u svrhu usporedivanja predvidenog
clankom 6. stavkom 3. tockom (a) te direktive. U tom pogledu opcenitije isticem da su sve zastitne
mjere koje su primjenjive na automatiziranu obradu osobnih podataka predvidenu Direktivom o
policiji primjenjive i u okviru Direktive o PNR-u s obzirom na to da treba smatrati da su
automatske analize koje se provode u okviru te direktive obuhvacene podrudjem primjene
Direktive o policiji.

231. Zastitnim mjerama navedenima u tocki 229. ovog misljenja treba dodati zastitnu mjeru
predvidenu u clanku 7. stavku 6. Direktive o PNR-u kojom se upotpunjuje, s jedne strane,
zabrana da se svi postupci odlucivanja iskljuc¢ivo temelje na rezultatima automatizirane obrade
podataka iz PNR-a i, s druge strane, zabrana diskriminacije u obradi i upotrebi tih podataka.
Prema tome, tom se odredbom predvida da ,[n]adlezna tijela ne smiju donijeti nikakvu odluku
koja bi proizvela Stetni pravni u¢inak na osobu ili bi znacajno na nju utjecala iskljucivo na temelju
automatizirane obrade podataka iz PNR-a” i da se takve odluke ,ne smiju [...] temeljiti na rasi ili
etnickom podrijetlu osobe, njezinim politickim misljenjima, vjeri ili filozofskim uvjerenjima,
clanstvu u sindikatu, zdravstvenom stanju, seksualnom zivotu ili spolnoj orijentaciji”. U skladu s
onim $to sam naveo u tocki 227. ovog misljenja u pogledu ¢lanka 6. stavka 4. Cetvrte recenice
Direktive o PNR-u, taj popis osnova diskriminacije valja dopuniti tako da mu se dodaju osnove iz
clanka 21. Povelje koje nisu izri¢ito navedene.

232. Kad je rije¢ o sigurnosti podataka iz PNR-a, ¢lankom 6. stavkom 8. Direktive o PNR-u
predvida se da PIU-ovi provode pohranu, obradu i analizu tih podataka isklju¢ivo na sigurnoj
lokaciji ili lokacijama unutar drzavnog podrudja drzava ¢lanica.

— Zakljucak o sestom prethodnom pitanju

233. Uzimajudi u obzir sva prethodna razmatranja i podlozno tumacenjima predlozenim u, medu
ostalim, tockama 213., 219., 220., 222., 227., 228., 230. i 231. ovog misljenja, smatram da je
automatizirana obrada podataka iz PNR-a u okviru prethodne ocjene iz ¢lanka 6. stavka 2.
tocke (a) Direktive o PNR-u u skladu sa zahtjevima jasnoce i preciznosti te da je ogranicena na
ono $§to je strogo nuzno.
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v) Cuvanje podataka iz PNR-a (osmo prethodno pitanje)

234. Svojim osmim prethodnim pitanjem sud koji je uputio zahtjev pita Sud treba li ¢lanak 12.
Direktive o PNR-u, u vezi s ¢lancima 7., 8. i clankom 52. stavkom 1. Povelje, tumaciti na nacin da
mu se protivi nacionalno zakonodavstvo kojim se za ¢uvanje podataka iz PNR-a propisuje op¢i rok
od pet godina, neovisno o tome predstavljaju li doti¢ni putnici, u okviru prethodne procjene,
opasnost za javnu sigurnost.

235. Clankom 12. stavkom 1. Direktive o PNR-u predvida se da se podaci iz PNR-a ¢uvaju u bazi
podataka ,u razdoblju od pet godina od njihova prijenosa PIU-u drzave clanice na cijem se
drzavnom podrudju nalazi polaziste ili odrediste leta”. U skladu sa stavkom 2. tog ¢lanka, nakon
»pocetnog razdoblja cuvanja”?” u trajanju od Sest mjeseci, podatke iz PNR-a trebalo bi
depersonalizirati skrivanjem odredenih podataka koji bi mogli posluziti za izravnu identifikaciju
ispitanika. U skladu sa stavkom 3. navedenog c¢lanka, nakon isteka tog razdoblja od Sest mjeseci,
moze se dopustiti otkrivanje potpunih podataka iz PNR-a, ukljucujudi skrivene elemente, samo
ako se ,opravdano” smatra da je to potrebno u svrhu iz clanka 6. stavka 2. tocke (b) Direktive o
PNR-u i ako je to otkrivanje odobrilo pravosudno tijelo ili drugo nacionalno tijelo koje je prema
nacionalnom pravu nadlezno provjeriti jesu li ispunjeni uvjeti za objavu. Naposljetku, stavkom 4.
tog clanka predvida se da se, nakon isteka razdoblja od pet godina iz stavka 1., podaci iz PNR-a
trajno brisu.

236. Iz prethodno navedenog proizlazi da se samom Direktivom o PNR-u uspostavlja sustav
cuvanja podataka iz PNR-a, ukljucujudi trajanje tog ¢uvanja koje se utvrduje na razdoblje od pet
godina?®, tako da drzave ¢lanice u tom pogledu nacelno nemaju nikakvu marginu prosudbe, $to
je uostalom potvrdila Komisija. U tim okolnostima, kao $to sam to ve¢ imao priliku napomenuti,
iako je osmo prethodno pitanje sastavljeno kao zahtjev za tumacenje, njime se zapravo trazi od
Suda da odluci o uskladenosti navedenog sustava s Poveljom.

237. Opce je nacelo u podrucju zastite osobnih podataka da se ti podaci ne smiju ¢uvati u obliku
kojim se omogucuje izravna ili neizravna identifikacija ispitanika dulje nego $to je to potrebno u
svrhe radi kojih se osobni podaci obraduju®. Osim toga, iz ustaljene sudske prakse proizlazi da
propis kojim se predvida cuvanje osobnih podataka treba nastaviti ispunjavati objektivne
kriterije, uspostavljaju¢i vezu izmedu osobnih podataka koje treba zadrzati i cilja koji se nastoji
postici*.

238. Sud je u misljenju 1/15 u pogledu podataka prikupljenih na ulasku u Kanadu smatrao da je
potreban odnos izmedu podataka iz PNR-a i cilja zacrtanog Prijedlogom sporazuma o PNR-u
izmedu Kanade i EU-a uspostavljen za sve zrakoplovne putnike sve dok se oni nalaze na
drzavnom podrudju te trece zemlje*'. Suprotno tomu, kad je rijeC o zracnim putnicima koji su
napustili Kanadu i kod kojih opasnost u pogledu terorizma ili teskih oblika prekograni¢nog
kriminaliteta nije bila utvrdena prilikom njihova dolaska u tu tre¢u zemlju te sve do njihova
odlaska iz nje, Sud je smatrao da takva veza, makar i neizravna, koja bi opravdavala cuvanje

7 Ta je definicija sadrzana u uvodnoj izjavi 25. Direktive o PNR-u.

28 Uvodnom izjavom 37. Direktive o PNR-u, prema kojoj se ,dopusta ¢uvanje podataka iz PNR-a u PIU-ovima u razdoblju od najvise pet
godina, nakon ¢ega bi se ti podaci trebali izbrisati” (moje isticanje), prema mojem se misljenju ne dopusta dovodenje u pitanje jasnog
teksta ¢lanka 12. stavka 1. te direktive.

29 Kad je rije¢ o obradi osobnih podataka u svrhu otkrivanja, sprec¢avanja, progona i istrage kaznenih djela, vidjeti ¢lanak 4. tocku (e) i
uvodnu izjavu 26. Direktive o policiji. Vidjeti opcCenitije ¢lanak 5. stavak 1. tocku (e) GDPR-a i ¢lanak 5. stavak 4. tocku (e)
osuvremenjene Konvencije br. 108.

20 Vidjeti presude Schrems I (t. 93.); Tele2 Sverige (t. 110.); misljenje 1/15 (t. 191.) i presudu La Quadrature du Net (t. 133.).

L Vidjeti misljenje 1/15, t. 197.
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njihovih podataka iz PNR-a, ne postoji**%. Smatrao je ipak da bi se takvo cuvanje moglo dopustiti,
»[m]edutim, ako se u pojedina¢nim slucajevima utvrdi postojanje objektivnih elementa iz kojih se
moze zakljuciti da bi pojedini zrakoplovni putnici mogli, ¢ak i nakon njihova odlaska iz Kanade,
predstavljati rizik u kontekstu borbe protiv terorizma i teskih oblika prekograni¢nog
kriminaliteta”*®.

239. Prenesena u kontekst Direktive o PNR-u, nacela koja je Sud utvrdio u misljenju 1/15 znace
da se podaci iz PNR-a o letovima izmedu EU-a i tre¢ih zemalja prikupljeni na ulasku u Uniju, kao
i podaci iz PNR-a o letovima unutar EU-a prikupljeni na ulasku u doti¢nu drzavu ¢lanicu, mogu
Cuvati, nakon njihove prethodne analize u smislu ¢lanka 6. stavka 2. tocke (a) Direktive o PNR-u
sve dok se doti¢ni putnici nalaze na podrucju Unije ili na drzavnom podrucju te drzave clanice.
Kad je rije¢ o podacima iz PNR-a o letovima izmedu EU-a i tre¢ih zemalja prikupljenima na
izlasku iz Unije i podacima iz PNR-a o letovima unutar EU-a prikupljenima na izlasku iz doti¢ne
drzave clanice, oni se nacelno nakon navedene prethodne procjene mogu cuvati samo u slucaju
putnika u pogledu kojih postoje objektivni elementi iz kojih se moze zakljuciti da bi mogli
predstavljati rizik u kontekstu borbe protiv terorizma i teskih kaznenih djela®*.

240. Vlade i institucije koje su Sudu podnijele ocitovanja opcenito se protive prenosenju na ovaj
predmet nacela utvrdenih u misljenju 1/15 u podrucju cuvanja podataka iz PNR-a. U tom je
pogledu to¢no da nije isklju¢eno da je na ¢injenicu da je Sud primijenio kriterij povezan s
boravkom doti¢ne osobe na drzavnom podrucju Kanade mogla utjecati okolnost da je bio suocen
s ¢uvanjem osobnih podataka na drzavnom podrucju trece zemlje. Isto tako, moguce je da bi
primjena takvog kriterija u kontekstu Direktive o PNR-u u praksi mogla dovesti do zadiranja u
prava na postovanje privatnog zivota i zastitu osobnih podataka koje bi moglo biti vaznije za
odredene kategorije osoba, osobito one koje trajno borave u Uniji i koje se u njoj krecu ili se u nju
nakon boravka u inozemstvu. Konaé¢no, to¢no je da bi se navedeni kriterij mogao pokazati teSkim
za provedbu u praksi, barem za letove unutar EU-a, kao $to su to naglasile odredene drzave clanice
i Vijece.

241. Cak i ako se zeli iskljuciti kriterij koji je Sud primijenio u misljenju 1/15, ¢uvanje svih
podataka iz PNR-a o svim zrakoplovnim putnicima, neovisno o rezultatu prethodne procjene iz
clanka 6. stavka 2. tocke (a) Direktive o PNR-u i bez ikakve razlike u odnosu na rizik u pogledu
terorizma ili teskih kaznenih djela na temelju objektivnih i provjerljivih kriterija, ipak je protivno
ustaljenoj sudskoj praksi Suda iz tocke 237. ovog misljenja, koju je Sud namjeravao primijeniti u
navedenom misljenju. Medutim, razmatranja iznesena u tockama 201. do 203. ovog misljenja u
okviru ispitivanja Cetvrtog prethodnog pitanja, iako se njima, prema mojem misljenju, moze
opravdati opd¢i i neselektivni prijenos podataka iz PNR-a, kao i njihova automatska obrada u
okviru prethodne procjene predvidene ¢lankom 6. stavkom 2. to¢kom (a) Direktive o PNR-u,
smatram da se njima samima ne opravdava opce i neselektivno zadrzavanje tih podataka, ¢ak i
nakon takve procjene.

242. Osim toga, istiCem da se isti rok za ¢uvanje od pet godina primjenjuje na borbu protiv
terorizma ili borbu protiv teskih kaznenih djela i, u okviru potonje svrhe, na sva kaznena djela iz
Priloga II. bez iznimke. Medutim, kao $to to proizlazi iz razmatranja iz tocke 121. ovog misljenja,
taj je popis posebno opsezan i obuhvaca kaznena djela razlicitih vrsta i tezine. U tom je pogledu
vazno istaknuti da se opravdanje koje su iznijele prakticki sve drzave ¢lanice i institucije koje su

%2 Vidjeti misljenje 1/15, t. 205.
3 Vidjeti misljenje 1/15, t. 207.
4 Rije¢ je o primjeni po analogiji tocke 187. i sljede¢ih to¢aka misljenja 1/15 jer se to miljenje odnosilo samo na slucaj podataka iz PNR-a
prikupljenih prilikom ulaska na drzavno podruéje Kanade.
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podnijele ocitovanja u ovom postupku, a koja se odnose na trajanje i slozenost istraga, posebno
navodi samo za kaznena djela terorizma i za odredena kaznena djela koja su prije svega
prekograni¢ne prirode, kao $to su trgovanje ljudima ili trgovina drogom, kao i, opcenitije, za
odredene oblike organiziranog kriminala. Osim toga, podsje¢am na to da je Sud u misljenju 1/15
prihvatio slicno opravdanje samo u pogledu cuvanja podataka iz PNR-a o zrakoplovnim
putnicima koji predstavljaju objektivni rizik u kontekstu borbe protiv terorizma ili teskih oblika
prekograni¢nog kriminaliteta i u pogledu kojih se smatra da zadrzavanje podataka u trajanju od
pet godina ne prelazi granice onoga $to je krajnje nuzno*”. Suprotno tomu, smatralo se da se tim
opravdanjem ne moze dopustiti ,kontinuirano pohranjivanje podataka iz PNR-a svih
zrakoplovnih putnika [...] u svrhu eventualnog pristupa tim podacima neovisno o tome postoji li
ikakva veza s borbom protiv terorizma i teskim oblicima prekograni¢nog kriminaliteta”>*.

243. To¢no je, kao $to to naglasavaju Vijece, Parlament i Komisija, kao i sve vlade koje su
podnijele ocitovanja o osmom prethodnom pitanju, da se Direktivom o PNR-u predvidaju
posebne zastitne mjere u pogledu cuvanja podataka iz PNR-a, koji su djelomi¢no skriveni nakon
pocetnog razdoblja u trajanju od Sest mjeseci, i u pogledu njihove upotrebe tijekom razdoblja
zadrzavanja na koju se primjenjuju strogi uvjeti. Medutim, kao prvo, isticem, s jedne strane, da se
Prijedlogom sporazuma o PNR-u izmedu Kanade i EU-a predvidao i sustav depersonalizacije
podataka iz PNR-a skrivanjem*’ i, s druge strane, da, iako se tom depersonalizacijom, kao sto to
osobito naglasava Savjetodavni odbor Konvencije br. 108**, mogu smanjiti rizici zbog
produljenog razdoblja ¢uvanja podataka, poput zlouporabe pristupa, skriveni podaci ipak i dalje
omogucuju identifikaciju osoba i na temelju toga oni ostaju osobni podaci, ¢ije cuvanje takoder
treba vremenski ograniciti kako bi se sprijecio op¢i trajni nadzor. U tom pogledu, isticem da rok
za Cuvanje od pet godina znaci da se veliki broj putnika, osobito onih koji se kre¢u unutar Unije,
moze gotovo trajno nadi u evidenciji. Kao drugo, u pogledu ogranicenja upotrebe podataka
napominjem da cCuvanje osobnih podataka i pristup takvim podacima predstavljaju razlicita
zadiranja u temeljna prava na postovanje privatnog zivota i zastitu osobnih podataka, koja se
zasebno moraju opravdati. lako postojanje strogih zastitnih mjera u pogledu pristupa podacima
koji se ¢cuvaju omogucuje sveobuhvatnu ocjenu utjecaja mjere nadzora nad navedenim temeljnim
pravima, ipak se njima ne omogucuje otklanjanje zadiranja povezanih s produljenim op¢im
cuvanjem.

244. Sto se tice Komisijina argumenta da je potrebno ¢uvati podatke iz PNR-a o svim
zrakoplovnim putnicima kako bi se PIU-ovima omogucilo da izvrSe svoje zadace iz clanka 6.
stavka 2. tocke (c) Direktive o PNR-u, da azuriraju ili odreduju nove kriterije za provodenje
procjena koje se provode na temelju stavka 3. tocke (b) tog ¢lanka, isticem da se, iako priznajem
da preciznost tih kriterija djelomi¢no ovisi o njihovoj usporedbi s ,uobicajenim” postupanjem,
kao $to to tvrdi Komisija, ipak moraju utvrditi na temelju ,kaznenog” djelovanja. Takav
argument, koji je uostalom istaknuo samo ogranicen broj drzava ¢lanica, ne moze, prema mojem
misljenju, biti od odlucujuce vaznosti koju mu c¢ini se daje Komisija i ne moze sam po sebi
opravdati opée Cuvanje podataka iz PNR-a o svim zrakoplovnim putnicima u obliku koji nije
anonimiziran.

5 Vidjeti misljenje 1/15, t. 209.
26 Vidjeti migljenje 1/15, t. 205.

%7 Prijedlogom sporazuma o PNR-u izmedu Kanade i EU-a predvidalo se skrivanje imena svih putnika 30 dana nakon $to ih Kanada

zaprimi i skrivanje drugih izri¢ito navedenih informacija dvije godine nakon tog zaprimanja: vidjeti ¢lanak 16. tocku 3. Prijedloga
sporazuma o PNR-u izmedu Kanade i EU-a i to¢ku 30. misljenja 1/15.

8 Vidjeti misljenje od 19. kolovoza 2016., str. 9.
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245. S obzirom na prethodna razmatranja, kako bi se osiguralo tumacenje ¢lanka 12. stavka 1.
Direktive o PNR-u koje je u skladu s ¢lancima 7., 8. i ¢lankom 52. stavkom 1. Povelje, valja, prema
mojem misljenju, tumaciti tu odredbu na nacin da je ¢uvanje podataka iz PNR-a koje zracni
prijevoznici dostavljaju u PIU u bazi podataka u razdoblju od pet godina nakon njihova prijenosa
u PIU drzave ¢lanice na ¢ijem se drzavnom podrudju nalazi polaziste ili odrediste leta dopusteno,
nakon provedbe prethodne procjene na temelju ¢lanka 6. stavka 2. tocke (a) te direktive, samo ako
se na temelju objektivnih kriterija utvrdi odnos izmedu tih podataka i borbe protiv terorizma ili
teskih kaznenih djela. Opce i neselektivho cuvanje podataka iz PNR-a u obliku koji nije
anonimiziran moze se opravdati, po analogiji s onim $to je Sud potvrdio u istoj sudskoj praksi,
samo u sluc¢aju ozbiljne prijetnje sigurnosti drzava clanica koja se pokaze stvarnom i
trenutacnom ili predvidljivom i koja je primjerice povezana s teroristickim aktivnostima, te pod
uvjetom da je trajanje tog Cuvanja ograni¢eno na ono $to je strogo nuzno.

246. Ogranicenje mjere cuvanja predvideno ¢lankom 12. stavkom 1. Direktive o PNR-u moze se
primjerice temeljiti na procjeni rizika ili na iskustvu koje su stekla nadlezna nacionalna tijela,
¢ime se mogu obuhvatiti odredene zrac¢ne linije, utvrdeni obrasci putovanja, agencije
posredstvom kojih se izvr$avaju rezervacije ili ¢ak kategorije osoba ili odredena zemljopisna
podrudja, identificirana na temelju objektivnih i nediskriminirajuéih elemenata, kao $to je to Sud
presudio u svojoj sudskoj praksi o ¢uvanju metapodataka o elektronickim komunikacijama?®.
Osim toga, po analogiji s miSljenjem 1/15, treba smatrati da je potreban odnos izmedu podataka
iz PNR-a i cilja koji se nastoji posti¢i Direktivom o PNR-u uspostavljen sve dok se zrakoplovni
putnici nalaze u Uniji (ili u doti¢noj drzavi ¢lanici) ili su na polasku iz nje. Isto vrijedi i za podatke
o putnicima koji su doveli do provjerenog pozitivnog rezultata.

247. Kako bih donio zakljucak o osmom prethodnom pitanju, zelim razmotriti pravila kojima se
ureduje pristup podacima iz PNR-a i njihova upotreba nakon provedbe prethodne procjene iz
clanka 6. stavka 2. tocke (a) Direktive o PNR-u i prije njihove depersonalizacije nakon isteka
pocetnog razdoblja ¢uvanja od Sest mjeseci predvidenog clankom 12. stavkom 2. Direktive o
PNR-u.

248. 1z zajednickog tumacenja clanka 6. stavka 2. tocke (b) i ¢lanka 12. stavka 3. Direktive o
PNR-u proizlazi da se tijekom tog pocetnog razdoblja ti depersonalizirani podaci iz PNR-a ili
rezultat njihove obrade mogu dostaviti nadleznim tijelima u skladu s prvonavedenom odredbom,
a da se pritom ne postuju uvjeti utvrdeni u tockama (a) i (b) drugonavedene odredbe?”. Naime,
clankom 6. stavkom 2. tockom (b) Direktive o PNR-u samo se predvida da zahtjevi nadleznih
tijela u svrhu takve obrade i takve dostave trebaju biti ,propisno obrazlozen[i]” i ,podnesen[i] na
temelju dovoljno dokaza”.

249. Prema ustaljenoj sudskoj praksi, na koju Sud podsjec¢a u misljenju 1/15, propis Unije ne moze
se ograniciti na zahtjev da pristup tijela osobnim podacima koji se zakonito cuvaju odgovara
jednom od ciljeva iz tog propisa, nego takoder mora predvidjeti materijalne i postupovne uvjete
kojima se ureduje to koristenje?", kako bi se, medu ostalim, navedeni podaci zastitili od rizika
zlouporabe 2. U tom je misljenju Sud presudio da se koristenje podataka iz PNR-a nakon njihove
provjere prilikom dolaska zra¢nih putnika u Kanadu i tijekom njihova boravka u toj zemlji treba

%9 Vidjeti osobito presudu La Quadrature du Net, t. 148. i 149.

0 Tsto vrijedi za zahtjeve za dostavu podataka iz PNR-a koje su istaknuli PIU-ovi drugih drzava ¢lanica na temelju ¢lanka 9. stavka 2.
Direktive o PNR-u.

# - Vidjeti misljenje 1/15, t. 192. i navedenu sudsku praksu. Vidjeti novije presude Privacy international, t. 77. i po analogiji Prokuratuur,
t. 49. i navedenu sudsku praksu.

% Vidjeti midljenje 1/15, t. 200.
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temeljiti na novim okolnostima koje opravdavaju to koristenje?®, pri ¢emu je pojasnio da, ,kad

postoje objektivni elementi iz kojih se moze zakljuciti da ti podaci iz PNR-a jednog ili vise
zrakoplovnih putnika mogu dati stvaran doprinos cilju borbe protiv kaznenih djela terorizma i
teskih oblika prekograni¢nog kriminaliteta, ocito je da koristenje tih podataka ne prelazi granice
onog §to je krajnje nuzno”**. Upudivanjem po analogiji na tocku 120. presude Tele2 Sverige Sud
je presudio da, kako bi se u praksi osiguralo puno postovanje tih uvjeta, ,vazno je da koristenje
zadrzanim podacima iz PNR-a tijekom boravka zrakoplovnih putnika u Kanadi u nacelu bude,
osim u valjano opravdanim hitnim slucajevima, podvrgnuto prethodnom nadzoru suda ili
neovisnog upravnog tijela i da odluka tog suda ili tijela bude donesena nakon obrazlozenog
zahtjeva nadleznih tijela podnesenog osobito u okviru postupaka sprecavanja, otkrivanja ili
progona kaznenih djela”?”. Stoga je Sud na mogucénost koristenja podataka iz PNR-a zadrzanih
nakon njihove provjere prilikom zracnog putovanja primijenio dvostruki uvjet, istodobno
materijalni, koji se odnosi na postojanje objektivnih razloga kojima se opravdava to koristenje, i
postupovni, koji se odnosi na nadzor suda ili neovisnog upravnog tijela. Tumacenje Suda uopce
nije ,kontekstualno”, nego se sastoji od primjene u podrucju podataka iz PNR-a sudske prakse
koja je osobito proizasla iz presuda Digital Rights i Tele2 Sverige.

250. Medutim, sustav uspostavljen Direktivom o PNR-u tijekom prvih Sest mjeseci cuvanja
podataka iz PNR-a, kojim se dopusta, nakon prethodne procjene iz ¢lanka 6. stavka 2. tocke (a) te
direktive, potencijalno ponovljena dostava i obrada podataka iz PNR-a u nedostatku
odgovarajucih postupovnih jamstava i dovoljno jasnih i preciznih materijalnih pravila kojima se
definiraju predmet i nacini tih razlicitih zadiranja, nije u skladu sa zahtjevima koje je Sud utvrdio
u misljenju 1/15. Nije u skladu ni sa zahtjevom upotrebe podataka iz PNR-a koja je ogranicena na
ono $to je strogo nuzno.

251. Stoga predlazem Sudu da clanak 6. stavak 2. tocku (b) Direktive o PNR-u protumaci na nacin
da je obrada podataka na temelju te odredbe koja se provodi tijekom pocetnog razdoblja od Sest
mjeseci predvidenog u ¢lanku 12. stavku 2. te direktive u skladu sa zahtjevima koje je Sud utvrdio
u misljenju 1/15.

252. Sto se ti¢e prvog materijalnog uvjeta koji je Sud primijenio na naknadnu upotrebu podataka
iz PNR-a, smatram da se izraz ,opravdano smatra” u smislu ¢lanka 12. stavka 3. tocke (a) Direktive
o PNR-u i izraz ,dovoljno dokaza” u smislu ¢lanka 6. stavka 2. tocke (b) te direktive bez poteskoca
mogu tumaciti na nacin da se u zahtjevima nadleznih tijela iz tih odredbi trebaju navesti
»objektivni elementi iz kojih se moze zakljuditi da ti podaci iz PNR-a jednog ili vise zrakoplovnih
putnika mogu dati stvaran doprinos cilju borbe protiv kaznenih djela terorizma i teskih oblika [...]
kriminaliteta” >,

253. Sto se ti¢e prvog postupovnog uvjeta, prema mojem misljenju, ¢lanak 6. stavak 2. tocku (b)
Direktive o PNR-u, u vezi s njezinim ¢lankom 12. stavkom 3. i ¢lancima 7., 8. te ¢lankom 52.
stavkom 1. Povelje, valja tumaciti na nacin da se zahtjev za prethodno odobrenje pravosudnog
tijela ili neovisnog upravnog tijela predviden ¢lankom 12. stavkom 3. tockom (b) te direktive
primjenjuje na svaku obradu podataka iz PNR-a koja se obavlja u skladu s navedenim ¢lankom 6.
stavkom 2. to¢kom (b).

* Vidjeti migljenje 1/15, t. 200.
* Vidjeti migljenje 1/15, t. 201.
#  Vidjeti misljenje 1/15, t. 202.
#6 Vidjeti u tom smislu misljenje 1/15, t. 201.
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4. Misljenje o drugom, trecem, cetvrtom, Sestom i osmom prethodnom pitanju

254. Na temelju svih prethodnih razmatranja, predlazem Sudu da ponisti tocku 12. Priloga I. u
dijelu u kojem uklju¢uje ,opée primjedbe” u kategorije podataka iz PNR-a koje su zrac¢ni
prijevoznici duzni prenijeti u PIU-ove, u skladu s ¢lankom 8. Direktive o PNR-u, te da utvrdi da
se u okviru ispitivanja drugog, treceg, Cetvrtog, Sestog i osmog prethodnog pitanja nisu otkrili
nikakvi drugi elementi koji bi mogli utjecati na valjanost te direktive, podlozno tumacenjima
njezinih odredbi predlozenim u tockama 153., 160., 161. do 164., 219., 228., 239. i 251. ovog
misljenja.

255. S obzirom na odgovor koji predlazem da se d4 na prethodna pitanja koja se odnose na
valjanost Direktive o PNR-u, zahtjev koji je istaknulo, medu ostalim, Vijece, koji se odnosi na
zadrzavanje na snazi ucinaka Direktive o PNR-u ako Sud odluci u cijelosti ili djelomi¢no ponistiti
Direktivu o PNR-u u cjelini, ne moze se prihvatiti, neovisno o bilo kojem drugom razmatranju.

C. Peto prethodno pitanje

256. Svojim petim prethodnim pitanjem sud koji je uputio zahtjev u biti pita Sud treba li ¢lanak 6.
Direktive o PNR-u, u vezi s ¢clancima 7., 8. i clankom 52. stavkom 1. Povelje, tumaciti na nacin da
mu se protivi nacionalno zakonodavstvo kojim se, kao svrha obrade podataka iz PNR-a, priznaje
pracenje [odredenih] aktivnosti obavjestajnih i sigurnosnih sluzbi. Iz odluke kojom se upucuje
zahtjev za prethodnu odluku proizlazi da te aktivnosti obavljaju Streté de I'Etat (Sluzba za
nacionalnu sigurnost, Belgija) i Service général de Renseignement et de Sécurité (Opca
obavjestajna i sigurnosna sluzba, Belgija) u okviru svoje zadale pruzanja zastite nacionalne
sigurnosti.

257. Kao $to sam to naveo u tockama 113. i 114. ovog misljenja, ogranicenje svrha obrade osobnih
podataka temeljna je zastitna mjera koju treba postovati kako se zadiranjima u temeljna prava
propisana u ¢lancima 7. i 8. Povelje ne bi prekoracilo ono §to je nuzno u smislu sudske prakse
Suda. Ve¢ sam pojasnio i da je, kad je rijeC o zadiranjima u ta temeljna prava predvidenima
Direktivom o PNR-u, na zakonodavcu Unije, radi pos$tovanja nacela zakonitosti i
proporcionalnosti sadrzanih osobito u ¢lanku 52. stavku 1. Povelje, da predvidi jasna i precizna
pravila kojima se ureduju doseg i primjena mjera koje ukljucuju takva zadiranja.

258. Medutim, clankom 1. stavkom 2. Direktive o PNR-u pojasnjava se da se podaci iz PNR-a
prikupljeni u skladu s tom direktivom ,mogu [...] obradivati samo u svrhu sprecavanja,
otkrivanja, istrage i kaznenog progona kaznenih djela terorizma i teskih kaznenih djela, kako je
predvideno ¢lankom 6. stavkom 2. tockama (a), (b) i (c) [te direktive]”. U skladu s tom odredbom,
PIU-ovi obraduju podatke iz PNR-a samo u svrhu provedbe prethodne procjene zrakoplovnih
putnika (¢lanak 6. stavak 2. tocka (a)), odgovora na precizne zahtjeve nadleznih tijela (¢lanak 6.
stavak 2. tocka (b)) i azuriranja ili odredivanja novih kriterija za provodenje procjena koje se
provode na temelju stavka 3. tocke (b) navedenog ¢lanka 6. (¢lanak 6. stavak 2. tocka (a)). U sva se
tri slucaja izricito podsjec¢a na ciljeve navedene u ¢lanku 1. stavku 2. Direktive o PNR-u borbi
protiv terorizma i teskih kaznenih djela.

259. Osim toga, clankom 7. stavkom 4. te direktive pojasnjava se da se ne samo obrada podataka iz
PNR-a predvidena clankom 6. te direktive, nego i dodatna obrada tih podataka i rezultata te
obrade koju provode nadlezna tijela drzava ¢lanica trebaju provoditi ,samo u posebnu svrhu
sprecavanja, otkrivanja, istrage ili kaznenog progona kaznenih djela terorizma ili teskih kaznenih

djela”.

ECLI:EU:C:2022:65 65



MISLENJE G. PrtrRuzzeLLE — PrReDMET C-817/19
LIGUE DES DROITS HUMAINS

260. Iscrpnost utvrdivanja ciljeva koji se nastoje posti¢i Direktivom o PNR-u jasno proizlazi iz
teksta njezina clanka 1. stavka 2. te je potvrduju, osim njezina clanka 6. stavka 2. i ¢lanka 7.
stavka 4. koji su ve¢ navedeni, nekoliko c¢lanaka i uvodnih izjava te direktive koji svaku fazu
postupka pristupa, obrade, cuvanja i razmjene podataka iz PNR-a sustavno povezuju sa samim
tim posebnim ciljevima?¥.

261. Iz teksta clanka 1. stavka 2. Direktive o PNR-u i iz njegova tumacenja s obzirom na nacela
zakonitosti i proporcionalnosti, kojima se nalaze iscrpno ogranicenje svrha mjera koje ukljucuju
zadiranja u temeljna prava na postovanje privatnog zivota i zastitu osobnih podataka, proizlazi da
je svako prosirenje svrha obrade podataka iz PNR-a kojim se prekoracuju sigurnosni ciljevi izricito
navedeni u toj odredbi protivno Direktivi o PNR-u.

262. Ta zabrana prosirenja ciljeva koji se nastoje posti¢i Direktivom odnosi se, prema mojem
misljenju, osobito na aktivnosti sigurnosnih i obavjestajnih sluzbi drzava ¢lanica, ukljucujuéi zbog
nedostatka transparentnosti koji obiljezava njihov modus operandi. U tom se pogledu slazem s
Komisijom, odnosno smatram da te sluzbe u pravilu ne bi trebale imati izravan pristup podacima
iz PNR-a. U tom kontekstu smatram da se ve¢ sama po sebi moze kritizirati Cinjenica da
nacionalni PIU-ovi mogu, kao $to je to slucaj s belgijskim PIU-om, medu svoje ¢lanove ukljuciti
sluzbenike upucene iz sigurnosnih sluzbi?s.

263. Na temelju prethodnih razmatranja, na peto prethodno pitanje, prema mojem misljenju,
treba odgovoriti da Direktivu o PNR-u, a osobito njezin c¢lanak 1. stavak 2. i ¢lanak 6., treba
tumaciti na nacin da joj se protivi nacionalno zakonodavstvo kojim se, kao svrha obrade podataka
iz PNR-a, priznaje prac¢enje odredenih aktivnosti obavjestajnih i sigurnosnih sluzbi, jer bi, u okviru
takve svrhe, nacionalni PIU bio duzan obraditi navedene podatke i/ili ih prenijeti ili prenijeti
rezultat njihove obrade navedenim sluzbama u svrhe razli¢ite od onih koje su iscrpno navedene u
clanku 1. stavku 2. te direktive, $to je na nacionalnom sudu da provijeri.

D. Sedmo prethodno pitanje

264. Svojim sedmim prethodnim pitanjem sud koji je uputio zahtjev u biti pita Sud treba li
clanak 12. stavak 3. tocku (b) Direktive o PNR-u tumaciti na nacin da je PIU ,nacionalno tijelo
koje je [...] nadlezno” u smislu te odredbe i koje moze dopustiti otkrivanje potpunih podataka iz
PNR-a nakon isteka pocetnog razdoblja od $est mjeseci nakon prijenosa tih podataka.

265. Podsje¢am na to da se ¢lankom 12. stavkom 2. Direktive o PNR-u predvida da se podaci iz
PNR-a nakon isteka roka od Sest mjeseci depersonaliziraju skrivanjem odredenih elemenata koji
bi mogli posluziti za izravnu identifikaciju putnika na kojeg se odnose. Nakon tog roka,
otkrivanje potpunih podataka iz PNR-a dopusteno je samo pod uvjetima predvidenima navedenim
clankom 12. stavkom 3. i, medu ostalim, samo ako je to otkrivanje prethodno odobrilo
»pravosudno tijelo” (¢lanak 12. stavak 3. tocka (b) podtocka i.) ili ,drugo nacionalno tijelo koje je

7 Vidjeti osobito ¢lanak 4., ¢lanak 7. stavke 1. i 2., ¢lanak 9. stavak 2., ¢lanak 10. stavak 2., ¢lanak 12. stavak 4. Direktive o PNR-u; vidjeti
osobito uvodne izjave 6., 9., 10., 11., 15., 23., 25., 35. i 38. te direktive. Osim toga, podsje¢am na to da se u uvodnoj izjavi 28. Prijedloga
direktive o PNR-u pojasnjavalo da se ,[o]vom direktivom ne dovodi u pitanje moguénost koju imaju drzave ¢lanice da na temelju
nacionalnog zakonodavstva predvide sustav prikupljanja i obrade podataka iz PNR-a u svrhe razli¢ite od onih predvidenih ovom
direktivom”. Medutim, to pojasnjenje nije ukljuceno u konacan tekst Direktive o PNR-u.

8 Medutim, ta se moguénost priznaje u ¢lanku 4. stavku 3. Direktive o PNR-u, u skladu s kojim ,[o]soblje PIU-a moze biti upuéeno iz
nadleznih tijela”, barem u dijelu u kojem se obavjestajne i sigurnosne sluzbe doti¢ne drzave ¢lanice mogu kvalificirati kao ,nadlezna
tijela”, u smislu ¢lanka 7. stavka 2. te direktive.
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prema nacionalnom pravu nadlezno provjeriti jesu li ispunjeni uvjeti za objavu, pod uvjetom da se
o tome obavijesti sluzbenik za zastitu podataka u PIU-u i da to podlijeze njegovoj naknadnoj
provjeri” (Clanak 12. stavak 3. tocka (b) podtocka ii.).

266. Vecina vlada koje su podnijele svoja pisana ocitovanja u ovom postupku nije se ocitovala o
sedmom prethodnom pitanju. Ceska vlada smatra, poput Komisije, da ¢lanak 12. stavak 3.
Direktive o PNR-u ne treba tumaciti na nacin da PIU moze biti ,nacionalno tijelo koje je [...]
nadlezno”. Suprotno tomu, belgijska?¥, irska, Spanjolska, francuska i ciparska vlada protive se
takvom tumacenju. U biti smatraju da se nijednom odredbom Direktive o PNR-u ili prava Unije
ne sprecava da se PIU svrsta medu nacionalna tijela koja su nadlezna u smislu ¢lanka 12. stavka 2.
tocke (b) podtocke ii. navedene direktive i da je PIU po prirodi dovoljno neovisno tijelo da bi
mogao obaviti obradu podataka iz PNR-a.

267. Isticem, kao prvo, da iz teksta ¢lanka 12. stavka 3. tocke (b) Direktive o PNR-u i osobito iz
upotrebe veznika ,ili” koji povezuje dva izraza iz podtocaka i. i ii. te odredbe proizlazi da je
zakonodavac Unije namjeravao izjednaciti nadzor koji provodi nacionalno tijelo iz podtocke ii. i
nadzor koji provodi pravosudno tijelo iz podtocke i. Iz toga slijedi da navedeno nacionalno tijelo
mora imati odredeni stupanj neovisnosti i nepristranosti tako da se nadzor koji provodi moze
smatrati usporedivom alternativom nadzoru koji moze provoditi pravosudno tijelo*”.

268. Kao drugo, iz pripremnih akata Direktive o PNR-u proizlazi da zakonodavac Unije, s jedne
strane, nije prihvatio Komisijin prijedlog da voditelju PIU-a povjeri zadacu odobravanja
otkrivanja potpunih podataka iz PNR-a*! i, s druge strane, produljio je na Sest mjeseci, odnosno
za 30 dana, pocetno razdoblje zadrzavanja tih podataka koje je predlozila ta institucija. Upravo u
tom kontekstu, koji obiljezava postizanje ravnoteze izmedu trajanja razdoblja zadrzavanja prije
depersonalizacije podataka iz PNR-a i uvjeta koji se primjenjuju na njihovo razotkrivanje nakon
tog razdoblja, nalazi se odluka zakonodavca Unije da se na pristup potpunim podacima iz PNR-a
primijene postupovni uvjeti koji su strozi od onih koje je prvotno predvidjela Komisija i da
neovisnom tijelu povjeri zadacu provjere jesu li uvjeti za objavu ispunjeni.

269. Kao trece, kao $to je to pravilno napomenula Komisija, iz strukture Direktive o PNR-u
proizlazi da se svrha postupka za odobrenje predvidenog clankom 12. stavkom 3. Direktive o
PNR-u temelji na dodjeli nepristranom trecem subjektu zadace da u svakom pojedinacnom
slucaju odvagne prava doti¢nih osoba u represivnu svrhu koja se zeli ostvariti tom direktivom.

270. Kao cetvrto, iz sudske prakse Suda proizlazi da subjekt zaduzen za provedbu prethodnog
nadzora koji se zahtijeva kako bi se nadleznim nacionalnim tijelima odobrio pristup osobnim
podacima koji se zakonito cuvaju treba raspolagati svim ovlastima i pruzati sva potrebna jamstva
za uskladivanje razlicitih interesa i prava o kojima je rije¢. Sud je takoder pojasnio da taj subjekt
mora uzivati polozaj koji mu omogucava da prilikom obavljanja svojih zadac¢a postupa objektivno
i nepristrano i u tu svrhu mora biti zasti¢cen od svakog vanjskog utjecaja®* Konkretno, s obzirom

2 Sto se tice dvojbi belgijske vlade u pogledu nadleznosti Suda za odgovor na sedmo prethodno pitanje, valja napomenuti da, u skladu sa
sadrzajem tog pitanja, sud koji je uputio zahtjev pita Sud o tumacenju ¢lanka 12. stavka 3. Direktive o PRN-u, a ne o uskladenosti
nacionalnog zakonodavstva s tom odredbom. U svakom slucaju, prema ustaljenoj sudskoj praksi, Sud moze nacionalnim sudovima
pruziti upute koje im omogucuju da ocijene tu uskladenost (vidjeti osobito presudu od 7. rujna 2016., ANODE, C-121/15,
EU:C:2016:637, t. 54. i navedenu sudsku praksu).

%0 Vidjeti u tom pogledu presudu od 5. studenoga 2019., Komisija/Poljska (Neovisnost redovnih sudova) (C-192/18, EU:C:2019:924, t. 108.
do 110.).

%1 Clankom 9. stavkom 2. ¢etvrtom recenicom Prijedloga direktive o PNR-u odredivalo se da ,[p]ristup potpunim podacima iz PNR-a
moze odobriti samo voditelj odjela za informacije o putnicima”.

22 Presuda Prokuratuur, t. 52. 1 53.
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na potreban zahtjev neovisnosti, osobito u podrucju kaznenog prava, tijelo zaduzeno za prethodni
nadzor treba imati svojstvo trece strane u odnosu na ono koje zahtijeva pristup podacima, tako da
ne mora biti ukljuc¢eno u vodenje kaznene istrage i mora zadrzati neutralan polozaj u odnosu na
stranke u kaznenom postupku*3.

271. Medutim, valja utvrditi da PIU ne pruza sva jamstva neovisnosti i nepristranosti koja treba
pruzati tijelo zaduzeno za provedbu prethodnog nadzora predvidenog u ¢lanku 12. stavku 3.
Direktive o PNR-u. Naime, PIU-ovi su izravno povezani s tijelima nadleznim za sprecavanje,
otkrivanje, istragu ili kazneni progon kaznenih djela terorizma i teskih kaznenih djela. U skladu s
clankom 4. stavkom 1. Direktive o PNR-u, PIU je sam takvo tijelo ili ogranak takvog tijela. Osim
toga, stavkom 3. tog clanka predvida se da ¢lanovi osoblja PIU-a mogu biti upuceni iz nadleznih
tijela. To je osobito slucaj belgijskog PIU-a koji se, u skladu s ¢lankom 14. Zakona o PNR-u,
sastoji, medu ostalim, od ¢lanova upucenih iz policijskih sluzbi, Sluzbe za nacionalnu sigurnost,
Opce obavjestajne i sigurnosne sluzbe i administrationa générale des douanes et accises (Opce
uprave za carine i trosarine, Belgija).

272. To¢no je da opcenito clanovi PIU-a trebaju pruzati jamstvo integriteta, nadleznosti,
transparentnosti i neovisnosti te da je na drzavama clanicama da po potrebi osiguraju, uzimajuci
u obzir veze koje ih ujedinjuju s tijelima kojima pripadaju, da se ta jamstva stvarno mogu
postovati, osobito kako bi se izbjeglo da nadlezna tijela u ciju su strukturu ti ¢lanovi prvotno
ukljuceni imaju izravan pristup bazi podataka iz PNR-a, a ne samo rezultatima zapljena koje su
izvrili PIU-ovi. Clanovi PIU-ova koji su upuéeni iz nadleznih tijela u smislu ¢lanka 7. stavka 2.
Direktive o PNR-u ipak su i dalje neizbjezno povezani sa svojim mati¢nim sluzbama tijekom
razdoblja njihova upucivanja, pri ¢emu zadrzavaju svoj polozaj ¢ak i ako su pod funkcionalnom i
hijerarhijskom nadleznos$¢u sluzbenika koji upravlja PIU-om.

273. Zakljucak prema kojem PIU nije nacionalno tijelo u smislu ¢lanka 12. stavka 3. tocke (b)
podtocke ii. Direktive o PNR-u uostalom potkrepljuje Cinjenica da, u skladu s tom odredbom,
sluzbenika za zastitu podataka u predmetnom PIU-u treba ,obavijesti[ti]” o zahtjevu za objavu te
on obavlja ,naknadn[u] provjer[u]”. Naime, u slucaju da je PIU ovlasten kao ,drugo nacionalno
tijelo” odobriti zahtjev za objavu na temelju ¢lanka 12. stavka 3. Direktive o PNR-u, sluzbenika za
zastitu podataka, koji je medu ostalim zaduzen, u skladu s ¢lankom 5. stavkom 1. te direktive, za
provedbu odgovarajuéih zastitnih mjera u pogledu obrade podataka iz PNR-a, treba obavijestiti o
zahtjevu za pristup u trenutku njegova podnosenja te on nuzno mora provesti nadzor ex ante®*.

274. S obzirom na prethodna razmatranja, predlazem Sudu da na sedmo prethodno pitanje
odgovori da ¢lanak 12. stavak 3. tocku (b) Direktive o PNR-u treba tumaciti na nacin da PIU nije
»drugo nacionalno tijelo koje je [...] nadlezno” u smislu te odredbe.

E. Deveto prethodno pitanje

275. Svojim devetim prethodnim pitanjem sud koji je uputio zahtjev u biti pita Sud, s jedne strane,
je li Direktiva o API-ju u skladu s ¢lankom 3. stavkom 2. UEU-a i ¢lankom 45. Povelje s obzirom na
to da se primjenjuje na letove unutar Unije i, s druge strane, treba li tu direktivu, u vezi s
clankom 3. stavkom 2. UEU-a i c¢lankom 45. Povelje, tumaciti na nacin da joj se protivi

%3 Presuda Prokuratuur, t. 53. i 54. Vidjeti u istom smislu presudu Big Brother Watch, t. 349. do 352.
% Clankom 9. stavkom 2. ¢etvrtom recenicom Prijedloga direktive o PNR-u odredivalo se da ,[p]ristup potpunim podacima iz PNR-a

moze odobriti samo voditelj odjela za informacije o putnicima”.
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nacionalno zakonodavstvo koje, radi sprecavanja ilegalne migracije i poboljsanja grani¢nih
kontrola, dopusta sustav prikupljanja i obrade podataka o putnicima koji bi neizravno mogao
podrazumijevati ponovnu uspostavu kontrola na unutarnjim granicama.

276. 1z odluke kojom se upucuje zahtjev za prethodnu odluku proizlazi da je to prethodno pitanje
dio ispitivanja drugog tuzbenog razloga koji je podredno istaknuo LDH. Taj tuzbeni razlog, koji se
temelji na povredi clanka 22. belgijskog Ustava, u vezi s clankom 3. stavkom 2. UEU-a i
clankom 45. Povelje, usmjeren je protiv ¢lanka 3. stavka 1., ¢lanka 8. stavka 2. i poglavlja 11.,
osobito ¢lanaka 28. do 31. Zakona o PNR-u. Iako se u prvom od tih ¢lanaka opcenito utvrduje
predmet tog zakona, tako da se pojasnjava da se njime ,odreduju obveze prijevoznika i
turoperatora koje se odnose na prijenos podataka o putnicima cije se odrediste ili polaziste nalazi
na drzavnom podrudju ili koji prolaze drzavnim podruc¢jem”, ¢clankom 8. stavkom 2. navedenog
zakona predvida se da, ,[p]od uvjetima predvidenima u poglavlju 11. [tog zakona], podaci o
putnicima takoder se obraduju radi poboljsanja kontrola osoba na vanjskim granicama i
sprecavanja nezakonitog useljavanja”. U okviru te svrhe, u skladu s ¢lankom 29. stavkom 1.
Zakona o PNR-u, samo se ,podaci o putnicima” iz clanka 9. stavka 1. tocke 18. tog zakona
(odnosno API podaci navedeni u tocki 18. Direktive o PNR-u), koji se odnose na tri kategorije
putnika, prenose policijskim sluzbama nadleznim za grani¢nu kontrolu i Officeu des étrangers
(Ured za strance, Belgija). Rije¢ je o ,putnici[ma] koji namjeravaju u¢i ili su usli na drzavno
podrudje Belgije prelaskom njezinih vanjskih granica”, ,putnici[ma] koji namjeravaju napustiti ili
su napustili drzavno podrucje Belgije prelaskom njezinih vanjskih granica” i ,putnici[ma] koji
namjeravaju prije¢i preko medunarodnog tranzitnog podrucja koje se nalazi u Belgiji,
putnici[ma] koji se nalaze na tom podrucju ili su presli preko tog podrucja”*®. Iz ¢lanka 29.
stavka 3. Zakona o PNR-u proizlazi da navedene podatke PIU dostavlja policijskim sluzbama
nadleznim za grani¢nu kontrolu i Uredu za strance ,odmah nakon njihove pohrane u bazu
podataka o putnicima” te ih se uni$tava u roku od 24 sata nakon njihova dostavljanja. U skladu s
tom odredbom, Ured za strance nakon tog roka takoder moze PIU-u podnijeti obrazlozeni
zahtjev radi dobivanja pristupa istim podacima ako se to pokaze nuznim u okviru njegove pravne
zadace. Stoga pravni okvir devetog prethodnog pitanja nije obuhvacen pravnim okvirom Direktive
o PNR-u, s obzirom na svrhu obrade podataka iz ¢lanaka 28. i 29. Zakona o PNR-u, nego je
uklju¢en u pravni okvir Direktive o API-ju. Osim toga, iz spisa podnesenog tajnistvu Suda
osobito proizlazi da se LDH-ov drugi tuzbeni razlog temelji na tumacenju odredbi poglavlja 11.
Zakona o PNR-u prema kojem se taj zakon primjenjuje i u slucaju prelaska unutarnjih granica
Belgije.

277. Prvi dio devetog prethodnog pitanja temelji se na pogresnoj pretpostavci pa Sud, prema
mojem misljenju, na njega ne treba odgovoriti. Naime, iz ¢lanka 3. stavka 1. Direktive o API-ju, u
vezi s ¢lankom 2. tockama (b) i (d) te direktive, nedvosmisleno proizlazi da se tom direktivom za
zracne prijevoznike predvida obveza da API podatke prenesu tijelima odgovornim za kontrolu
osoba na vanjskim granicama samo ako je rije¢ o letovima kojima se putnici prevoze prema
grani¢cnom prijelazu odobrenom za prelazak vanjskih granica drzava ¢lanica s tre¢im zemljama.
Isto tako, ¢clankom 6. stavkom 1. navedene direktive predvida se samo obrada API podataka o tim
letovima. Osim toga, iako je to¢no da se Direktivom o PNR-u za drzave clanice predvida
mogucnost da prosire obvezu prijenosa prikupljenih API podataka i na zracne prijevoznike koji
izvode letove unutar EU-a, tim se pro$irenjem ne smije dovesti u pitanje Direktiva o API-ju®‘. U
okviru Direktive o PNR-u, dostavljeni API podaci obraduju se samo u represivne svrhe
predvidene tom direktivom. S druge strane, uvodnom izjavom 34. Direktive o PNR-u predvida se
da se tom direktivom ne dovode u pitanje postojeca pravila Unije o na¢inu provodenja grani¢nih

%5 Zakon o PNR-u, ¢lanak 29. stavci 1.1 2.

»6 Vidjeti uvodnu izjavu 10. Direktive o PNR-u.
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kontrola ili pravila Unije kojima se ureduje ulazak na podrudje Unije i izlazak iz njega, te se
¢lankom 6. stavkom 9. drugom recenicom te direktive odreduje da, ako se procjene na temelju
stavka 2. tog ¢lanka provode u odnosu na letove unutar EU-a izmedu drzava ¢lanica na koje se
primjenjuje Zakonik o schengenskim granicama?®’, posljedice takvih procjena moraju biti u
skladu s navedenom uredbom.

278. Preoblikovanje tog dijela devetog prethodnog pitanja, kao Sto to podredno predlaze
Komisija, na nac¢in da se odnosi na uskladenost s odredbama Ugovora i Povelje ne Direktive o
API-ju nego Direktive o PNR-u, a osobito njezina ¢lanka 2., ne bi znacilo samo izmjenu akta u
pogledu kojeg je sud koji je uputio zahtjev podnio zahtjev za ocjenu valjanosti, nego i odstupanje
od pravnog okvira u kojem je to prethodno pitanje postavljeno. Naime, kao $to sam to vec
objasnio, odredbama poglavlja 11. Zakona o PNR-u, protiv kojih je usmjeren drugi tuzbeni
razlog, prenosi se Direktiva o API-ju, a ne Direktiva o PNR-u.

279. U slucaju da Sud tako preoblikuje pitanje, u nastavku ¢u samo iznijeti nekoliko razmatranja u
pogledu, medu ostalim, pitanja moze li se smatrati da je prethodna procjena koju su drzave Clanice
ovlastene provesti u pogledu podataka iz PNR-a o putnicima na letovima unutar EU-a, u skladu s
mogucénos$éu kojom raspolazu u smislu ¢lanka 2. Direktive o PNR-u, istovjetna provedbi ,grani¢ne
kontrole” u smislu ¢lanka 23. tocke (a) Zakonika o schengenskim granicama?®. Kao prvo, ako se
prethodna procjena podataka iz PNR-a ne provodi ,na grani¢nom prijelazu” ili ,u trenutku
prelaska granice”, nego prije tog trenutka, ipak se provodi ,na temelju” neposrednog prelaska
granice. Kao drugo, u skladu s c¢lankom 2. Direktive o PNR-u, drzave ¢lanice ovlastene su
prosiriti prethodnu procjenu podataka iz PNR-a predvidenu ¢lankom 6. stavkom 2. tockom (a)
Direktive o PNR-u na putnike na svim letovima unutar EU-a, neovisno o ponasanju doti¢nih
osoba i okolnostima koje upucuju na opasnost od ugrozavanja javne sigurnosti. Usto, ta je
prethodna procjena sustavna. Medutim, Cini se da ni jedan ni drugi od tih elemenata nije u
skladu s indicijama iz clanka 23. tocke (a) druge recenice podtocaka ii., iii. i iv. Zakonika o
schengenskim granicama®’. Kao trece, kad je rije¢ o indicijama iz tocke (a) druge recenice
podtocaka ii. i iii. tog clanka, postavljam pitanje preklapa li se prethodna procjena na temelju
clanka 6. stavka 2. tocke (a) Direktive o PNR-u barem djelomi¢no sa svrhom grani¢ne kontrole
provedene u skladu s ¢lankom 8. stavkom 2. tockom (b), ¢lankom 8. stavkom 3. tockom (a)
podtockom iv. i ¢lankom 8. stavkom 3. tockom (g) podtockom iii. Zakonika o schengenskim
granicama, kako je izmijenjen Uredbom 2017/458, te osobito razlikuje li se ona jasno, u pogledu
tih nacina, od te sustavne kontrole*®. U tom pogledu isticem da se clankom 8. stavkom 2.e i
clankom 8. stavkom 3. tockom (ia) tog zakonika pojasnjava da se navedene kontrole ,mogu [...]
provoditi unaprijed na temelju podataka o putnicima zaprimljenih u skladu s Direktivom [o
API-ju] ili u skladu s drugim pravom Unije ili nacionalnim pravom”. S obzirom na to, to¢no je da
Direktiva o PNR-u nema svrhu ,osigurati da se osobama moze odobriti ulazak u drzavno podrucje
drzave clanice ili izlazak iz njega” ili ,sprijeciti da osobe izbjegnu grani¢nu kontrolu”, koje je Sud
priznao kao ciljeve ,nadzora drzavne granice” u skladu sa Zakonikom o schengenskim

%7 Uredba (EU) 2016/399 Europskog parlamenta i Vijeca od 9. ozujka 2016. o Zakoniku Unije o pravilima kojima se ureduje kretanje osoba
preko granica (Zakonik o schengenskim granicama) (SL 2016., L 77, str. 1.) (u daljnjem tekstu: Zakonik o schengenskim granicama)

%% Clankom 23. to¢kom (a) Zakonika o schengenskim granicama predvida se da se izvr$avanje policijskih ovlasti ne moze smatrati

istovjetnim provodenju grani¢ne kontrole kada policijske mjere ,i. za cilj nemaju nadzor drzavne granice; ii. se temelje na opéim

policijskim informacijama i iskustvu vezanom za moguce prijetnje javnoj sigurnosti te im je cilj, posebno, suzbijanje prekograni¢nog

kriminaliteta; iii. su osmisljene i provode se na razvidno drugaciji na¢in od sustavnih kontrola osoba na vanjskim granicama; iv. se

provode na temelju provjera na licu mjesta”.

¥ Vidjeti po analogiji presudu od 13. prosinca 2018., Touring Tours und Travel i Sociedad de transportes (C-412/17 i C-474/17,
EU:C:2018:1005, t. 61. i navedena sudska praksa) i rje$enje od 4. lipnja 2020., FU (C-554/19, neobjavljeno, EU:C:2020:439, t. 49. do 56.).
U tom pogledu isticem da je Sud u tocki 188. misljenja 1/15 potvrdio da je ,identifikacija, putem podataka iz PNR-a, putnika koji mogu
predstavljati opasnost za javnu sigurnost dio [...] grani¢nih kontrola”.
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granicama?®', s obzirom na to da ta direktiva ima iskljucivo represivnu svrhu. Usto, ¢clankom 23.
tockom (a) drugom recenicom podtockom ii. navedenog zakonika izricito se predvida da se
izvrsavanje policijskih ovlasti ne moze smatrati istovjetnim izvrSavanju grani¢ne kontrole ako je
cilj te kontrole, medu ostalim, suzbijanje prekograni¢nog kriminaliteta*?. Naposljetku, Sud u
svojoj ocjeni okolnosti, koju je osobito naglasila Komisija, treba takoder uzeti u obzir da se
clankom 2. Direktive o PNR-u drzave clanice samo ovlas¢uju da zra¢nim prijevoznicima naloze
prijenos podataka iz PNR-a koje su prikupili tijekom svojeg redovitog poslovanja te se stoga
njime ne predvida obveza slicna onoj koja se predvida Direktivom o API-ju za prelazak vanjskih
granica.

280. Sto se ti¢e drugog dijela devetog prethodnog pitanja, smatram, poput Komisije, da ga treba
shvatiti na nacin da se odnosi na prelazak unutarnjih granica i na nacin da se njime od Suda traze
pojasnjenja na temelju kojih bi sud koji je uputio zahtjev mogao ocijeniti uskladenost odredbi
poglavlja 11. Zakona o PNR-u s ukidanjem kontrola na unutarnjim granicama drzava ¢lanica u
schengenskom prostoru.

281. U tom pogledu, uzimajuéi u obzir neznatan broj elemenata kojima Sud raspolaze, samo ¢u
istaknuti da odredbe poglavlja 11. Zakona o PNR-u mogu biti u skladu s pravom Unije i osobito
clankom 67. stavkom 2. UFEU-a samo ako ih se tumaci na nacin da se odnose isklju¢ivo na
prijenos i obradu API podataka o putnicima koji prelaze vanjske granice Belgije s tre¢im zemljama.

282. U slucaju da Sud odluci preoblikovati drugi dio devetog prethodnog pitanja na nacin da se
ono odnosi na tumacenje Direktive o PNR-u u vezi s odredbama poglavlja 11. Zakona o PNR-u,
samo c¢u istaknuti da se obrada API podataka predvidena c¢lancima 28. i 29. tog zakona
nadovezuje na sustav koji je uspostavio belgijski zakonodavac radi prenosenja Direktive o PNR-u.
Stoga, kao prvo, API podaci koji se obraduju jesu podaci navedeni u tocki 12. Priloga I. toj direktivi
a ne samo podaci sadrzani na popisu iz ¢lanka 3. stavka 2. Direktive o API-ju. Kao drugo, u skladu s
¢lankom 29. stavkom 1. Zakona o PNR-u, te podatke policijskim sluzbama nadleznim za grani¢nu
kontrolu i Uredu za strance dostavlja PIU, koji je zaduzen za prikupljanje i obradu podataka iz
PNR-a samo u okviru svrha koje se nastoje posti¢i Direktivom o PNR-u, a ne izravno zracni
prijevoznici, kao $to se to predvida Direktivom o API-ju. Osim toga, to se dostavljanje odnosi i na
podatke o putnicima koji namjeravaju napustiti ili su napustili drzavno podrucje Belgije i
primatelji tih podataka nisu samo tijela nadlezna za grani¢nu kontrolu, nego i Ured za strance,
koji je zaduZen za upravljanje migrantskim stanovnistvom i suzbijanje nezakonitog useljavanja.
Kao trece, na temelju ¢lanka 29. stavka 4. drugog podstavka Zakona o PNR-u ¢ini se da je Ured za
strance ovlasten PIU-u podnositi zahtjeve za pristup API podacima, cak i nakon obrade tih
podataka prilikom prelaska granica doti¢nih putnika. U tom je smislu taj ured de facto izjednacen
s tijelom nadleznim na temelju ¢lanka 7. Direktive o PNR-u, iako nema istu prirodu i nije na
popisu tih tijela koji je Belgija dostavila Komisiji. Medutim, takav spoj izmedu sustava
predvidenih Direktivom o API-ju i Direktivom o PNR-u ne moze se, prema mojem misljenju,
prihvatiti jer se njime povreduje nacelo ogranic¢enja svrhe iz ¢lanka 1. stavka 2. Direktive o
PNR-u s,

1 Vidjeti presudu od 13. prosinca 2018., Touring Tours und Travel i Sociedad de transportes (C-412/17 i C-474/17, EU:C:2018:1005,
t. 55. i navedena sudska praksa).
%2 Vidjeti u tom smislu rje$enje od 4. lipnja 2020., FU (C-554/19, neobjavljeno, EU:C:2020:439, t. 46.).

%3 U svojem radnom dokumentu iz 2020. o Direktivi o API-ju (str. 20.) Komisija naglagava i problem koji predstavlja preklapanje sustava

obrade podataka iz PNR-a i API podataka na nacionalnoj razini.
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283. Na temelju svih prethodnih razmatranja, predlazem Sudu da na deveto prethodno pitanje
odgovori da se clanak 3. stavak 1. Direktive o API-ju, na temelju kojeg drzave clanice poduzimaju
sve potrebne mjere kako bi uvele obvezu za zra¢ne prijevoznike da na zahtjev tijela odgovornih za
kontrolu osoba na vanjskim granicama, po zavr$etku prijave putnika, prenesu informacije o
putnicima iz stavka 2. tog clanka, u vezi s ¢lankom 2. tockama (b) i (d) te direktive, ne odnosi na
putnike koji se prevoze prema granicnom prijelazu odobrenom za prelazak vanjskih granica
drzava clanica s tre¢im zemljama. Nacionalno zakonodavstvo kojim se, s jedinim ciljem
poboljsanja grani¢nih kontrola i sprecavanja nezakonitog useljavanja, ta obveza pro$iruje na
podatke osoba koje prelaze unutarnje granice doti¢ne drzave clanice zrakoplovom ili drugim
prijevoznim sredstvima, protivno je clanku 67. stavku 2. UFEU-a i ¢lanku 22. Zakonika o
schengenskim granicama.

F. Deseto prethodno pitanje

284. Svojim desetim prethodnim pitanjem sud koji je uputio zahtjev u biti pita Sud moze li on, ako
dode do zakljucka da se Zakonom o PNR-u povreduju ¢lanci 7., 8. i ¢lanak 52. stavak 1. Povelje,
privremeno odrzati na snazi ucinke tog zakona kako bi sprijecio pravnu nesigurnost i omogucio
da se prethodno prikupljeni i pohranjeni podaci mogu ponovno upotrijebiti u Zakonom o PNR-u
predvidene svrhe.

285. Sud je odgovorio na pitanje koje isto glasi u presudi La Quadrature du Net koja se odnosi na
pohranu metapodataka elektronickih komunikacija i koja je donesena nakon podnosenja
predmetnog zahtjeva za prethodnu odluku. Sud je u toj presudi najprije podsjetio na sudsku
praksu prema kojoj bi se ugrozila nadredenost i ujednacena primjena prava Unije kad bi
nacionalni sudovi imali ovlast dati prednost nacionalnim odredbama u odnosu na pravo Unije
kojemu se te odredbe protive, makar i samo privremeno. Zatim je u presudi od 29. srpnja 2019.,
Inter-Environnement Wallonie i Bond Beter Leefmilieu Vlaanderen®*, u kojoj je rije¢ bila o
zakonitosti mjera donesenih protivno obvezi utvrdenoj pravom Unije u pogledu provodenja
prethodne procjene utjecaja projekta na okolis i zasticeno podrucje, podsjetio na to da nacionalni
sud moze, ako nacionalno pravo to dopusta, iznimno odrzati na snazi ucinke takvih mjera ako je to
odrzavanje na snazi opravdano vaznim razlozima u vezi s potrebom da se otkloni stvarna i ozbiljna
prijetnja od prekida opskrbe doticne drzave ¢lanice elektri¢cnom energijom onoliko dugo koliko je
nuzno potrebno za ispravljanje te nezakonitosti. Medutim, zakljuCio je da, za razliku od
neispunjavanja postupovne obveze poput prethodne procjene utjecaja projekta u posebnom
podrudju zastite okoliSa, povreda temeljnih prava zajamcenih ¢lancima 7. i 8. Povelje ne moze se
ispraviti postupkom koji je usporediv s onim spomenutim u prethodno navedenoj presudi®®.
Prema mojem misljenju, na isti nacin treba odgovoriti na deseto prethodno pitanje u ovom
postupku.

286. Buduc¢i da sud koji je uputio zahtjev i belgijska vlada, kao i Komisija i Vijece postavljaju
pitanje protivi li se pravu Unije kori$tenje u okviru kaznenog postupka informacija ili dokaza
dobivenih upotrebom podataka iz PNR-a koji su prikupljeni, obradeni i/ili ¢uvani na nacin koji
nije u skladu s pravom Unije, podsje¢am na to da je Sud u tocki 222. presude La Quadrature du
Net pojasnio da je u trenuta¢nom stanju prava Unije u nacelu samo na nacionalnom pravu da
odredi pravila o dopustenosti i ocjeni, u okviru kaznenog postupka pokrenutog protiv osoba
osumnjicenih za teSka kaznena djela, onih informacija i dokaza koji su pribavljeni zadrzavanjem
podataka suprotnim pravu Unije, uz postovanje nacela ekvivalentnosti i djelotvornosti. Kad je

® C-411/17, EU:C:2019:622, t. 175., 176., 179. 1 181.
%5 Vidjeti presudu La Quadrature du Net, t. 217. do 219.
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rije¢ o potonjem nacelu, Sud je presudio da se tim nacelom nalaze nacionalnom kaznenom sudu
da, u okviru kaznenog postupka pokrenutog protiv osoba osumnjic¢enih za kaznena djela, izdvoji
informacije i dokaze koji su pribavljeni op¢im i neselektivnim zadrzavanjem podataka o prometu
i lokaciji koje je nespojivo s pravom Unije, ako te osobe nisu u moguénosti ucinkovito se izjasniti o
tim informacijama i dokazima koji potjecu iz podrudja u pogledu kojeg suci ne raspolazu znanjem
i koji mogu prevagnuti prilikom ocjene ¢injenica. Ta se nacela takoder mogu primijeniti mutatis
mutandis na okolnosti glavnog postupka.

IV. Zakljucak

287. Na temelju svih prethodnih razmatranja, predlazem Sudu da na prethodna pitanja koja je
postavio Cour constitutionnelle (Ustavni sud, Belgija) odgovori na sljede¢i nacin:

1.

Clanak 23. Uredbe (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti
pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o
stavljanju izvan snage Direktive 95/46/EZ (Opca uredba o zastiti podataka), u vezi s
¢lankom 2. stavkom 2. tockom (d) te uredbe, treba tumaciti na nacin:

— da se primjenjuje na nacionalno zakonodavstvo kojim se prenosi Direktiva (EU) 2016/681
Europskog parlamenta i Vije¢a od 27. travnja 2016. o uporabi podataka iz evidencije
podataka o putnicima (PNR) u svrhu sprecavanja, otkrivanja, istrage i kaznenog progona
kaznenih djela terorizma i teskih kaznenih djela, u dijelu u kojem se tim zakonodavstvom
ureduje obrada podataka iz PNR-a koju obavljaju zrac¢ni prijevoznici i drugi gospodarski
subjekti, ukljucujuéi prijenos podataka iz PNR-a u odjele za informacije o putnicima (PIU)
iz ¢lanka 4. te direktive, koji se predvida u ¢lanku 8. te direktive;

— da se ne primjenjuje na nacionalno zakonodavstvo kojim se prenosi Direktiva 2016/681 u
dijelu u kojem se tom direktivom ureduje obrada podataka koju u svrhe koje se predvidaju
u ¢lanku 1. stavku 2. te direktive obavljaju nadlezna nacionalna tijela, ukljuc¢ujuci PIU-ove i,
po potrebi, sigurnosne i obavjestajne sluzbe doticne drzave ¢lanice;

— da se primjenjuje na nacionalno zakonodavstvo kojim se prenose Direktiva Vijeca
2004/82/EZ od 29. travnja 2004. o obvezi prijevoznika na dostavljanje podataka o
putnicima i Direktiva 2010/65/EU Europskog parlamenta i Vijec¢a od 20. listopada 2010. o
sluzbenom postupku prijave za brodove koji dolaze u luke i/ili odlaze iz luka drzava
¢lanica i o stavljanju izvan snage Direktive 2002/6/EZ radi pobolj$anja kontrola osoba na
vanjskim granicama i sprecavanja nezakonitog useljavanja.

Tocka 12. Priloga I. Direktivi 2016/681 nije valjana s obzirom na to da ukljucuje ,opce
primjedbe” u kategorije podataka koje su zrac¢ni prijevoznici duzni prenijeti u PIU-ove, u
skladu s ¢lankom 8. te direktive.

Ispitivanjem drugog, treceg, Cetvrtog, Sestog i osmog pitanja nisu otkriveni drugi elementi koji
bi mogli utjecati na valjanost Direktive 2016/681.

Tocku 12. Priloga I. Direktivi 2016/681, u dijelu u kojem nije proglasena nevaljanom, treba
tumaciti na nacin da obuhvada samo informacije koje se odnose na maloljetnike koje su u
njoj izri¢ito navedene i koje su izravno povezane s letom.
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Tocku 18. Priloga I. Direktivi 2016/681 treba tumaciti na nac¢in da obuhvaca samo prethodno
prikupljene informacije o putnicima koje su izri¢ito navedene u toj tocki i u ¢lanku 3. stavku 2.
Direktive 2004/82 te koje su zrac¢ni prijevoznici prikupili tijekom svojeg redovitog poslovanja.

Pojam ,relevantne baze podataka” iz clanka 6. stavka 3. tocke (a) Direktive 2016/681 treba
tumaciti na nacin da se odnosi samo na nacionalne baze podataka kojima upravljaju nadlezna
tijela na temelju ¢lanka 7. stavka 1. te direktive te na baze podataka Unije i medunarodne baze
podataka kojima se ta tijela izravno koriste u okviru svojih zada¢a. Navedene baze podataka
trebaju biti izravno i usko povezane sa svrhom borbe protiv terorizma i teskih kaznenih djela
koja se nastoji ispuniti navedenom direktivom, $to znaci da su razvijene u tu svrhu. U okviru
prenosenja u svoje nacionalno pravo Direktive 2016/681, drzave clanice duzne su objaviti
popis navedenih baza podataka i azurirati ga.

Clanak 6. stavak 3. to¢ku (b) Direktive 2016/681 treba tumaciti na na¢in da mu se protivi
upotreba, u okviru automatizirane obrade predvidene u toj odredbi, algoritamskih sustava
koji mogu dovesti do izmjene, bez ljudske intervencije, prethodno utvrdenih kriterija na
temelju kojih je provedena ta obrada i na temelju kojih se ne mogu jasno i transparentno
utvrditi razlozi koji su doveli do pozitivnog rezultata navedene obrade.

Clanak 12. stavak 1. Direktive 2016/681, u vezi s ¢lancima 7., 8. i ¢lankom 52. stavkom 1.
Povelje Europske unije o temeljnim pravima, treba tumaciti na nacin da je ¢uvanje podataka
iz PNR-a koje zrac¢ni prijevoznici dostavljaju PIU-u u bazi podataka u razdoblju od pet
godina nakon njihova prijenosa u PIU drzave ¢lanice na c¢ijem se drzavnom podrucju nalazi
polaziste ili odrediste leta dopusteno, nakon provedbe prethodne procjene na temelju
¢lanka 6. stavka 2. tocke (a) te direktive, samo ako se na temelju objektivnih kriterija utvrdi
odnos izmedu tih podataka i borbe protiv terorizma ili teskih kaznenih djela. Opce i
neselektivno cuvanje tih podataka iz PNR-a u obliku koji nije anonimiziran moze se
opravdati samo u slucaju ozbiljne prijetnje sigurnosti drzava clanica koja se pokaze stvarnom
i trenutacnom ili predvidljivom i koja je primjerice povezana s teroristickim aktivnostima, te
pod uvjetom da je trajanje tog cuvanja ograniceno na ono $to je strogo nuzno.

Clanak 6. stavak 2. tocku (b) Direktive 2016/681 treba tumaciti na nac¢in da otkrivanje
podataka iz PNR-a ili rezultata obrade tih podataka na temelju te odredbe, koja se provodi
tijekom pocetnog razdoblja od Sest mjeseci predvidenog u ¢lanku 12. stavku 2. te direktive,
treba biti u skladu s uvjetima iz clanka 12. stavka 3. tocke (b) navedene direktive.

Direktivu 2016/681, a osobito njezin ¢lanak 1. stavak 2. i ¢lanak 6., treba tumaciti na nacin da
joj se protivi nacionalno zakonodavstvo kojim se, kao svrha obrade podataka iz PNR-a,
priznaje pracenje odredenih aktivnosti obavjestajnih i sigurnosnih sluzbi, jer bi, u okviru takve
svrhe, nacionalni PIU bio duzan obraditi navedene podatke i/ili ih prenijeti ili prenijeti
rezultat njihove obrade navedenim sluzbama u svrhe razlicite od onih koje su iscrpno
navedene u ¢lanku 1. stavku 2. navedene direktive, §to je na nacionalnom sudu da provjeri.

Clanak 12. stavak 3. tocku (b) Direktive 2016/681 treba tumaciti na nac¢in da PIU nije ,drugo
nacionalno tijelo koje je [...] nadlezno” u smislu te odredbe.
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12. Clanak 3. stavak 1. Direktive 2004/82, na temelju kojeg drzave ¢lanice poduzimaju sve
potrebne mjere kako bi uvele obvezu za zracne prijevoznike da na zahtjev tijela odgovornih
za kontrolu osoba na vanjskim granicama, po zavr$etku prijave putnika, prenesu informacije
o putnicima iz stavka 2. tog c¢lanka, u vezi s ¢lankom 2. tockama (b) i (d) te direktive, ne
odnosi se na putnike koji se prevoze prema grani¢cnom prijelazu odobrenom za prelazak
vanjskih granica drzava clanica s treéim zemljama. Nacionalno zakonodavstvo kojim se, s
jedinim ciljem poboljsanja grani¢nih kontrola i sprecavanja nezakonitog useljavanja, ta
obveza prosiruje na podatke osoba koje prelaze unutarnje granice doti¢ne drzave clanice
zrakoplovom ili drugim prijevoznim sredstvima, protivno je ¢lanku 67. stavku 2. UFEU-a i
clanku 22. Uredbe (EU) 2016/399 Europskog parlamenta i Vije¢a od 9. ozujka 2016. o
Zakoniku Unije o pravilima kojima se ureduje kretanje osoba preko granica (Zakonik o
schengenskim granicama).

13. Nacionalni sud ne moze primijeniti odredbu svojeg nacionalnog prava koja ga ovlasc¢uje da
vremenski ogranic¢i u¢inke utvrdenja nezakonitosti koje mora izre¢i na temelju tog prava u
odnosu na nacionalno zakonodavstvo kojim se zra¢nim, cestovnim i pomorskim
prijevoznicima te turoperatorima u svrhu borbe protiv terorizma i teskih kaznenih djela
nalaze prijenos podataka iz PNR-a i kojim se predvidaju opc¢a i neselektivna obrada i cuvanje
tih podataka koji nisu u skladu s ¢lancima 7., 8. i ¢lankom 52. stavkom 1. Povelje o temeljnim
pravima. U skladu s nacelom djelotvornosti, nacionalni kazneni sud duzan je, u okviru
kaznenog postupka pokrenutog protiv osoba osumnjicenih za terorizam ili teska kaznena
djela, izdvojiti informacije i dokaze koji su pribavljeni u skladu s takvim zakonodavstvom koje
nije u skladu s pravom Unije, ako te osobe nisu u moguénosti uc¢inkovito se izjasniti o tim
informacijama i dokazima koji potjecu iz podrucja u pogledu kojeg suci ne raspolazu
znanjem i koji mogu prevagnuti prilikom ocjene Cinjenica.
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