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W Zbornik sudske prakse

MISLJENJE NEZAVISNOG ODVJETNIKA
MANUELA CAMPOSA SANCHEZ-BORDONE
od 15. sije¢nja 2020."

Spojeni predmeti C-511/18i C-512/18

La Quadrature du Net,
French Data Network,
Fédération des fournisseurs d’accés a Internet associatifs,
Igwan.net (C-511/18)
protiv
Premier ministre,
Garde des Sceaux, ministre de la Justice,
Ministre de I'Intérieur,
Ministre des Armées

(zahtjev za prethodnu odluku koji je uputio Conseil d’Etat (Drzavno vije¢e, Francuska))

»Zahtjev za prethodnu odluku — Obrada osobnih podataka i zastita privatnog zivota u podrucju
elektronickih komunikacija — Zastita nacionalne sigurnosti i borba protiv terorizma — Direktiva
2002/58/EZ — Podruéje primjene — Clanak 1. stavak 3. — Clanak 15. stavak 3. — Clanak 4.
stavak 2. UEU-a — Povelja Europske unije o temeljnim pravima — Clanci 6., 7., 8., 11., 47. i ¢lanak 52.
stavak 1. — Opce i neselektivno zadrzavanje podataka o vezi i podataka koji omogucuju identifikaciju
stvaratelja sadrzaja — Prikupljanje podataka o prometu i lokaciji — Pristup podacima”

1. Sud posljednjih godina primjenjuje ustaljenu sudsku praksu u pogledu zadrzavanja osobnih podataka
i pristupa tim podacima, a njezine su istaknute presude sljedece:

— Presuda od 8. travnja 2014., Digital Rights Ireland i dr.?, u kojoj je presudio da je Direktiva
2006/24/EZ> nevaljana jer se njome dopusta neproporcionalno mijeSanje u prava priznata
¢lancima 7. i 8. Povelje Europske unije o temeljnim pravima (u daljnjem tekstu: Povelja).

— Presuda od 21. prosinca 2016., Tele2 Sverige i Watson i dr.* u kojoj je tumacio ¢lanak 15. stavak 1.
Direktive 2002/58/EZ°.

— Presuda od 2. listopada 2018., Ministerio Fiscal®, u kojoj je potvrdio tumacenje te odredbe Direktive
2002/58.

1 Izvorni jezik: $panjolski

2 Predmeti C-293/12 i C-594/12, u daljnjem tekstu: presuda Digital Rights, EU:C:2014:238

3 Direktiva Europskog parlamenta i Vijea od 15. ozujka 2006. o zadrzavanju podataka dobivenih ili obradenih u vezi s pruzanjem javno
dostupnih elektronickih komunikacijskih usluga ili javnih komunikacijskih mreza i o izmjeni Direktive 2002/58/EZ (SL 2006., L 105, str. 54.)
(SL, posebno izdanje na hrvatskom jeziku, poglavlje 13., svezak 50., str. 30.)

4 Predmeti C-203/15 i C-698/15, u daljnjem tekstu: presuda Tele2 Sverige i Watson, EU:C:2016:970

5 Direktiva Europskog parlamenta i Vijeca od 12. srpnja 2002. o obradi osobnih podataka i zastiti privatnosti u podrucju elektronic¢kih
komunikacija (Direktiva o privatnosti i elektronickim komunikacijama) (SL 2002., L 201, str. 37.) (SL, posebno izdanje na hrvatskom jeziku,
poglavlje 13., svezak 52., str. 111.)

6 Predmet C-207/16, u daljnjem tekstu: presuda Ministerio Fiscal, EU:C:2018:788
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2. Tijela nekih drzava ¢lanica zabrinuta su zbog tih presuda (osobito drugonavedene presude) jer je,
prema njihovu shvacanju, njihova posljedica oduzeti im instrument koji smatraju nuznim za zastitu
nacionalne sigurnosti i borbu protiv kriminaliteta i terorizma. Zbog toga neke od tih drzava clanica
zagovaraju opoziv ili prilagodbu te sudske prakse.

3. Odredeni sudovi drzava ¢lanica istu su zabrinutost izrazili u ¢etiri zahtjeva za prethodnu odluku’, u
¢ijim predmetima istoga dana iznosim svoje misljenje i istu zabrinutost.

4. U sva Cetiri predmeta pojavljuje se, prije svega, problem primjene Direktive 2002/58 na aktivnosti
povezane s nacionalnom sigurnosti i borbom protiv terorizma. Ako se Direktiva moze primijeniti u
tom kontekstu, nakon toga treba razjasniti u kojoj mjeri drzave clanice mogu ograniciti prava
privatnosti zasti¢ena tom direktivom. U konacnici, treba analizirati do koje su mjere razliciti
nacionalni propisi (britanski®, belgijski’® i francuski'®) u tom podrué¢ju u skladu s pravom Unije, kako
ga je Sud protumacio.

I. Pravni okvir

A. Pravo Unije

1. Direktiva 2002/58
5. Na temelju clanka 1. (,Podrucje primjene i cilj”):

»1. Direktiva osigurava uskladenost nacionalnih odredbi koje su potrebne kako bi se osigurala
odgovarajuca razina zastite osnovnih prava i sloboda, a posebno prava na privatnost i povjerljivost, s
obzirom na obradu osobnih podataka u podrucju elektronickih komunikacija, te kako bi se osiguralo
slobodno kretanje takvih podataka i elektronicke komunikacijske opreme i usluga u Zajednici.

[...]

3. Ova se Direktiva ne primjenjuje na aktivnosti koje su izvan podrucja primjene Ugovora o osnivanju
Europske Zajednice, poput onih obuhvacenih glavama V. i VI. Ugovora o Europskoj uniji, te, u svakom
slu¢aju, na aktivnosti koje se odnose na javnu sigurnost, obranu, drzavnu sigurnost (ukljucujuci
gospodarsku dobrobit drzave kada se aktivnosti odnose na pitanja drzavne sigurnosti) te na aktivnosti
drzave u podrucju kaznenog prava.”

6. Clankom 3. (,Usluge”) predvida se:

»Ova se Direktiva primjenjuje na obradu osobnih podataka vezanih uz pruzanje javno dostupnih usluga
elektronickih komunikacija na javno dostupnim komunikacijskim mrezama u Zajednici, ukljucujuci
javne komunikacijske mreze koje podrzavaju prikupljanje podataka i naprava za identifikaciju.”

7 Osim ova dva predmeta (C-511/18 i C-512/18), predmeti C-623/17, Privacy International, i C-520/18, Ordre des barreaux francophones et
germanophone i dr.

8 Predmet Privacy International, C-623/17
9 Predmet Ordre des barreaux francophones et germanophone i dr., C-520/18
10 Predmeti La Quadrature du Net i dr., C-511/18 i C-512/18

2 ECLL:EU:C:2020:6



MiSUENJE M. CAMPOSA SANCHEZ-BORDONE — SpPojENT PREDMETI C-511/18 1 C-512/18
LA QUADRATURE DU NET I DR.

7. Clanak 5. stavak 1. (,Povjerljivost komunikacija”) glasi kako slijedi:

»Drzave Clanice putem svojih zakonodavstava osiguravaju povjerljivost komunikacija i s time povezanih
podataka o prometu koji se Salju preko javne komunikacijske mreze i javnho dostupnih elektronickih
komunikacijskih usluga. One posebno zabranjuju svim osobama koje nisu korisnici slusanje,
prisluskivanje, pohranjivanje ili druge oblike presretanja odnosno nadzora nad komunikacijama i s
time povezanim podacima o prometu, bez pristanka korisnika, osim u slucaju kada imaju zakonsko
dopustenje da to ucine u skladu s ¢lankom 15. stavkom 1. Ovaj stavak ne sprecava tehnicko
pohranjivanje koje je nuzno za prijenos komunikacije, ne dovodec¢i u pitanje nacelo povjerljivosti.”

8. Clankom 6. (,Podaci o prometu”) propisuje se:

»1. Podaci o prometu koji se odnose na pretplatnike i korisnike i koje je davatelj javne komunikacijske
mreze ili javno dostupne elektronicke komunikacijske usluge obradio i pohranio moraju se obrisati ili
uciniti anonimnima kada viSe nisu potrebni u svrhu prijenosa komunikacije, ne dovode¢i u pitanje
stavke 2., 3. i 5. ovog ¢lanka te ¢lanak 15. stavak 1.

2. Podaci o prometu koji su nuzni u svrhu naplacivanja usluge od pretplatnika te u svrhu plac¢anja
medusobnog povezivanja mogu se obraditi. Takva je obrada dopustiva isklju¢ivo do kraja razdoblja
tijekom kojega se ra¢un moze pravno pobijati ili tijekom kojega se moze zahtijevati placanje.”

9. U ¢lanku 15. (,Primjena odredenih odredaba Direktive 95/46/EZ['"”) stavku 1. navodi se:

»Drzave ¢lanice mogu donijeti zakonske mjere kojima ¢e ograniciti opseg prava i obveza koji pruzaju
clanak 5., ¢lanak 6., ¢lanak 8. stavci 1., 2., 3. i 4., te clanak 9. ove Direktive kada takvo ogranicenje
predstavlja nuznu, prikladnu i razmjernu mjeru unutar demokratskog drustva s ciljem zastite
nacionalne sigurnosti (odnosno drzavne sigurnosti), obrane, javne sigurnosti te s ciljem sprecavanja,
istrage, otkrivanja i progona kaznenih djela odnosno neovlastene uporabe elektronickog
komunikacijskog sustava iz ¢lanka 13. stavka 1. Direktive 95/46/EZ. S tim u vezi, drzave ¢lanice mogu,
izmedu ostalog, donijeti zakonske mjere kojima se omogucuje zadrzavanje podataka tijekom
ogranicenog razdoblja opravdane razlozima odredenim u ovom stavku. Sve mjere iz ovog
stavka moraju biti u skladu s op¢im nacelima prava Zajednice, ukljuc¢ujudi ona iz ¢lanka 6. stavaka 1. i
2. Ugovora o Europskoj uniji.”

2. Direktiva 2000/31/EZ"
10. Clankom 14. propisuje se:

»1. Kad se pruzena usluga informacijskog drustva sastoji od pohrane informacija dobivenih od
primatelja usluge, drzave clanice moraju osigurati da davatelj usluge nije odgovoran za informacije
pohranjene na zahtjev primatelja usluge, pod uvjetom:

[...]

3. Ovaj clanak ne utjeCe na moguénost da sud ili upravno tijelo, u skladu s pravnim sustavom drzave
¢lanice, od davatelja usluge zahtijeva okoncanje ili sprecavanje prekrsaja i ne utjeCe na mogucnost da
drzava ¢lanica utvrdi postupke kojima se ureduje uklanjanje ili onemogucavanje pristupa
informacijama.”

11 Direktiva Europskog parlamenta i vije¢a od 24. listopada 1995. o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom protoku
takvih podataka (SL 1995., L 281, str. 31.) (SL, posebno izdanje na hrvatskom jeziku, poglavlje 13., svezak 7., str. 88.)

12 Direktiva Europskog parlamenta i Vijeca od 8. lipnja 2000. o odredenim pravnim aspektima usluga informacijskog drustva na unutarnjem
trzistu, posebno elektronicke trgovine (Direktiva o elektronickoj trgovini) (SL 2000., L 178, str. 1.) (SL, posebno izdanje na hrvatskom jeziku,
poglavlje 13., svezak 39, str. 58.)
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11. U skladu s ¢lankom 15.:

»1. Drzave clanice ne mogu uvesti oplu obvezu za davatelje usluga da pri pruzanju usluga iz
clanaka 12., 13,, i 14. prate informacije koje prenose ili pohranjuju niti opéu obvezu da aktivno traze
Cinjenice ili okolnosti koje bi ukazivale na protuzakonite aktivnosti.

2. Drzave clanice mogu utvrditi obveze za davatelje usluga informacijskog drustva da odmah obavijeste
nadlezna tijela javne vlasti o navodnim protuzakonitim aktivnostima ili informacijama koje poduzimaju
odnosno pruzaju primatelji njihove usluge ili obvezu da nadleznim tijelima na njihov zahtjev dostave

informacije koje omogucuju identifikaciju primatelja njihovih usluga s kojima imaju sporazume o
pohrani informacija.”

3. Uredba (EU) 2016/679"

12. U skladu s c¢lankom 2. (,Glavno podrucje primjene”):

»1. Ova se Uredba primjenjuje na obradu osobnih podataka koja se u cijelosti obavlja automatizirano
te na neautomatiziranu obradu osobnih podataka koji ¢ine dio sustava pohrane ili su namijenjeni biti
dio sustava pohrane.

2. Ova se Uredba ne odnosi na obradu osobnih podataka:

(a) tijekom djelatnosti koja nije obuhvaéena opsegom prava Unije;

(b) koju obavljaju drzave clanice kada obavljaju aktivnosti koje su obuhvacene podruc¢jem primjene
glave V. poglavlja 2. UEU-a;

(c) koju provodi fizicka osoba tijekom iskljucivo osobnih ili kuénih aktivnosti;

(d) koju obavljaju nadlezna tijela u svrhu sprecavanja, istrage, otkrivanja ili progona kaznenih djela ili
izvrsavanja kaznenih sankcija, ukljucuju¢i zastitu od prijetnji javnoj sigurnosti i njihova
sprecavanja.

[...]”

13. Na temelju ¢lanka 23. stavka 1. (,Ogranicenja”):

»Na temelju prava Unije ili prava drzave ¢lanice kojem podlijezu voditelj obrade podataka ili izvrsitelj

obrade zakonskom mjerom moZe se ograniCiti opseg obveza i prava iz clanaka od 12. do 22. i

clanka 34. te clanka 5. ako te odredbe odgovaraju pravima i obvezama predvidenima u ¢lancima od

12. do 22., ako se takvim ogranicenjem postuje bit temeljnih prava i sloboda te ono predstavlja nuznu

i razmjernu mjeru u demokratskom drustvu za zastitu:

(a) nacionalne sigurnosti;

(b) obrane;

(c) javne sigurnosti;

13 Uredba Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju
takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ (Opc¢a uredba o zastiti podataka) (SL 2016., L 119, str. 1. i ispravak SL 2018,
L 127, str. 2.)
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(d) sprecavanja, istrage, otkrivanja ili progona kaznenih djela ili izvr$avanja kaznenopravnih sankcija,
ukljucujudi zastitu od prijetnji javnoj sigurnosti i njihovo sprecavanje;

(e) drugih vaznih ciljeva od opceg javnog interesa Unije ili drzave clanice, osobito vaznog
gospodarskog ili financijskog interesa Unije ili drzave clanice, $to uklju¢uje monetarna,
proracunska i porezna pitanja, javno zdravstvo i socijalnu sigurnost;

(f) zastite neovisnosti pravosuda i sudskih postupaka;
(g) sprecavanja, istrage, otkrivanja i progona krsenja etike za regulirane struke;

(h) funkcije pracenja, inspekcije ili regulatorne funkcije koja je, barem povremeno, povezana s
izvrSavanjem sluzbene ovlasti u slu¢ajevima iz tocaka od (a) do (e) i tocke (g);

(i) zastite ispitanika ili prava i sloboda drugih;
(j) ostvarivanja potrazivanja u gradanskim sporovima.”
14. Clanak 95. (,Odnos s Direktivom 2002/58/EZ”) glasi:

»Ovom Uredbom ne propisuju se dodatne obveze fizickim ili pravnim osobama u pogledu obrade u
vezi s pruzanjem javno dostupnih elektronickih komunikacijskih usluga u javnim komunikacijskim
mrezama u Uniji povezanih s pitanjima u pogledu kojih vrijede posebne obveze s istim ciljem iz
Direktive 2002/58/EZ.”

B. Nacionalno pravo

1. Code de la sécurité intérieure (Zakonik o unutarnjoj sigurnosti)
15. U skladu s ¢lankom L. 851-1:

»U uvjetima utvrdenim u poglavlju 1. glave II. ove knjige, moze se odobriti prikupljanje, od operatora
elektronickih komunikacija i osoba iz ¢lanka L. 34-1 Code des postes et des communications
électroniques (Zakonik o posti i elektronickim komunikacijama) kao i osoba iz ¢lanka 6. stavka I.
podstavaka 1. i 2. loi no 2004-575 [...] pour la confiance dans l'économie numérique (Zakon
br. 2004-575 za promicanje povjerenja u digitalnu ekonomiju), podataka ili dokumenata koje obraduju
ili zadrzavaju njihove mreze ili elektronicke komunikacijske usluge, ukljucuju¢i tehni¢kih podataka u
pogledu identifikacije pretplatnickih brojeva i brojeva o vezi s uslugama elektronickih komunikacija,
prikazom svih pretplatnickih brojeva i brojeva o vezi odredene osobe, lokaciji koristene terminalne
opreme i komunikacijama pretplatnika, konkretno popis brojeva dolaznih i odlaznih poziva, datume i

»

trajanje komunikacija [...]".

16. Clancima L. 851-2 i L. 851-4 ureduje se, u druge svrhe i na druge nacine, administrativni pristup u
stvarnom vremenu podacima o vezi zadrzanima na taj nacin.

17. Clankom L. 851-2 odobrava se, isklju¢ivo u svrhe sprecavanja terorizma, prikupljanje podataka ili
dokumenata iz ¢lanka L. 851-1, od istih osoba. Takvo prikupljanje, koje se odnosi samo na jednog ili
viSe unaprijed odredenih pojedinaca za koje se sumnja da su povezani s teroristickom prijetnjom,
obavlja se u stvarnom vremenu. Isto vrijedi i za ¢lanak L. 851-4, kojim se odobrava da operatori u
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stvarnom vremenu prenose samo tehnicke podatke u pogledu lokacije terminalne opreme ™.

18. Clankom L. 851-3 omogucuje se propisivanje operatorima elektroni¢kih komunikacija i
pruzateljima tehnickih usluga obveze da ,na svojim mrezama uspostave automatizirane obrade
podataka namijenjene, u uvjetima odredenim u odobrenju, utvrdivanju veza koje mogu upucivati na
teroristi¢ku prijetnju” .

19. Clankom L. 851-5 poja$njava se da se, u odredenim uvjetima, ,moze odobriti uporaba tehnicke
naprave koja omogucuje da se u stvarnom vremenu odredi lokacija neke osobe, vozila ili predmeta”.

20. U skladu s ¢lankom L. 851-6 stavkom I., u odredenim se uvjetima mogu ,prikupiti [...] izravno, s
pomocu tehni¢kog uredaja ili naprave navedenih u clanku 226-3 stavku 1. code pénal [(Kazneni
zakonik)], tehnicki podaci o vezi koji omogucuju identifikaciju terminalne opreme ili pretplatnickog
broja njezina korisnika, kao i podaci u pogledu lokacije koristene terminalne opreme”.

2. Zakonik o posti i elektronickim komunikacijama
21. U skladu s ¢lankom L. 34-1, u verziji koja se primjenjuje na Cinjenice iz glavnog postupka:

»I. Ovaj se clanak primjenjuje na obradu osobnih podataka u vezi s pruzanjem javno dostupnih
elektronickih komunikacijskih usluga; konkretno, primjenjuje se na mreze koje podrzavaju naprave za
prikupljanje podataka i identifikaciju.

II. Operatori elektronickih komunikacija i osobito osobe cija je djelatnost nuditi pristup javnim
internetskim komunikacijskim uslugama, bri$u ili anonimiziraju sve podatke o prometu, ne dovodeci u
pitanje odredbe stavaka IIL., IV., V. i VL

Pruzatelji javno dostupnih elektroni¢kih komunikacijskih usluga, u skladu s odredbama prethodnog
podstavka, uspostavljaju unutarnje postupke za odgovaranje na zahtjeve nadleznih tijela.

Pruzatelji koji, na temelju glavne ili sporedne profesionalne djelatnosti, pruzaju javno dostupnu vezu
koja omogucuje internetsku komunikaciju s pomocu pristupa mrezi, cak i besplatno, obvezni su
postovati odredbe koje se primjenjuju na operatore elektronickih komunikacija na temelju ovog
¢lanka.

III. U svrhu istrage, otkrivanja i progona kaznenih djela ili neispunjavanja obveze utvrdene u ¢lanku L.
336-3 code de la propriété intellectuelle [(Zakonik o intelektualnom vlasnistvu)] ili u svrhu sprecavanja
napada na sustave automatizirane obrade podataka koji se predvidaju i kaznjavaju ¢lancima 323-1 do
323-3-1 Kaznenog zakonika, i s isklju¢ivim ciljem stavljanja na raspolaganje, po potrebi, sudskom
tijelu ili visokom tijelu navedenom u ¢lanku L. 331-12 Zakonika o intelektualnom vlasnistvu, ili pak
nacionalnom tijelu nadleznom za sigurnost informacijskih sustava iz ¢lanka L. 2321-1 code de la
défense [(Zakonik o obrani)], radnje brisanja ili anonimiziranja odredenih kategorija tehnickih
podataka mogu se odgoditi na razdoblje od najvise jedne godine. Uredbom koju je donio Conseil d’Etat
(Drzavno vijece), nakon $to je dobiveno misljenje Commission nationale de linformatique et des
libertés (Nacionalna komisija za informatiku i slobode), odreduju se, u granicama utvrdenim u
stavku VI., te kategorije podataka i trajanje njihova zadrzavanja, ovisno o djelatnosti operatora i
prirodi komunikacije te nac¢inu naknade moguc¢ih dodatnih odredivih i posebnih troskova usluga koje
su u tom pogledu operatori pruzali na zahtjev drzave.

14 Prema misljenju suda koji je uputio zahtjeve, tim se tehnikama pruzateljima usluga ne nalaze dodatna obveza zadrzavanja u odnosu na ono $to
je nuzno za naplacdivanje i stavljanje na trziste njihovih usluga, kao i za pruzanje usluga s posebnom tarifom.

15 Prema misljenju suda koji je uputio zahtjeve, cilj te tehnike, koja ne podrazumijeva opce i neselektivno zadrzavanje, iskljucivo je prikupljanje,
tijekom ogranicenog razdoblja, samo onih podataka, izmedu svih podataka o vezi koje obraduju ti subjekti, koji mogu biti povezani s takvim
teskim kaznenim djelom.
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[...]
VI. Podaci koji se zadrzavaju i obraduju u uvjetima utvrdenim u stavcima IIL, IV. i V. odnose se
isklju¢ivo na identifikaciju korisnika usluga koje pruzaju operatori, na tehnicke znacajke komunikacija

koje pruzaju potonji operatori i na lokaciju terminalne opreme.

Ni u kojem se slucaju ne odnose na sadrzaj razmijenjene prepiske ili informacije do kojih se dolazi, u
bilo kojem obliku, u okviru tih komunikacija.

Podaci se zadrzavaju i obraduju u skladu s odredbama Zakona br. 78-17 od 6. sije¢nja 1978. o
informatici, sustavima pohrane i slobodama.

Operatori poduzimaju sve mjere kako bi sprijecili uporabu tih podataka u svrhe koje nisu predvidene
ovim ¢lankom.”

22. Na temelju clanka R. 10-13 stavka L., operatori u svrhu istrage, otkrivanja i progona kaznenih djela
trebaju zadrzati sljedece podatke:

»(a) podatke kojima se identificira korisnik;

(b) podatke o koristenoj komunikacijskoj terminalnoj opremi;

(c) tehnicke znacajke, poput datuma, vremena i trajanja svake komunikacije;

(d) podatke o zatrazenim ili upotrijebljenim dodatnim uslugama i njihovim pruzateljima;
(e) podatke koji omogucuju identifikaciju jednog ili vise primatelja komunikacije.”

23. U skladu sa stavkom II. iste odredbe, u slucaju djelatnosti telefonije operator treba usto zadrzati
podatke koji omogucuju utvrdivanje izvora i lokacije komunikacije.

24. U skladu sa stavkom III. istog c¢lanka, navedeni podaci trebaju se cuvati jednu godinu od dana
njihova zapisa.

3. La loi n° 2004-575, du 21 juin 2004, pour la confiance dans I’économie numérique (Zakon
br. 2004-575 od 21. lipnja 2004. za promicanje povjerenja u digitalnu ekonomiju)

25. Prvim podstavkom stavka II. ¢lanka 6. Zakona br, 2004-575 utvrduje se da osobe ¢ija je djelatnost
nuditi pristup javnim internetskim komunikacijskim uslugama i fizicke ili pravne osobe koje, ¢ak i
besplatno, za stavljanje na raspolaganje javnosti posredstvom javnih internetskih komunikacijskih
usluga, osiguravaju pohranu bilo koje vrste signala, pisanog teksta, slika, zvukova ili poruka, a koji su
dobiveni od primatelja tih usluga, ,drze i zadrzavaju podatke koji omogucuju identifikaciju bilo koje
osobe koja je pridonijela stvaranju sadrzaja ili jednog od sadrzaja usluga koje pruzaju”.

26. Tre¢im podstavkom stavka II. iste odredbe propisuje se da sudsko tijelo moze zatraziti da mu te
osobe dostave podatke spomenute u prvom podstavku.
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27. Posljednjim podstavkom stavka II. odreduje se da se uredbom koju donosi Conseil d’Etat (Drzavno
vije¢e) ,definiraju podaci spomenuti u prvom podstavku i odreduje trajanje i nacini njihova

”» 16

zadrzavanja” .

II. Cinjenice i prethodna pitanja

A. Predmet C-511/18

28. La Quadrature du Net, French Data Network, Igwan.net i Fédération des fournisseurs d’acces a

By

internet associatifs (u daljnjem tekstu: tuzitelji) zahtijevali su od Conseil d’Etat (Drzavno vijece)
ponistenje razlic¢itih uredbi o provedbi odredenih odredbi Zakonika o unutarnjoj sigurnosti'’.

29. Ukratko, tuzitelji su tvrdili da su pobijane uredbe i odredbe Zakonika o unutarnjoj sigurnosti
protivhe pravu na posStovanje privatnog zivota, pravu na zastitu osobnih podataka i pravu na
djelotvoran pravni lijek, koja su redom zajamcena ¢lancima 7., 8. i 47. Povelje.

30. U tim je okolnostima Conseil d’Etat (Drzavno vije¢e) Sudu uputio sljede¢a prethodna pitanja:

»1. Treba li obvezu opceg i neselektivnhog zadrzavanja podataka, koja se pruzateljima usluga nalaze

16

17

ovlas¢ujué¢im odredbama clanka 15. stavka 1. Direktive 2002/58 [...], u kontekstu koji ukljucuje
ozbiljne i kontinuirane prijetnje nacionalnoj sigurnosti, i osobito rizik teroristickih napada, smatrati
zadiranjem koje je opravdano pravom na sigurnost zajamcéenim ¢lankom 6. Povelje [...] i zahtjevima
nacionalne sigurnosti, za koje su odgovorne same drzave ¢lanice na temelju ¢lanka 4. [UEU-a]?

Treba li Direktivu 2002/58 [...], u vezi s Poveljom [...], tumaciti na nacin da dopusta zakonske
mjere, poput mjera prikupljanja u stvarnom vremenu podataka o prometu i podataka o lokaciji
odredenih pojedinaca, koje im, iako utje¢u na prava i obveze pruzatelja elektronicke komunikacijske
usluge, ne nalazu posebnu obvezu zadrzavanja njihovih podataka?

Treba li Direktivu 2002/58 [...], u vezi s Poveljom [...], tumaciti na nac¢in da su postupci
prikupljanja podataka o vezi pravilni samo ako se osobe o kojima je rije¢ obavijesti onda kada te
informacije vise ne mogu ugroziti istrage koje provode nadlezna tijela ili se takve postupke moze
smatrati pravilnima s obzirom na sva ostala postojec¢a postupovna jamstva, s obzirom na to da ona
osiguravaju djelotvornost pravnog lijeka?”

Definirani su na temelju décret n.° 2011-219 du 25 février 2011 relatif & la conservation et a la communication des données permettant
d’identifier toute personne ayant contribué a la création d’'un contenu mis en ligne (Uredba br. 2011-219 od 25. veljace 2011. o zadrzavanju
podataka koji omogucuju identifikaciju bilo koje osobe koja je doprinijela stvaranju sadrzaja dostupnog na internetu). U toj se uredbi isti¢u: (a)
¢lanak 1. stavak 1. u skladu s kojim oni koji pruzaju pristup uslugama internetske komunikacije trebaju zadrzati sljede¢e podatke: identifikator
veze, identifikator dodijeljen pretplatniku, identifikator terminala koji se koristi za vezu, datum i vrijeme pocetka i zavrsetka veze, znacajke
pretplatnicke linije; (b) ¢lanak 1. stavak 2. u skladu s kojim oni koji, ¢ak i besplatno, za stavljanje na raspolaganje javnosti putem javnih
internetskih komunikacijskih usluga, osiguravaju pohranu bilo koje vrste signala, pisanog teksta, slika, zvukova ili poruka, a koji su dobiveni od
primatelja tih usluga trebaju, za svaku radnju, zadrzati sljede¢e podatke: identifikator veze na izvoru komunikacije, identifikator dodijeljen
sadrzaju koji je predmet radnje, vrste protokola koje se koriste za vezu s uslugom i za prijenos sadrzaja, prirodu radnje, datum i vrijeme radnje,
identifikator kojim se koristi autor radnje; i (c) u konac¢nici, ¢lanak 1. stavak 3. kojim se propisuje da osobe navedene u dvama prethodnim
stavcima trebaju zadrzati sljede¢e podatke koje je korisnik pruzio prilikom sklapanja ugovora ili izrade racuna: identifikator veze prilikom izrade
racuna; ime, prezime ili naziv dru$tva; povezane postanske adrese, koriStene pseudonime, povezane adrese elektronicke poste ili racuna, brojeve
telefona, azuriranu klju¢nu rije¢ i podatke koji omogucuju njezinu verifikaciju ili izmjenu.

Pobijale su se sljedece uredbe: (a) décret n.° 2015-1885 du 28 septembre 2015 portant désignation des services spécialisés de renseignement
(Uredba br. 2015-1185 od 28. rujna 2015. o uspostavi specijaliziranih sluzbi za prikupljanje podataka); (b) décret n.® 2015-1211 du ler octubre
2015 relatif au contentieux de la mise en oeuvre des techniques de renseignement soumises a autorisation et des fichiers intéressant la streté
de I'Etat (Uredba br. 2015-1211 od 1. listopada 2015. o sporovima o primjeni tehnika prikupljanja podataka podvrgnutih odobrenju i spisima u
pogledu nacionalne sigurnosti); (c) décret n.° 2015-1639 du 11 décembre 2015 relatif & la désignation des services autres que les services
spécialisés de renseignement, autorisés a recourir aux techniques mentionnées au titre V du libre VIII du code de la sécurité intérieure (Uredba
br. 2015-1639 od 11. prosinca 2015. o uspostavi sluzbi razli¢itih od specijaliziranih sluzbi za prikupljanje podataka, ovlastenih koristiti tehnike iz
glave V. knjige VIII. Zakonika o unutarnjoj sigurnosti); i (d) décret n.° 2016-67 du 29 janvier 2016 relatif aux techniques de recueil de
renseignement (Uredba br. 2016-67 od 29. sije¢nja 2016. o tehnikama prikupljanja podataka).
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B. Predmet C-512/18

31. Tuzitelji u sporu na kojem se temelji predmet C-511/18, osim drus$tva Igwan.net, od Conseil d’Etat
(Drzavno vijece) takoder su zahtijevali da ponisti odluku o odbijanju (zbog Sutnje uprave) njihova
zahtjeva za stavljanje izvan snage ¢lanka R. 10-13 Zakonika o posti i elektronickim komunikacijama i
Uredbe br. 2011-219 od 25. veljace 2011.

32. Prema miSljenju tih tuzitelja, pobijanim se pravilima propisuje obveza zadrzavanja podataka o
prometu, lokaciji i vezi, kojom se zbog njezine opcenitosti neproporcionalno povreduje pravo na
postovanje privatnog i obiteljskog Zzivota, pravo na zastitu osobnih podataka i pravo na slobodu
izrazavanja, zajamcena c¢lancima 7., 8. i 11. Povelje, uz povredu clanka 15. stavka 1. Direktive 2002/58.

33. U okviru te tuzbe, Conseil d’Etat (Drzavno vijeée) uputio je sljede¢a prethodna pitanja:

»1. Treba li obvezu opceg i neselektivnog zadrzavanja podataka, koja se pruzateljima usluga nalaze
ovlas¢uju¢im odredbama ¢lanka 15. stavka 1. Direktive 2002/58 [...], osobito s obzirom na jamstva
i kontrole koji se potom primjenjuju na prikupljanje i koristenje tih podataka o spajanju, smatrati
zadiranjem koje je opravdano pravom na sigurnost zajamcenim c¢lankom 6. Povelje [...] i
zahtjevima nacionalne sigurnosti, za koje su odgovorne same drzave clanice na temelju clanka 4.
[UEU-a]?

2. Treba li odredbe Direktive 2000/31, kada ih se tumaci s obzirom na ¢lanke 6., 7., 8. i 11. te
clanak 52. stavak 1. Povelje [...], tumaciti na nacin da drzavi ¢lanici omogucavaju donosenje
nacionalnog propisa kojim se osobama c¢ija je djelatnost nudenje pristupa javnim internetskim
komunikacijskim uslugama i fizickim ili pravnim osobama koje, ¢ak i besplatno, za stavljanje na
raspolaganje javnosti putem javnih internetskih komunikacijskih usluga, osiguravaju pohranu bilo
koje vrste signala, pisanog teksta, slika, zvukova ili poruka, a koji su dobiveni od primatelja tih
usluga, nalaze da zadrze podatke koji omogucuju identifikaciju bilo koje osobe koja je doprinijela
stvaranju sadrzaja ili jednog od sadrzaja usluga koje pruzaju, kako bi sudsko tijelo moglo, po
potrebi, zatraziti da mu se taj sadrzaj dostavi u svrhu osiguravanja postovanja pravila vezanih uz
gradansku ili kaznenu odgovornost?”

II1. Postupak pred Sudom i stajalista stranaka
34. Tajnistvo Suda zaprimilo je zahtjeve za prethodnu odluku 3. kolovoza 2018.

35. Pisana ocitovanja podnijeli su La Quadrature du Net, Fédération des fournisseurs d’acces a Internet
associatifs, French Data Network, belgijska, britanska, ceska, ciparska, danska, estonska, francuska,
irska, madarska, njemacka, $panjolska, poljska i $vedska vlada te Komisija.

36. Na raspravi odrzanoj 9. rujna 2019., koja je odrzana i za predmete C-623/17, Privacy International,
i C-520/18, Ordre des barreaux francophones et germanophone i dr., sudjelovale su stranke cetiriju
prethodnih postupaka, prethodno navedene vlade i nizozemska i norveska vlada, Komisija i Europski
nadzornik za zastitu osobnih podataka.
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IV. Analiza
37. Pitanja koja je uputio Conseil d’Etat (Drzavno vije¢e) mogu se podijeliti u tri skupine:

— Kao prvo, je li s pravom Unije uskladen nacionalni propis kojim se pruzateljima elektroni¢kih
komunikacijskih usluga propisuje obveza opceg i neselektivnog zadrzavanja podataka o vezi (prvo
pitanje u predmetu C-511/18 i predmetu C-512/18) i, osobito, podataka koji omogucuju
identifikaciju stvaratelja sadrzaja koje nude navedeni pruzatelji (drugo pitanje u predmetu
C-512/18).

— Kao drugo, je li zakonitost postupaka prikupljanja podataka o vezi u svakom slucaju uvjetovana
obvezom obavjes¢ivanja doti¢nih osoba ako se ne ugrozavaju istrage (tree pitanje u predmetu
C-511/18).

— Kao trece, je li prikupljanje u stvarnom vremenu podataka o prometu i lokaciji, bez obveze njihova
zadrzavanja, u skladu, i u kojim uvjetima, s Direktivom 2002/58 (drugo pitanje u predmetu
C-511/18).

38. U konacnici, valja utvrditi je li s pravom Unije uskladen nacionalni propis kojim se pruzateljima
elektronickih komunikacijskih usluga nalazu dvije vrste obveza: (a) s jedne strane, prikupljanje
odredenih podataka, ali ne i njihovo zadrzavanje; (b) s druge strane, zadrzavanje podataka o vezi i
podataka koji omogucuju identifikaciju stvaratelja sadrzaja usluga koje pruzaju takvi pruzatelji.

39. Najprije treba utvrditi primjenjuje li se Direktiva 2002/58 upravo u kontekstu™ u kojem je taj
nacionalni propis donesen (odnosno, u okolnostima moguce ugroze nacionalne sigurnosti).

A. Primjenjivost Direktive 2002/58

40. Sud koji je uputio zahtjeve smatra da je propis koji je predmet spora obuhvacen podrucjem
primjene Direktive 2002/58. Prema njegovu misljenju, to proizlazi iz sudske prakse koja je
uspostavljena presudom Tele2 Sverige i Watson te koja je potvrdena presudom Ministerio Fiscal.

41. Suprotno tomu, neke vlade koje su intervenirale u postupak tvrde da sporni propis nije obuhvacen
navedenim podru¢jem primjene. Kako bi potkrijepili svoje stajaliSte, medu ostalim argumentima
navode presudu od 30. svibnja 2006., Parlament/Vijece i Komisija'.

42. Slazem se s misljenjem Conseil d’Etat (Drzavno vije¢e) u pogledu toga da je u presudi Tele2
Sverige i Watson rijeSen taj dio spora, pri ¢emu se potvrduje da se Direktiva 2002/58 u nacelu
primjenjuje kad su pruzatelji elektronickih usluga zakonom obvezani zadrzavati podatke svojih
pretplatnika i dopustiti tijelima javne vlasti da pristupe tim podacima. Time se ne mijenja ¢injenica da
se obveze nalazu pruzateljima zbog razloga nacionalne sigurnosti.

43. Odmah moram istaknuti da, ako postoji neuskladenost izmedu presude Tele2 Sverige i Watson i
prethodnih presuda, treba dati prednost presudi Tele2 Sverige i Watson jer je novija i potvrdena
presudom Ministerio Fiscal. Medutim, smatram da ta neuskladenost ne postoji, kao sto ¢u to pokusati
objasniti.

18 ,,[U] kontekstu koji ukljucuje ozbiljne i kontinuirane prijetnje nacionalnoj sigurnosti, i osobito rizik teroristickih napada”, kako je navedeno u
prvom pitanju u predmetu C-511/18.

19 Predmeti C-317/04 i C-318/04, u daljnjem tekstu: presuda Parlament/Vijece i Komisija, EU:C:2006:346
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1. Presuda Parlament/Vijece i Komisija
44. Predmeti u kojima je donesena presuda Parlament/Vijece i Komisija odnosili su se na sljedece:

— Sporazum izmedu Europske zajednice i Sjedinjenih Americkih Drzava o obradi i prijenosu podataka
PNR [Passenger Name Records (podataka iz evidencije o putnicima)] zra¢nih prijevoznika tijelima
Sjedinjenih Americkih Drzava®.

— Prikladnost zastite osobnih podataka iz evidencije podataka o putnicima, koji se prenose navedenim
tijelima ™.

45. Sud je zaklju¢io da prijenos tih podataka podrazumijeva obradu ¢iji su predmet javna sigurnost i
aktivnosti drzave u podruéju kaznenog prava. U skladu s ¢lankom 3. stavkom 2. prvom alinejom
Direktive 95/46, nijedna od spornih odluka nije obuhvacena podruc¢jem primjene Direktive 95/46.

46. Podatke su prvotno prikupili zracni prijevoznici u okviru aktivnosti prodaje karata koja je
obuhvacena podru¢jem primjene prava Unije. Medutim, njihova obrada, kako je predvidena spornom
odlukom, ,nije nuzna za pruzanje usluga, nego se smatra nuznom za za$titu javne sigurnosti i u
represivne svrhe””.

47. Sud je tako primijenio teleoloski pristup, uzimaju¢i u obzir svrhu koja se nastoji posti¢i obradom
podataka: ako se njome zeli posti¢i zasStita javne sigurnosti, treba smatrati da nije obuhvacdena
podru¢jem primjene Direktive 95/46. Medutim, ta svrha nije bila jedini odlu¢ujudi kriterij*, zbog ¢ega
je u presudi istaknuto da je prijenos ,ukljuc¢en u okvir koji su uspostavila tijela javne vlasti i ciji je cilj
zadtita javne sigurnosti”*.

48. Stoga se na temelju presude Parlament/Vijec¢e i Komisija moze utvrditi razlika izmedu odredbe o
iskljucenju i odredbi o restrikciji ili ogranicenju Direktive 95/46 (koje su istovjetne odredbama
Direktive 2002/58). Medutim, to¢no je da se jedne i druge odredbe odnose na sli¢ne ciljeve u opéem
interesu, $to dovodi do odredenih nejasnoc¢a u pogledu njihova dosega, kao $to je to svojedobno
napomenuo nezavisni odvjetnik Y. Bot™.

20 Odluka Vije¢a 2004/496/EZ od 17. svibnja 2004. o sklapanju Sporazuma izmedu Europske zajednice i Sjedinjenih Ameri¢kih Drzava o obradi i
prijenosu podataka iz evidencije podataka o putnicima zra¢nih prijevoznika Ministarstvu domovinske sigurnosti, Uredu carine i pograni¢ne
sigurnosti Sjedinjenih Americkih Drzava (SL 2004., L 183, str. 83.) (predmet C-317/04)

Odluka Komisije 2004/535/EZ od 14. svibnja 2004. o prikladnosti zastite osobnih podataka iz evidencije podataka o putnicima koji se prenose
Uredu carine i pograni¢ne sigurnosti Sjedinjenih Americkih Drzava (SL 2004., L 235, str. 11.) (predmet C-318/04)

Presuda Parlament/Vije¢e i Komisija, t. 57. U toc¢ki 58. ustraje se na tome da ,¢injenica da podatke [...] prikupljaju privatni operatori u
trgovacke svrhe i da ti operatori organiziraju njihov prijenos trecoj drzavi” ne podrazumijeva da taj prijenos ne ¢ini jedan od slucajeva
neprimjene Direktive 95/46 navedenih u ¢lanku 3. stavku 2. prvoj alineji potonje direktive jer je ,taj prijenos ukljucen u okvir koji su
uspostavila tijela javne vlasti i Ciji je cilj zastita javne sigurnosti”.

2

[

2

[\

23 To je, u konacnici, istaknuo cijenjeni nezavisni odvjetnik Y. Bot u svojem misljenju u predmetu Irska/Parlament i Vije¢e (C-301/06,
EU:C:2008:558). Tvrdio je da presuda Parlament/Vijece i Komisija ,ne moze znaciti [...] da je samo ispitivanje cilja koji se nastoji postici
obradom osobnih podataka relevantno za ukljucivanje ili, ovisno o slucaju, iskljucivanje te obrade iz podrucja primjene sustava zastite podataka
utvrdenog Direktivom 95/46. Takoder valja provjeriti u okviru koje se vrste aktivnosti provodi obrada podataka. Samo u slucaju da je navedena
obrada provedena radi obavljanja aktivnosti drzave ili drzavnih tijela koje ne ulaze u podrucje aktivnosti pojedinaca, ona se isklju¢uje iz sustava
Zajednice za zastitu osobnih podataka utvrdenog Direktivom 95/46 i to u skladu s ¢lankom 3. stavkom 2. prvom alinejom te direktive”
(tocka 122.).

24 Presuda Parlament/Vijece i Komisija, t. 58. Glavni predmet Sporazuma bio je da se od zra¢nih prijevoznika koji pruzaju usluge prijevoza putnika
izmedu Unije i Sjedinjenih Americkih Drzava zahtijeva da americkim tijelima omoguce elektronicki pristup podacima PNR iz evidencije
podataka o putnicima koji se nalaze u njihovu racunalnom sustavu nadzora rezervacija i odlazaka. Stoga je njime uspostavljen jedan oblik
medunarodne suradnje izmedu Unije i Sjedinjenih Americ¢kih Drzava za borbu protiv terorizma i drugih teskih kaznenih djela, pri ¢emu se taj
cilj pokusalo uskladiti s ciljem zastite osobnih podataka putnika. U tom kontekstu, obveza propisana zracnim prijevoznicima nije se uvelike
razlikovala od izravne razmjene podataka medu tijelima javne vlasti.

25 Misljenje nezavisnog odvjetnika Y. Bota u predmetu Irska/Parlament i Vijec¢e (C-301/06, EU:C:2008:558, t. 127.)
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49. Iz tih nejasnoca vjerojatno proizlazi stajalite koje zagovaraju drzave clanice koje smatraju da
Direktiva 2002/58 nije primjenjiva na taj kontekst. Prema njihovu misljenju, interes nacionalne
sigurnosti osigurava se samo iskljucenjem iz clanka 1. stavka 3. Direktive 2002/58. Medutim, toc¢no je
da tom interesu sluze i ogranicenja odobrena clankom 15. stavkom 1. navedene direktive, medu
kojima je ogranicCenje u pogledu nacionalne sigurnosti. Potonja bi odredba bila suvi$na kad se Direktiva
2002/58 ne bi primjenjivala prilikom bilo kakvog pozivanja na nacionalnu sigurnost.

2. Presuda Tele2 Sverige i Watson

50. U presudi Tele2 Sverige i Watson razmatralo se jesu li s pravom Unije uskladeni odredeni
nacionalni sustavi kojima se pruzateljima javno dostupnih elektronickih komunikacijskih usluga
propisuje opc¢a obveza zadrzavanja podataka o navedenim komunikacijama. Slucajevi su stoga bili u
bitnome istovjetni onima koji se rjesavaju u predmetnim prethodnim postupcima.

51. Budu¢i da se ponovno postavlja pitanje primjenjivosti prava Unije, ovaj put u okviru Direktive
2002/58, Sud je za pocetak istaknuo da se ,podrucje primjene Direktive 2002/58 mora ocjenjivati

vodeci racuna osobito o njezinoj opcoj strukturi”*.

52. U tom je pogledu Sud napomenuo da se, ,[d]oista, zakonske mjere iz ¢lanka 15. stavka 1. Direktive
2002/58 odnose [...] na drzavne aktivnosti ili aktivnosti drzavnih tijela, koje nisu svojstvene
aktivnostima pojedinaca [...]. Nadalje, ciljevi kojima na temelju te odredbe takve mjere moraju teziti —
u predmetnom slucaju zastita nacionalne sigurnosti [...] — u biti se preklapaju s ciljevima aktivnosti iz
¢lanka 1. stavka 3. te direktive””.

53. Stoga je svrha mjera koje, u skladu s c¢lankom 15. stavkom 1. Direktive 2002/58, drzave clanice
mogu donijeti radi ograniCavanja prava na privatnost istovjetna (u tom pogledu) svrsi kojom se
opravdava iskljucenje odredenih drzavnih aktivnosti iz sustava Direktive, u skladu s ¢lankom 1.
stavkom 3.

54. Medutim, Sud je smatrao da, ,s obzirom na opcu strukturu Direktive 2002/58”, ta okolnost ne
omogucuje ,zakljucak da su zakonske mjere iz njezina clanka 15. stavka 1. iskljucene iz podrudja
primjene te direktive jer bi u suprotnom navedena odredba ostala bez ikakva korisnog ucinka. Ta
odredba nuzno pretpostavlja da nacionalne mjere koje su njome predvidene [...] spadaju u podrucje
primjene spomenute direktive jer potonja izriCito ovlascuje drzave clanice da ih donesu samo uz

postovanje uvjeta koje predvida”*.

55. Uz prethodno navedeno, istice se da ogranicenja odobrena c¢lankom 15. stavkom 1. Direktive
2002/58 ,ureduju, u svrhu spomenutu u toj odredbi, aktivnosti pruzatelja elektronickih
komunikacijskih usluga”. Slijedom toga, navedenu odredbu, u vezi s clankom 3. Direktive, ,valja
tumaciti na nacin da takve zakonske mjere spadaju u podrudje njezine primjene””.

56. Sud je stoga tvrdio da u podrucje primjene Direktive 2002/58 spada zakonska mjera kojom se
pruzateljima ,nalaze zadrzavanje podataka o prometu i lokaciji jer se takva aktivnost nuzno odnosi na
to da oni obraduju osobne podatke”*® i zakonska mjera o pristupu tijela podacima koje su zadrzali ti
pruzatelji®'.

26 Presuda Tele2 Sverige i Watson, t. 67.
27 Ibidem, t. 72.
28 Ibidem, t. 73.
29 Ibidem, t. 74.
30 Ibidem, t. 75.
31 Ibidem, t. 76.
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57. Tumacenje Direktive 2002/58 koje je Sud primijenio u presudi Tele2 Sverige i Watson ponavlja se
u presudi Ministerio Fiscal.

58. Moze li se tvrditi da presuda Tele2 Sverige i Watson predstavlja vise ili manje implicitan zaokret u
odnosu na sudsku praksu uspostavljenu presudom Parlament/Vijec¢e i Komisija? Na primjer, irska vlada
smatra da moze te smatra da je samo potonja presuda u skladu s pravnom osnovom Direktive 2002/58
i s ¢lankom 4. stavkom 2. UEU-a*.

59. Francuska vlada pak smatra da se proturjecje moze opravdati ako se utvrdi da se u sudskoj praksi
uspostavljenoj presudom Tele2 Sverige i Watson upucuje na aktivnosti drzava ¢lanica u podrudju
kaznenog prava, a da se sudska praksa uspostavljena presudom Parlament/Vijec¢e i Komisija odnosi na
nacionalnu sigurnost i obranu. Stoga se sudska praksa uspostavljena presudom Tele2 Sverige i Watson
ne bi primjenjivala na slucaj koji se sada razmatra, a u kojem bi trebalo primijeniti rjeSenje iz presude
Parlament/Vije¢e i Komisija™®.

60. Kao §to sam ve¢ istaknuo, smatram da se moze pronaci nacin da se te dvije presude integriraju, a
koji se razlikuje od nacina koji zagovara francuska vlada. Ne slazem se s potonjim misljenjem jer
smatram da se razmatranja iz presude Tele2 Sverige i Watson koja se izri¢ito odnose na borbu protiv
terorizma® mogu prosiriti na bilo koju drugu prijetnju nacionalnoj sigurnosti (a terorizam je samo

jedna od njih).

3. Mogucnost uskladenog tumacenja presude Parlament/Vijece i Komisija i presude Tele2 Sverige
i Watson

61. Prema mojem misljenju, Sud je u presudama Tele2 Sverige i Watson te Ministerio Fiscal uzeo u
obzir svrhu odredbi o iskljucenju i ogranic¢enju, kao i sustavnu povezanost tih dviju vrsta odredbi.

62. To §to je Sud u predmetu Parlament/Vijec¢e i Komisija utvrdio da obrada podataka nije obuhvacéena
podru¢jem primjene Direktive 95/46, bilo je zato $to je, kao $to sam ve¢ podsjetio, u kontekstu
suradnje izmedu Europske unije i Sjedinjenih Americkih Drzava, koja se uobicajeno odvija u
medunarodnom okviru, trebala prevladati drzavna dimenzija aktivnosti u odnosu na ¢injenicu da ta
obrada podrazumijeva i trgovacku ili privatnu dimenziju. Jedno od tada spornih pitanja odnosilo se
upravo na pravnu osnovu koja je prikladna za donosenje sporne odluke.

63. Suprotno tomu, u odnosu na nacionalne mjere koje su se ispitivale u presudama Tele2 Sverige i
Watson te Ministerio Fiscal, Sud je u prvi plan stavio nacionalni opseg obrade podataka: regulatorni
okvir u kojem se ta obrada obavljala bio je iskljucivo nacionalni te stoga nije imao vanjsku dimenziju
svojstvenu predmetu iz presude Parlament/Vijece i Komisija.

64. Razlicita vaznost medunarodne i nacionalne (trgovacke i privatne) dimenzije obrade podataka
dovela je do toga da se, u prvom slucaju, propiSe odredba o iskljucenju iz prava Unije, kao
najprikladnija odredba za zastitu opceg interesa nacionalne sigurnosti. U drugom slucaju, suprotno
tomu, isti se interes mogao ucinkovito zastititi odredbom o ograni¢enju predvidenom u ¢lanku 15.
stavku 1. Direktive 2002/58.

65. Jo$ bi valjalo ocijeniti drugu razliku koja je povezana s razli¢itim regulatornim okvirom: svaka od
tih presuda usmjerena je na tumacenje dviju odredbi koje, osim naizgled, nisu iste.

32 Tocke 15. i 16. pisanih o¢itovanja irske vlade
33 Tocke 34. do 50. pisanih o¢itovanja francuske vlade
34 Presuda Tele2 Sverige i Watson, t. 103. i 119.
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66. Tako se u presudi Parlament/Vijece i Komisija odlucivalo o tumacenju clanka 3. stavka 2. Direktive
95/46, a u presudi Tele2 Sverige i Watson o ¢lanku 1. stavku 3. Direktive 2002/58. Pazljivim citanjem
tih ¢lanaka otkrivaju se dovoljne razlike kako bi se potkrijepio smisao presuda Suda u jednom odnosno
drugom slucaju.

67. U skladu s c¢lankom 3. stavkom 2. Direktive 95/46, ,[o]va se Direktiva ne primjenjuje na obradu
osobnih podataka |...] tijekom aktivnosti koja je izvan podrudja primjene prava Zajednice, [...] i u
svakom slucaju na postupke obrade koji se odnose na javnu sigurnost, obranu, nacionalnu sigurnost
(ukljucujuci gospodarsku dobrobit drzave kada se operacija obrade odnosi na pitanja nacionalne
sigurnosti) i aktivnosti drzave u podrudju kaznenog prava”®.

68. Medutim, u skladu s ¢lankom 1. stavkom 3. Direktive 2002/58, potonja se direktiva ,ne primjenjuje
na aktivnosti koje su izvan podrucja primjene Ugovora o osnivanju Europske Zajednice [...], te, u
svakom slucaju, na aktivnosti koje se odnose na javnu sigurnost, obranu, drzavnu sigurnost
(ukljucujuci gospodarsku dobrobit drzave kada se aktivnosti odnose na pitanja drzavne sigurnosti) te
na aktivnosti drzave u podrudju kaznenog prava”™.

69. Dok se ¢lankom 3. stavkom 2. Direktive 95/46 iskljuc¢uju postupci obrade koji se odnose, za potrebe
ovog predmeta, na nacionalnu sigurnost, ¢lankom 1. stavkom 3. Direktive 2002/58 iskljucuju se
aktivnosti kojima se zeli, takoder za potrebe ovog predmeta, oc¢uvati nacionalna sigurnost.

70. Razlika nije zanemariva. U skladu s Direktivom 95/46, njezinim podruc¢jem primjene nije
obuhvacena aktivnost (,obrada osobnih podataka”) koju bilo tko moze obavljati. Iz te su aktivnosti
posebno izuzeti postupci obrade koji se odnose, medu ostalim, na nacionalnu sigurnost. Priroda
subjekta koji obavlja obradu podataka bila je pak nevazna. Pristup koji je primijenjen radi utvrdivanja
iskljucenih aktivnosti stoga je bio teleoloski ili svrsishodan, te se njime nisu razlikovale osobe koje su
obavljale te aktivnosti.

71. Tako se u predmetu Parlament/Vijece i Komisija smatra da je Sud primarno odlucivao o cilju koji
se nastoji posti¢i obradom podataka. Nije bila vazna ,cCinjenica da podatke [...] prikupljaju privatni
operatori u trgovacke svrhe i da ti operatori organiziraju njihov prijenos trecoj drzavi” jer je klju¢no
bilo to da je ,taj prijenos uklju¢en u okvir koji su uspostavila tijela javne vlasti i Ciji je cilj zastita javne
sigurnosti”®’.

72. Suprotno tomu, ,aktivnosti koje se odnose na drzavnu sigurnost”, koje nisu obuhvacene podrucjem
primjene Direktive 2002/58 analiziranim u predmetu Tele2 Sverige i Watson, ne mogu se pripisati bilo
kojem subjektu, nego iskljucivo samoj drzavi. Osim toga, u te se aktivnosti ne ubrajaju zakonodavne ili
regulatorne funkcije drzave, nego isklju¢ivo materijalne aktivnosti tijela javne vlasti.

73. Naime, aktivnosti navedene u ¢lanku 1. stavku 3. Direktive 2002/58 ,,u svakom su slucaju aktivnosti
drzava odnosno drzavnih tijela koje ne ulaze u podrucje aktivnosti pojedinaca”®. Medutim, te
»aktivnosti” ne mogu biti regulatorne prirode. U tom slucaju, nijedna od odredbi koje drzave clanice
donose u odnosu na obradu osobnih podataka ne bi bila obuhvacena podru¢jem primjene Direktive
2002/58, osim ako bi ih se nastojalo opravdati kao nuzne za osiguranje nacionalne sigurnosti.

35 Moje isticanje

36 Moje isticanje

37 Parlament/Vijece i Komisija, t. 58.

38 Presuda Ministerio Fiscal, t. 32. U istom smislu presuda Tele2 Sverige i Watson, t. 72.
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74. S jedne strane, to bi znacilo znatan gubitak za ucinkovitost navedene direktive jer bi puko
pozivanje na tako neodredeni pravni pojam kao $to je to pojam nacionalne sigurnosti bilo dovoljno da
u odnosu na drzave ¢lanice postanu neprimjenjiva jamstva koja je zakonodavac Unije utvrdio kako bi
se zastitili osobni podaci gradana. Ta zastita nije moguca bez sudjelovanja drzava clanica i njezino se
jamstvo gradanima osigurava i u odnosu na nacionalna tijela javne vlasti.

75. S druge strane, tumacenje pojma ,drzavne aktivnosti” koje bi podrazumijevalo aktivnosti koje se
ocituju u donosenju pravnih pravila i odredbi, lisilo bi smisla ¢lanak 15. Direktive 2002/58, kojim se
drzave clanice upravo ovlas¢uju, iz razloga zastite, inter alia, nacionalne sigurnosti, za dono$enje
,zakonskih mjera” s ciljem da se smanji opseg odredenih prava i obveza iz iste direktive .

76. Kao $to je to Sud istaknuo u presudi Tele2 Sverige i Watson, ,podrucje primjene Direktive 2002/58
mora [se] ocjenjivati vode¢i racuna osobito o njezinoj opéoj strukturi”®. S tog gledista, tumacenje
¢lanka 1. stavka 3. i ¢lanka 15. stavka 1. Direktive 2002/58, koje im daje smisao a da pritom ne izgube
svoju ucinkovitost, jest tumacenje koje, u prvoj od te dvije odredbe, utvrduje materijalno iskljucenje
koje se odnosi na aktivnosti koje obavljaju drzave clanice u podru¢ju nacionalne sigurnosti (i
istovjetnim podrucjima) i, u drugoj odredbi, ovlastenje za donoSenje zakonskih mjera (odnosno opcih
pravila) koje, u svrhu nacionalne sigurnosti, utjecu na aktivnosti pojedinaca koji podlijezu vlasti drzava
Clanica, pri ¢emu se tim mjerama ogranicavaju prava zajamcena Direktivom 2002/58.

4. Iskljucenje nacionalne sigurnosti u Direktivi 2002/58

77. Nacionalna sigurnost (ili njezin istoznacan izraz ,drzavna sigurnost”, kao $to se istice u ¢lanku 15.
stavku 1.) u Direktivi 2002/58 razmatra se na dvojak nacin. S jedne strane, ona je razlog za iskljucenje
(iz primjene te direktive) svih aktivnosti drzava clanica koje osobito ,imaju za cilj” tu nacionalnu
sigurnost. S druge strane, ona je razlog za ogramicenje, koje se provodi zakonom, prava i obveza
utvrdenih Direktivom 2002/58, odnosno u pogledu aktivnosti privatne ili trgovacke prirode koje nisu
povezane s podruc¢jem regalnih aktivnosti®.

78. Na koje se aktivnosti odnosi ¢lanak 1. stavak 3. Direktive 2002/58? Prema mojem misljenju, sam
Conseil d’Etat (Drzavno vijece, Francuska) pruza dobar primjer kad navodi ¢lanke L. 851-5 i L. 851-6
Zakonika o unutarnjoj sigurnosti, pri ¢emu upucuje na ,tehnike prikupljanja informacija koje drzava
izravno primjenjuje, ali kojima se ne ureduju aktivnosti pruzatelja elektronickih komunikacijskih

usluga na nacin da im se propisuju posebne obveze”*.

79. Smatram da je to klju¢no za utvrdivanje opsega iskljucenja iz ¢lanka 1. stavka 3. Direktive 2002/58.
Njezinim sustavom nisu obuhvacene aktivnosti koje, s ciljem zatite nacionalne sigurnosti, samostalno
obavljaju tijela javne vlasti, a da pritom od pojedinaca ne zahtijevaju suradnju te im stoga ne nalazu
obveze u upravljanju njihovim poslovanjem.

39 Naime, tesko bi bilo tvrditi da se ¢lankom 15. stavkom 1. Direktive 2002/58 omogucuje ogranic¢avanje utvrdenih prava i obveza koje propisuje u
podrugju, kao $to je nacionalna sigurnost, koje bi u nacelu bilo izvan njezina podrudja primjene, na temelju ¢lanka 1. stavka 3. same Direktive.
Kao $to je to Sud potvrdio u tocki 73. presude Tele2 Sverige i Watson, ¢lanak 15. stavak 1. Direktive 2002/58 ,nuzno pretpostavlja da
nacionalne mjere koje su [njime] predvidene [...] spadaju u podrudje primjene spomenute direktive jer potonja izric¢ito ovlaséuje drzave ¢lanice
da ih donesu samo uz po$tovanje uvjeta koje predvida”.

40 Presuda Tele2 Sverige i Watson, t. 67.

41 Kao $to je to podredno istaknuo nezavisni odvjetnik H. Saugmandsgaard @e u svojem misljenju u predmetu Ministerio Fiscal (C-207/16,
EU:C:2018:300, t. 47.), ,ne treba mijesati, s jedne strane, osobne podatke koji se izravno obraduju u okviru suverenih aktivnosti drzave, u
podrucju koje je obuhvaceno kaznenim pravom i, s druge strane, osobne podatke koji se obraduju u okviru poslovnih aktivnosti pruzatelja
usluga elektronic¢kih komunikacija koje potom upotrebljavaju nadlezna drzavna tijela”.

42 Tocke 18. i 21. odluke kojom se upucuje zahtjev za prethodnu odluku u predmetu C-511/18
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80. Medutim, popis aktivnosti tijela javne vlasti koje se iskljucuju iz opceg sustava obrade osobnih
podataka treba tumaciti restriktivno. Konkretno, pojam nacionalne sigurnosti, za koju su odgovorne
iskljucivo drzave clanice u skladu s ¢lankom 4. stavkom 2. UEU-a, ne moze se prosiriti na druge
sektore koji su vise ili manje bliski javnom zivotu.

81. Budu¢i da se ova prethodna pitanja odnose na ukljucenost pojedinaca (odnosno osoba koje
korisnicima pruzaju elektronicke komunikacijske usluge), a ne na puku intervenciju drzavnih tijela,
nije nuzno detaljnije utvrditi okvire nacionalne sigurnosti stricto sensu.

82. Smatram medutim da kao smjernica moze posluziti kriterij iz Okvirne odluke 2006/960/PUP*, u
¢ijem se ¢lanku 2. toc¢ki (a) razlikuju tijela zaduzena za izvr$avanje zakona u Sirem smislu, koja
obuhvacdaju, s jedne strane, ,nacionalno policijsko, carinsko ili drugo tijelo koje je ovlasteno na temelju
nacionalnog zakonodavstva otkrivati, sprecavati i provoditi istrage o kaznenim djelima ili kriminalnim
aktivnostima, te izvr$avati ovlastenja i provoditi prisilne mjere u okviru takvih radnji” i, s druge strane,

»[a]gencije ili sluzbe zaduZene posebno za pitanja nacionalne sigurnosti”*.

83. U uvodnoj izjavi 11. Direktive 2002/58 utvrduje se da ,poput Direktive 95/46 |[...], ova Direktiva ne
obuhvaca pitanja zastite temeljnih prava i sloboda koje se odnose na aktivnosti koje nisu uredene
pravom [Unije]”. Stoga se Direktivom 2002/58 ,ne mijenja postojeca ravnoteza izmedu prava na
privatnost pojedinca i moguénosti drzava c¢lanica da poduzmu mjere iz ¢lanka 15. stavka 1. ove
Direktive, koje su nuzne za zastitu [...] drzavne sigurnosti [...]”".

84. Postoji naime kontinuitet izmedu Direktive 95/46 i Direktive 2002/58 u pogledu nadleznosti drzava
¢lanica za nacionalnu sigurnost. Predmet nijedne od tih dviju direktiva nije zastita temeljnih prava u
tom posebnom podrucju, u kojem aktivnosti drzava clanica nisu ,uredene pravom [Unije]”.

85. ,Ravnoteza” na koju se odnosi ta uvodna izjava proizlazi iz potrebe da se postuju nadleznosti
drzava clanica u podrudju nacionalne sigurnosti kad ih izvrsavaju izravmno i viastitim sredstvima.
Suprotno tomu, kad se, ukljucujuéi zbog istih razloga nacionalne sigurnosti, zahtijeva sudjelovanje
pojedinaca, kojima se nalazu odredene obveze, tom se okolno$¢u odreduje ulazak u neko podrucje
(zatita privatnosti koju zahtijevaju ti privatni sudionici) uredeno pravom Unije.

86. Direktivom 95/46 i Direktivom 2002/58 nastoji se posti¢i ta ravnoteza na nacin da se njima
dopusta da se prava pojedinaca ogranice na temelju regulatornih mjera koje su donijele drzave clanice
u skladu s, redom, njezinim c¢lankom 13. stavkom 1. i ¢lankom 15. stavkom 1. U tom pogledu nema
nikakve razlike izmedu dviju direktiva.

87. Sto se ti¢e Uredbe br. 2016/679, kojom se uspostavlja (novi) op¢i okvir za zastitu osobnih podataka,
njezinim se ¢lankom 2. stavkom 2. iskljucuje ,obrada osobnih podataka” kad drzave ¢lanice ,obavljaju
aktivnosti koje su obuhvacene podru¢jem primjene glave V. poglavlja 2. UEU-a”.

43 Okvirna odluka Vije¢a od 18. prosinca 2016. o pojednostavljenju razmjene informacija i obavjestajnih podataka izmedu tijela zaduZenih za
izvr$avanje zakona u drzavama ¢lanicama Europske unije (SL 2006., L 386, str. 89.) (SL, posebno izdanje na hrvatskom jeziku, poglavlje 19.,
svezak 8., str. 140.)

44 U istom se smislu ¢lankom 1. stavkom 4. Okvirne odluke Vije¢a 2008/977/PUP od 27. studenoga 2008. o zastiti osobnih podataka obradenih u
okviru policijske i pravosudne suradnje u kaznenim stvarima (SL 2008., L 350, str. 60.) (SL, posebno izdanje na hrvatskom jeziku, poglavlje 16.,
svezak 2., str. 118.) predvidalo da ta odluka ,ne dovodi u pitanje osnovne interese nacionalne sigurnosti i specificnih obavjestajnih aktivnosti u
podrudju nacionalne sigurnosti”.
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88. Kao sto se u Direktivi 95/46 obrada osobnih podataka kvalificirala samo s obzirom na svoju svrhu,
neovisno o subjektu koji je obavlja, u Uredbi br. 2016/679 iskljuceni postupci obrade utvrduju se s
obzirom na svoju svrhu i osobe koje je obavljaju: iskljucuju se obrade koje obavljaju drzave clanice
tijekom djelatnosti koja nije obuhvadena opsegom prava Unije (Clanak 2. stavak 2. tocke (a) i (b)) i
koje obavljaju tijela u svrhu sprecavanja kaznenih djela i u svrhu zastite od prijetnji javnoj
sigurnosti®.

89. Utvrdivanje tih aktivnosti tijela javne vlasti treba nuzno biti restriktivno, kako se propisi Unije u
podrugju zastite privatnosti ne bi ligili uc¢inkovitosti. Clankom 23. Uredbe br. 2016/679, u vezi s
¢lankom 15. stavkom 1. Direktive 2002/58, predvida se ogranicavanje, zakonskom mjerom, njome
utvrdenih prava i obveza, kad je potrebna zastita, medu ostalim ciljevima, nacionalne sigurnosti,
obrane ili javne sigurnosti. Ponavljam, ako je zastita tih ciljeva dovoljna kako bi se utvrdilo iskljuc¢enje
iz podrucja primjene Uredbe br. 2016/679, pozivanje na nacionalnu sigurnost kao opravdanje za
ogranicavanje, zakonskom mjerom, prava utvrdenih tom uredbom bilo bi suvisno.

90. Kao sto je to slucaj s Direktivom 2002/58, ne bi bilo logicno da zakonske mjere predvidene
clankom 23. Uredbe br. 2016/679 (kojim se, ponavljam, odobravaju drzavna ograni¢enja prava na
privatnost gradana zbog razloga nacionalne sigurnosti) ulaze u njezino podrudje primjene i, istodobno,
da zbog obuhvacenosti nacionalne sigurnosti sama Uredba jednostavno postane neprimjenjiva, sto bi
znacilo nepostojanje bilo kakvog priznavanja subjektivnog prava.

B. Potvrda i moguc¢nosti razvoja sudske prakse uspostavljene presudom Tele2 Sverige i Watson

91. U svojem misljenju u predmetu C-520/18 provodim detaljnu analizu* sudske prakse Suda u tom
podrudju, na temelju koje istodobno predlazem njezino potvrdivanje i odredeni oblik tumacenja za
preciziranje njezina sadrzaja.

92. Upudujem na tu analizu za koju smatram da je ovdje nije nuzno prenijeti zbog puke jezicne
ekonomije. Razmatranja koja ¢u u nastavku iznijeti u pogledu prethodnih pitanja koja je uputio
Conseil d’Etat (Drzavno vijee) stoga treba tumadciti uzimajuéi u obzir odgovaraju¢e odlomke iz
misljenja u predmetu C-520/18.

C. Odgovor na prethodna pitanja

1. Obveza zadrZavanja podataka (prvo prethodno pitanje u predmetima C-511/18 i C-512/18 te
drugo prethodno pitanje u predmetu C-512/18)

93. Sto se ti¢e obveze zadrzavanja podataka koja se nalaze pruzateljima elektroni¢kih komunikacijskih
usluga, sud koji je uputio zahtjeve zeli konkretno znati sljedece:

— Cini li ta obveza, ¢ije se ispunjavanje zahtijeva u skladu s ¢lankom 15. stavkom 1. Direktive 2002/58,
zadiranje koje je opravdano ,pravom na sigurnost” zajamcenim clankom 6. Povelje i zahtjevima
nacionalne sigurnosti (prvo pitanje u predmetima C-511/18 i C-512/18, kao i trede pitanje u
predmetu C-511/18).

— Odobrava li se Direktivom 2000/31 zadrzavanje podataka koji omogucuju identifikaciju bilo koje
osobe koja je doprinijela stvaranju sadrzaja dostupnih javnosti na internetu (drugo pitanje u
predmetu C-512/18).

45 Naime, Uredbom br. 2016/679 isklju¢uje se obrada podataka koju obavljaju drzave ¢lanice tijekom djelatnosti koja nije obuhva¢ena opsegom
prava Unije, uz obradu koju obavljaju tijela u svriu zastite javne sigurnosti.

46 Tocke 27. do 68.
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a) Uvodna razmatranja

94. Conseil d’Etat (Drzavno vije¢e) poziva se na temeljna prava priznata ¢lancima 7. (postovanje
privatnog i obiteljskog Zivota), 8. (zastita osobnih podataka) i 11. (sloboda izrazavanja i informiranja)
Povelje. Naime, to su prava u koja bi se, prema misljenju Suda, moglo zadirati obvezom zadrzavanja
podataka o prometu koju nacionalna tijela nalazu pruzateljima elektroni¢kih komunikacijskih usluga®.

95. Sud koji je uputio zahtjeve upuduje i na pravo na sigurnost koje se stiti ¢clankom 6. Povelje. Na
njega se ne poziva toliko kao na pravo koje bi moglo biti ugrozeno, koliko kao na ¢imbenik kojim bi
se moglo opravdati nalaganje te obveze.

96. Slazem se s Komisijom u pogledu toga da pozivanje na c¢lanak 6. u tim uvjetima moze biti
dvosmisleno. Kao i Komisija, smatram da tu odredbu ne treba tumaciti na nacin da se njome ,Uniji
[moZe] naloZiti pozitivha obveza dono$enja mjera za zastitu pojedinaca od kaznenih djela”*.

97. Sigurnost zajamcena tim ¢lankom Povelje ne izjednacava se s javnom sigurnosti. Odnosno, drugim
rije¢ima, povezana je s potonjom javnom sigurnosti kao i svako drugo temeljno pravo, s obzirom na to
da je javna sigurnost neophodan uvjet za ostvarivanje temeljnih prava i sloboda.

98. Kao $to podsjeca Komisija, ¢lanak 6. Povelje odgovara ¢lanku 5. Europske konvencije o ljudskim
pravima (u daljnjem tekstu: EKLJP), kao $to se to navodi u popratnim obja$njenjima. Iz teksta
¢lanka 5. EKLJP-a proizlazi da je ,sigurnost”, koja se tim ¢lankom stiti, osobna sigurnost u uzem
smislu, koja se shvaca kao jamstvo prava na fizicku slobodu u odnosu na proizvoljno uhicenje ili
pritvaranje. U konacnici, rije¢ je o sigurnosti da se nitko ne smije lisiti slobode, osim u slucajevima,
uvjetima i postupku propisanim zakonom.

99. Stoga je rije¢ o osobnoj sigurnosti, koja se odnosi na uvjete u kojima se moze ograniciti fizicka
sloboda osoba®, a ne o javnoj sigurnosti koja je svojstvena postojanju drzave, §to je u razvijenom
drustvu neophodna pretpostavka za uskladivanje izvr$avanja javnih ovlasti s ostvarivanjem prava
pojedinaca.

100. Medutim, neke vlade traze da se viSe uzme u obzir pravo na sigurnost u drugonavedenom smislu.
Naime, Sud nije zanemario tu sigurnost, $toviSe, izri¢ito ju je naveo u svojim presudama® i
misljenjima®. Nikad nije osporio vaznost ciljeva u op¢em interesu koji se odnose na zastitu
nacionalne sigurnost i javnog poretka®, borbu protiv medunarodnog terorizma radi odrzavanja
medunarodnog mira i sigurnosti i borbu protiv teskih kaznenih djela radi osiguranja javne sigurnost™,
koju je pravilno kvalificirao kao ,,primarnu”*. Kao $to je svojedobno istaknuo, ,zastita javne sigurnosti

pridonosi i zastiti prava i sloboda drugih osoba”*.

101. Prilika koju pruzaju predmetni zahtjevi za prethodnu odluku mogla bi se iskoristiti za jasnije
predlaganje uspostavljanja ravnoteze izmedu, s jedne strane, prava na sigurnost i, s druge strane, prava
na privatnost i prava na zastitu osobnih podataka. Tako bi se izbjegli prigovori da se drugonavedenim
pravima daje prednost u odnosu na prvonavedeno pravo.

47 U tom pogledu, presuda Tele2 Sverige i Watson, t. 92., uz upucivanje, po analogiji, na presudu Digital Rights, t. 25. i 70.

48 Tocka 37. Komisijinih pisanih o¢itovanja

49 Tako to tumaci ESLJP. U pogledu toga vidjeti presudu od 5. srpnja 2016., Buzadji protiv Republike Moldove, ECHR:2016:0705]UD002375507, u
¢ijoj se tocki 84. tvrdi da je glavni cilj prava priznatog ¢lankom 5. EKLJP-a sprijeciti proizvoljno ili neopravdano oduzimanje slobode pojedincu.

50 Presuda Digital Rights, t. 42.

51 Misljenje 1/15 (Sporazum PNR EU-Kanada) od 26. srpnja 2017. (u daljnjem tekstu: Misljenje 1/15, EU:C:2017:592, t. 149. i navedena sudska
praksa)

52 Presuda od 15. veljace 2016., N. (C-601/15 PPU, EU:C:2016:84, t. 53.)
53 Presuda Digital Rights, t. 42. i navedena sudska praksa.

54 Ibidem, t. 51.

55 Misljenje 1/15, t. 149.
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102. Smatram da se na tu ravnotezu upucuje u uvodnoj izjavi 11. i u ¢lanku 15. stavku 1. Direktive
2002/58, u dijelu u kojem se odnose na zahtjeve nuznosti i razmjernosti mjera unutar demokratskog
drustva. Ponavljam, pravo na sigurnost svojstveno je samom postojanju i odrzivosti demokracije, ¢ime
se opravdava njegovo potpuno uzimanje u obzir u kontekstu ocjene te proporcionalnosti. Drugim
rije¢ima, iako je zastita nacela povjerljivosti podataka primarna u demokratskom drustvu, ne treba
podcijeniti ni vaznost njegove sigurnosti.

103. Stoga kontekst koji uklju¢uje ozbiljne i kontinuirane prijetnje nacionalnoj sigurnosti i osobito rizik
teroristickih napada treba uzeti u obzir u skladu s navedenim u zadnjoj recenici tocke 119. presude
Tele2 Sverige i Watson. Nacionalni sustav moze odgovoriti na nacin koji je proporcionalan prirodi i
ozbiljnosti prijetnji s kojima se suocava, a da pritom taj odgovor ne mora nuzno biti istovjetan onome
u drugim drzavama c¢lanicama.

104. U konacnici, moram dodati da prethodna razmatranja nisu prepreka tomu da se nacionalnim
zakonodavstvom, u iznimnim situacijama u pravom smislu rijec¢i, koje uklju¢uju neposrednu prijetnju
ili izvanredni rizik kojima se opravdava sluzbeno proglasenje krizne situacije u drzavi clanici, na
ogranic¢eno vrijeme predvidi moguénost propisivanja toliko Siroke i opée obveze zadrzavanja podataka

koliko se to smatra nuznim .

105. Stoga bi prvo pitanje iz obaju zahtjeva za prethodnu odluku trebalo preoblikovati na nacin da se
viSe usmjeri na mogucnost da se zadiranje opravda razlozima nacionalne sigurnosti. Stoga bi se dvojba
odnosila na to je li obveza koja se nalaze pruzateljima elektronickih komunikacijskih usluga u skladu s
¢lankom 15. stavkom 1. Direktive 2002/58.

b) Ocjena

1) Odredivanje nacionalnih pravila, kako su navedena u obama zahtjevima za prethodnu odluku, s
obzirom na sudsku praksu Suda

106. Uzimajudi u obzir odluke kojima se upucuju zahtjevi za prethodnu odluku, spornim propisom u
glavnim postupcima propisuje se obveza zadrzavanja podataka:

— operatorima elektronickih komunikacija i osobito osobama koje nude pristup javnim internetskim
komunikacijskim uslugama; i

— fizickim ili pravnim osobama koje, ¢ak i besplatno, za stavljanje na raspolaganje javnosti na
internetu, osiguravaju pohranu bilo koje vrste signala, pisanog teksta, slika, zvukova ili poruka, a
koji su dobiveni od primatelja tih usluga®.

107. Operatori tijekom jedne godine od dana njihova zapisa trebaju zadrzati podatke na temelju kojih
se moze identificirati korisnik, podatke o koristenoj komunikacijskoj terminalnoj opremi, tehnicke
znacajke, datum, vrijeme i trajanje svakog poziva, podatke o zatrazenim ili upotrijebljenim dodatnim
uslugama i njihovim pruzateljima, kao i podatke koji omogucuju identifikaciju primatelja komunikacije
i, u slucaju djelatnosti telefonije, podatke koji omoguéuju utvrdivanje izvora i lokacije komunikacije **.

56 Vidjeti tocke 105. do 107. mojega misljenja u predmetu C-520/18.

57 Tako proizlazi iz ¢lanka L. 851-1 Zakonika o unutarnjoj sigurnosti, u kojem se upucuje na ¢lanak L. 34-1 Zakonika o posti i elektronickim
komunikacijama i ¢lanak 6. zakona br. 2004-575 za promicanje povjerenja u digitalnu ekonomiju.

58 Tako je navedeno u ¢lanku R. 10-13 Zakonika o posti i elektroni¢kim komunikacijama.
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108. Kad je osobito rije¢ o uslugama pristupa internetu i uslugama pohrane, ¢ini se da se nacionalnim
propisom zahtijeva zadrzavanje IP adresa™, lozinki i, ako je sklopljen ugovor ili izraden rac¢un za
placanje, podataka o nacinu izvrSenog placanja, kao i referentnog broja placanja, iznosa, datuma i
vremena transakcije®.

109. Ta se obveza zadrzavanja zahtijeva u svrhu istrage, otkrivanja i progona kaznenih djela®. Drugim
rije¢ima, za razliku od, kao $to ¢e se to pokazati, obveze prikupljanja podataka o prometu i lokaciji, cilj

obveze njihova zadrzavanja nije iskljucivo spre¢avanje terorizma .

110. Sto se ti¢e uvjeta pristupa zadrzanim podacima, iz informacija pruzenih u odlukama kojima se
upucuju zahtjevi za prethodnu odluku proizlazi da se predvidaju za zajednicki sustav (intervencija
sudskog tijela) ili da je taj pristup ograni¢en na pojedinacno imenovane i ovlastene sluzbenike, nakon
odobrenja premijera donesenog na temelju neobvezujuéeg misljenja neovisnog upravnog tijela®.

111. Nije tesko primijetiti da, kao §$to je to istaknula Komisija®, podaci c¢ije se zadrzavanje zahtijeva
nacionalnim pravilima u biti odgovaraju podacima koje je Sud ispitivao u presudama Digital Rights i
Tele2 Sverige i Watson®. Kao i tada, ti su podaci predmet ,,obvez[e] opceg i neselektivnog zadrzavanja
podataka”, kao $to to potpuno otvoreno istice Conseil d’Etat (Drzavno vije¢e) na pocetku svojih
prethodnih pitanja.

112. Ako je to slucaj, $to u konacnici treba ocijeniti sud koji je uputio zahtjeve, moze se samo zakljuciti
da predmetni propis podrazumijeva ,[m]ijesanje [...] u temeljna prava utvrdena ¢lancima 7. i 8. Povelje
[koje je] sirokog dosega i treba ga smatrati osobito ozbiljnim” .

113. Nijedna od =zainteresiranih stranaka nije dovela u pitanje to da takav propis podrazumijeva
zadiranje u navedena prava. Sada se nije potrebno zadrzavati na tom pitanju, cak niti kako bi se
podsjetilo da povreda tih prava neizbjezno ugrozava same temelje nekog drustva koje nastoji postovati,
medu ostalim vrijednostima, osobnu privatnost zajamcenu Poveljom.

114. Primjena sudske prakse uspostavljene presudom Tele2 Sverige i Watson i potvrdene presudom
Ministerio Fiscal svakako navodi na zakljuc¢ak da sporni propis ,prelazi [...] granice strogo nuznog i ne

moze se smatrati opravdanim u demokratskom drustvu, kao $to to zahtijeva ¢lanak 15. stavak 1.

Direktive 2002/58, u vezi s ¢lancima 7., 8. i 11. i ¢lankom 52. stavkom 1. Povelje” .

115. Naime, kao i propis koji se analizira u presudi Tele2 Sverige i Watson, propis o kojem je ovdje
rije¢ takoder ,na opcenit nacin obuhvaca sve pretplatnike i registrirane korisnike te se odnosi na sva
sredstva elektronicke komunikacije kao i na sve podatke o prometu, ne predvida nikakvo razlikovanje,
ograni¢enje ili iznimku s obzirom na cilj koji se Zeli posti¢i”®. Posljedi¢no, on se ,primjenjuje i na

59 Na sudu je koji je uputio zahtjeve da provjeri to pitanje, u pogledu kojeg su na raspravi iznesena suprotstavljena stajalista.
60 Clanak 1. Uredbe br. 2011-219
61 Clanak R. 10-13 Zakonika o posti i elektroni¢kim komunikacijama

62 La Quadrature du Net i Fédération des founisseurs d’acces & Internet associatifs isticu opseg svrha kojima sluzi zadrzavanje, ovlast diskrecijske
ocjene dodijeljene tijelima, nepostojanje objektivnih kriterija u njezinu definiranju i vaznost oblika kaznenih djela koja se ne mogu kvalificirati
kao teska.

63 Commission nationale de controle des techniques de renseignement (Nacionalna komisija za nadzor nad tehnikama prikupljanja podataka,
Francuska). Vidjeti u tom pogledu tocke 145. i 148. pisanih ocitovanja francuske vlade.

64 Tocka 60. Komisijinih pisanih ocitovanja
65 U tim se presudama zapravo ide korak dalje, s obzirom na to da se u njima takoder razmatra, u slucaju usluga pristupa internetu, zadrzavanje
IP adrese ili lozinki.

66 Presuda Tele2 Sverige i Watson, t. 100.
67 Ibidem, t. 107.
68 Ibidem, t. 105.
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osobe za koje ne postoji nikakva naznaka koja bi navela na misljenje da njihovo ponasanje moze imati
vezu, ¢ak i posrednu ili daleku, s teskim kaznenim djelima” i to na nacin da se njime ne predvida
nikakva iznimka ,pa se primjenjuje i na osobe ¢ije su komunikacije prema pravilima nacionalnog
prava podvrgnute profesionalnoj tajni”®.

116. Tako se spornim propisom takoder ,ne zahtijeva nikakav odnos izmedu podataka Ccije je
zadrzavanje propisano i prijetnje javnoj sigurnosti. Posebice, on nije ograni¢en na zadrzavanje
podataka iz jednog privremenog razdoblja i/ili jednog odredenog zemljopisnog podrucja i/ili jednog
kruga osoba koje mogu na bilo koji nacin biti umijesane u tesko kazneno djelo ili na osobe koje, ako
se zadrze njihovi podaci, mogu zbog drugih razloga doprinijeti borbi protiv kriminaliteta””.

117. Iz prethodno navedenog proizlazi da taj propis ,prelazi [...] granice strogo nuznog i ne moze se
smatrati opravdanim u demokratskom drustvu, kao $to to zahtijeva clanak 15. stavak 1. Direktive
2002/58, u vezi s ¢lancima 7., 8. i 11. i ¢lankom 52. stavkom 1. Povelje””".

118. Prethodno navedeno bilo je dovoljno da Sud zaklju¢i da istovjetna nacionalna pravila nisu u
skladu s ¢lankom 15. stavkom 1. Direktive 2002/58 jer se njima ,u cilju borbe protiv kriminaliteta
odreduje opce i neselektivho zadrzavanje svih podataka o prometu i lokaciji svih pretplatnika i
registriranih korisnika u pogledu svih sredstava elektroni¢ke komunikacije””.

119. Sada se pak postavlja pitanje moze li se sudska praksa Suda u podrucju zadrzavanja osobnih
podataka, ako ne izmijeniti, barem prilagoditi ako je cilj koji se nastoji posti¢i tim ,opéim i
neselektivnim” zadrzavanjem borba protiv terorizma. Prvo pitanje u predmetu C-511/18 upravo je
sastavljeno ,u kontekstu koji ukljuc¢uje ozbiljne i kontinuirane prijetnje nacionalnoj sigurnosti, i
osobito rizik teroristickih napada”.

120. Medutim, iako je to cinjenicni okvir u kojem se propisuje obveza zadrzavanja podataka, to¢no je
da se pravni okvir tog pravila ne odnosi isklju¢ivo na terorizam. U sustavu zadrzavanja podataka i
pristupa podacima o kojem se raspravlja u postupku pred Conseil d’Etat (Drzavno vijeée) ta se obveza
opcenito uvjetuje svrhom istrage, otkrivanja i progona kaznenih djela.

121. U svakom sluc¢aju, podsje¢cam da borba protiv terorizma nije izostavljena iz argumentacije u
presudi Tele2 Sverige i Watson, pri ¢emu Sud tada nije smatrao da je za taj oblik kaznenog djela
potreban neki otklon u njegovoj sudskoj praksi”.

122. Stoga, i u nacelu, smatram da na pitanje suda koji je uputio zahtjeve, a koje se usredotocCuje na
posebnost teroristicke prijetnje, treba odgovoriti na isti nacin kao $to je Sud odlucio u presudi Tele2
Sverige i Watson.

123. Kao s$to sam to tvrdio u misljenju u predmetu Stichting Brein, ,[i]zvjesnost u primjeni prava
mozda ne nalaze pravosudnim tijelima primjenu stare decisis u apsolutnom smislu, ali od njih svakako
zahtijeva da budu razboriti i da se pridrzavaju odluka koje su, nakon zrelog razmisljanja o konkretnom
pravnom problemu, sama donijela” ™.

69 Loc. ult. cit.

70 Presuda Tele2 Sverige i Watson, t. 106.
71 Ibidem, t. 107.

72 Ibidem, t. 112.

73 Ibidem, t. 103.

74 Predmet C-527/15, EU:C:2016:938, t. 41.
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2) Ograniceno zadrZavanje podataka zbog prijetnji nacionalnoj sigurnosti, ukljucujuci teroristicku
prijetnju

124. Medutim, je li moguce prilagoditi ili nadopuniti tu sudsku praksu, s obzirom na njezine posljedice
za borbu protiv terorizma ili za zastitu drzave od drugih sli¢nih prijetnji nacionalnoj sigurnosti?

125. Ve¢ sam istaknuo da samo zadrzavanje osobnih podataka podrazumijeva zadiranje u prava
zajamcena ¢lancima 7., 8. i 11. Povelje . Neovisno o tome $to se njime, u konacnici, nastoji omoguciti
retrospektivni ili istodobni pristup podacima u odredenom trenutku’, samo zadrzavanje podataka
kojima se prekoracuje ono §to je nuzno za prijenos komunikacije ili naplatu usluga koje pruza
pruzatelj pretpostavlja povredu granica predvidenih u ¢lancima 5. i 6. Direktive 2002/58.

126. Korisnici tih usluga (zapravo, gotovo svi gradani u najrazvijenijim drustvima) imaju ili trebaju
imati legitimno ocekivanje u smislu da se njihovi podaci, ako ne daju svoj pristanak, vise nece
zadrzavati, osim onih pohranjenih u skladu s tim odredbama. Iznimke iz ¢lanka 15. stavka 1. Direktive
2002/58 trebaju se tumaciti s obzirom na tu pretpostavku.

127. Kao $to sam to ve¢ objasnio, Sud je u presudi Tele2 Sverige i Watson, takoder u pogledu borbe
protiv terorizma, odbio mogucnost opceg i neselektivnog zadrzavanja osobnih podataka”.

128. S obzirom na dobivene kritike, ne smatram da se sudskom praksom uspostavljenom tom
presudom podcjenjuje teroristicka prijetnja, kao osobito tezak oblik kriminaliteta koji podrazumijeva
izri¢itu namjeru osporavanja autoriteta drzave i destabilizacije ili unistavanja njezinih institucija. Borba
protiv terorizma doslovno je klju¢na za drzavu i njezin uspjeh, sto je cilj u opéem interesu kojeg se ne
moze odreci drzava koja se temelji na vladavini prava.

129. Gotovo su sve zainteresirane vlade u postupku, osim Komisije, istaknule da bi se, ne uzimajuci u
obzir njegove tehnicke poteskoce, djelomi¢nim i ciljanim zadrzavanjem osobnih podataka nacionalne
obavjestajne sluzbe lisile mogucnosti pristupa informacijama koje su nuzne za identificiranje prijetnji
javnoj sigurnosti i obrani drzave, kao i za kazneni progon pocinitelja teroristickih napada’.

130. Kad je rije¢ o toj ocjeni, ¢ini mi se vaznim istaknuti da borbu protiv terorizma ne treba razmatrati
samo u odnosu na njezinu ucinkovitost. Otuda proizlaze poteskoce u pogledu borbe protiv terorizma,
ali i njezin uspjeh kad se ta borba odvija sredstvima i metodama koje su u skladu sa zahtjevima
vladavine prava, a to je prije svega zahtjev da vlast i mo¢ podlijezu granicama prava i, osobito,
pravnom poretku ¢iji su razlog i svrha postojanja zastita temeljnih prava.

75 Kao $to je Sud podsjetio u tocki 124. Misljenja 1/15, ,dostavljanje osobnih podataka trec¢oj osobi, primjerice javnom tijelu, predstavlja zadiranje
u temeljno pravo predvideno ¢lankom 7. Povelje, neovisno o kasnijem koristenju dostavljenim informacijama. Isto vrijedi i za ¢uvanje osobnih
podataka te za pristup tim podacima kako bi se njima koristila javna tijela. U tom je pogledu nevazno imaju li doti¢ne informacije o privatnom
Zivotu osjetljiv karakter, odnosno jesu li zainteresirane osobe zbog tog zadiranja pretrpjele eventualne neugodnosti”.

76 Kao $to je nezavisni odvjetnik P. Cruz Villalén istaknuo u misljenju u predmetu Digital Rights, C-293/12 i C-594/12 (EU:C:2013:845, t. 72.),
»prikupljanje i osobito zadrzavanje u golemim bazama podataka brojnih podataka koji su dobiveni ili obradeni u okviru najveceg djela tekué¢ih
elektronickih komunikacija gradana Unije predstavlja ozbiljno mijesanje u njihov privatan zivot, ¢ak i kada samo stvaraju moguce uvjete za
retrospektivan nadzor njihovih kako osobnih tako i profesionalnih djelovanja. Prikupljanje tih podataka stvara uvjete za nadzor koji, da se i
izvr$ava samo retrospektivno prilikom njihovog iskoristavanja, ipak predstavlja stalnu prijetnju tijekom cijelog trajanja razdoblja njihovog
zadrzavanja pravu gradana Unije na tajnost njihovog privatnog Zivota. Rasprostranjeni osjecaj nastalog nadzora postavlja posebno akutno pitanje
o trajanju zadrzavanja podataka.”

77 Presuda Tele2 Sverige i Watson, t. 103.: ,ne moze [...] opravdati da se nacionalni propis koji odreduje opce i neselektivno zadrzavanje svih
podataka o prometu i lokaciji smatra nuznim u svrhu navedene borbe”.

78 Tako to tumaci, na primjer, francuska vlada koja tu tvrdnju potkrepljuje konkretnim primjerima korisnosti opc¢eg zadrzavanja podataka koje je
drzavi omogucdilo da reagira na ozbiljne teroristi¢cke napade koji su se dogodili u Francuskoj posljednjih godina (tocka 107. i tocke 122. do 126.
pisanih o¢itovanja francuske vlade).

22 ECLL:EU:C:2020:6



MiSUENJE M. CAMPOSA SANCHEZ-BORDONE — SpPojENT PREDMETI C-511/18 1 C-512/18
LA QUADRATURE DU NET I DR.

131. Ako se, kad je rije¢ o terorizmu, za opravdanje njegovih sredstava u obzir uzima samo kriterij
potpune (i maksimalne) ucinkovitosti protiv njegovih napada na utvrdeni poredak, onda se, kad je
rije¢ o vladavini prava, ucinkovitost mjeri u uvjetima u kojima se, radi njezine obrane, ne dopusta
zaobilazenje postupaka i jamstava na temelju kojih se kvalificira kao zakonit poredak. Jednostavnim
ustupanjem pukoj ucinkovitosti, vladavina prava izgubila bi sebi svojstveno obiljezje te bi se, u
izvanrednim slucajevima, mogla pretvoriti u prijetnju za gradane. Ne postoji nikakvo jamstvo da, kad
bi tijela javne vlasti raspolagala prekomjernim instrumentima za progon kaznenih djela, s pomocu
kojih bi mogla zanemariti ili povrijediti temeljna prava, njihovo nekontrolirano i potpuno slobodno
postupanje u konacnici ne bi ugrozilo slobodu svih osoba.

132. Ponavljam, uc¢inkovitost tijela javne vlasti nailazi na nepremostivu prepreku u vidu temeljnih prava
gradana, cija se ogranicenja, kao sto se to propisuje ¢lankom 52. stavkom 1. Povelje, mogu provesti
samo zakonom i u skladu s njihovim bitnim sadrzajem ,ako su potrebna i ako zaista odgovaraju

ciljevima od opceg interesa koje priznaje Unija ili potrebi zastite prava i sloboda drugih osoba””.

133. Na uvjete u kojima se, u skladu s presudom Tele2 Sverige i Watson, dopusta ciljano zadrzavanje
podataka upucujem u svojem misljenju u predmetu C-520/18%.

134. Okolnosti u kojima, na temelju informacija kojima raspolazu obavjestajne sluzbe, postoji osnovana
sumnja u pogledu pripreme teroristickog napada mogu biti legitiman sluc¢aj u kojem se propisuje
obveza zadrzavanja odredenih podataka. Taj slucaj tim vise moze biti stvarno pocinjenje napada. lako,
u potonjem slucaju, pocinjenje kaznenog djela samo po sebi moze biti opravdavajuéi kriterij za
donosenje te mjere, u sluc¢aju puke sumnje u mogucée pocinjenje napada, okolnosti na kojima se
temelji ta sumnja trebale bi ispunjavati minimalni stupanj vjerodostojnosti koji je neophodan za
objektivno odvagivanje indicija kojima se ona moze opravdati.

135. Iako je tesko, nije nemoguce detaljno i u skladu s objektivnim kriterijima utvrditi kategorije
podataka, cCije se zadrzavanje smatra nuznim, kao i krug doti¢nih osoba. To¢no je da bi najprakticnije
i najucinkovitije bilo opce i neselektivno zadrzavanje svih podataka koje pruzatelji elektronickih
komunikacijskih usluga mogu prikupiti, ali ve¢ sam istaknuo da se pitanje ne moze rijesiti s obzirom
na prakticnu nego na pravnu ucinkovitost, i u kontekstu vladavine prava.

136. Taj je zadatak utvrdivanja u pravilu zakonodavni, u okviru granica utvrdenih sudskom praksom
Suda. Ponovno upucujem na razmatranja koja u tom pogledu iznosim u svojem misljenju u predmetu
C-520/18%.

79 Presuda od 15. veljace 2016., N. (C-601/15 PPU, EU:C:2016:84, t. 50.) Stoga je rije¢ o osjetljivoj ravnotezi izmedu javnog poretka i slobode na
koju sam ve¢ uputio i koja se u nacelu nastoji uspostaviti svim propisima Unije. Kao primjer moze posluziti Direktiva (EU) 2017/541 Europskog
parlamenta i Vijeca od 15. ozujka 2017. o suzbijanju terorizma i zamjeni Okvirne odluke Vijeca 2002/475/PUP i o izmjeni Odluke Vijeca
2005/671/PUP (SL 2017., L 88, str. 6. i ispravak SL 2018., L 119, str. 41.). Dok se u njezinu ¢lanku 20. stavku 1. navodi da drzave ¢lanice
trebaju osigurati da ,djelotvorni istrazni instrumenti [...] budu dostupni” osobama koje su odgovorne za istragu ili kazneni progon kaznenih
djela terorizma, njezinom se uvodnom izjavom 21. propisuje da bi se takvim instrumentima trebalo koristiti ,ciljano i uzimajuci u obzir nacelo
proporcionalnosti te prirodu i ozbiljnost kaznenih djela koja se istrazuju, te bi se tim koriStenjem trebalo postovati pravo na zastitu osobnih
podataka”.

80 Tocke 87. do 95.

81 Tocke 100. do 107.
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3) Pristup zadrZanim podacima

137. Polazeéi od pretpostavke da su operatori prikupili podatke u skladu s odredbama Direktive
2002/58 i da su zadrzani u skladu s ¢lankom 15. stavkom 1.%, pristup nadleznih tijela tim
informacijama treba provesti pod uvjetima koje je Sud zahtijevao i koje analiziram u misljenju u
predmetu C-520/18 na koje upucujem®.

138. Stoga se i u ovom slucaju nacionalnim propisom moraju predvidjeti materijalni i postupovni uvjeti
kojima se ureduje pristup nadleznih tijela zadrzanim podacima®. U okviru predmetnih zahtjeva za
prethodnu odluku, tim bi se uvjetima odobrio pristup podacima o osobama za koje postoji sumnja da
namjeravaju pociniti, da ¢e pociniti ili su pocinile teroristicki ¢in ili da su sudjelovale u tom ¢inu®.

139. Medutim, bitno je da pristup predmetnim podacima, osim u valjano opravdanim hitnim
sluc¢ajevima, bude podvrgnut prethodnom nadzoru suda ili neovisnog upravnog tijela i da odluka tog
suda ili tijela bude donesena nakon obrazloZzenog zahtjeva nadleznih tijela®. Na taj nadin, u
slucajevima u kojima nije moguce donijeti odluku na temelju apstraktnog zakona, jamci se odluka in
concreto tog neovisnog tijela, koje je jednako obvezano jamstvom nacionalne sigurnosti i zastitom
temeljnih prava gradana.

4) Obveza zadrzavanja podataka koji omogucuju identifikaciju autord sadrzaja, s obzirom na Direktivu
2000/31 (drugo prethodno pitanje u predmetu C-512/18)

140. Sud koji je uputio zahtjeve upucuje na Direktivu 2000/31 kao polazisnu toc¢ku za utvrdivanje
mogu li se odredene osobe® i operatori koji pruZzaju javne komunikacijske usluge obvezati na to da
zadrze podatke ,koji omogucuju identifikaciju bilo koje osobe koja je doprinijela stvaranju sadrzaja ili
jednog od sadrzaja usluga koje pruzaju, kako bi sudsko tijelo moglo, po potrebi, zatraziti da mu se taj
sadrzaj dostavi u svrhu osiguravanja posStovanja pravila vezanih uz gradansku ili kaznenu
odgovornost”.

141. Slazem se s Komisijom da nije prikladno ispitivati uskladenost te obveze s Direktivom 2000/31%, s
obzirom na to da se ¢lankom 1. stavkom 5. tockom (b) potonje direktive iz njezina podrucja primjene
iskljucuju ,pitanja vezana uz usluge informacijskog drustva koje pokriva direktiva 95/46/EZ i
97/66/EZ”, odnosno pravila koja sad odgovaraju Uredbi br. 2006/679 i Direktivi 2002/58%, ¢iji odnosni
clanak 23. stavak 1. i clanak 15. stavak 1. treba tumaciti, prema mojem misljenju, na ranije naveden
nacin.

82 Pod uvjetom da se postuju uvjeti navedeni u tocki 122. presude Tele2 Sverige i Watson: Sud je podsjetio da se ¢lankom 15. stavkom 1. Direktive
2002/58 ne omogucuje odstupanje od ¢lanka 4. stavka 1. kao ni od ¢lanka 4. stavka 1l.a, kojima se od pruzatelja zahtijeva da poduzmu mjere
koje osiguravaju zastitu zadrzanih podataka od rizika zlouporabe i nezakonitog pristupa. U tom je smislu presudio da, ,[k]ad je rije¢ o koli¢ini
zadrzanih podataka, njihovu osjetljivom karakteru i riziku od nezakonitog pristupa tim podacima, pruzatelji elektroni¢kih komunikacijskih
usluga moraju prikladnim tehnickim i organizacijskim mjerama, u svrhu osiguranja punog integriteta i povjerljivosti navedenih podataka, jamditi
osobito visoku razinu zastite i sigurnosti. Nacionalni propis mora osobito propisati zadrzavanje na podru¢ju Unije kao i nepovratno unistenje
podataka nakon isteka razdoblja njihova zadrzavanja”.

83 Tocke 52. do 60.

84 Presuda Tele2 Sverige i Watson, t. 118.

85 Ibidem, t. 119.

86 Ibidem, t. 120.

87 Osobe koje ,[...] za stavljanje na raspolaganje javnosti putem javnih internetskih komunikacijskih usluga, osiguravaju pohranu bilo koje vrste
signala, pisanog teksta, slika, zvukova ili poruka, a koji su dobiveni od primatelja tih usluga [...]".

88 Sud koji je uputio zahtjeve opcenito i bez upucivanja na bilo koju odredbu navodi tu direktivu u drugom pitanju u predmetu C-512/18.

89 Tocke 112. i 113. Komisijinih pisanih ocitovanja
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2. Obveza prikupljanja u stvarnom vremenu podataka o prometu i podataka o lokaciji (drugo
prethodno pitanje u predmetu C-511/18)

142. Prema miSljenju suda koji je uputio zahtjeve, ¢lankom L. 851-2 Zakonika o unutarnjoj sigurnosti
odobrava se, isklju¢ivo u svrhe sprecavanja terorizma, prikupljanje u stvarnom vremenu podataka o
unaprijed odredenim pojedincima za koje se sumnja da su povezani s teroristickom prijetnjom. Na isti
se nacin c¢lankom L. 851-4 tog zakonika odobrava da operatori u stvarnom vremenu prenose samo
tehnicke podatke u pogledu lokacije terminalne opreme.

143. Prema misljenju suda koji je uputio zahtjeve, tim se tehnikama pruzateljima usluga ne nalaze
dodatna obveza zadrzavanja u odnosu na ono $to je nuzno za napladivanje i stavljanje na trziste
njihovih usluga.

144. Osim toga, na temelju clanka L. 851-3 Zakonika o unutarnjoj sigurnosti, operatorima
elektronickih komunikacija i pruzateljima tehnickih usluga moze se propisati obveza da ,na svojim
mrezama uspostave automatizirane obrade podataka namijenjene, u uvjetima odredenim u odobrenju,
utvrdivanju veza koje mogu upucivati na teroristicku prijetnju”. Ta tehnika ne podrazumijeva opce i
neselektivho zadrzavanje podataka te je njezin cilj prikupljanje, tijekom ogranicenog razdoblja, onih
podataka o vezi koji mogu biti povezani s kaznenim djelom terorizma.

145. Prema mojem misljenju, uvjeti koji se zahtijevaju za pristup zadrzanim osobnim podacima trebaju
se primjenjivati i na pristup u stvarnom vremenu podacima dobivenim u okviru elektronickih
komunikacija. Stoga upucujem na razmatranja o tom pitanju. Nije vazno je li rije¢ o zadrzanim
podacima ili podacima dobivenim u stvarnom vremenu jer u oba slucaja dolazi do upoznavanja s
osobnim podacima, neovisno o tome jesu li oni stari ili novi.

146. Konkretno, ako je pristup u stvarnom vremenu posljedica veza utvrdenih automatiziranom
obradom, kao $to je to navedeno u ¢lanku L. 851-3 Zakonika o unutarnjoj sigurnosti, nalaze se da
unaprijed definirani modeli i kriteriji za tu obradu budu posebni, pouzdani i nediskriminirajudi tako
da omogucuju identifikaciju pojedinaca za koje se opravdano sumnja da sudjeluju u aktivnostima
teroristicke skupine”.

3. Obveza obavjescivanja doticnih osoba (trece prethodno pitanje u predmetu C-511/18)

147. Sud je utvrdio da tijela kojima je odobren pristup podacima o tome moraju obavijestiti doti¢ne
osobe, pod uvjetom da se time ne ugrozavaju istrage u tijeku. Ta se obveza temelji na tome da je
navedena informacija nuzna kako bi te osobe mogle ostvariti pravo na djelotvoran pravni lijek, koji je
izri¢ito naveden u ¢lanku 15. stavku 2. Direktive 2002/58, u slu¢aju povrede njihovih prava®.

148. Svojim tre¢im pitanjem u predmetu C-511/18 Conseil d’Etat (Drzavno vijec¢e) Zeli znati je li taj
zahtjev za pruzanje informacija u svakom slucaju neophodan ili ih se moze zahtijevati kad su
predvidena druga jamstva, poput onih opisanih u njegovoj odluci kojom se upuluje zahtjev za
prethodnu odluku.

149. U skladu s razmatranjima suda koji je uputio zahtjeve®, navedena se jamstva odrazavaju u
mogucénosti da se osobe, koje zele provijeriti je li neka tehnika prikupljanja podataka primijenjena
nezakonito, obrate samom Conseil d’Etat (Drzavno vijeée). To bi tijelo, po potrebi, moglo ponistiti
odobrenje mjere i naloziti unistavanje prikupljenih podataka, u okviru postupka kojim se ne predvida
nacelo uobicajene kontradiktornosti sudskih postupaka.

90 Presuda Digital Rights, t. 59.
91 Presuda Tele2 Sverige i Watson, t. 121.
92 Tocke 8. do 11. odluke kojom se upucuje zahtjev za prethodnu odluku

ECLILEU:C:2020:6 25



MiSUENJE M. CAMPOSA SANCHEZ-BORDONE — SpPojENT PREDMETI C-511/18 1 C-512/18
LA QUADRATURE DU NET I DR.

150. Sud koji je uputio zahtjeve smatra da se tim propisom ne povreduje pravo na djelotvoran pravni
lijek. Medutim, smatram da bi se to u teoriji moglo prihvatiti za osobe koje odluce provjeriti jesu li
predmet obavjestajne operacije. Suprotno tomu, to se pravo ne postuje ako se osobe koje jesu ili su
bile predmet te operacije o tome ne obavijeste te stoga ne mogu niti razmatrati jesu li njihova prava
povrijedena.

151. Cini se da su pravosudna jamstva na koja upuduje sud koji je uputio zahtjev uvjetovana
inicijativom osobe koja sumnja u to da se o njoj prikupljaju podaci. Medutim, pristup sudu radi
obrane svojih prava treba biti djelotvoran za sve, $to podrazumijeva da osoba ¢iji se osobni podaci
obraduju mora imati moguénost osporavati zakonitost navedene obrade u sudskom postupku te je se
stoga o tome treba obavijestiti.

152. Toc¢no je da se, kao $to to proizlazi iz pruzenih informacija, sudski postupak moze pokrenuti po
sluzbenoj duznosti ili na temelju upravne tuzbe, ali doti¢noj osobi u svakom slucaju treba omoguditi
da sama pokrene taj postupak, zbog cCega je nuzino da joj se otkrije ¢injenica da su njezini osobni
podaci predmet odredene obrade. Obrana njezinih prava ne moze se prepustiti okolnosti da e ta
osoba saznati za tu obradu od trecih osoba ili samostalno.

153. Stoga, ako se ne ugrozava tijek istraga za koje je odobren pristup zadrzanim podacima, doti¢nu
osobu treba obavijestiti o tom pristupu.

154. Druga je stvar to je li, nakon $to doti¢cna osoba pokrene sudski postupak jer je obavijeStena o
pristupu svojim podacima, sudski postupak koji uslijedi u skladu za zahtjevima povijerljivosti i tajnosti
svojstvenim ispitivanju postupanja tijela javne vlasti u osjetljivim podrucjima kao $to su podrucje
sigurnosti i obrane drzave. Medutim, to pitanje nije povezano s predmetnim zahtjevima za prethodnu
odluku, pa smatram da Sud ne mora odlucivati u tom pogledu.

V. Zakljucak

155. S obzirom na prethodno navedeno, predlazem Sudu da Conseil d’Etat (Drzavno vijec¢e, Francuska)
odgovori na sljedeci nacin:

,Clanak 15. stavak 1. Direktive 2002/58/EZ Europskog parlamenta i Vije¢a od 12. srpnja 2002. o obradi
osobnih podataka i zastiti privatnosti u podrudju elektronickih komunikacija (Direktiva o privatnosti i
elektronickim komunikacijama), u vezi s ¢lancima 7., 8., 11. i clankom 52. stavkom 1. Povelje
Europske unije o temeljnim pravima, treba tumaciti na nacin da:

1. mu se protivi nacionalni propis kojim se, u kontekstu koji uklju¢uje ozbiljne i kontinuirane prijetnje
nacionalnoj sigurnosti, i osobito rizik teroristickih napada, operatorima i pruzateljima elektronickih
komunikacijskih usluga propisuje obveza opceg i neselektivnog zadrzavanja podataka o prometu i
lokaciji svih pretplatnika, kao i podataka koji omogucuju identifikaciju stvaratelja sadrzaja koje
nude pruzatelji navedenih usluga.

2. mu se protivi nacionalni propis kojim se ne propisuje obveza obavje$¢ivanja doti¢nih osoba o obradi
njihovih osobnih podataka koju obavljaju nadlezna tijela, osim ako se tim obavje$¢ivanjem ugrozava
djelovanje navedenih tijela.

3. mu se ne protivi se nacionalni propis kojim se omogucuje prikupljanje u stvarnom vremenu
podataka o prometu i lokaciji pojedina¢cnih osoba, pod uvjetom da se te aktivnosti obavljaju u
skladu s postupcima utvrdenim za pristup osobnim podacima koji su zakonito zadrzani i s istim
jamstvima.”
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