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W Zbornik sudske prakse

MISLJENJE NEZAVISNOG ODVJETNIKA
MANUELA CAMPOSA SANCHEZ-BORDONE
od 15. sije¢nja 2020."

Predmet C-623/17

Privacy International
protiv
Secretary of State for Foreign and Commonwealth Affairs,
Secretary of State for the Home Department,
Government Communications Headquarters,
Security Service,
Secret Intelligence Service

(zahtjev za prethodnu odluku koji je uputio Investigatory Powers Tribunal (Sud za istrazne ovlasti,
Ujedinjena Kraljevina))

»Zahtjev za prethodnu odluku — Obrada osobnih podataka i zastita privatnog Zivota u podrucju
elektronickih komunikacija — Direktiva 2002/58/EZ — Podrucje primjene — Clanak 1. stavak 3. —
Clanak 15. stavak 3. — Povelja Europske unije o temeljnim pravima — Clanci 7., 8. i 51. te ¢lanak 52.
stavak 1. — Clanak 4. stavak 2. UEU-a — Op¢i i neselektivni prijenos podataka o vezi korisnika usluge

elektronickih komunikacija sigurnosnim sluzbama”

1. Sud posljednjih godina primjenjuje ustaljenu sudsku praksu u pogledu zadrzavanja osobnih podataka
i pristupa tim podacima, a njezine su istaknute presude sljedece:

— Presuda od 8. travnja 2014., Digital Rights Ireland i dr.?, u kojoj je presudio da je Direktiva
2006/24/EZ> nevaljana jer se njome dopu$ta neproporcionalno mijeSanje u prava priznata
¢lancima 7. i 8. Povelje Europske unije o temeljnim pravima.

— Presuda od 21. prosinca 2016., Tele2 Sverige i Watson i dr.* u kojoj je tumacio ¢lanak 15. stavak 1.
Direktive 2002/58/EZ°.

— Presuda od 2. listopada 2018., Ministerio Fiscal®, u kojoj je potvrdio tumacenje te odredbe Direktive
2002/58.

1 Izvorni jezik: $panjolski
2 Predmeti C-293/12 i C-594/12, u daljnjem tekstu: presuda Digital Rights, EU:C:2014:238

3 Direktiva Europskog parlamenta i Vijea od 15. ozujka 2006. o zadrzavanju podataka dobivenih ili obradenih u vezi s pruzanjem javno
dostupnih elektronickih komunikacijskih usluga ili javnih komunikacijskih mreza i o izmjeni Direktive 2002/58/EZ (SL 2006., L 105, str. 54.)

(SL, posebno izdanje na hrvatskom jeziku, poglavlje 13., svezak 50., str. 30.)
4 Predmeti C-203/15 i C-698/15, u daljnjem tekstu: presuda Tele2 Sverige i Watson, EU:C:2016:970

5 Direktiva Europskog parlamenta i Vijeca od 12. srpnja 2002. o obradi osobnih podataka i zastiti privatnosti u podrucju elektronic¢kih
komunikacija (Direktiva o privatnosti i elektronickim komunikacijama) (SL 2002., L 201, str. 37.) (SL, posebno izdanje na hrvatskom jeziku,

poglavlje 13., svezak 52., str. 111.)
6 Predmet C-207/16, u daljnjem tekstu: presuda Ministerio Fiscal, EU:C:2018:788
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2. Tijela nekih drzava ¢lanica zabrinuta su zbog tih presuda (osobito drugonavedene presude) jer je,
prema njihovu shvacanju, njihova posljedica oduzeti im instrument koje smatraju nuznima za zastitu
nacionalne sigurnosti i borbu protiv terorizma. Zbog toga neke od tih drzava clanica zagovaraju
opoziv ili prilagodbu te sudske prakse.

3. Odredeni sudovi drzava ¢lanica istu su zabrinutost izrazili u ¢etiri zahtjeva za prethodnu odluku’, u
¢ijim predmetima istoga dana iznosim svoje misljenje.

4. U sva Cetiri predmeta pojavljuje se, prije svega, problem primjene Direktive 2002/58 na aktivnosti
povezane s nacionalnom sigurnosti i borbom protiv terorizma. Ako se Direktiva moze primijeniti u
tom kontekstu, nakon toga treba razjasniti u kojoj mjeri drzave clanice mogu ograniciti prava
privatnosti zasti¢ena tom direktivom. U konacnici, treba analizirati do koje su mjere razliciti
nacionalni propisi (britanski®, belgijski’® i francuski'®) u tom podrué¢ju u skladu s pravom Unije, kako
ga je Sud protumacio.

I. Pravni okvir

A. Pravo Unije

5. Upucujem na odgovarajucu tocku svojeg misljenja u predmetima C-511/18 i C-512/18.
B. Nacionalno pravo (koje se primjenjuje na ovaj spor)

1. Telecommunications Act 1984

6. U skladu s c¢lankom 94., ministar operatoru javne elektronicke komunikacijske mreze moze dati
opce ili posebne smjernice koje smatra nuznim u interesu nacionalne sigurnosti ili odnosa s vladom
neke zemlje ili drzavnog podrudja izvan Ujedinjene Kraljevine.

2. Data Retention and Investigatory Powers Act 2014"
7. Clankom 1. utvrduje se:

»(1) Ministar moze na temelju akta kojim se odreduje zadrzavanje zahtijevati od javnog
telekomunikacijskog operatora da zadrzi relevantne podatke o komunikacijama ako ocijeni da je to
nuzno i proporcionalno za ispunjavanje jednog ili vise ciljeva iz toc¢aka (a) do (h) ¢lanka 22. stavka 2.
Regulation of Investigatory Powers Acta 2000 (Zakon iz 2000. o istraznim ovlastima; u daljnjem
tekstu: RIPA).

(2) Akt kojim se odreduje zadrzavanje moze:

(a) se odnositi na odredenog operatora ili bilo koju kategoriju operatora;

7 Osim ovog predmeta, rijec je o predmetima C-511/18 i C-512/18, La Quadrature du Net i dr., i C-520/18, Ordre des barreaux francophones et
germanophone i dr.

8 Predmet Privacy International, C-623/17

9 Predmet Ordre des barreaux francophones et germanophone i dr., C-520/18

10 Predmeti La Quadrature du Net i dr., C-511/18 i C-512/18

11 Zakon iz 1984. o telekomunikacijama; u daljnjem tekstu: Zakon iz 1984.

12 Zakon iz 2014. o zadrzavanju podataka i istraznim ovlastima; u daljnjem tekstu: DRIPA
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odrediti zadrzavanje svih podataka ili bilo koje kategorije podataka;
odrediti razdoblje ili razdoblja tijekom kojih podaci moraju biti zadrzani,
sadrzavati druge zahtjeve ili ograni¢enja u odnosu na zadrzavanje podataka;
propisati razlicite odredbe u razlicite svrhe;

se odnositi na podatke, neovisno o tome postoje li na dan kad je akt kojim se odreduje zadrzavanje
donesen ili stupa na snagu.

(3) Ministar moze uredbama propisati daljnja pravila koja se odnose na zadrzavanje relevantnih
podataka o komunikacijama.

(4) Te odredbe mogu se osobito odnositi na:

zahtjeve koji prethode donosenju akta kojim se odreduje zadrzavanje;

maksimalno trajanje razdoblja tijekom kojeg podaci trebaju biti zadrzani na temelju akta kojim se
odreduje zadrzavanje;

sadrzaj, dono$enje, stupanje na snagu, preispitivanje, izmjenu ili opoziv akta kojim se odreduje
zadrzavanje;

integritet, sigurnost ili zastitu zadrzanih podataka na temelju ovog clanka, pristup tim podacima
kao i njihovo razotkrivanje ili unistenje;

provedbu relevantnih zahtjeva ili ograni¢enja ili provjeru uskladenosti s tim zahtjevima ili
ogranicenjima;

kodeks dobre prakse koji se odnosi na relevantne zahtjeve, ogranicenja ili ovlasti;

povrat od strane ministra (pod odredenim uvjetima ili bez njih) troskova koje je snosio javni
telekomunikacijski operator radi uskladivanja s relevantnim zahtjevima ili ogranicenjima;

(5) Maksimalno trajanje razdoblja odredenog na temelju stavka 4. tocke (b) ne smije biti dulje od 12
mjeseci pocevsi od datuma odredenog u pogledu podataka na koje se odnose uredbe iz stavka 3.

(6) Javni telekomunikacijski operator koji na temelju ovog clanka zadrzava relevantne podatke o
komunikacijama moze otkriti te podatke samo ako:

(a)

(b)

ih otkriva u skladu s:
(i) poglavljem 2. dijela 1. [RIPA-e¢] ili
(ii) sudskom odlukom ili bilo kojim drugim sudskim odobrenjem ili nalogom; ili ako

se to predvida uredbama iz stavka 3.
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(7) Ministar moze uredbama propisati pravila koja se odnose na bilo koju donesenu odredbu (ili
odredbu koja se moze donijeti) na temelju stavka 4. tocaka (d) do (g) ili stavka 6. u pogledu podataka
o komunikacijama koje pruzatelji telekomunikacijskih usluga zadrzavaju u skladu s kodeksom dobre
prakse na temelju ¢lanka 102. Anti-terrorism, Crime and Security Acta 2001 (Zakon iz 2001. o borbi
protiv terorizma, o kriminalu i sigurnosti)”.

3. RIPA

8. Clankom 21. predvida se:

wlee]

(4) U ovom poglavlju izraz ,podaci o komunikacijama’ znaci bilo §to od navedenog:

(a) bilo koji podatak o prometu sadrzan u komunikaciji ili koji joj je prilozen (od posiljatelja ili na
drugi nacin) u svrhu bilo koje postanske usluge ili telekomunikacijskog sustava kojim se ti podaci

prenose ili se mogu prenositi;

(b) bilo koja informacija koja ne ukljucuje nista od sadrzaja komunikacije (osim bilo koje informacije
iz tocke (a)) i koja se odnosi na koristenje bilo koje osobe:

(i) bilo koje postanske ili telekomunikacijske usluge; ili

(ii) u vezi s pruzanjem bilo koje telekomunikacijske usluge bilo kojeg dijela telekomunikacijskog
sustava bilo kojoj osobi ili koristenje tom uslugom bilo koje osobe;

(c) bilo koja informacija koja nije obuhvacena tockama (a) ili (b) koju je zadrzala ili dobila u pogledu
primatelja usluge osoba koja pruza postansku ili telekomunikacijsku uslugu.

(6) U ovom odjeljku, pojam ,podatak o prometu’, u pogledu bilo koje komunikacije odnosi se na:

(a) bilo koji podatak kojim se utvrduje ili moze utvrditi bilo koja osoba, uredaj ili lokacija prema kojoj
ili od koje se prenosi ili moze prenijeti komunikacija;

(b) bilo koji podatak kojim se utvrduje ili odabire, ili kojim se moze utvrditi ili odabrati oprema s
pomocu koje se prenosi ili moze prenijeti komunikacija;

(c) bilo koji podatak koji sadrzava signale za pokretanje uredaja koji se upotrebljava u
komunikacijskom sustavu u svrhu prijenosa bilo kakve komunikacije; i

(d) bilo koji podatak kojim se utvrduju podaci sadrzani u posebnoj komunikaciji ili koji su joj
prilozeni ili drugi podaci dokle god su sadrzani u posebnoj komunikaciji ili su joj prilozeni.

[...]"
9. Clankom 22. propisuje se:

»(1) Taj ¢lanak primjenjuje se na slucaj kad osoba odgovorna u svrhu ovog poglavlja ocijeni da je zbog
razloga navedenih u stavku 2. ovog ¢lanka potrebno dobiti sve podatke o komunikaciji.
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(2) Zbog razloga iznesenih u ovom stavku treba dobiti podatke o komunikacijama ako su potrebni:
(a) u interesu nacionalne sigurnosti;
(b) u svrhu sprecavanja ili otkrivanja kaznenih djela ili sprecavanja nereda;

(c) radi gospodarskih interesa Ujedinjene Kraljevine pod uvjetom da su ti interesi jednako relevantni
za interese nacionalne sigurnosti;

(d) u interesu javne sigurnosti;
(e) u svrhu zastite javnog zdravlja;

(f) u svrhu utvrdivanja porezne osnovice ili ubiranja bilo kojeg poreza, pristojbe, naknade ili drugog
nameta, doprinosa ili troska koji treba platiti javnoj upravi;

(g) u svrhu sprecavanja, u hitnom slucaju, smrti, ozljeda ili bilo kakve stete za tjelesno ili dusevno
zdravlje fizicke osobe ili ublazavanja bilo kakve ozljede ili Stete za tjelesno ili dusevno zdravlje
fizicke osobe;

(h) u bilo koju drugu svrhu (koja nije obuhvacena tockama (a) do (g)) odredenu u nalogu ministra na
temelju ¢lanka 22. stavka 2. tocke (h) [DRIPA-e].

(4) Ako u stavku 5. nije drukcije uredeno, odgovorna osoba, kad joj se ¢ini da telekomunikacijski ili
postanski operator raspolaze, moze raspolagati ili bi mogao raspolagati podacima, moze od njega
zahtijevati da:

(a) dobije podatke, ako ve¢ njima ne raspolaze i
(b) otkrije, u svakom slucaju, sve podatke kojima raspolaze ili koje je naknadno dobio.

(5) Odgovorna osoba ne smije dati odobrenje u skladu sa stavkom 3. ili podnijeti zahtjev na temelju
stavka 4. osim ako smatra da je dobivanje predmetnih podataka, koje se temelji na ponasanju koje je
odobreno ili se zahtijeva na temelju odobrenja ili zahtjeva, proporcionalno cilju dobivanja podataka.”

10. U skladu s clankom 65., pred Investigatory Powers Tribunalom (Sud za istrazne ovlasti) treba
pokrenuti postupak ako postoje razlozi na temelju kojih se moze smatrati da su podaci dobiveni na
neprimjeren nacin.

I1. Cinjenice i prethodna pitanja

11. Prema tvrdnjama suda koji je uputio zahtjev, glavni postupak odnosi se na masovne
komunikacijske podatke koje prikupljaju i upotrebljavaju United Kingdom Security and Intelligence
Agencies (sigurnosne i obavjestajne agencije Ujedinjene Kraljevine; u daljnjem tekstu: SIA).

12. Ti podaci ukljucuju ,tko, kada, gdje, kako i s kime” koristi telefon i internet. Ukljucuju i polozaj
pokretnih i nepokretnih telefonskih linija za odlazne i dolazne pozive, te polozaj racunala koristenih za
pristup internetu. Ne ukljucuju sadrzaj komunikacija, koji se moze pribaviti samo sudskim nalogom.

13. Tuzitelj u glavnom postupku (Privacy International, nevladina organizacija za zastitu ljudskih
prava) podnio je tuzbu sudu koji je uputio zahtjev jer je smatrao da SIA-ino prikupljanje i uporaba
navedenih podataka povreduje pravo na postovanje privatnog zivota iz ¢lanka 8. Europske konvencije
o ljudskim pravima (u daljnjem tekstu: EKLJP) te je protivno pravu Unije.

ECLILEU:C:2020:5 5



MISLENJE M. CAMPOSA SANCHEZ-BORDONE — PrREDMET C-623/17
PRIVACY INTERNATIONAL

14. Tuzena tijela” tvrde da je njihova uporaba takvih ovlasti zakonita i bitna, medu ostalim, za zastitu
nacionalne sigurnosti.

15. Prema podacima iz odluke kojom se upucuje zahtjev za prethodnu odluku, u skladu sa
smjernicama koje izdaje ministar na temelju clanka 94. Zakona iz 1984., SIA-e primaju masovne
komunikacijske podatke posredstvom operatora javnih elektronickih komunikacijskih mreza.

16. Navedeni podaci uklju¢uju podatke o prometu i polozaju te pruzaju informacije o drustvenim,
trgovackim, financijskim, komunikacijskim i putnim aktivnostima korisnika. SIA te podatke, nakon sto
ih pribavi, zadrzava na siguran nacin, pri ¢emu upotrebljava opce tehnike (na primjer, filtriranje i
agregaciju), odnosno tehnike koje nisu usmjerene na posebne i poznate mete.

17. Sud koji je uputio zahtjev smatra dokazanim da su te tehnike bitne za SIA-in rad u borbi protiv
ozbiljnih prijetnji javnoj sigurnosti, ukljucuju¢i podrucja borbe protiv terorizma, protuobavjestajnih
aktivnosti i suzbijanja Sirenja nuklearnog oruzja. SIA-ine sposobnosti prikupljanja i uporabe podataka
bitne su za zastitu nacionalne sigurnosti Ujedinjene Kraljevine.

18. Prema misljenju suda koji je uputio zahtjev, sporne su mjere u skladu s nacionalnim pravom i
clankom 8. EKLJP-a. Medutim, dvoji o njihovoj uskladenosti s pravom Unije, s obzirom na presudu
Tele2 Sverige i Watson.

19. U tim okolnostima, navedeni sud upucuje Sudu sljedeca prethodna pitanja:

»1. Uzimaju¢i u obzir ¢lanak 4. UEU-a i ¢lanak 1. stavak 3. Direktive 2002/58 [...], obuhvaca li opseg
prava Unije i Direktive [2002/58] zahtjev propisan smjernicom Secretary of Statea (ministar) kojim
se pruzatelju elektronicke komunikacijske mreze nalaze da Security and Intelligence Agenciesima
(sigurnosne i obavjestajne agencije; SIA) pruza masovne komunikacijske podatke?

2. Ako je odgovor na prvo pitanje potvrdan, primjenjuju li se na takvu smjernicu ministra neki od
zahtjeva Watson[ ' odnosno i neki drugi zahtjevi uz one koji su propisani EKLJP-om? Ako je tome
tako, na koji se nacin i u kojoj mjeri ti zahtjevi primjenjuju, uzimajuéi u obzir bitnu SIA-inu
potrebu da za zastitu nacionalne sigurnosti koristi masovno prikupljanje i tehnike automatske
obrade, te u kojoj mjeri propisivanje takvih zahtjeva moze kriti¢cno onemoguciti takve sposobnosti,
ako su one u drugim pogledima uskladene s EKLJP-om?”

20. Sud koji je uputio zahtjev svoja pitanja postavlja na sljedeci nacin:

»(a) sposobnosti SIA-a da koriste [masovne komunikacijske podatke], koji im se dostavljaju, bitne su za
zadtitu nacionalne sigurnosti Ujedinjene Kraljevine, ukljucuju¢i podruéja borbe protiv terorizma,
protuobavjestajnih aktivnosti i suzbijanja Sirenja nuklearnog oruzja;

(b) temeljno obiljezje SIA-ine uporabe [tih podataka] jest otkrivanje prethodno nepoznatih prijetnji za
nacionalnu sigurnost uporabom neciljanih masovnih tehnika koje se temelje na objedinjavanju [tih
podataka] na jednom mjestu. Glavna korist jest brzo utvrdivanje i pracenje mete, kao i pruzanje
osnove za akciju u situaciji neposredne prijetnje;

13 Secretary of State for Foreign and Commonwealth Affairs (ministar vanjskih poslova i poslova Commonwealtha, Ujedinjena Kraljevina),
Secretary of State for the Home Department (ministar unutarnjih poslova, Ujedinjena Kraljevina) i tri SIA-e Ujedinjene Kraljevine, odnosno
Government Communications Headquarters (Vladin komunikacijski stozer (GCHQ), Ujedinjena Kraljevina), Security Service (Sigurnosna sluzba
(MI5), Ujedinjena Kraljevina) i Secret Intelligence Service (Tajna obavjestajna sluzba (MI6), Ujedinjena Kraljevina)

14 Id est, sudska praksa uspostavljena presudom Tele2 Sverige i Watson
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(c) pruzatelj elektronicke komunikacijske mreze nije naknadno obvezan zadrzati navedene podatke
(dulje od razdoblja koje zahtijeva njegovo uobicajeno poslovanje), a koje zatim zadrzava samo
drzava (SIA);

(d) nacionalni sud je utvrdio (ovisno o odredenim pitanjima o kojima jo$ nije odluceno) da su zastitne
mjere u vezi sa SIA-inom uporabom [tih podataka] dosljedne zahtjevima EKLJP-a; te

(e) nacionalni sud je utvrdio da bi nalaganje zahtjeva navedenih u presudi [Tele2 Sverige i Watson],
ako je primjenjivo, onemogucilo SIA-ine mjere poduzete radi zastite nacionalne sigurnosti i stoga
dovelo u opasnost nacionalnu sigurnost Ujedinjene Kraljevine”.

III. Postupak pred Sudom
21. Tajnistvo Suda zaprimilo je zahtjev za prethodnu odluku 31. listopada 2017.

22. Pisana ocitovanja podnijeli su belgijska, britanska, ciparska, ces$ka, estonska, francuska, irska,
latvijska, madarska, nizozemska, norveska, njemacka, poljska, portugalska, spanjolska i $vedska vlada te
Komisija.

23. Na raspravi odrzanoj 9. rujna 2019., koja je odrzana i za predmete C-511/18, C-512/18 i C-520/18,
sudjelovale su stranke cetiriju prethodnih postupaka, prethodno navedene vlade, Komisija i Europski
nadzornik za zastitu osobnih podataka.

IV. Analiza

A. Podrudje primjene Direktive 2002/58 i iskljucenje nacionalne sigurnosti (prvo prethodno
pitanje)

24. U misljenju od istog datuma koje iznosim u predmetima C-511/18 i C-512/18, objasnjavam razloge
zbog kojih se, prema mojem misljenju, Direktiva 2002/58 ,u nacelu primjenjuje kad su pruzatelji
elektronickih usluga zakonom obvezani zadrzavati podatke svojih pretplatnika i dopustiti tijelima javne
vlasti da pristupe tim podacima. Time se ne mijenja ¢injenica da se obveze nalazu pruzateljima zbog

razloga nacionalne sigurnosti” .

25. Prilikom izno$enja svojih argumenata razmatram utjecaj presuda Suda od 30. svibnja 2006.,
Parlament/Vije¢e i Komisija'® i Tele2 Sverige i Watson, pri ¢emu zagovaram kompromisno tumacenje
obiju presuda’’.

26. U istom miSljenju, nakon utvrdivanja primjenjivosti Direktive 2002/58, ispitujem iskljucenje
nacionalne sigurnosti koje se navodi u toj direktivi i utjecaj ¢lanka 4. stavka 2. UEU-a*.

27. Ne dovodedi u pitanje ono $to ¢u iznijeti u nastavku, upuéujem na ve¢ izneseno u navedenom
misljenju i misljenju u predmetu C-520/18.

15 Misljenje u predmetima C-511/18 i C-512/18, t. 42.

16 Predmeti C-317/04 i C-318/04, EU:C:2006:346

17 Misljenje u predmetima C-511/18 i C-512/18, t. 44. do 76.
18 Ibidem, t. 77. do 90.
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1. Primjena Direktive 2002/58 u ovom predmetu

28. Na temelju spornih pravila u ovom sporu, na pruzatelje elektronickih komunikacijskih usluga
odnosi se obveza koja podrazumijeva, osim zadrzavanja podataka, obradu podataka koje posjeduju
zbog usluge koju pruzaju korisnicima javnih komunikacijskih mreza u Uniji .

29. Naime, navedeni operatori obvezni su prenositi te podatke SIA-i. Ovdje se postavlja pitanje dopusta
li se ¢clankom 15. stavkom 1. Direktive 2002/58 da se taj prijenos zbog svojeg cilja jednostavno iskljuci
iz prava Unije.

30. Prema mojem misljenju, ne dopusta se. Zadrzavanje navedenih podataka koje uslijedi nakon
njihova daljnjeg prijenosa moze se kvalificirati kao obrada osobnih podataka koju provode pruzatelji
elektronickih telekomunikacijskih usluga zbog cega su svakako obuhvadeni podruc¢jem primjene
Direktive 2002/58.

31. Razlozi nacionalne sigurnosti ne mogu biti vazniji od tog utvrdenja, kao sto to predlaze sud koji je
uputio zahtjev, §to ima za posljedicu da sporna obveza ne bi bila obuhvacena podru¢jem primjene
prava Unije. Prema mojem misljenju, ponavljam, pruzateljima se nalaze obrada podataka u vezi s
pruzanjem javno dostupnih elektronickih komunikacijskih usluga u javnim komunikacijskim mrezama
u Uniji, $to je upravo podrudje primjene Direktive 2002/58, kako se propisuje njezinim ¢lankom 3.
stavkom 1.

32. Slijedom te pretpostavke, spor se vise ne odnosi na SIA-ine aktivnosti (na koje bi se, kao $to sam to
ranije napomenuo, moglo ne primjenjivati pravo Unije kad se ne bi odnosile na operatore elektronickih
komunikacija), nego na zadrzavanje i daljnji prijenos podataka koje posjeduju navedeni operatori. S tog
stajaliSta, u obzir se uzimaju temeljna prava koja jam¢i Unija.

33. Ponavljam, klju¢ni ¢imbenik za rjeSavanje ovog spora jest obveza opceg i neselektivhog zadrzavanja
podataka kojima mogu pristupiti tijela javne vlasti.

2. Pozivanje na nacionalnu sigurnost

34. Bududi da sud koji je uputio zahtjev u ovom predmetu posebno istice SIA-ine aktivnosti koje
utjecu na nacionalnu sigurnost, upucujem na neke od tocaka iz svojeg misljenja od istog datuma u
predmetima C-511/18 i C-512/18, koje se odnose na isto pitanje:

»77. Nacionalna sigurnost [...] se u Direktivi 2002/58 razmatra na dvojak nacin. S jedne strane, ona je
razlog za isklju¢enje (iz primjene te direktive) svih aktivnosti drzava ¢lanica koje osobito ,imaju za
cili/ tu nacionalnu sigurnost. S druge strane, ona je razlog za ogranicenje, koje se provodi
zakonom, prava i obveza utvrdenih Direktivom 2002/58, odnosno u pogledu aktivnosti privatne ili
trgovacke prirode koje nisu povezane s podruc¢jem regalnih aktivnosti.

78. Na koje se aktivnosti odnosi ¢lanak 1. stavak 3. Direktive 2002/58? Prema mojem misljenju, sam
Conseil d’Etat (Drzavno vije¢e, Francuska) pruza dobar primjer kad navodi ¢lanke L. 851-5 i L.
851-6 Zakonika o unutarnjoj sigurnosti, pri ¢emu upucuje na ,tehnike prikupljanja informacija
koje drzava izravno primjenjuje, ali kojima se ne ureduju aktivnosti pruzatelja elektronickih
komunikacijskih usluga na nacin da im se propisuju posebne obveze'. |...]

19 Na temelju ¢lanka 2. Direktive 2002/58, za potrebe primjene te direktive, upotrebljavaju se definicije iz Direktive 95/46. U skladu ¢lankom 2.
tockom (b) potonje direktive ,obrada osobnih podataka” znaci ,bilo koji postupak ili skup postupaka koji se provode nad osobnim podacima,
bilo automatskim putem ili ne, kao sto je prikupljanje, snimanje, organiziranje, pohrana, prilagodavanje ili mijenjanje, vracanje, obavljanje uvida,
uporaba, otkrivanje prijenosom i Sirenjem ili stavijanje na raspolaganje drugim nacinom, poravnavanje ili kombiniranje, blokiranje, brisanje ili
unistavanje” (moje isticanje).
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Smatram da je to klju¢no za utvrdivanje opsega iskljucenja iz ¢lanka 1. stavka 3. Direktive 2002/58.
Njezinim sustavom nisu obuhvadene aktivnosti koje, s ciljem zastite nacionalne sigurnosti,
samostalno obavljaju tijela javne vlasti, a da pritom od pojedinaca ne zahtijevaju suradnju te im
stoga ne nalazu obveze u upravljanju njihovim poslovanjem.

Medutim, popis aktivnosti tijela javne vlasti koje se iskljuc¢uju iz opceg sustava obrade osobnih
podataka treba tumaciti restriktivno. Konkretno, pojam nacionalne sigurnosti, za koju su
odgovorne isklju¢ivo drzave clanice u skladu s ¢lankom 4. stavkom 2. UEU-a, ne moZe se prosiriti
na druge sektore koji su vise ili manje bliski javnom zivotu.

Smatram [...] da kao smjernica moze posluziti kriterij iz Okvirne odluke 2006/960/PUP, [...] u
¢ijem se ¢lanku 2. tocki (a) razlikuju tijela zaduzena za izvrSavanje zakona u Sirem smislu, koja
obuhvacaju, s jedne strane, ,nacionalno policijsko, carinsko ili drugo tijelo koje je ovlasteno na
temelju nacionalnog zakonodavstva otkrivati, sprecavati i provoditi istrage o kaznenim djelima ili
kriminalnim aktivnostima, te izvrSavati ovlastenja i provoditi prisilne mjere u okviru takvih radnji’
i, s druge strane, ,[a]gencije ili sluzbe zaduzene posebno za pitanja nacionalne sigurnosti’. [...]

Postoji [...] kontinuitet izmedu Direktive 95/46 i Direktive 2002/58 u pogledu nadleznosti drzava
¢lanica za nacionalnu sigurnost. Predmet nijedne od tih dviju direktiva nije zastita temeljnih
prava u tom posebnom podrucju, u kojem aktivnosti drzava clanica nisu ,uredene pravom
[Unije]’.

,Ravnoteza’ na koju se odnosi uvodna izjava [11. Direktive 2002/58] proizlazi iz potrebe da se
postuju nadleznosti drzava clanica u podrucju nacionalne sigurnosti kad ih izvrsavaju izravmno i
vlastitim sredstvima. Suprotno tomu, kad se, ukljucujuci zbog istih razloga nacionalne sigurnosti,
zahtijeva sudjelovanje pojedinaca, kojima se nalazu odredene obveze, tom se okolno$¢u odreduje
ulazak u neko podrucje (zastita privatnosti koju zahtijevaju ti privatni sudionici) uredeno pravom
Unije.

Direktivom 95/46 i Direktivom 2002/58 nastoji se posti¢i ta ravnoteza na nacin da se njima
dopusta da se prava pojedinaca ogranice na temelju regulatornih mjera koje su donijele drzave
¢lanice u skladu s, redom, njihovim ¢lankom 13. stavkom 1. odnosno ¢lankom 15. stavkom 1. U
tom pogledu nema nikakve razlike izmedu dviju direktiva.

Utvrdivanje tih aktivnosti tijela javne vlasti treba nuzno biti restriktivno, kako se propisi Unije u
podrudju zastite privatnosti ne bi ligili u¢inkovitosti. Clankom 23. Uredbe br. 2016/679, u vezi s
¢lankom 15. stavkom 1. Direktive 2002/58, predvida se ogranic¢avanje, zakonskom mjerom, njome
utvrdenih prava i obveza, kad je potrebna zastita, medu ostalim ciljevima, nacionalne sigurnosti,
obrane ili javne sigurnosti. Ponavljam, ako je zastita tih ciljeva dovoljna kako bi se utvrdilo
iskljuc¢enje iz podruc¢ja primjene Uredbe br. 2016/679, pozivanje na nacionalnu sigurnost kao
opravdanje za ogranicavanje, zakonskom mjerom, prava utvrdenih tom uredbom bilo bi suvisno.”

3. Posljedice primjene presude Tele2 Sverige i Watson u ovom predmetu

35. Sud koji je uputio zahtjev usredotocio se na tumacenje Suda u presudi Tele2 Sverige i Watson, pri
¢emu je naveo poteSkoce koje bi, prema njegovu misljenju, nastale primjenom te presude na ovaj
predmet.
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36. Naime, u presudi Tele2 Sverige i Watson navedeni su uvjeti koje treba ispuniti nacionalni propis
kojim se uspostavlja obveza zadrzavanja podataka o prometu i lokaciji kako bi im tijela javne vlasti
naknado mogla pristupiti.

37. Kao i u predmetima C-511/18 i C-512/18, i zbog sli¢nih razloga, smatram da nacionalna pravila na
koja se odnosi predmetni zahtjev za prethodnu odluku nisu u skladu s uvjetima utvrdenim u presudi
Tele2 Sverige i Watson jer podrazumijevaju opcée i neselektivno zadrzavanje osobnih podataka koje
omogucuje detaljan uvid u zivot doti¢nih osoba tijekom duljeg razdoblja.

38. U misljenju u tim dvama predmetima postavljam pitanje je li moguce prilagoditi ili nadopuniti
sudsku praksu uspostavljenu tom presudom, s obzirom na njezine posljedice za borbu protiv
terorizma ili za zastitu drzave od drugih sli¢nih prijetnji nacionalnoj sigurnosti.

39. U nastavku ¢u takoder navesti neke od tocaka iz tog miSljenja u kojem zapravo tvrdim da, s
obzirom na to da se navedena sudska praksa moze prilagoditi, treba je u bitnome potvrditi:

»135. Tako je tesko, nije nemoguce detaljno i u skladu s objektivnim kriterijima utvrditi kategorije
podataka, cije se zadrzavanje smatra nuznim, kao i krug doti¢nih osoba. Toc¢no je da bi
najprakticnije i najucinkovitije bilo opce i neselektivno zadrzavanje svih podataka koje pruzatelji
elektronickih komunikacijskih usluga mogu prikupiti, ali se [...] pitanje ne moze rijesiti s
obzirom na prakticnu nego na pravnu ucinkovitost, i u kontekstu vladavine prava.

136. Taj je zadatak utvrdivanja u pravilu zakonodavni, u okviru granica utvrdenih sudskom praksom
Suda. [...]

137. Polazec¢i od pretpostavke da su operatori prikupili podatke u skladu s odredbama Direktive
2002/58 i da su zadrzani u skladu s ¢lankom 15. stavkom 1. [...], pristup nadleznih tijela tim
informacijama treba provesti pod uvjetima koje je Sud zahtijevao i koje analiziram u misljenju u
predmetu C-520/18 na koje upucujem.

138. Stoga se i u ovom slucaju nacionalnim propisom moraju predvidjeti materijalni i postupovni
uvjeti kojima se ureduje pristup nadleznih tijela zadrzanim podacima. [...] U okviru predmetnih
zahtjeva za prethodnu odluku, tim bi se uvjetima odobrio pristup podacima o osobama za koje
postoji sumnja da namjeravaju pociniti, da ¢e pociniti ili su pocinile teroristicki ¢in ili da su
sudjelovale u tom cinu. [...]

139. Medutim, bitno je da pristup predmetnim podacima, osim u valjano opravdanim hitnim
slucajevima, bude podvrgnut prethodnom nadzoru suda ili neovisnog upravnog tijela i da odluka
tog suda ili tijela bude donesena nakon obrazlozenog zahtjeva nadleznih tijela. [...] Na taj nacin,
u slucajevima u kojima nije moguce donijeti odluku na temelju apstraktnog zakona, jamci se
odluka in concreto tog neovisnog tijela, koje je jednako obvezano jamstvom nacionalne
sigurnosti i zastitom temeljnih prava gradana.”

B. Drugo prethodno pitanje

40. Sud koji je uputio zahtjev postavlja drugo pitanje u slucaju potvrdnog odgovora na prvo pitanje. U
tom bi slucaju zelio znati koje ,drug[e] zahtjev[e] uz one koji su propisani EKLJP-om” ili koji proizlaze
iz presude Tele2 Sverige i Watson treba zahtijevati.

41. U tom smislu tvrdi da bi nalaganje uvjeta iz presude Tele2 Sverige i Watson ,,onemogucilo SIA-ine
mjere poduzete radi zastite nacionalne sigurnosti”.
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42. Bududi da na prvo pitanje predlazem nijecan odgovor, nije potrebno razmatrati drugo pitanje.
Potonje pitanje, kao $to to sam sud koji je uputio zahtjev istice, uvjetovano je time da se u skladu s
pravom Unije proglase ,masovno prikupljanje i tehnike automatske obrade” osobnih podataka svih
korisnika u Ujedinjenoj Kraljevini, koje operatori elektroni¢kih komunikacijskih usluga trebaju prenijeti
SIA-i.

43. Ako Sud bude smatrao nuznim odgovoriti na drugo pitanje, smatram da navedene uvjete iz
presude Tele2 Sverige i Watson treba potkrijepiti u odnosu na:

— zabranu opceg pristupa podacima;

— nuznost prethodnog odobrenja suda ili neovisnog tijela kako bi taj pristup bio zakonit;

— obvezu obavjeséivanja doti¢nih osoba, osim ako bi se time ugrozila uc¢inkovitost mjere;

— zadrzavanje podataka u Uniji.

44. Ponavljam, dovoljno je potvrditi te uvjete obvezne primjene, zbog razloga koje sam naveo u
misljenju u predmetima C-511/18 i C-512/18 te C-520/18, a da pritom nije potrebno uvoditi ,druge”
dodatne uvjete, u smislu u kojem to navodi sud koji je uputio zahtjev.

V. Zakljucak

45. S obzirom na sve prethodno navedeno, predlazem Sudu da Investigatory Powers Tribunalu (Sud za
istrazne ovlasti, Ujedinjena Kraljevina) odgovori na sljede¢i nacin:

,Clanak 4. UEU-a i ¢lanak 1. stavak 3. Direktive 2002/58/EZ Europskog parlamenta i Vije¢a od
12. srpnja 2002. o obradi osobnih podataka i zastiti privatnosti u podrucju elektroni¢kih komunikacija
(Direktiva o privatnosti i elektronickim komunikacijama) treba tumaciti na nacin da im se protivi
nacionalni propis kojim se pruzatelju elektronicke komunikacijske mreze nalaze obveza da
sigurnosnim i obavjestajnim agencijama drzave clanice pruza ,masovne komunikacijske podatke’ za
koje se podrazumijeva da su prethodno prikupljeni na op¢i i neselektivan nacin.”

Podredno:
»Pristup sigurnosnih i obavjestajnih agencija drzave clanice podacima koje prenose pruzatelji

elektronicke komunikacijske mreze treba biti u skladu s uvjetima utvrdenim u presudi od 21. prosinca
2016., Tele2 Sverige i Watson (C-203/15 i C-698/15, EU:C:2016:970).”
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