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W Zbornik sudske prakse

PRESUDA SUDA (drugo vijece)

19. listopada 2016.*

»Zahtjev za prethodnu odluku — Obrada osobnih podataka — Direktiva 95/46/EZ — Clanak 2.
tocka (a) — Clanak 7. tocka (f) — Pojam ,osobni podaci’ — Adrese internetskog protokola —
Pohranjivanje koje provodi pruzatelj usluga internetskih medija — Nacionalni propis koji ne omogucuje
da nadzornik uzme o obzir postavljeni zakoniti interes”

U predmetu C-582/14,
povodom zahtjeva za prethodnu odluku na temelju c¢lanka 267. UFEU-a, koji je uputio
Bundesgerichtshof (Savezni vrhovni sud, Njemacka), odlukom od 28. listopada 2014., koju je Sud
zaprimio 17. prosinca 2014., u postupku
Patrick Breyer
protiv
Savezne Republike Njemacke,
SUD (drugo vijece),
u sastavu: M. Ilesi¢, predsjednik vijeca, A. Prechal, A. Rosas (izvjestitelj), C. Toader, i E. Jarasianas, suci,
nezavisni odvjetnik: M. Campos Sanchez-Bordona,
tajnik: V. Giacobbo-Peyronnel, administratorica,
uzimajuci u obzir pisani postupak i nakon rasprave odrzane 25. veljace 2016.,
uzimajudi u obzir ocitovanja koja su podnijeli:
— za P. Breyera, M. Starostik, Rechtsanwalt,
— za njemacku vladu, A. Lippstreu i T. Henze, u svojstvu agenata,
— za austrijsku vladu, G. Eberhard, u svojstvu agenta,

— za portugalsku vladu, L. Inez Fernandes i C. Vieira Guerra, u svojstvu agenata,

— za Europsku komisiju, P. J. O. Van Nuffel, H. Kramer, P. Costa de Oliveira i ]. Vondung, u svojstvu
agenata,

saslusavsi misljenje nezavisnog odvjetnika na raspravi odrzanoj 12. svibnja 2016.,

* Jezik postupka: njemacki
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donosi sljede¢u

Presudu

Zahtjev za prethodnu odluku odnosi se na tumacenje ¢lanka 2. tocke (a) i ¢lanka 7. tocke (f) Direktive
95/46/EZ Europskog parlamenta i Vijeca od 24. listopada 1995. o zastiti pojedinaca u vezi s obradom
osobnih podataka i o slobodnom protoku takvih podataka (SL 1995., L 281, str. 31.) (SL, posebno
izdanje na hrvatskom jeziku, poglavlje 13., svezak 7., str. 88.).

Zahtjev je upucen u okviru spora izmedu Patricka Breyera i Bundesrepublik Deutschland (Savezna
Republika Njemacka) u pogledu registracije i pohranjivanja od strane potonje adrese internetskog
protokola (u daljnjem tekstu: IP adresa) P. Breyera prilikom njegova posjeta nekoliko internetskih
stranica njemackih saveznih sluzbi.

Pravni okvir

Pravo Unije
Uvodna izjava 26. Direktive 95/46 glasi kako slijedi:

sbuduci da se nacela zastite moraju primjenjivati na sve podatke u vezi s utvrdenim osobama ili
osobama koje se mogu utvrditi; bududi da je, kako bi se utvrdilo moze li se osobu utvrditi, potrebno
uzeti u obzir sva sredstva koja nadzornik ili bilo koja druga osoba moze opravdano koristiti da utvrdi
navedenu osobu; bududi da se nacela zastite ne primjenjuju na podatke koji su anonimni na takav
nacin da se osoba ciji se podaci obraduju vise ne moze utvrditi; bududi da pravila ponasanja u smislu
¢lanka 27. ove Direktive mogu biti korisni instrument za davanje uputa u vezi s na¢inom na koji se
podaci mogu napraviti anonimnima i zadrzati u obliku u kojem utvrdivanje identiteta osobe ¢iji se
podaci obraduju vise nije moguca”.

U skladu s ¢lankom 1. navedene direktive:

»1. U skladu s ovom Direktivom, drzave ¢lanice Stite temeljna prava i slobode fizickih osoba, a posebno
njihova prava na privatnost u vezi s obradom osobnih podataka.

2. Drzave clanice ne ogranicavaju ni zabranjuju slobodni prijenos osobnih podataka izmedu drzava
¢lanica iz razloga povezanih sa zastitom osiguranom u stavku 1. ovog ¢lanka.”

Clanak 2. te direktive propisuje:
,U smislu ove Direktive:

(a) ,osobni podaci’ znaci bilo koji podaci koji se odnose na utvrdenu fizicku osobu ili fizicku osobu
koju se moze utvrditi (,osoba ciji se podaci obraduju’); osoba koja se moze utvrditi je osoba ciji je
identitet moguce utvrditi, izravno ili neizravno, a posebno navodenjem identifikacijskog broja ili
jednog ili viSe cinitelja znacajnih za njezin fizicki, fizioloski, mentalni, gospodarski, kulturni ili
socijalni identitet;

(b) ,obrada osobnih podataka’ (,obrada’) znaci bilo koji postupak ili skup postupaka koji se provode
nad osobnim podacima, bilo automatskim putem ili ne, kao s$to je prikupljanje, snimanje,
organiziranje, pohrana, prilagodavanje ili mijenjanje, vracanje, obavljanje uvida, uporaba,
otkrivanje prijenosom i $irenjem ili stavljanje na raspolaganje drugim nacinom, poravnavanje ili
kombiniranje, blokiranje, brisanje ili unistavanje;
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(d) ,nadzornik’ znaci fizicka ili pravna osoba, javno tijelo, agencija ili bilo koje drugo tijelo koje samo
ili zajedno s drugima utvrduje svrhu i nacine obrade osobnih podataka; kada su svrha i nacini
obrade utvrdeni nacionalnim zakonodavstvom ili pravom Zajednice, nadzornik ili posebna mjerila
za njegovo imenovanje mogu se utvrditi nacionalnim zakonodavstvom ili pravom Zajednice;

[...]
(f) treca strana’ znaci bilo koja fizicka ili pravna osoba, javno tijelo, agencija ili bilo koje drugo tijelo

osim osobe Cciji se podaci obraduju, nadzornika, obradivaca i osoba koje su na temelju izravne
ovlasti nadzornika ili obradivaca ovlastene obradivati podatke;

[...]”

Clanak 3. Direktive 95/46, naslovljen ,Podrucje primjene”, propisuje:

»1. Ova Direktiva se primjenjuje na osobne podatke koji se u cijelosti ili djelomi¢no obraduju

automatskim putem i na obradu podataka koja nije automatska, a koja ¢ini dio sustava arhiviranja ili

¢e Ciniti dio sustava arhiviranja.

2. Ova se Direktiva ne primjenjuje na obradu osobnih podataka:

— tijekom aktivnosti koja je izvan podrucja primjene prava Zajednice, kao sto je predvideno u glavama
V. i VI. Ugovora o Europskoj uniji i u svakom slucaju na postupke obrade koji se odnose na javnu

sigurnost, obranu, nacionalnu sigurnost (uklju¢ujuéi gospodarsku dobrobit drzave kada se operacija
obrade odnosi na pitanja nacionalne sigurnosti) i aktivnosti drzave u podrucju kaznenog prava,

[...]”
Clanak 5. navedene direktive propisuje:

»Drzave Clanice u granicama odredbi ovog poglavlja podrobno utvrduju uvjete pod kojima je obrada
podataka zakonita.”

Clanak 7. te direktive glasi kako slijedi:

»Drzave Clanice osiguravaju da se osobni podaci mogu obradivati jedino ako:
(a) je osoba ciji se podaci obraduju nedvosmisleno dala svoju suglasnost;

ili

(b) je obrada potrebna za izvr$avanje ugovora kojem je osoba ciji se podaci obraduju stranka ili kako
bi se poduzele mjere na zahtjev osobe ciji se podaci obraduju prije sklapanja ugovora;

ili
(c) je obrada potrebna za sukladnost sa zakonskom obvezom kojoj nadzornik podlijeze;
ili

(d) je obrada potrebna kako bi se zastitili vitalni interesi osobe ¢iji se podaci obraduju;
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ili

(e) je obrada potrebna za izvrSavanje zadatka koji se provodi zbog javnog interesa ili pri izvrSavanju
javne ovlasti koju ima nadzornik ili treca stranka kojoj se podaci otkrivaju;

(f) je obrada potrebna u svrhe zakonitog interesa koji ima nadzornik ili treéa stranka ili stranke
kojima se podaci otkrivaju, osim kada su ti podaci podredeni interesu za temeljna prava i slobode
osobe ciji se podaci obraduju koja zahtijeva zastitu na temelju clanka 1. stavka 1. ove Direktive.”

Clanak 13. stavak 1. Direktive 95/46 propisuje:

»Drzave ¢lanice mogu donijeti propise za ogranicavanje podrucja primjene obveza i prava iz ¢lanka 6.
stavka 1., ¢lanka 10., ¢lanka 11. stavka 1. te clanaka 12. i 21. ove Direktive kada takvo ogranicavanje
predstavlja potrebne mjere za zastitu:

[...]

(d) sprecavanja, istrage, otkrivanja i progona kaznenih djela ili krsenja etike zakonom uredenih
djelatnosti;

[..]”

Njemacko pravo

Clanak 12. Telemediengesetza (Zakon o internetskim medijima) od 26. veljace 2007. (BGBL 2007. I,
str. 179.,; u daljnjem tekstu: TMG) propisuje:

»1. Pruzatelj usluga smije prikupljati i koristiti se osobnim podacima radi pruzanja internetskih medija
samo u mjeri u kojoj je to dopusteno ovim zakonom ili ostalim propisima koji se izri¢ito odnose na
navedene medije ili u kojoj je korisnik dao suglasnost.

2. Pruzatelj usluga smije se koristiti osobnim podacima prikupljenima radi osiguranja internetskih
medija u ostale svrhe samo u mjeri u kojoj je to dopusteno ovim zakonom ili ostalim propisima koji

se izri¢ito odnose na navedene medije ili u kojoj je korisnik dao suglasnost.

3. Ako nije drukcije propisano, odredbe o zastiti osobnih podataka primijenit ¢e se cak i ako se osobni
podaci ne obraduju na automatski nacin.”

Clanak 15. TMG-a predvida:
»1. Pruzatelj usluga smije prikupljati i upotrebljavati osobne podatke korisnika samo kada je to
potrebno radi omogucavanja koristenja i obracuna internetskih medija (podaci o koristenju). Podacima

o koristenju posebno se smatraju:

1. identifikacijski podaci korisnika,

N

podaci o pocetku, zavrsetku i opsegu koriStenja i

3. podaci o internetskim medijima kojima se korisnik koristio.
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2. Pruzatelj usluga smije kombinirati podatke o koriStenju razli¢itih internetskih medija pojedinog
korisnika kad god je to potrebno za obrac¢un usluga.

[...]

4. Nakon zavr$etka koriStenja, pruzatelj usluga modi ¢e se koristiti podacima kad je to potrebno u
svrhu ispostave racuna korisniku (podaci o obracunu). Radi postovanja zakonskih, statutarnih i
ugovornih rokova, pruzatelj usluga smije blokirati podatke. [...]”

Na temelju clanka 3. stavka 1. Bundesdatenschutzgesetza (Savezni zakon o zastiti podataka) od
20. prosinca 1990. (BGBL 1990. I, str. 2954.), ,osobni podaci su konkretni podaci o osobnim ili
stvarnim okolnostima odredene ili odredive fizicke osobe (osoba ¢iji se podaci obraduju). [...]”

Glavni postupak i prethodna pitanja

P. Breyer posjetio je nekoliko internetskih stranica njemackih saveznih sluzbi. Na tim stranicama,
dostupnima javnosti, te sluzbe pruzaju azurirane informacije.

Kako bi sprijecili napade i omogudili kazneni progon napadaca, vecina tih stranica registrira svaki
posjet u dnevnickim datotekama. U njima cuvaju, nakon zavrsetka sesije posjeta tim stranicama, ime
posjecene stranice ili datoteke, podatke upisane u poljima trazilica, datum i vrijeme posjeta, koli¢inu
prenesenih podataka, podatak o uspjesnosti povezivanja i IP adresu racunala s kojeg je obavljen posjet.

IP adrese su nizovi brojeva koji se dodjeljuju racunalima povezanima na internet kako bi se omogudila
komunikacija medu njima putem te mreze. Ako se posjeti internetska stranica, IP adresa racunala koje
salje zahtjev $alje se posluzitelju na kojem se nalazi stranica koja se posjecuje. Ta je komunikacija
potrebna kako bi se zatrazeni podaci mogli prenijeti na pravilno odrediste.

Nadalje, iz odluke kojom se upucuje zahtjev i iz spisa kojim raspolaze Sud proizlazi da racunalima
korisnika interneta pruzatelji internetskog pristupa dodjeljuju ili ,stati¢cnu” IP adresu ili ,dinami¢nu” IP
adresu, tj. IP adresu koja se mijenja prilikom svakog novog povezivanja na internet. Za razliku od
staticnih IP adresa, dinami¢ne IP adrese ne omoguduju uspostavu veze, preko datoteka dostupnih
javnosti, izmedu odredenog racunala i fizicke veze s mrezom kojom se koristi pruzatelj internetskog
pristupa.

P. Breyer je njemackim upravnim sudovima podnio tuzbu kojom trazi da se Saveznoj Republici
Njemackoj zabrani pohranjivanje i povjeravanje tre¢im osobama na pohranjivanje, nakon sesije posjeta
stranicama dostupnima javnosti internetskih medija njemackih saveznih sluzbi IP adrese pristupatelja
P. Breyera jer to pohranjivanje u slucaju poremecaja nije potrebno za ponovnu uspostavu rada tih
medija.

Bududi da je tuzba P. Breyera odbijena u prvostupanjskom postupku, on je podnio zalbu protiv odluke
o odbijanju.

Zalbeni sud djelomic¢no je preinacio tu odluku. Osudio je Saveznu Republiku Njemacku na zabranu
pohranjivanja ili povjeravanja tre¢im osobama na pohranjivanje, nakon svakog posjeta, IP adrese
sustava s kojega je pristupao P. Breyer, koja je prenesena prilikom njegova posjeta stranicama
dostupnima javnosti internetskih medija njemackih saveznih sluzbi, kad je ta adresa pohranjena
zajedno s datumom sesije posjeta na koji se odnosi i ako je P. Breyer otkrio svoj identitet tijekom te
sesije, ukljuc¢ujuci adresom elektronicke poste u kojoj se spominje njegov identitet jer to pohranjivanje
u slucaju poremecaja nije potrebno za ponovnu uspostavu rada tih medija.
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Prema misljenju tog zalbenog suda, dinamicna IP adresa, zajedno s datumom sesije posjeta na koji se
odnosi, jest, ako je doti¢ni korisnik internetske stranice otkrio svoj identitet tijekom te sesije, osobni
podatak jer operator te stranice moze identificirati tog korisnika povezuju¢i njegovo ime i IP adresu
njegova racunala.

Medutim, navedeni zalbeni sud ocijenio je da ne treba prihvatiti zalbu P. Breyera u drugim dijelovima.
Naime, u slucaju u kojem P. Breyer ne navodi svoj identitet tijekom sesije posjeta jedino bi pruzatel;
internetskog pristupa mogao povezati IP adresu i konkretnog pretplatnika. Nasuprot tomu, IP adresa
u posjedu Savezne Republike Njemacke, u njezinu svojstvu pruzatelja usluga internetskih medija, nije
osobni podatak, cak i zajedno s datumom sesije posjeta na koji se odnosi, s obzirom na to da identitet
korisnika internetskih stranica o kojima je rije¢ ta drzava ¢lanica ne bi mogla utvrditi.

Patrick Breyer i Savezna Republika Njemacka podnijeli su svaki svoju reviziju Bundesgerichtshofu
(Savezni vrhovni sud, Njemacka) protiv odluke zalbenog suda. P. Breyer zahtijeva da se u cijelosti
prihvati njegov zahtjev za zabranu. Savezna Republika Njemacka zahtijeva odbijanje tog zahtjeva.

Sud koji je uputio zahtjev pojasnjava da su dinamicne IP adrese racunala P. Breyera, koje je Savezna
Republika Njemacka pohranila u svojstvu pruzatelja usluga internetskih medija, barem u kontekstu
drugih podataka koji se pohranjuju u dnevnicke datoteke, posebni podaci o materijalnoj situaciji
P. Breyera, s obzirom na to da daju naznaku o njegovim posjetima odredenim stranicama ili
odredenim datotekama na internetu na odredene datume.

Medutim, podaci koji se na taj nacin pohranjuju ne omogucuju izravno utvrdivanje identiteta
P. Breyera. Naime, operatori internetskih stranica o kojima je rije¢ u glavhom postupku mogli bi
identificirati P. Breyera samo ako bi im njegov pruzatelj internetskog pristupa proslijedio podatke o
identitetu tog korisnika. Kvalifikacija tih podataka kao ,,0sobnih” ovisila bi, prema tome, o tome moze
li se utvrditi identitet P. Breyera.

Bundesgerichtshof (Savezni vrhovni sud) navodi da postoji doktrinalan spor o pitanju treba li, radi
utvrdivanja moze li se utvrditi identitet osobe, primijeniti ,objektivni” kriterij ili ,relativni” kriterij.
Primjena ,objektivnog” kriterija imala bi za posljedicu da bi se za podatke poput IP adresa o kojima je
rije¢ u glavhom postupku, nakon sesija posjeta internetskim stranicama o kojima je rije¢, moglo
smatrati da su osobne naravi cak i ako samo tre¢a osoba moze utvrditi identitet osobe o kojoj je rijec,
pri Cemu je ta treca osoba u ovom slucaju pruzatelj internetskog pristupa P. Breyera koji je pohranjivao
dodatne podatke koji omogucuju njegovu identifikaciju pomocu navedenih IP adresa. Prema
srelativnom” kriteriju, takvi podaci mogli bi se smatrati osobnima u odnosu na jedno tijelo, poput
pruzatelja internetskog pristupa P. Breyera, jer omogucuju to¢nu identifikaciju korisnika (vidjeti u tom
smislu presudu od 24. studenoga 2011., Scarlet Extended, C-70/10, EU:C:2011:771, t. 51.), ali ne i
osobnima u odnosu na drugo tijelo, poput operatora internetskih stranica koje je posjetio P. Breyer, s
obzirom na to da taj operator ne bi raspolagao, u slucaju da P. Breyer nije otkrio svoj identitet
tijekom sesija posjeta tim stranicama, informacijama potrebnima za svoju identifikaciju bez
prekomjernog napora.

U sluc¢aju da dinamicne IP adrese racunala P. Breyera treba smatrati, zajedno s datumom sesije na koji
se odnose, osobnim podacima, sud koji je uputio zahtjev Zeli znati je li pohranjivanje tih IP adresa
nakon te sesije dopusteno na temelju c¢lanka 7. tocke (f) te direktive.

U tom smislu Bundesgerichtshof (Savezni vrhovni sud) pojasnjava, s jedne strane, da pruzatelji usluga
internetskih medija mogu, u skladu s ¢lankom 15. stavkom 1. TMG-a, prikupljati i upotrebljavati
osobne podatke korisnika samo u mjeri u kojoj je to potrebno kako bi se omogudilo i obracunalo
koriStenje tim medijima. S druge strane, sud koji je uputio zahtjev navodi da je, prema misljenju
Savezne Republike Njemacke, pohranjivanje tih podataka nuzno kako bi se zajamdila sigurnost i
neprekinuto dobro funkcioniranje stranica sluzbi internetskih medija koje ona cini dostupnima
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javnosti, omogucujuéi osobito prepoznavanje informatic¢kih napada, tzv. ,napada uskracivanja usluge”,
koji imaju za cilj paralizirati funkcioniranje tih stranica ciljanim i koordiniranim zasipanjem odredenih
internetskih posluzitelja velikim brojem zahtjeva, i borbu protiv tih napada.

Prema misljenju suda koji je uputio zahtjev, ako i u mjeri u kojoj je potrebno da pruzatelj usluga
internetskih medija poduzme mjere za borbu protiv takvih napada, te se mjere mogu smatrati
potrebnima za ,omogucavanje [...] upotrebe elektronickih medija” u skladu s ¢lankom 15. TMG-a.
Medutim, doktrina ve¢inom zastupa stajaliSte prema kojem su, s jedne strane, prikupljanje i upotreba
osobnih podataka korisnika internetske stranice dopusteni samo radi omogucdivanja pravilne upotrebe
te stranice i, s druge strane, ti se podaci moraju pobrisati na kraju sesije posjeta o kojem je rije¢ ako
nisu potrebni za obracunavanje. Medutim, takvo restriktivno tumacenje clanka 15. stavka 1. TMG-a
protivilo bi se tomu da se pohranjivanje IP adresa dopusti kako bi se opcenito zajamcile sigurnost i
neprekinutost dobrog funkcioniranja internetskih medija.

Sud koji je uputio zahtjev pita se je li potonje tumacenje, koje je tumacenje koje zagovara zalbeni sud, u
skladu s clankom 7. tockom (f) Direktive 95/46, osobito s obzirom na kriterije koje je Sud razvio u
tockama 29. i dalje presude od 24. studenoga 2011., ASNEF i FECEMD (C-468/10 i C-469/10,
EU:C:2011:777).

U tim je okolnostima Bundesgerichtshof (Savezni vrhovni sud) odlucio prekinuti postupak i uputiti
Sudu sljedec¢a prethodna pitanja:

»1. Treba li ¢lanak 2. to¢ku (a) Direktive 95/46/EZ tumaciti na nacin da IP adresa koju pruzatelj usluga
[internetskih medija] pohranjuje prilikom pristupa na svoju internetsku stranicu za njega ve¢ tada
predstavlja osobni podatak ako treca osoba (ovdje: pruzatelj pristupa) raspolaze dodatnim
informacijama potrebnima za identifikaciju osobe na koju se one odnose?

2. Protivi li se ¢lanku 7. tocki (f) [te direktive] odredba nacionalnog prava prema kojoj pruzatelj usluga
[internetskih medija] moze prikupljati i koristiti osobne podatke korisnika bez njegove dozvole
samo u dijelu u kojem je to potrebno kako bi omogucio i obracunao konkretno koristenje
internetskih medija doticnog korisnika i prema kojem svrha osiguravanja opceg funkcioniranja
internetskog medija ne moze opravdati koriStenje podataka nakon zavrsetka sesije [posjeta] u
tijeku?”

O prethodnim pitanjima

Prvo pitanje

Svojim prvim pitanjem sud koji je uputio zahtjev u biti pita treba li ¢lanak 2. to¢ku (a) Direktive 95/46
tumaciti na nacin da dinamic¢na IP adresa koju pohrani pruzatelj usluga informatickih medija prilikom
posjeta osobe internetskoj stranici koju taj pruzatelj ¢ini dostupnom javnosti predstavlja, u odnosu na
tog pruzatelja, osobni podatak u smislu te odredbe, ako jedino tre¢a osoba, u ovom slucaju pruzatelj
internetskog pristupa te osobe, raspolaze dodatnim informacijama potrebnima za njezinu
identifikaciju.

U skladu s tom odredbom, ,0sobni podaci” znaci ,bilo koji podaci koji se odnose na utvrdenu fizicku
osobu ili fizicku osobu koju se moze utvrditi (,osoba ciji se podaci obraduju’)”. U skladu s tom
odredbom, osoba koja se moze utvrditi je osoba ciji je identitet moguce utvrditi, izravno ili neizravno,
a posebno navodenjem identifikacijskog broja ili jednog ili viSe cinitelja znacajnih za njezin fizicki,
fizioloski, mentalni, gospodarski, kulturni ili socijalni identitet.
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Uvodno valja navesti da je u tocki 51. presude od 24. studenoga 2011., Scarlet Extended (C-70/10,
EU:C:2011:771), koja se odnosila, medu ostalim, na tumacenje iste direktive, Sud u biti smatrao da su
IP adrese korisnika interneta zasti¢eni osobni podaci jer omogucuju preciznu identifikaciju tih
korisnika.

Medutim, ta se tvrdnja Suda odnosila na sluc¢aj u kojem prikupljanje i identifikaciju IP adresa korisnika
interneta provode pruzatelji internetskog pristupa.

Ipak, u ovom slucaju prvo pitanje odnosi se na slucaj u kojem je pruzatelj usluga internetskih medija,
tj. Savezna Republika Njemacka, taj koji pohranjuje IP adrese korisnika internetske stranice koju taj
pruzatelj usluga ¢ini dostupnom javnosti a da ne raspolaze dodatnim informacijama potrebnima za
identifikaciju tih korisnika.

Nadalje, nije sporno da su IP adrese na koje upucuje sud koji je uputio zahtjev ,dinami¢ne” IP adrese,
tj. privremene adrese koje se dodjeljuju prilikom svakog povezivanja na internet i zamjenjuju prilikom
kasnijih povezivanja, a ne ,staticne” IP adrese, koje su nepromjenjive i koje omogucuju trajnu
identifikaciju uredaja povezanog na mrezu.

Prvo pitanje koje je postavio sud koji je uputio zahtjev stoga se temelji na premisi prema kojoj, s jedne
strane, podaci koji se sastoje od dinamicne IP adrese te datuma i vremena sesije posjeta internetskoj
stranici s te IP adrese, koje pohranjuje pruzatelj usluga internetskih medija, same po sebi tom
pruzatelju ne daju mogucnost identifikacije korisnika koji je posjetio tu internetsku stranicu tijekom te
sesije i, s druge strane, pruzatelj internetskog pristupa raspolaze dodatnim informacijama koje, ako se
povezu s tom IP adresom, omogucuju identifikaciju tog korisnika.

U tom smislu najprije valja navesti da nije sporno da dinami¢na IP adresa nije informacija koja se
odnosi na ,utvrdenu fizicku osobu” jer takva adresa ne otkriva izravno identitet fizicke osobe koja je
vlasnik racunala s kojega je obavljen posjet internetskoj stranici ni identitet druge osobe koja bi se
mogla koristiti tim rac¢unalom.

Nadalje, kako bi se utvrdilo je li dinami¢na IP adresa, u slucaju navedenom u tocki 37. ove presude,
osobni podatak u smislu ¢lanka 2. tocke (a) Direktive 96/45 u odnosu na pruzatelja usluga internetskih
medija, valja provjeriti moze li se takva IP adresa, koju pohranjuje taj pruzatelj, kvalificirati kao
informacija koja se odnosi na ,fizicku osobu koju se moze utvrditi”, ako dodatne informacije potrebne
za identifikaciju korisnika internetske stranice koju taj pruzatelj usluga ¢ini dostupnom javnosti
posjeduje pruzatelj internetskog pristupa tog korisnika.

U tom smislu iz teksta ¢lanka 2. tocke (a) Direktive 96/45 proizlazi da je osoba koju se moze utvrditi

ona Ciji je identitet moguce utvrditi ne samo izravno nego i neizravno.

Upotrebna pojma ,neizravno” od strane zakonodavca Unije ima za cilj istaknuti da za kvalifikaciju
informacije kao osobnog podatka nije potrebno da ta informacija sama po sebi omogucuje
identifikaciju osobe o kojoj je rijec.

Nadalje, uvodna izjava 26. Direktive 96/45 navodi da je, kako bi se utvrdilo moze li se osobu utvrditi,
potrebno uzeti u obzir sva sredstva koja nadzornik ili bilo koja druga osoba moze opravdano koristiti
da utvrdi navedenu osobu.

Buduéi da ta uvodna izjava spominje sredstva koja nadzornik ili ,bilo koja druga osoba” moze
opravdano koristiti, njezin tekst upucuje na to da, kako bi se podatak mogao kvalificirati kao ,0sobni
podatak” u smislu ¢lanka 2. tocke (a) te direktive, nije potrebno da se sve informacije koje omoguéuju
identifikaciju osobe o kojoj je rije¢ moraju nalaziti u posjedu samo jedne osobe.
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Cinjenica da dodatne informacije potrebne za identifikaciju korisnika internetske stranice ne posjeduje
pruzatelj usluga internetskih medija, nego pruzatelj internetskog pristupa tog korisnika, nije stoga takva
da iskljucuje da su dinamicne IP adrese koje pohranjuje pruzatelj usluga internetskih medija za njega
osobni podaci u smislu ¢lanka 2. tocke (a) Direktive 96/45.

Ipak, valja utvrditi je li moguénost povezivanja dinami¢ne IP adrese s tim dodatnim informacijama koje
posjeduje taj pruzatelj internetskog pristupa sredstvo koje se moze opravdano koristiti za utvrdivanje
navedene osobe.

Kao $to je to u biti naveo nezavisni odvjetnik u tocki 68. svojeg misljenja, to nije slucaj ako je
identifikacija osobe o kojoj je rije¢ zabranjena zakonom ili neostvariva u praksi, primjerice, zbog toga
$to bi znacila nerazmjerne napore u pogledu vremena, troskova i rada, tako da se rizik identifikacije u
stvarnosti Cini neznatnim.

Medutim, iako sud koji je uputio zahtjev u svojoj odluci kojom se upucuje prethodno pitanje
pojasnjava da njemacko pravo ne dopusta pruzatelju internetskog pristupa da pruzatelju usluga
internetskih medija izravno proslijedi dodatne informacije potrebne za identifikaciju osobe o kojoj je
rije¢, ipak se Cini, ne dovodeci u pitanje provjere koje treba u tom smislu provesti taj sud, da postoje
pravni putevi koji pruzatelju usluga internetskih medija omogucuju da se obrati, osobito u slucaju
kibernetskih napada, nadleznom tijelu kako bi ono poduzelo potrebne korake za dobivanje tih
informacija od pruzatelja internetskog pristupa i za pokretanje kaznenih postupaka.

Stoga se cini da pruzatelj usluga internetskih medija raspolaze sredstvima koja se mogu opravdano
koristiti za utvrdivanje, uz pomo¢ drugih osoba, tj. nadleznog tijela i pruzatelja internetskog pristupa,
identiteta navedene osobe na temelju pohranjenih IP adresa.

S obzirom na sve prethodno navedeno, na prvo pitanje valja odgovoriti tako da c¢lanak 2. tocku (a)
Direktive 95/46 treba tumaciti na nacin da dinami¢na IP adresa koju pohrani pruzatelj usluga
informatickih medija prilikom posjeta osobe internetskoj stranici koju taj pruzatelj cini dostupnom
javnosti predstavlja, u odnosu na tog pruzatelja, osobni podatak u smislu te odredbe, ako raspolaze
pravnim sredstvima koji mu omogucuju identifikaciju navedene osobe pomocu dodatnih informacija
kojima raspolaze pruzatelj internetskog pristupa te osobe.

Drugo pitanje

Svojim drugim pitanjem sud koji je uputio zahtjev u biti pita treba li ¢lanak 7. tocku (f) Direktive 96/45
tumaciti na nacin da mu se protivi propis drzave clanice prema kojem pruzatelj usluga internetskih
medija moze prikupljati i koristiti osobne podatke korisnika tih usluga bez njegove dozvole samo u
dijelu u kojem su to prikupljanje i to koristenje potrebni kako bi omogucio i obra¢unao konkretno
koristenje tih usluga od tog korisnika a da cilj osiguranja opceg funkcioniranja tih usluga ne moze
opravdati koristenje tim podacima nakon sesije njegova posjeta.

Prije odgovora na to pitanje valja utvrditi nije li obrada osobnih podataka u glavnom postupku, tj.
dinamic¢nih IP adresa korisnika odredenih internetskih stranica njemackih saveznih sluzbi, isklju¢ena
iz podruc¢ja primjene Direktive 96/45 na temelju njezina clanka 3. stavka 2. prve alineje, u skladu s
kojim se ta direktiva ne primjenjuje na postupke obrade koji se odnose na, medu ostalim, aktivnosti
drzave u podrucju kaznenog prava.

U tom smislu valja podsjetiti na to da su aktivnosti koje ta odredba spominje kao primjere u svakom
slucaju aktivnosti drzave i drzavnih tijela, koje ne ulaze u podrucje aktivnosti pojedinaca (vidjeti
presude od 6. studenoga 2003., Lindqvist, C-101/01, EU:C:2003:596, t. 43. i od 16. prosinca 2008.,
Satakunnan Markkinaporssi i Satamedia, C-73/07, EU:C:2008:727, t. 41.).
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Medutim, u glavnom se postupku, ne dovodeéi u pitanje provjere koje u tom smislu treba provesti sud
koji je uputio zahtjev, ¢ini da njemacke savezne sluzbe, koje pruzaju usluge internetskih medija i koje
su odgovorne za postupanje s dinami¢nim IP adresama, djeluju, unato¢ svojem svojstvu javnih tijela, u
svojstvu pojedinaca i izvan okvira aktivnosti drzave u podrucju kaznenog prava.

Stoga valja utvrditi je li propis drzave c¢lanice, poput onoga iz glavnog postupka, u skladu s ¢lankom 7.
tockom (f) Direktive 96/45.

U tu svrhu valja podsjetiti na to da nacionalni propis u glavnom postupku, tumacen usko na nacin
kako to ¢ini sud koji je uputio zahtjev, dopusta prikupljanje i koriStenje osobnih podataka korisnika
tih usluga bez njegove suglasnosti isklju¢ivo kada je to potrebno radi ponude i obracuna konkretne
usluge tom korisniku a da se koristenje tih podataka nakon zavrsetka svake sesije posjeta pritom ne
moze opravdati svrhom osiguranja funkcioniranja usluge.

U skladu s ¢lankom 7. tockom (f) Direktive 96/45, obrada osobnih podataka zakonita je ako ,je obrada
potrebna u svrhe zakonitog interesa koji ima nadzornik ili treca stranka ili stranke kojima se podaci
otkrivaju, osim kada su ti podaci podredeni interesu za temeljna prava i slobode osobe ciji se podaci
obraduju koja zahtijeva zastitu na temelju ¢lanka 1. stavka 1.” te direktive.

Valja podsjetiti na to da je Sud presudio da ¢lanak 7. te direktive predvida iscrpan i taksativan popis
slucajeva u kojima se obrada osobnih podataka moze smatrati zakonitom te da drzave clanice ne
mogu ni dodati nova nacela tom ¢lanku u pogledu legitimacije obrade osobnih podataka ni predvidjeti
dodatne zahtjeve koji bi znacili izmjenu dosega nekog od Sest nacela predvidenih u tom ¢lanku (vidjeti
u tom smislu presudu od 24. studenoga 2011, ASNEF i FECEMD, C-468/10 i C-469/10,
EU:C:2011:777, t. 30. i 32.).

Iako ¢lanak 5. Direktive 96/45, doduse, dopusta drzavama c¢lanicama da, u granicama poglavlja II. te
direktive i, prema tome, njezina clanka 7., podrobnije utvrde uvjete pod kojima je obrada osobnih
podataka zakonita, margina prosudbe kojom u skladu s tim ¢lankom 5. raspolazu drzave ¢lanice moze
se koristiti samo u skladu s ciljem koji postavlja ta direktiva, tj. odrzavanja ravnoteze izmedu slobodnog
kretanja osobnih podataka i zastite privatnog Zzivota. Drzave ¢lanice ne mogu uvesti, u skladu s
¢lankom 5. te direktive, neka druga nacela u pogledu legitimacije obrade osobnih podataka koja nisu
ona navedena u njezinu ¢lanku 7. ni izmijeniti, dodatnim zahtjevima, doseg $est nacela predvidenih u
¢lanku 7. (vidjeti u tom smislu presudu od 24. studenoga 2011., ASNEF i FECEMD, C-468/10 i
C-469/10, EU:C:2011:777, t. 33., 34. i 36.).

U ovom slucaju razvidno je da bi ¢lanak 15. TMG-a, ako bi se tumacio usko, kako je spomenuto u
tocki 55. ove presude, imao uzi doseg od dosega nacela predvidenog c¢lankom 7. to¢kom (f) Direktive
96/45.

Naime, iako ¢lanak 7. tocka (f) te direktive opcenito navodi ,svrhe zakonitog interesa kojeg ima
nadzornik ili treca stranka ili stranke kojima se podaci otkrivaju”, ¢lanak 15. TMG-a pruzatelju usluga
dopusta prikupljanje i koriStenje osobnih podataka korisnika samo u dijelu u kojem je to potrebno
kako bi se omogudilo i obracunalo konkretno koristenje elektroni¢kim medijima. Clanak 15. TMG-a
stoga se opcenito protivi pohranjivanju, nakon sesije posjeta internetskim medijima, osobnih podataka
radi osiguranja koriStenja tim medijima. Medutim, njemacke savezne sluzbe koje pruzaju usluge
internetskih medija mogle bi takoder imati zakoniti interes za jamcenje, nakon svakog konkretnog

koristenja njihovim internetskim stranicama dostupnima javnosti, nastavka funkcioniranja tih stranica.
Kao $to je to naveo nezavisni odvjetnik u tockama 100. i 101. svojeg miSljenja, takav nacionalni propis

ne ogranicava se na to da samo precizira, u skladu s ¢lankom 5. Direktive 96/45, pojam ,zakoniti
interes” iz ¢lanka 7. tocke (f) te direktive.
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U tom smislu takoder valja podsjetiti na to da se ¢lanak 7. tocka (f) te direktive protivi tomu da drzava
¢lanica kategoricki i opcenito isklju¢i mogucénost obrade za odredene kategorije osobnih podataka bez
omogucavanja odvagivanja suprotstavljenih prava i interesa o kojima je rije¢ u konkretnom slucaju.
Drzava clanica stoga ne moze za te kategorije definitivno propisati rezultat odvagivanja
suprotstavljenih prava i interesa bez omogudivanja razli¢itog rezultata ovisno o pojedinim okolnostima
konkretnog sluc¢aja (vidjeti u tom smislu presudu od 24. studenoga 2011., ASNEF i FECEMD, C-468/10
i C-469/10, EU:C:2011:777, t. 47. i 48.).

Medutim, propis poput onoga u glavhom postupku suzava, u pogledu obrade osobnih podataka
korisnika stranica internetskih medija, doseg nacela predvidenog clankom 7. tockom (f) Direktive
96/45 iskljucujué¢i moguénost da cilj osiguranja opceg funkcioniranja tog internetskog medija bude
predmet odvagivanja s interesom ili temeljnim pravima i slobodama tog korisnika koji uzivaju zastitu
u skladu s ¢lankom 1. stavkom 1. te direktive.

Iz svega prethodno navedenog proizlazi da na drugo pitanje valja odgovoriti tako da ¢lanak 7. tocku (f)
Direktive 96/45 treba tumaciti na nacin da mu se protivi propis drzave Clanice prema kojem pruzatel;
usluga internetskih medija moze prikupljati i koristiti osobne podatke korisnika tih usluga bez njegove
dozvole samo u dijelu u kojem su to prikupljanje i to koriStenje potrebni kako bi omogudio i
obra¢unao konkretno koriStenje tih usluga od tog korisnika a da cilj osiguranja opéeg funkcioniranja
tih usluga ne moze opravdati koriStenje tim podacima nakon sesije njegova posjeta.

Troskovi

Bududi da ovaj postupak ima znacaj prethodnog pitanja za stranke glavnog postupka pred sudom koji
je uputio zahtjev, na tom je sudu da odluci o troskovima postupka. Troskovi podnosenja ocitovanja
Sudu, koji nisu troskovi spomenutih stranaka, ne nadoknaduju se.

Slijedom navedenoga, Sud (drugo vijece) odlucuje:

1. Clanak 2. to¢ku (a) Direktive 95/46/EZ Europskog parlamenta i Vije¢a od 24. listopada 1995.
o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom protoku takvih
podataka treba tumaciti na nacin da dinamicna IP adresa koju pohrani pruzatelj usluga
informatickih medija prilikom posjeta osobe internetskoj stranici koju taj pruzatelj cini
dostupnom javnosti predstavlja, u odnosu na tog pruzatelja, osobni podatak u smislu te
odredbe, ako raspolaze pravnim sredstvima koji mu omogucuju identifikaciju navedene osobe
pomocu dodatnih informacija kojima raspolaze pruzatelj internetskog pristupa te osobe.

2. Clanak 7. to¢ku (f) Direktive 96/45 treba tumaciti na nac¢in da mu se protivi propis drzave
clanice prema kojem pruzatelj usluga internetskih medija moze prikupljati i koristiti osobne
podatke korisnika tih usluga bez njegove dozvole samo u dijelu u kojem su to prikupljanje i
to koristenje potrebni kako bi omogucio i obracunao konkretno koristenje tih usluga od tog
korisnika a da cilj osiguranja opceg funkcioniranja tih usluga ne moze opravdati koristenje
tim podacima nakon sesije njegova posjeta.

Potpisi
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