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Poveéanjem broja struénjaka za kibersigurnost do ve¢e konkurentnosti, rasta i
otpornosti Unije

(,Akademija za vjeStine u podrucju Kibersigurnosti”)

1. Za smanjenje rizika prijeko je potrebno unaprijediti kibersigurnosne vjestine

Kibersigurnost nije samo sastavni dio sigurnosti gradana, poduzeca i drzava Clanica, vec je
nuzna i1 kako bi se osigurala politicka stabilnost Unije, stabilnost njezinih demokracija te
blagostanje naseg drustva i nasih poduzeéa. Kibersigurnosne prijetnje proteklih su se godina
znatno rasirile 1 pojavio se zabrinjavajuci trend: sve je viSe kibernapada na vojnu 1 civilnu
kriticnu infrastrukturu u Uniji. Prijete¢i akteri unapreduju svoje sposobnosti te se javljaju
nove, hibridne i inovativne prijetnje, kao $to je upotreba botova i tehnika koje se temelje na
umjetnoj inteligencijil. Treba posebno istaknuti da prijete¢i akteri koji upotrebljavaju
ucjenjivacki softver subjektima redovito uzrokuju znatnu financijsku i reputacijsku Stetu?.

U brojnim kiberincidentima na meti su takoder bile javne uprave i vlade drzava Clanica te
europske institucije, tijela i agencije®. Stalne su mete napada i financijski* i zdravstveni®
sektor, koji su okosnice drustva i gospodarstva®. Geopolititke napetosti povezane s ruskim
agresivnim ratom protiv Ukrajine’ pridonijele su porastu kibersigurnosnih prijetnji i mogle bi
destabilizirati nase drustvo. Sigurnost Unije nije moguce zajamciti bez sudjelovanja njezina
najvrednijeg kapitala: njezinih stanovnika. Uniji su hitno potrebni stru¢njaci koji
posjeduju vjestine 1 kompetencije za sprecavanje, otkrivanje i odvracanje kibernapada te za
obranu Unije i njezine najkriti¢nije infrastrukture od njih i izgradnju njezine otpornosti.
Manjak stru¢njaka za kibersigurnost i dalje ometa konkurentnost i rast Europe, koji u
velikoj mjeri ovise o razvoju i Sirenju upotrebe strateSkih digitalnih tehnologija (npr. umjetna
inteligencija, 5G tehnologija i raunalstvo u oblaku). Kako bi Unija i dalje mogla razvijati
kljuéne napredne tehnologije u globalnom okruzenju, potrebna joj je kvalificirana radna
snaga u podrucju kibersigurnosti.

LT ENISA — Pregled prijetnji 2022. — Agencija Europske unije za kibersigurnost (europa.eu).

2 Europolova ocjena prijetnje organiziranog kriminala na internetu (IOCTA) 2021. Ti akteri primjenjuju model
ucjenjivackog softvera kao usluge. Godis$nji trosak za poduzecéa 2022. premasio je 18,4 milijardi EUR (Izvije$¢ée poduzeéa
Cybereason o stvarnom tro$ku ucjenjivackog softvera 2022.).

3 Vidjeti npr. Zajednic¢ka publikacija ENISA-e i CERT-EU-a, JP-23-01 — Kontinuirana aktivnost odredenih prijeteéih aktera,
TLP:CLEAR, 15. veljace 2023.

4 Vidjeti npr. u Njemackoj: krade identiteta povezane s financijskim uslugama (phishing) &inile su 90 % prijevara putem e-
poste prijavljenih od 1. lipnja 2021. do 31.svibnja 2022. ili napad na poduzeée u financijskom sektoru u kojem je
napadnuto vise od 20 000 uredaja iz 125 zemalja, Stanje informati¢ke sigurnosti u Njemackoj 2022., Bundesamt fiir
Sicherheit in der Informationstechnik (BSI), 1. sije¢nja 2023.

5 Vidjeti npr. u Francuskoj: napadi ucjenjivackim softverom na javne zdravstvene ustanove, kao $to je napad na Centre
Hospitalier Sud Francilien, tijekom kojeg je prijeteci akter ugrozio sigurnost 11 GB osobnih i medicinskih podataka te
podataka povezanih s osobljem i objavio ih, Panorama de la cybermenace 2022, Agence nationale de la sécurité des
systémes d’information (ANSSI), janvier 2023.

6 ENISA — Pregled prijetnji 2022.
7 Vidjeti i: CERT-EU — Ruski rat protiv_UKrajine: godina dana kiberoperacija (europa.eu); Ruske Kiberoperacije protiv

Ukrajine: izjava visokog predstavnika u ime Europske unije, 10. svibnja 2022.; lIzjava visokog predstavnika u ime
Europske unije o zlonamjernim kiberaktivnostima hakera i hakerskih skupina u kontekstu ruske agresije na Ukrajinu,

19. srpnja 2022.



https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
https://www.enisa.europa.eu/publications/sustained-activity-by-specific-threat-actors-joint-publication
https://www.enisa.europa.eu/publications/sustained-activity-by-specific-threat-actors-joint-publication
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/Securitysituation/IT-Security-Situation-in-Germany-2022.pdf?__blob=publicationFile&v=8
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/Securitysituation/IT-Security-Situation-in-Germany-2022.pdf?__blob=publicationFile&v=8
https://www.cert.ssi.gouv.fr/uploads/CERTFR-2023-CTI-001.pdf
https://www.cert.ssi.gouv.fr/uploads/CERTFR-2023-CTI-001.pdf
https://cert.europa.eu/blog/1yua-cyberops
https://cert.europa.eu/blog/1yua-cyberops
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https://www.consilium.europa.eu/hr/press/press-releases/2022/07/19/declaration-by-the-high-representative-on-behalf-of-the-european-union-on-malicious-cyber-activities-conducted-by-hackers-and-hacker-groups-in-the-context-of-russia-s-aggression-against-ukraine/
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Da bi se Unija pripremila za te promjenjive prijetnje i suocila s njima te da bi se potaknula
njezina konkurentnost, politika EU-a u podruéju kibersigurnosti proteklih je godina znatno
unaprijedena te je donesen niz inicijativa, kao $to su Strategija EU-a za kibersigurnost za
digitalno desetlje¢e®, revidirana Direktiva o sigurnosti mreznih i informacijskih sustava
(Direktiva NIS 2)°, sektorsko zakonodavstvo EU-a u podruéju kibersigurnostil®, politika
kiberobrane EU-a'!, Akt o kiberotpornosti*?> i Akt o kibersolidarnosti, koji je Komisija
predlozila zajedno s ovom Komunikacijom. Medutim, ciljevi tih zakonodavnih akata nece se
ostvariti bez kvalificiranih osoba potrebnih za njihovu provedbu. Osnovno znanje o
kibersigurnosti op¢oj se populaciji prenosi inicijativama kojima se podupire razvoj opcih
vjestina potrebnih za sudjelovanje u drustvu'®, no kompetentna radna snaga u javnom i
privatnom sektoru, na nacionalnoj razini i na razini Unije, medu ostalim u normizacijskim
organizacijama, od presudne je vaznosti za ispunjavanje pravnih i politickih zahtjeva u
podrudju kibersigurnosti.

Sigurnost i konkurentnost Unije stoga ovise o stru¢noj i kvalificiranoj radnoj snazi u podrucju
kibersigurnosti. Medutim, Unija se suocava s velikim manjkom kvalificiranih stru¢njaka za
kibersigurnost, zbog ¢ega je zajedno s drzavama ¢lanicama, poduze¢ima i gradanima izloZena
riziku od kiberincidenata. U Europskoj uniji je 2022. nedostajalo od 260 000** do 500 000%°
struénjaka za kibersigurnost, a potrebe Unije za radnom snagom u podrucju kibersigurnosti
procijenjene su na 883 000 stru¢njakal®, $to ukazuje na nesrazmjer izmedu dostupnih i
traZzenih vjeStina na trZiStu rada. Usto, na radnu snagu u podrucju kibersigurnosti negativno
utjeCu pogresne predodzbe povezane s njezinom tehniCkom prirodom te ona i dalje ne
uspijeva privuéi Zene, koje ¢ine 20 % diplomiranih struénjaka za kibersigurnost'’ i 19 %
stru¢énjaka za informacijske i komunikacijske tehnologije (IKT)!®. Kako bi se rijesio taj
problem, u europskom programu politike za digitalno desetljece do 2030.%° postavljen je

8 Zajedni¢ka komunikacija Europskom parlamentu i Vijeéu, Strategija EU-a za kibersigurnost za digitalno desetljeée
JOIN(2020) 18 final.

9 Direktiva (EU) 2022/2555 Europskog parlamenta i Vijeéa od 14. prosinca 2022. o mjerama za visoku zajedni¢ku razinu
kibersigurnosti $irom Unije, izmjeni Uredbe (EU) br. 910/2014 i Direktive (EU) 2018/1972 i stavljanju izvan snage
Direktive (EU) 2016/1148 (Direktiva NIS 2).

10 Na primjer, za financijski sektor: Uredba (EU) 2022/2554 Europskog parlamenta i Vije¢a od 14. prosinca 2022. o
digitalnoj operativnoj otpornosti za financijski sektor i izmjeni uredbi (EZ) br. 1060/2009, (EU) br. 648/2012, (EU)
br. 600/2014, (EU) br. 909/2014 i (EU) 2016/1011.

11 Zajednic¢ka komunikacija Europskom parlamentu i Vijeéu, Politika kiberobrane EU-a, JOIN(2022) 49 final.

12 prijedlog uredbe Europskog parlamenta i Vije¢a o horizontalnim kibersigurnosnim zahtjevima za proizvode s digitalnim
elementima i 0 izmjeni Uredbe (EU) 2019/1020, COM(2022) 454 final.

13 Ovo su neke od relevantnih inicijativa za razvoj opéih digitalnih vjestina stanovnistva: cilj Akcijskog plana za provedbu
europskog stupa socijalnih prava i Digitalnog kompasa da najkasnije do 2030. 80 % stanovnistva raspolaze osnovnim
digitalnim vjeStinama, Akcijski plan za digitalno obrazovanje 2021.-2027., okvir digitalnih kompetencija te Prijedlog
preporuke Vije¢a o poboljsanju prenosenja digitalnih vjestina u obrazovanju i osposobljavanju.

14 (1SC)2 u Procjeni vjestina u podruéju kibersigurnosti na temelju ECSF-a, webinar ENISA-e, 16. veljace 2023.

15 Prema Europskoj organizaciji za kibersigurnost (ECSO), kako je navedeno u Zajednitkoj komunikaciji Europskom
parlamentu i Vijeéu, Politika kiberobrane EU-a, JOIN(2022) 49 final.

16 (ISC?) u Procjeni vjestina u podrudju kibersigurnosti na temelju ECSF-a, webinar ENISA-g, 16. veljace 2023.

17 Baza podataka o visokom obrazovanju u podrué¢ju kibersigurnosti (CyberHEAD).

18 Svega 19 % struénjaka za IKT u Uniji su Zene — Indeks gospodarske i drustvene digitalizacije (DESI) za 2022. | lzgradnja
digitalne buduénosti Europe (europa.eu). Brojke koje se odnose na Zensku radnu snagu Unije u podrucju kibersigurnosti
nisu dostupne.

19 Odluka (EU) 2022/2481 Europskog parlamenta i Vije¢a od 14. prosinca 2022. 0 uspostavi programa politike za digitalno
desetlje¢e do 2030., kojom se uspostavlja mehanizam praenja i suradnje kako bi se ostvarili zajednicki ciljevi za
digitalnu transformaciju Europe utvrdeni u Digitalnom kompasu 2030., medu ostalim u podrucju vjestina.
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https://eur-lex.europa.eu/legal-content/hr/TXT/?uri=CELEX:32022R2554
https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=CELEX%3A52022JC0049
https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=CELEX:52022PC0454
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https://www.youtube.com/watch?v=wP32kU7PEXU
https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=CELEX%3A52022JC0049
https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=CELEX%3A52022JC0049
https://www.youtube.com/watch?v=wP32kU7PEXU
https://www.enisa.europa.eu/topics/education/cyberhead#/
https://digital-strategy.ec.europa.eu/hr/library/digital-economy-and-society-index-desi-2022
https://digital-strategy.ec.europa.eu/hr/library/digital-economy-and-society-index-desi-2022
https://digital-strategy.ec.europa.eu/hr/library/digital-economy-and-society-index-desi-2022
https://eur-lex.europa.eu/eli/dec/2022/2481/oj?locale=hr
https://eur-lex.europa.eu/eli/dec/2022/2481/oj?locale=hr

cilj da se do 2030. broj stru¢njaka za IKT poveca za 20 milijuna s podjednakim udjelom zena
i muskaraca. Nadalje, za provedbu nove politike EU-a potrebna je primjereno kvalificirana i
dovoljno velika radna snaga. Na primjer, viSe od 42 % viSih informati¢kih rukovoditelja u
industriji financijskih usluga istaknulo je nedostatak kibersigurnosnih vjestina i stru¢nosti kao
najvazniji izazov za njihovo poduzeée u podruéju kiberobrane i upravljanja incidentima?, i to
u trenutku kad moraju provoditi sektorsko zakonodavstvo u podrucju kibersigurnosti,
primjerice Akt o digitalnoj operativnoj otpornosti.

Trziste rada dodatno ogranicava i to Sto poslodavci nerado ulazu u ljudski kapital te traze veé
osposobljenu i iskusnu radnu snagu®’. To ograni¢enje utje¢e na sve vrste poduzeéa,
ukljucuju¢i mala i srednja poduzeéa (MSP-ovi), koja ¢ine 99 % svih poduzeéa u Uniji%.
Javne uprave takoder se suocavaju s velikim izazovom jer su Cesta meta kibersigurnosnih
incidenata i najvise osjeéaju njihove posljedice®.

Problem nedostatka struénih Kibersigurnosnih kadrova stoga je potrebno hitno rijesiti jer o
tome ovise sigurnost i konkurentnost Unije.

2. Nedostatak sinergija i koordiniranih mjera za razvoj nedostatnih kibersigurnosnih
vjeStina

Na europskoj i nacionalnoj razini javni i privatni subjekti provode brojne inicijative kako bi

se rijeSio problem nedostatne radne snage na trziStu rada u podrucju kibersigurnosti.

Medutim, one nisu objedinjene i dosad nisu uspjele dosti¢i kritiénu masu zahvaljujuéi kojoj

bi se situacija doista promijenila.

Prvo, zajednic¢ko razumijevanje sastava kibersigurnosne radne snage u Uniji i povezanih
vjestina trenutacno je ogranic¢eno, iako bi profili sli¢nih zanimanja u podruc¢ju kibersigurnosti
trebali ukljucivati iste vjeStine. Buduc¢i da relevantni akteri ne primjenjuju sustavno
zajednicki europski referentni okvir za stru¢njake za Kkibersigurnost, ne postoje sredstva
za komunikaciju medu poslodavcima, odgojno-obrazovnim djelatnicima i oblikovateljima
politika, pa nedostatke na trzistu rada u podrucju kibersigurnosti zato nije moguce izmjeriti i
procijeniti. To dodatno onemogucuje osmiSljavanje kurikuluma za obrazovanje i
osposobljavanje te oblikovanje mogucnosti za razvoj karijere pri kojima se vodi ra¢una o
potrebama politika 1 trziSta za osobe koje zele raditi u toj struci. UsavrSavanje i
prekvalifikacija radne snage uvelike ovise o0 osposobljavanjima i certifikatima za
kibersigurnost, koje obi¢no pruzaju privatni subjekti. Medutim, radnicima nije lako steci
pregled nad kvalitetom ponudenih kibersigurnosnih osposobljavanja i povezanih certifikata
koji se potom izdaju.

Obrazovanje i osposobljavanje te mogucnosti za razvoj karijere potrebni su kako bi se
povecala ponuda na trziStu rada, no trenutacno se ne pridaje dovoljno vaznosti ulozi
potraznje u osposobljavanju radne snage i1 njezine prilagodbe kretanjima na trziStu rada.
Sektor i javni poslodavci nemaju zajednicke forume i prostor za prikupljanje ideja o tome
kako najbolje osposobiti radnu snagu i rijesiti pitanje boljeg ocjenjivanja vjeStina, osobito u
postupku zaposljavanja. Najtrazenije stru¢ne vjeStine, kao Sto su razvoj softvera ili
ra¢unalstvo u oblaku®*, mozda jesu povezane s kibersigurnos¢u®®, ali se transverzalne

20 Tzvjesée poduzeéa S-RM o uvidima u kibersigurnost 2022.

21 Razvoj vjestina za kibersigurnost u EU-u, ENISA, prosinac 2019.

22 Definicija MSP-a (europa.eu).

23 ENISA — Pregled prijetnji 2022. — Agencija Europske unije za kibersigurnost (europa.eu).
24 |ISACA — Infografika o stanju kibersigurnosti 2022.

25 LinkedIn — NajtraZenije viestine 2023.: steknite viestine koje su poduzeéima najpotrebnije.



https://www.s-rminform.com/cyber-security-insights-report/
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https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
https://www.linkedin.com/business/learning/blog/top-skills-and-courses/most-in-demand-skills
https://www.linkedin.com/business/learning/blog/top-skills-and-courses/most-in-demand-skills

vjestine 1 dalje neopravdano zanemaruju. Kriticko misljenje i analiza, rjeSavanje problema i
organiziranost ¢ine skup vijestina koje poslodavci sve vise traze?® i koje ée biti sve vaznije
kako se priblizavamo 2025.%

Brojne inicijative za javna i privatna ulaganja u kibersigurnosne vjestine ve¢ postoje, a Unija
financira mnostvo projekata u okviru raznih instrumenata®®. Medutim, trajni nedostatak
vjestina u Uniji dovodi u pitanje njihovu vidljivost i u€inak, $to zna¢i da one mozda sustavno
ne odgovaraju potrebama trzista, koje je treba hitno utvrditi na razini Unije. Usto, zbog
viSestrukih izvora financiranja nastaju preklapanja te se propusSta prilika za Sirenje i
postizanje stvarnog ucinka. Nadalje, oni kojima su ulaganja potrebna nisu uvijek sposobni
prepoznati najbolje izvore za svoje potrebe.

Dionici pokusavaju rijesiti sloZen i viSedimenzionalan problem nedostatka kibersigurnosnih
vjestina. Agencija Europske unije za kibersigurnost (ENISA) razvija instrumente koji se
odnose na profile zanimanja ili visoko obrazovanje?, Europski struéni centar u podruéju
kibersigurnosti (ECCC)*® okupio je posebnu radnu skupinu za kibersigurnosne vjestine,
Europska akademija za sigurnost i obranu (ESDC) radi na kibersigurnosnim vjeStinama
civilne i vojne radne snage u kontekstu zajednicke sigurnosne i obrambene politike®?, tim se
problemom bave i privatne organizacije®, a sektor kibersigurnosne certifikacije izraduje plan
i programe osposobljavanja za razvoj nedostatnih vjestina®. Na rjesavanju tog problema rade
i drzave ¢lanice, i to pokretanjem raznih inicijativa, koje sezu od regulatornih inicijativa® do
osnivanja akademija za kibersigurnosne vjestine®, kiberkampusa® ili centara izvrsnosti za
kiberkriminalitet®’, te uspostavom javno-privatnih partnerstava®®. Medutim, svi ti dionici
Cesto rade bez koordinacije i sinergije te jos nisu uspjeli posti¢i stvarni u¢inak na trzistu rada,
Sto je vidljivo iz sve veéeg nedostatka radne snage u podrucju kibersigurnosti u Uniji.
Takoder je potrebno povecati sinergije medu kibersigurnosnim zajednicama jer su vjestine
potrebne za ocuvanje kibersigurnosti, borbu protiv kiberkriminaliteta i uspostavu
kiberobrane cesto sli¢ne.

Naposljetku, Unijine sposobnosti za procjenu stanja i kretanja na trZiStu rada u podrucju
kibersigurnosti te vjestina radne snage danas su ograni¢ene. Drzave €lanice te institucije,
tijela 1 agencije Unije oslanjaju se ili na podatke koje prikupljaju privatni subjekti ili na Siri

% Kao §to je alat CEDEFOP-a: Skills-OVATE | CEDEFOP (europa.eu).

27 Izvjesée o buduénosti radnih mjesta, listopad 2020., Svjetski gospodarski forum.

2 Na primjer: Savez za vjeStine u podru¢ju kibersigurnosti — Nova vizija Europe — projekt REWIRE (financira se iz
programa Erasmus+); projekti kojima se podupire Struc¢ni centar u podrucju kibersigurnosti (ECHO, CONCORDIA,

CyberSec4Europe, SPARTA (financira se iz programa Obzor 2020.), projekt Cybersecpro (financira se iz programa
Digitalna Europa).

2% Konkretnije: Europski okvir za vjestine u podruéju kibersigurnosti (ECSF); CYBERHEAD — Baza podataka o visokom
obrazovanju u podruéju kibersigurnosti; Platforma za kiberviezbe (CEP); Europski kibersigurnosni izazov; Europski
mjesec kibersigurnosti.

30 Uredba (EU) 2021/887 Europskog parlamenta i Vijeéa od 20. svibnja 2021. o osnivanju Europskog stru¢nog centra za
industriju, tehnologiju i istrazivanja u podrucju kibersigurnosti i mreze nacionalnih koordinacijskih centara.

31 Konkretnije platforma za obrazovanje, osposobljavanje, evaluaciju i vieZbe u podruéju kibersigurnosti (ETEE).

32 Na primjer, peta radna skupina Europske organizacije za kibersigurnost (ECSO) za ,,0brazovanje, osposobljavanje,
informiranje, kiberpoligone, ljudske faktore”; organizacija DIGITALEUROPE.

33 Na primjer, Institut SANS, (1SC)?, ISACA.

34 Na primijer, u nacionalnim strategijama za obrazovanje ili kibersigurnost.

% Na primjer, C-Academy u Portugalu.

36 Na primjer, Campus Cyber u Francuskoj.

37 Na primjer, Centar izvrsnosti za osposobljavanje, istraZivanje i obrazovanje u podrugju kiberkriminaliteta u Litvi (L3CE).

38 Na primjer, Microsoftova Inicijativa za kibersigurnosne vjestine.
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skup podataka o struénjacima u podru¢ju IKT-a koje prikuplja EU, to¢nije Eurostat®® i
Europski centar za razvoj strukovnog osposobljavanja (CEDEFOP)“. Drugim rije¢ima, Unija
ima djelomican i fragmentiran pregled vlastitih potreba, Sto je sprecava da stekne cjelovit
uvid u stanje na trzi$tu rada u podrucju kibersigurnosti.

3. Koordinirani odgovor na razini Unije: Akademija za vjeStine u podrucju
kibersigurnosti

3.1. Cilj

Da bi se prevladali izazovi povezani s manjkom kibersigurnosnih vjestina i nadoknadili
nedostaci na trziStu rada, Komisija predlaze Akademiju za vjeStine u podruéju
kibersigurnosti, koju je predsjednica Europske komisije najavila u Pismu namjere uz Govor
0 stanju Unije 2022.4% 42 j u kontekstu Europske godine vjestina.

Cilj je Akademije za vjestine u podrucju kibersigurnosti (dalje u tekstu ,,Akademija”) stvoriti
jedinstvenu pristupnu to¢ku i sinergije za sve ponude obrazovanja i osposobljavanja u
podru¢ju  kibersigurnosti, moguénosti financiranja 1 konkretne mjere za razvoj
kibersigurnosnih vjesStina. Ona ¢e prosiriti inicijative dionika kako bi se postigla kriticna
masa zahvaljujuci kojoj ¢e se situacija na trzistu rada, medu ostalim u podrucju obrane, doista
promijeniti. Te ¢e se aktivnosti uskladiti pomocu zajednickih ciljeva i klju¢nih pokazatelja
uspjesnosti kako bi se ostvario veci ucinak.

Najvaznija zada¢a Akademije bit ¢e razvoj vjeStina struénjaka za kibersigurnost. Njezine
aktivnosti pridonijet ¢e politikama Unije u podru¢ju kibersigurnosti te osposobljavanju i
cjelozivotnom ucenju. Akademija dopunjuje dvije preporuke Vije¢a povezane s digitalnim
obrazovanjem i vjeStinama koje je Komisija predlozila u isto vrijeme kad i owvu
Komunikaciju®®.

Akademija ¢e se temeljiti na Cetiri stupa: 1. poticanje stvaranja znanja putem obrazovanja
I osposobljavanja radom na zajednickom okviru za profile zanimanja u podrucju
kibersigurnosti i povezane vjestine, poboljsanjem europske ponude obrazovanja i
osposobljavanja tako da odgovara potrebama, pruZanjem moguénosti za razvoj karijere te
povecanjem vidljivosti 1 preglednosti programa osposobljavanja i certifikacija u podrucju
kibersigurnosti kako bi se poboljsala ponuda radne snage; 2. bolje usmjeravanje i povecana
vidljivost dostupnih moguénosti financiranja za aktivnosti povezane s vjestinama kako bi se
ostvario najve¢i mogu¢i ucinak; 3. poticanje dionika na djelovanje i 4. definiranje
pokazatelja koji omogucuju pracenje kretanja na trZistu i ocjenjivanje djelotvornosti mjera.

Uspostava Akademije financirat ¢e se sredstvima iz programa Digitalna Europa u iznosu od
10 milijuna EUR*,

3.2. Upravljanje Akademijom

39 Zaposleni stru¢njaci u podru¢ju IKT-a — ObjaSnjenja statistickih podataka (europa.eu).

40 Kao 3to je alat CEDEFOP-a: Skills-OVATE | CEDEFOP (europa.eu).

41 Stanje Unije 2022. — Pismo namjere predsjednici Roberti Metsoli i premijeru Petru Fiali.

42 7ajedni¢ka komunikacija Europskom parlamentu i Vije¢u, Politika kiberobrane EU-a, JOIN(2022) 49 final.

43 Prijedlozi preporuka Vije¢a o kljuénim ¢imbenicima koji omoguéuju uspjesno digitalno obrazovanje i osposobljavanje te o
poboljsanju prenosenja digitalnih vjestina u obrazovanju i osposobljavanju.

4 Uredba (EU) 2021/694 Europskog parlamenta i Vijeéa od 29. travnja 2021. o uspostavi programa Digitalna Europa te o
stavljanju izvan snage Odluke (EU) 2015/2240.
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Kako bi se na raspolaganje stavila infrastruktura koja bi sluzila kao jedinstvena pristupna
tocka putem koje bi se poticala suradnja akademske zajednice, pruzatelja osposobljavanja i
industrije i u okviru koje bi se mogli okupljati i osposobljavati subjekti na strani ponude i
potraznje kibersigurnosnog sustava Unije, Akademija bi se u konacnici mogla uspostaviti u
obliku konzorcija za europsku digitalnu infrastrukturu (EDIC)*. Taj bi instrument
drzavama ¢lanicama omogucio da zajedno rade na problemu nedostatka kibersigurnosnih
vjestina, usko suraduju s Komisijom, ENISA-om i Europskim stru¢nim centrom u podrucju
kibersigurnosti (ECCC), u skladu s njihovim nadleznostima i kompetencijama, ukljuce sve
relevantne dionike te usmjere europska, nacionalna i privatna ulaganja prema zajedni¢kom
cilju. Zainteresirane drzave Clanice stoga se poti¢u da Komisiji do 30. svibnja 2023. dostave
prethodnu obavijest o budu¢em zahtjevu za EDIC. Na temelju tih dobrovoljnih prethodnih
obavijesti Komisija bi mogla objaviti rane primjedbe o nacrtu zahtjeva za EDIC, §to bi
omogucilo njegovu brzu izradu i sluzbeno slanje. Komisija ¢e tijekom cijelog postupka i u
mjeri u kojoj to budu trazile drzave Clanice omogudéiti ubrzanje visedrzavnih projekata i
pomagati u pripremi zahtjeva za EDIC. Zatim, nakon $to pozitivno ocijeni zahtjev i on dobije
odobrenje Odbora za program digitalnog desetlje¢a, Komisija ¢e izdati Odluku o uspostavi
EDIC-a i nastaviti pomagati u koordinaciji njegove provedbe®.

U meduvremenu, dok se EDIC sluzbeno uspostavlja, Komisija ¢e uvesti virtualnu jedinstvenu
pristupnu tocku tako Sto ¢e nadograditi svoju platformu za digitalne vjeStine i radna
mjesta*” uz pomo¢ projekta potpore europskoj zajednici za kibersigurnost (ECCO)*.

ENISA ¢e uspostavi Akademije doprinijeti u skladu sa svojim ciljevima®*, posebno u vezi s
potporom obrazovanju i osposobljavanju u podrucju kibersigurnosti, i uzimajuci u obzir svoje
obveze izvjes¢ivanja u okviru Direktive NIS 2%°, Kako bi pridonio uspostavi Akademije za
vjestine u podrucju kibersigurnosti, ECCC ¢e djelovati u skladu sa svojim strateSkim
programom. Konkretnije, provodit ¢e treci strateSki cilj (kibersigurnost) programa Digitalna
Europa, a Komisija i drzave ¢lanice podupirat ¢e ga putem nacionalnih koordinacijskih
centara. Skupina za suradnju osnovana Direktivom NIS 2°! angaZirat ¢e se prema potrebi.
Naposljetku, da bi se uspjeSno rijeSio problem nedostatka kibersigurnosnih vjestina,
Akademija Ce trebati udruziti snage s industrijom i akademskom zajednicom.

4. Stvaranje znanja i osposobljavanje: uspostava zajedni¢kog pristupa EU-a
osposobljavanju u podruéju kibersigurnosti

U okviru stupa Akademije za vjeStine u podruc¢ju kibersigurnosti koji se odnosi na stvaranje
znanja i osposobljavanje osmislit ¢e se strukturirani pristup s jasnim ciljem da se poveca broj

4 EDIC-i su uspostavljeni Odlukom (EU) 2022/2481 Europskog parlamenta i Vijeéa od 14. prosinca 2022. 0 uspostavi
programa politike za digitalno desetlje¢e do 2030., ¢lanak 13. i dalje.

46 Isto, ¢lanak 12.

47 Pocetna stranica | Platforma za digitalne vjeStine i radna mjesta (europa.eu).

“8 Vidjeti Europski stru¢ni centar i mreza u podrudju kibersigurnosti: novi projekt za potporu zajednici za kibersigurnost
financiran sredstvima EU-a (europa.eu). Europska komisija je u prosincu 2022. potpisala ugovor vrijedan 3 milijuna EUR
za potporu zajednici za kibersigurnost u Uniji putem Europskog stru¢nog centra u podrucju kibersigurnosti. Taj ¢e projekt
pridonijeti ciljevima Unije koji se odnose na prosirenje zajednice i povecanje kapaciteta za istrazivanje, inovacije, Sirenje
primjene i industrijsku bazu u podrucju kibersigurnosti.

49 ENISA podupire jadanje kapaciteta i pripravnosti u cijeloj Uniji na nadin da institucijama, tijelima, uredima i agencijama
Unije, kao i drzavama ¢lanicama te javnim i privatnim dionicima pomaze da [...] razviju vjestine i sposobnosti u podrucju
kibersigurnosti.” Clanak 4. stavak 3. Akta o kibersigurnosti.

%0 Clanak 18. Direktive NIS 2.

51 Direktiva (EU) 2022/2555 Europskog parlamenta i Vijeéa od 14. prosinca 2022. o mjerama za visoku zajednic¢ku razinu
kibersigurnosti $irom Unije, izmjeni Uredbe (EU) br. 910/2014 i Direktive (EU) 2018/1972 i stavljanju izvan snage
Direktive (EU) 2016/1148 (Direktiva NIS 2).
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osoba s kibersigurnosnim vjestinama u Uniji, osposobljavanje bolje uskladi s potrebama
trziSta i poveca vidljivost moguénosti za razvoj karijere.

4.1. Zajednicki jezik: zajednicki pristup profilima zanimanja u podrudju Kibersigurnosti i
povezanim vjeStinama

ENISA je ve¢ pocela raditi na definiranju profila zanimanja strucnjaka za kibersigurnost u
okviru Europskog okvira za vjestine u podrucju kibersigurnosti (ECSF)®2. To bi trebala biti
osnova na kojoj ¢e Akademija definirati i ocjenjivati relevantne vjeStine, pratiti kretanja u
pogledu njihova nedostatka i ukazivati na nove potrebe. Kao element opisa za svaki profil
zanimanja u podrudju kibersigurnosti iz ECSF-a>® naveden je skup primjenjivih vijestina iz
europskog okvira e-kompetencija>*.

ENISA ¢e stoga preispitati ECSF 1 utvrditi novonastale potrebe za vjeStinama i
nedostatne vjeStine radne snage u podru¢ju kibersigurnosti, medu ostalim primjenom
naprednih alata (npr. umjetna inteligencija, velika koli¢ina podataka®, rudarenje podataka). U
tu ¢e svrhu pod vodstvom EDIC-a, kad se on uspostavi, i ECCC-a, suradivati s nacionalnim
koordinacijskim centrima, Komisijom, projektom ECCO i sudionicima na trzi§tu®®. U
pogledu radne snage za kiberobranu ENISA ¢e uzeti u obzir rad koji je obavio ESDC. Sli¢no
tome, u podrucju borbe protiv kiberkriminaliteta uzet ¢e u obzir aktivnosti koje Agencija
Europske unije za osposobljavanje u podrucju izvrsavanja zakonodavstva (CEPOL) i Europol
provode pri izradi analize potreba za operativnu obuku®’ u podrudju kibernapada.

ECSF ¢e se redovito dopunjavati i preispitivati u dvogodi$njem ciklusu u okviru Akademije.
Usto, Komisija 1 Europska sluzba za vanjsko djelovanje doprinijet ¢e definiranju specifi¢nih
profila i povezanih vjeStina za sektore prema potrebi, uz potporu agencija i tijela EU-a kao
$to su ESDC®8, Europol i CEPOL®,

ECSF ¢e se takoder povezati s relevantnim instrumentima politike zaposljavanja Unije®, i to
na nacin da ¢e se profili zanimanja i povezane vjestine iz ECSF-a uvrstiti u klasifikaciju
ESCO-a. Time ¢e se poboljsati klasifikacija i povezanost zanimanja i vjestina u podrucju
kibersigurnosti, pa ¢e se pojedincima olakSati usavrSavanje 1 strukovna prekvalifikacija, kao 1

52 Europski okvir za vjestine u podrucju kibersigurnosti (ECSF) — ENISA (europa.eu). ECSF pomaZe u identifikaciji i
artikulaciji zadaca, kompetencija, vjestina i znanja povezanih sa zanimanjima europskih struénjaka za kibersigurnost. U
njemu je svako zanimanje povezano s kibersigurno$c¢u saZeto u profil u kojem se detaljno analiziraju pripadajuce obveze,
vjestine, sinergije i meduovisnosti.

53 U vezi s tim vidjeti Korisni¢ki priru¢nik — Europski okvir za vjestine u podruéju kibersigurnosti (ECSF) — rujan 2022.

54 Europski okvir e-kompetencija (e-CF) | ESCO (europa.eu). U e-CF-u se navode dosljedne poveznice u kontekstu
kvalifikacija u podru¢ju IKT-a i drugih okvira relevantnih za sektor, uklju¢ujuc¢i DigComp.

%5 Vidjeti, na primjer, Skills-OVATE, koji je razvio CEDEFOP.

% Agencija ¢e dodatno iskoristiti rezultate drugih projekata koji se financiraju sredstvima EU-a (npr. REWIRE, Prostor za
podatke o vjestinama (DS4S), CyberSecPro, Concordia) i metodologije proizi§le iz sli¢nih inicijativa (npr. Building a
Skilled Cyber Security Workforce in Five Countries: Insights from Australia, Canada, New Zealand, United Kingdom
and United States (Stvaranje kvalificirane radne snage u podrucju kibersigurnosti u pet zemalja: iskustva iz Australije,
Kanade, Novog Zelanda, Ujedinjene Kraljevine i Sjedinjenih Ameri¢kih Drzava), izvjes¢e OECD-a, objavljeno
21. ozujka 2023.) kako bi se u buduénosti mogao dobiti uvid u stvarno stanje potreba u okruzenju u kojem se potraznja
neprestano mijenja.

57 CEPOL-ova procjena potreba za operativnu obuku (OTNA).

%8 U vezi s tim vidjeti Zajednic¢ku komunikaciju Europskom parlamentu i Vijeéu, Politika kiberobrane EU-a, JOIN(2022) 49
final.

59 U vezi s tim u obzir ée se uzeti rad na okviru kompetencija za osposobljavanje u podru¢ju borbe protiv kiberkriminaliteta
(TCF), koji je trenutacno u izradi.

60 Kao §to su europska klasifikacija vjestina, kompetencija, kvalifikacija i zanimanja (ESCO), Europass i Europska mreza
sluzbi za zaposljavanje (EURES).
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pronalazenje odgovarajuceg posla na temelju vjestina koje posjeduju te prekograni¢na
mobilnost.

4.2. Poticanje suradnje u izradi kurikuluma za obrazovanje i osposobljavanje u podrudju
kibersigurnosti

Nakon §to se uspostavi EDIC, drzave Clanice trebale bi pomoc¢i Akademiji kako bi postala
referentno mjesto u Europi za osmiSljavanje i pruZanje osposobljavanja u podrucju
kibersigurnosti u cilju razvoja najtrazenijih vjestina te kako bi start-up poduze¢ima, MSP-
ovima i javnim upravama mogla ponuditi osposobljavanja na radnom mjestu i pripravnistva u
inovativnim poduze¢ima koja se bave kibersigurno$¢éu i struénim centrima u podruc¢ju
kibersigurnosti. Kako bi postao primjer dobre prakse za sve programe osposobljavanja u
podrucju kibersigurnosti, EDIC bi u osmiSljavanju programa osposobljavanja trebao
suradivati sa svim relevantnim dionicima, ukljuujuéi industriju, te temeljiti svoj rad na
projektima kao §to je CyberSecPro®, koji se financira iz programa Digitalna Europa i
okuplja 17 visokih ucilista 1 13 zasStitarskih drustava iz 16 drZava Clanica.

Akademija ¢e suradivati sa svim relevantnim dionicima kako bi potaknula mlade generacije
da se odluce na karijeru u podrucju kibersigurnosti. Drzave ¢lanice bi, u skladu s prijedlogom
Preporuke Vije¢a o poboljsanju prenoSenja digitalnih vjeStina u obrazovanju i
osposobljavanju, trebale uspostaviti i podupirati mjere za zapoSljavanje i osposobljavanje
kvalificiranih nastavnika i voditelja osposobljavanja te olakSavati stjecanje kibersigurnosnih
vjeStina, medu ostalim putem naukovanja. Trebalo bi poticati sljedece: ukljucivanje
kibersigurnosti u obrazovne programe i1 programe osposobljavanja i jamcenje njihove
pristupac¢nosti, razvoj ponude naukovanja i pripravniStva, promicanje inovativnih pristupa,
kao $to su ozbiljne igre i zajedni¢ke platforme za simulaciju, organiziranje tjedana za
stjecanje iskustva na radnim mjestima u podrucju kibersigurnosti 1 objasnjavanje profila
netehnic¢kih zanimanja. Takoder bi trebalo podupirati da u tim moguénostima za ucenje
sudjeluju skupine do kojih je teSko doprijeti, kao Sto su mladi s invaliditetom, osobe koje Zive
u udaljenim ili ruralnim podru¢jima ili pripadnici manjina.

Komisija ¢e nastaviti podupirati razvoj programa mikrokvalifikacija, strukovnog obrazovanja
i osposobljavanja. Konkretnije, zajedni¢ki preddiplomski i diplomski programi,
zajednicki kolegiji ili moduli za ostvarivanje mikrokvalifikacija te kombinirani
intenzivni programi® u svim podru¢jima, ukljucujuéi Kibersigurnost, i dalje ¢e se
financirati u okviru programa Erasmus+. Podupirat ¢e se i daljnja provedba inicijative
Europska sveu¢ili§ta®® te uspostava centara strukovne izvrsnosti® kako bi se potaknula
bolja suradnja medu visokim ucili§tima i relevantnim ustanovama za strukovno obrazovanje i
osposobljavanje u cijeloj Europi. Tom ¢e se cilju pojacane suradnje doprinijeti iz EU-ovih
programa financiranja, medu ostalim iz programa Erasmus+ i Digitalna Europa, te sredstvima
EU-a za razvoj individualnih ra¢una za uéenje®.

61 U okviru projekta CyberSecPro ée se, na primjer, analizirati programi, kolegiji i ljetne $kole u podrugju kibersigurnosti u
ponudi na sveucilistima te tablice ocjenjivanja iz Europskog sustava prijenosa i prikupljanja bodova (ECTS); usto ¢e se
osigurati sudjelovanje ciljnog broja pripravnika (vise od 530) u trogodiSnjem razdoblju te provesti osposobljavanje
vanjskih suradnika iz raznih industrija i sektora.

62 Kombinirani intenzivni programi objedinjuju u¢enje putem interneta i kratko razdoblje fizicke mobilnosti.
83 Inicijativa Europska sveudilista | Europski prostor obrazovanja (europa.eu).
64 Centri strukovne izvrsnosti | Erasmus+ (europa.eu).

85 U skladu s Preporukom Vijeéa od 16. lipnja 2022. o individualnim radunima za ucenje.



https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/how-to-participate/org-details/999999999/project/101083594/program/43152860/details
https://education.ec.europa.eu/education-levels/higher-education/european-universities-initiative
https://education.ec.europa.eu/education-levels/higher-education/european-universities-initiative
https://erasmus-plus.ec.europa.eu/programme-guide/part-b/key-action-2/centres-vocational-excellence
https://erasmus-plus.ec.europa.eu/programme-guide/part-b/key-action-2/centres-vocational-excellence
https://eur-lex.europa.eu/legal-content/hr/TXT/?uri=CELEX%3A32022H0627%2803%29

Kako bi se olakSala suradnja akademske zajednice, pruzatelja osposobljavanja u podrucju
kibersigurnosti i poslodavaca u privatnom i javnom sektoru na nacionalnoj razini te kako bi
se potaknula sinergija izmedu javnog i1 privatnog sektora, nacionalni koordinacijski centri
pozivaju se da istraze mogucnost osnivanja kiberkampusa u drzavama ¢lanicama. Oni bi
imali za cilj stvoriti nacionalne centre izvrsnosti za kibersigurnosnu zajednicu, a Akademija
bi pomogla u njihovu povezivanju i daljnjoj koordinaciji njihovih aktivnosti.

ENISA c¢e takoder poboljsati svoju ponudu programa osposobljavanja u podrucju
kibersigurnosti te ¢e uskladiti svoj katalog kolegija®® s profilima zanimanja iz ECSF-a i
razraditi module osposobljavanja za svaki profil, §to bi moglo poboljsati ponudu programa
osposobljavanja u drzavama ¢lanicama. Usto, prosirit ¢e svoj program ,,osposobljavanja
voditelja osposobljavanja”®’ kako bi se odgovorilo na profesionalne potrebe institucija,
tijela 1 agencija Unije, javnih tijela drzava Clanica te javnih i privatnih operatora klju¢nih
usluga u okviru Direktive NIS 2.

Nadalje, druge ¢e agencije i tijela EU-a poboljsati svoju ponudu programa osposobljavanja u
podrucju kibersigurnosti. Na primjer, ESDC ¢e pri provedbi politike kiberobrane EU-a
osmisliti novi skup tecajeva o kibersigurnosti i uskladiti neke od postojecih te¢ajeva s ECSF-
om. Po zavrietku tih tecajeva izdavat ée se certifikat o ishodima u¢enja®®. ESDC ée u suradnji
s Komisijom istraziti moguénost dodavanja certifikata u lisnicu EU-a za elektroni¢ku
identifikaciju. Dodatno ¢e istraziti potencijalne mehanizme ocjenjivanja vjestina za koje ¢e se
mo¢i dobiti certifikati. Slicno tome, u podrucju borbe protiv kiberkriminaliteta nastojat ¢e se
uspostaviti bliske veze s CEPOL-ovom akademijom za kiberkriminalitet®® kako bi se
potaknule sinergija i1 komplementarnost u osmisSljavanju i provedbi kurikuluma za
osposobljavanje.

4.3. Stvaranje sinergija i povecanje vidljivosti programa osposobljavanja i certifikacija u
driavama ¢lanicama

Akademija bi trebala raditi na pitanju vidljivosti i sinergija programa osposobljavanja i
certifikacija. To bi donijelo koristi civilnoj, obrambenoj, kaznenoj i diplomatskoj zajednici za
kibersigurnost jer su u mnogim slu¢ajevima u svim sektorima potrebne iste vjestine, koje se
temelje na sli¢nim kurikulima 1 ishodima ucenja.

Akademija bi sluzila kao jedinstvena pristupna tofka za osobe koje su zainteresirane za
karijjeru u podru¢ju kibersigurnosti. U kratkom ¢e se roku to ostvariti nadogradnjom
Komisijine platforme za digitalne vjesStine i radna mjesta uz potporu projekta ECCO. U
posebnom odjeljku o karijerama u podrucju kibersigurnosti postojeci ¢e se alati, koji sezu od
programa visokog obrazovanja do moguénosti osposobljavanja, medu kojima su i teajevi za
stjecanje mikrokvalifikacija te programi strukovnog obrazovanja i osposobljavanja,
povezivati s ponudama radnih mjesta. U tu ¢e se svrhu na platformi navoditi ili u nju

akademskom zajednicom izradila pregled obrazovnih institucija koje nude programe u

66 Te¢ajevi osposobljavanja — ENISA (europa.eu).
67 Program osposobljavanja voditelja osposobljavanja — ENISA (europa.eu).

68 U skladu s ¢lankom 20. stavkom 4. Odluke Vije¢a (ZVSP) 2020/1515 od 19. listopada 2020. o osnhivanju Europske
akademije za sigurnost i obranu te o stavljanju izvan snage Odluke (ZVSP) 2016/2382.

8 CEPOL-ova akademija za kiberkriminalitet osnovana je 2019. kao najsuvremenija platforma za poboljSanje znanja o
kiberkriminalitetu i povecéanje kiberkapaciteta u Europi.


https://www.enisa.europa.eu/topics/training-and-exercises/trainings-for-cybersecurity-specialists/training-courses
https://www.enisa.europa.eu/topics/training-and-exercises/trainings-for-cybersecurity-specialists/train-the-trainer-programme
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32020D1515
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32020D1515

podrucju kibersigurnosti. Dodatna poboljSanja posti¢i ¢e se uz potporu nacionalnih
koordinacijskih centara. Usto, ENISA ¢e uz potporu nacionalnih koordinacijskih centara,
Komisije i projekta ECCO razviti i konsolidirati dva repozitorija postoje¢ih programa
osposobljavanja u javnom i privatnom sektoru te kibersigurnosnih certifikacija, a u
suradnji sa subjektima koji izdaju certifikacije ukljugit ¢e i druge relevantne inicijative’®. Ti
¢e repozitoriji biti dostupni i putem jedinstvene pristupne to¢ke na platformi za digitalne
vjestine i radna mjesta. Koristi od toga imat ¢e 1 nacionalni koordinacijski centri, Cija je
zadada promicanje i Sirenje obrazovnih programa u podru¢ju kibersigurnosti’*.

Potrebno je i stru¢njacima pruziti jamstvo da su programi osposobljavanja koje pohadaju
odgovarajuce kvalitete. Stoga ¢e ENISA pokrenuti pilot-projekt za istrazivanje moguénosti
uspostave europskog programa za certifikaciju vjestina u podrucju kibersigurnosti.

Nadalje, utvrdivanje vjesStina i programa osposobljavanja te njihovo povezivanje s profilom
zanimanja iznimno je vazno, no vazno je i osigurati da se kibersigurnosne usluge pruzaju uz
nuzne kompetencije, vjestine i iskustvo. To se posebno odnosi na pruzatelje upravljanih
sigurnosnih usluga u podruc¢jima kao Sto su odgovor na incidente, penetracijska testiranja,
revizije sigurnosti i savjetovanje. U Direktivi NIS 2 i prijedlogu Akta o kibersolidarnosti za
pruzatelje upravljanih sigurnosnih usluga utvrdene su specificne zadace. Komisija stoga
predlaze i ciljanu izmjenu Akta o kibersigurnosti’? kako bi na razini Unije bili dostupni
programi certifikacije za pruzatelje upravljanih sigurnosnih usluga. Ti bi programi
certifikacije trebali biti imati za cilj da, medu ostalim, predmetne usluge pruzaju zaposlenici s
vrlo visokom razinom tehni¢kog znanja i kompetencija u relevantnim podrucjima.

Osiguranje kvalitete i mehanizmi priznavanja mikrokvalifikacija™ doprinose
transparentnosti, usporedivosti 1 prenosivosti ishoda ucenja. DrZave €lanice potiCu se da u
skladu s Preporukom Vijeéa o europskom pristupu mikrokvalifikacijama’™ ukljuce
mikrokvalifikacije u podrucju kibersigurnosti u svoje nacionalne kvalifikacijske okvire. To bi
im omogucilo da te mikrokvalifikacije povezu s Europskim kvalifikacijskim okvirom™. Za
izdavanje kibersigurnosnih kvalifikacija i mikrokvalifikacija s digitalnim potpisom
pojedincima dostupna je infrastruktura europskih digitalnih vjerodajnica za ucenje. Te
kvalifikacije sadrzavaju opSirne podatke, medu ostalim o ishodima ufenja u podrucju
kibersigurnosti, i mogu se pohraniti u buduéu lisnicu EU-a za elektroni¢ku identifikaciju’®.

Mijere u okviru Akademije

0 Na primjer, Akademija WAC — Women4Cyber ili projekt Globalnog certificiranja za borbu protiv kiberkriminaliteta za
tijela za izvrSavanje zakonodavstva i pravosudna tijela.

" 1. Nacionalni koordinacijski centri imaju sljedeée zadace: [...] (g) ne dovodeéi u pitanje nadleznosti drzava ¢lanica za
obrazovanje i uzimajuéi u obzir relevantne zada¢e ENISA-e, suraduju s nacionalnim tijelima u vezi s mogucim
doprinosima promicanju i $irenju obrazovnih programa u podrucju kibersigurnosti”, ¢lanak 7. stavak 1. toc¢ka (g) Uredbe
0 ECCC-u. Vidjeti i povezanu uvodnu izjavu 28.

72 Uredba (EU) 2019/881 Europskog parlamenta i Vijeéa od 17. travnja 2019. o ENISA-i (Agencija Europske unije za

kibersigurnost) te o kibersigurnosnoj certifikaciji u podruéju informacijske i komunikacijske tehnologije i stavljanju izvan

snage Uredbe (EU) br. 526/2013 (Akt o Kibersigurnosti).
8 Na primjer, potvrda ili certifikat o ishodima ugenja ste¢eni nakon kratkog osposobljavanja.
74 Preporuka Vijeéa o europskom pristupu mikrokvalifikacijama za cjeloZivotno ucenje i zaposljivost.

S Preporuka Vijeéa od 22. svibnja 2017. 0 Europskome kvalifikacijskom okviru za cjeloZivotno ucenje i o stavljanju izvan
snage Preporuke Europskog parlamenta i Vijeéa od 23. travnja 2008. o uspostavi Europskoga kvalifikacijskog okvira za
cjelozivotno ucenje.

76 Prijedlog uredbe Europskog parlamenta i Vijeéa o izmjeni Uredbe (EU) br. 910/2014 u pogledu uspostavljanja europskog
okvira za digitalni identitet.
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https://women4cyber.eu/w4c-academy/
https://www.ecteg.eu/running/gcc/#:~:text=Now%2C%20the%20Global%20Cybercrime%20Certification%20Project%20funded%20by,of%20their%20jurisdiction%20as%20well%20as%20international%20investigations.
https://eur-lex.europa.eu/eli/reg/2019/881/oj?locale=hr
https://eur-lex.europa.eu/eli/reg/2019/881/oj?locale=hr
https://eur-lex.europa.eu/eli/reg/2019/881/oj?locale=hr
https://data.consilium.europa.eu/doc/document/ST-9237-2022-INIT/hr/pdf
https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=CELEX:32017H0615(01)
https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=CELEX:32017H0615(01)
https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=CELEX:32017H0615(01)
https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=COM%3A2021%3A281%3AFIN
https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=COM%3A2021%3A281%3AFIN

Drzave ¢lanice i industrija

e Pruzanje potpore za osmiSljavanje i priznavanje kibersigurnosnih mikrokvalifikacija u
skladu s Preporukom Vijec¢a o europskom pristupu mikrokvalifikacijama.

e Upvrstavanje kibersigurnosnih kvalifikacija i mikrokvalifikacija u nacionalne kvalifikacije
okvire.

e Pruzanje mogucnosti osposobljavanja na radnom mjestu u obliku naukovanja za osobe
koje sudjeluju u inicijativama za razvoj kibersigurnosnih vjestina.

Komisija

e U kratkom roku, uspostava jedinstvene pristupne tocke za Kibersigurnosne programe,
postoje¢a osposobljavanja i kibersigurnosne certifikacije putem platforme za digitalne
vjestine i radna mjesta do kraja 2023.

e Prijedlog izmjene Akta o kibersigurnosti 18. travnja 2023. kako bi se omogudila
certifikacija pruzatelja upravljanih sigurnosnih usluga.

Tijela i agencije EU-a

e Uspostava ECSF-a kao zajednickog pristupa profilima zanimanja u podrucju
kibersigurnosti i povezanim vjestinama do kraja 2023.

e ENISA ¢e u drugom tromjesecju 2023. pokrenuti pilot-projekt za uspostavu europskog
programa za certifikaciju kibersigurnosnih vjestina.

e ENISA ¢e do kraja 2023. preispitati svoj katalog kolegija, a program ,,osposobljavanja
voditelja osposobljavanja” otvorit ¢e za javne i privatne klju¢ne subjekte.

e Dovrsetak uskladivanja kurikuluma ESDC-a s ECSF-om do sredine 2023.

5. Sudjelovanje dionika: obveza unapredivanja kibersigurnosnih vjeStina

U odgovoru na nedostatak kibersigurnosnih vjesStina u okviru Akademije razvit e se
koordinirani pristup sudjelovanju dionika. Cilj ¢e biti povecati vidljivost 1 u¢inak obveza koje
razni dionici preuzimaju kako bi se ublaZio nedostatak stru¢nih kadrova u podrucju
kibersigurnosti.

Komisija poziva dionike da preuzmu konkretne obveze u smislu usavrSavanja i
prekvalifikacije radnika putem posebnih mjera, koje ¢e se u najve¢oj mogucoj mjeri temeljiti
na utvrdenom nedostatku kibersigurnosnih vjestina. Obveze koje dionici preuzmu u
pogledu kibersigurnosti trebale bi se objavljivati na platformi za digitalne vjestine i radna
mjesta, kao i druge digitalne obveze koje su ondje ve¢ prikazane. Komisija dodatno potice
dionike koji na platformi preuzmu obveze u pogledu Kibersigurnosti da se pridruze velikom
digitalnom partnerstvu u okviru Pakta za vjeStine’’. Potice se da se obveze u pogledu
kibersigurnosti preuzete u okviru velikog digitalnog partnerstva objave na platformi za
digitalne vjeStine i radna mjesta. Isto tako, poti¢e se da se o obvezama preuzetima na
platformi za digitalne vjeStine 1 radna mjesta izvjeS¢uje u okviru velikog digitalnog
partnerstva u okviru Pakta za vjeStine.

7 Pokrenuta nova europska partnerstva radi ostvarenja ambicija EU-a za digitalno desetljece | Izgradnja digitalne buduénosti
Europe (europa.eu); to partnerstvo je uspostavljeno u okviru Pakta za vjeStine u odgovoru na nedostatke u podrucju
informacijske i komunikacijske tehnologije (IKT).

11



https://digital-strategy.ec.europa.eu/en/news/new-european-partnerships-launched-deliver-eus-ambitions-digital-decade
https://digital-strategy.ec.europa.eu/en/news/new-european-partnerships-launched-deliver-eus-ambitions-digital-decade
https://digital-strategy.ec.europa.eu/en/news/new-european-partnerships-launched-deliver-eus-ambitions-digital-decade

Usto, Komisija poziva drzave Clanice da nastoje ispuniti obveze preuzete u pogledu ,,Zena
u digitalnom dobu”’® kako bi potaknule Zene da preuzmu aktivnu i istaknutu ulogu u sektoru
digitalne tehnologije te kako bi se ostvarila rodna konvergencija radnih mjesta u sektoru
kibersigurnosti. Komisija potice drzave ¢lanice i da razviju sinergije sa svojim programima u
okviru Europskog socijalnog fonda plus (ESF+) kako bi dodatno podrzale cilj rodne
ravnopravnosti na trzistu rada’®, na primjer, osnivanjem mentorskih programa za
djevojéice i Zenme. Tim programima moZe se potaknuti stvaranje uzora kako bi
kibersigurnosna struka postala privlac¢nija djevoj¢icama i kako bi se istovremeno eliminirali
rodni stereotipi. Na taj se nacin takoder poticu usavrSavanje 1 prekvalifikacija zena te se
pridonosi razvoju zajednice koja moze poduprijeti Zene pri ulasku na trziSte rada u podrucju
kibersigurnosti ili u njihovu promaknucu na tom trzistu.

Drzave ¢lanice bi u okviru svojih nacionalnih strategija za kibersigurnost trebale donijeti
posebne mjere kako bi ublazile nedostatak kibersigurnosnih vjestina®, utvrdile mjere za
njihovo unapredenje i u€inkovitije ih provodile te se u konacnici pobrinule za odgovarajucu
provedbu vlastitih obveza iz Direktive NIS 2.

Neke drzave c¢lanice iskoriStavaju sinergije medu civilnim, obrambenim i kaznenim
inicijativama. Primjerice, da bi povecéale radnu snagu, na radna mjesta u oruZzanim snagama
povezana s kibersigurnoS¢u zaposljavaju obveznike sluzenja vojnog roka ili pak pripadnike
pricuvnog sastava, tj. gradane s vojnom obukom®, pa ti gradani, osobito mladi, imaju priliku
unaprijediti svoje kibersigurnosne i kiberobrambene vjestine. To vrijedi i za podru¢je borbe
protiv kiberkriminaliteta jer postoje mnoge sli¢nosti izmedu opéih kibersigurnosnih zadac¢a
1 aktivnosti izvrSavanja zakonodavstva u odgovoru na kiberincidente. Komisija potice drzave
Clanice da medusobno raspravljaju o tim inicijativama 1 poziva ih da procijene kako
kvalificirana radna snaga moZe najbolje doprinijeti zajednicama za vojnu 1 civilnu
kibersigurnost.

Komisija ¢e razmotriti prijedloge o tome kako nadoknaditi trenutacne i o¢ekivane nedostatke
koji su utvrdeni preispitivanjem potreba institucija, tijela 1 agencija Unije. Posebno ¢e poticati
zaposlenike da iskoriste nadolaze¢u zajednic¢ku stipendiju EU-a i Sjedinjenih Americ¢kih
Drzava za kibersigurnost, koja je uspostavljena u okviru dijaloga EU-a i SAD-a.

Miere u okviru Akademije

Industrija

e Predlaganje preuzimanja konkretnih obveza na platformi za digitalne vjeStine i radna
mjesta od 18. travnja 2023.

Drzave ¢lanice

e Uvrstavanje posebnih mjera za razvoj nedostatnih kibersigurnosnih vjestina u nacionalne
strategije za kibersigurnost.

DrZave ¢lanice i industrija

8 Drzave &lanice EU-a obvezuju se na poveéanje sudjelovanja Zena u digitalnom sektoru | Izgradnja digitalne buduénosti
EUI’OQG‘ (europa.eu).

79 Uredba (EU) 2021/1057 Europskog parlamenta i Vijeéa od 24. lipnja 2021. o uspostavi Europskog socijalnog fonda plus
(ESF+) i stavljanju izvan snage Uredbe (EU) br. 1296/2013, ¢lanak 4. stavak 1. to¢ka (c).

8 Direktiva NIS 2, ¢lanak 7. stavak 2. to¢ka (f).

81 Jzvijedée — kibersigurnosna vojna sluzba: iskustvo i najbolji primjeri iz prakse iz odabranih zemalja, Martin Hurt i Tiia
Sémer, Medunarodni centar za obranu i sigurnost (ICDS). veljaca 2021.
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https://digital-strategy.ec.europa.eu/en/news/eu-countries-commit-boost-participation-women-digital
https://digital-strategy.ec.europa.eu/en/news/eu-countries-commit-boost-participation-women-digital
https://digital-strategy.ec.europa.eu/en/news/eu-countries-commit-boost-participation-women-digital
https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=CELEX%3A32021R1057
https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=CELEX%3A32021R1057
https://icds.ee/wp-content/uploads/2021/02/ICDS_Report_Cyber_Conscription_Hurt_Somer_February_2021.pdf
https://icds.ee/wp-content/uploads/2021/02/ICDS_Report_Cyber_Conscription_Hurt_Somer_February_2021.pdf
https://icds.ee/wp-content/uploads/2021/02/ICDS_Report_Cyber_Conscription_Hurt_Somer_February_2021.pdf

e Ispunjavanje obveza u pogledu ,Zena u digitalnom dobu” i postizanje rodne
konvergencije radnih mjesta u sektoru Kibersigurnosti do 2030.

6. Financiranje: stvaranje sinergija radi povecanja ucinka financijskih sredstava za
razvoj kibersigurnosnih vjeStina

Ucinak ulaganja u kibersigurnosne vjestine u okviru Akademije povecat ¢e se uspostavom
zajednicCke pristupne tocke, olakSavanjem prilagodbe financijskih ulaganja potrebama trzista i
konsolidacijom njihova koriStenja te omogucivanjem sinergija medu instrumentima i
izbjegavanjem udvostru¢ivanja napora®.

6.1. Povezivanje sredstava i potreba

ECCC ¢e u okviru Akademije i uz potporu Komisije, projekta ECCO i nacionalnih
koordinacijskih centara prikupiti informacije o iskoriStavanju sredstava EU-a za
financiranje Kkibersigurnosnih vjeStina te ¢e procijeniti kako ta sredstva doprinose
ublazavanju nedostatka kibersigurnosnih vjestina. Na temelju tih zbirnih informacija nastojat
¢e bolje usmjeriti sredstva EU-a prema utvrdenim potrebama. Financirat ¢e mjere za
ublazavanje goruc¢ih nedostataka struénih kibersigurnosnih kadrova, medu ostalim onih
povezanih s provedbom politike kibersigurnosti.

6.2. Postizanje vidljivosti dostupnih sredstava i partnerske inicijative za kibersigurnosne
vjestine
Platforma za digitalne vjeStine i radna mjesta kratkorocno ¢e postati jedinstvena pristupna

tocka za dionike na kojoj ¢e biti dostupne sve informacije o moguénostima financiranja
kibersigurnosnih vjestina.

Unija ulaze u ljude 1 njihove vjestine te uspostavlja partnerstva, posebice s industrijom, kako
bi potaknula usavrSavanje i prekvalifikaciju putem nekoliko instrumenata utvrdenih u
Programu vjestina za Europu®®, konkretnije Pakta za vjestine®* i Akcijskog plana za
digitalno obrazovanje®. 1z programa Digitalna Europa financiraju se moguénosti za
stjecanje kibersigurnosnih vjestina, osobito putem viSedrZavnih inicijativa, ¢ime se jasno
dopunjuje potpora Obzora Europa za istraZivanja i inovativna tehnoloska rjeSenja u podrucju
kibersigurnosti. Iz Europskog fonda za obranu®® financiraju se istrazivanje i razvoj
tehnologija za provedbu djelotvornih kiberoperacija, ukljucujuéi obuke i vjezbe®’. Te
inicijative nastavit ¢e se podupirati u okviru programa Erasmus+, medu ostalim putem
kombiniranih intenzivnih programa i projekata suradnje.

8 Moguénosti financiranja (europa.eu). Pomoéne usluge Pakta za vjeStine ukljutuju jedinstvenu pristupnu totku za
informacije o financiranju vjestina, medu ostalim za Digitalni ekosustav. Ondje su dostupne op¢e informacije o
instrumentima financiranja koji nisu posebno usmjereni na kibersigurnosne vjestine, no Akademija bi trebala voditi
racuna o njima kako bi se izbjeglo udvostrucivanje.

83 Program vjestina za Europu — Zaposljavanje, socijalna pitanja i uklju¢enost — Europska komisija (europa.eu).

84 Instrumenti EU-a za financiranje usavrSavanja i prekvalificiranja — Zapos$ljavanje, socijalna pitanja i ukljuéenost —
Europska komisija (europa.eu).

85 Akcijski plan za digitalno obrazovanje 2021.—2027.

86 Uredba (EU) 2021/697 Europskog parlamenta i Vije¢a od 29. travnja 2021. o uspostavi Europskog fonda za obranu i
stavljanju izvan snage Uredbe (EU) 2018/1092.

87 Drzave ¢lanice obvezne su sudjelovati u zajedni¢kim obukama i vjezbama, na primjer, pokretanjem projekata za
kibersigurnosnu obuku i vjezbe u okviru stalne strukturirane suradnje (PESCO) i sudjelovanjem u njima, a medu njima
su, primjerice, Kiberakademija i inovacijski centar EU-a (EU CAIH) i savezni kiberpoligoni.
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https://pact-for-skills.ec.europa.eu/stakeholders-and-business/funding-opportunities_en
https://ec.europa.eu/social/main.jsp?catId=1223&langId=hr
https://ec.europa.eu/social/main.jsp?catId=1530&langId=hr
https://ec.europa.eu/social/main.jsp?catId=1530&langId=hr
https://education.ec.europa.eu/hr/focus-topics/digital-education/action-plan#:~:text=The%20Digital%20Education%20Action%20Plan%20%282021-2027%29%20is%20a,systems%20of%20Member%20States%20to%20the%20digital%20age.
https://eur-lex.europa.eu/eli/reg/2021/697/oj?locale=hr
https://eur-lex.europa.eu/eli/reg/2021/697/oj?locale=hr
https://www.pesco.europa.eu/project/cyber-ranges-federations-crf/

Drzave Clanice poti¢u se da iskoriste financijska sredstva EU-a kojima izravno upravljaju
kako bi poduprle vjestine i radna mjesta u podrucju kibersigurnosti. Fondovi kohezijske
politike, kao Sto su Europski fond za regionalni razvoj (ERDF) i ESF+, imaju velik
potencijal za sinergije®. Podru¢je primjene mjera u okviru Mehanizma za oporavak i
otpornost (RRF)® i programa InvestEU®® ostavlja prostora za dodatne vaZne
komplementarnosti u ostvarenju ciljeva Akademije.

Miere u okviru Akademije

Europski strué¢ni centar u podrudju Kibersigurnosti i ENISA

e lzrada pregleda postojecih financijskih sredstava EU-a za kibersigurnosne vjestine u
odnosu na potrebe trziSta, procjena djelotvornosti i utvrdivanje prioriteta za financiranje
do kraja 2024.

Komisija
e Uspostava jedinstvene pristupne tocke za mogucénosti financiranja kibersigurnosnih
vjestina na platformi za digitalne vjestine i radna mjesta do kraja 2023.

7. Mjerenje napretka: sustavna odgovornost

U okviru Akademije osmislit ¢e se metodologija za mjerenje napretka u rjeSavanju
problema nedostatnih kibersigurnosnih vjesStina.

1.1. Definiranje kibersigurnosnih pokazatelja radi pracenja kretanja na triistu rada u
podrudju kibersigurnosti

Indeks gospodarske i druStvene digitalizacije (DESI) sazima pokazatelje digitalne
uspjesnosti Europe 1 prati napredak drzava ¢lanica EU-a. ENISA ¢e u okviru Akademije za
vjestine u podrucju kibersigurnosti 1 u suradnji s Komisijom i Skupinom za suradnju u
podruéju sigurnosti mreznih i informacijskih sustava® osmisliti pokazatelje, medu ostalim
one koji se odnose na rod, za pracenje napretka drzava Clanica EU-a u povecanju broja
strunjaka za kibersigurnost, pri ¢emu ¢e se takoder savjetovati s relevantnim sudionicima na
trziStu 1 nacionalnim koordinacijskim centrima. Kao pocetnu toCku upotrijebit c¢e
metodologiju DESI-ja® te ée se pobrinuti da pokazatelji budu uskladeni s europskim
digitalnim ciljevima o stru¢njacima za IKT 1 postizanju rodne konvergencije u IKT-u.

8 Uredba (EU) 2021/1058, ¢lanak 3. stavak 1. i Uredba (EU) 2021/1057, ¢lanak 4. stavak 1. tocka (g).

8 Na primjer, estonskim planom za oporavak i otpornost predvideno je ulaganje (10 milijuna EUR) u digitalne vjestine koje
¢e ukljucivati reviziju osposobljavanja za struénjake za IKT, financiranje usavr$avanja i prekvalifikacije strucnjaka za
IKT u struénjake za kibersigurnost te razvoj pilot-programa za ponovno osmisljavanje kvalifikacijskog okvira stru¢njaka
za IKT.

% Dionici (npr. pruZatelji osposobljavanja i poduzeéa koja Zele osmisliti ili unaprijediti aktivnosti osposobljavanja u
podrudju kibersigurnosti) mogu se javiti savjetodavnom centru InvestEU, koji pruza tehni¢ku potporu i pomo¢, medu
ostalim izgradnjom kapaciteta za nositelje projekata i subjekte, te potraZiti informacije na portalu InvestEU.

%1 Na temelju metodologije koju ¢e ENISA osmisliti u svrhu dvogodinjeg izvjes¢a o stanju kibersigurnosti u Uniji i kao
dopuna toj metodologiji, u skladu s ¢lankom 18. stavkom 3. Direktive NIS 2.

9 Vidjeti Metodolosku napomenu Indeksa gospodarske i drustvene digitalizacije (DESI) 2022., dostupnu na: Indeks
gospodarske i drustvene digitalizacije (DESI) | Izgradnja digitalne budué¢nosti Europe (europa.eu).
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https://investeu.europa.eu/what-investeu-programme/investeu-advisory-hub_hr
https://ec.europa.eu/investeuportal/desktop/hr/index.html
https://digital-strategy.ec.europa.eu/en/policies/desi
https://digital-strategy.ec.europa.eu/en/policies/desi
https://digital-strategy.ec.europa.eu/en/policies/desi

Komisija ¢e zatim raditi na integraciji tih pokazatelja u DESI, sto ¢e omoguciti godiSnje
pracenje stanja u pogledu kibersigurnosnih vjestina i trzista rada.

1.2. Prikupljanje podataka i izvjeScéivanje

ENISA ¢e uz potporu projekta ECCO 1 nacionalnih koordinacijskih centara prikupiti podatke
0 pokazateljima. Na temelju prikupljenih podataka izradit ¢e godi$nje izvjeS¢e koje Ce
doprinijeti izvje$éu o stanju digitalnog desetljeéa®, a ono ¢e pak zajedno s DESI-jem
posluziti za analizu i preporuke za pojedine zemlje u okviru europskog semestra®. Nadalje,
pokazatelji kibersigurnosnih vjestina doprinijet ¢e dvogodiSnjem izvjeS¢u ENISA-e o stanju
kibersigurnosti u Uniji, koje je predvideno Direktivom NIS 2, a obuhvaca kibersigurnosne
kapacitete, informiranost o kibersigurnosti i kiberhigijenu u Uniji.

7.3. Priprema kljucnih pokazatelja uspjesnosti za kibersigurnost

Kako bi se rijeSio problem nedostatka stru¢njaka za kibersigurnost u Europi, ENISA ¢e u
bliskoj suradnji s Komisijom i nacionalnim koordinacijskim centrima Komisiji predloZziti
klju¢ne pokazatelje uspjesnosti koji ¢e se temeljiti na metodologiji iz programa politike za
digitalno desetlje¢ce do 2030. i1 iskustvu industrije. U obzir ¢e uzeti kljucne pokazatelje
uspjeSnosti  koje drzave cClanice upotrebljavaju za procjenu nacionalnih strategija za
kibersigurnost®®.

Miere u okviru Akademije
ENISA

e Priprema pokazatelja i klju¢nih pokazatelja uspjeSnosti za kibersigurnosne vjestine do
kraja 2023.

e Prikupljanje podataka o pokazateljima i izvje$¢ivanje o njima, uz prvo prikupljanje do
2025.

Komisija

e Rad na ukljucivanju pokazatelja kibersigurnosti u DESI i izvje$¢e o stanju digitalnog
desetljeca.

8. Zakljucak

U ovoj se Komunikaciji utvrduju temelji za promjenu nacina na koji Unija pristupa
poboljsanju kibersigurnosnih vjestina svojih stru¢njaka. Cilj je smanjiti nedostatak tih
vjestina 1 Uniji osigurati potrebnu radnu snagu kako bi se mogla nositi s prijetnjama koje se
neprekidno mijenjaju, provoditi politike ¢iji je cilj zastita Unije od kibernapada te povecati
poslovne prilike i konkurentnost. Kvalificirana kibersigurnosna radna snaga moze donijeti
koristi civilnoj, obrambenoj, kaznenoj i diplomatskoj zajednici te doprinosi sinergiji medu
njima.

Komisija poziva drzave Clanice 1 sve dionike da sudjeluju u ostvarenju ambicioznog cilja
uspostave Akademije za vjestine u podrucju kibersigurnosti.

93 Odluka (EU) 2022/2481 Europskog parlamenta i Vije¢a od 14. prosinca 2022. o uspostavi programa politike za digitalno
desetljece do 2030.
9 Isto, uvodna izjava 25.

9 Direktiva NIS 2, ¢lanak 7. stavak 4.
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https://eur-lex.europa.eu/eli/dec/2022/2481/oj?locale=hr
https://eur-lex.europa.eu/eli/dec/2022/2481/oj?locale=hr
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