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Uvod

Organizirani kriminal, skriven od pogleda javnosti zbog tajnovite prirode svojih aktivnosti,
velika je prijetnja europskim gradanima, poduzec¢ima i drzavnim institucijama te gospodarstvu
u cjelini. Kako je istaknuto u najnovijoj procjeni prijetnje teSkog i organiziranog
kriminala u Europskoj uniji (EU SOCTA za 2021.)}, skupine organiziranog kriminala
prisutne su u svim drzavama ¢lanicama. Organizirani kriminal karakterizira mreza kontakata
u okviru koje kriminalci fleksibilno i sustavno suraduju u cilju ostvarivanja zarade. Skupine
organiziranog kriminala iskoriStavaju svoju veliku nezakonitu zaradu kako bi se infiltrirale u
legalno gospodarstvo 1 javne institucije, medu ostalim korupcijom, narusavanjem vladavine
prava i temeljnih prava te potkopavanjem prava ljudi na sigurnost i njihova povjerenja u javna
tijela. Zarada od kriminala na devet glavnih nezakonitih trziSta u Europskoj uniji iznosila je
139 milijardi EUR? 2019., §to &ini 1 % bruto domaéeg proizvoda Unije. Kao §to je naglaieno
u Strategiji za sigurnosnu uniju®, aktivnosti koje se na razini EU-a poduzimaju za potporu
drzavama ¢lanicama u borbi protiv organiziranog kriminala moraju se nastaviti i poboljsati.

Slozenost modela poslovanja skupina organiziranog kriminala posebno je izasla na vidjelo
2020. u zajednickoj istrazi koju su uz potporu Europola i Eurojusta vodila francuska i
nizozemska tijela kako bi razbila Sifriranu telefonsku mrezu EncroChat, kojom su se
kriminalne mreze uvelike koristile. Slucaj EncroChat dosad je doveo do vise od 1 800
uhicenja i vise od 1500 novih istraga. Usto se pokazalo u kojoj se mjeri skupine
organiziranog kriminala umrezavaju te da djeluju transnacionalno i na internetu na svim
nezakonitim trzi§tima, primjenjuju¢i sve sofisticiranije nacine rada i nove tehnologije. U
ozujku 2021. nakon razbijanja Sifrirane mreZze Sky ECC, koju su poceli upotrebljavati brojni
bivsi korisnici mreze EncroChat, joS je jedna zajednicka operacija dovela do spreavanja vise
od 70 nasilnih zlo¢ina, zapljene viSe od 28 tona sastojaka za opojne druge te uhienja vise od
80 osumnji¢enika ukljuenih u organizirani kriminal 1 trgovinu drogom u Belgiji 1
Nizozemskoj. Zapoceto je vise od 400 novih istraga skupina organiziranog kriminala visokog
rizika.

U EU-u je zabiljezen porast nasilja €iji su poc€initelji ukljuceni u organizirani kriminal, kao 1
prijetnji od nasilnih incidenata zbog Ceste upotrebe vatrenog oruzja ili eksploziva na javnim

Europol, Procjena prijetnje od ozbiljnog i organiziranog kriminala u Europskoj uniji za 2021. (EU SOCTA), 12.
travhja  2021., https://www.europol.europa.eu/activities-services/main-reports/european-union-serious-and-
organised-crime-threat-assessment. EU SOCTA je sveobuhvatna analiza prijetnje organiziranog kriminala u
kojoj se utvrduju podrucja visokog prioriteta, koju Europol izraduje svake Cetiri godine na temelju doprinosa
drzava Clanica.

*Nedopustene droge, trgovina ljudima, krijum&arenje migranata, prijevare (prijevare unutar Zajednice s
nepostojecim trgovcem, povrede prava intelektualnog vlasnistva, prijevare povezane s hranom), kaznena djela
protiv okoliSa (nezakonito odlaganje otpada i nezakonita trgovina divljom florom i faunom), nezakonito vatreno
oruzje, nezakoniti duhan, kiberkriminalitet, organizirani kriminal povezan s imovinom — Study on Mapping the
risk of serious and organised crime infiltration in legitimate businesses (Studija o mapiranju rizika od infiltracije
teSkog 1  organiziranog kriminala u  zakonita poduze¢a), ozujak 2021., DRO0221244ENN,
https://data.europa.eu/doi/10.2837/64101.

*Komunikacija Komisije o strategiji EU-a za sigurnosnu uniju, COM(2020) 605 final, 24.7.2020.



mjestima®. Tijekom pandemije bolesti COVID-19 potvrdena je agilnost skupina organiziranog
kriminala da se prilagode promjenama u okruzenju u kojem djeluju i iskoriste ih. Kriminalne
skupine iskoristile su pandemiju kako bi poveéale svoje nezakonite aktivnosti na internetu® i
pocinile prijevare, uklju¢ujuéi prijevare s krivotvorenim medicinskim proizvodima. Zbog
stalno visoke potraznje za cjepivima protiv bolesti COVID-19 proizvodnja i isporuka
krivotvorenih cjepiva te sustavne prijevare usmjerene na pojedince ili javna tijela postaju
unosan posao za kriminalce. Vlade drzava Clanica EU-a dosad su otkrile pokuSaje prijevara i
lazne ponude prevaranata koji su namjeravali prodati 1,1 milijardu doza cjepiva za ukupno
15,4 milijarde EUR®. Gospodarska kriza koja je proizasla iz pandemije povecava rizike od
organiziranog kriminala i njegove daljnje infiltracije u druStvo i gospodarstvo.

Transnacionalne prijetnje i promjena nacina rada skupina organiziranog kriminala koje
djeluju izvan interneta i na internetu zahtijevaju koordinirani, usmjereniji i prilagodeniji
odgovor. lako se nacionalna tijela koja djeluju na terenu nalaze na prvoj liniji u borbi protiv
organiziranog kriminala, djelovanje na razini Unije i globalna partnerstva kljuc¢ni su za
ucinkovitu suradnju te razmjenu informacija i znanja medu nacionalnim tijelima, uz potporu
zajednickog kaznenopravnog okvira i1 ucinkovitih financijskih sredstava. Osim toga,
organizirani kriminal ukazuje na povezanost unutarnje i vanjske sigurnosti. Za prevladavanje
tog transnacionalnog izazova potreban je medunarodni angazman u borbi protiv organiziranog
kriminala, uklju¢uju¢i dodatne korake za razvoj partnerstava i suradnje sa zemljama u
neposrednom susjedstvu i Sire.

Europski parlament” i Vije¢e® naglasili su da organizirani kriminal uzrokuje golemu Stetu i
istaknuli vaZnost snaznog djelovanja EU-a radi sprecavanja svih oblika organiziranog
kriminala.

Ova se strategija temelji na prethodnim postignuc¢ima, a u njoj se utvrduju prioritetna podrucja
rada kako bi se bolje zastitili gradani i gospodarstva od skupina organiziranog kriminala te
predlazu konkretne srednjorocne i dugoro¢ne mjere koje ¢e se razvijati uz potpuno postovanje
temeljnih prava. To je prva ciljana strategija o organiziranom kriminalu od stupanja na snagu
Ugovora iz Lisabona®.

* Europol, Izvjeiée EU-a o procjeni prijetnje teskog i organiziranog kriminala (EU SOCTA) za 2021., 12. travnja
2021. https://www.europol.europa.eu/activities-services/main-reports/european-union-serious-and-organised-
crime-threat-assessment.

® U medunarodnoj operaciji koja se provodila od ozujka do prosinca 2020. uz potporu Europola i Europskog
ureda za borbu protiv prijevara (OLAF) tijela za izvrSavanje zakonodavstva 19 drzava Clanica i osam trecih
zemalja zaplijenila su gotovo 33 milijuna laznih medicinskih proizvoda, uklju¢ujuéi maske za lice, komplete za
testiranje i dijagnostiku, 8 tona sirovina i 70 000 litara dezinfekcijskih sredstava.

® Informacije koje su vladina tijela predala OLAF-u. Tijela za izvriavanje zakonodavstva zajedno s Europolom i
OLAF-om suraduju na spre¢avanju pokusaja prijevare.

" https://www.europarl.europa.eu/doceo/document/TA-9-2020-0378_EN.pdf. U listopadu 2016. Europski je
parlament donio i izvjeS¢e koje je posebno usmjereno na borbu protiv  korupcije,
https://www.europarl.europa.eu/doceo/document/A-8-2016-0284 HR.pdf.

® Zakljudci Vijeéa o unutarnjoj sigurnosti i europskom policijskom partnerstvu, 13083/1/20 REV 1.,
24. studenoga 2020.

° Organizirani kriminal prioritet je EU-a od sredine 1990-ih, kako je vidljivo u Programu iz Tamperea (kojim su
uvedeni prvi viSegodiSnji strateski ciljevi EU-a U podru¢ju pravosuda i unutarnjih poslova) te viSegodisnjim



1. Jacanje suradnje tijela za izvrSavanje zakonodavstva i pravosudnih tijela

Danas organizirani kriminal djeluje na medunarodnoj razini. Kad je rije¢ o kriminalnim
skupinama aktivnim u drzavama c¢lanicama EU-a, njih 65 % imaju ¢lanove razli¢itih
nacionalnosti'®. Promet drogama, vatrenim oruzjem ili krivotvorenim proizvodima odvija se
na svim kontinentima u okviru globalnog lanca opskrbe. Mobilne skupine organiziranog
kriminala koje se bave organiziranim kriminalom povezanim s imovinom brzo se krecu kroz
razlic¢ite jurisdikcije kako bi pocinile svoja kaznena djela. Djelovanjem u razli¢itim
jurisdikcijama kriminalne skupine izbjegavaju otkrivanje te iskoriStavaju razlike medu
primjenjivim nacionalnim zakonima.

1.1.Jednostavna razmjena informacija i pravodoban pristup njima

U podrucju slobode, sigurnosti i pravde, kada ne postoje kontrole unutarnjih granica, visoka
razina sigurnosti moze se osigurati ¢vrstom policijskom i pravosudnom suradnjom medu svim
drzavama clanicama. Pravodoban pristup informacijama, pri ¢emu se u potpunosti postuju
temeljna prava, a posebno zastita osobnih podataka, klju¢an je u borbi protiv svih oblika
organiziranog kriminala. Europska unija osigurala je tijelima za izvrSavanje zakonodavstva
velik broj alata za lakSu razmjenu informacija, koje su se pokazale kljuénima za otkrivanje
nezakonitih aktivnosti i mreza.

Schengenski informacijski sustav (SIS) omogucéio je sluzbenicima na terenu da brzo otkriju
1 pronadu osobe 1 predmete ukljuene u organizirani kriminal te poduzmu odgovarajuce
mjere. Informacije u toj zajednickoj bazi podataka mogu pomoc¢i sluzbenicima da uhite osobu,
zaplijene predmet ili utvrde kretanja osoba koje se istrazuju. Samo je 2020. Schengenski
informacijski sustav pretrazen gotovo 4 milijarde puta, s viSe od 200 000 pronadenih
rezultata. Revizijom okvira SIS-a iz 2018.* znatno su ojagane funkcije sustava te je uveden
niz novih alata s pomoc¢u kojih nacionalna tijela mogu unijeti upozorenja o osobama u
opasnosti od otmice ili trgovine ljudima ili zatraziti obavijesne provjere osumnjicenih osoba.
Reformom se Europolu omogucuju i pristup upozorenjima u SIS-u i razmjena dopunskih

programima za pravosude i unutarnje poslove koji su uslijedili, kao $to su Haski program iz 2004., Stockholmski
program iz 2009., Europski program sigurnosti iz 2015. i nedavno donesena Strategija EU-a za sigurnosnu uniju
iz 2020. Posljednja posebna strategija o organiziranom kriminalu donesena je 2005., https://eur-
lex.europa.eu/legal-content/EN/T XT/PDF/?uri=CELEX:52005DC0232&from=EN.

% Europol, Izvjes¢ée EU-a o procjeni prijetnje teSkog i organiziranog kriminala (EU SOCTA) za 2021.,
12.travnja 2021. https://www.europol.europa.eu/activities-services/main-reports/european-union-serious-and-
organised-crime-threat-assessment.

1 Uredba (EU) 2018/1860 Europskog parlamenta i Vije¢a od 28. studenoga 2018. o upotrebi Schengenskog
informacijskog sustava za vracanje drzavljana tre¢ih zemalja s nezakonitim boravkom, SL L 312, 7.12.2018.,
Uredba (EU) 2018/1861 Europskog parlamenta i Vije¢a od 28. studenoga 2018. o uspostavi, radu i upotrebi
Schengenskog informacijskog sustava (SIS) u podru¢ju grani¢ne kontrole i o izmjeni Konvencije o provedbi
Schengenskog sporazuma te o izmjeni i stavljanju izvan snage Uredbe (EZ) br. 1987/2006, SL L 312, 7.12.2018.
i Uredba Vije¢a (EU) 2018/1862 Europskog parlamenta i Vije¢a od 28. studenoga 2018. o uspostavi, radu i
upotrebi Schengenskog informacijskog sustava (SIS) u podrucju policijske suradnje i pravosudne suradnje u
kaznenim stvarima, izmjeni i stavljanju izvan snage Odluke Vije¢a 2007/533/PUP i stavljanju izvan snage
Uredbe (EZ) br. 1986/2006 Europskog parlamenta i Vije¢a i Odluke Komisije 2010/261/EU, SL L 312,
7.12.2018.



informacija te se ucinkovitije upotrebljavaju biometrijski podaci jer se uvodi mogucnost
upotrebe prikaza lica u svrhu identifikacije i uklju¢ivanja profila DNK-a kako bi se olaksala
identifikacija nestalih osoba. Te se novosti uvode najve¢om moguéom brzinom kako bi novi
sustav bio potpuno operativan do kraja 2021., pri ¢emu su dovrSeni provedbeni akti i tehnicka
dokumentacija, a u tijeku su rad na tehnickom razvoju SIS-a i prvi koraci prema izradi
priru¢nika o SIS-u i aktivnostima osposobljavanja korisnika SIS-a.

Potencijal SIS-a za borbu protiv organiziranog kriminala dodatno ¢e se poveéati novim
okvirom za interoperabilnost informacijskih sustava EU-a u podrucju pravosuda i unutarnjih
poslovalz. Kljuc¢no je uciniti sve kako bi se potpuna interoperabilnost postigla do kraja 2023.
Time ¢e se tijelima za izvrSavanje zakonodavstva olaksati pristup relevantnim informacijama
u centraliziranim informacijskim sustavima EU-a i omoguciti otkrivanje visestrukih identiteta,
Sto je kljuno za borbu protiv prijevara povezanih s identitetom kojima se kriminalci Cesto
sluze za pocinjenje kaznenih djela ili bijeg od pravosuda. Unutar okvira za interoperabilnost
razvija se funkcionalnost detektora visestrukih identiteta, koja ¢e provjerom podataka u tim
sustavima pomo¢i u uc¢inkovitom rjeSavanju problema zlouporabe identiteta.

Istrazitelji koji rade odvojeno u jednoj drzavi Clanici ¢esto ne mogu utvrditi ukljucenost
skupine organiziranog kriminala koja stoji iza odredenog kaznenog djela. Okvirom iz Prima
iz 2008." tijelima za izvr§avanje zakonodavstva omogucuje se da u svojim istragama u okviru
bilateralnih veza pretrazuju DNK i otiske prstiju u bazama podataka drugih drzava clanica
prema nacelu ,,pronaden rezultat/nije pronaden rezultat” te da pretrazuju podatke iz registra
vozila. Tako se okvir iz Priima pokazao kljuénim za rjeSavanje brojnih kaznenih djela u
Europi, zbog njegove decentraliziranosti nisu uspostavljene brojne bilateralne veze izmedu
nacionalnih baza podataka drZava clanica zbog tehniCke sloZenosti te potrebnih znatnih
financijskih 1 ljudskih resursa. Nadalje, tijelima moZe trebati nekoliko tjedana ili cak mjeseci
da dostave osobne podatke koji se odnose na pronadeni rezultat. Kako bi se povecala
ucinkovitost kaznenih istraga i1 poboljSala automatska razmjena informacija o kriminalcima,
Komisija ¢e predloziti modernizaciju okvira uz Priima kako bi se odgovorilo na operativne
potrebe tijela za izvrSavanje zakonodavstva u skladu s temeljnim pravima i zahtjevima
nuznosti i proporcionalnosti te kako bi se odredbe o zastiti podataka uskladile s Direktivom o
zaititi podataka za potrebe kaznenog progona®. Komisija istrazuje moguénosti povezivanja

2 Okvir za interoperabilnost obuhvaca SIS, vizni informacijski sustav (VIS), Eurodac, sustav ulaska/izlaska
(EES), europski sustav za informacije o putovanjima i njihovu odobrenju (ETIAS) i Europski informacijski
sustav kaznene evidencije o drzavljanima tre¢ih zemalja (ECRIS-TCN). Uredba (EU) 2019/817 Europskog
parlamenta i Vije¢a od 20. svibnja 2019. o uspostavi okvira za interoperabilnost informacijskih sustava EU-a u
podruéju granica i viza i izmjeni uredaba (EZ) br. 767/2008, (EU) 2016/399, (EU) 2017/2226, (EU) 2018/1240,
(EU) 2018/1726 1 (EU) 2018/1861 Europskog parlamenta i Vije¢a te odluka Vije¢a 2004/512/EZ i
2008/633/PUP, SL L 135, 22.5.2019. te Uredba (EU) 2019/818 Europskog parlamenta i Vije¢a od
20. svibnja 2019. o uspostavi okvira za interoperabilnost informacijskih sustava EU-a u podru¢ju policijske i
pravosudne suradnje, azila i migracija i izmjeni uredaba (EU) 2018/1726, (EU) 2018/1862 i (EU) 2019/816,
SL L 135, 22.5.2019.

B3 Odluka Vijeéa 2008/615/PUP o produbljivanju prekograni¢ne suradnje, posebno u suzbijanju terorizma i
prekograni¢nog kriminala i Odluka Vije¢a 2008/616/PUP o provedbi Odluke 2008/615/PUP, SL L 210,
6.8.2008.

“ Direktiva (EU) 2016/680 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zatiti pojedinaca u vezi s
obradom osobnih podataka od strane nadleznih tijela u svrhe spreCavanja, istrage, otkrivanja ili progona



relevantnih baza podataka medu svim drzavama ¢lanicama i ubrzanja razmjene informacija
nakon pronalaska rezultata. Komisija procjenjuje i potrebu za razmjenom dodatnih
kategorija podataka relevantnih za kaznene istrage na temelju okvira uz Priima, kao $to su
prikazi lica, vozacke dozvole, policijska evidencija i balistika, te za dodavanjem Europola kao
novog partnera u taj okvir.

S obzirom na prekograni¢nu i medunarodnu dimenziju organiziranog kriminala, informacije
0 putovanjima Kkljuéne su za utvrdivanje visokorizi¢nih putnika koji nisu na drugi nacin
poznati tijelima za izvrSavanje zakonodavstva te za uspostavu veza medu c¢lanovima
kriminalnih skupina. Obradom podataka iz evidencije podataka o putnicima (PNR) pomaze
se relevantnim tijelima u identifikaciji osoba uklju¢enih u nezakonite aktivnosti koje su
pocinile organizirane skupine. Kako bi se taj alat u potpunosti iskoristio, Komisija ¢e nastaviti
pratiti potpunu i ucinkovitu provedbu Direktive o evidenciji podataka o putnicima® te
podupirati suradnju i razmjenu podataka iz PNR-a medu drzavama clanicama, posebno
razmjenom najboljih primjera iz prakse, osposobljavanjem i razvojem potrebnih kapaciteta*®.
Jednako su vrijedne i unaprijed dostavljene informacije o putnicima (API), odnosno
biografski podaci o putnicima koje zraéni prijevoznici prikupljaju tijekom prijave za let'’,
medu ostalim i1 zbog svoje komplementarnosti s evidencijom podataka o putnicima.
Revizijom postojeceg pravnog okvira®® omogucio bi se niz poboljsanja, posebno u pogledu
toénosti i cjelovitosti podataka. Sto je jod vaznije, Komisija ¢e analizirati potencijalnu
upotrebu podataka iz APIl-ja za sustavno pretrazivanje Europolovih podataka u svrhu borbe
protiv organiziranog kriminala i eventualno prosirivanje njihove upotrebe na kretanja unutar
schengenskog prostora te na prijevoznike u vodnom prometu i autobuse. U tu svrhu Komisija
¢e predloziti reviziju Direktive o unaprijed dostavljenim informacijama o putnicima u prvoj
polovini 2022. na temelju procjene ucinka u kojoj ¢e se dodatno istraZiti navedene
mogucnosti 1 njezini uinci.

1.2.Napredni okviri za suradnju

Glavni elementi suradnje tijela za izvrSavanje zakonodavstva u cijelom EU-u temelje se na
Konvenciji iz 1990. o provedbi Schengenskog sporazuma. Ta je osnova dopunjena drugim
instrumentima EU-a, kao $to su Okvirna odluka Vije¢a 2006/960/PUP o pojednostavljenju

kaznenih djela ili izvrSavanja kaznenih sankcija i o slobodnom kretanju takvih podataka te o stavljanju izvan
snage Okvirne odluke Vije¢a 2008/977/PUP, SL L 119, 4.5.2016.

' Direktiva (EU) 2016/681 Europskog parlamenta i Vije¢a od 27. travnja 2016. o uporabi podataka iz evidencije
podataka o putnicima (PNR) u svrhu sprecavanja, otkrivanja, istrage i kaznenog progona kaznenih djela
terorizma i teSkih kaznenih djela, SL L 119, 4.5.2016.

¢ Kao §to su oni navedeni u Radnom dokumentu sluzbi Komisije uz Izvjes¢e Komisije o reviziji Direktive o
PNR-u, SWD(2020) 128 final, 24.7.2020., str. 7.-8.

7 Ponovljeni pozivi Ujedinjenih naroda na poveéanje upotrebe unaprijed dostavljenih informacija o putnicima
(vidjeti RVSUN 2178 (2014.), RVSUN 2309 (2016.), RVSUN 2482 (2019.)) i zalaganje drzava c¢lanica
Organizacije za europsku sigurnost i suradnju za uspostavu sustava za unaprijed dostavljene podatke o putnicima
potvrduju vaznost tih podataka. Osim toga, uspostava nacionalnih sustava za unaprijed dostavljene informacije
standard je Medunarodne organizacije civilnog zrakoplovstva od veljace 2018., zbog Cega je obvezna za sve
drzave ugovornice Cikaske konvencije.

18 Direktiva Vijeca 2004/82/EZ o obvezi prijevoznika na dostavljanje podataka o putnicima, SL L 261, 6.8.2004.
(,,Direktiva o unaprijed dostavljenim informacijama o putnicima” ili ,,Direktiva o API-ju”)).



razmjene informacija i obavjestajnih podataka izmedu tijela zaduzenih za izvrSavanje zakona
u drzavama ¢lanicama Europske unije ili poglavlja 4. i 5. Odluke Vije¢a 2008/615/PUP od
23. lipnja 2008. o produbljivanju prekograni¢ne suradnje, posebno u suzbijanju terorizma i
prekograni¢nog kriminala (Priim).

Drzave ¢lanice dopunile su taj okvir slozenim skupom bilateralnih i multilateralnih
sporazuma. Zbog toga je razina suradnje medu drzavama ¢lanicama neujednacena, $to stvara
operativne prepreke koje spre¢avaju ucinkovitu prekograni¢nu suradnju.

Komisija ¢e izraditi zakonodavni prijedlog kodeksa policijske suradnje EU-a. U njemu c¢e
se uzeti u obzir rezultati vanjske studije koja je u tijeku te ¢e se temeljiti na detaljnom
postupku savjetovanja, uzimajuéi u obzir kompetencije drzava c¢lanica. Cilj je uskladiti i
razviti razliite instrumente suradnje tijela za izvrSavanje zakonodavstva, ukljucujuci
relevantno zakonodavstvo EU-a, smjernice Vije¢a te dobru praksu drzava c¢lanica iz
bilateralnih i1 multilateralnih ugovora, kao uskladen i moderan priru¢nik koji obuhvaca i
istrazne mjere.

Nadalje, kako bi se uklonile potencijalne prepreke prekograni¢noj suradnji, osobito u borbi
protiv struktura organiziranog kriminala, Komisija je pokrenula vanjsku studiju radi ocjene je
li Okvirna odluka Vijeéa o organiziranom kriminalu iz 2008."° i dalje primjerena za svoju
svrhu.

Europol ima vaznu ulogu kao centar EU-a za informacije o kaznenim djelima jer podupire
policijsku suradnju i razmjenu informacija te svake Cetiri godine izraduje izvjeS¢e Europske
unije o procjeni prijetnje te§kog i organiziranog kriminala (EU SOCTA)®. Kako bi se
odgovorilo na hitne operativne potrebe, kao §to su suradnja s privatnim stranama ili obrada
velikih skupova podataka, Komisija je u prosincu 2020. predlozila jacanje Europolovih
ovlasti?'. Zahvaljujué¢i novim kompetencijama 1 alatima navedenima u prijedlogu Europol ¢e
moci poboljSati svoju potporu borbi protiv organiziranog kriminala. Europski parlament i
Vijece rade na svojim ovlastima za predstoje¢e meduinstitucionalne pregovore, ¢iji se pocetak
oc¢ekuje jos ove godine. Komisija ¢e voditi pregovore te Zeli da se postigne brzi dogovor
suzakonodavaca do kraja 2021.

Y Okvirna odluka Vije¢a 2008/841/PUP od 24. listopada 2008. o borbi protiv organiziranog kriminala,
SL L 300, 11.11.2008.

% Qvake &etiri godine Europol izraduje procjenu EU SOCTA na temelju opseznih ulaznih informacija koje
dostavljaju drZzave ¢lanice i drugi relevantni dionici. U njoj se identificiraju klju¢ne prijetnje kriminala u EU-u i
predlazu prioriteti EU-a u borbi protiv kriminala za sljedece Cetiri godine. Procjena EU SOCTA prvi je korak
svakog ciklusa EMPACT-a i upotrebljava se kao osnova prema kojoj Vije¢e donosi prioritete EU-a u borbi
protiv kriminala na koje ¢e se usredotociti u sljedece Cetiri godine.

! Prijedlog uredbe Europskog parlamenta i Vije¢a o izmjeni Uredbe (EU) 2016/794 u pogledu suradnje
Europola s privatnim stranama, obrade osobnih podataka koju provodi Europol radi potpore kaznenim istragama
i uloge Europola u podru¢ju istrazivanja i inovacija, COM(2020) 796 final i Prijedlog uredbe Europskog
parlamenta i Vijeca o izmjeni Uredbe (EU) 2018/1862 o uspostavi, radu i upotrebi Schengenskog informacijskog
sustava (SIS) u podrucju policijske suradnje i pravosudne suradnje u kaznenim stvarima u pogledu Europolova
unosa upozorenja, COM(2020) 791 final, 9. prosinca 2020.



Europska multidisciplinarna platforma za borbu protiv kaznenih djela (EMPACT)
jedan je od klju¢nih alata za provedbu ove strategije i jatanje djelovanja protiv struktura
organiziranog kriminala u koordiniranim operacijama. EMPACT od 2010. drzavama
¢lanicama omogucuje identificiranje prioritetnih prijetnji kriminala u EU-u za koje je
potrebno zajednicko djelovanje”* te borbu protiv tih prijetnji kriminala strukturiranom
suradnjom na razini EU-a, koja obuhvaca tijela za izvrSavanje zakonodavstva, carine, porezna
tijela, sudove, europske institucije i agencije te, prema potrebi, treCe zemlje, medunarodne
organizacije i privatni sektor?.

U okviru EMPACT-a drzave ¢lanice i njihovi partneri svake godine provode vise od 200
zajednickih operativnih akcija usmjerenih na borbu protiv organiziranog kriminala, kao $to
su izrada kriminalne obavjeStajne slike o prioritetima EU-a u podru¢ju kriminala, izgradnja
kapaciteta tijela za izvrSavanje zakonodavstva za borbu protiv odredenih kaznenih djela,
jaCanje suradnje s medunarodnim partnerima, provedba preventivnih aktivnosti, zajednicke
istrage protiv odredenih pojava kriminala ili odredenih kriminalnih skupina te identificiranje
metoda tih kriminalnih skupina za pranje novca, pocinjenje kaznenih djela na internetu ili
pribavljanje laznih isprava. lako EMPACT ve¢ daje znacCajne operativne rezultate, primjerice
u pogledu koli¢ina zaplijenjenih droga ili broja uhicenih kriminalaca, njegov se potencijal
trenutacno ne iskoriStava u potpunosti. Zbog njegove slozenosti, nedovoljne osvijestenosti
medu sluzbenicima na terenu i nedostatnog financiranja, drzave ¢lanice i vanjski partneri ne
preuzimaju uvijek odgovornost i nisu aktivno uklju€eni, Sto otezava razvoj slozenijih
operacija kojima bi se znatno nastetilo skupinama organiziranog kriminala.

Komisija ¢e zajedno sa svim relevantnim dionicima EMPACT-a raditi na uvodenju niza
mjera, detaljno opisanih u Radnom dokumentu sluzbi Komisije uz ovu strategiju, kako bi se
EMPACT u potpunosti iskoristio i pretvorio u istinski glavni instrument EU-a za
multidisciplinarnu i multiagencijsku operativhu suradnju u borbi protiv organiziranog
kriminala na razini EU-a.

Komisija ¢e procijeniti 1 izvedivost unoSenja mehanizma EMPACT u zakonodavstvo EU-a.
Time bi se EMPACT ¢vrsto etablirao kao klju¢ni instrument EU-a za operativnu suradnju
drzava clanica te relevantnih agencija 1 tijela EU-a u borbi protiv organiziranog i teSkog
medunarodnog kriminala. EMPACT bi postao stalan vektor strukturne suradnje u okviru
europskih 1 nacionalnih strategija 1 mjera za borbu protiv kriminala s uskladenom
metodologijom i pristupom, kao pravni temelj za ad hoc zajednicka partnerstva koja se
temelje na operativnim potrebama. Komisija ¢e nastojati i znatno povecati financiranje
EMPACT-a kako bi se omogucio razvoj sloZenijih operacija. Komisija ¢e zajedno sa svim

22 U razdoblju 2018.-2021.: kiberkriminalitet, trgovina drogom, olak3avanje nezakonitog useljavanja,
organizirani kriminal povezan s imovinom, trgovina ljudima (za sve oblike iskoriStavanja, ukljucujuéi seksualno
iskoriStavanje i iskoriStavanje radne snage te sve oblike trgovine djecom), prijevare povezane s troSarinama i
prijevare unutar Zajednice s nepostoje¢im trgovcem, nezakonita trgovina vatrenim oruzjem, kaznena djela protiv
okolisa, nezakonite financijske transakcije i pranje novca te krivotvorenje isprava.

% U ciklusu politike EU-a za borbu protiv organiziranog i teskog medunarodnog kriminala utvrden je okvir
suradnje za odredivanje zajednickih prioriteta, pri ¢emu je EMPACT operativna platforma koja omogucuje
suradnju medu struénjacima. EMPACT je sada postao jedinstveni naziv za ta dva pojma.



relevantnim dionicima istraziti i moguénost pojednostavnjenja postoje¢eg EMPACT-a u cCetiri
modernizirana i obnovljena stupa®’, uz primjenu vodeéih nacela u borbi protiv organiziranog
kriminala. Nadalje, nastojat ¢e povecati ulogu europskih mreza i stru¢nih skupina u
podupiranju aktivnosti EMPACT-a. Naposljetku, Komisija ¢e zajedno s Europskom sluzbom
za vanjsko djelovanje promicati pridruzivanje trecih zemalja aktivhostima EMPACT-a te
razvoj metodologije EMPACT-a izvan EU-a na nacin prilagoden operativnim potrebama.

Kako bi se kriminalci priveli pravdi, tijela za izvrSavanje zakonodavstva i pravosudna tijela
moraju usko suradivati, a za u€inkovit odgovor na organizirani kriminal potrebni su dodatni
koraci za jaCanje daljnje pravosudne suradnje. U preporukama Parlamenta® i zakljuccima
Vije¢a® poziva se na poboljSanje prakti¢nog funkcioniranja europskog uhidbenog naloga®’.
Stoga, nakon §to je izradila izvjesée o provedbi europskog uhidbenog naloga®, Komisija
zahtijeva njegovo pravilno provodenje, za §to ¢e u azuriranom priru¢niku navesti i smjernice.

Kako bi se izbjegle usporedne istrage kriminalaca koji djeluju u nekoliko jurisdikcija, mogla
bi biti potrebna zajednicka pravila kojima bi se drzavama clanicama omogucilo da kaznene
postupke prenesu u drugu drzavu c¢lanicu, na primjer drzavu Clanicu ¢iji je osumnji¢enik
drzavljanin, uzimajuéi u obzir Okvirnu odluku za spredavanje sukoba nadleznosti®. Komisija
trenutacno dodatno proucava to pitanje kako bi istrazila potrebu za djelovanjem EU-a u tom
podruc¢ju. Komisija razmatra i probleme povezane s prikupljanjem, prijenosom i upotrebom

dokaza u prekograniénim postupcima te moguée daljnje korake®.

Budu¢i da su komunikacija 1 razmjena informacija u okviru zajednickih istraZznih timova
klju¢ne, Komisija ¢e raditi na razvoju platforme za suradnju zajednickih istraznih timova 1
poboljsanju suradnje Eurojusta s tre¢im zemljama. Nadalje, kako je najavljeno u
Komunikaciji o digitalizaciji pravosuda u EU-u*, Komisija ¢e do kraja 2021. predstaviti
prijedlog kojim ¢e se omoguciti sigurna elektroni¢ka komunikacija i razmjena informacija 1
dokumenata medu sudovima, nacionalnim tijelima te, prema potrebi, agencijama iz podrucja
pravosuda i1 unutarnjih poslova. Komisija ¢e osim toga poduprijeti modernizirati Eurojustov
sustav vodenja predmeta kako bi mu pomogla da nacionalnim tijelima pruzi povratne
informacije i razvije pravosudne veze medu istragama koje su u tijeku. Time bi se Eurojustu
trebalo omoguciti da ucinkovito suraduje sa svojim partnerima, posebno s Europolom i

? Azurirani slijed postupanja u Cetiri stupa: 1/ promatranje, otkrivanje i orijentacija; 2/ zajednitko odluGivanje i
planiranje; 3/ borba, prevencija i prekid; 4/ zadrzavanje, ucenje i ponavljanje.
“https://www.europarl.europa.eu/doceo/document/TA-9-2021-0006_HR.html.
®https://data.consilium.europa.eu/doc/document/ST-13214-2020-INIT/hr/pdf.

2" Ppriruénik o izdavanju i izvr$avanju europskog uhidbenog naloga, SL C 335, 6.10.2017.: https://eur-
lex.europa.eu/legal-content/HR/TXT/PDF/?uri=CELEX:52017XC1006(02) &from=DA.

% Jzvjes¢e Komisije Europskom parlamentu i Vijeéu od 2. srpnja 2020. o provedbi Okvirne odluke Vijeéa od
13. lipnja 2002. o Europskom uhidbenom nalogu i postupcima predaje izmedu drZava ¢lanica, COM(2020) 270
final, 2.7.2020.

» Okvirna odluka Vijeéa 2009/948/PUP od 30.studenoga 2009. o spreavanju i rjeSavanju sporova o
izvrSavanju nadleznosti u kaznenim postupcima, SL L 328, 15.12.2009.

%0U ozujku 2020. pokrenuta je studija o ,,prekograniénoj upotrebi dokaza”.

! Komunikacija Komisije ,Digitalizacija pravosuda u Europskoj uniji — Paket moguéih instrumenata”,
COM(2020) 710 final, 2.12.2020.


https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=CELEX:52017XC1006(02)&from=hr
https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=CELEX:52017XC1006(02)&from=hr

Uredom europskog javnog tuzitelja (EPPO), Sto pomaze u koordinaciji istraga na nacionalnoj
razini i izbjegavanju usporednih istraga u svrhu ucinkovitih kaznenih progona.

1.3. Medunarodna suradnja

Suradnja tijela za izvrSavanje zakonodavstva izvan Unije potrebna je za razbijanje globalnih
kriminalnih mreza i prometnih pravaca. Nuzno je produbiti medunarodnu suradnju, medu
ostalim u okviru aktivnosti relevantnih agencija u podrucju pravosuda i unutarnjih poslova,
osobito sa susjednim zemljama i zemljama prosirenja.

Europol mora S§to zurnije unaprijediti prikupljanje obavjeStajnih podataka o teSkom i
organiziranom kriminalu te poboljSati razmjenu informacija i provedbu istraznih mjera s
tre¢im zemljama i regijama koje su glavna ¢vorisSta visokorizi¢nog organiziranog kriminala
koji utjeCe na drzave ¢lanice EU-a, medu ostalim upucivanjem bilateralnih ¢asnika za vezu iz
drzava c¢lanica na ta kljuéna podrucja. Komisija je dobila smjernice za sklapanje
medunarodnih sporazuma s tre¢im zemljama o razmjeni osobnih podataka s Europolom™ i
pravosudnoj suradnji s Eurojustom® te e nastojati ostvariti napredak u tim teskim
pregovorima.

Nadalje, programi i projekti EU-a za medunarodnu suradnju vazni su za izgradnju
transkontinentalnih mreza tijela za izvrSavanje zakonodavstva i tijela kaznenog pravosuda.
Komisija ¢e nastaviti Siriti potporu takvim mrezama i zajedni¢kim operacijama.

Pristup EU-a vanjskoj sigurnosti u okviru zajedni¢ke vanjske i sigurnosne politike te
zajednicke sigurnosne i obrambene politike i dalje je klju¢an element aktivnosti EU-a u borbi
protiv organiziranog kriminala u cilju jacanja stabilnosti i zaStite europskih sigurnosnih
interesa. Visoki ¢e predstavnik/potpredsjednik uz potporu Europske sluzbe za vanjsko
djelovanje i dalje imati klju¢nu ulogu u jacanju strateSke i operativne suradnje s tre¢im
zemljama 1 medunarodnim organizacijama, pri ¢emu ¢e potpuno iskoriStavati svoje vanjske
alate, kao Sto su dijalozi na visokoj razini, mreZa stru¢njaka za borbu protiv terorizma i
struénjaka za sigurnost u delegacijama EU-a te, prema potrebi, misije i operacije u okviru
zajednicke sigurnosne 1 obrambene politike. Nadalje, Komisija 1 Europska sluzba za vanjsko
djelovanje i dalje ¢e davati prednost projektima izgradnje kapaciteta u tre¢im zemljama, a
posebno u susjednim zemljama i zemljama prosirenja, kako bi podrzale operativnu suradnju s
drzavama c¢lanicama i agencijama EU-a te kako bi partnere opremile alatima koji im
omogucuju iskorjenjivanje slozenih kriminalnih struktura koje bi mogle utjecati na EU.

Interpol je jo$ jedan klju¢ni akter medunarodne suradnje u borbi protiv organiziranog
kriminala. Interpolovih 18 baza podataka sadrzava vise od 100 milijuna evidencija o
kaznenom progonu, medu ostalim podatke o traZenim zlo¢incima, osumnji¢enim teroristima,
otiscima prstiju, ukradenim vozilima, ukradenim i izgubljenim putnim ispravama te oruzju i
vatrenom oruzju. Te baze podataka omogucuju tijelima za izvrSavanje zakonodavstva i

® Alzir, Egipat, Izrael, Jordan, Libanon, Maroko, Tunis, Turska i Novi Zeland.
* Alzir, Argentina, Armenija, Bosna i Hercegovina, Brazil, Kolumbija, Egipat, Izrael, Jordan, Libanon, Maroko,
Tunis i Turska.



pravosudnim tijelima da utvrde poveznice i tako olakSaju istrage protiv prekograni¢nog
organiziranog kriminala. Komisija uz ovu strategiju donosi preporuku Vijeéu za pokretanje
pregovora s Interpolom o sporazumu o suradnji izmedu EU-a i Interpola kako bi se
poboljsala suradnja i zadovoljile operativne potrebe.

Glavni medunarodni instrument za suradnju i uzajamnu pravnu pomo¢ u istragama
organiziranog kriminala jest Konvencija Ujedinjenih naroda protiv transnacionalnoga
organiziranog kriminaliteta (UNTOC), ¢ije su potpisnice EU i drzave ¢lanice. Komisija ¢e
2021. azurirati izjavu o nadleznosti kako bi je uskladila s izmjenama Ugovora iz Lisabona® i
omogucila Uredu europskog javnog tuzitelja (EPPO) da primjenjuje pravila UNTOC-a o
medunarodnoj uzajamnoj pravnoj pomo¢i za suradnju s tijelima tre¢ih zemalja. Osim toga,
Komisija ¢e istraziti mogucnost obavjes¢ivanja EPPO-a kao odgovornog tijela u kontekstu
postojecih sporazuma o suradnji s tre¢im zemljama na razini Unije te ¢e, kada je to potrebno,
razmotriti otvaranje pregovora s odabranim prioritetnim tre¢im zemljama. Kako je navedeno
u Deklaraciji iz Kyota, donesenoj na 14. kongresu UN-a o sprec¢avanju kriminala i kaznenom
pravosudu, Unija i drzave ¢lanice u potpunosti su predane jacanju medunarodnog okvira za
promicanje vladavine prava, sprecavanje kaznenih djela i potporu kaznenom pravosudu, medu
ostalim aktivnim sudjelovanjem u trenuta¢nim postupcima preispitivanja provedbe UNTOC-a
i Konvencije Ujedinjenih naroda protiv korupcije (UNCAC).

Kljuéne mjere:

Komisija se obvezuje:

J predloziti jacanje okvira iz Prima (Cetvrto tromjesecje 2021.);

o predloziti izradu kodeksa policijske suradnje EU-a (Cetvrto tromjesecje 2021.);

o predloziti reviziju Direktive o unaprijed dostavljenim informacijama o putnicima
(prvo tromjesecje 2022.);

o uspostaviti platformu za suradnju zajednickih istraznih timova (Cetvrto tromjesecje
2021.);

o suradivati sa svim relevantnim dionicima na pojednostavnjenju, proSirenju i

modernizaciji Europske multidisciplinarne platforme za borbu protiv kaznenih djela
(EMPACT) te njezinu etabliranju kao glavnog instrumenta EU-a za borbu protiv
organiziranog i teSkog medunarodnog kriminala donoSenjem niza mjera i
zakonodavnog prijedloga (2023.);

J znatno povecati financiranje EMPACT-a iz Fonda za unutarnju sigurnost za
razdoblje 2021.-2027.;

o pokrenuti pregovore o sporazumima o suradnji izmedu Eurojusta i tre¢ih zemalja;

% Stupanjem na snagu Ugovora iz Lisabona 1. prosinca 2009. i istekom prijelaznog razdoblja za instrumente
bivSeg treCeg stupa 1. prosinca 2014. promijenjene su granice ovlasti EU-a relevantnih za provedbu te
Konvencije. EU je stekao nove nadleznosti na temelju glave V. UFEU-a (¢lanaka 82. i 83.) te svoju nadleZnost
izvrSava donoSenjem propisa u relevantnim podruc¢jima politika. Nadalje, postupak preispitivanja UNTOC-a
trebao bi se temeljiti na azuriranoj izjavi o nadleznosti.
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. intenzivirati pregovore o suradnji izmedu Europola i tre¢ih zemalja;

. zajedno s Europskom sluzbom za vanjsko djelovanje jacati medunarodnu suradnju s
tre¢im zemljama i medunarodnim organizacijama.

Europski parlament i Vijeée pozivaju se da:

o ostvare napredak u zakonodavnim pregovorima o reviziji Uredbe o Europolu,
ukljucujuéi izmjene Uredbe o Schengenskom informacijskom sustavu, kako bi se
postigao brz dogovor.

Vijece se poziva da:

o donese preporuku za pokretanje pregovora s Interpolom o sporazumu o suradnji
izmedu EU-a i Interpola.

2. Ucinkovite istrage: razbijanje struktura organiziranog kriminala i rjeSavanje
prioritetnih kaznenih djela

2.1. Poboljsanje djelovanja u borbi protiv struktura organiziranog kriminala

Istrage koje provode tijela za izvrSavanje zakonodavstva i pravosudna tijela ne bi trebale biti
usmjerene samo na zapljenu nezakonitih predmeta ili uhi¢enje kriminalaca niske razine, veé¢
na aktere 1 mreze koji su okosnica kriminalnih ekosustava.

S obzirom na to da je vecina kriminalnih organizacija strukturirana oko osnovne skupine ili
hijerarhijski®>, organizirani kriminal karakterizira umreZeno okruZenje u kojem razlidite
skupine i pojedinci sustavno suraduju u okviru ,,zajednickih pothvata” unutar fleksibilnih i
otvorenih kriminalnih mreZa. Kriminalne organizacije koje organiziraju lance opskrbe na
medunarodnim nezakonitim trZiStima suraduju s manjim skupinama specijaliziranima za
odredene aktivnosti i pojedincima s klju¢nim ulogama u pruzanju usluga kriminalcima kao §to
su krivotvorenje isprava, pravno savjetovanje, Sifrirana komunikacija ili prijevoz. Sposobnost
kriminalnih skupina da se medusobno povezu potkopavaju nastojanja tijela za izvrSavanje
zakonodavstva jer se svaki segment lanca djelovanja kriminalnih skupina moze lako
zamijeniti u slucaju intervencije tijela za izvrSavanje zakonodavstva.

S obzirom na to okruzenje klju¢no je poboljsati uklanjanje struktura organiziranog
kriminala usmjeravajuéi se na skupine koje predstavljaju veci rizik za sigurnost Europe i
pojedince na viSim razinama kriminalnih organizacija. U tu su svrhu neke drzave ¢lanice
uspostavile strukture na nacionalnoj razini ili zasebna tijela u okviru tijela za izvrSavanje
zakonodavstva i pravosuda specijalizirana za organizacije mafijaskog tipa. Ta su se iskustva
pokazala ucinkovitima u poticanju strateSkog pristupa kojim se poticu aktivnosti na
uklanjanju struktura kriminalnih skupina. Nadalje, uspostavom posebnih policijskih jedinica
ili pravosudnih tijela olaksala bi se 1 povecala prekograni¢na suradnja. Komisija ¢e promicati

% Prema izvjes¢u EU SOCTA za 2021. 43 % skupina organiziranog kriminala strukturirano je oko osnovne
skupine, 40 % je hijerarhijski strukturirano, a 17 % su nestrukturirane mreze.
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razmjenu najboljih primjera iz prakse kako bi se olakSalo repliciranje takvih modela u svim
drzavama Clanicama uz prilagodbu nacionalnim posebnostima.

Zahvaljujuéi operativnoj suradnji protiv skupina organiziranog kriminala mafijaSkog tipa
putem mreze @ON * ha europskoj je razini olakSano angaziranje specijaliziranih istrazitelja u
drzavama clanicama na licu mjesta kako bi pomogli u istragama prekograni¢nih skupina
organiziranog kriminala. Jo§ jedna vazna prekretnica jest rad Europola i drzava ¢lanica na
utvrdivanju i provedbi obavjeStajnih i istraznih aktivnosti usmjerenih na odabrane ciljeve
visoke vrijednosti®’, odnosno sumnjive &lanove kriminalnih organizacija koje predstavljaju
posebno visok rizik za dvije ili vise drzava ¢lanica.

Kako bi se pojacalo djelovanje protiv kriminalnih organizacija, izrazito je potrebna daljnja
strukturna suradnja. Oblikovanje zajednickih Kriterija za sve drzave Clanice, prema kojima
bi se identificirali ciljevi visoke vrijednosti te olakSale operativna suradnja i razmjena
informacija u stvarnom vremenu, omogucio bi viSe zajednickih i sustavnih istraga osoba s
kljuénim wulogama u kriminalnoj mrezi. Postojeéu mrezu @ON trebalo bi ojacati
ukljuéivanjem svih drzava €lanica i razvojem metoda koje su se u praksi pokazale najboljima
te boljim povezivanjem s EMPACT-om i njegovim aktivnostima protiv kriminalnih mreza.

Veci naglasak na istragama organiziranog kriminala zahtijeva i1 detaljniju obavjeStajnu sliku
skupina organiziranog kriminala koje su u sredistu slozenih mreZa organiziranog kriminala.
Europol i drzave ¢lanice trebali bi nastaviti raditi na razvoju strateskih i taktickih slika koje se
temelje na obavjeStajnim podacima o skupinama koje predstavljaju vecu prijetnju sigurnosti
Europe, medu ostalim izradom ad hoc izvjes¢a koja su dopuna procjeni prijetnje teskog i
organiziranog kriminala u EU-u (SOCTA). U tom pogledu moze biti korisna razmjena
strateSkih informacija s drugim akterima, ukljucuju¢i putem misija i operacija u okviru
zajednicke sigurnosne i obrambene politike. Isto tako, potreban je bolji pregled dimenzije
nezakonitih aktivnosti 1 mjera koje poduzimaju drzave clanice. S obzirom na
netransparentnost organiziranog kriminala, teSko je mjeriti 1 kvantificirati te aktivnosti, a
podaci i statistike dostupni Europskoj uniji rascjepkani su te se prikupljaju uglavnom u okviru
obveza izvjeS¢ivanja propisanih raznim zakonodavnim aktima. Na temelju rezultata vec
provedene sveobuhvatne studije®® Komisija ¢ée procijeniti potrebu za sustavnijim
prikupljanjem statistickih podataka u tom podrucju.

2.2. Prilagoden odgovor na posebne oblike kaznenih djela

Prema procjeni EU SOCTA za 2021. skupine organiziranog kriminala koje djeluju u Europi
uklju€ene su u razne nezakonite aktivnosti, a vecina kriminalnih skupina ukljucena je u
trgovinu drogom 1 organizirani kriminal povezan s imovinom, nakon ¢ega slijede prijevare

% U mrezi @ON, koja postoji od 2014., trenuta¢no sudjeluje 16 drzava ¢lanica.

%" Ta je inicijativa od 2018. dovela do uhiéenja 75 ciljeva visoke vrijednosti i 2 529 njihovih suradnika te do
zapljene imovine u vrijednosti od 310 milijuna EUR.

% Studija Availability, Comparability and Consistency of Administrative Statistical Data on Recorded Crime and
the Stages of the Criminal Justice Process in the EU (Studija o dostupnosti, usporedivosti i dosljednosti
administrativnih statistickih podataka o evidentiranim kaznenim djelima i fazama kaznenog postupka u EU-u),
ozujak 2021., DR0121067ENN, https://data.europa.eu/doi/10.2837/065004.
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(koje ukljucuju carinske prijevare te prijevare s trosarinama i PDV-om), krijumcarenje
migranata i trgovina ljudima. Dok su neke skupine specijalizirane za odredeno nezakonito
trziSte, druge se u sve vec¢oj mjeri bave s viSe vrsta kaznenih djela i upotrebljavaju zaradu od
jedne nezakonite aktivnosti kako bi financirale Sirenje u druga podrucja kriminaliteta. Za
posebne oblike kriminaliteta potreban je poseban odgovor sa stajaliSta zakonodavstva i javnih
politika.

EU je utvrdio pravila za te$ka kaznena djela kao §to je krijumcarenje migranata®, za
otkrivanje i zabranu novih psihoaktivnih tvari’, za nadzor posjedovanja vatrenog oruzja i
trgovine njime te za sprecavanje ponovne upotrebe neutraliziranog oruija“. Trgovina drogom
i dalje je glavni izvor zarade za skupine organiziranog kriminala, a EU je utvrdio prioritete za
sljedec¢ih pet godina u Strategiji EU-a za borbu protiv droga za razdoblje 2021.-2025.,
koju je Vijece donijelo u prosincu 2020.*2. U okviru Vije€a nastavljaju se rasprave o
povezanom Akcijskom planu za borbu protiv droga, a Komisija priprema prve inicijative
za provedbu Strategije i Akcijskog plana®,

Vatreno oruzje u velikoj mjeri omogucuje vecu nasilnost kriminalnih skupina, a upotrebljava
se za zastraSivanje protivnika te nadzor nad ¢lanovima i trziStima. Kako bi se ogranicila
dostupnost vatrenog oruzja u rukama kriminalaca, Komisija je zapocela provedbu novog
Akcijskog plana EU-a za kontrolu trgovine vatrenim oruZjem za razdoblje 2020.—2025.
Objavit ¢e izvjeS¢e o primjeni Direktive o vatrenom oruzju s pocetnim aktivnostima za
poboljSanje pravnog okvira.

Krijumcarenje migranata i dalje je klju¢na aktivnost za skupine organiziranog kriminala, koja
ugrozava migrante i Steti ciljevima EU-a koji se odnose na upravljanje migracijama. Komisija
¢e 2021. donijeti novi Akcijski plan protiv krijuméarenja migranata radi suzbijanja
kriminalnih mreZa ukljucenih u to kazneno djelo, podupiranja suradnje tijela za izvrSavanje
zakonodavstva 1 meduagencijske suradnje te poticanja suradnje s tre¢im zemljama, kao i s
misijama 1 operacijama u okviru zajednicke vanjske i sigurnosne politike kad god je to
relevantno.

Trgovinu ljudima, koja je osobito tesko kazneno djelo, ¢esto provode skupine organiziranog
kriminala koje sve viSe svoje Zrtve regrutiraju na internetu, izraduju osobne isprave i radne
dozvole te ih iskoriStavaju za seksualne svrhe, prisilni rad, prisilni kriminal ili prosjacenje.
lako prioriteti 1 mjere iz ove strategije obuhvacaju trgovinu ljudima, Komisija uz ovu

% Okvirna odluka Vije¢a 2002/946/PUP od 28. studenoga 2002. o jadanju kaznenopravnog okvira za spretavanje

pomaganja neovlaStenog ulaska, tranzita i boravka, SL L 328. 5.12.2002.

% Uredba (EU) 2017/2101 Europskog parlamenta i Vijeéa od 15. studenoga 2017. o izmjeni Uredbe (EZ)

br. 1920/2006 u pogledu razmjene informacija i sustava ranog upozoravanja o novim psihoaktivnim tvarima te o

postupku procjene njihovog rizika, SL L 305, 21.11.2017.
https://ec.europa.eu/home-affairs/what-we-do/policies/organized-crime-and-human-trafficking/trafficking-in-

firearms_en.

“2 Zaklju&cei Vijeca o Strategiji EU-a za borbu protiv droga za razdoblje 2021.-2025, 18. prosinca 2020.

“https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12854-Alternatives-to-coercive-

sanctions-for-drug-using-offenders.
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strategiju predlaze i posebnu Strategiju EU-a za suzbijanje trgovine ljudima za razdoblje
2021.-2025. kako bi se uzele u obzir posebnosti tog kaznenog djela.

Kiberkriminalitet postaje sve agresivniji s izrazenijim sukobima. Brza digitalizacija drustva,
koja se naglo povecala zbog pandemije bolesti COVID-19, otvara prostor za nove ranjivosti
koje kriminalci ukljuceni u kiberkriminalitet mogu iskoristiti. U prosloj su se godini povecali
broj i stupanj slozenosti kibernapada kao Sto su stvaranje i Sirenje zlonamjernog softvera,
hakiranje radi krade osjetljivih osobnih ili industrijskih podataka ili uskra¢ivanje usluga®.

Europski centar za kiberkriminalitet pri Europolu (EC3), koji je osnovan 2013., ima
kljuénu ulogu u otkrivanju na¢ina na koje skupine za organizirani kriminal iskori§tavaju
pandemiju bolesti COVID-19, izradi informativnih materijala i izvje$¢a za informiranje
drzava €lanica i javnosti te podupiranju istraga internetskih prijevara koje su pocinile skupine
organiziranog kriminala. Uz to, objavljuje svoja redovita izvjeS¢a o ocjeni prijetnje
organiziranog kriminala na internetu (iOCTA), koja su vazan izvor informacija za
odredivanje prioriteta u operacijama i politikama®.

U skladu sa Strategijom EU-a iz 2020. za uc¢inkovitiju borbu protiv seksualnog zlostavljanja
djece i Sveobuhvatnom strategijom EU-a o pravima djeteta (2021.—2025.) Komisija ¢e 2021.
predloziti zakonodavstvo za poboljSanje zastite djece od seksualnog zlostavljanja, medu
ostalim zahtijevanjem od relevantnih pruZzatelja internetskih usluga da otkriju prepoznate
materijale o seksualnom zlostavljanju djece i da te materijale prijave tijelima javne vlasti.*®
Tim ¢e se zakonodavstvom osigurati i dosljednost s drugim zakonodavnim inicijativama,
posebno s prijedlogom o Aktu o digitalnim uslugama*’. Komisija nastavlja podupirati i
Europski parlament 1 Vije¢e kako bi Sto prije postigli dogovor o prijedlogu uredbe o
dobrovoljnim naporima odredenih pruzatelja usluga u borbi protiv seksualnog zlostavljanja
djece na internetu.*® Istodobno, Europol podupire Sirenje svoje uspjesne kampanje Trace an
Object (Pracenje predmeta), kojom se masovno prikupljaju informacije o pojedinac¢nim
predmetima na slikama koje prikazuju seksualno zlostavljanje djece i koji mogu pomoéi u
utvrdivanju geografske lokacije zlostavljanja te time naposljetku pridonijeti identifikaciji 1
spaSavanju Zrtava.

Postupni prijelaz na bezgotovinsku ekonomiju, koji je dodatno ubrzan zbog pandemije,
stvorio je vece prilike za prijevare i krivotvorenje instrumenata bezgotovinskog placanja,

“ " Vidjeti ocjenu prijetnje organiziranog kriminala na internetu za 2020. (iIOCTA ) na
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment ~ te
druga Europolova izvje$¢a na https://www.europol.europa.eu/activities-services/staying-safe-during-covid-19-
what-you-need-to-know.
“https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment.
**Komunikacija Komisije ,.Strategija EU-a za u¢inkovitiju borbu protiv seksualnog zlostavljanja djece”
COM(2020) 607 final, 24.7.2020.

*" Prijedlog Uredbe Europskog parlamenta i Vije¢a o jedinstvenom trzistu digitalnih usluga (Akt o digitalnim
uslugama) i izmjeni Direktive 2000/31/EZ, COM(2020) 825 final, 15.12.2020.

“8 Prijedlog Uredbe Europskog parlamenta i Vije¢a o priviemenom odstupanju od odredenih odredbi Direktive
2002/58/EZ Europskog parlamenta i Vije¢a u pogledu tehnologija koje pruzatelji brojevno neovisnih
interpersonalnih komunikacijskih usluga upotrebljavaju za obradu osobnih i drugih podataka u svrhu borbe
protiv seksualnog zlostavljanja djece na internetu, COM(2020) 568 final, 10.9.2020.

14



kao Sto su kreditne kartice 1 internetski alati za plaéanje49, Sto predstavlja ozbiljnu prijetnju
sigurnosti EU-a. Radi se o vaznim izvorima zarade za organizirani kriminal, koji omogucuju
nezakonite aktivnosti kao $to su trgovina drogom i trgovina ljudima. EU je 2019. donio stroza
pravila®, koja drzave &lanice moraju primijeniti do 31. svibnja 2021. Komisija ¢e pomno
pratiti napredak kako bi osigurala potpunu djelotvornost novih pravila.

Prijevara, ukljucujuci carinske prijevare i prijevare s troSarinama i PDV-om, jo$ je jedno
podrucje kriminala koje postaje sve privlacnije za organizirani kriminal. Uz trenutacne
aktivnosti Europola i Eurojusta u tom podruc¢ju, EPPO (e istraziti i goniti kaznena djela koja
se odnose na sudjelovanje u zlo¢inackoj organizaciji ako je njezina kriminalna aktivnost
usmjerena na pocinjenje kaznenih djela koja utjeCu na proracun Unije, ukljucujuéi teske
prekograni¢ne prijevare povezane s PDV-om.

Krivotvorenje proizvoda kazneno je djelo sa znatnim uc¢inkom. Krivotvoreni proizvodi ¢ine
6,8 % uvoza u EU™" i velik su izvor zarade za skupine organiziranog kriminala. Medicinski,
zdravstveni i sanitarni proizvodi ¢ine znatan i sve ve¢i udio krivotvorenih proizvoda, a ta se
pojava alarmantno povecala zbog pandemije bolesti COVID-19. Organizirani kriminal bavi se
proizvodnjom 1 opskrbom krivotvorene zaStitne opreme, kompleta za testiranje 1
farmaceutskih proizvoda te postoji rizik da skupine organiziranog kriminala pokuSavaju
iskoristiti prilike koje proizlaze iz velike potraznje za cjepivima u EU-u. Tijela za izvrSavanje
zakonodavstva zajedno s Europolom 1 Europskim uredom za borbu protiv prijevara uspjesno
provode vazne operacije koje dovode do znacajnih uhicenja 1 zapljena krivotvorenih
proizvoda, ukljucujuéi medicinske proizvode, igracke, hranu i piéesz. No potrebno je uciniti
visSe kako bi se poboljsala operativna suradnja u borbi protiv krivotvorenja. Zlo¢inacke
organizacije sve viSe sudjeluju u kaznenim djelima kao Sto su krivotvorenje pesticida i
zlouporaba znaka ekoloske proizvodnje EU-a. Nadovezujuéi se na svoj okvir sluzbenih
kontrola i provedbe, Komisija ¢e sve intenzivnije raditi na suzbijanju prijevara povezanih s
hranom te ¢e nastojati osnaZiti nacionalna tijela, oblikovati politike nulte tolerancije te
poboljsati prevenciju, kontrole, odvracanje i djelotvorne sankcije.

U tu je svrhu Komisija u studenome 2020. donijela Akcijski plan za intelektualno vlasnistvo
te ¢e 2022. uspostaviti paket instrumenata EU-a za borbu protiv krivotvorenja, u kojemu
¢e se utvrditi nacela za zajedni¢ko djelovanje, suradnju i razmjenu podataka medu tijelima za

“ https://www.europol.europa.eu/newsroom/news/beyond-pandemic-what-will-criminal-landscape-look-after-

covid-19.

* Direktiva (EU) 2019/713 Europskog parlamenta i Vijeéa od 17. travnja 2019. o borbi protiv prijevara i
krivotvorenja u vezi s bezgotovinskim sredstvima pla¢anja i zamjeni Okvirne odluke Vijec¢a 2001/413/PUP,
SL L 123, 10.5.2019.

*1 OECD/EUIPO (2019.), Trends in Trade in Counterfeit and Pirated Goods, Illicit Trade (Trendovi u trgovini
krivotvorinama i piratskom robom te nezakonitoj trgovini), OECD Publishing, Pariz/Ured Europske unije za
intelektualno vlasnistvo, https://doi.org/10.1787/g2g9f533-en.

%2 Vidjeti na primjer operacije Pangea X111 (medicinski proizvodi), LUDUS (igracke) i Opson IX (hrana i piée).
U operaciji Stit koju je koordinirao Europol i koja je zaklju¢ena u rujnu 2020. zaplijenjeno je gotovo 33 milijuna
krivotvorenih medicinskih proizvoda povezanih s boles¢u COVID-19, ukljucujuéi 8 tona sirovina, maski za lice
te kompleta za testiranje i dijagnostiku.
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https://www.europol.europa.eu/newsroom/news/rise-of-fake-‘corona-cures’-revealed-in-global-counterfeit-medicine-operation
https://www.europol.europa.eu/newsroom/news/cute-deadly-law-enforcement-seize-over-€16-million-worth-of-fake-toys
https://www.europol.europa.eu/newsroom/news/320-tonnes-of-potentially-dangerous-dairy-products-taken-market-in-operation-opson-ix-targeting-food-fraud

izvrSavanje zakonodavstva, nositeljima prava i posrednicima®. S obzirom na to da se
medicinski proizvodi uglavnom krivotvore u tre¢im zemljama, vazno je ojacati globalno
upravljanje, posebno pristupanjem drzava clanica EU-a Konvenciji Vije¢a Europe o
krivotvorenju medicinskih proizvoda i njezinom ratifikacijom (Konvencija Medicrime),
koju je potpisalo &etrnaest drzava &lanica, od kojih ih ju je samo $est ratificiralo®.

Posebna pozornost treba se pridati kaznenim djelima protiv okolisa zbog njihovih Stetnih
ucinaka na bioraznolikost te na okolis, zdravlje i socijalnu koheziju unutar EU-a i u tre¢im
zemljama. Svim vrstama divlje flore i faune, odnosno biljkama, Zivotinjama i proizvodima
dobivenima od njih te kuénim ljubimcima, i dalje se trguje nezakonito, ¢esto u velikim
razmjerima i1 ponekad s moguéim razornim posljedicama. Nelegalnim gospodarenjem
otpadom 1 posiljkama otpada ugroZava se legalna industrija obrade i recikliranja otpada. EU je
donio zakonodavstvo kojim se ureduje zakonita trgovina divljom faunom i florom™ i
otpadom® te je od drzava ¢lanica zatraZio da kriminaliziraju i odrede sankcije za §irok raspon
kaznenih djela protiv okoli§a>’. Ti su zakonodavni alati dopunjeni Akcijskim planom za
suzbijanje nezakonite trgovine divljom faunom i florom iz 2016. i Akcijskim planom za
uskladenost s propisima o okoliSu i upravljanje okoliSem iz 2018. Europski ured za borbu
protiv prijevara znatno je razvio svoje operativne aktivnosti u borbi protiv nezakonite trgovine
robom kojom se ugrozava okolis.

Unato¢ tim nastojanjima, inspekcijskim tijelima, tijelima za izvrSavanje zakonodavstva i
pravosudnim tijelima Cesto nedostaju kapaciteti i resursi za ucinkovito otkrivanje, istragu i
kazneni progon kaznenih djela protiv okoliSa. To je posebno sluc¢aj u drzavama ¢lanicama u
kojima ne postoje specijalizirana policijska i1 pravosudna tijela niti je uspostavljen strateski
pristup za borbu protiv kaznenih djela protiv okoliSa. Potrebno je jacati kapacitete za
provodenje zakona na nacionalnoj razini i razini EU-a. Izrecene sankcije nisu dovoljno
odvracajuce, a koordinacija 1 razmjena informacija unutar drzava ¢lanica 1 medu njima,
posebno izmedu administrativnih tijela 1 tijela za izvrSavanje zakonodavstva, nije dovoljna58.
Komisija preispituje Uredbu EU-a o poSiljkama otpada i Akcijski plan za suzbijanje
nezakonite trgovine divljom faunom i florom. Direktiva o kaznenim djelima protiv
okoliSa revidirat ¢e se kako bi se pojasnio opseg kaznenih djela protiv okoliSa, pruzila veca
preciznost u sankcioniranju, olakSala primjena ucinkovitih istraznih alata i promicala

K omunikacija Komisije ,Iskoristavanje inovacijskog potencijala EU-a. Akcijski plan za intelektualno
vlasnistvo za oporavak i otpornost EU-a”, COM(2020) 760 final, 25.11.2020.

* Konvencija CET br. 211. Konvenciju su ratificirale Belgija, Francuska, Hrvatska, Madarska, Portugal i
Spanjolska. Potpisale su je, ali je jo§ nisu ratificirale Austrija, Cipar, Danska, Finska, Italija, Luksemburg,
Njemacka i Slovenija. Uz Konvenciju Medicrime pravila i mehanizmi za poboljSanje zahtjeva za provjeru
proizvodaca lijeka u tu svrhu utvrduju se Direktivom 2011/62/EU Europskog parlamenta i Vijeca od
8. lipnja 2011. o izmjeni Direktive 2001/83/EZ o zakoniku Zajednice koji se odnosi na lijekove za primjenu kod
ljudi, u svrhu prevencije unosa krivotvorenih lijekova u legalni opskrbni lanac, SL L 174, 1.7.2011.

> https://ec.europa.eu/environment/cites/legislation_en.htm.

*® Vidjeti ¢lanak 50. Uredbe (EZ) br. 1013/2006 Europskog parlamenta i Vijeéa od 14. lipnja 2006. o posiljkama
otpada, SL L 190, 12.7.2006.

% Direktiva 2008/99/EZ Europskog parlamenta i Vijeca o zaititi okolisa putem kaznenog prava, SL L 328,
6.12.2008. (Direktiva o kaznenim djelima protiv okolisa).

% Evaluacija Direktive 2008/99/EZ Europskog parlamenta i Vijeéa od 19. studenoga 2008. o zastiti okolida
putem kaznenog prava (Direktiva o kaznenim djelima protiv okolisa), SWD(2020) 259 final, 28.10.2020.
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prekograni¢na suradnja i dijeljenje informacija. Osim toga, poboljSat ¢e se suradnja putem
europskih mreza za provedbu propisa u podru¢ju okolisa. Naposljetku, Komisija ¢e zbog
kljuéne vaznosti medunarodne dimenzije nezakonite trgovine divljom faunom i florom
promicati donoSenje dodatnog protokola u okviru UNTOC-a.

Nezakonita trgovina kulturnim dobrima ima razoran ucinak na kulturnu bastinu zemalja i
usto osigurava sredstva za financiranje kriminalnih organizacija te je od kljucne vaznosti za
pranje novca. Za ucinkovit odgovor na to kazneno djelo potrebno je poboljsati pracenje i
razmjenu informacija, poboljsati suradnju tijela za izvrSavanje zakonodavstva i carine,
pojacati suradnju u podruc¢ju pravosuda i unutarnjih poslova, odnosno zajednicke sigurnosne i
obrambene politike na terenu, te iskoristiti stru¢no znanje razli¢itih javnih 1 privatnih
subjekata. Brz pristup arheolozima i povjesni¢arima umjetnosti moze uvelike pridonijeti
zakljucenju istraga koje se odnose na nezakonitu trgovinu kulturnim dobrima. U cilju
rjeSavanja tog jedinstvenog oblika kaznenog djela Komisija ¢e nastaviti podupirati izgradnju
kapaciteta medu stru¢njacima za kulturnu bastinu, ukljucuju¢i mrezu stru¢njaka koje bi
drzave clanice mogle angazirati u okviru EMPACT-a. Podrzat ¢e se njihova strukturirana
suradnja s tijelima za izvrSavanje zakonodavstva u cilju lakSeg provodenja istraga te
financiranje projekata povezanih s nezakonitom trgovinom kulturnim dobrima. Nadalje,
Komisija ¢e ispitati i druge mjere potrebne za rjeSavanje tog problema, medu ostalim
poboljsanjem sljedivosti kulturnih dobara na unutarnjem trZistu na internetu i izvan njega te
suradnjom s tre¢im zemljama u kojima se pljackaju kulturna dobra. U tu ¢e svrhu Komisija
2022. predloziti Akcijski plan za borbu protiv nezakonite trgovine kulturnim dobrima.

Kljuéne mjere:

Komisija se obvezuje:

J predloziti izmjene Direktive o kaznenim djelima protiv okoli$a (Cetvrto tromjesecje
2021.);

. poboljsati odredbe o provedbi zakona za spreCavanje nezakonitih poSiljaka otpada u
okviru svojeg prijedloga revizije Uredbe o posiljkama otpada (drugo tromjesecje
2021.);

o uspostaviti paket instrumenata EU-a za borbu protiv krivotvorenja, u kojemu ¢e

se utvrditi naCela za zajedni¢ko djelovanje, suradnju i razmjenu podataka medu
tijelima za izvrSavanje zakonodavstva, nositeljima prava i posrednicima (2022.);

o predloziti Akcijski plan za borbu protiv nezakonite trgovine kulturnim dobrima
(2022));
J istraziti mogucnost Unijina pristupanja Konvenciji Vije¢a Europe Medicrime.

Drzave €lanice potice se da:

o pristupe mreZi @ON za skupine organiziranog kriminala mafijaskog tipa i time je
ojacaju te da istraze strukturiraniju integraciju ciljanog pristupa protiv kriminalnih
mreZza u EMPACT-u;
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o uspostave ili dodatno razviju koordinacijske strukture na nacionalnoj razini il
specijalizirana tijela u okviru tijela za izvrSavanje zakonodavstva i pravosudnih tijela
usmjerena na suzbijanje struktura organiziranog kriminala;

o pristupe Konvenciji Vije¢ca Europe Medicrime i ratificiraju je.

Drzave €lanice i Europol potice se da:

o oblikuju zajednicke identifikacijske kriterije za odabir i istragu ciljeva visoke
vrijednosti te daju prednost istragama pojedinaca i kriminalnih mreza koji
predstavljaju najveci sigurnosni rizik u EU-u;

. izrade strateSku 1 takticku obavjeStajnu sliku o visokorizicnim skupinama
organiziranog kriminala;

. poboljsaju stratesku i operativnu suradnju u borbi protiv krivotvorenja medicinskih
proizvoda, medu ostalim s Europskim uredom za borbu protiv prijevara i Uredom
Europske unije za intelektualno vlasniStvo (EUIPO) te na globalnoj razini.

3. Oduzimanje zarade ostvarene organiziranim Kkriminalom i sprefavanje
infiltracije u legalno gospodarstvo i drustvo

3.1. Jacanje mjera za povrat imovine i borbu protiv pranja novca, promicanje
financijskih istraga

Organizirani kriminal u EU-u u osnovi se oslanja na mogucnost pranja goleme imovinske
koristi ste¢ene kaznenim djelom. Dok tri ¢etvrtine kriminalnih organizacija i dalje primjenjuje
osnovne metode za prikrivanje svoje nezakonito steCene imovine, kao Sto je ulaganje u
nekretnine ili drugu robu visoke vrijednosti, ostale se oslanjaju na sve sofisticiranije metode,
uz pomo¢ poslovnih subjekata koji se bave pranjem novca®. Financijski trag koji ostave
kriminalci klju€an je pokazatelj njihove aktivnosti te istraZiteljima daje korisne smjernice 1
neprocjenjive dokaze za pokretanje postupka protiv pocinitelja. Stoga je rjeSavanje problema
financiranja kaznenih djela klju¢no za otkrivanje nezakonitih aktivnosti, suzbijanje kaznenih
djela 1 sprecavanje infiltracije u legalno gospodarstvo i1 drustvo.

Unato¢ razvoju pravnih okvira za spreavanje pranja novca i povrat imovine, otkriven je samo
manji dio aktivnosti pranja novca, a zaplijenjeno samo 1 % imovine steCene kaznenim
djelima®. To se dodatno pogorsalo zbog veée upotrebe financijskih kanala nad kojima je
nadzor ograniceniji nego nad bankarskim sektorom, kao §to su virtualne valute.

* Europol, Izvjesée EU-a o procjeni prijetnje teskog i organiziranog kriminala (EU SOCTA) za 2021.,
12. travnja 2021. https://www.europol.europa.eu/activities-services/main-reports/european-union-serious-and-
organised-crime-threat-assessment.

% Europol, Does crime still pay? Criminal Asset Recovery in the EU — Survey of statistical information 2010-
2014 (Isplati li se i dalje baviti kriminalom? Povrat imovine ste¢ene kaznenim djelima u EU-u — pregled
statistickih ~ podataka za razdoblje 2010.-2014.), 2016., dokument dostupan na poveznici:
https://www.europol.europa.eu/publications-documents/does-crimestill-pay.
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Potrebno je pojacati borbu protiv financiranja kriminala. Kako je istaknuto u Akcijskom planu
za sprjetavanje pranja novca iz 2020.%, okvir EU-a za spreavanje pranja novca treba znatno
poboljsati kako bi se uklonile velike razlike u nacinu njegove primjene i ozbiljni nedostatci u
provedbi pravila. Financijske istrage ne iskoriStavaju se u potpunosti, djelomi¢no zbog
nedovoljnih kapaciteta tijela za izvrSavanje zakonodavstva u podru¢ju provodenja tih slozenih
i zahtjevnih istraga.

Uz to, moguénost oduzimanja nezakonito steCene imovine od kriminalaca dodatno je
umanjena zbog uskog podru¢ja primjene pravnog okvira u pogledu imovine i nezakonitih
aktivnosti koje obuhvaca. Osim toga, uredi za oduzimanje imovinske koristi trenutacno se
suoCavaju s izazovima pri pracenju imovine jer im, primjerice, nedostaju ovlasti za
privremeno zamrzavanje imovine kako bi se sprije¢ilo rasipanje imovine ili za izravan i
neposredan pristup odredenim javnim registrima kao Sto su srediSnje zemljiSne knjige ili
sredi$nji registri trgovadkih druitava.®® Nadalje, vraéenom imovinom ne upravlja se uvijek
ucinkovito te se ona ne upotrebljava u dovoljnoj mjeri za naknadu Stete Zrtvama ili u korist
drustva.

Kako je najavljeno u Akcijskom planu za sprjeCavanje pranja novca za 2020., prioritet je
ucinkovita provedba postoje¢eg okvira za sprecavanje pranja novca. Uz stalne napore koji se
ulazu u odgovarajucu provedbu, Komisija priprema zakonodavne prijedloge ¢iji je cilj jacanje
I razvoj okvira EU-a za spreavanje pranja novca te ¢e u drugom tromjesecju 2021.
predloziti uspostavu izravno primjenjivih jedinstvenih pravila, jacanje nadzora na razini EU-a
te uspostavu mehanizma EU-a za koordinaciju financijsko-obavjestajnih jedinica i potporu
tim jedinicama.

Jednako je vazno dodatno promicati obic¢aj provedbe ranih financijskih istraga u svim
drzavama c¢lanicama i izgraditi kapacitete istrazitelja za borbu protiv financijske dimenzije
organiziranog kriminala. U Zaklju¢cima Vijeca o ja¢anju financijskih istraga iz 2020.% drzave
Clanice pozivaju se da osiguraju da financijske istrage budu dio svih vrsta kaznenih istraga
organiziranog kriminala. Nadalje, uspostavom Europskog centra za financijski i gospodarski
kriminalitet Europol je pojacao svoje kapacitete za potporu drzavama Clanicama u provodenju
financijskih istraga.

Jednako je vazno pojacati aktivnosti zamrzavanja i oduzimanja imovine s pomoc¢u dodatno
ojaanog pravnog okvira na razini EU-a i snaZnijih operativnih kapaciteta ureda za
oduzimanje imovinske koristi. Trebalo bi istraziti mjere oduzimanja koje se ne temelje na
presudi jer mogu pridonijeti povecanju koli¢ine oduzete imovine kad se na primjer stecCena
imovina ne moZe povezati s osudujuéom kaznenom presudom®. U cilju osnaZivanja sustava

8 Komunikacija Komisije o akcijskom planu za sveobuhvatnu politiku Unije o sprjetavanju pranja novca i
financiranja terorizma, C(2020) 2800 final, 7.5.2020.

%2 Vidjeti Zakljutke Vijeéa o jatanju financijskih istraga radi borbe protiv teskog i organiziranog kriminala,
8927/20, 17. lipnja 2020.

83 Zakljudci Vijeca o jaanju financijskih istraga radi borbe protiv teskog i organiziranog kriminala, 8927/20,
17. lipnja 2020.

% Vidjeti i Analizu mjera oduzimanja u Europskoj uniji koje se ne temelje na presudi, SWD(2019) 1050 final,
12.4.20109.
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oduzimanja imovinske koristi i osiguravanja djelotvornijih ovlasti nacionalnih ureda za
oduzimanje imovinske koristi Komisija ¢e 2022. predloziti reviziju Direktive o oduzimanju
imovinske koristi iz 2014. te Odluke Vije¢a o uredima za oduzimanje imovinske koristi®
iz 2007. kako bi se prosirio opseg obuhvacenih kaznenih djela, uvela ucinkovitija pravila za
oduzimanje koje se ne temelji na presudi te osigurali ucinkovito upravljanje i ponovna
upotreba oduzete imovine u druStvene svrhe, naknada Stete Zrtvama zloCina 1 jacanje
kapaciteta ureda za oduzimanje imovinske koristi za pracenje i identificiranje nezakonito
ste¢ene imovine®.

Nadalje, Komisija ¢e razmotriti eventualne moguénosti sustavnog pokretanja financijskih
istraga i financijskih istraga nakon presude. Brz pristup financijskim informacijama klju¢an
je za provedbu ucinkovitih financijskih istraga te za uspjeSno pracenje i oduzimanje imovine.
Stoga je klju¢no da drzave ¢lanice pravodobno prenesu Direktivu o olak$avanju pristupa
financijskim informacijama, kojom se tijelima za izvrSavanje zakonodavstva omogucuje
pristup centraliziranim registrima bankovnih racuna te jaca suradnja izmedu tijela za
izvrSavanje zakonodavstva i financijsko-obavjestajnih jedinica. Komisija ¢e uz reviziju
Okvira za spreCavanje pranja novca revidirati i tu direktivu kako bi tijelima za izvrSavanje
zakonodavstva omogucdila pristup buducoj platformi za medusobno povezivanje registara
bankovnih rac¢una u cijeloj Uniji.

Istodobno ¢e biti potrebno poboljsati medunarodnu suradnju u represivnom odgovoru na
pranje novca. Drzave clanice trebale bi u potpunosti iskoristiti mogucénosti koje nude
Operativna mreZa za spre€avanje pranja novca (AMON), neformalna medunarodna mrezZa
jedinica tijela za izvrSavanje zakonodavstva za borbu protiv pranja novca, i Camdenska
meduagencijska mreza ureda za oduzimanje imovinske koristi (CARIN), neformalna
mreZa struénjaka za izvrSavanje zakonodavstva 1 pravosudnih stru¢njaka specijaliziranih za
pracenje, zamrzavanje, zapljenu i oduzimanje imovine. Komisija ¢e u ime EU-a predloziti i
ratifikaciju Varsavske konvencije Vijeca Europe o pranju, zamrzavanju i oduzimanju novca.

3.2. Poboljsanje antikorupcijskih mjera

Nacin rada skupina organiziranog kriminala temelji se na korupciji. Te skupine podmicuju i
zastraSuju javne sluZbenike i osoblje u klju¢nim subjektima kao $to su luke, te koriste silu
protiv njih, kako bi ostale ispod radara, dobile informacije ili olakSale obavljanje svojih
aktivnosti. U skladu s postoje¢im pravilima EU-a za borbu protiv korupcije drzave c¢lanice
obvezne su kriminalizirati aktivnu 1 pasivnu korupciju javnih sluZbenika, uspostaviti
odgovaraju¢e sankcije 1 osigurati kaznenu odgovornost poduzetnika koji potkupljuju
duznosnike. No tim instrumentima nisu obuhva¢ena odredena kaznena djela povezana s
korupcijom, kao S$to su trgovina utjecajem, zlouporaba ovlasti, nezakonito bogacenje,
protupravno prisvajanje ili drugo preusmjeravanje imovine, koja ¢ini javni duznosnik. Unija
je nedavno uvela novo zakonodavstvo kojim se stite zvizdaci i zahtijeva uspostava sigurnih

8 https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12725-Freezing-and-confiscation-of-

the-proceeds-of-crime.
% Izvjes¢e Komisije Europskom parlamentu i Vije¢u ,,Povrat i oduzimanje imovine: osiguravanje da se kriminal
ne isplati”, COM(2020) 217 final, 2.6.2020.
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kanala za prijavljivanje korupcije. U godiSnjem izvjeS¢u o vladavini prava ispituje se stanje
drzava ¢lanica i u pogledu antikorupcijskih politika.

Kako bi se pojaCala nastojanja na razini EU-a, Komisija ¢e oOcijeniti postojeca
antikorupcijska pravila EU-a°’, koja su donesena prije dvadeset godina, kako bi procijenila
jesu li u skladu s razvojem kriminalnih praksi i kako bi njima obuhvatila sva relevantna
kaznena djela povezana s korupcijom.

Zbog razli¢itih oblika korupcije povezanih s organiziranim kriminalom u transnacionalnom
kontekstu opravdana je i potreba za boljom razmjenom stru¢nog znanja, najboljih primjera iz
prakse, podataka i informacija medu drzavama c¢lanicama i s civilnim drustvom. Kako bi
razmjena podataka bila ucinkovita potpora u kaznenim istragama, klju¢no je imati pregled i
razumijevanje rizika i prijetnji uzrokovanih korupcijom prije nego Sto se ostvare u kaznenim
djelima povezanima s korupcijom.

Pandemija bolesti COVID-19 jo§ je jedan ozbiljan rizik od korupcije jer je opsezna
mobilizacija resursa kao odgovor na javnozdravstvenu i gospodarsku Krizu neizravno stvorila
nove prilike za korupciju. Potrebno je ojacati kapacitete nacionalnih tijela za rjeSavanje vrlo
slozenih slucajeva korupcije povezanih s organiziranim kriminalom, posebno uspostavom
specijaliziranih struktura za borbu protiv korupcije. Vazno je da drzave ¢lanice dodatno
iskoriste dostupna sredstva i instrumente za tehnicku potporu koje osigurava Komisija kako bi
ojacale svoj strukturni i strateski pristup, regulatorne i operativne alate te kapacitete za borbu
protiv korupcije. Nadalje, s obzirom na klju¢nu ulogu medija u otkrivanju slucajeva korupcije
kljucno je osigurati zastitu istrazivackih novinara u cijeloj Uniji, ukljuuju¢i od zlouporabe
sudskih postupaka. Kako je najavljeno u Akcijskom planu za europsku demokraciju, Komisija
¢e 2021. izdati Preporuku o sigurnosti novinara i predloziti inicijativu za sprecavanje
zlouporabe sudskih postupaka protiv novinara i branitelja prava.

EU je potpisnik Konvencije Ujedinjenih naroda protiv korupcije od 2008. i podvrgnut ¢e
se preispitivanju provedbe predvidenom Konvencijom. EU i drzave c¢lanice rade u okviru
Skupine drzava protiv korupcije (GRECO) Vije¢a Europe i skupine G20 kako bi se ostvario
daljnji napredak u spreavanju i borbi protiv korupcije. Posebno zasjedanje Opce skupstine
Ujedinjenih naroda planirano za lipanj 2021. bit ¢e znacajna prilika za napredak u borbi protiv
korupcije na globalnoj razini.

Drzave cClanice obvezne su kriminalizirati 1 kazneno goniti djela korupcije koja su pocinili
gradani i poduze¢a iz EU-a u partnerskim zemljama u skladu s obvezama iz Konvencije
OECD-a o sprjecavanju potkupljivanja stranih javnih duZnosnika koji sudjeluju u
medunarodnim poslovnim transakcijama. Dosljedan kazneni progon i donosenje presuda o
korupcijskim djelima pocinjenima u inozemstvu imat ¢e vaznu ulogu u borbi protiv korupcije
na globalnoj razini.

¢ Okvirna odluka Vijeca 2003/568/PUP od 22. srpnja 2003. o borbi protiv korupcije u privatnom sektoru i
Konvencija iz 1997. o borbi protiv korupcije u kojoj sudjeluju sluzbenici Europskih zajednica ili sluzbenici
drzava ¢lanica Europske unije, SL L 192, 31.7.2003.
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3.3. Rjesavanje problema infiltracije u gospodarstvo i drustvo

Kriminalne skupine ulazu dio svojih znatnih zarada u zakonita poduzeéa u razli¢itim
sektorima, kao $to su nekretnine i gradevinarstvo, prijevoz ili ugostiteljstvoss. Kontroliranjem
poduzeca u tim sektorima kriminalne organizacije mogu oprati nezakonitu imovinu i
maksimalno povecati svoju zaradu. Infiltracija organiziranog kriminala ugrozava legalno
gospodarstvo i narusava trzi$na pravila. Zbog gospodarske situacije uzrokovane pandemijom
bolesti COVID-19 postoji povecani rizik da organizirani kriminal preuzme oslabljena
poduzeéa i infiltrira se u sve poslovne sektore. Ve¢ postoje dokazi o pokusajima pocinjenja
kaznenog djela prijevare povezane s razli¢itim financijskim mehanizmima uspostavljenima za
podriku gospodarskom oporavku®. Kako bi se uklonila ta prijetnja i utvrdile kljucne tocke za
intervenciju i informiranje, drZzave c¢lanice i Europol trebaju izraditi obavjestajnu sliku o
razmjerima i stupnju nezakonitih ulaganja, metodama infiltracije i ugroZzenim sektorima.

Pouke bi se mogle izvuéi iz razmjene najboljih primjera iz prakse koji se promicu u okviru
Europske mreZe za administrativni pristup’®, odnosno metode u kojoj se lokalne vlasti u
suradnji s tijelima za izvrSavanje zakonodavstva i civilnim dru$tvom koriste administrativnim
alatima kao S$to su postupci za dobivanje dozvola, natjecaji i subvencije za spreCavanje
infiltracije organiziranog kriminala u poduzeca i administrativnu infrastrukturu. Lokalna tijela
trebala bi biti ovlaStena uspostaviti prepreke koje ¢e zastititi gospodarstvo od organiziranog
kriminala, uz potpuno postovanje temeljnih prava.

Lokalna dimenzija kljuéna je i za to da se kriminalnim skupinama suzi prostor za
regrutiranje ¢lanova. Pojedince koji su odrasli okruzeni organiziranim kriminalom 1 u socio-
ekonomski ugrozenim podruc¢jima najlakse je pridobiti za nezakonite aktivnosti. Od sitnog
kriminala ili manjih uloga u organizaciji postat ¢e clanovi i vode buducih kriminalnih
organizacija. Ciljane mjere u Cetvrtima i zajednicama pokazale su se uspjeSnima jer nude
alternative kojima se mlade spre¢ava da se pridruze zivotu nasilja i kriminala. Nadalje,
aktivnosti sprecavanja kriminala, kao §to su policijski nadzor u zajednici ili informativne
kampanje u podru¢jima koja su posebno pogodena kriminalom, kljune su za povecanje
otpornosti drustva na aktivnosti skupina organiziranog kriminala. Komisija ¢e poboljsati
razmjenu znanja 1 najboljih primjera iz prakse u podrucju prevencije kriminala u okviru
Europske mreZe za sprecavanje kriminala.

Kljuéne mjere:

Komisija se obvezuje:

% Study on Mapping the risk of serious and organised crime infiltration in legitimate businesses (Studija o
mapiranju rizika od infiltracije teSkog 1 organiziranog kriminala u zakonita poduzeca), ozujak 2021.,
DR0221244ENN, https://data.europa.eu/doi/10.2837/64101.

% Europol, Izvjes¢ée EU-a o procjeni prijetnje teskog i organiziranog kriminala (EU SOCTA) za 2021.,
12.travnja 2021. https://www.europol.europa.eu/activities-services/main-reports/european-union-serious-and-
organised-crime-threat-assessment.

70 Administrativni pristup teSkom i organiziranom kriminalu nadopunjuje tradicionalne aktivnosti za izvrsavanje
zakonodavstva. On nudi dodatne alate za sprecavanje i suzbijanje zlouporabe pravne infrastrukture suradnjom
viSe agencija u obliku razmjene informacija i poduzimanja mjera za sprecavanje infiltracije.
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o predloziti reviziju Direktive o oduzimanju imovinske koristi i Odluke Vije¢a o
uredima za oduzimanje imovinske koristi (2022.);

o ocijeniti postojec¢a antikorupcijska pravila EU-a (2022.);

o promicati suradnju i razmjenu informacija o vezi korupcije i organiziranog
kriminala, medu ostalim preko Europola.

Drzave ¢lanice potice se da:

o sustavno provode financijske istrage u svim istragama organiziranog kriminala i
sustavno provode istrage radi povrata imovine, ¢im financijsko okruzenje pokaze
prisutnost imovine stecene kaznenim djelom;

o brzo prenesu Direktivu o olakSavanju pristupa financijskim informacijama prije
roka u kolovozu 2021.;

o razmjenjuju strateSke informacije sa sektorima u kojima postoji rizik infiltracije
skupina organiziranog kriminala (javno-privatna partnerstva);

o poboljsaju specijalizaciju tijela za izvrSavanje zakonodavstva te jacaju tijela nadlezna
za istrage, kazneni progon i sudske postupke u predmetima korupcije na visokoj
razini.

Drzave ¢lanice i Europol potice se da:

o poboljsaju obavjeStajnu sliku prijetnje od infiltracije u legalno gospodarstvo
procjenom rizika i metoda kojima se koriste skupine organiziranog kriminala.

4. Priprema tijela za izvrSavanje zakonodavstva i pravosudnih tijela za digitalno
doba

4.1. Pristup digitalnim tragovima i dokazima

Potraga za tragovima i dokazima, ukljuc¢ujuéi zakonit pristup podacima o komunikaciji, temelj
je istraga tijela za izvrSavanje zakonodavstva 1 kaznenog progona u okviru kojih se kriminalce
privodi pravdi. S obzirom na to da se sada viSe nego prije nasi zivoti I aktivnosti odvijaju na
internetu, digitalni su i tragovi kaznenih djela. Organizirani kriminal planira se, izvrSava i
skriva na internetu, ukljucuje stavljanje na trZiSte nezakonitih tvari 1 proizvoda te pronalazak
inventivnih nacina pranja novca, neopterecenih fizi€kim granicama. Razmjer problema
povecava se zbog tehnologija koje se brzo razvijaju. Buduci da neki tragovi i dokazi viSe nisu
fizicki nego digitalni, javlja se niz izazova, koji ukljuuju brzinu kojom se podaci mogu
prenositi medu jurisdikcijama ili moguénost njihova skrivanja Sifriranjem. Uz to, neki
instrumenti i mjere za prikupljanje fizickih dokaza jo§ nisu u cijelosti prilagodeni
digitalnom svijetu’. To moZe ometati ili usporiti kaznene istrage i kazneni progon jer podaci
nisu pravodobno dostupni ili pristupacni.

™ https://ec.europa.eu/info/policies/justice-and-fundamental-rights/criminal-justice/e-evidence-cross-border-
access-electronic-evidence_en#internaleurulesproposaloneevidence.
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Za istrage organiziranog kriminala obi¢no je potreban pristup elektronickim komunikacijskim
podacima kako bi se utvrdila veza kaznenog djela, pocinitelja i njegovih zrtava te kako bi se
uslo u trag kriminalnim mrezama. Uzimajuéi u obzir opseg i strukturu mreza organiziranog
kriminala, tijelima za izvrSavanje zakonodavstva tesko je pratiti njihovu komunikaciju ako
nemaju naknadni pristup metapodacima o komunikaciji. Zbog nedostatka takvih podataka
posebno je teSko utvrditi klju¢ne aktere koji vode aktivnosti iz sjene. Stoga se cCesto
identificiraju i uhi¢uju samo osobe s najnizih razina tih mreza, one koje su bile na mjestu
zlo¢ina, a ne glavni akteri’®. Usto, skupine organiziranog kriminala koriste se suvremenom
tehnologijom za organizaciju sljedec¢e predaje droge, informiranje o obecavajuc¢im ciljevima
za sljedecu provalu, dogovor o lokaciji sastanka prije oruzane pljacke ili, u slu¢aju skupina
koje se bave kiberkriminaliteta, izvrSenje napadd zlonamjernim softverom na internetsko
bankarstvo.

Za pristup digitalnim dokazima i istraznim tragovima drzave ¢lanice uspostavile su okvire za
zadrZavanje podataka. S obzirom na nacelo povjerljivosti elektronickih komunikacija
pruzatelji komunikacijskih usluga nekad mogu izbrisati metapodatke prije nego Sto tijela za
izvrSavanje zakonodavstva zatraze pristup tim podacima. Osim ako su pruzatelji usluga u
skladu sa zakonodavnim okvirom za zadrzavanje podataka duzni pohraniti metapodatke o
komunikaciji jedan razuman vremenski period, u tim sluajevima moze do¢i do gubitka
vaznih dokaza. To znaci da se kaznena djela mozda se ne¢e moci potpuno istraziti ili se Zrtve
nec¢e moci identificirati. Metapodaci o komunikaciji posebno su vazni, na primjer, u istrazi i
kaznenom progonu kiberkriminaliteta 1 Cesto su glavno sredstvo za otkrivanje zlocina te sluze
kao kljuéni dokazi. Oni mogu biti 1 vazno sredstvo za potvrdivanje (ili pobijanje) drugih vrsta
dokaza koji se odnose na Cinjenice predmeta. Nadalje, vaznost zadrzavanja podataka jos je
veca zbog sloZenosti organiziranog kriminala, kao §to su trgovina nedopuStenim drogama,
trgovina ljudima ili pranje novca, i vremena potrebnog za istragu takvih kaznenih djela, u
kojima novi osumnjicenici postaju vidljivi tek u tijeku istrage.

Istodobno, mjere koje se odnose na zadrZzavanje podataka otvaraju vazna pitanja koja se
odnose na njihovo zadiranje u temeljna prava, ukljuc¢ujuéi pravo na privatnost i zastitu
osobnih podataka. U svojim nedavnim presudama o zadrzavanju podataka’™ Sud Europske
unije potvrdio je svoju prethodnu sudsku praksu da su elektronicki komunikacijski podaci
povijerljivi 1 da se podaci o prometu i lokaciji u nacelu ne mogu opcenito i neselektivno
zadrzavati. Kad je rijec¢ o zadiranju u temeljna prava, opseg mjera zadrzavanja podataka moze
biti opravdan samo ako su one nuzne i razmjerne cilju koji se Zeli posti¢i. Sud je utvrdio
ograniCene iznimke od tog pravila koje se odnose na nacionalnu sigurnost, javnu obranu i
sigurnost ili spretavanje, istraZivanje i otkrivanje kriminala te kazneni progon’®. Komisija ¢e

https://www.bka.de/SharedDocs/Kurzmeldungen/DE/Kurzmeldungen/180611_MINDESTSPEICHERFRISTE
N.html.

" Presude u predmetu C-623/17, Privacy International i spojeni predmeti C-511/18, C-512/18 i C-520/18 La
Quadrature du Net a.0. od 6. listopada 2020. i predmet C-746/18 H.K. protiv Prokuratuur od 2. ozujka 2021.

™ Sud je posebno dopustio opée i neselektivno zadrzavanje podataka o gradanskom identitetu korisnika u svrhu
borbe protiv svih kaznenih djela te opée i neselektivno zadrzavanje IP adresa dodijeljenih izvoru internetske veze
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analizirati 1 opisati moguce pristupe 1 rjesSenja u skladu s presudama Suda, koji odgovaraju
potrebama tijela za izvrSavanje zakonodavstva i pravosudnih tijela tako da su operativno
korisni, tehnicki mogu¢i i pravno utemeljeni te da se njima u potpunosti postuju temeljna
prava. Savjetovanje s drzavama ¢lanicama odrzat ¢e se do kraja lipnja 2021. kako bi se
utvrdili daljnji koraci.

Za ucinkovit odgovor tijela za izvrSavanje zakonodavstva potreban je i pravodoban pristup
digitalnim dokazima kad ih drze pruzatelji u drugoj jurisdikciji. Komisija je 2018. predlozila
paket instrumenata o pristupu e-dokazima kako bi se olakSao prekograni¢ni pristup
elektroni¢kim dokazima na temelju europskog naloga za dostavljanje i europskog naloga za
cuvanje. Europski parlament i VijeCe uz potporu Komisije trenutacno sudjeluju u
meduinstitucionalnim raspravama kako bi se doslo do potrebnog zajednickog stajalista koje ¢e
dovesti do brzog donosSenja tih prijedloga. Nadalje, u okviru nastojanja da se ubrza
digitalizacija tijela za izvr§avanje zakonodavstva i pravosudnih tijela’” sve drzave &lanice
trebale bi sudjelovati u digitalnom sustavu razmjene e-dokaza (eEDES). Istodobno je
potrebno ostvariti brz napredak u multilateralnim i bilateralnim medunarodnim pregovorima
kako bi se olakSala suradnja s medunarodnim partnerima i uspostavila kompatibilna pravila na
medunarodnoj razini za prekograniéni pristup e-dokazima’®.

S obzirom na sve viSe napada velikih razmjera, prikupljanje elektroni¢kih dokaza $to je ranije
moguce i prije otklanjanja ranjivosti i dalje je klju¢no za uspje$nu provedbu istraga, a ima i
odvrac¢aju¢i ucinak. U tu bi svrhu tijela za izvrSavanje zakonodavstva i zajednica za
Kibersigurnost trebali usko suradivati u pruzanju zajedni¢kog i sveobuhvatnog odgovora.
Usto, za istrage je potreban brz i pouzdan pristup podacima WHOIS, medu ostalim kako bi se
identificirale skupine organiziranog kriminala koje redovito zloupotrebljavaju sustav naziva
domena (DNS) 1 druge internetske protokole u svojim kibernapadima ili za pocinjenje drugih
kaznenih djela, kao §to su prijevare ili pruzanje ilegalnih proizvoda i usluga.

Sifriranje ima kljuénu ulogu u digitalnom prostoru jer se njime osiguravaju digitalni sustavi i
transakcije te Stiti niz temeljnih prava, ukljucujuéi slobodu izrazavanja, privatnost i zastitu
podataka”. No ako se upotrebljava u svrhu pocinjenja kaznenog djela, njime se prikriva
identitet kriminalaca i sadrZaj njihove komunikacije. Komisija je u svojem 11.izvje$¢u o
napretku prema uspostavi ucinkovite 1 istinske sigurnosne unije78 predlozila Sest prakticnih
mjera za potporu tijelima za izvrSavanje zakonodavstva i pravosudnim tijelima kad u
kaznenim istragama naidu na Sifrirane podatke pohranjene na uredajima (kao $to su telefoni 1

u svrhu borbe protiv teskih kaznenih djela. ObrazloZzenje Suda temelji se na Povelji o temeljnim pravima te
analizi nuznosti i proporcionalnosti zadiranja u ta prava.

" Komunikacija Komisije Digitalizacija pravosuda u Europskoj uniji: Paket moguéih instrumenata,
COM(2020) 710 final, 2.12.2020.

"® Konkretno, Drugi dodatni protokol uz Budimpestansku konvenciju Vije¢a Europe o kiberneti¢kom kriminalu i
sporazum izmedu EU-a i SAD-a o prekograni¢nom pristupu e-dokazima.

" Komunikacija Komisije o strategiji EU-a za sigurnosnu uniju, COM(2020) 605 final, 24.7.2020.;
Komunikacija Komisije ,,Prvo izvjeS¢e o napretku strategije EU-a za sigurnosnu uniju”, COM(2020) 797 final,
9.12.2020.

"8 Jedanaesto izvjes¢e o napretku prema uspostavi uéinkovite i istinske sigurnosne unije, COM(2017) 608 final,
18.10.2017.
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tvrdi diskovi), bez potrebe za zabranom, ograni¢avanjem ili slabljenjem Sifriranja. U okviru
tih mjera je 1 novi Europolov alat za deSifririranje, koji je Komisija pokrenula u
prosincu 2020. i koji ¢e pridonijeti rjeSavanju tih problema. Europska skupina za
osposobljavanje i obrazovanje u podrucju kiberkriminaliteta (ECTEG), koja se financira iz
Fonda za unutarnju sigurnost — policija, izradila je module za osposobljavanje i odrzala pilot-
teCajeve. Ti ¢e se teCajevi ukljuCiti u redovnu ponudu osposobljavanja na Europskoj
policijskoj akademiji (CEPOL).

Osim uobiCajenih uredaja, raste i niSno trziSte Sifriranih komunikacijskih uredaja, koje
nabavljaju i upotrebljavaju i skupine organiziranog kriminala. Kako su pokazale nedavne
operacije EncroChat i Sky ECC, tijela za izvrSavanje zakonodavstva u EU-u moraju stalno
razvijati svoje kapacitete za obradu Sifriranih informacija u kontekstu kriminalnih istraga i u
skladu s primjenjivim zakonima.

Vijeée je u prosincu 2020. donijelo rezoluciju® u kojoj poziva na aktivnu raspravu s
tehnoloskom industrijom 1 izradu odgovarajuc¢eg regulatornog okvira koji bi nacionalnim
tijelima omoguc¢io da ucinkovito obavljaju svoje operativne zadace uz istodobnu zastitu
privatnosti, temeljnih prava i sigurnosti komunikacija. Nadalje, Vijece je zatrazilo poboljSanje
koordinacije aktivnosti drzava Clanica te institucija i tijela Europske unije. Kako je vec
najavljeno u Agendi za borbu protiv terorizma®, Komisija radi na utvrdivanju tehnickih,
operativnih i pravnih rjesenja za osiguravanje zakonitog pristupa Sifriranim informacijama, uz
istodobno o¢uvanje ucinkovitosti Sifriranja u zastiti privatnosti 1 sigurnosti komunikacija.

Komisija je zajedno s industrijom, stru¢njacima za kriptografiju, ¢lanovima organizacija
civilnog drustva i nadleznim tijelima 2020. provela postupak stru¢nog savjetovanja kako bi
identificirala tehni¢ka rjeSenja koja poduze¢ima mogu konkretno pomo¢i u otkrivanju
seksualnog zlostavljanja djece u elektroni¢koj komunikaciji sa Sifriranjem s kraja na Kkraj
(engl. end-to-end). Komisija ¢e poduprijeti istrazivanja kako bi se utvrdila najprakti¢nija
tehnicka rjeSenja €ija bi se primjena mogla prosiriti 1 ¢ije bi uvodenje u poduzeé¢ima bilo
izvedivo i zakonito.

Opcenitije, Komisija ¢e upravljati procesom u kojem ¢e s relevantnim dionicima analizirati
postojece kapacitete 1 pristupe koji omogucéuju zakonit i1 ciljan pristup Sifriranim
informacijama u kontekstu kaznenih istraga i kaznenog progona. Ti pristupi ne bi trebali
dovesti do opceg slabljenja Sifriranja ili neselektivnog nadzora, a analiza se nece usmyjeriti
samo na uklanjanje postojecih prepreka, ve¢ ¢e se njome predvidjeti 1 vjerojatan razvoj
tehnologija Sifriranja 1 deSifriranja te ¢e ukljucivati potrebnu suradnju s akademskom
zajednicom i privatnim sektorom u tu svrhu. Usto, Komisija intenzivnije radi na normizaciji
kako bi zadrzala moguénost legalnog presretanja u kontekstu tehnologije 5G i Sire. Kao
rezultat tog procesa Komisija ¢e 2022. predloziti daljnje korake za zakonit i ciljani pristup
Sifriranim informacijama za potrebe kaznenih istraga i kaznenog progona koji ¢e se temeljiti

" Rezolucija Vijeéa o Sifriranju — Sigurnost s pomoéu $ifriranja i sigurnost unatog 3ifriranju, 13084/1/20 REV 1,
24.11.2020.

8 Komunikacija Komisije ,,Agenda EU-a za borbu protiv terorizma: predvidanje, spre¢avanje, zastita i odgovor,
COM(2020) 795 final, 9.12.2020.
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na detaljnom mapiranju nacina na koje se drzave Clanice bave pitanjima Sifriranja te na
procesu koji ukljucuje vise dionika i kojem je cilj istraziti i ocijeniti konkretne opcije (pravne,
eticke i tehnicke).

4.2. U¢inkoviti alati i tehnologije

Tijela za izvrSavanje zakonodavstva Cesto nemaju dovoljna sredstva za nabavu odgovarajucih
alata potrebnih za provodenje digitalnih istraga. Vise od 80 % kaznenih djela danas ima
digitalnu komponentu. Cak i u sluéaju kaznenih djela poéinjenih izvan interneta, gotovo svaki
policijski sluzbenik i tuzitelj mora poznavati osnove istrazivanja kaznenih djela na internetu®’,
Kako bi otkrili i kazneno gonili organizirani kriminal, istrazitelji moraju utvrditi sumnjive
aktivnosti na internetu, pratiti nezakonite transakcije u virtualnim valutama, razumjeti svoje
nalaze (podaci mogu biti Sifrirani ili se moraju staviti u kontekst s drugim podacima), cuvati
podatke i upotrebljavati ih kao elektronicke dokaze na sudu.

Hitno je potrebno povecati kapacitete i moguénosti nespecijaliziranih tijela za izvrSavanje
zakonodavstva i tuziteljstva®. Usto, nedostaju stru¢na znanja o digitalnim istragama u
specifiénim podrugjima, kao $to je forenzika interneta stvari®. Tijela za izvravanje
zakonodavstva i pravosudna tijela moraju i¢i ukorak s tehnologijama koje se brzo razvijaju i
koje kriminalci upotrebljavaju u svojim prekograni¢nim aktivnostima. Za to je potrebna
koordinacija u razvoju alata i osposobljavanja medu drzavama ¢lanicama i medu sektorima u
podru¢jima kao S§to su digitalna forenzika, obavjeStajni podaci iz otvorenih izvora,
kriptovalute i istrage u podrucju mracne mreze (engl. dark web), npr. kako bi se dobio pristup
forumima za prodaju nezakonite robe i usluga te kako bi se oni, gdje je to moguce, ugasili.
Nadalje, nacionalna tijela nisu uvijek u moguénosti koristiti se tehnickim rjeSenjima
otvorenog koda zbog nedostatne informiranosti o razvijenim 1 raspolozZivim rjeSenjima,
razlika u zahtjevima i razinama stru¢nosti te nedostatka potpore za daljnji razvoj i odrzavanje.
Istodobno, zbog nedostatka koordinacije medu razli¢itim tijelima i1 drzavama c¢lanicama
postoji rizik od udvostrucavanja inicijativa. Postoje¢i mehanizmi EU-a (EMPACT, agencije
EU-a kao §to su Europol, CEPOL 1 Eurojust, mreze stru¢njaka, programi financiranja kao §to
je Fond za unutarnju sigurnost) mogu imati klju¢nu ulogu u poticanju ucinkovitijeg pristupa
internetskim istragama putem koordiniranih i dobro usmjerenih mjera za razvoj sposobnosti i
kompetencija.

Potrebe istraZitelja na internetu moraju se pouzdano utvrditi. Europol, u skladu sa svojim
ovlastima, i Inovacijski centar EU-a za sigurnost® trebali bi koordinirati sveobuhvatnu

8 Radni dokument sluzbi Komisije — Procjena u¢inka uz Prijedlog uredbe Europskog parlamenta i Vijeéa o
europskom nalogu za dostavljanje i europskom nalogu za ¢uvanje elektroni¢kih dokaza u kaznenim stvarima i
Prijedlog direktive Europskog parlamenta i Vije¢a o utvrdivanju uskladenih pravila za imenovanje pravnih
zastupnika za potrebe prikupljanja dokaza u kaznenim postupcima, SWD/2018/118 final, 17.4.2018.

8 Vidjeti Komunikaciju Komisije ,,Jam&enje pravde u EU-u — Europska strategija za pravosudnu izobrazbu za
razdoblje 2021.-2024.”, COM(2020) 713 final, 2.12.2020., u kojoj se isti¢e potreba da se stru¢njacima omoguci
svladavanje novih izazova.

8 Forenzi¢ka analiza povezanih uredaja i podataka koji se odnose na sustave interneta stvari.

8 Inovacijski centar EU-a za unutarnju sigurnost suradni¢ka je mreza za potporu inovacijskim laboratorijima
agencija EU-a, drzava c¢lanica, Zajednickog istrazivatkog centra Europske komisije i drugih relevantnih
subjekata u isporuci najsuvremenijih inovativnih proizvoda.
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analizu tehnoloskih nedostataka i potreba u podrudju digitalnih istraga i analizu s
predvidanjima, koja je klju¢na za usmjeravanje programa istrazivanja, inovacija i razvoja te
instrumenata politike koji pridonose izgradnji kapaciteta. Vazno je da relevantni subjekti 1
mreze® podupru taj rad. Europol i Inovacijski centar EU-a za sigurnost trebali bi na temelju
toga utvrditi prioritete za istraZivanje i razvoj, koje trebaju potvrditi drzave ¢lanice®. Kako bi
se pruzila jasna vizija postojeCih prakticnih mehanizama i dostupnih resursa za potporu
kapacitetima tijela za izvrSavanje zakonodavstva u podrucju digitalnih istraga te pojasnile
uloge 1 odgovornosti ukljuCenih subjekata, Komisija ¢e se do kraja 2021. savjetovati s
drzavama Clanicama i drugim dionicima te na temelju toga razmotriti daljnje postupanje.

Istrazivanje i inovacije nuzni su i za razvoj tehnologija za istrage 1 za borbu protiv kaznenih
djela pocinjenih s pomocu tehnologije. Programom EU-a za istraZivanje 1 inovacije
Obzor 2020. financira se razvoj inovativnih tehnoloskih rjeSenja za jacanje kapaciteta
nacionalnih tijela u borbi protiv organiziranog kriminala. Taj ¢e se rad dodatno ojacati novim
programom Obzor Europa, u okviru kojega ¢e se financirati istrazivacki projekti za
poboljsanje obavjestajne slike o organiziranom kriminalu, razviti alati i Kkurikuli za
osposobljavanje te ojacati meduagencijska suradnja.

Komisija ¢e olaksati pristup visokokvalitetnim skupovima podataka potrebnima za
razvoj istraznih alata, kao $to su sustavi umjetne inteligencije koji odgovaraju potrebama
tijela za izvrSavanje zakonodavstva u kaznenim istragama, primjerice za analizu velikih
koli¢ina podataka ili za istrage na kriptotrziStu. U tu ¢e svrhu Komisija u okviru programa
DIGITAL podupirati stvaranje Europskog sigurnosnog podatkovnog prostora®’, koji ¢e biti
kljucan za razvoj, treniranje i evaluaciju alata za tijela za izvrSavanje zakonodavstva te ¢e
pridonijeti Europskoj strategiji za podatke uz potpuno postovanje temeljnih prava. Usto,
Komisija ¢e podrzati drzave clanice u provedbi pilot-projekata s rjeSenjima umjetne
inteligencije®, kojima ¢e se potaknuti inovacije u tijelima za izvr§avanje zakonodavstva.
Tijela za izvrSavanje zakonodavstva, industrija 1 akademska zajednica trebali bi suradivati u
okviru mreze koja se financira sredstvima EU-a na razvoju alata i rjeSenja na razini EU-a

% ENFSI, ENLETS, i-LEAD, ILEAnet.

8Savjetovanje s drzavama ¢lanicama provelo bi se u okviru Odbora za razmjenu informacija Europola i EUCTF-
a (Radne skupine EU-a za kiberkriminalitet, skupine koja okuplja nacelnike odjela za kiberkriminalitet u tijelima
za izvr$avanje zakonodavstva u EU-u).

¥ U Programu rada za program DIGITAL za razdoblje 2021.—2022. navedena je aktivnost utvrdivanja okvira za
udruZenu arhitekturu podataka za inovacije u podrucju sigurnosti financiranjem izrade nacionalnih komponenata
Europskog sigurnosnog podatkovnog prostora za inovacije. Time bi se omogucili inovacije i razvoj jer bi se
uspostavio ekosustav na razini EU-a za dijeljenje, razvoj, testiranje, treniranje i provjeru algoritama za alate za
umjetnu inteligenciju za potrebe tijela za izvrSavanje zakonodavstva te sigurnosne potrebe na temelju razlicitih
vrsta skupova podataka, ukljucujuéi kvazioperativne i anonimizirane skupove podataka, u skladu s Europskom
strategijom za podatke (Komunikacija Komisije ,,.Europska strategija za podatke” COM/2020/66 final,
19.2.2020.). U prvom tromjesecju 2022. objavit ¢e se poziv na dostavu prijedloga za sudjelovanje najmanje Sest
tijela za izvrSavanje zakonodavstva i dvaju poduzeca u vrijednosti od 5-10 milijuna EUR u obliku bespovratnih
sredstava za koja Ce se traziti 50 %-tno sufinanciranje.

8 U skladu s inicijativom o umjetnoj inteligenciji koju je Komisija iznijela u Bijeloj knjizi o umijetnoj
inteligenciji, COM(2020) 65 final, 19.2.2020.
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koji odgovaraju potrebama tijela za izvrSavanje zakonodavstva u EU-U%, podupiruci
time rad Europola pruzanjem usluga i tehnickih rjeSenja namijenjenih tijelima za izvrSavanje
zakonodavstva u EU-u. Ta bi mreza trebala osigurati odrzivost projekata u okviru programa
Obzor Europa i Fonda za unutarnju sigurnost te podupirati Europol u tom nastojanju.

Mreza bi svoje rezultate trebala besplatno isporucivati tijelima za izvrSavanje zakonodavstva
posredstvom Europola te stalno poboljSavati postojeca rjeSenja. U tu bi svrhu Europol trebao
postati jedinstvena kontaktna tocka za pristup nacionalnih tijela za izvrSavanje zakonodavstva
alatima 1 uslugama, kao $to je analiza zlonamjernih programa.

4.3. Poboljsanje pristupa vjeStinama, znanju i operativnim strucnim znanjima

lako su istraZivanje i analiza digitalnih dokaza u srediStu vecine istraga, razina potrebnih
vjestina u podru¢ju kaznenog postupka, taktika i tehnika za digitalnu istragu ili digitalnu
forenziku u nekim drzavama c¢lanicama jo$ uvijek nije dostupna, a u veéini ju je potrebno
prosiriti 1 produbiti. Usto, pristup vrhunskom operativnom stru¢nom znanju u odredenim
podrucjima, kao $to je forenzika interneta stvari, i dalje je problem za niz drzava ¢lanica.

Razvoj osposobljavanja trebao bi se temeljiti na definiciji kompetencija potrebnih za
provodenje digitalnih istraga i povezanih stru¢nih profila (kao §to su analitiCar podataka,
istrazitelj na internetu ili stru¢njak za digitalnu forenziku). U tu bi svrhu Europol i CEPOL
trebali suradivati s drzavama &lanicama EU-a” na utvrdivanju 1 periodicnom aZuriranju
Okvira kompetencija za osposobljavanje. Na temelju toga Komisija bi trebala podupirati
razvoj materijala za osposobljavanje preko Europske skupine za osposobljavanje i
obrazovanje u podruc¢ju kiberkriminaliteta (ECTEG) te provedbu osposobljavanja na
nacionalnoj razini s pomocu dostupnih instrumenata®.

CEPOL i Europska mreza za pravosudno osposobljavanje (EJTN) trebali bi redovito
ocjenjivati potrebe za osposobljavanjem i u skladu s tim prioritizirati provedbu
osposobljavanja kako bi se dodatno razvile opce digitalne kompetencije tijela za izvrSavanje
zakonodavstva. Na temelju Okvira kompetencija za osposobljavanje CEPOL bi trebao i usko
suradivati  sa struénjacirna92 i drzavama ¢lanicama na izradi programa
certificiranja/akreditacije za stru¢njake za digitalne istrage. Takvi bi programi povecali
broj strucnjaka koji mogu pruziti osposobljavanje u odredenim podrucjima, olaksali
prekograni¢nu suradnju jer bi se certifikacijom/akreditacijom pruzila jamstva u pogledu
prikupljanja 1 obrade dokaza, ¢ime bi se osigurala njihova prihvatljivost na sudu 1 u drugim
jurisdikcijama, te olaksali pronalazak specijaliziranih istrazitelja.

¥y tu svrhu Europska komisija, na primjer, financira Europsku udrugu za razvoj tehnologije za borbu protiv
kiberkriminaliteta (https://www.eactda.eu/) u skladu s Godi$njim programom rada Fonda za unutarnju sigurnost
— policija za 2020.

%y okviru Radne skupine Europske unije za kiberkriminal (EUCTF), koja je osnovana 2010., a sastoji se od
voditelja nacionalnih jedinica za kiberkriminalitet iz razlicitih drzava Clanica te predstavnika Europola, Europske
komisije i Eurojusta, https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3/euctf.

%! Kao na primjer putem Fonda za unutarnju sigurnost i instrumenta za tehni¢ku potporu.

% Europska skupina za osposobljavanje i obrazovanje u podru&ju kiberkriminaliteta (ECTEG) veé je napravila
znatan posao u tom polju u okviru svojeg Globalnog projekta certificiranja u podru¢ju kiberkriminaliteta
(https://www.ecteg.eu/running/gcce/).
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Za digitalne istrage mozda ¢e biti potrebna stru¢na znanja koja su u EU-u rijetka, kao §to su
znanja o kriptovalutama, ucjenjivackom softveru (engl. ransomware)® ili istragama na
mracnoj mrezi. Drzave Clanice trebale bi identificirati stru¢njake koji su razvili vrhunske
vjestine u tim podrucjima kako bi se medusobno podupirale u operacijama u kojima je takvo
strutno znanje potrebno. Komisija ¢e podupirati Europol u uspostavi mehanizama
zahvaljujuci kojima bi tijela 1 strucnjaci iz drzava ¢lanica bili motivirani pridruziti se takvoj
skupini stru¢njaka.

Kljuéne mjere:
Komisija se obvezuje:

. analizirati i opisati moguce pristupe i rjeSenja za zadrzavanje podataka namijenjena tijelima
za izvrSavanje zakonodavstva i pravosudnim tijelima te se o tome savjetovati s drzavama
¢lanicama do kraja lipnja 2021.;

J predloziti sljedece korake kojima ¢e se tijelima za izvrSavanje zakonodavstva
omoguciti za zakonit i ciljani pristup Sifriranim informacijama za potrebe kaznenih
istraga. Taj pristup trebao bi se temeljiti na detaljnom mapiranju nacina na koje se
drzave Clanice bave pitanjima Sifriranja te na procesu koji ukljucuje vise dionika i
kojemu je cilj istraziti i ocijeniti konkretne zakonite opcije;

o poticati i olakSavati potpuno i brzo sudjelovanje drzava ¢lanica u digitalnom
sustavu razmjene e-dokaza (e-EDES);

. u okviru svojeg Zajednickog istrazivaCkog centra razviti alat za pracenje radi
prikupljanja obavjesStajnih podataka o nezakonitim aktivnostima na kriptotrzistu;

o podupirati razvoj modula i materijala za osposobljavanje te osposobljavanja koje
provode CEPOL, EJTN i nacionalne ustanove za osposobljavanje.

Europol se potice da:
o koordinira sveobuhvatnu analizu tehnoloskih nedostataka i potreba u podrucju
digitalnih istraga;

o izradi repozitorij alata koji Ce tijelima za izvrSavanje zakonodavstva omoguciti da
pronadu najsuvremenija rjeSenja i da pristupe tim rjeSenjima;

o izradi i odrzava bazu podataka o stru¢njacima za istrage i forenziku u
specijaliziranim podrucjima, kao $to su internet stvari ili kriptovalute.

CEPOL se potice da:

o izradi programe certificiranja/akreditacije stru¢njaka za digitalne istrage;

J zajedno s Europolom izradi i redovito azurira OKvir kompetencija za
osposobljavanje.

%Europol suraduje s industrijom na uspostavi projekta No More Ransom (Zaustavljanje ucjena)
(https://www.nomoreransom.org/), u okviru kojeg se pruzaju savjeti o prevenciji i alati za desifriranje.
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Europski parlament i Vijece poticu se da:

o hitno donesu prijedloge o e-dokazima kako bi se tijelima osigurao brz i pouzdan
pristup e-dokazima.

Zakljucak

U ovoj se strategiji utvrduju prioriteti, mjere i ciljevi koje treba ostvariti u sljedecih pet godina
kako bi se EU-u dao ¢vrséi temelj za borbu protiv organiziranog kriminala. No kriminal se
neprestano razvija te je klju¢no identificirati nove trendove i brzo reagirati na nove dogadaje.
Unija i njezine drzave ¢lanice moraju biti korak ispred kriminalnih organizacija.

Stoga je vrijeme da se intenzivira zajednic¢ko djelovanje Unije protiv organiziranog kriminala
jaCanjem postojecih instrumenata za potporu prekogranic¢noj suradnji, ukljucujuéi suradnju
agencija u podrucju pravosuda i unutarnjih poslova, rjeSavanjem prioritetnih kaznenih djela i
razbijanjem struktura na kojima se ona temelje, suzbijanjem nezakonitih financijskih
transakcija i njihovih koruptivnih metoda za infiltraciju u gospodarstvo te rjeSavanjem
problema upotrebe novih tehnologija medu kriminalcima. Svako zakonodavstvo dobro je
samo onoliko koliko je dobra njegova provedba. Stoga je vazno da drZave c¢lanice u
potpunosti i ispravno provode postojeée instrumente EU-a. Komisija ¢e nastaviti izvrSavati
svoju ulogu, podupirat ¢e drzave Clanice i kontinuirano im davati smjernice te ¢e biti spremna
brzo poduzeti mjere u slu€aju krSenja prava EU-a.

Tijela na terenu moraju mo¢i iskoristiti puni potencijal postoje¢ih alata kako bi prekinula
nezakonite aktivnosti i model poslovanja kriminalnih organizacija. Kako bi se postigao taj
cilj, mjere u okviru ove strategije treba pratiti nov nacin postupanja, u skladu s kojim tijela za
izvrSavanje zakonodavstva 1 pravosudna tijela sustavno provjeravaju moguce prekograni¢ne i
medunarodne veze u istragama organiziranog kriminala. To se moZe posti¢i razmjenom
sluzbenika tijela za izvrSavanje zakonodavstva, tuzitelja i1 sudaca, medu ostalim s tre¢im
zemljama, kao i dodatnim mogucnostima osposobljavanja.

Komisija se obvezuje sudjelovati u toj obnovljenoj borbi protiv organiziranog kriminala te
poziva Europski parlament i Vije¢e da se ukljuce u taj zajednicki pothvat, koji je kljuan kako
bi se zajamcila sigurnost u EU-Uu, zastitilo europsko gospodarstvo i ocuvali vladavina prava i
temeljna prava.
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