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l. uvoD

Europska unija jedinstveno je podruc¢je slobode, sigurnosti i pravde u kojem svatko mora
moci vjerovati da su njegova sloboda i sigurnost zajamcene i dobro zasticene. Demokracija,
vladavina prava, poStovanje temeljnih prava, posebno prava na privatnost, slobodu
izrazavanja i slobodu vjeroispovijesti, te poStovanje raznolikosti temelj su nase Unije.

Nedavni val napada na europskom tlu snazan je podsjetnik na to da je terorizam i dalje
stvarna 1 prisutna opasnost. Kako se ta opasnost mijenja, tako se mora mijenjati i nas
zajednicki rad na njezinu suzbijanju. Transnacionalna priroda teroristickih mreza zahtijeva
snazan kolektivni pristup na razini EU-a s ciljem zaStite i oCuvanja naSeg pluralistickog
drustva, nasih zajednickih vrijednosti i naseg europskog nacina Zivota. Gradani imaju
pravo osjecati se sigurno u svojim domovima i na ulicama, kao i na internetu. U tome klju¢nu
ulogu ima i EU.

Jamcenje te sigurnosti jo$ je vaznije s obzirom na to da u EU-u i dalje postoji velika
opasnost od teroristickog napada. Dzihadisti¢ke prijetnje koje predstavljaju Dai$ i Al Qaida
te njihovi saveznici ili koje su inspirirane njima i dalje su prisutne®. Sve je vise prijetnji
nasilnih desnih 1 lijevih ekstremista. Mijenja se 1 priroda napada. Veliku veéinu nedavnih
napada izvrsili su pojedinci koji su djelovali samostalno, ¢esto uz ograni¢enu pripremu i
koriste¢i se lako dostupnim oruzjem, ciljaju¢i gusto naseljene ili vrlo simboli¢ne prostore.
Iako ¢e napadi pojedinac¢nih terorista i dalje prevladavati, ne mogu se iskljuéiti sofisticiraniji
napadi. EU se treba pripremiti i na prijetnje koje predstavljaju nove tehnologije i tehnologije
u nastajanju, kao Sto su zlonamjerna upotreba bespilotnih letjelica, umjetna inteligencija te
kemijski, biologki, radioloski i nuklearni materijali. Sirenje radikalnih ideologija i
teroristiCkih priru¢nika ubrzava se upotrebom internetske propagande, pri ¢emu upotreba
drustvenih mreZa cCesto postaje sastavni dio samog napada.

Europska suradnja u borbi protiv terorizma postojano je napredovala tijekom protekla
dva desetlje¢a te je poboljSala kapacitet drzava clanica da svojim gradanima zajamce
sigurnost. Uspostavljene su opsezne mreze za razmjenu informacija koje se podupiru sve
interoperabilnijim bazama podataka EU-a, kao i pojacana policijska i pravosudna suradnja.
To nam olakSava sagledavanje Sire slike o situaciji preko granica. Opremili smo se 1 mo¢nim
alatima kojima se teroristima onemogucuje pristup sredstvima potrebnima za djelovanje, na
primjer vatrenom oruzju, prekursorima eksploziva i financijskim sredstvima, a
kriminalizirana su i1 putovanja u teroristicke svrhe. Sve §to je dosad ucinjeno u tom pogledu
navedeno je u izvjeS¢u o napretku prema uspostavi sigurnosne unijez. Medutim, moramo
bliskije suradivati, posebno kako bismo se suprotstavili ekstremistickim ideologijama i bolje
zastitili javne prostore na meti terorista. Isto tako moramo prestati neopravdano razdvajati
internetska pitanja od pitanja izvan interneta, uskladuju¢i odgovarajuca sigurnosna okruZenja
1 pruzajuéi tijelima kaznenog progona i pravosudnim tijelima sredstva za izvrSavanje
zakonodavstva u oba slucaja.

Ovom novom Agendom za borbu protiv terorizma, najavljenom u strategiji EU-a za
sigurnosnu uniju®, postojeéi i novi aspekti rada objedinjuju se u zajednicki pristup borbi
protiv terorizma. Taj ¢e se pristup razvijati u suradnji s drzavama c¢lanicama, Europskim
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parlamentom i Vije¢em® te ukljudivanjem drustva u cjelini: gradana, zajednica, vjerskih
skupina, civilnog dru$tva, istrazivaca, poduzeca i privatnih partnera. Agenda se temelji na
onome §to je postignuto proteklih godina te se u njoj utvrduje niz mjera koje treba poduzeti
na nacionalnoj i medunarodnoj razini te razini EU-a u Cetiri podruc¢ja navedena u nastavku.

Prvo, moramo mo¢i bolje predvidjeti postoje¢e i nove prijetnje u_ Europi. Razmjena
informacija i1 kultura suradnje koja je multidisciplinarna i viSerazinska i dalje su klju¢ne za
pouzdanu procjenu prijetnji koja moze biti temelj protuteroristicke politike otporne na buduce
promjene.

Drugo, moramo raditi na sprefavanju napadad rjesavanjem i uspjeSnijim suzbijanjem
radikalizacije i ekstremisti¢kih ideologija prije nego Sto se ukorijene, dajuci svima do znanja
da postovanje europskog nacina zivota, demokratskih vrijednosti EU-a 1 svega S§to on
predstavlja nije stvar izbora. U ovoj se Agendi utvrduju nacini za pruzanje potpore lokalnim
akterima 1 izgradnju otpornijih zajednica kao prioritet, u bliskoj suradnji s drzavama
¢lanicama, imajuci na umu da su neke napade pocinili i Europljani odrasli u nasim drustvima
koji su radikalizirani a da nikada nisu posjetili podruéje sukoba.

Treée, kako bismo djelotvorno zastitili Europljane, moramo nastaviti smanjivati ranjivost,
bez obzira na to je li rijec o javnim prostorima ili kritiénim infrastrukturama neophodnima za
funkcioniranje nasih druStava i naseg gospodarstva. Kljuno je modernizirati upravljanje
vanjskim granicama EU-a s pomo¢u novih i nadogradenih opseznih informacijskih sustava
EU-a, uz pojac¢anu potporu Frontexa i eu-LISA-e, te osigurati sustavne provjere na vanjskim
granicama EU-a. To je potrebno kako ne bi doslo do sigurnosnih propusta u pogledu povratka
stranih teroristi¢kih boraca.

Cetvrto, kako bismo odgovorili na napade kada do njih dode, moramo maksimalno iskoristiti
operativnu potporu koju mogu pruziti agencije EU-a, kao §to su Europol i Eurojust, te
osigurati odgovarajuc¢i pravni okvir za privodenje pocinitelja pravdi i1 jamcenje da Zrtve
dobiju potrebnu potporu i zastitu.

Taj se pristup temelji na potrebi za daljnjim odlu¢nim zalaganjem na provedbi i izvrSenju.
Kako bi se iskoristile prednosti uskladivanja 1 suradnje na razini EU-a, iznimno je vaZzno da
nema nedostataka ili kasnjenja u primjeni klju¢nih instrumenata, kao Sto su Direktiva o
suzhbijanju terorizma®, Direktiva o vatrenom oruZju i pravni okvir za borbu protiv pranja
novca i financiranja terorizma®.

Naposljetku, medunarodni angaZman u sva Cetiri stupa ove Agende kojim se olakSava
suradnja i promice izgradnja kapaciteta, kljucan je za poboljSanje sigurnosti unutar EU-a.

1. STRATEGIJA S CETIRI STUPA ZA BORBU PROTIV TERORIZMA:
PREDVIDPANJE, SPRECAVANIJE, ZASTITA I ODGOVOR

1. PREDVIDANJE

Usp. nedavnu videokonferenciju ministara i ministrica unutarnjih poslova odrzanu 13. studenoga 2020. na kojoj je
usvojena zajednicka izjava: https://www.consilium.europa.eu/hr/meetings/jha/2020/11/13/

° Direktiva (EU) 2017/541 od 15. ozujka 2017. o suzbijanju terorizma, SL L 88/6, 31.3.2017.

Direktiva (EU) 2018/1673 Europskog parlamenta i Vije¢a od 23. listopada 2018. o borbi protiv pranja novca
kaznenopravnim sredstvima, SL L 284, 12.11.2018. Danska i Irska nisu obvezane Direktivom. Direktiva (EU)
2018/843 Europskog parlamenta i Vije¢a od 30. svibnja 2018. o izmjeni Direktive (EU) 2015/849 o sprecavanju
koriStenja financijskog sustava u svrhu pranja novca ili financiranja terorizma i o izmjeni direktiva 2009/138/EZ i
2013/36/EU, SL L 156/43, 19.6.2018.



Predvidanje slabih to¢aka i dalje je klju¢no sredstvo za jacanje europskog odgovora na borbu
protiv terorizma i ostajanje u prednosti.

Strateski obavjestajni podaci i procjena prijetnji

Strateski obavjestajni podaci od klju¢ne su vaznosti za oblikovanje i1 razvoj protuteroristicke
politike i zakonodavstva EU-a koji se sve viSe temelje na prijetnjama te za bolje predvidanje
tih prijetnji. Protuteroristicka politika otporna na buduce promjene trebala bi se temeljiti na
pouzdanim procjenama prijetnji, posebno onima koje provode nacionalne sigurnosne i
obavjeStajne sluzbe. U tom su kontekstu uloga Obavjestajnog i situacijskog centra EU-a
(EU INTCEN) 1 njegovo stru¢no znanje o glavnim prijetnjama, trendovima i nac¢inima rada
povezanima s unutarnjom sigurno$¢u EU-a kljucni za nase bolje informiranje o stanju i
potporu nasoj sposobnosti procjene rizika. EU INTCEN uvelike ovisi o visokokvalitetnom
doprinosu drzava Clanica, koji bi trebale nastojati poboljsati. Drzave ¢lanice trebale bi stoga
osigurati da se EU INTCEN mozZe osloniti na to¢ne 1 aZzurirane ulazne podatke 1 da su mu na
raspolaganju dostatni resursi. Komisija i Europska sluzba za vanjsko djelovanje (ESVD)
nastojat ¢e bolje integrirati strateSke obavjeStajne podatke u protuteroristicke politike. Od
klju¢ne je vaznosti daljnji dijalog utemeljen na postoje¢im strukturama i radu koordinatora
EU-a za borbu protiv terorizma na jacanju suradnje.

Procjene rizika i pripravnost

Ciljane procjene rizika omoguéuju dionicima iz razli¢itih sektora da istaknu postojece
nedostatke i na taj nacin bolje predvide moguce napade. Komisija ¢e predloziti nove nacine
za poticanje procjene rizika i aktivnosti stru¢nog ocjenjivanja mjera usmjerenih na bolje
predvidanje teroristi¢ke prijetnje. U okviru predstojeceg prijedloga o otpornosti kljuc¢nih
subjekata Komisija ¢e predloZiti uspostavu savjetodavnih misija za potporu drZzavama
¢lanicama domacinima i operatorima kriticne infrastrukture od posebnog znacaja za EU u
jacanju njezine otpornosti na poremecaje, ukljucujuéi predvidanje mogucih teroristickih
djelovanja. To ¢e se temeljiti na iskustvu skupine savjetnika za sigurnosnu zastitu, koji se
trenutaéno osposobljavaju i koji se mogu angazirati na zahtjev, odnosno savjetodavnih
misija EU-a za sigurnosnu zastitu.

Procjene rizika u podrucju sigurnosti zra¢nog prometa EU-a dodatno ¢e se razvijati kako bi
se skratilo vrijeme odgovora nakon incidenata i poboljSala razina razmjene informacija,
ukljucujuéi sudjelovanje tre¢ih zemalja istomiSljenica, posebno SAD-a, Australije i Kanade.
Komisija ¢e pokrenuti i novu komponentu procjene rizika kako bi osigurala sigurnost
prometa u pomorskom podrudju. Kona¢no, zajednicko osposobljavanje i vjezbe imat ¢e
vaznu ulogu u jaCanju pripravnosti i otpornosti drzava €lanica, institucija i tijela EU-a te
medunarodnih partnera’.

Jacanje kapaciteta ranog otkrivanja

Klju¢na uloga koju moderna tehnologija moze imati u pocinjenju teroristickih napada postala
je vidljiva 2019. kada se dogodio teroristicki napad krajnje desnice na sinagogu u Halleu u
Njemackoj, za koji je napadac izradio nekoliko puSaka s pomocu 3D ispisa. Moramo bolje

U okviru pilot-projekta za usporedne i koordinirane vjezbe (PACE) dogovorenog s NATO-om veé su 2017. i 2018.
organizirane dvije skupine vjezbi. Trenuta¢no se radi na inkorporiranju iskustava stecenih tijekom tih vjezbi. EU i
NATO dogovorili su se da ¢e produljiti koncept PACE-a na razdoblje 2022.—-2023. Kao dugoro¢ni cilj, EU podupire
ambiciozniji pristup tim vjezbama, ukljuéujuéi aktivno sudjelovanje drzava ¢lanica EU-a i saveznika NATO-a u fazi
njihove provedbe.



predvidjeti kako tehnologije utjeCu na teroristicke prijetnje kako bismo tijela kaznenog
progona opremili odgovaraju¢im alatima.

Istrazivanja EU-a u podrudju sigurnosti usredotolit ¢e se na razli¢ite nacine rada,
nadovezuju¢i se na inicijative namijenjene jacanju kapaciteta tijela kaznenog progona u
pogledu analitickih rjeSenja i obrade velike koli¢ine internetskog sadrzaja®. Istrazivanjem u
podru¢ju sigurnosti koje financira EU ojacat ¢e se i kapacitet ranog otkrivanja
potencijalnih teroristickih prijetnji, posebno proucavanjem upotrebe umjetne inteligencije
kako bi se omogucila ucinkovitija i to¢nija obrada velikih koli¢ina podataka, dodajuci
projekte kao §to su RED-Alert? i PREVISION™. MoZe pomo¢i i u pronalazenju novih nagina
za borbu protiv radikalizacije.

Naposljetku, u okviru buduéeg istraziva¢kog programa Obzor Europa istrazivanja ¢e se
dodatno integrirati u ciklus sigurnosne politike kako bi se osiguralo ostvarivanje u€inkovitijih
rezultata u skladu s utvrdenim potrebama tijela kaznenog progona. Zahvaljujuci predlozenom
ojac¢anom mandatu Europol bi mogao pomo¢i Komisiji u utvrdivanju kljucnih istrazivackih
tema te u izradi i provedbi okvirnih programa EU-a za istraZivanje i inovacije koji su
relevantni za izvrSavanje zakonodavstva.

Ostajanje u prednosti: uloga novih tehnologija

Tehnologijama za otkrivanje prijetnji mogu se otkriti predmeti i tvari koji izazivaju
zabrinutost, na primjer bombe ili materijali za izradu bombi. Komisija suraduje s privatnim
sektorom na poboljSanju djelotvornosti takvih tehnologija za otkrivanje izvan podruéja
zrakoplovstva™ s ciljem podupiranja moguéeg razvoja dobrovoljnih zahtjeva EU-a za
tehnologije za otkrivanje kako bi se osiguralo otkrivanje prijetnji koje je nuzno otkriti uz
istodobno ocuvanje mobilnosti ljudi. Osim toga, Platforma EU-a za sigurnost Zeljeznica
donijela je 2019. dokument o dobroj praksi u pogledu sigurnosnih tehnologija prilagodenih
zeljeznicama, predlazuci rjeSenja kao §to su nasumicne ili ciljane provjere koje se oslanjaju
na mobilnu opremu za otkrivanje.

Nove tehnologije mogu doprinijeti zastiti javnih prostora ako je njihova upotreba dobro
definirana, ciljana i razmjerna. U slu¢aju visoke razine teroristicke prijetnjelz, od znacaja za
sigurnost mogla bi biti uloga tehnologija identifikacije lica kojima se, usporedbom prikaza
lica s referentnom bazom podataka, mogu otkriti teroristi u pokretu. Nadalje, utvrdivanje

Nadovezujuéi se na uspjesne inicijative kao Sto su projekti DANTE i TENSOR. Projektom DANTE omogucena su
djelotvorna, ucinkovita i automatizirana rjeSenja za rudarenje i analitiku podataka te integrirani sustav za otkrivanje,
dohvadanje, prikupljanje i analizu golemih koli¢ina heterogenih i slozenih multimedijalnih sadrzaja i sadrzaja
povezanih s terorizmom na viSe jezika koji se nalaze na povrSinskoj, dubokoj i tamnoj mrezi
(https://cordis.europa.eu/project/id/700367). TENSOR je imao pristup komplementaran DANTE-u te je u okviru tog
projekta razvijena platforma koja policiji pruza alate potrebne za ja¢anje njezinih kapaciteta za obradu velike koli¢ine
internetskog sadrzaja radi ranog otkrivanja teroristickih aktivnosti na internetu, radikalizacije i novacenja
(https://cordis.europa.eu/project/id/700024).

RED-Alert upotrebljava napredne analiticke tehnike, kao $to su obrada prirodnog jezika i analiza drustvenih mreza,
umjetna inteligencija i slozena obrada dogadaja, kako bi se odgovorilo na potrebe tijela kaznenog progona u pogledu
spreCavanja  teroristickih  aktivnosti na internetu i njihova otkrivanja na druStvenim mrezama
(https://cordis.europa.eu/project/id/740688).

Projekt PREVISION je u tijeku, a njegovi su ciljevi tijelima kaznenog progona osigurati sposobnosti za analizu i
zajednicko iskoriStavanje viSestrukih golemih tokova podataka, njihovu semanti¢ku integraciju u grafikone
dinamickog znanja te predvidanje neuobicajenog ili devijantnog ponasanja i rizika od

radikalizacije (https://cordis.europa.eu/project/id/833115).

U podrudju civilnog zrakoplovstva, pravnim okvirom utvrduju se referentne norme za opremu za otkrivanje. Taj se
okvir primjenjuje samo na zastitu zranog prometa, a ne na, na primjer, opremu za otkrivanje koja se upotrebljava za
zastitu drugih javnih prostora.

Razina teroristi¢ke prijetnje kako su je definirala nacionalna tijela, u skladu sa svojim nacionalnim pravom.
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https://cordis.europa.eu/project/id/740688
https://cordis.europa.eu/project/id/833115

odredenih kategorija predmeta (kao $to je napustena prtljaga) ili sumnjivog ponasanja moze
biti vrlo korisno za otkrivanje prijetnji. U osiguravanju alata kojima se omogucuje precizno i
ciljano utvrdivanje potencijalnih prijetnji kljuénu ulogu ima umjetna inteligencija. U
razmatranjima Komisije o upotrebi umjetne inteligencije® uzet ¢e se u obzir sigurnosni
aspekti, pod uvjetom da se postuju temeljna prava. Komisija je spremna financirati projekte
za razvoj novih tehnologija u okviru Plana EU-a za gradove te podupire razmjenu najbolje
prakse u tom podrucju u skladu s pravom EU-a.

Razvoj umjetne inteligencije znatno ¢e utjecati na sposobnost tijela kaznenog progona da
odgovore na teroristicke prijetnje. Tijela kaznenog progona ve¢ razvijaju inovativna rjeSenja
utemeljena na tehnologiji umjetne inteligencije, na primjer za identifikaciju teroristickog
sadrzaja na internetu i zaustavljanje njegova Sirenja, sprecavanje otvaranja novih racuna
terorista na drustvenim mrezama i otkrivanje simbola. Jedan od klju¢nih aspekata razvoja
pouzdanih aplikacija umjetne inteligencije jest osigurati da su podaci koji se upotrebljavaju
za usavrSavanje algoritama relevantni, provjerljivi, kvalitetni i vrlo raznovrsni kako bi se na
najmanju moguéu mjeru svela pristranost prema spolu ili rasi. Aplikacije umjetne
inteligencije trebalo bi razvijati i upotrebljavati uz odgovarajuce zastitne mjere u pogledu
prava i sloboda, u skladu s relevantnim zakonodavstvom, i primjereno dokumentirati kako bi
se utvrdila zakonitost njihove uporabe. Komisija ¢e razmotriti kako tijela kaznenog progona i
pravosudna tijela mogu iskoristiti prednosti umjetne inteligencije potpuno u skladu s pravom
EU-a.

Ostajanje u prednosti znaci i1 rjeSavanje novih prijetnji koje bi mogle predstavljati nove
tehnologije. Bespilotne letjelice (sustavi bespilotnih letjelica) mogu se zloupotrijebiti za
napad na javne prostore, pojedince i kriticnu infrastrukturu. lako je EU otezao upotrebu
odredenih vrsta bespilotnih letjelica u zlonamjerne svrhe'*, brzi tempo inovacija i jednostavan
pristup bespilotnim letjelicama znaci da ¢e prijetnja vjerojatno postajati sve veca. Stoga Ce
Komisija razmisliti o tome da 2021. objavi priru¢nik EU-a za zaStitu gradova od
nekooperativnih bespilotnih letjelica.

Za zaStitu od zlonamjernih bespilotnih letjelica potreban je 1 pristup pouzdanim
tehnologijama protumjera. U okviru ,,Europskog programa za testiranje protumjera protiv
sustava bespilotnih zrakoplova” bit ¢e osmiSljena zajednicka metodologija za evaluaciju
razli¢itih sustava koje policija 1 drugi dionici u podrucju sigurnosti mogu upotrebljavati za
otkrivanje, pracenje i identifikaciju potencijalno zlonamjernih bespilotnih letjelica.
Rezultati tih testiranja bit ¢e dostupni u cijelom EU-u.

Ukljucivanje predvidanja u ciklus politike

Prvi je korak u zastiti gradana bolje razumijevanje buducih prijetnji. Predvidanje je stoga
potrebno strukturno integrirati u razvoj protuteroristiCke politike. Komisija ¢e raditi na
uspostavi redovitog dijaloga izmedu visih stru¢njaka za borbu protiv terorizma iz tijela
kaznenog progona, obavjestajnih sluzbi i akademske zajednice kako bi se utvrdili novi rizici i
istaknula podruc¢ja u kojima Europska unija i njezine drzave Clanice trebaju pojacati svoje
djelovanje. Komisija ¢e se u tu svrhu koristiti postoje¢im strukturama uz blisku suradnju

B Bijela knjiga o umjetnoj inteligenciji — Europski pristup izvrsnosti i izgradnji povjerenja (COM(2020) 65 final,

19.2.2020.).

Novim europskim propisima o bespilotnim letjelicama i moguéno$¢u uspostave europskog okvira za upravljanje
bespilotnim prometom (,,U-Space”). Najnovije zakonodavstvo EU-a u tom podruéju doprinijet ¢e sigurnosti operacija
bespilotnih letjelica zahtijevajuci da veéina bespilotnih letjelica bude opremljena funkcijom daljinske identifikacije 1
geoinformacijskom funkcijom. Operatori bespilotnih letjelica morat ¢e se od sije¢nja 2021. registrirati pri nacionalnim
tijelima. To je dopunjeno prijedlogom Komisije o regulatornom okviru za U-space — europski sustav upravljanja
zraénim prometom bespilotnih letjelica™ — kako bi se zajam¢ile sigurne operacije bespilotnih letjelica.
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Europola, Eurojusta i ESVD-a, uklju¢uju¢i EU INTCEN™. Rezultat tog dijaloga mogao bi se
zatim ukljuciti u rasprave o politikama, ukljuc¢ujuci rasprave Vijeca za pravosude i unutarnje
poslove o unutarnjoj sigurnosti.

KLJUCNE MJERE

Komisija ¢e uciniti sljedece:
e razviti aktivnosti procjene rizika i stru¢nog ocjenjivanja, ukljucujuéi, prema
potrebi, angaziranje savjetnika EU-a za sigurnosnu zastitu,

e financirati istrazivanja u podrucju sigurnosti EU-a radi jaCanja kapaciteta ranog
otkrivanja i razvoja novih tehnologija u okviru Plana EU-a za gradove,

e istraziti kako nove tehnologije mogu doprinijeti sigurnosti i bolje integrirati
strateSke obavjestajne podatke i procjene prijetnji kako bi se poduprle politike
usmjerene na buduénost.

Drzave €lanice potice se da

e nastave osiguravati resurse potrebne EU INTCEN-u i dostavliati mu

2. SPRECAVANJE

Europska unija temelji se na snaznom skupu vrijednosti. Na§i obrazovni, zdravstveni i
socijalni sustavi po svojoj su prirodi ukljucivi, no to je sastavni dio prihvac¢anja vrijednosti na
kojima se temelje. Moramo primjenjivati nas europski nacin zZivota, kojemu su svojstvena
ukljuciva 1 tolerantna drustva, 1 uciniti sve §to je u naSoj moc¢i kako bismo sprijecili njegovo
podrivanje iznutra ili izvana.

Suzbijanje ekstremistickih ideologija na internetu

Teroristi 1 nasilni ekstremisti sve se viSe koriste internetom za Sirenje svojih ekstremistickih
ideologija, medu ostalim prijenosom 1 veli¢anjem teroristi€¢kih napada uZivo. Djelovati moraju
svi akteri — nacionalna tijela, industrija i civilno drustvo — na svim razinama (nacionalnoj, europskoj i
medunarodnoj razini). DonoSenje i provedba predloZzene uredbe o suzbijanju Sirenja
teroristickog sadrzaja na internetu drzavama clanicama omogudéili bi da osiguraju brzo
uklanjanje takvog sadrZaja, a od poduzeca bi se zahtijevalo da aktivnije sprecavaju
zlouporabu svojih platformi radi Sirenja teroristickog sadrzaja. Europski parlament 1 Vijece
stoga je hitno trebaju donijeti. Nakon donoSenja Uredbe, Komisija ¢e podupirati pruzatelje
internetskih usluga i nacionalna tijela u njezinoj djelotvornoj primjeni.

U Sirem smislu, Komisija ¢e predloziti Akt o digitalnim uslugama kojim ¢e se unaprijediti
horizontalna pravila kako bi se osiguralo odgovorno pruzanje digitalnih usluga i1 kako bi
korisnici na raspolaganju imali ucinkovite nacine prijavljivanja nezakonitog sadrzaja.
Uzimaju¢i u obzir sve vecu drustvenu ulogu vrlo velikih internetskih platformi, prijedlog ¢e
ukljucivati obveze procjene ne samo rizika koje njihovi sustavi predstavljaju u pogledu
nezakonitog sadrZaja i proizvoda, nego 1 sustavnih rizika za zaStitu javnih interesa, kao Sto su
javno zdravlje i javna sigurnost, te temeljnih prava, medu ostalim od manipulativnih tehnika.

1% Vidjeti Zakljugke Vijeca o vanjskom djelovanju EU-a u vezi s borbom protiv terorizma od 19. lipnja 2017.



Internetski forum EU-a izradit ¢e smjernice za moderiranje javno dostupnih ekstremistickih
sadrZaja na internetu i dalje Siriti znanje u tom podruc¢ju. Internetski forum EU-a razvio je
Protokol EU-a 0 odgovaranju na krizu, dobrovoljni mehanizam za pomo¢ u koordinaciji
brzog, zajednickog i1 prekograni¢nog odgovora na rapidno Sirenje teroristiCkog i nasilnog
ekstremistickog sadrzaja na internetu'®. Iznimno je vazno da partneri iz industrije taj protokol
operacionaliziraju u potpunosti. Komisija ¢e u suradnji s Europolom podupirati razvoj
daljnjih smjernica za njegovu provedbu kako bi se suzbilo rapidno Sirenje teroristickog i
nasilnog ekstremistiCkog sadrzaja na internetu. Trebalo bi povecati resurse i kapacitete
Europolove jedinice za prijavljivanje neprihvatljivog internetskog sadrzaja kako bi se
moglo neprekidno pratiti i prijavljivati sve vrste teroristicCkog sadrzaja na internetskim
platformama.

Teroristicki sadrzaj potjece iz cijelog svijeta i $iri se cijelim svijetom. Zbog toga ¢e Komisija
pojacati suradnju s medunarodnim partnerima, posebno Globalnim internetskim
forumom za borbu protiv terorizma (GIFCT), radi pruzanja globalnog operativnog
odgovora, kao i s partnerskim vladama, u skladu s pozivom na djelovanje iz
Christchurcha®’, radi uspostave minimalnih standarda na globalnoj razini, uklju¢ujuéi u
pogledu transparentnosti.

Kako bi reagirala na Sirenje rasistickog i ksenofobnog govora mrznje na internetu, Komisija
je 2016. potaknula potpisivanje Kodeksa postupanja EU-a za borbu protiv nezakonitog
govora mrZnje na internetu®®. Komisija ¢e 2021. predstaviti inicijativu za progirenje popisa
zlo€ina na razini EU-a u skladu s ¢lankom 83. stavkom 1. Ugovora o funkcioniranju EU-a na
zloc¢ine iz mrznje i govor mrznje, neovisno o tome temelje li se na rasi, etnickoj pripadnosti,
vjeroispovijesti, rodnoj pripadnosti ili spolnoj orijentaciji. Drzave c¢lanice trebale bi
intenzivnije raditi na potpunoj provedbi odredaba nove Direktive o audiovizualnim
medijskim uslugama 0 govoru mrznje na internetskim platformama za dijeljenje
videosadrzaja.

Komisija ¢e podupirati drzave clanice u razvoju njihovih sposobnosti strateSke
komunikacije za odgovore nakon napada razmjenom stru¢nog znanja na lokalnoj i
nacionalnoj razini. To je potrebno osigurati ne samo nakon teroristickog napada, vec je
potrebno kontinuirano ulagati taj preventivni trud na razini drzave. Komisija ¢e stoga
podupirati drzave €lanice u suocavanju s tim izazovima i ve¢em S§irenju protuargumenata i
alternativnih argumenata koje je osmislilo civilno drustvo te ¢e podupirati slicna nastojanja
na nacionalnoj razini. Komisijin Program za osnaZivanje civilnog drustva ocijenit ¢e se
2022. kako bi se izvukle pouke.

Istodobno, EU i njegove drzave ¢lanice moraju stalno voditi rauna o tome da projekti koji
nisu u skladu s europskim vrijednostima ili imaju nezakonit cilj ne dobivaju potporu iz
drzavnih i europskih fondova.

Potpora lokalnim akterima za otpornije zajednice

8 https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/european-agenda-

security/20191007_agenda-security-factsheet-eu-crisis-protocol_en.pdf

https://www.christchurchcall.com/call.html

Rezultati su opcenito pozitivni: informaticka drustva provjere u prosjeku 90 % oznacenog sadrzaja u roku
od 24 sata i uklone 71% sadriaja koji se smatra nezakonitim govorom mrinje.
https://ec.europa.eu/info/policies/justice-and-fundamental-rights/combatting-discrimination/racism-and-
xenophobia/eu-code-conduct-countering-illegal-hate-speech-online_hr
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Nasi gradovi trebaju imati bolji pristup financiranju, usmjeravanju i osposobljavanju kako bi
odgovorili na trenutane izazove i povecali svoju otpornost. Komisija podupire lokalne
koordinatore za prevenciju putem MreZe za osvjeséivanje o radikalizaciji. Nadalje, u
okviru inicijative ,,Gradovi EU-a protiv radikalizacije” Komisija potie strateSke dijaloge
medu gradovima. Kako bi se povecala otpornost, vazno je suradivati sa zajednicama i
osnaziti ih pristupom ,,odozdo prema gore” u bliskoj suradnji s drzavama ¢lanicama. Mreza
za osvjes¢ivanje o radikalizaciji utvrdit ¢e najbolju praksu i poticati pristupe ,,policije u
zajednici”19 1 sudjelovanje u izgradnji povjerenja sa zajednicama i medu njima.

Promicanjem uklju¢ivanja i osiguranjem moguénosti za rizicne mlade osobe u okviru
obrazovanja, kulture, programa za mlade 1 sporta moze se dodatno pridonijeti spreCavanju
radikalizacije te povecati kohezija unutar EU-a. Komisija ¢e pojaati svoju potporu
nastojanjima koje drzave Clanice i drugi dionici poduzimaju u podrucju integracije i
socijalne ukljucenosti provedbom mjera navedenih u akcijskom planu za integraciju i
ukljuéivanjezo.

S obzirom na vaznu ulogu neformalnog obrazovanja u radikalizaciji i moguce veze s
ekstremistickim ideologijama, Komisija ¢e olaksSati suradnju medu $kolama, zajednicama
(ukljucujuéi vjerske skupine), osobama koje rade s mladima, socijalnim radnicima i
organizacijama civilnog drustva. Isto tako, Komisija ¢e podupirati drzave clanice u
razmjeni iskustava i dobre prakse kad je rije¢ o razmjenama medu vjerskim vodama i vodama
zajednica o sprecavanju radikalizacije, ukljucujuéi one koji su aktivni u $kolama i zatvorima.

Stvarna ili percipirana socijalna iskljucenost, diskriminacija i marginalizacija mogu povecati
podloznost radikalnim stavovima i dodatno ugroziti socijalnu koheziju. Komisija ¢e stoga
nastaviti s djelovanjem koje je utvrdila u svojem akcijskom planu za antirasizam®.

Zatvori, rehabilitacija i reintegracija

Radikalizaciju je potrebno uociti §to je prije moguée kako bi se pravodobno mogle provesti
aktivnosti deradikalizacije. Tri klju¢na podrucja u kojima ¢emo ojacati djelovanje EU-a su
zatvori, rehabilitacija i reintegracija. Ponajprije ¢e se utvrditi najbolji pristupi upravljanju
radikaliziranim zatvorenicima i poc€initeljima teroristickih kaznenih djela 1 procjeni rizika od
takvih osoba? te poduprijeti osposobljavanje struénjaka iz tog podru&ja®. Drugo,
nadovezuju¢i se na spoznaje iz Priru¢nika za rehabilitaciju koji je izdala MreZza za
osvjes¢ivanje o radikalizaciji24, Komisija ¢e podupirati drzave clanice u pruZanju
prilagodenijih smjernica za rehabilitaciju i reintegraciju radikaliziranih zatvorenika, medu
ostalim nakon njihova pustanja na slobodu. Naposljetku, razvit ¢e se metodologija sa
zajednickim standardima 1 pokazateljima za evaluaciju wucinkovitosti programa

¥ U tom se kontekstu konceptom policije u zajednici smatra suradnja tijela kaznenog progona i zajednica radi

spreCavanja i suzbijanja izazova povezanih s nasilnom radikalizacijom.
2 COM(2020) 758 final.
2L Unija ravnopravnosti: Akcijski plan EU-a za antirasizam za razdoblje 2020.-2025., COM(2020) 565 final, 18.9.2020.
2 Komisija ¢e raditi i na pitanju pritvora, imajué¢i na umu da duga razdoblja boravka u pritvoru mogu poveéati rizik od
radikalizacije.
To ukljucuje zatvorsko i probacijsko osoblje te druge stru¢njake koji rade u zatvorima i s biv§im zatvorenicima nakon
njihova pustanja na slobodu (npr. duhovnici, psiholozi, socijalni radnici, nevladine organizacije itd.).
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/networks/radicalisation_awareness_network/ran-
papers/docs/ran_rehab_manual_en.pdf
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reintegracije?. U radu na rehabilitaciji i reintegraciji djece potrebno je uzeti u obzir njihove
posebne potrebe i njihova prava®.

Strani teroristicki borci i ¢lanovi njihovih obitelji, ukljucuju¢i one koji se trenutacno
nalaze u centrima za zadrzavanje 1 kampovima u sjeveroisto¢noj Siriji, predstavljaju posebne
i sloZene izazove Cije rjeSavanje zahtijeva koordinaciju dionika na svim razinama. Komisija
¢e dodatno podupirati drzave clanice u razmjeni najbolje prakse te povecati potporu
osposobljavanju stru¢njaka i razmjeni znanja 1 informacija u tom podrucju, uzimajuci u obzir
posebne potrebe i prava djece stranih teroristi¢kih boraca. Osim toga, Komisija ¢e podupirati
drzave clanice u boljem osiguravanju kaznenog progona stranih teroristickih boraca
podupiranjem rada u tu svrhu na lokalnoj, nacionalnoj i medunarodnoj razini.

Konsolidiranje znanja i potpore

Za uskladenije djelovanje i strukturiranije informiranje na nacionalnoj razini Komisija ¢e u
prvoj fazi podupirati uspostavu i daljnji razvoj nacionalnih mreza relevantnih dionika,
ukljucujuéi struénjake iz prakse i nacionalne centre stru¢nosti’’. U drugoj ¢e fazi Komisija
predloziti osnivanje centra znanja EU-a o sprecavanju radikalizacije za tvorce politika,
stru¢njake iz prakse i istrazivace. Centar znanja EU-a Sirio bi znanje i stru¢nost, promicao
potpuno iskoriStavanje moguénosti financiranja u okviru razlic¢itih programa EU-a%,
ocjenjivao intervencije, potvrdivao najbolje prakse i nudio ciljanu potporu dionicima na
nacionalnoj i lokalnoj razini. Mogao bi ukljucivati i buduci centar EU-a za zrtve terorizma
radi pruzanja stru¢nog znanja, smjernica i potpore nacionalnim tijelima i organizacijama za
potporu Zrtvama?’. Ostala relevantna podrucja ukljucuju istraZivanje, pruzanje informacija o
radikalnim ideologijama, organizacijama i mrezama te Sirenje protuargumenata i alternativnih
argumenata, kao i suradnju s vodama zajednica i vjerskim vodama.

Naposljetku, na temelju istraZzivanja Komisija ¢e izraditi smjernice za drzave Clanice 1 druge
dionike u pogledu pojedinaca koji djeluju samostalno, ukljuc¢ujuci procjene rizika i moguce
odgovore na tu pojavu.

% Odgovore na modele suradnje i protokole o deradikalizaciji i reintegraciji, kao i spremnosti dionika, dat ée projekti u

okviru namjenskog poziva Fonda za unutarnju sigurnost u iznosu od 4 milijuna EUR. Projekti ¢e se baviti
deradikalizacijom i reintegracijom pocinitelja ekstremistickih kaznenih djela i radikaliziranih pojedinaca povezanih s
nasilnim desniCarskim i islamistickim ekstremizmom, ukljucujuéi strane teroristicke borce povratnike i njihove
obitelji.

Direktiva (EU) 2016/800 o postupovnim jamstvima za djecu koja su osumnjiCenici ili optuzenici u kaznenim
postupcima, SL L 132/1, 21.5.2016. Vidjeti uvodnu izjavu 9. ,,Djeci koja su osumnjiCenici ili optuzenici u kaznenom
postupku potrebno je posvetiti posebnu pozornost kako bi se ocuvala mogucnost za njihov razvoj i reintegraciju u
drustvo.”

Moguce je da ée se sufinancirati iz nacionalnih programa Fonda za unutarnju sigurnost.

Posebno financiranje u okviru Fonda za unutarnju sigurnost, programa Gradani, ravnopravnost, prava i vrijednosti,
programa Pravosude, Europskog fonda za regionalni razvoj, Europskog socijalnog fonda i programa Erasmus+.

Takav buduéi centar mogao bi se nadovezati na postignu¢a dvogodi$njeg pilot-projekta EU-ova stru¢nog centra za
Zrtve terorizma 1 osigurati blisku suradnju s postoje¢im mrezama u podrucju prava Zrtava, kao $to su Europska mreza
za prava zrtava i jedinstvene kontaktne tocke za zrtve terorizma.
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https://ec.europa.eu/research/participants/data/ref/other_eu_prog/home/wp/call-fiche_isfp-2020-ag-rad_en.pdf

KLJUCNE MJERE

Komisija ¢e uciniti sljedece:
e predloziti akt o digitalnim uslugama,

e usuradnji s Europolom pruziti smjernice za provedbu Protokola EU-a 0 odgovaranju
na krizu,

e podupirati drzave ¢lanice u razvoju strateSke komunikacije 1 ve¢em Sirenju
protuargumenta i alternativnih argumenata,

e pruzati smjernice o upravljanju i procjenama rizika u zatvoru te o ranoj rehabilitaciji
i reintegraciji,

e poticati razmjenu najbolje prakse medu drzavama clanicama kako bi se nadgledalo
strane teroristi¢ke borce povratnike i ¢lanove njihovih obitelji,

e predloziti osnivanje centra znanja EU-a o spreavanju radikalizacije i podupirati
nacionalne mreze dionika i nacionalnih centara.

Europski parlament i Vijece pozivaju se da:

e hitno donesu Uredbu o suzbijanju Sirenja teroristickog sadrzaja na internetu.
Komisija i drZzave ¢lanice ulinit ¢e sljedece:
e osigurati da projekti koji nisu u skladu s europskim vrijednostima ili imaju nezakonit

cilj ne dobivaju potporu iz javnih sredstava te izgraditi otpornost zajednice mjerama
ukljucenima u akcijski plan za integraciju i1 ukljucivanje.

3. ZASTITA

JaCanje borbe protiv terorizma mora ukljuivati smanjenje ranjivosti koje teroristi mogu
iskoriStavati ili na koje se mogu usmjeriti. Moguce napade mozemo sprijeciti boljom zastitom
nasih granica 1 uskra¢ivanjem sredstava za djelovanje teroristima.

Zastita ljudi u javnim prostorima

Teroristi¢ki napadi pretezno su bili usmjereni na ljude u javnim prostorima, pri ¢emu se
iskoriStavala njihova otvorenost i pristupa¢nost. Moramo ocuvati otvorenu prirodu tih
prostora i istodobno ih uciniti sigurnijima primjenom strozih mjera fizicke zastite ne
stvarajuci utvrde® i omogucujuéi ljudima da se slobodno i sigurno krecu. Zbog toga ¢e
Komisija intenzivnije raditi na razini EU-a na promicanju rjeSenja za integriranu sigurnost
kojima se sigurnost ugraduje u javne prostore (zgrade 1 infrastrukturu) od pocetka
projektiranja i urbanistickog planiranja. Komisija ¢e izdati virtualnu arhitektonsku knjigu o
urbanom dizajnu koja moze posluziti kao inspiracija za uklju¢ivanje sigurnosnih aspekata u
oblikovanje buducnosti i obnovu postojeéih javnih prostora.

¥ Komisija je izdala smjernice za fizi¢ku zatitu javnih prostora, npr. https:/ec.europa.eu/jrc/en/publication/guideline-

building-perimeter-protection.

10




Forum EU-a o zastiti javnih prostora okupio je Siroku skupinu ljudi odgovornih za sigurnost
javnih prostora. Medu njima su tijela drzava ¢lanica EU-a i privatni subjekti, npr. oni koji su
odgovorni za trgovacke centre, usluge prijevoza ili ugostiteljske objekte. Mnogo toga treba
nauditi iz razlicitih iskustava steGenih u zatiti javnih prostora®’. Komisija je predana
poboljsanju tog foruma, koji bi trebao prikupljati, konsolidirati i §iriti znanje, kao i podupirati
angazman EU-a za sigurnost i otpornost gradova te upotrebljavati ciljana financijska sredstva
kako bi se poboljiala zastita javnih prostora®. Komisija ¢e istraZiti i moguénost utvrdivanja
minimalnih obveza za one koji su odgovorni za jam¢enje sigurnosti javnih prostora kako bi
se razjasnilo $to se moze ocekivati od operatera javnih prostora.

Mjesta bogosluzja vrlo su simboli¢na i Cesto na meti terorista. Moramo bolje zastititi crkve,
dzamije i sinagoge te druge vjerske objekte diljem EU-a. Isto bismo tako trebali poticati
suradnju izmedu razli¢itih vjerskih zajednica i relevantnih nacionalnih tijela tijekom razmjene
iskustava. Od 2021. Komisija namjerava podupirati projekte kojima se poboljsava fizicka
zaStita mjesta bogosluzja u bliskoj suradnji s drzavama ¢lanicama.

Gradovi kao okosnica urbane sigurnosti

Lokalne i regionalne vlasti imaju klju¢nu ulogu u zastiti javnih prostora i sprecavanju
radikalizacije. U suradnji s partnerstvom za sigurnost javnih prostora, oslanjajuéi se na Plan
EU-a za gradove i nadovezujuéi se na uspjeSnu inicijativu ,,Gradovi EU-a protiv
radikalizacije”, Komisija ¢e predloziti angazman EU-a za sigurnost i otpornost gradova te
utvrditi osnovna nacela 1 ciljeve za lokalne vlasti u tim podrucjima, a pozvat ¢e i
zainteresirane gradove da prihvate pozitivan program za spreCavanje i suzbijanje
radikalizacije te smanjenje ranjivosti javnih prostora. Gradovi koji sudjeluju u tom
angazmanu postat ¢e dio inicijative pod nazivom ,,Gradovi protiv radikalizacije i
terorizma” na razini EU-a, putem koje ¢e Komisija olakSati razmjenu dobre prakse i
podupirati projekte koje vode gradovi, kao 1 uzajamno savjetovanje. Komisija ¢e mobilizirati
sve dostupne instrumente financiranja kako bi poduprla provedbu tog angaZzmana.

Osim Fonda za unutarnju sigurnost, fondovi kohezijske politike EU-a mogu se Koristiti za
povecanje javne sigurnosti u gradovima putem ulaganja usmjerenih na jacanje njihove
socijalne kohezije, integracije 1 otpornosti kako bi se sprijecila radikalizacija 1 unaprijedila
javna infrastruktura. Komisija ¢e suradivati s drzavama clanicama kako bi se povecala
osvijeStenost o dostupnim moguénostima financiranja te poziva drzave CcClanice da u
potpunosti iskoriste fondove kohezijske politike EU-a kako bi takva ulaganja ukljucile u
svoje programe za razdoblje nakon 2020. Ulaganja koja proizlaze iz integriranih strategija
odrzivog urbanog razvoja Cinit ¢e, kako je predlozila Komisija, vise od 6 % sredstava
Europskog fonda za regionalni razvoj.

Jacanje otpornosti kriticne infrastrukture

Postoji opasnost od toga da kriticna infrastruktura, ukljucujué¢i prometna c¢vorista,
elektrane, infrastrukturu za zdravstvenu skrb i postrojenja za prociS¢avanje vode, bude na

81 Vidjeti i Radni dokument sluzbi Komisije pod nazivom ,,Dobra praksa za zastitu javnih prostora”, 20.3.2019.,

SWD(2019) 140 final.

U okviru Fonda za unutarnju sigurnost — policija Komisija je 2017., 2019. i 2020. objavila pozive za projekte kojima
se poboljava zastita javnih prostora za inicijative pod vodstvom dionika u vrijednosti ve¢oj od 40 milijuna EUR.
Sredstvima iz Fonda financirano je i osposobljavanje te vjezbe raznih mreza sluzbi kaznenog progona koje Stite javne
prostore od terorizma, kao §to je mreza posebnih interventnih jedinica (ATLAS) te pokretanje zastitnih savjetodavnih
aktivnosti.
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meti terorista. Upravitelji kriticne infrastrukture odgovorni su za pruzanje usluga koje su
kljucne za zadovoljavanje vitalnih drustvenih potreba. Istodobno, ti upravitelji i dalje sve vise
ovise jedni o drugima i suoCavaju se sa sve slozenijim rizi¢nim okruzenjem. Takvi rizici
ukljucuju teroristicke napade, prirodne katastrofe, nesrece i zlonamjerne prijetnje. Kako bi se
osiguralo pouzdano pruzanje osnovnih usluga u cijelom EU-u i pouzdano funkcioniranje
unutarnjeg trzista, klju¢no je osigurati da su operatori klju¢nih usluga otporni, tj. dovoljno
pripremljeni za spreavanje, ublaZzavanje i oporavak od poremecaja. Komisija ¢e donijeti niz
mjera usmjerenih na jaanje otpornosti operatora s obzirom na fizicke i digitalne rizike.

Sigurnost granica

Strani teroristicki borci koji su se potajno vratili iz Sirije bili su ukljuc¢eni u smrtonosni napad
u Parizu 13. studenoga 2015. Taj je napad istaknuo razorne posljedice propusta u sigurnosti
granica®. Procjenjuje se da je 50 000 osoba otputovalo u Siriju i Irak kako bi se pridruzilo
dzihadisti¢kim skupinama, ukljuc¢ujuci 5 000 pojedinaca iz EU-a, od kojih se otprilike tre¢ina
jos uvijek nalazi na tom podrucju. Kako bi se zajam¢ila sigurnost nasih gradana, od kljucne je
vaznosti da tijela kaznenog progona mogu na vanjskim granicama otkriti gradane EU-a i
drzavljane tre¢ih zemalja osumnji¢ene za terorizam. Europol, Frontex i eu-LISA nastavit ¢e
podupirati drzave ¢lanice u podru¢ju sigurnosti granica.

Potrebno je ojacati funkcioniranje schengenskog podrucja bez unutarnjih granica. Komisija je
30. studenoga 2020. odrzala Schengenski forum kako bi pokrenula ukljucivu politicku
raspravu o izgradnji jaceg schengenskog podruéja utemeljenog na uzajamnom povjerenju. To
¢e se ukljuditi u schengensku strategiju koju Komisija planira predstaviti 2021. i u kojoj ¢e
predloziti nacine revizije Zakonika o schengenskim granicama, poboljSanja mehanizma
evaluacije 1 upravljanja schengenskim podru¢jem, unapredenja policijske suradnje i razmjene
informacija te jaanja vanjskih granica.

Istodobno bi drzave c¢lanice trebale hitno dovrSiti modernizaciju upravljanja vanjskim
granicama u okviru dogovorenih planova, s ciljem razvoja najsuvremenijeg sustava
upravljanja granicama®. Unato¢ postignutom napretku potrebno je uéiniti vide. lako drzave
¢lanice mogu primjenjivati odstupanja pod odredenim uvjetima, vazno je da brzo postignu
cilj provedbe sustavnih provjera svih putnika u odgovaraju¢im bazama podataka na
vanjskim granicama. Komisija ¢e u suradnji s drzavama ¢lanicama sredinom 2021. pripremiti
smjernice kako bi se osiguralo da se sva odstupanja upotrebljavaju na ograni¢en nacin i da
ispunjavaju najvise sigurnosne standarde.

Ucinkovitost sustavnih provjera ovisi o kvaliteti i interoperabilnosti informacijskih
sustava EU-a*. Novim i poboljSanim opseznim informacijskim sustavima EU-a* poboljsat
¢e se sigurnost, a provjere na vanjskim granicama uciniti djelotvornijima i1 u¢inkovitijima.
Zahvaljujuci interoperabilnosti, potrebne ¢e informacije biti odmah stavljene na raspolaganje

3 Poginitelji napada u Parizu u studenome bili su pripadnici IS-a u Siriji ili Iraku. [...] Prema navodima iz proteklih

godina, veéina stranih teroristickih boraca za putovanje upotrebljava vlastite izvorne isprave. Medutim, ocito je da se
upotrebljavaju i lazne isprave, kao $to je bio slu¢aj s nekoliko pojedinaca koji su sudjelovali u napadima u Parizu u
studenome (Europol, Izvjesée o stanju i trendovima u podrucju terorizma u Europskoj uniji, 2016.).

Provedba nove arhitekture i interoperabilnosti 1T-a, provedba prijedloga uredbe o europskoj grani¢noj i obalnoj strazi
iz 2018. (,,EBCG 2.0”), brzo donosenje prijedloga o provijeri.

https://www.eulisa.europa.eu/Activities/Interoperability. U skladu s Europskim okvirom za interoperabilnost:
https://ec.europa.eu/isa2/eif en ; vidjeti COM(2017) 134 final.

Schengenski informacijski sustav, sustav ulaska/izlaska, vizni informacijski sustav, Eurodac, Europski informacijski
sustav kaznene evidencije (njegov dio povezan s drzavljanima tre¢ih zemalja i osobama bez drzavljanstva).
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https://www.eulisa.europa.eu/Activities/Interoperability
https://ec.europa.eu/isa2/eif_en
https://eur-lex.europa.eu/legal-content/EN/TXT/;%20vidjeti:
https://eur-lex.europa.eu/legal-content/EN/TXT/;%20vidjeti:

policijskim sluzbenicima i sluzbenicima grani¢nog nadzora koji za njih trebaju znati. Od
kljuéne je vaznosti sustav ulaska/izlaska (EES)*’, automatizirani sustav za registraciju
putnika iz tre¢ih zemalja. Taj ¢e sustav pomo¢i u identifikaciji svih drzavljana tre¢ih zemalja
koji ulaze na podrucje drzava Clanica i otkrivanju prijevara povezanih s identitetom.

Jednako je vazan i europski sustav za informacije o putovanjima i odobravanje putovanja
(ETIAS)*®, sustav izdavanja odobrenja prije putovanja za putnike izuzete od obveze
posjedovanja vize. Posebnim ETIAS-ovim popisom za pracenje omogucit ¢e se bolja
upotreba informacija o osobama osumnjicenima za teroristiCke aktivnosti ili osobama
povezanima s takvim aktivnostima, ¢ime ¢e se drzavama cClanicama omoguditi da te
informacije uzmu u obzir pri izdavanju odobrenja putovanja. Osim toga, provjerama u
buduc¢em centraliziranom sustavu za utvrdivanje drzava cClanica koje imaju podatke o
osuduju¢im presudama protiv drzavljana tre¢ih zemalja i osoba bez drzavljanstva (sustav
ECRIS-TCN)* mo¢i ¢e se ustanoviti je li odredeni drzavljanin tre¢e zemlje ili drzavljanin
drzave ¢lanice EU-a i tre¢e zemlje (osoba s dvojnim drzavljanstvom) prethodno osuden za
teSko kazneno djelo U EU-u 1 u kojoj drZavi ¢lanici. Interoperabilnost izmedu EES-a, ETIAS-
a i ECRIS-TCN-a dovest ¢e do sustavnijih informacija za sluzbenike tijela kaznenog
progona, sluzbenike granicnog nadzora i sluzbenike za migracije te pridonijeti borbi protiv
prijevara povezanih s identitetom. Drzave ¢lanice trebale bi stoga brzo i u potpunosti uvesti te
sustave 1 omoguciti njihovu interoperabilnost.

Trima novim uredbama o Schengenskom informacijskom sustavu (SIS) koje su stupile na
snagu u prosincu 2018.%° uveden je niz mjera za poboljianje razmjene informacija, medu
ostalim o osobama osumnji¢enima za terorizam. Kljuéno je da drzave clanice S§to prije
provedu sve nove funkcije sustava SIS. Konkretno, drzave ¢lanice trebale bi svojim
sluzbenicima hitno omoguciti koristenje funkcije pretraZivanja otisaka prstiju u SIS-ovu
sustavu za automatsku identifikaciju otisaka prstiju (AFIS), posebno na vanjskim granicama.

Od kljucne je vaznosti i da se informacije tre¢ih zemalja o stranim teroristickim borcima,
koje pruzaju pouzdane tre¢e zemlje, unose u SIS. Uz ovu Komunikaciju Komisija predstavlja
ojacani mandat Europola i1 izmjenu Uredbe o uspostavi, radu i upotrebi Schengenskog
informacijskog sustava (SIS), ¢ime bi se Europolu omoguc¢ila izrada namjenskih upozorenja u
SIS-u, uz savjetovanje s drzavama c¢lanicama. Hitno je potrebno uspostaviti dobrovoljni
postupak obrade o kojem se raspravlja medu drZavama c¢lanicama, a koji se odnosi na
primljene, no neobradene podatke koje dostavljaju tre¢e zemlje, kao 1 podatke koje ¢e trece
zemlje dostaviti u buducnosti. Istodobno, drzave ¢lanice trebalo bi poticati da Interpolove
obavijesti o osobama osumnjienima za terorizam stave na raspolaganje na grani¢nim
kontrolama prve linije.

Nadalje, u skladu s novim pravilima, uz izdavanje zabrana ulaska u trajanju do pet godina,
kao dio odluke o Vraéanju41, drzave c¢lanice trebale bi u SIS unijeti upozorenja o
drzavljanima tre¢ih zemalja na koje se odnosi odluka o vrac¢anju (od 2022.) te o odbijanjima

3 Kako je utvrdeno Uredbom (EU) 2017/2226, SL L 327, 9.12.2017.

% Kako je utvrdeno Uredbom (EU) 2018/1240, SL L 236/1, 19.9.2018.

¥ Kako je utvrdeno Uredbom (EU) 2019/816, SL L 135/1, 22.5.2019.

“0 Uredba (EU) 2018/1860, Uredba (EU) 2018/1861 i Uredba (EU) 2018/1862.

. Direktiva 2008/115/EZ. Trajanje zabrane ulaska moZe biti dulje od 5 godina ako dotini drzavljanin treée zemlje
predstavlja ozbiljnu prijetnju javnom poretku, javnoj sigurnosti ili nacionalnoj sigurnosti. Osim toga, drzave ¢lanice i
dalje mogu donijeti mjere kojima se drzavljanima tre¢ih zemalja koji borave u trecoj zemlji zabranjuje ulazak i
boravak.
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ulaska 1 boravka. Time bi odluke o vra¢anju i zabrane ulaska i boravka bile vidljive svim
tijelima koja imaju pristup SIS-u. Drzave ¢lanice trebale bi osigurati da takva upozorenja
sadrzavaju i informacije o Cinjenici da drzavljanin tre¢e zemlje predstavlja ozbiljnu prijetnju
sigurnosti te o tome je li osoba sudjelovala u aktivnostima povezanima s terorizmom.

Obrada unaprijed dostavljenih informacija o putnicima (API) i podataka iz evidencije
podataka o putnicima (PNR) ima klju¢nu ulogu u utvrdivanju, spre¢avanju, otkrivanju i
zaustavljanju terorizma i drugih teSkih kaznenih djela. Kako bi se pojednostavnila upotreba
unaprijed dostavljenih informacija o putnicima, medu ostalim u borbi protiv terorizma,
Komisija ¢e 2021. predloziti reviziju Direktive o API-ju i razmotriti mogucnost upotrebe tih
informacija u borbi protiv teskih kaznenih djela, poboljsati u¢inkovitost upotrebe unaprijed
dostavljenih informacija o putnicima i uskladenost s drugim instrumentima kao $to su sustav
ulaska/izlaska, europski sustav za informacije o putovanjima i odobravanje putovanja i sustav
evidencije podataka o putnicima.

Upotreba i analiza podataka iz evidencije podataka o putnicima kljucan su alat za borbu
protiv terorizma i organiziranog kriminala, u EU-u i u svijetu. Analizom zadrzanih podataka
iz evidencije podataka o putnicima omoguéuje se¢ identifikacija prethodno nepoznatih
prijetnji, a tijelima kaznenog progona pruzaju kriminalisticko-obavjestajne informacije,
zahvaljuju¢i kojima mogu otkriti sumnjive obrasce putovanja i identificirati pomagace
terorista i kriminalaca. Komisija poziva sve drzave ¢lanice da prikupljaju i podatke iz
evidencije podataka o putnicima na letovima unutar EU-a. Komisija ¢e i dalje raditi na
olakSavanju prijenosa podataka iz evidencije podataka o putnicima u potpunosti u skladu s
pravnim zahtjevima EU-a, kako je pojasnio Sud, u okviru novih standarda za PNR koje je
donijela Medunarodna organizacija civilnog zrakoplovstva (ICAO). Potpuna provedba
postojeceg okvira za evidentiranje podataka o putnicima i postojeca bilateralna suradnja s
tre¢im zemljama, kao Sto su SAD i Australija, i dalje su klju¢ne. Istodobno, globalni trendovi
i nove okolnosti*? pojavili su se od 2010., kada je Komisija zadnji put aZurirala svoju vanjsku
politiku o evidenciji podataka o putnicima, §to ¢e se odraziti u preispitivanju vanjske
strategije EU-a za prijenos podataka iz evidencije podataka o putnicima koje ¢e biti
provedeno sljedece godine.

S obzirom na teroristicku prijetnju zracnom prometu, potrebno je i dalje raditi na jacanju
sigurnosti zra¢nog prometa. Komisija ¢e istraziti mogucnosti za uspostavu i provedbu
europskog pravnog okvira za rasporedivanje sluzbenika za sigurnost koji ¢e biti prisutni na
letovima (sigurnosna pratnja).

Uskradivanje sredstava za teroristicke napade

Kako bi se popunila pravna praznina Komisija ¢e donijeti provedbenu uredbu u okviru
Direktive o vatrenom oruzju kojom ¢e se uspostaviti sustav za razmjenu informacija medu
drzavama ¢lanicama o odbijanjima izdavanja odobrenja za nabavu vatrenog oruzja. Na taj ¢e
se nacin osigurati da osoba kojoj je iz sigurnosnih razloga uskrac¢eno vatreno oruzje u jednoj
drzavi ¢lanici ne moze podnijeti sli¢an zahtjev u drugoj. Taj je rad nadopunjen akcijskim
planom EU-a za kontrolu trgovine vatrenim oruZjem®. Nacionalne sredisnje tocke za
vatreno oruzje kljuéne su za stvarno upoznavanje s prijetnjama povezanima s vatrenim

# Kao §to su Direktiva o PNR-U i instrumenti EU-a za zaititu podataka.

4 COoM(2020) 608.
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oruzjem osiguravanjem meduresorne suradnje i prekograniéne™ razmjene informacija i
obavjestajnih podataka. U okviru prioriteta ,,vatrenog oruzja” Europske multidisciplinarne
platforme za borbu protiv kaznenih djela (EMPACT) Komisija ¢e 2021. objaviti pregled
stanja u kojem se prikazuje napredak drzava ¢lanica u uspostavi takvih sredi$njih tocaka.

Opasnost koju predstavljaju eksplozivi kuéne izrade i dalje je velika, $to je vidljivo iz
brojnih napada diljem EU-a*. EU ima najnaprednije zakonodavstvo u svijetu za
ograni¢avanje pristupa prekursorima eksploziva® i otkrivanje sumnjivih transakcija kojima
bi se mogla financirati kuéna izrada eksploziva. Stoga je kljuno da drzave c¢lanice u
potpunosti provedu i primijene nova pravila, koja ¢e stupiti na snagu 1. veljace 2021.
Potrebno je medu ostalim osigurati da nije moguce zaobi¢i kontrole kupnjom prekursora
eksploziva na internetu.

Rizik od kemijskih, bioloskih, radioloskih i nuklearnih (KBRN) materijala i dalje izaziva
zabrinutost*’. Teroristi su 2017. planirali detonirati bombu u australskom zrakoplovu i
izgraditi kemijsko oruzje prema uputama Daisa®®. U Njemackoj je terorist 2018. pokusao
stvoriti izrazito mocan otrov ricin®. Moguéa §teta od napada kemijskim, bioloskim,
radioloskim 1 nuklearnim materijalima iznimno je velika. Komisija posebno daje prednost
prijetnji koju predstavljaju kemijski agensi. Oslanjaju¢i se na pristup upotrijebljen za
reguliranje pristupa prekursorima eksploziva, Komisija proucava izvedivost ograni¢avanja
pristupa odredenim opasnim kemikalijama, §to planira dovrsiti 2021. Komisija je 2020.
drzavama &lanicama stavila na raspolaganje razne instrumente® koji se mogu upotrijebiti za
poboljsanje bioloSke sigurnosti te ¢e istraziti naCine za poboljSanje suradnje u borbi protiv
bioloSkih prijetnji na razini EU-a. Komisija ¢e pocetkom 2021. podupirati i zajednicko
djelovanje s 18 zemalja radi ja¢anja pripravnosti zdravstva i odgovora na bioloske i kemijske
teroristicke napade te jaCanja medusektorske suradnje (zdravlje, sigurnost i civilna zastita).

Postojece protuteroristicke mjere ograni¢avanja (,,sankcije”) sastoje se od zabrane putovanja
za fizicke osobe 1 zamrzavanja imovine te zabrane stavljanja financijskih sredstava i
gospodarskih izvora na raspolaganje fizickim osobama i subjektima. EU provodi sankcije
protiv terorizma donesene na razini UN-a te je donio vlastite sankcije za potporu borbi protiv
terorizma’. Kao takve, sankcije protiv terorizma snaZan su zastitni instrument kojim se
teroristima uskracuju resursi i mobilnost. Stoga bi se postojeci rezimi sankcija dostupni EU-u
trebali upotrebljavati u najve¢oj mogucoj mjeri, medu ostalim putem stroge provedbe.

4 Prekograni¢no” znadi ,preko bilo koje granice”, a posebno »pitanja koja posebno utjecu na regije s obje strane

zajednicke unutarnje ili vanjske granice”.

Primjeri takvih razornih napada ukljucuju napade u Oslu (2011.), Parizu (2015.), Bruxellesu (2016.) i Manchesteru

(2017.). U napadu eksplozivom kuéne izrade u Lyonu (2019.) ranjeno je 13 osoba.

Kemikalije koje bi se mogle zloupotrijebiti za proizvodnju eksploziva kuéne izrade. One su uredene Uredbom (EU)

2019/1148 o stavljanju na trziste i uporabi prekursora eksploziva, koja ¢e se primjenjivati od 1. veljace 2021.

Europol je izvijestio da se 2019. namjera izvrSavanja teroristickih napada kemijskim, bioloskim, radioloskim i

nuklearnim materijalima i dalje pojavljivala na teroristi¢kim internetskim forumima i drustvenim medijima. Zatvoreni

internetski forumi upotrebljavali su za raspravu o moguc¢im naéinima djelovanja i razmjenu znanja s pomocu

prirucnika, plakata i infografika koji sadrzavaju recepte za izradu i Sirenje razlicitih agensa (Europol, Izvjesée o stanju

i trendovima u podrudju terorizma u Europskoj uniji, 2020.).

https://www.bbc.com/news/world-australia-49764450

https://www.dw.com/en/cologne-ricin-plot-bigger-than-initially-suspected/a-44319328

Kao $to je paket biosigurnosnih resursa, koji je financirala Komisija. Stavljen je na raspolaganje drzavama ¢lanicama

19. listopada 2020. na sastanku Savjetodavne skupine za kemijsku, biolosku, radiolosku i nuklearnu sigurnost.

1 Zajedni&ko stajaliste 2001/931/ZVSP i Uredba Vije¢a (EZ) br. 2580/2001; Odluka Vijeéa (ZVSP) 2016/1693 i Uredba
Vijeca (EZ) br. 881/2002 te Uredba Vijeca (EU) 2016/1686.

45

46

47

48
49
50

15


https://www.bbc.com/news/world-australia-49764450
https://www.dw.com/en/cologne-ricin-plot-bigger-than-initially-suspected/a-44319328

KLJUCNE MJERE:
Komisija ¢e udiniti sljedece:
e predloziti strategiju za budu¢nost Schengena 2021.,
e predloziti Angazman EU-a za sigurnost i otpornost gradova kako bi se sprijecila i
suzbila radikalizacija te smanjile ranjivosti javnih prostora,
e pomodi u jacanju fizicke zaStite mjesta bogosluzja, u bliskoj suradnji s drzavama
¢lanicama,
e predloziti mjere za povecanje otpornosti kriticne infrastrukture,
e predloziti reviziju Direktive o unaprijed dostavljenim informacijama o putnicima,
e uspostaviti sustav za razmjenu informacija o odbijanjima izdavanja odobrenja za
nabavu vatrenog oruzja,

e pratiti provedbu relevantnog zakonodavstva u drzavama ¢lanicama i prema potrebi
poduzimati daljnje korake u postupcima zbog povrede.

Drzave ¢lanice potice se da:

e Dbrzo uklone nedostatke i isprave propuste u provedbi relevantnog zakonodavstva,

e osiguraju sustavne provjere svih putnika u relevantnim bazama podataka na
vanjskim granicama,

e izdaju upozorenja u SIS-u o osobama za koje se sumnja da su strani teroristicki
borci,

¢ hitno omoguce koristenje funkcije pretrazivanja otisaka prstiju u SIS-ovu sustavu
za automatsku identifikaciju otisaka prstiju,

e brzu uvedu sustave EES, ETIAS i ECRIS-TCN i omoguée njihovu
interoperabilnost,

e iacain kemiickn 1 hinlad&kn cionrnngt

4. ODGOVOR

Nakon teroristickog napada potrebno je hitno nastojati svesti njegov uc¢inak na najmanju
mogucu mjeru 1 omoguciti brzu istragu i kazneni progon pocinitelja napada. Drzave ¢lanice
ne mogu to posti¢i same. Suradnja je potrebna i na europskoj i na medunarodnoj razini.

Operativna potpora: jacanje Europola

Europol i njegov centar za borbu protiv terorizma (ECTC) klju¢ni su za djelovanje EU-a
u borbi protiv terorizma. Operativna potpora koju pruzaju proteklih se godina peterostruko
povecala (s 127 predmeta 2016. na 632 predmeta 2019.). ECTC je sada ukljucen u sve
vaznije protuteroristicke istrage u EU-u. U okviru zakonodavne inicijative za proSirenje
ovlasti Europola trebamo omoguciti Europolu da uéfinkovitije suraduje s privatnim
stranama. Teroristi zloupotrebljavaju prekograni¢ne usluge poduzeca kako bi regrutirali
sljedbenike, planirali 1 izvrSavali napade 1 Sirili propagandu kojom se poti¢u daljnji napadi.
Mnoga poduzeca zele dijeliti podatke, ali moglo bi im biti nejasno s kime ih podijeliti jer ne
znaju koje su drzave Clanice nadlezne za kazneni progon u vezi s odredenim kaznenim
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djelom. Europol je najprimjereniji kao tocka za prvi kontakt koja pomaze u utvrdivanju
nadleznih tijela u drzavama Clanicama i tim tijelima prosljeduje relevantne dokaze.

Osim toga, Europol mora mo¢i podupirati nacionalne protuteroristicke istrage analizom
velikih i slozenih skupova podataka (,,veliki podaci”). Ta ¢e potpora biti nastavak
uspje$nog rada Europola i radne skupine Fraternité na pruzanju podrSke francuskim i
belgijskim tijelima u istrazi napada u Parizu u studenome 2015. i u ozujku 2016. u
Bruxellesu®. Jaganje uloge Europola u istraZivanju i inovacijama pomo¢i ¢e nacionalnim
tijelima da se za suzbijanje prijetnje terorizma sluze suvremenim tehnologijama. Teroristi te
tehnologije upotrebljavaju kako bi prikrili svoj identitet i sadrzaj svoje komunikacije te
potajno premjestali nezakonitu robu i resurse. Zato trebamo pojacati operativhu potporu
Europola za desifriranje, uz puno postovanje prava EU-a.

Suradnja u podrucju kaznenog progona

Kako bi se poboljsala prekograni¢na suradnja, Komisija ¢e krajem 2021. predloziti ,,kodeks
policijske suradnje” EU-a. Njime ¢e se razli¢iti instrumenti EU-a za operativnu suradnju u
podrucju kaznenog progona objediniti u dosljedan i moderan konsolidirani pravni rezim EU-
a, ¢cime ¢e se olakSati 1 prekograni¢na suradnja u borbi protiv terorizma. U tom ce se
prijedlogu uzeti u obzir i postojee smjernice Vijeéa te najnapredniji bilateralni ili
multilateralni sporazumi koji su na snazi medu drzavama &lanicama®.

Komisija ¢e nastaviti podupirati aktivnosti raznih mreza kaznenog progona. Te aktivnosti
ukljucuju, na primjer, zajednicka osposobljavanja i vjezbe, razvoj kanala i kapaciteta za
prekograni¢énu komunikaciju i operacije te poboljSanje udruzivanja resursa koji se mogu
mobilizirati tijekom incidenata. Komisija ¢e nastaviti podupirati 1 osiguravati odrzivost mreze
posebnih interventnih jedinica mreZe posebnih interventnih jedinica drzava clanica
ATLAS, kojom se nastoji poboljsati odgovor policije u prekograni¢nim protuteroristickim
operacijama.

U okviru programa Interrega za prekograni¢nu suradnju Europski fond za regionalni
razvoj (EFRR) podupire suradnju policije 1 drugih sigurnosnih sluzbi u regijama uz unutarnje
granice. U programskom razdoblju od 2021. do 2027., uz eventualni nastavak te potpore.
EFRR moze doprinositi i djelovanju u podrucju upravljanja granicama i migracijama, npr. u
podrucju gospodarske i socijalne integracije drzavljana tre¢ih zemalja, ukljucujuci korisnike
medunarodne zastite.

Komisija ¢e poticati i medusektorsku suradnju s drugim klju¢nim dionicima koji sudjeluju u
prvom odgovoru, primjerice onima koji su rasporedeni u okviru Mehanizma Unije za
civilnu zastitu, jer ti dionici mogu imati vaznu ulogu u odgovoru na velike incidente koji bi
mogli preopteretiti nacionalne kapacitete, kao §to su teroristicki napadi ili kemijski, bioloski,
radioloski ili nuklearni incidenti.

Jacanje razmjene informacija

%2 Radna skupina Fraternité analizirala je 19 terabajta informacija kako bi analizom komunikacijskih, financijskih,

internetskih i forenzi¢kih zapisa istrazila medunarodne veze terorista. Na temelju Europolove obrade velikih i sloZenih
podataka dobiveno je 799 obavjestajnih podataka.

Prijedlogu ¢e se priloziti procjena ucinka i savjetovanje s drzavama ¢lanicama, zemljama pridruzenima Schengenu i
relevantnim tijelima EU-a.

53

17



Za sprecavanje, istragu i kazneni progon teroristi¢kih i drugih kaznenih djela tijela kaznenog
progona trebaju mo¢i pravodobno pristupiti relevantnim informacijama. Postoje¢e Priimske
odluke™ bile su kljuéne za omoguéivanje drzavama Elanicama da razmjenjuju otiske prstiju,
podatke 0 DNK-u i odredene podatke iz registra vozila. Medutim, s obzirom na tehnicki,
forenzicki i operativni razvoj te razvoj u podrucju zastite podataka, te odluke trebale bi se
azurirati 1 potencijalno prosiriti kako bi se drzavama clanicama pruzila bolja potpora u
istragama teroristickih i kaznenih djela. Komisija ¢e 2021. predloziti reviziju Priimskih
odluka kako bi procijenila na koji se nacin te odluke mogu prilagoditi trenuta¢nim i budu¢im
operativnim potrebama tijela kaznenog progona i uskladiti s pravnim okvirom EU-a za zastitu
podataka.

Agencije za pravosude i unutarnje poslove (kao $to su Europol, Eurojust i Frontex) trebat
¢e ojacati svoju koordinaciju u borbi protiv terorizma. U suradnji s drzavama ¢lanicama i s
obzirom na njihove odgovornosti trebalo bi utvrditi poveznice i provesti rjeSenja kako bi se
ostvario ucinkovit pristup na razini EU-a. Komisija ¢e s tim ciljem predstaviti konkretne
prijedloge, posebno o uspostavi uc¢inkovitog mehanizma razmjene informacija u predmetima
u podrucju borbe protiv terorizma, $to bi trebalo ukljucivati digitalnu platformu za suradnju
zajednickih istraznih timova, te ¢e pojacati provedbu sustava ,,ima/nema pogotka” izmedu
Europola i Eurojusta kako bi se otkrile poveznice izmedu njihovih podataka. Komisija u
okviru prosirenih ovlasti Europola predlaze i uspostavu sustava ,,ima/nema pogotka” izmedu
Europola 1 Ureda europskog javnog tuzitelja (EPPO). Osim toga, i dalje je cilj prosiriti ovlasti
Ureda europskog javnog tuzitelja na prekograni¢na kaznena djela terorizma.

U nedavnom nizu napada pokazalo se koliko je vazno pouzdano analizirati prijetnju koju
predstavljaju osobe koje se smatraju teroristima ili nasilnim ekstremistima. Komisija
podrzava djelovanje koje je u tom podru¢ju nedavno predvidjelo Vijeée55. Potrebne su
redovitije strateSke rasprave o toj vaznoj temi, bolje uzajamno razumijevanje i informiranost
0 nacionalnim konceptima te olakSana razmjena informacija kad je rije¢ o unosu
relevantnih informacija u informacijske sustave EU-a. Te redovite strateSke razmjene
trebale bi ukljucivati razmjene o praktiénim alatima, kao Sto su procjene rizika, 1 njihovu
evaluaciju.

lako je prijeko potrebno pojacati razmjenu informacija medu drzavama clanicama EU-a, to
nije nuzno dovoljno za djelotvoran odgovor na globalne prijetnje. Zato je klju¢an element
takvog odgovora medunarodna suradnja. Bilateralni sporazumi s kljuénim partnerima imaju
vaznu ulogu u razmjeni informacija, osiguravanju dokaza i prikupljanju smjernica za istrage
iz jurisdikcija izvan EU-a. U tom kontekstu vaznu ulogu ima Interpol, medunarodna
organizacija kriminalisticke policije. Unato¢ dugogodisnjoj suradnji izmedu EU-a i Interpola
postoje podrucja u kojima bi suradnju trebalo ojacati ili je tek uspostaviti. Interpol je jedan od
kljuénih partnera u borbi protiv terorizma, kojoj pridonosi svojim stru¢nim znanjem o stranim
teroristiCkim borcima. To ukljucuje, na primjer, rad Interpola na prikupljanju informacija s
bojista 1 sprecavanju nezamijecenih prelazaka granice. Za izvrSavanje zadaca nekoliko tijela
EU-a potreban je pristup Interpolovim bazama podataka. Kako bi se omogucio takav pristup
u skladu sa zahtjevima zakonodavstva EU-a, Komisija priprema odgovarajuce instrumente za
pregovore o sporazumu o suradnji izmedu EU-a i Interpola.

¥ Odluka Vije¢a 2008/615/PUP o produbljivanju prekograni¢ne suradnje, posebno u suzbijanju terorizma i

prekograni¢nog kriminala i Odluka Vije¢a 2008/616/PUP o provedbi Odluke 2008/615/PUP.

U odgovaraju¢em dijelu Zakljuc¢aka Vije¢a o unutarnjoj sigurnosti koje je Vije¢e za PUP donijelo 4. prosinca i detaljnih
zakljucaka koje je Radna skupina za terorizam dogovorila, a Stalni odbor za operativnu suradnju u podruc¢ju unutarnje
sigurnosti podrzao 19. studenoga.
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Potpora istragama i kaznenom progonu

Financijsko-obavjestajne jedinice imaju klju¢nu ulogu u otkrivanju financiranja terorizma
jer od niza financijskih i nefinancijskih ustanova primaju prijave o sumnjivim transakcijama,
koje analiziraju uz druge relevantne informacije i zatim rezultate tih analiza prosljeduju
tijelima kaznenog progona ili tuziteljima. Komisija ¢e uspostaviti mehanizam EU-a za
koordinaciju i potporu financijsko-obavijestajnih jedinica®® kako bi se poboljsali njihovi
analiticki kapaciteti.

Od presudne su vaznosti financijske istrage u kojima se prati trag novca i identificiraju
prethodno nepoznati pomagaci terorista. Potrebno je uspostaviti nove strukture za potporu
financijskim istraziteljima, olakSavanje njihova prekogranicnog rada 1 povecanje
djelotvornosti financijskih istraga u predmetima povezanima s terorizmom. Komisija
predlaze uspostavu mreZe financijskih istrazitelja za borbu protiv terorizma. Takva
mreza sluzila bi kao potpora razmjeni istraznih tehnika i iskustava iz financijskih istraga, pri
¢emu bi se u obzir uzimao rad nacionalnih financijsko-obavjestajnih jedinica. U nju bi trebali
biti ukljuceni Europol i njegov Europski centar za borbu protiv financijskog i ekonomskog
kriminala, trebala bi suradivati s mrezom ureda za oduzimanje imovinske koristi te bi trebala
pridonijeti analizama, razumijevanju kretanja i rizika i kapacitetima istrazitelja.

Za istrazivanje financiranja terorizma i Sirih teroristickih mreza istrazitelji trebaju imati
pristup podacima o bankovnim ra¢unima. Komisija je istaknula potrebu da se financijsko-
obavjestajnim jedinicama i tijelima kaznenog progona omoguci brz prekograni¢ni pristup
nacionalnim podacima o bankovnim radunima u drugim drzavama ¢lanicama®’. To se moZe
posti¢i medusobnim povezivanjem srediSnjih registara bankovnih racuna, Sto Komisija
smatra izvedivim®®. Osim toga, to bi bio odgovor na poziv Vijeéa Komisiji da razmotri
jacanje pravnog okvira za medusobno povezivanje nacionalnih centraliziranih mehanizama®’.
Komisija namjerava 2021. predloziti zakonodavstvo za to medusobno povezivanje i stvoriti
medusobno povezane registre bankovnih ra¢una. Razmotrit ¢e omogucivanje pristupa tim
registrima za tijela kaznenog progona i urede za oduzimanje imovinske koristi, o ¢emu ¢e
provesti procjenu ucinka koja ¢e se odnositi na temeljna prava i puno postovanje nacela
proporcionalnosti®®. Time ¢e se poboljsati prekograni¢na suradnja. Osim toga, Komisija ¢e
2021. ponovno procijeniti prijetnje i nedostatke povezane sa stranim financiranjem terorizma
i prikupljanjem i prijenosom sredstava preko neprofitnih organizacija®, pri demu ée uzeti u
obzir najnovija kretanja u tom podrucju.

U okviru Programa pracenja financiranja terorizma® (TFTP) prikupljen je znatan broj
obavjestajnih podataka koji su pridonijeli istrazivanju i otkrivanju teroristickih zavjera i
pracenju njihovih zacetnika®®. Sporazum izmedu EU-a i SAD-a o Programu za praéenje
financiranja terorizma instrument je koji tijelima kaznenog progona SAD-a i EU-a znatno

56
57

Kako je predloZeno u Akcijskom planu za sprje¢avanje pranja novca od 7. svibnja 2020., C(2020) 2800 final.

Akcijski plan za sprje¢avanje pranja novca od 7. svibnja 2020., C(2020) 2800 final.

% COM(2019) 273 final.

% Zakljudci Vijeca iz lipnja 2020. o jatanju financijskih istraga radi borbe protiv teskog i organiziranog kriminala,
dokument Vijeca 8927/20.

8 vidjeti i COM(2020) 605 final.

1 Dosadasnje ocjene provedene su u okviru Komisijine nadnacionalne procjene rizika iz 2019., COM(2019) 370, i
Komunikacije Komisije o spre¢avanju i suzbijanju financiranja terorizma boljom koordinacijom na nacionalnoj razini i
vecom transparentnoscu neprofitnog sektora, COM(2005) 620.

%2 SL L 195,27.7.2010., str. 5.

8 CcoM(2013) 843 final.
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pomaze u borbi protiv terorizma i ukljucuje mjere za zaStitu privatnosti gradana EU-a.
Sljedece zajednicko preispitivanje tog sporazuma provest ¢e se 2021.

Danas znatan dio istraga svih oblika kaznenih djela i terorizma ukljucuje Sifrirane
informacije. Sifriranje je neizostavan dio digitalnog svijeta jer se njime osiguravaju digitalni
sustavi 1 transakcije. Vazno je za zaStitu kibersigurnosti i temeljnih prava, ukljucujuci
slobodu izrazavanja, privatnost i zastitu podataka. Medutim, pocinitelji kaznenih djela mogu
ga upotrebljavati kao siguran kanal za sakrivanje svojeg djelovanja od tijela kaznenog
progona 1 pravosuda. Komisija ¢e suradivati s drzavama clanicama kako bi utvrdile moguca
pravna, operativna i tehnicka rjeSenja za zakonit pristup i promicale pristup u kojem se
zadrzava djelotvornost Sifriranja u zaStiti privatnosti 1 sigurnosti komunikacije, ali 1
djelotvorno odgovara na kaznena djela i terorizam.

Kako su potvrdili ministri EU-a u zajednickoj izjavi od 13. studenoga 2020.%*, bitni su
dostupnost i pristupa¢nost digitalnih dokaza. Potreban je jasan i pouzdan okvir za
pravodoban prekograni¢ni pristup elektroni¢kim dokazima i smjernicama za istrage jer su
digitalni dokazi potrebni u otprilike 85 % svih kaznenih istraga. Komisija poziva
suzakonodavce da hitno donesu prijedloge o e-dokazima kako bi se relevantnim tijelima
osigurao brz i pouzdan pristup takvim dokazima. Osim toga, vazno je da sve drZave Clanice
bez nepotrebne odgode uspostave vezu sa sustavom za digitalnu razmjenu e-dokaza
(eDES). Komisija namjerava utvrditi buduce podru¢je primjene tog sustava u zakonodavnom
prijedlogu o digitalizaciji postupaka pravosudne suradnje®.

EU treba i stroga pravila za suradnju s medunarodnim partnerima u digitalnim istragama.
BudimpeStanska konvencija o kiberkriminalitetu medunarodni je okvir za takvu suradnju.
Komisija ¢e uciniti sve §to moZe kako bi pocetkom 2021. privela kraju pregovore o
azuriranom okviru (drugi dodatni protokol), koji se odnosi na pitanja danasnjih kaznenih
djela omogucenih kibertehnologijama, uz pomo¢ novih i ojacanih alata za suradnju s
potrebnim mjerama za zaStitu temeljnih prava. Komisija ¢e nastojati Sto viSe ubrzati
pregovore o sporazumu izmedu EU-a i SAD-a o prekograni¢nom pristupu elektronickim
dokazima, pri ¢emu Ce osigurati da ishod pregovora bude u skladu s unutarnjim pravilima
Unije o elektroni¢kim dokazima.

Nadalje, za kazneni progon izrazito su vazni su dokazi s bojista, odnosno informacije koje
otkriju i prikupe vojne snage tijekom operacija na bojistu ili privatne strane u zoni sukoba.
Komisija ¢e nastaviti podupirati drZzave ¢lanice u upotrebi informacija s bojiSta kako bi
utvrdile, otkrile 1 kazneno progonile strane teroristiCke borce povratnike. Tu ¢e im potporu
pruziti uspostavom najboljih praksi®®, razmjenom informacija i moguc¢im financiranjem
projekata. Konkretnije, Komisija 1 Europska sluzba za vanjsko djelovanje nastavit ce
podupirati i jacati suradnju s kljuénim tre¢im zemljama kao S§to su Sjedinjene Americke
Drzave, ukljucuju¢i razmjenu informacija i integraciju informacija s bojiSta u europsku
sigurnosnu strukturu i mreZze.

Kako bi osigurale pristup digitalnim dokazima 1 smjernicama za istrage, drzave Clanice za
zaStitu nacionalne i javne sigurnosti i provedbu kaznenih istraga upotrebljavaju okvire za

8 https://www.consilium.europa.eu/en/press/press-releases/2020/11/13/joint-statement-by-the-eu-home-affairs-ministers-

on-the-recent-terrorist-attacks-in-europe/

Vidjeti Program rada Komisije za 2021.

Memorandum Eurojusta iz 2020. o dokazima s bojista: https://www.eurojust.europa.eu/battlefield-evidence-
increasingly-used-prosecute-foreign-terrorist-fighters-eu.
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zadrZavanje podataka. U nedavnim presudama Suda Europske unije®” potvrduje se da je
opce 1 neselektivno zadrzavanje podataka protivno pravu EU-a, ali su i utvrdene odredene
situacije u kojima je zadrzavanje dopusteno, na temelju jasnih i proporcionalnih obveza
propisanih pravom te uz primjenu strogih materijalnih i postupovnih zaititnih mjera®. U
nedavnoj zajednickoj izjavi® ministri unutarnjih poslova EU-a naglasili su da je vaZno
osmisliti daljnje korake u podrucju zadrzavanja podataka za potrebe borbe protiv kriminala.
Komisija ¢e procijeniti dostupne mogucnosti kako bi osigurala da se teroristi 1 drugi
pocinitelji kaznenih djela mogu identificirati i pratiti uz posStovanje prava EU-a kako ga
tumaci Sud.

JaCanje kapaciteta drzava clanica za istrage 1 prikupljanje dokaza vazan je aspekt
kaznenopravnog odgovora na terorizam. Komisija ¢e procijeniti 1 potrebu za pravilima o
prekograni¢noj upotrebi dokaza u kaznenim postupcima. Nadalje, potrebno je utvrditi
moguce veze izmedu sudskih postupaka (istrage i kazneni progon) u predmetima povezanima
s terorizmom u drzavama ¢lanicama. U tu je svrhu Eurojust 2019. uspostavio registar za
borbu protiv terorizma. Taj bi registar trebao postati proaktivan alat za osiguravanje
koordinacije u prekograni¢nim sudskim protuteroristickim postupcima, a Eurojust bi trebao
raspolagati odgovaraju¢im resursima. S tim ¢e ciljem Komisija 2021. donijeti zakonodavni
prijedlog za poboljSanje razmjene informacija i koordinacije u sudskim postupcima u
prekograni¢nim predmetima povezanima s terorizmom kako bi ta razmjena bila sigurna i
ucinkovita te kako bi se Eurojustu omoguéilo da pravodobno reagira na nju.

Jacanje potpore Zrtvama terorizma

Neizostavan je element odgovora na terorizam osiguravanje odgovarajuce potpore, zastite i
priznavanja za zrtve terorizma. EU ;e donio ¢vrst skup pravila o potpori 1 zastiti prava
Zrtava, ukljuujuéi Zrtve terorizma'°. Osim toga, Direktivom o naknadi iz 2004.”" od drzava
Clanica zahtijeva se da uspostave nacionalne sustave za naknadu Stete, medu ostalim za Zrtve
terorizma.

Komisija je u sijecnju 2020. osnovala Stru¢ni centar EU-a za Zrtve terorizma kao
dvogodisnji pilot-projekt’®. Taj centar pomaZe drzavama c¢lanicama i nacionalnim
organizacijama za potporu Zrtvama u primjeni pravila EU-a, 1 to pruZanjem smjernica,
izvodenjem aktivnosti osposobljavanja i kao srediste stru¢nosti. Potreba za nastavkom rada
tog centra procijenit ¢e se do kraja 2021. Razmotrit ¢e se 1 njegova integracija u buduci centar
znanja EU-a za prevenciju radikalizacije. Komisija je u lipnju 2020. donijela prvu strategiju
EU-a o pravima Zrtava (2020.-2025.)". U toj se strategiji posebna pozornost posvecuje

7 Presude u predmetima C-623/17, Privacy International i spojeni predmeti C-511/18, C-512/18 i C-520/18 Quadrature

du Net a.0. od 6. listopada 2020.

Vidjeti prethodnu biljesku. To ukljucuje moguénosti opéeg zadrzavanja podataka o prometu i lokaciji radi zastite od

ozbiljnih prijetnji nacionalnoj sigurnosti koje su stvarne, prisutne i predvidive; ciljano zadrzavanje podataka o prometu

i lokaciji na temelju osoba i zemljopisnih kriterija za potrebe suzbijanja teskih kaznenih djela i sprecavanja ozbiljnih

prijetnji javnoj sigurnosti; opc¢e zadrzavanje IP adresa dodijeljenih izvoru komunikacije tijekom ograni¢enog razdoblja

i za potrebe suzbijanja teSkih kaznenih djela; i opée zadrzavanje tzv. podataka o gradanskom identitetu u svrhu

opcenitog suzbijanja kriminala.

Zajedni¢ka izjava ministara unutarnjih poslova EU-a o nedavnim teroristickim napadima u Europi,

https://www.consilium.europa.eu/en/press/press-releases/2020/11/13/joint-statement-by-the-eu-home-affairs-ministers-

on-the-recent-terrorist-attacks-in-europe/.

Ta pravila uklju¢uju Direktivu o pravima Zrtava 2012/29/EU, koja se odnosi na prava svih Zrtava svih kaznenih djela, i

Direktivu (EU) 2017/541 o suzbijanju terorizma, kojom se izravnije odgovara na posebne potrebe zZrtava terorizma.

™ Direktiva Vijeéa 2004/80/EZ od 29. travnja 2004. o naknadi Zrtvama kaznenih djela.

2 nhttps:/lec.europa.eu/info/policies/justice-and-fundamental-rights/criminal-justice/eu-centre-expertise-victims-
terrorism_en.

B COM(2020) 258 final.
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koordinacija u pruzanju potpore zrtvama terorizma, drzave Clanice trebale bi za njih
uspostaviti jedinstvene nacionalne kontaktne tofke’*. Komisija ¢e u okviru Strategije
ocijeniti postojeca pravila EU-a 0 pravima zrtava i prema potrebi predloziti zakonodavne
izmjene do 2022. Osim toga, ocijeniti ¢e kako bi se Zrtvama mogao olaksSati pristup naknadi
Stete, Sto ukljuCuje Zrtve terorizma u prekograni¢nim situacijama, odnosno zrtve koje nisu
rezidenti drzave ¢lanice u kojoj se dogodio teroristi¢ki napad. Komisija svake godine
obiljezava Europski dan sjecanja na zrtve terorizma kako bi pokazala jedinstvo naseg drustva
i njegovu otpornost na terorizam.

KLJUCNE MJERE
Komisija ¢e uciniti sljedece:
e predloziti reviziju Primskih odluka,
e uspostaviti mrezu financijskih istrazitelja za borbu protiv terorizma kako bi se
poboljsale prekograni¢ne financijske istrage,
e podupirati drzave clanice u upotrebi informacija s bojiSta za identifikaciju,
otkrivanje i kazneni progon stranih teroristickih boraca povratnika,
e predloziti mandat za pregovore o sporazumu o suradnji izmedu EU-a i Interpola,

e podupirati Zrtve terorizma, medu ostalim u okviru Stru¢nog centra EU-a za zrtve
terorizma.

Europski parlament i Vijece pozivaju se da:
e hitno donesu prijedloge o0 e-dokazima kako bi se nadleznim tijelima osigurao brz i
pouzdan pristup e-dokazima,
e razmotre prijedlog za reviziju ovlasti Europola.

5. JACANJE MEDUNARODNE SURADNJE U SVA CETIRI STUPA

Partnerstva u borbi protiv terorizma, uklju¢ujuci blisku suradnju sa zemljama u susjedstvu
EU-a, klju¢na su za poboljsanje sigurnosti unutar EU-a. Vijece je pozvalo na daljnje jacanje
vanjskog angazmana EU-a u borbi protiv terorizma s naglaskom na zapadnom Balkanu,
Sjevernoj Africi i Bliskom istoku, podrucju Sahela, Rogu Afrike, drugim africkim zemljama
u kojima su teroristicke aktivnosti u porastu te na kljuénim regijama Azije. Takav angaZzman
moze pomoc¢i drzavama cClanicama u suzbijanju teroristickih aktivnosti te u borbi protiv
teroristickih organizacija na globalnoj razini. U tom je kontekstu i dalje vazna potpora mreze
strucnjaka za borbu protiv terorizma i sigurnost u delegacijama EU-a usmjerena na
olaksavanje suradnje i promicanje izgradnje kapaciteta.

I dalje je klju¢na suradnja s partnerima sa zapadnog Balkana u borbi protiv terorizma,
medu ostalim putem relevantnih agencija EU-a. Osim toga, nuzno je potpuno provesti

™ U skladu sa Zakljuécima Vijeca o Zrtvama terorizma od 4. lipnja 2018. (9719/18).
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zajednicki akcijski plan za borbu protiv terorizma na zapadnom Balkanu’, kao i nastaviti
ukljucivati tu regiju u aktivnosti Mreze za osvjes¢ivanje o radikalizaciji. Komisija ¢e nastaviti
davati prednost suradnji u podru¢ju policijske i pravosudne suradnje. Vazni su aspekti i
sprecavanje financiranja terorizma, kao 1 zaStita gradana i1 infrastrukture’®. Suradnja s
partnerima sa zapadnog Balkana u podrucju vatrenog oruzja iduéih ¢e se godina ojacati te ¢e
se ti partneri viSe ukljuciti u s time povezan prioritet Europske multidisciplinarne platforme
za borbu protiv kaznenih djela (EMPACT). Komisija ¢e i dalje financijski podupirati partnere
sa zapadnog Balkana, Ukrajinu i Moldovu u okviru provedbe akcijskog plana EU-a za
kontrolu trgovine vatrenim oruzjem.

Suradnja s prioritetnim zemljama u juZznom susjedstvu trebala bi se ojacati radi potpore
mjerama za sprecavanje i borbu protiv terorizma, ukljuujuéi pranje novca i financiranje
terorizma, te zastiti javnih prostora i jacanju vladavine prava. EU prednost daje i razvoju
policijske suradnje sa zemljama juznog Sredozemlja zbog njihove zemljopisne blizine i
zajedniCkih prijetnji sigurnosti. Komisija ima mandat za pregovore o medunarodnim
sporazumima s Alzirom, Egiptom, Izraelom, Jordanom, Tunisom, Marokom i1 Libanonom o
razmjeni osobnih podataka s Europolom u okviru borbe protiv terorizma i teskog
organiziranog kriminala. Osim toga, Komisija trenuta¢no trazi odobrenje Vijeca za otvaranje
pregovora s deset’’ tre¢ih zemalja o suradnji izmedu tih zemalja i Eurojusta u svrhu
djelotvornog odgovora na terorizam. Pojacat ¢e i suradnju s klju¢nim zemljama supsaharske
Afrike i Azije u vaznim podrué¢jima strategije.

Konkretnije, kad je rije¢ o pitanjima povezanima s terorizmom, EU bi trebao pojacati
suradnju s relevantnim tijelima UN-a, kao $to je Ured Ujedinjenih naroda za borbu protiv
terorizma, 1 s drugim organizacijama kao $to su OESS ili Vijece Europe.

Komisija i ESVD pojacat ¢e suradnju i s medunarodnim organizacijama kao $to su NATO,
Interpol, Stru¢na skupina za financijsko djelovanje (FATF) 1 Globalni forum za borbu protiv
terorizma, kao i s klju€nim strateSkim partnerima kao Sto su Sjedinjene Americke Drzave,
Kanada i Novi Zeland te globalna koalicija za borbu protiv DaiSa. U okviru te pojacane
suradnje razmjenjivat ¢e iskustva, ukljuCujuéi informacije o ulozi interneta i druStvenih
medija, te podupirati kapacitete za istrazivanje usmjereno na preventivno djelovanje. Na
globalnoj razini EU ¢e nastaviti osnaZivati civilno drusStvo, lokalne aktere i1 zajednice kako bi
razvijali rjeSenja za situacije ugrozenih pojedinaca i podupirali otpornost drustava.

Pristup EU-a vanjskoj sigurnosti u okviru zajednicke vanjske i sigurnosne politike (ZVSP) i
zajednicke sigurnosne i obrambene politike (ZSOP) ostat ¢e bitan element EU-ove borbe
protiv terorizma 1 nasilnog ekstremizma kako bi se ojacala stabilnost i zastitili europski
interesi u smislu sigurnosti. Visoki predstavnik/podpredsjednik uz potporu ESVD-a i dalje ¢e
imati kljuénu ulogu u jacanju strateSke 1 operativne suradnje s tre¢im zemljama i
medunarodnim organizacijama. Pritom ¢e potpuno iskoriStavati vanjske alate, kao Sto su
dijalozi na visokoj razini za borbu protiv terorizma, mreza struénjaka za borbu protiv
terorizma i stru¢njaka za sigurnost u delegacijama EU-a i, prema potrebi, misije i operacije
ZSOP-a.

" Zajednigki akcijski plan za borbu protiv terorizma na zapadnom Balkanu, 5.10.2018., https://ec.europa.eu/home-

affairs/sites/homeaffairs/files/news/docs/20181005_joint-action-plan-counter-terrorism-western-balkans.pdf.
Komunikacija ,.Vjerodostojna perspektiva proSirenja i pojacana suradnja EU-a sa zapadnim Balkanom”
COM(2018) 65, str. 10.; https://www.consilium.europa.eu/hr/press/press-releases/2020/10/23/joint-press-statement-eu-
western-balkans-ministerial-forum-on-justice-and-home-affairs/ i https://ec.europa.eu/home-
affairs/sites/homeaffairs/files/news/docs/20181005 joint-action-plan-counter-terrorism-western-balkans.pdf

Alzirom, Armenijom, Bosnom i Hercegovinom, Egiptom, Izraclom, Jordanom, Libanonom, Marokom, Tunisom i
Turskom.
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KLJUCNE MJERE
Komisija i Visoki predstavnik/potpredsjednik prema potrebi ¢e uciniti sljedece:

e ojacati suradnju s partnerima sa zapadnog Balkana u podrucju kontrole vatrenog
oruzja,

e pregovarati o medunarodnim sporazumima sa zemljama juznog susjedstva radi
razmjene osobnih podataka s Europolom,

e pojacati suradnju s medunarodnim organizacijama,

e pojacati strateSku i operativnu suradnju s drugim regijama kao Sto su podrucje
Sahela, Rog Afrike, druge africke zemlje 1 kljucne regije Azije.

Europski parlament i Vijece pozivaju se da:

e daju odobrenje za otvaranje pregovora sa zemljama juznog susjedstva kako bi se

ZAKLJUCCI

Terorizam je stvarna, ozbiljna i, nazalost, trajna prijetnja. Kako bismo je suzbili, trebamo
voljno 1 predano suradivati. Terorizam nas Zeli podijeliti, ali mi moramo pokazati jedinstvo.
U ovoj Agendi EU-a za borbu protiv terorizma utvrduju se daljnji koraci.

Za potrebe nastavka i koordinacije tog rada Komisija ¢e imenovati koordinatora za borbu
protiv terorizma, ¢iji ¢e zadatak biti koordinacija razli¢itih aspekata politike i financiranja
EU-a u podru¢ju borbe protiv terorizma u okviru Komisije, ukljuuju¢i suradnju i
koordinaciju s drzavama ¢lanicama, u suradnji s koordinatorom Vije¢a EU-a za borbu protiv

terorizma, relevantnim agencijama EU-a i Europskim parlamentom.

Temelji nase Unije, koji pocivaju na ukljucivosti 1 pravima, naSa su najbolja zaStita od
prijetnje koju predstavlja terorizam. U uklju¢ivom i otvorenom drusStvu u kojem se potpuno
poStuju prava svih ljudi teze je radikalizirati 1 regrutirati teroriste. Moramo zajedno podrZzati,
ojacati 1 obraniti svoje demokratske i temeljne vrijednosti od onih koji ih zele narusiti. Zato

trebamo ulagati u socijalnu koheziju, obrazovanje i uklju¢iva druStva ¢iji Clanovi osjecaju
pripadnost zajednici u cjelini i znaju da se njihov identitet postuje.

Ova Agenda EU-a za borbu protiv terorizma temelji se na postoje¢im politikama i
instrumentima te ¢e ojacati okvir EU-a kako bi se jo$ bolje moglo predvidati prijetnje 1 rizike,
sprjecavati radikalizaciju i nasilni ekstremizam, zastititi ljude i infrastrukture, medu ostalim
zahvaljujuéi sigurnosti vanjskih granica, te djelotvorno odgovoriti u slu¢aju napada.

U ovoj Agendi najavljuje se niz novih mjera, a provedba 1 izvrSavanje 1 dalje su klju¢ni. Na
njima ¢e se morati zajednicki raditi, od brzog donosenja i primjene pravnog okvira do
ubrzanja uc¢inka mjera na terenu. Komisija ¢e suradivati s drzavama ¢lanicama 1 obavjeS¢ivati
Europski parlament, Vijece i dionike o svim relevantnim djelovanjima za provedbu Agende
EU-a za borbu protiv terorizma.
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