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1. Zakljucci i preporuke

1.1.  EGSO pozdravlja prijedlog digitalne operativne otpornosti (DORA) koji je podnijela Europska komisija jer mu je cilj
pruziti pravnu jasnocu u pogledu odredbi za IKT rizik, smanjiti regulatornu sloZenost, uspostaviti zajednicki skup standarda
za ublazavanje IKT rizika i omoguditi uskladeni nadzorni pristup, istodobno pruzajudi i pravnu sigurnost te nuZne zastitne
mjere za financijska poduzeca i pruzatelje usluga u podrucju IKT-a. DORA jaca otpornost sektora na IKT rizike, ali je i od
interesa za brojne dionike, medu ostalim klijente, ulagatelje i zaposlenike, te pridonosi provedbi odrzivog razvoja.

1.2.  EGSO preporucuje poboljsanje u¢inkovitosti DORA-e s pomocu sljede¢ih koraka:

1.2.1.  Ukljucivanjem u okvir DORA-e svakog pruzatelja osnovnih financijskih usluga koji razvija financijske aktivnosti i
isklju¢ivanjem upotrebe IKT usluga za funkcije koje nisu klju¢ne.

1.2.2.  Osiguravanjem dosljednosti u definiciji i podrucju primjene izmedu DORA-e i zahtjeva utvrdenih u postojeéim
smjernicama koje su izdala europska nadzorna tijela.

1.2.3. U pogledu upravljanja IKT-om, davanjem prednosti okviru usmjerenom na pristup utemeljen na nacelima i
rizicima koji olak3ava provedbu kontrola koje su otporne na promjene u buduénosti, fleksibilne i proporcionalne rizicima.

1.2.4. U pogledu incidenata povezanih s IKT-om, potpunim uskladivanjem s kompletom alata Odbora za financijsku
stabilnost za odgovor na kiberincidente i oporavak od njih.
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1.2.5. U pogledu testiranja digitalne operativne otpornosti, naglasavanjem opsega financijske institucije, ali i sloZenosti i
klju¢ne prirode usluge; izbjegavanjem obvezne eksternalizacije koju provodi ogranicen broj vanjskih provoditelja testiranja
te uzajamno priznavanje rezultata testiranja.

1.2.6.  Objedinjavanjem zahtjeva za eksternalizaciju u jedinstveni pravilnik kako bi se osigurala pravna sigurnost svih
sudionika na trZistu i na pouzdan nacin ispunila ocekivanja nadzora.

1.2.7. Potpunim provodenjem preporuka glavnih nadzornih tijela i jasnim skupom uloga i odgovornosti za razlicita
nadlezna tijela uklju¢ena u nadzor trecih strana pruzatelja klju¢nih usluga.

1.2.8.  Osiguravanjem pristupa eksternaliziranim uslugama koje se smatraju kljuénima za trece strane pruzatelje usluga
sa sjediStem u tre¢im zemljama kako bi se izbjeglo ogranicavanje ugovorne slobode poduzeca i moguénost pristupa
uslugama pruzatelja usluga velike dodane vrijednosti.

1.2.9.  Uklju¢ivanjem proporcionalnosti u rezim sankcioniranja kako bi se izbjegle nepoticajne mjere za pruzatelje usluga
u podrudju IKT-a kako bi sluzili financijskim subjektima u EU-u i kako bi se odmaklo od trenutacne povezanosti sa
svjetskim prometom.

1.2.10.  Osiguravanjem jasnoée u pogledu sposobnosti poduzeéa da razmjenjuju informacije o kiberprijetnjama,
osiguravajuéi da se takvi planovi uspostave dobrovoljno i da prijedlog DORA sadrzava izri¢itu odredbu kojom se
omogucava razmjena osobnih informacija.

1.2.11.  Moglo bi se razmotriti povecanje pragova za izuzeée koji su u prijedlogu utvrdeni za mikropoduzeca i mala
poduzeca, kao $to su definirana u ¢lanku 2. stavku 2. Priloga 1. Preporuci Komisije 2003/361/EZ (!): poduzeca s manje od
50 zaposlenih i ¢iji godisnji promet ifili ukupna godisnja bilanca iznosi najvise 10 milijuna EUR, i smanjenje broja zahtjeva
primjenjivih na MSP-ove razmjerno profilu digitalne rizicnosti predmetnog subjekta.

1.3.  EGSO podupire osnazivanje glavnih nadzornih tijela za izvrSavanje postupaka revizije i inspekcije trecih strana
pruzatelja klju¢nih usluga jer bi glavna nadzorna tijela stekla bolje razumijevanje rizika koje trece strane pruzatelji klju¢nih
usluga mogu predstavljati, a to bi moglo pomoéi u pojednostavljenju postupaka eksternalizacije banaka.

2. Kontekst

2.1.  Europski potrosaci i poduzeca sve se viSe oslanjaju na digitalne financijske usluge, $to je usko povezano sa
sudionicima na trziStu koji primjenjuju sve vise inovativnih rjeSenja temeljenih na novim tehnologijama. Digitalna
transformacija klju¢na je za europski oporavak te za stvaranje odrzivog i otpornog europskog gospodarstva.

2.2, U skladu s prioritetima Europske komisije da se osigura spremnost Europe za digitalno doba i da se izgradi
gospodarstvo spremno za buduénost koje je u interesu gradana, Komisija je predstavila paket o digitalnim financijama. U
tom se paketu navode mjere za daljnje omogucavanje i podupiranje potencijala digitalnog financiranja u smislu inovacija i
trzi§nog natjecanja uz istodobno ublazavanje rizika koji iz njih proizlaze.

2.3, Osim prijedloga o digitalnoj operativnoj otpornosti, paket o digitalnim financijama obuhvaca novu strategiju o
digitalnim financijama za financijski sektor EU-a (%) i prijedlog uredbe o trZitima kriptoimovine te prijedlog uredbe o
pilot-rezimu za trzi$ne infrastrukture koje se temelje na tehnologiji decentraliziranog vodenja evidencije transakcija
(DLT) ().

") SL L 124, 20.5.2003., str. 36.

Vidjeti misljenje EGSO-a ECO/534 — Strategija za digitalne financije za EU (vidjeti stranicu 27 ovoga Sluzbenog lista),

’)  Vidjeti misljenje EGSO-a ECO/535 — Kriptoimovina i tehnologija decentraliziranog vodenja evidencije transakcija (vidjeti stranicu 31
ovoga Sluzbenog lista).
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https://www.eesc.europa.eu/hr/our-work/opinions-information-reports/opinions/digital-finance-strategy-eu
https://www.eesc.europa.eu/hr/our-work/opinions-information-reports/opinions/crypto-assets-and-distributed-ledger-technology
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2.4,  Digitalna operativna otpornost znaci sposobnost poduzeca da izdrze sve vrste poremecaja i prijetnji povezanih s
informacijskim i komunikacijskim tehnologijama (IKT). Sve veca ovisnost financijskog sektora o softveru i digitalnim
procesima znaci da su rizici povezani s IKT-om neodvojivo povezani s financijama. Financijska poduzeca postala su meta
kibernapada koji uzrokuju ozbiljnu financijsku Stetu i $tetu za ugled potrosaca i poduzeca. Te je rizike potrebno dobro
razumjeti i njima upravljati, posebno u stresnim razdobljima.

2.5.  lako su reforme koje su uslijedile nakon financijske krize 2008. ojacale otpornost financijskog sektora EU-a, rizici
povezani s IKT-om rjesavali su se samo neizravno. Nedostatak sveobuhvatnog regulatornog okvira na europskoj razini u
pogledu digitalne operativne otpornosti doveo je do oslanjanja na nacionalne regulatorne inicijative. Medutim, to ima
ogranicene prekograni¢ne ucinke i dovelo je do fragmentacije jedinstvenog trzista, ¢ime se potkopava stabilnost i integritet
financijskog sektora EU-a. U tom kontekstu Komisija predlaze stvaranje sveobuhvatnog okvira o digitalnoj operativnoj
otpornosti za financijske subjekte EU-a.

2.6.  (Cilj je zakonodavnog prijedloga o digitalnoj operativnoj otpornosti (DORA) (*) poboljsati i racionalizirati
nacin na koji financijski subjekti upravljaju rizicima povezanima s IKT-om, uspostaviti temeljito testiranje otpornosti
sustava IKT-a, poticati razmjenu informacija i povecati svijest nadzornih tijela o kiberrizicima i incidentima povezanima s
IKT-om s kojima se suocavaju financijski subjekti te ovlastiti financijska nadzorna tijela da prate rizike koji proizlaze iz
ovisnosti financijskih subjekata o treim stranama pruzateljima IKT usluga. Svrha je prijedloga i uspostava dosljednog
mehanizma za izvje$¢ivanje o incidentima koji bi mogao pridonijeti smanjenju administrativnog optereéenja za financijske
subjekte i jac¢anju ucinkovitosti nadzora.

2.7.  Komisija je predstavila i prijedlog direktive (°) jer je potrebno utvrditi privremeno izuzee za multilateralne
trgovinske platforme te izmijeniti ili pojasniti odredene odredbe u postoje¢im direktivama EU-a o financijskim uslugama
kako bi se postigli ciljevi prijedloga o digitalnoj operativnoj otpornosti.

2.8.  TrziSte IKT-a, koje se smatra jednom od najvecih industrija na svijetu i ¢ija je vrijednost 2019. procijenjena na vise
od 5 bilijuna USD, do 2022. vrijedit ¢e vise od 6 bilijuna USD. Stalan rast sluzi kao podsjetnik na sve vecu rasprostranjenost
i vaznost tehnologije u danasnjem drustvu. Financijski sektor najveci je korisnik IKT-a na svijetu, uz otprilike 20 %
svih ukupnih troskova povezanih s IKT-om, u skladu s procjenom ucinka iz zakonodavnog prijedloga.

2.9. Pandemija bolesti COVID-19 pokrenula je Sirenje digitalnih financijskih usluga, dok su mreze poslovnica
financijskih institucija i dalje nedovoljno iskoristene. To ¢e potaknuti ulaganja u digitalne samoposluzne alate, aplikacije za
otvorene financije i usluge s dodanom vrijedno§¢u. Opéenito, trenutacna situacija prisilit ée financijske institucije da vise
ulazu u informaticku infrastrukturu, daju prednost migraciji klju¢nog optereéenja i azuriraju postojece aplikacije. Europski
financijski sektor ve¢ prolazi kroz veliku digitalnu transformaciju, a njegova sposobnost da se natjece na globalnoj razini
uvelike ¢e ovisiti o sposobnosti europskih institucija da iskoriste najnaprednije tehnologije.

3. Opce napomene

3.1.  EGSO pozdravlja prijedlog digitalne i operativne otpornosti (DORA) koji je podnijela Europska komisija
kojim se rjeSavaju mnogi zahtjevi zabiljeZeni u financijskom sektoru, a ¢iji je cilj pruziti pravnu jasnoéu u pogledu odredbi
za IKT rizik, smanjiti regulatornu sloZenost i ublaziti administrativino optereéenje koje proizlazi iz razli¢itih pravila koja se
primjenjuju na financijske subjekte u cijelom EU-u. DORA jaca otpornost sektora na IKT rizike, ali je i od interesa za

nekoliko dionika, medu ostalim klijente, ulagatelje i zaposlenike, te pridonosi provedbi odrzivog razvoja.

3.2.  EGSO smatra da je DORA vazan korak ka uspostavljanju zajednickog skupa normi za ublazavanje IKT rizika i
omogucavanje uskladenog pristupa nadzora, no potreban je oprez kako bi se izbjegle dodatne prepreke koje bi mogle
sprijeciti financijske institucije EU-a da budu dio globalnog inovacijskog postupka.

*) COM(2020) 595 final.
Q] COM(2020) 596 final.


https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=CELEX:52020PC0595&qid=1614674288682&from=EN
https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=CELEX:52020PC0596&qid=1614674336519&from=EN
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3.3.  EGSO smatra da je sveobuhvatan cilj nadleznih tijela EU-a posti¢i proporcionalan rezim utemeljen na rizicima
kojim se nadzornim tijelima pruzaju alati za rjeSavanje njihovih razloga za zabrinutost, a da se istodobno pruzaju pravna
sigurnost i nuzne zastitne mjere za financijska poduzeca i pruzatelje usluga u podrucju IKT-a.

4. Posebne napomene

4.1. Podrudje primjene i pitanja regulatornog preklapanja

4.1.1. Ukljucivanje dodatnih relevantnih sudionika financijskog trzista

Tako EGSO prepoznaje i pozdravlja Sirok opseg sudionika financijskog trzista na koje se odnosi predlozeno zakonodavstvo
kojim ¢e se osigurati dosljedna primjena njegovih zahtjeva diljem financijskog sektora EU-a, preporucujemo da tvorci
politika EU-a ukljuce financijske sudionike koji se ne smatraju dijelom podrugja primjene tog predlozenog zakonodavstva —
kao $to su pruzatelji hipotekarnih i potrosackih kredita — do primjerene razine utvrdene na temelju rizika koji bi mogli
predstavljati za sustav. Svaki pruzatelj financijskih usluga koji razvija iste djelatnosti i preuzima iste rizike trebao bi biti
obuhvaden istim pravilima i nadzorom kako bi se zajamcio isti minimalni okvir za digitalnu otpornost kojim se Stite
potrosaci i financijska stabilnost.

4.1.2. Dosljednost na medunarodnoj razini, razini EU-a i s postojecim propisima

Od presudne je vaznosti osigurati jasno¢u poduzedima, posebice onima s prekograni¢nim poslovanjem, osiguravajuéi da
definicije i pojmovi budu dosljedni i izbjegavajuéi udvostru¢avanja, preklapanja i razlicita tumacenja nacina na koje se sli¢na
regulatorna ocekivanja mogu ispuniti u razli¢itim jurisdikcijama. EGSO preporucuje da tvorci politika EU-a izmijene
definiciju operativne otpornosti kako bi bila u skladu s definicijom Bazelskog odbora za nadzor banaka (BCBS) (°) i kako bi
se osiguralo da to bude vodeéi sustav koji se primjenjuje na financijske institucije EU-a kako bi se izbjegao rizik od
proturje¢nosti s drugima. Osim toga, mnoga nacela i zahtjevi utvrdeni u DORA-i ve¢ su definirani u postojedim
smjernicama o eksternalizaciji (). Zahtjevi za upravljanje IKT rizicima i sigurnosnim rizicima isto su tako ve¢ definirani u
smjernicama EBA-e. Bit ¢e od presudne vaznosti osigurati dosljednost u definiciji i podru¢ju primjene izmedu DORA-¢ i
zahtjeva utvrdenih u postoje¢im smjernicama kako bi se postigla uskladenost regulatornih zahtjeva EU-a.

4.1.3.  Isto tako EGSO preporucuje da EK osigura da tekuce preispitivanje Direktive o sigurnosti mreznih i informacijskih
sustava i prijedlog 0 DORA-i dijele iste definicije i zahtjeve u pogledu politike izvjes¢ivanja o sigurnosnim incidentima za
financijske subjekte.

4.2. Upravljanje rizicima povezanima s IKT-om

Neki elementi okvira previSe su usmjereni na uskladenost, a ne na to kako poduze¢a mogu predstaviti ishode u pristupu
utemeljenom na nacelima i rizicima. Buduéi da su previSe preskriptivni i detaljni, postoji rizik da ¢e s vremenom postati
zastarjeli kako se podrucje kiberrizika i rizika povezanih s IKT-om razvija. EGSO preporucuje pristup koji je vise utemeljen
na nacelima i rizicima i koji olakSava provedbu kontrola koje su otporne na promjene u buduénosti, fleksibilne,
proporcionalne i razmjerne rizicima.

4.3. Incidenti povezani s IKT-om

EGSO preporucuje potpuno uskladivanje nedavno objavljenog kompleta alata (¥) Odbora za financijsku stabilnost (FSB) za
odgovor na kiberincidente i oporavak od njih (CIRR), koji nudi najbolje prakse izvjes¢ivanja o incidentima te predloZenog
upravljanja, klasifikacije i prijave incidenata povezanih s IKT-om predvidenih DORA-om. Postoje preklapanja koja uzrokuju
regulatornu nesigurnost i povecavaju regulatorno optereéenje za poduzeca.

=

Bazelski odbor za nadzor banaka, Principles for operational resilience (Nacela operativne otpornosti), 6. studenoga 2020.

Kao §to su oni koje su izradile EBA, EIOPA te nacrt smjernica ESMA-e koje su bile u postupku savjetovanja.

Odbor za financijsku stabilnost, Final Report on Effective Practices for Cyber Incident Response and Recovery (Zavrino izvjesce o
djelotvornim praksama za odgovor na kiberincidente i oporavak od njih), 19. listopada 2020.

o —
=
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4.4. Testiranje digitalne operativne otpornosti

4.4.1. lako pozdravlja paneuropski rezim penetracijskih testiranja vodenih prijetnjama (TLPT) u EU-u jer e povecati
ucinkovitost i smanjiti fragmentaciju, EGSO preporucuje da se nadlezna tijela usredotoce ne samo na veli¢inu ili opseg
financijske institucije, nego i na slozenost i vaznost usluge, uzimajuci u obzir nacelo proporcionalnosti, gdje je to
primjereno, kako bi se uklonila razlika izmedu osnovnog testiranja za sve financijske institucije i naprednijeg testiranja za
vazne financijske institucije te kako bi se osiguralo da klijjenti manjih financijskih subjekata budu jednako zasticeni i da se
medu svim financijskim subjektima uspostave jednaki uvjeti.

4.4.2.  EGSO preporucuje da eksternalizacija testiranja vanjskim provoditeljima testiranja ne bude obvezna jer je broj
vanjskih provoditelja testiranja ogranicen. Naime, poduzeéa mogu imati vlastite interne timove za testiranja koji su
upoznati s okruZenjem poduzeca i mogu se brzo usmjeriti na naprednije i ciljane testove.

4.43.  Potrebno je preispitati obuhvacenost tre¢ih strana pruzatelja IKT usluga u opseg penetracijskog testiranja vodenog
prijetnjama. Cinjenica da trece strane pruzatelja IKT usluga mogu sluziti brojnim klijentima mogla bi dovesti do znatnog
udvostrucavanja testiranja, $to bi moglo stvoriti relevantne rizike za trece strane pruZzatelje IKT usluga i klijente kojima
sluze.

4.4.4.  Nadalje, EGSO preporucuje izri¢ito upuéivanje na uzajamno priznavanje rezultata testiranja s obzirom na
njegovu ulogu u smanjenju rizika i osiguravanju nesmetanog funkcioniranja jedinstvenog trzista te radi izbjegavanja
povecanja troskova financijskih subjekata koji posluju prekograni¢no.

4.5. Upravljanje IKT rizikom treéih strana i nadzorni okvir za tree strane pruZzatelje klju¢nih usluga

4.5.1. Osiguravanje dosljednosti s postojecim smjernicama o eksternalizaciji

EGSO pozdravlja ¢injenicu da se DORA-om uspostavlja zajednicki regulatorni okvir za dobro upravljanje IKT rizicima
trecih strana za sve sudionike financijskog trzista u Europi. Medutim, bit ¢e klju¢no osigurati potpuno uskladivanje tog
zajednickog temelja utvrdenog u klju¢nim nacelima (Clanci 25., 26. i 27.) i postojecih pravila, kao $to su Smjernice o
eksternalizaciji europskih nadzornih tijela (odnosno, rjesavanje postoje¢e dihotomije u podrudju primjene izmedu
Leksternalizacije” i ,usluge trece strane” (°)). Nadalje, smatramo da je ovo odli¢na prilika da nadlezna tijela EU-a konsolidiraju
zahtjeve za eksternalizaciju u jedinstvenu uredbu, s dovoljno pojedinosti kako bi se izbjegla razlicita tumacenja, koja bi svim
sudionicima trziSta mogla pruziti pravnu sigurnost i na pouzdan nacin ispunila ocekivanja nadzora.

4.5.2. Zahtjevi primjenjivi na kljucne ili vazne eksternalizirane aktivnosti

Kako bi se odrzala usredotocenost usmjerena na rizike, kod primjene ¢lanka 25.2. uredbe potrebna je veca preciznost u
pogledu nacina primjene nacela proporcionalnosti, navodenjem zahtjeva koji bi bili primjenjivi na klju¢ne ili vazne
eksternalizirane aktivnosti i one koji bi bili primjenjivi na ostatak (*°). EGSO preporucuje da upotreba IKT usluga za funkcije
koje nisu klju¢ne ne bude obuhvaéena podru¢jem primjene DORA-e.

4.5.3. Okvir izravnog nadzora za trece strane pruZatelje kljucnih usluga

EGSO pozdravlja uvodenje okvira izravnog nadzora koji ¢e financijskim tijelima omoguditi kontinuirano pracenje
aktivnosti tre¢ih strana pruzatelja klju¢nih usluga jer ne postoji horizontalni nespecijalizirani okvir EU-a. U predlozenoj
uredbi nadlezna tijela EU-a trebala bi prepoznati da se izloZenost financijskih institucija rizicima smanjuje zbog
neprekidnog praenja njihovih aktivnosti kada se pruzatelj klju¢nih IKT usluga podvrgne tom nadzoru. Stoga bi taj novi
nadzorni okvir trebao pomo¢i i u pojednostavljivanju postupaka eksternalizacije banaka smanjivanjem nekih opterecenja s
kojima se financijski subjekti trenutaéno suocavaju, primjerice u vezi s provedbom postupaka revizije i inspekcije koji se
odnose na treée strane pruzatelje usluga koje se smatraju kljuénima.

() DORA se odnosi samo na ,trece strane pruzatelje IKT usluga” s obzirom na klju¢na nacela za dobro upravljanje IKT rizikom tre¢ih
strana (Poglavlje V.), dok se podrucje primjene Smjernica EBA-e o eksternalizaciji temelji na definiciji eksternalizacije koja
podrazumijeva da se djelatnost provodi periodi¢no ili kontinuirano (stavak 26.). U Smjernicama EBA-e utvrden je i popis iznimaka
koje se ne smatraju eksternalizacijom (stavak 28.).

(" Ponavljamo, bit ¢e klju¢no uskladiti i definiciju ,kljucnih ili vaznih funkcija” kako u DORA-i, tako i u Smjernicama EBA-¢ o
eksternalizaciji. Konkretno, Smjernice EBA-¢ definiraju ¢imbenike koje financijske institucije moraju razmotriti kada procjenjuju
odnose li se planovi eksternalizacije na funkciju koja je klju¢na ili vazna (¢lanci 29., 30. i 31.).
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4.5.4.  EGSO podupire osnazivanje glavnih nadzornih tijela za izvr§avanje postupaka revizije i inspekcije tre¢ih strana
pruzatelja klju¢nih usluga jer bi glavna nadzorna tijela stekla bolje razumijevanje rizika koje trece strane pruzatelji klju¢nih
usluga mogu predstavljati s pomocu znanja iz prve ruke o njihovih postupcima i prostorima, umjesto da se oslanjaju na
trenutacna izvjesca koja pruzaju nadzirane financijske institucije i inspekcije koje provode nacionalna nadlezna tijela. lako je
potrebno i dalje voditi politike ublazavanja rizika financijskih subjekata i pravna obveza ostaje na njima, ako je glavno
nadzorno tijelo ve¢ obavilo inspekciju i revizije, onda financijske institucije uzivaju tu dodatnu razinu sigurnosti i ne moraju
ih ponovno obavljati.

4.5.5. Glavno nadzorno tijelo i nacionalna nadlezna tijela

Kad postupak nadzora zavrsi, preporuke glavnog nadzornog tijela popratit e nacionalna nadlezna tijela koja mogu imati
vlastiti pristup provedbi nalaza glavnog nadzornog tijela za odredene trece strane pruzatelje klju¢nih usluga. EGSO
preporucuje potpuno pojasnjavanje uloga i odgovornosti razli¢itih tijela kako bi se izbjegla situacija u kojoj razlicita
tumacenja na razlicite nadine utjecu na svakog klijenta trece strane pruzatelja klju¢nih usluga ovisno o njihovu nadleznom
tijelu i kako bi se time smanjio rizik od fragmentacije. Osim toga, te bi preporuke trebale biti u potpunosti izvrive, imajuéi
na umu trenutaénu dvosmislenost ¢lanka 37. s obzirom na njihovu obvezujucu prirodu.

4.5.6. Obustava tree strane pruZatelja kljucnih usluga

DORA-om se nacionalna financijska regulatorna tijelima ovlas¢uju da od klijenata zatraze privremeno obustavljanje ili
prekid koristenja pruzatelja IKT usluga dok se rizici utvrdeni u preporukama ne rijeSe. Zahtjevi za svaki trenutni prekid
suradnje s treom stranom pruzateljem klju¢nih usluga zasigurno bi utjecali na postojece ili buduée donosenje poslovnih i
trgovinskih odluka (npr. odvracanje od ulaganja u EU-u) i mogli bi utjecati na financijsku stabilnost. Prije donosenja takve
odluke nadlezna tijela trebala bi, medu ostalim ¢imbenicima, pazljivo razmotriti moguéi negativni u¢inak ukidanja usluge
za financijske subjekte koji se koriste tom tre¢om stranom pruzateljem klju¢nih usluga ('), postaviti jasne kriterije za takav
zahtjev i razmotriti moguca rjesenja.

4.5.7. Uz to, ako je u konacnici rije¢ o takvoj situaciji, preporucujemo da se financijski subjekti unaprijed obavijeste o
tome te da im se pruzi dovoljno vremena za izlazak.

4.6. Ocuvanje globalne konkurentnosti europskih financijskih poduzeca

4.6.1.  Novim se okvirom mora ocuvati sposobnost europskih financijskih poduze¢a da u najmanju ruku pristupe istim
tehnologijama kao njihovi globalni konkurenti. Financijska poduzeca iz EU-a natjeCu se na globalnoj razini, a predstojeci
regulatorni okvir EU-a ne bi trebao dovoditi ta poduzeca iz EU-a u nepovoljan polozaj ogranicavanjem njihova pristupa
najnaprednijim tehnologijama, dok god pruzatelji tih tehnologija ispunjavaju standarde EU-a u pogledu otpornosti i
sigurnosti.

4.6.2. Trece strane pruZatelji usluga sa sjedistem u trecim zemljama

Uredba ne bi trebala ograniciti moguénost eksternalizacije usluga koje se smatraju klju¢nima tre¢im stranama pruzateljima
usluga sa sjedistem u tre¢im zemljama. To bi ograniCenje definitivno ogranicilo ugovornu slobodu pojedinih subjekata i
sposobnost europskih financijskih institucija da pristupe uslugama pruzatelja usluga velike dodane vrijednosti kojih u
Europi najvjerojatnije nema u dovoljnom broju. To je jo$ relevantnije jer je predloZeni nadzorni okvir ogranicen na
financijski sektor, ¢ime se stvaraju nejednaki uvjeti za druge igrace koji ne podlijezu ovoj uredbi, a mogao bi se i povecati
rizik od koncentracije, $to se DORA-om nastoji izbje¢i.

(") Jedan od kriterija za odredivanje pruzatelja IKT usluga kao pruZatelja klju¢nih usluga bio bi stupanj zamjenjivosti treCe strane
pruzatelja usluga, uzimajuéi u obzir nedostatak stvarnih alternativa ili poteskoée s djelomi¢nom ili potpunom migracijom usluga
(¢lanak 28.2.). Kada bi to bio slucaj, financijskim bi institucijama bilo tesko prenijeti uslugu drugom pruzatelju usluga. Osim toga,
zahtijevanje da se izloZene financijske institucije prebace na drugog pruzatelja usluge naposljetku bi pridonijelo povecanoj
koncentraciji na europskom trzistu, $to izri¢ito krsi svrhu ove uredbe.
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4.6.3. Sankcije kaznene prirode na temelju globalnog prometa

DORA-om se obuhvacaju sankcije kaznene prirode povezane sa svjetskim prometom za pruzatelje IKT usluga ako ne
postuju zahtjeve financijskih nadzornih tijela EU-a. Nerazmjerna primjena tih sankcija mogla bi odvratiti globalne
pruzatelje IKT usluga od pruzanja usluga financijskim poduzeéima EU-a, $to bi financijskim poduze¢ima EU-a de facto
moglo ograniciti izbor pruzatelja usluga. Osim toga, to bi trece strane pruZatelje usluga koje nisu klju¢ne moglo odvratiti od
pristajanja na rezim nadzora s obzirom na strah od sankcioniranja nerazmjernim kaznama i, stoga, dovelo do smanjenja
konkurencije na uzlaznom trzistu. EGSO se zalaze za uvodenje razine proporcionalnosti u rezim sankcija, $to je klju¢no za
izbjegavanje nepoticajnih mjera za pruzatelje IKT usluga koji Zele pruzati usluge financijskim subjektima EU-a.

4.7. O mehanizmu razmjene informacija

4.7.1.  Bududi da je pravodobna razmjena informacija od presudne vaznosti za ucinkovito utvrdivanje vektora napada te
izolaciju i sprjecavanje mogucih prijetnji, EGSO pozdravlja odredbu ¢iji je cilj omoguéiti uspostavu mehanizama za
razmjenu informacija o kiberprijetnjama medu financijskim institucijama na dobrovoljnoj osnovi.

4.7.2.  Takoder preporucujemo nadleznim tijelima EU-a da medu uvjetima ovog prijedloga osiguraju jasnu osnovu
kojom se omoguluje razmjena osobnih informacija (kao $to su IP adrese) jer bi se time smanjila nesigurnost i potaknula
sposobnost financijskih subjekata da povecaju svoje obrambene sposobnosti, bolje identificiraju prijetnje i smanje rizik od
medusobne zaraze. Potrebno je dodatno objasnjenje zbog povjerljive/osjetljive prirode podataka.

Bruxelles, 24. veljace 2021.

Predsjednica
Europskog gospodarskog i socijalnog odbora
Christa SCHWENG
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