10.5.2019 Sluzbeni list Europske unije C159/63

Misljenje Europskog gospodarskog i socijalnog odbora o prijedlogu Uredbe Europskog parlamenta i Vijeca o
osnivanju Europskog centra za stru¢nost u podrudju kibersigurnosti, industrije, tehnologije i istraZivanja i
MreZe nacionalnih koordinacijskih centara

(COM(2018) 630 final — 2018/0328 (COD))

(2019/C 159/10)

[zvjestitelj: Antonio LONGO

Suizvjestitelj: Alberto MAZZOLA

Zahtjev za savjetovanje: Europsko vijeCe, 5.10.2018.

Europski parlament, 1.10.2018.

Pravni temelj: ¢lanak 173. stavak 3., ¢lanci 188. 1 304. Ugovora o funk-
cioniranju Europske unije

Nadlezna stru¢na skupina: Strué¢na skupina za promet, energiju, infrastrukturu i informaci-
jsko drustvo

Datum usvajanja u Stru¢noj skupini: 9.01.2019.
Datum usvajanja na plenarnom zasjedanju: 23.01.2019.
Plenarno zasjedanje br.: 540
Rezultat glasovanja

143/5)2

(za/protiv/suzdrzani):

1. Zakljucci i preporuke

1.1. Europski gospodarski i socijalni odbor (EGSO) pozdravlja inicijativu Komisije i smatra da je klju¢na za razvoj industrijske
strategije za kibersigurnost i strateski vazna za postizanje snazne i iroke digitalne autonomije. Ti su ¢imbenici nuzni za jacanje europ-
skih obrambenih mehanizama imajudi u vidu kiberneticki rat koji je u tijeku i koji bi mogao ugroziti politicke, gospodarske i drustvene

sustave.

1.2 Odbor istice da se svaka strategija za kibersigurnost treba temeljiti na opcoj obavijestenosti i sigurnom ponasanju
korisnika.

1.3. Odbor se slaze s opéim ciljevima Prijedloga i svjestan je ¢injenice da ¢e posebni aspekti funkcioniranja biti razradeni u nak-

nadnoj analizi. Medutim, s obzirom na to da je rije¢ o uredbi, smatra da je odredene osjetljive aspekte povezane s upravljanjem, finan-
ciranjem i postizanjem zacrtanih ciljeva potrebno utvrditi unaprijed. Vazno je da se buduca mreza i centar $to viSe temelje na
kiberkapacitetima i stru¢nom znanju drzava ¢lanica te da se u novom centru ne objedinjuju sve nadleznosti. Osim toga, valja sprijeciti
preklapanje djelatnosti buduée mreZze i centra s postoje¢im mehanizmima i tijelima za suradnju.
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1.4. EGSO podrzava prosirenje suradnje na sektor industrije na temelju ¢vrstih obveza na znanstvenom i investicijskom polju te
njegovo uklju¢ivanje u Upravni odbor u buduénosti. U slu¢aju trostrane suradnje izmedu Europske komisije, drzava ¢lanica i indus-
trije, prisutnost poduzeca iz zemalja koje nisu ¢lanice EU-a trebala bi biti ograni¢ena na poduzeca koja ve¢ dugo postoje na europskom
tlu i potpuno su uklju¢ena u europsku tehnolosku i industrijsku bazu, pod uvjetom da podlijezu odgovarajuéim mehanizmima
pracenja i kontrole, kao i postovanju nacela uzajamnosti i obveza povjerljivosti.

1.5. Kibersigurnost treba biti zajednicka obveza svih drzava ¢lanica koje stoga trebaju sudjelovati u Upravnom odboru na nacin
koji je jos potrebno definirati. Kad je rije¢ o financijskom doprinosu drzava ¢lanica, financijska sredstva iz europskih fondova mogla bi
se dodijeliti svakoj od njih.

1.6. U Prijedlogu je potrebno pojasniti kako ¢e Centar modi intervenirati u koordinaciji financiranja programa Digitalna Europa
i Obzor Europa te, prije svega, u skladu s kojim ¢e se smjernicama obavljati javna nabava i dodjeljivati javni ugovori. Taj je aspekt
nuzan kako bi se izbjegla udvostrucavanja ili preklapanja. Osim toga, kako bi se povecala financijska omotnica, preporucuje se
prosirenje sinergija s drugim financijskim instrumentima EU-a (npr. regionalnim fondovima, strukturnim fondovima, CEF-om, ERF-
om, InvestEU-om...).

1.7. EGSO smatra da je klju¢no utvrditi na¢ine suradnje i odnose Europskog centra i nacionalnih centara. Nadalje, vazno je da se
nacionalni centri financiraju sredstvima EU-a, barem kad je rije¢ o administrativnim troskovima, te da se time olak3a administrativna i
stru¢na uskladenost kako bi se smanjio jaz medu europskim drzavama.

1.8. Odbor ponovno istice vaznost ljudskog kapitala i nada se da ¢e Centar za stru¢nost mo¢i — u suradnji sa sveucili§tima,
istrazivackim centrima i centrima za visoko obrazovanje — promicati visokokvalitetno obrazovanje i osposobljavanje, medu ostalim
putem specifiénih obrazovnih programa na sveucilistima i visokim ucilistima. Jednako tako, od klju¢ne je vaznosti predvidjeti pose-
bnu potporu za novoosnovana te mala i srednja poduzeca.

1.9. EGSO smatra da je od presudne vaznosti pojasniti podrucja nadleznosti i granice izmedu mandata Centra i Agencije Europ-
ske unije za mreZnu i informacijsku sigurnost (ENISA), pritom jasno utvrditi nacine njihove suradnje i uzajamne potpore te izbjeci
preklapanje nadleznosti i udvostru¢avanje napora. Sli¢ni problemi postoje u pogledu drugih tijela za kibersigurnost, kao $to su EDA,
Europol i CERT-EU te se preporucuje stvaranje mehanizama strukturiranog dijaloga medu razlicitim tijelima.

2. Trenuta¢ni okvir za kibersigurnost

2.1. Tema kibersigurnosti nalazi se na vrhu programa EU-a jer je rije¢ o bitnom ¢imbeniku za obranu institucija, poduzeéa i
gradana, kao i nuznom sredstvu za odrzavanje demokracija. Medu pojavama koje uzrokuju najve¢u zabrinutost je eksponencijalno
povecanje irenja malicioznih softvera na internetu putem automatskih sustava, ¢ija je ucestalost porasla sa 130000 u 2007. godini na
8 milijuna u 2017. Nadalje, Unijja je neto uvoznik proizvoda i rjeSenja za kibersigurnost, §to dovodi do problema gospodarske
konkurentnosti te civilne i vojne sigurnosti.

2.2. Tako EU posjeduje znatnu stru¢nost i iskustvo u podrudju kibersigurnosti, industrija u tom sektoru, sveucilista i istrazivacki
centri i dalje su fragmentirani i neuskladeni te nemaju zajednicku razvojnu strategiju. Uzrok tome je ¢injenica da relevantni sektori kib-
ersigurnosti (npr. energetika, svemir, obrana i promet) ne primaju dostatnu potporu te se ne iskoristavaju sinergije izmedu sektora
civilne i obrambene kibersigurnosti.

2.3. Kako bi odgovorio na sve vece izazove, EU je 2013. utvrdio strategiju kibersigurnosti u cilju promicanja pouzdanog, sig-
urnog i otvorenog kiberekosustava (!). Naknadno su 2016. donesene prve posebne mjere za sigurnost mreznih i informacijskih sus-
tava (3). To je dovelo do stvaranja javno-privatnog partnerstva (,JPP") za kibersigurnost.

2.4, U komunikaciji iz 2017. naslovljenoj ,Otpornost, odvracanje i obrana: jacanje kibersigurnosti EU-a” (%) istaknuta je
potreba da se u EU-u zajam¢i zadrzavanje i razvoj bitnih tehnoloskih sposobnosti u podrucju kibersigurnosti u cilju zastite jedinstve-
nog digitalnog trzista, a osobito u cilju zastite klju¢nih mreznih i informacijskih sustava i pruzanja klju¢nih kibersigurnosnih usluga.

() JOIN(2013)1 final.

(¥ Direktiva (EU) 20161148 Europskog parlamenta i Vijeca od 6. srpnja 2016. o mjerama za visoku zajednicku razinu sigurnosti mreznih i infor-
macijskih sustava irom Unije (SLL 194, 19.7.2016., str. 1.).

() JOIN(2017) 450 final.


https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/uri=CELEX:52013JC0001&from=EN
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/uri=CELEX:52017JC0450&from=EN
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2.5. Stoga Unija mora mo¢i zadtititi svoje digitalne resurse i procese i natjecati se na globalnom trzistu kibersigurnosti kako bi
postigla snaznu i iroku digitalnu autonomiju ().

3. Prijedlozi Komisije
3.1. Svrha Centra za strucnost (ili ,Centar ”) bit Ce olaksavanje i koordinacija rada MreZe nacionalnih centara, poticanje Zajed-

nice stru¢njaka za kibersigurnost, provedba programa tehnoloskog razvoja te olaksavanje pristupa tako prikupljenom znanju.

3.2 Centar za stru¢nost ¢e to ponajprije ¢initi provedbom relevantnih dijelova programa Digitalna Europa i Obzor Europa dod-
jelom bespovratnih sredstava i obavljanjem nabave. S obzirom na znatna ulaganja u kibersigurnost drugdje u svijetu i potrebu za koor-
dinacijom i udruzivanjem financijskih sredstava u Europi, predlaze se da se Centar za struénost strukturira kao europsko partnerstvo s
dvostrukim pravnim temeljem jer ¢e se time olaksati zajednicka ulaganja Unije, drzava ¢lanica ifili industrije.

3.3. Prijedlogom se zahtijeva od drzava ¢lanica da djelovanju MreZze i Centra za stru¢nost pridonesu odgovarajucim iznosom.
Predvidena financijska omotnica EU-a iznosi oko 2 milijarde EUR u okviru programa Digitalna Europa, utvrduje se iznos iz programa
Obzor Europa i ukupni doprinos drzava ¢lanica u barem jednakim iznosima kao doprinos Zajednice.

3.4. Glavno tijelo za donosenje odluka bit (e Upravni odbor u kojem ¢e biti zastupljene sve drzave ¢lanice, ali pravo glasa imaju
samo one koje financijski pridonose. Sustav glasovanja u skladu je s nac¢elom dvostruke vecine kojim se zahtijeva 75 % financijskog
doprinosai 75 % glasova. Komisija ima 50 % glasova. Centru pomaze Industrijski i znanstveni savjetodavni odbor kako bi se osigurao
dijalog s poduzeéima, potrosacima i drugim interesnim skupinama.

3.5. U bliskoj suradnji s MrezZom nacionalnih koordinacijskih centara i Zajednicom stru¢njaka za kibersigurnost, Centar bi bio
glavno provedbeno tijelo za financijska sredstva EU-a namijenjena za informacijsku sigurnost u okviru predloZenih programa Digi-
talna Europa i Obzor Europa.

3.6. Drzave clanice odabiru nacionalne koordinacijske centre. Centri bi na raspolaganju trebali imati tehnoloske stru¢njake za
podrugje kibersigurnosti ili izravan pristup takvim stru¢njacima, osobito u podru¢jima sifriranja, sigurnosnih usluga IKT-a, automat-
skog otkrivanja neovlastenih pristupa, sigurnosti sustava, mrezne sigurnosti, sigurnosti softvera i aplikacija ili ljudskih i drustvenih
aspekata sigurnosti i privatnosti. Trebali bi biti sposobni djelotvorno suradivati i koordinirati aktivnosti s industrijom, javnim sekto-
rom, ukljucujudi tijela odredena na temelju Direktive (EU) 2016/1148.

4. Opc¢e napomene

4.1. EGSO pozdravlja inicijativu Komisije i smatra je strateski vaznom za razvoj kibersigurnosti u provedbi odluke donesene na
sastanku na vrhu u Tallinnu u rujnu 2017. Tada su Sefovi drzava i vlada pozvali Uniju da postane ,globalna predvodnica u podruéju
kibersigurnosti do 2025. kako bismo osigurali povjerenje i zastitu nasih gradana, potrosaca i poduzeca na internetu te ostvarili slo-
bodan i zakonom ureden internet”.

4.2. EGSO ponavlja da je u tijeku pravi kiberneticki rat koji moze ugroziti politicke, gospodarske i drustvene sustave napadom
na informacijske sustave institucija, klju¢nu infrastrukturu (energetika, promet, banke i financijske institucije...) i poduzeca te utjecan-
jem putem laznih vijesti na izborne i demokratske postupke opcenito (°). Stoga je potrebno snazno poticati osvijestenost te ¢vrsto i
pravodobno reagirati. Stoga je nuzno uspostaviti jasnu i dobro podrzanu industrijsku strategiju za kibersigurnost kao osnovni predu-
vjet za postizanje digitalne autonomije. EGSO smatra da u planu rada prioritet trebaju imati podrucja utvrdena u Direktivi
(EU) 2016/1148 koja se primjenjuje na poduzeca koja pruzaju klju¢ne usluge, javne ili privatne, zbog njihove vaznosti za drustvo (¢).

() SLC227,28.6.2018., str. 86.

(®) Informativno izvjesée ,Upotreba medija u svrhu utjecanja na drustvene i politicke procese u EU-u i isto¢nim susjednim zemljama®, Vareikyte,
2014.

() SLC227,28.6.2018., str. 86.


https://eur-lex.europa.eu/LexUriServ/LexUriServ.douri=OJ:C:2018:227:SOM:HR:HTML
https://www.eesc.europa.eu/en/our-work/opinions-information-reports/opinions/how-media-used-influence-social-and-political-processes-eu-and-eastern-neighbouring-countries
https://www.eesc.europa.eu/en/our-work/opinions-information-reports/opinions/how-media-used-influence-social-and-political-processes-eu-and-eastern-neighbouring-countries
https://www.eesc.europa.eu/en/our-work/opinions-information-reports/opinions/how-media-used-influence-social-and-political-processes-eu-and-eastern-neighbouring-countries
https://eur-lex.europa.eu/LexUriServ/LexUriServ.douri=OJ:C:2018:227:SOM:HR:HTML
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4.3. Odbor istice da se svaka strategija za kibersigurnost treba temeljiti na opcoj obavijestenosti i sigurnom ponasanju
korisnika. Stoga sve tehnoloske inicijative trebaju biti popracene odgovaraju¢im kampanjama za obavjescivanje i podizanje svijesti
kako bi se stvorila ,kultura digitalne sigurnosti” (’).

4.4. Odbor se slaze s opéim ciljevima Prijedloga i svjestan je ¢injenice da ¢e posebni aspekti funkcioniranja biti razradeni u nak-
nadnoj analizi. Medutim, s obzirom na to da je rije¢ o uredbi, smatra da je odredene osjetljive aspekte povezane s upravljanjem, finan-
ciranjem i postizanjem zacrtanih ciljeva potrebno utvrditi unaprijed. Vazno je da se buduca mreZa i centar $to viSe temelje na
kiberkapacitetima i struénom znanju drzava ¢lanica te da se u novom centru ne objedinjuju sve nadleznosti. Osim toga, valja sprijeciti
preklapanje podrugja djelatnosti buduée mreZe i centra s postojeim mehanizmima i tijelima za suradnju.

4.5. EGSO podsjeca na to da je u svojem misljenju TEN/646 o Aktu o kibersigurnosti (%) predlozio trostranu suradnju u okviru
javno-privatnog partnerstva izmedu Europske komisije, drzava ¢lanica i industrije (ukljuc¢ujuci MSP-ove), dok se postoje¢om struk-
turom, ¢iji pravni oblik treba pobliZe odrediti, zapravo predvida javno-javno partnerstvo izmedu Europske komisije i drzava ¢lanica.

4.6. EGSO podrzava prosirenje suradnje na sektor industrije na temelju ¢vrstih obveza na znanstvenom i investicijskom polju te
njegovo ukljucivanje u Upravni odbor u buduénosti. EGSO podrzava prosirenje suradnje na sektor industrije na temelju ¢vrstih obveza
na znanstvenom i investicijskom polju te njegovo uklju¢ivanje u Upravni odbor u buduénosti. Osnivanjem Industrijskog i znanstve-
nog savjetodavnog odbora nece se nuzno zajamciti dijalog s poduzeéima, potrosa¢ima i drugim interesnim skupinama. Nadalje, u
novom kontekstu koji je izradila Komisija nije jasno kakvu ¢e ulogu imati Europska organizacija za kibersigurnost (ECSO) uspostavl-
jena u lipnju 2016. na poticaj Komisije kao njezina druga strana ¢iji mrezni kapital i znanje ne smiju biti rascjepkani.

4.6.1. U slucaju trostrane suradnje, vazno je posvetiti pozornost slu¢aju poduzeca iz tre¢ih zemalja. Toc¢nije, EGSO istice da se ta
suradnja treba temeljiti na strogom mehanizmu za sprecavanje prisutnosti poduzeca iz zemalja koje nisu ¢lanice EU-a jer bi to moglo
narusiti sigurnost i autonomiju Unije. Relevantne odredbe utvrdene u Europskom programu industrijskog razvoja u podrucju obrane
(°) trebale bi se primjenjivati i u tom kontekstu.

4.6.2. EGSO istodobno uvida da bi neka poduzeca iz zemalja koje nisu ¢lanice EU-a, koja ve¢ dugo postoje na europskom tlu i
potpuno su uklju¢ena u europsku tehnolosku i industrijsku bazu, mogla biti vrlo korisna za projekte Zajednice te bi im trebala moci
pristupiti pod uvjetom da drzave ¢lanice uspostave odgovaraju¢e mehanizme pracenja i kontrole tih poduzeca te da postuju nacelo
uzajamnosti i obveze povjerljivosti.

4.7. Kibersigurnost treba biti zajednicka obveza svih drzava ¢lanica koje stoga trebaju sudjelovati u Upravnom odboru na nacin
koji je jo§ potrebno definirati. Osim toga, vazno je da sve drzave ¢lanice na odgovarajudi nacin financijski pridonose inicijativi
Komisije. Kad je rije¢ o financijskom doprinosu drzava ¢lanica, sredstva Zajednice mogu se dodijeliti svakoj od njih.

4.8. EGSO se slaze da svaka drzava ¢lanica treba biti slobodna imenovati vlastitog predstavnika u Upravnom odboru Europskog
centra za stru¢nost. Odbor preporucuje jasno definiranje obrazovnih profila nacionalnih predstavnika pri cemu je potrebno strateske
i tehnoloske vjestine dopuniti upravljackim, administrativnim i proracunskim vjestinama.

4.9. U Prijedlogu je potrebno pojasniti kako ¢e Centar modi intervenirati u koordinaciji financiranja programa Digitalna Europa
i Obzor Europa, o ¢emu se i dalje pregovara, te, prije svega, u skladu s kojim ¢e se smjernicama obavljati javna nabava i dodjeljivati
javni ugovori. Taj je aspekt nuzan kako bi se izbjegla udvostrucavanja ili preklapanja. Osim toga, kako bi se povecala financijska omot-
nica, preporucuje se proSirenje sinergija s drugim financijskim instrumentima EU-a (npr. regionalnim fondovima, strukturnim fondo-
vima, CEF-om, ERF-om, InvestEU-om...). Odbor se nada da ¢e MreZa nacionalnih centara biti uklju¢ena u upravljanje i koordinaciju
fondova.

() SLC227,28.6.2018., str. 86.
(®) SLC227,28.6.2018.,str. 86.
(°) COM(2017)294.


https://eur-lex.europa.eu/LexUriServ/LexUriServ.douri=OJ:C:2018:227:SOM:HR:HTML
https://eur-lex.europa.eu/LexUriServ/LexUriServ.douri=OJ:C:2018:227:SOM:HR:HTML
http://eur-lex.europa.eu/legal-content/HR/TXT/HTML/uri=CELEX:52017PC0294&from=HR
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4.10. EGSO napominje da bi Savjetodavni odbor trebao imati 16 ¢lanova te da se ne navode mehanizmi uz pomo¢ kojih bi se tre-
balo doprijeti do poslovnog sektora, sveucilista, istrazivackog sektora i potrosaca. Odbor smatra da bi bilo korisno i prikladno da
¢lanovi tog odbora posjeduju visoku razinu znanja na tom polju te da na uravnoteZen nacin predstavljaju razlicite relevantne sektore.

4.11. EGSO smatra da je vazno utvrditi nacine suradnje i odnose Europskog centra i nacionalnih centara. Nadalje, vazno je da se
nacionalni centri financiraju sredstvima EU-a, barem kad je rije¢ o administrativnim troskovima, te da se time olak$a administrativna i
stru¢na uskladenost kako bi se smanjio jaz medu europskim drzavama.

4.12. U skladu sa svojim prethodnim misljenjima (%), EGSO isti¢e vaznost osiguravanja visokokvalitetnog obrazovanja i ospos-
obljavanja ljudskih resursa u podrudju kibersigurnosti, medu ostalim putem posebnih obrazovnih, sveucilinih i poslijediplomskih
programa. Osim toga, vazno je pruziti i odgovarajucu financijsku potporu MSP-ovima te novoosnovanim poduze¢ima iz tog sektora
(") koji su klju¢ni za razvoj suvremenih istrazivanja.

4.13. EGSO smatra da je od presudne vaznosti pojasniti podrucja nadleznosti i granice izmedu mandata Centra i ENISA-e, a pri-
tom jasno utvrditi nacine njihove suradnje i uzajamne potpore te izbjeci preklapanje nadleznosti i udvostrucavanje napora ('?). Prijed-
logom uredbe predvida se prisutnost izaslanika Agencije Europske unije za mreznu i informacijsku sigurnost kao stalnog promatraca
u Upravnom odboru, ali njegova nazoc¢nost ne jam¢i strukturirani dijalog izmedu ta dva tijela. Sli¢ni problemi postoje u pogledu
drugih tijela za kibersigurnost, kao sto su EDA, Europol i CERT-EU. U tom je smislu zanimljiv memorandum o razumijevanju koji je
potpisan u svibnju 2018. izmedu ENISA-e, EDA-e, Europol-a i CERT-EU-a.

Bruxelles, 23. sije¢nja 2019.

Predsjednik
Europskog gospodarskog i socijalnog odbora
Luca JAHIER

(19 SLC451,16.12.2014.,str. 25.
(1) SLC227,28.6.2018,, str. 86.
() SLC227,28.6.2018., str. 86.
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