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1. UVvOD

Kibersigurnost je klju¢an ¢imbenik naSeg blagostanja i sigurnosti. Na§ svakodnevni zivot i
naSa gospodarstva sve viSe ovise o digitalnim tehnologijama te smo stoga sve izloZeniji.
Kiberincidenti se razlikuju po tome tko je odgovaran za njih i §to se njima Zeli postici.
Zlonamjerne kiberaktivnosti ne ugrozavaju samo naSa gospodarstva i napredak u uspostavi
jedinstvenog digitalnog trzista, ve¢ i samo funkcioniranje nasih demokracija, nase slobode 1
naSe vrijednosti. NaSa sigurnost u buducnosti ovisi o preobrazbi nase sposobnosti za zastitu
EU-a od kiberprijetnji: i civilna i vojna infrastruktura ovise o sigurnim digitalnim sustavima.
To je potvrdeno na sastanku Europskog vije¢a u lipnju 2017.' te u Globalnoj strategiji
Europske unije za vanjsku i sigurnosnu politiku?.

Rizici se eksponencijalno povecavaju. Istrazivanja pokazuju da se od 2013. do 2017.
gospodarski ucinak kiberkriminaliteta peterostruko povecao, a do 2019. mogao bi se i
uGetverostruditi’. Posebno se povecala uporaba ucjenjivackih softvera (ransomware)“ te
nedavni napadi® upucuju na drastiéno poveéanje aktivnosti kiberkriminaliteta. Medutim,
ucjenjivacki softveri nisu ni izdaleka jedina prijetnja.

Kiberprijetnje se povezuju i s drzavnim i s nedrzavnim akterima. Cesto su kriminalne prirode,
odnosno motivira ih dobit, ali mogu biti i1 politicke 1 strateske prirode. Opasnost od kriminala
povecava se jer je tesko razgraniciti kiberkriminalitet 1 ,,tradicionalni” kriminal s obzirom na
to da se zlocinci internetom koriste za unaprjedenje svojih aktivnosti, ali i kao sredstvom za
pronalazenje novih nacina i alata za pocCinjenje kaznenih djelae. U velikoj vecini slucajeva
mala je vjerojatnost da ¢e pocinitelj biti pronaden, a jo§ manja da ¢e biti kazneno progonjen.

Istovremeno drzavni akteri sve viSe ostvaruju svoje geopoliticke ciljeve uporabom
tradicionalnih alata, primjerice vojne sile, ali i s pomoc¢u manje transparentnih kiberalata,
medu ostalim i uplitanjem u nacionalne demokratske postupke. Uporaba kiberprostora za
ratovanje, kao jedinog podrucja ili kao dijela hibridne taktike, sada je opcenito poznata.
Kampanje dezinformiranja, lazne vijesti i kiberoperacije usmjerene na klju¢nu infrastrukturu
sve su ucestalije 1 zahtijevaju odgovor. Zbog toga je Komisija u svojem Dokumentu za
razmatranje o buduénosti europske obrane’ istaknula vaZnost suradnje u podrudju
kiberobrane.

Ako znatno ne povecamo razinu svoje kibersigurnosti, rizik ¢e se povecavati paralelno s
digitalnom preobrazbom. Ocekuje se da ¢e se do 2020. deseci milijardi uredaja ,,interneta
stvari” povezati na internet, ali kibersigurnost jo§ nema prioritet u njihovu dizajnu®. Ako ne
uspijemo zastititi uredaje kojima ¢e se kontrolirati elektroenergetske mreze, automobili i
prometne mreze, tvornice, financije, bolnice i domovi, posljedice bi mogle biti katastrofalne i

http://www.consilium.europa.eu/en/press/press-releases/2017/06/23-euco-conclusions/
http://europa.eu/globalstrategy/

Vidjeti na primjer, McAfee i Centar za strateSke i medunarodne studije ,,Neto gubici: procjena troskova
kiberkriminaliteta na svjetskoj razini” (Net losses:
Estimating the Global Cost of Cybercrime), 2014.

Ucjenjivacki softver vrsta je zlonamjernog programa kojim se korisnicima onemogucuje ili ogranicava
pristup vlastitom sustavu zaklju¢avanjem zaslona ili korisni¢kih datoteka dok ne plate otkupninu.

U svibnju 2017. ucjenjivackim softverom WannaCry napadnuto je vise od 400 000 racunala u vise od 150
zemalja. Mjesec dana kasnije Zrtva ucjenjivackog softvera ,,Petya” bila je Ukrajina i viSe poduzeca diljem
svijeta.

Procjena prijetnje od teSkog i organiziranog kriminala u EU-u (Serious and Organised Crime Threat
Assessment), Europol, 2017.
https://ec.europa.eu/commission/sites/beta-political/files/reflection-paper-defence_en.pdf

8 IDC and TXT Solutions” (2014), SMART 2013/0037, ,,Kombinacija usluga u oblaku i interneta stvari”
(Cloud and loT combination), studija za Europsku komisiju.
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http://www.consilium.europa.eu/en/press/press-releases/2017/06/23-euco-conclusions/
http://europa.eu/globalstrategy/
https://www.theguardian.com/society/2017/may/12/hospitals-across-england-hit-by-large-scale-cyber-attack
https://ec.europa.eu/commission/sites/beta-political/files/reflection-paper-defence_en.pdf

znatno narusiti povjerenje potrosaca u nove tehnologije. Rizik se dodatno poveéava zbog
opasnosti od politicki motiviranih napada na civilne mete i nedostataka u vojnoj kiberobrani.

Zahvaljujuci pristupu utvrdenom u ovoj Zajedni¢koj komunikaciji EU ¢e se mo¢i bolje suociti
s tim prijetnjama. Njime bi se EU-u mogla osigurati veca otpornost, strateska neovisnost i
sposobnost u pogledu tehnologije i vjeStina te bi se moglo pridonijeti izgradnji snaznog
jedinstvenog trziSta. Za to su potrebne odgovarajuée strukture s pomocu kojih ¢emo osigurati
visoku razinu kibersigurnosti i omoguciti potrebne reakcije uz potpuno sudjelovanje svih
klju¢nih aktera. Tim bi se pristupom pridonijelo i uspjesnijem odvrac¢anju od kibernapada jer
bi se pojacali napori usmjereni na otkrivanje, pracenje i kaznjavanje pocinitelja napada. Njime
bi se priznala i globalna dimenzija razvojem medunarodne suradnje kao platforme za vodeéu
ulogu EU-a u podrucju kibersigurnosti. Ti se koraci temelje na pristupima jedinstvenog
digitalnog trzista, globalne strategije, Europskog programa sigurnostig, Zajednickog okvira za
suzbijanje hibridnih prijetnji*® i Komunikacije o pokretanju Europskog fonda za obranu™,*?.

EU se ve¢ bavi mnogim od tih pitanja i sada sve te razliite smjerove rada treba objediniti. EU
je 2013. donio Strategiju za kiberneticku sigurnost EU-a, kojom je pokrenut niz klju¢nih
aktivnosti za poboljSanje kiberotpornosti13. Njezini glavni ciljevi 1 nacela koji ukljucuju
poticanje pouzdanog, sigurnog i otvorenog kiberekosustava i dalje su aktualni. Medutim,
budu¢i da se prijetnje stalno razvijaju 1 produbljuju, potrebno je uloziti vece napore kako
bismo se u buduénosti oduprli napadima i kako bismo ih suzbili**.

Uzimajué¢i u obzir opseg politika EU-a te alate, strukture i sposobnosti koje ima na
raspolaganju, EU moze rijeSiti problem kibersigurnosti. lako su drzave ¢lanice i dalje
odgovorne za nacionalnu sigurnost, zbog opsega 1 prekograni¢ne prirode prijetnje opravdano
je djelovanje EU-a kojim ¢e se drzavama Clanicama osigurati poticaji i potpora za razvoj i
odrzavanje veceg broja boljih nacionalnih kapaciteta u podrucju kibersigurnosti, uz istodobno
jacanje kapaciteta na razini EU-a. Tim se pristupom sve dionike — EU, drzave ¢lanice,
industriju i gradane — Zeli potaknuti da osiguraju prioritetni tretman kibersigurnosti, $to je
neophodno za jacanje otpornosti 1 bolji odgovor EU-a na kiberprijetnje. Njime ¢e se osigurati
konkretni koraci za otkrivanje i istragu svih oblika kiberincidenata na stetu EU-a i njegovih
drzava clanica 1 za prikladan odgovor na te incidente, ukljucuju¢i kaznenim progonom
zlo¢inaca. Takvim pristupom EU-u ¢e se omoguciti da u okviru svojeg vanjskog djelovanja
aktivno promice kibersigurnost na globalnoj razini. EU ¢e tako s reaktivnog prije¢i na
proaktivni pristup, u okviru kojeg ¢e odgovarati na postojece i buduce prijetnje i tako zastititi
europsko blagostanje, drustvo i vrijednosti te temeljna prava i slobode.

2. JACANJE OTPORNOSTI EU-A NA KIBERNAPADE

Za snaznu kiberotpornost potreban je zajednicki i sveobuhvatan pristup. To podrazumijeva
¢vrice 1 ucinkovitije strukture za promicanje kibersigurnosti i odgovaranje na kibernapade u
drzavama ¢lanicama, ali i u institucijama, agencijama i tijelima EU-a. Potreban je i
sveobuhvatniji medusektorski pristup usmjeren na jacanje kiberotpornosti i strateske

®  COM(2015) 185 final.

0 JOIN(2016) 18 final.

1 COM (2017) 295.

12 Pristup se temelji i na neovisnim znanstvenim savjetima Skupine znanstvenih savjetnika na visokoj razini
mehanizma Europske komisije za znanstveno savjetovanje (vidi upu¢ivanja u nastavku).

¥ JOIN(2013) 1 final. Procjena te strategije dostupna je u dokumentu SWD (2017) 295.

" Ako nije navedeno drugacije, prijedlozi iz ove Komunikaciji nemaju utjecaj na proracun. Svaka inicijativa
koja utjeCe na proracun slijedit ¢e godiSnji proracunski postupak i ne moze dovesti u pitanje sljedeci
visegodisnji financijski okvir za razdoblje nakon 2020.

3



https://ec.europa.eu/research/sam/pdf/sam_cybersecurity_report.pdf
https://ec.europa.eu/research/sam/pdf/sam_cybersecurity_report.pdf

neovisnosti, kao i snazno jedinstveno trziSte, znatno poboljSanje tehnickih sposobnosti EU-a i
znatno veci broj struénjaka. U srediStu tog pristupa mora biti Siroko prihvacanje ideje da je
kibersigurnost zajednic¢ki druStveni izazov te da bi trebalo ukljuciti razliite razine uprave,
gospodarstva i drustva.

2.1. Jacanje Agencije Europske unije za mreZnu i informacijsku sigurnost

Agencija Europske unije za mreZu i informacijsku sigurnost (ENISA) ima klju¢nu ulogu
u jacanju kiberotpornosti i odgovora EU-a na kibernapade, ali ogranicava je njezin postojeci
mandat. Komisija stoga predstavlja ambiciozan prijedlog reforme koji ukljucuje trajni
mandat agencije’®. Time ¢e se osigurati da ENISA moze podupirati drzave Glanice,
institucije EU-a i poduzeca u kljuénim podruc¢jima, medu ostalim i u provedbi Direktive o
sigurnosti mreznih i informacijskih sustava'® (,,Direktiva NIS”) i predlozenog okvira za
Kibersigurnosnu certifikaciju.

Reformirana ENISA imat ¢e snaznu savjetodavnu ulogu u podrucju razvoja i provedbe
politika, ukljuc¢ujué¢i promicanje uskladenosti izmedu sektorskih inicijativa i Direktive NIS i
pomo¢ pri uspostavi centara za razmjenu i analizu informacija u klju¢nim sektorima. ENISA
¢e postroziti standarde 1 poboljsati pripravnost Europe organiziranjem paneuropskih vjezbi u
podrucju kibersigurnosti u okviru kojih ¢e se kombinirati odgovori na razli¢itim razinama.
Agencija ¢e podupirati 1 razvoj politike EU-a za kibersigurnosnu certifikaciju u podrucju
informacijske i komunikacijske tehnologije (IKT) i imat ¢e vaznu ulogu u poboljsanju
operativne suradnje i upravljanja krizama u cijelom EU-u. Agencija Ce biti i sredi$nja tocka za
pruzanje informacija i znanja u kibersigurnosnoj zajednici.

Brzo i1 zajedni¢ko razumijevanje prijetnji i incidenata preduvjet je za donoSenje odluke o tome
jesu li potrebne zajednicke mjere za njihovo ublazavanje ili djelovanje uz potporu EU-a. U
takvoj razmjeni informacija moraju sudjelovati svi relevantni akteri — tijela i agencije EU-a te
drzave €lanice — na tehnickoj, operativnoj 1 strateSkoj razini. U suradnji s nadleznim tijelima
na razini drzava ¢lanica i EU-a, posebno s timovima za odgovor na racunalne sigurnosne
incidente’’, CERT-EU-om, Europolom i Centrom EU-a za analizu obavjestajnih podataka
(INTCEN), ENISA ¢e pridonijeti i informiranosti o stanju na razini EU-a. Te se informacije
mogu uzeti u obzir pri prikupljanju obavjestajnih podataka o prijetnjama 1 izradi politika u
kontekstu redovnog pracenja prijetnji i u¢inkovite operativne suradnje te u okviru odgovora
na prekograni¢ne incidente velikih razmjera.

2.2. Ususret jedinstvenom trzistu u podruéju kibersigurnosti

Rast kibersigurnosnog trzista u EU-u — u pogledu proizvoda, usluga i postupaka — ograni¢ava
se na viSe nacina. Kljuéni aspekt je nepostojanje programa kibersigurnosne certifikacije
priznatih u cijelom EU-u kojima je cilj ugraditi u proizvode vise standarde otpornosti i
povecati povjerenje u trziste u cijelom EU-u. Komisija stoga podnosi prijedlog za uspostavu
okvira EU-a za kibersigurnosnu certifikaciju'®. Time bi se propisao postupak za uspostavu

5 COM (2017) 477.

8 Direktiva 2016/1148 Europskog parlamenta i Vije¢a od 6. srpnja 2016. o mjerama za visoku zajednicku
razinu sigurnosti mreznih i informacijskih sustava Sirom Unije.

Kako je opisano u ¢lanku 9. Direktive NIS.

8 COM (2017) 477.
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programa kibersigurnosne certifikacije na razini EU-a za proizvode, usluge i/ili sustave,
kojima bi se razina jamstva prilagodavala predvidenoj uporabi (to mogu biti klju¢ne
infrastrukture ili uredaji za iroku potrognju)'®. Od njega bi korist imala poduzeca jer u slucaju
prekograni¢nog poslovanja ne bi morala prolaziti nekoliko postupaka certifikacije, ¢ime bi se
ograni€ili administrativni i financijski troskovi. Provedbom programa razvijenih na temelju
tog Okvira pridonijelo bi se i jacanju povjerenja potroSaca jer bi se potvrdom o sukladnosti
informiralo kupce i korisnike o sigurnosnim obiljezjima proizvoda i usluga koje kupuju i
upotrebljavaju i jamcila njihova sigurnost. Na taj bi nacin visoke norme kibersigurnosti
postale izvor konkurentne prednosti. Rezultat bi bio ve¢a otpornost proizvoda i usluga IKT-a
koji bi se formalno ocjenjivali na temelju definiranih normi kibersigurnosti, a koje bi se mogle
razvijati u kombinaciji sa sveobuhvatnijim teku¢im aktivnostima u podru¢ju norma IKT-a%.

Programi unutar okvira bili bi dobrovoljni i njima se ne bi uvele neposredne regulatorne
obveze za prodavace ili pruzatelje usluga. Sustavi ne bi bili u suprotnosti s primjenjivim
pravnim zahtjevima, na primjer sa zakonodavstvom EU-a o zastiti podataka.

Nakon uspostave Okvira Komisija ¢e pozvati relevantne dionike da se usmjere na tri
prioritetna podrugja:

e sigurnost u kljuénim ili visokorizi¢nim primjenama®: sustavi o kojima ovisimo u
svakodnevnom zivotu sve su vise digitalizirani i medusobno povezani, od automobila i
strojeva u tvornicama do najvecih sustava, primjerice zrakoplova ili elektrana, ili onih
najmanjih, primjerice medicinskih proizvoda. Stoga bi bile potrebne stroge procjene
sigurnosti klju¢nih komponenti IKT-a u takvim proizvodima i sustavima,;

e kibersigurnost u digitalnim proizvodima, mreZama, sustavima i uslugama Siroke uporabe
koji se upotrebljavaju u privatnom i javnom sektoru u cilju obrane protiv napada i
primjene regulatornih obveza®’, na primjer, 3ifriranje e-poste, vatrozidovi i virtualne
privatne mreze. Od klju¢ne je vaznosti da se Sirenjem takvih alata ne stvore novi izvori
rizika ili nove ranjivosti;

e uporaba metoda ,,integrirane sigurnosti” u cjenovno pristupacnim, digitalnim, medusobno
povezanim uredajima za Siroku potros$nju koji €ine internet stvari: programi obuhvaceni
tim okvirom mogli bi biti znak da su proizvodi proizvedeni primjenom najnaprednijih
sigurnih razvojnih metoda, da su podvrgnuti prikladnom ispitivanju sigurnosti i da su se
trgovci obvezali aZurirati svoj softver u slucaju novootkrivenih ranjivosti ili prijetnji.

U okviru tih prioriteta posebno treba uzeti u obzir stalni razvoj kiberprijetnji i vaznost
osnovnih usluga, kao §to su prijevoz, energija, zdravstvena skrb, bankarstvo, infrastruktura
financijskog trista, pitka voda ili digitalna infrastruktura®.

9 Razina jamstva oznadava stupanj strogoée procjene sigurnosti i obi¢no je razmjerna razini rizika povezanog s

podruéjima primjene ili funkcijama (tj. viSa razina jamstva potrebna je za proizvode ili usluge IKT-a koji se
upotrebljavaju u visoko rizicnim podrucjima primjene ili funkcijama).
% COM (2016) 176.
21 Yznimka su sluGajevi kada su obvezna ili dobrovoljna certifikacija uredene drugim aktima Unije.
22 Na primjer, Direktivom (EU) 2016/1148, Uredbom (EU) 2016/679, Direktivom (EU) 2015/2366 i drugim
zakonodavnim prijedlozima kao $to je Europski zakonik o elektronickim komunikacijama propisano je da
organizacije moraju uspostaviti prikladne mjere sigurnosti za uklanjanje relevantnih rizika povezanih s
kibersigurnoscu.
Sektori obuhvaéeni podrucjem primjene Direktive (EU) 2016/1148 Europskog parlamenta i Vijeca od
6. srpnja 2016. o mjerama za visoku zajedni¢ku razinu sigurnosti mreznih i informacijskih sustava Sirom
Unije.
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lako se ni za jedan proizvod, sustav ili uslugu IKT-a ne moze jamciti da je ,,100 % siguran”,
postoji nekoliko poznatih i dokumentiranih nedostataka u dizajnu proizvoda IKT-a koji se
mogu iskoristiti za napad. Pristupom ,,integrirane sigurnosti” koji su prihvatili proizvodaci
povezanih uredaja, softvera i opreme osiguralo bi se rjeSavanje pitanja kibersigurnosti prije
stavljanja novih proizvoda na trziste. To bi moglo biti dio nacela ,,duzne paznje” koje ¢e se
dalje razvijati zajedno s industrijom, a kojim bi se mogla smanjiti ranjivost proizvoda/softvera
primjenom razli¢itih metoda od dizajna do ispitivanja i provjere, ukljucujuéi, prema potrebi,
formalnu provjeru, dugoro¢no odrzavanje i primjenu postupaka sigurnog razvojnog ciklusa te
razvoj azuriranja 1 zakrpa za uklanjanje prethodno neotkrivenih ranjivosti te za brzo aZuriranje
i popravak24. Time bi se povecalo i povjerenje potroSaca u digitalne proizvode.

Nadalje, trebalo bi priznati vaznu ulogu koju istrazivaci tre¢ih strana koji se bave pitanjima
sigurnosti imaju u otkrivanju ranjivosti postojecih proizvoda i usluga te bi u svim drzavama
¢lanicama trebalo stvoriti uvjete za koordinirano otkrivanje ranjivosti®® na temelju najbolje
prakse? i relevantnih normi?’.

Istodobno bi razli¢ite sektore, koji se suo¢avaju s razli¢itim problemima, trebalo potaknuti da
razviju vlastiti pristup. Na taj nacin opcée strategije kibersigurnosti dopunile bi se sektorskim
strategijama kibersigurnosti u podrugjima kao $to su financijske usluge®, energetika, promet i
zdravstvo®.

Komisija je veé¢ istaknula posebna pitanja odgovornosti®® povezana s novim digitalnim
tehnologijama i u tijeku su aktivnosti analize implikacija. Sljedeci koraci bit ¢e provedeni do
lipnja 2018. Kibersigurnost otvara pitanja povezana s pripisivanjem odgovornosti za Stetu u
poduze¢ima 1 opskrbnim lancima. Ako se ta pitanja ne rijeSe, ugrozit ¢e se razvoj snaznog
jedinstvenog trzista kibersigurnosnih proizvoda i usluga.

Naposljetku, razvoj jedinstvenog trziSta EU-a ovisi i o uklju€ivanju kibersigurnosti u
trgovinsku politiku 1 politiku ulaganja. U¢inak inozemnih stjecanja klju¢nih tehnologija, medu
kojima je vazan primjer upravo kibersigurnost, kljucni je aspekt okvira za pracenje stranih
izravnih ulaganja u Europsku uniju®, &ji je cilj omoguéiti pracenje ulaganja iz tre¢ih
zemalja iz razloga sigurnosti i javnog reda. Isto tako, zbog kibersigurnosnih zahtjeva vise
tre¢ih zemalja ve¢ je uvelo prepreke trgovini robom i uslugama iz EU-a u vaZnim sektorima.
Okvirom EU-a za kibersigurnosnu certifikaciju dodatno ¢e se ojacati medunarodni polozaj
Europe i trebalo bi ga dopuniti trajnim naporima usmjerenima na razvoj globalnih normi za

visoku razinu sigurnosti i sporazumima 0 uzajamnom priznavanju.

2 Kibersigurnost na curopskom jedinstvenom digitalnom trzistu, Skupina znanstvenih savietnika na visokoi

razini, ozujak 2017.

Koordinirano otkrivanje ranjivosti vrsta je suradnje kojom se istraziva¢ima u podrucju sigurnosti olaksava i
omogucuje prijavljivanje ranjivosti vlasniku ili prodavacu informacijskog sustava, ¢ime se organizaciji
omogucuje da pravilno i pravovremeno dijagnosticira i ukloni ranjivost prije otkrivanja detaljnih informacija
o ranjivosti tre¢im osobama ili javnosti.

Na primjer, Vodi¢ o dobroj praksi u pogledu otkrivanja ranjivosti. Od izazova do preporuka (Good Practice
Guide on Vulnerability Disclosure.
From challenges to recommendations), ENISA, 2016.

ISO/IEC 29147:2014 Informacijska tehnologija -- Sigurnosne tehnike -- Otkrivanje ranjivosti.

Komisijinim buduc¢im aktivnostima u podru¢ju financijske tehnologije obuhvatit ¢e se kibersigurnost
financijskog sektora.

Na primjer, u sektoru energetike kombiniranjem vrlo starih informacijskih tehnologija s najnovijima,
posebno sa zahtjevima elektroenergetske mreze u stvarnom vremenu.

¥ COM (2017) 228.

3 COM (2017) 478.

25

26

27
28

29


https://ec.europa.eu/research/sam/pdf/sam_cybersecurity_report.pdf
https://ec.europa.eu/research/sam/pdf/sam_cybersecurity_report.pdf

2.3. Potpuna provedba Direktive o sigurnosti mreznih i informacijskih sustava

Glavni alati za suzbijanje rizika u podrucju kibersigurnosti u nadleznosti su drzava ¢lanica, no
EU je prepoznao potrebu za strozim normama. Kiberincidenti velikih razmjera rijetko utjecu
samo na jednu drZavu clanicu zbog sve globaliziranije, digitalno ovisne i medusobno
povezane prirode klju¢nih sektora, primjerice bankarstva, energetike ili prometa.

Direktiva o sigurnosti mreznih 1 informacijskih sustava (,,Direktiva NIS”) prvi je zakonodavni
akt u podrucju kibersigurnosti koji se primjenjuje u cijelom EU-u* Cilj joj je povecati
otpornost poboljSanjem nacionalnih sposobnosti za kibersigurnosti poticanjem bolje suradnje
medu drzavama ¢lanicama i zahtjevima da poduzeca u vaznim gospodarskim sektorima uvedu
uc¢inkovite prakse upravljanja rizikom i ozbiljne incidente prijavljuju nacionalnim tijelima. Te
se obveze primjenjuju i na tri vrste pruzatelja klju¢nih internetskih usluga: racunalstvo u
oblaku, trazilice i1 internetska trzista. Cilj joj je snaZniji 1 sustavniji pristup 1 bolji protok
informacija.

Potpuna provedba Direktive u svim drzavama c¢lanicama do svibnja 2018. od kljucne je
vaznosti za kiberotpornost EU-a. Drzave €lanice podupiru taj postupak zajedni¢kim naporima
te ¢e se do jeseni 2017. donijeti smjernice za potporu uskladenijoj provedbi, posebno u
pogledu operatora klju¢nih usluga. U okviru paketa za kibersigurnost Komisija donosi i
Komunikaciju® kako bi poduprla napore drzava &lanica pruzanjem nabolje prakse iz drzava
¢lanica koja je relevantna za provedbu Direktive te smjernice za primjenu Direktive u praksi.

Direktivu ¢e trebati dopuniti u podrucju protoka informacija. Na primjer, Direktivom su
obuhvaceni samo klju¢ni strateski sektori, ali logi¢no je da bi za sustavnu procjenu ranjivosti i
ulaznih tocaka za pocinitelje kibernapada bio potreban sli¢an pristup svih dionika koji su zZrtve
kibernapada. Nadalje, postoji niz prepreka suradnji i razmjeni informacija izmedu javnog i
privatnog sektora. Vlade 1 javna tijela nevoljko razmjenjuju informacije vazne za
kibersigurnost iz straha da ¢e time ugroziti nacionalnu sigurnost ili konkurentnost. Privatna
poduzeéa nevoljko razmjenjuju informacije o svojim ranjivostima na kibernapade 1
povezanim gubicima iz straha da ¢e time ugroziti osjetljive poslovne informacije ili ugled ili
prekrsiti pravila o zadtiti podataka®. Treba povecati povjerenje kako bi javno-privatna
partnerstva mogla osigurati temelje za Siru suradnju i razmjenu informacija medu ve¢em broju
sektora. Uloga centara za razmjenu informacija i analizu od posebne je vaznosti za stvaranje
nuznog povjerenja za razmjenu informacija izmedu privatnog i javnog sektora. Prvi koraci
poduzeti su u pogledu posebnih kljuénih sektora, primjerice, u zrakoplovnom sektoru
uspostavljen je Europski centar za kibersigurnost u zrakoplovstvu®, dok su u energetskom
sektoru razvijeni centri za razmjenu informacija i analizu®. Komisija ¢e tom pristupu
pridonijeti u punoj mjeri uz potporu agencije ENISA, pri ¢emu e trebati brze djelovanje u
pogledu sektora koji pruzaju klju¢ne usluge kako su utvrdene u Direktivi NIS.

¥ Direktiva 2016/1148 Europskog parlamenta i Vije¢a od 6. srpnja 2016. 0 mjerama za visoku zajednicku

razinu sigurnosti mreznih i informacijskih sustava Sirom Unije.
¥ COM (2017) 476.
3 Kibersigurnost na europskom jedinstvenom digitalnom trZistu, Skupina znanstvenih savjetnika na visokoj
razini, ozujak 2017. Posebno pitanje odnosi se na poslovne tajne u pogledu kojih je u Komunikaciji iz srpnja
2016. ,Jacanje europskog sustava kiberneticke sigurnosti” istaknuta suzdrzanost u pogledu prijavljivanja
kiberkrade poslovnih tajni i vaznost pouzdanih nacina prijave kojima se osigurava povjerljivost.
https://www.easa.europa.eu/newsroom-and-events/news/implementation-european-centre-cyber-security-
aviationeccsa
To su neprofitne, ¢lanske organizacije koje su osnovali privatni i javni subjekti radi razmjene informacija o
kiberprijetnjama, rizicima, sprje¢avanju, ublaZavanju i odgovoru. Vidi, na primjer, Europske centre za
razmjenu i analizu informacija u podruéju energetike (http://www.ee-isac.eu).
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2.4. Otpornost koja se temelji na brzom odgovoru na hitne situacije

Ucinak kibernapada moze se ublaziti brzim i1 ucinkovitim odgovorom. Takvim odgovorom
moze se 1 pokazati da javna tijela nisu bespomoc¢na kada se suocavaju s kibernapadima te se
moze pridonijeti izgradnji povjerenja. Kada je rije¢ o odgovoru institucija EU-a, u prvoj fazi
kiberaspekte bi trebalo ukljuciti u postojete mehanizme EU-a za upravljanje krizama:
integrirani politi¢ki odgovor EU-a na krize, koji bi koordiniralo predsjednistvo Vije¢a®” i EU-
ovi opéi sustavi brzog uzbunjivanja*®. Potreba za odgovorom na posebno ozbiljan
kiberincident ili napad trebala bi biti dostatna osnova da se drzava ¢lanica pozove na klauzulu
solidarnosti EU-a*°.

Brz 1 u¢inkovit odgovor ovisi i 0 mehanizmu brze razmjene informacija medu svim klju¢nim
dionicima na nacionalnoj razini i razini EU-a te je u tom pogledu potrebno pojasniti njihove
uloge i1 odgovornosti. Komisija se s institucijama i drzavama ¢lanicama savjetovala o ,,planu”
za osiguranje u¢inkovitog postupka za operativni odgovor na kiberincidente velikih razmjera
na razini Unije i drzava &lanica. U Planu predstavljenom u Preporuci® iz ovog paketa
objasnjava se kako se kibersigurnost uklju¢uje u postoje¢e mehanizme za upravljanje krizama
na razini EU-a i utvrduju se ciljevi i nacini suradnje medu drzavama c¢lanicama te izmedu
drzava &lanica i nadleZnih institucija, sluzbi, agencija i tijela EU-a*' pri odgovoru na
Kiberincidente i kiberkrize velikih razmjera. U Preporuci se od drzava ¢lanica i institucija EU-
a trazi 1 da radi provedbe Plana uspostave okvir EU-a za odgovor na kiberkrize. Plan ¢e se
redovito ispitivati u okviru vjezbi za upravljanje kiberkrizama i drugim vrstama kriza® i
azurirat ¢e se prema potrebi.

Buduéi da bi kiberincidenti mogli znatno utjecati na funkcioniranje gospodarstava i na
svakodnevni zivot ljudi, mogla bi se istraziti mogucnost uspostave Fonda za hitne
kibersigurnosne incidente po uzoru na slicne krizne mehanizme u drugim podru¢jima
politika EU-a. Time bi se drzavama ¢lanicama omogucilo da zatraze pomo¢ na razini EU-a
tijekom ili nakon velikog incidenta pod uvjetom da je drzava Clanica uspostavila razborit
kibersigurnosni sustav prije incidenta, medu ostalim i da je u potpunosti provela Direktivu
NIS i razradila okvire za upravljanje krizama i nadzor na nacionalnoj razini. Takav fond,
kojim bi se dopunili postoje¢i mehanizmi za upravljanje krizama na razini EU-a, mogao bi
ukljucivati sposobnost za brz odgovor u interesu solidarnosti i financiranje odredenih mjera za
brzo djelovanje, primjerice zamjenu ugrozene opreme ili uporabu alata za ublazavanje, pri
¢emu bi se iskoristilo iskustvo steceno u okviru mehanizma EU-a za civilnu zastitu.

2.5. Mreza za stru¢nost u podrucju Kkibersigurnosti s Europskim centrom za
istraZivanje i stru¢nost u podrucju kibersigurnosti

Tehnoloski alati za kibersigurnost strateSka su imovina i kljucne tehnologije za poticanje
buduceg rasta. U strateSkom je interesu EU-a osigurati da EU zadrzi 1 razvije bitne
sposobnosti za zaStitu svojeg digitalnoga gospodarstva, druStva, demokracije, kljucne
racunalne opreme 1 softvera te za pruZzanje klju¢nih kibersigurnosnih usluga.

37
38

Time se omogucuje koordinacija odgovora na velike medusektorske krize na najvisoj politi¢koj razini.

Ti odgovori omogucuju unutarnju razmjenu i koordinaciju informacija o novim visesektorskim krizama ili
predvidljivim ili neizbjeznim prijetnjama koje zahtijevaju djelovanje na razini EU-a.

U skladu s ¢lankom 222. Ugovora o funkcioniranju Europske unije.

%0 C(2017) 6100.

' Ukljucujuéi Europol, ENISA-u, tim za hitne radunalne intervencije u institucijama, tijelima i agencijama EU-
a (CERT-EU) i Obavjestajnog i situacijskog centra EU-a (INTCEN).

Na primjer, one kojima upravlja ENISA. https://www.enisa.europa.eu/topics/cyber-exercises/cyber-europe-
programme
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Javno-privatno partnerstvo za kibersigurnost*®, uspostavljeno 2016., bilo je vazan prvi korak
kojim su potaknuta ulaganja do 1,8 milijardi EUR do 2020. Medutim, opseg ulaganja u
drugim dijelovima svijeta* upucuje na to da EU mora uginiti vise u pogledu ulaganja i rijesiti
problem fragmentacije kapaciteta unutar EU-a.

S obzirom na slozenost kibersigurnosne tehnologije, potrebna ulaganja velikih razmjera i
potrebu za rjesenjima koja funkcioniraju u cijelom EU-u, djelovanjem EU-a moze se osigurati
dodana vrijednost. Nastavljaju¢i se na rad drzava ¢lanica i javno-privatnog partnerstva
dodatni korak bio bi ja¢anje kapaciteta EU-a u podrucju kibersigurnosti posredstvom mreZe
centara za stru¢nost u podrudju kibersigurnosti®®, u &ijem bi sredistu djelovao Europski
centar za istraZivanje i stru¢nost u podruéju kibersigurnosti. Ta mreza i njezin Centar
poticali bi razvoj i primjenu tehnologije u podruc¢ju kibersigurnosti i dopunjavali bi napore
usmjerene na jacanje kapaciteta u tom podrucju na razini EU-a i nacionalnoj razini. Komisija
¢e pokrenuti procjenu ucinka kako bi razmotrila dostupne moguénosti, uklju¢uju¢i mogucnost
uspostave zajednickog pothvata, u cilju uspostave navedene strukture 2018.

Komisija ¢e kao prvi korak i osnovu za daljnje promisljanje predloziti pokretanje pilot-faze u
okviru programa Obzor 2020. kako bi se olakSalo povezivanje nacionalnih centara u mrezu
radi novog poticaja razvoju sposobnosti i tehnologije u podrucju kibersigurnosti. U tu svrhu
planira predloZiti kratkorocnu financijsku injekciju od 50 milijuna EUR. Tom c¢e se
aktivno$c¢u dopuniti tekuca provedba javno-privatnog partnerstva za kibersigurnost.

Glavni zadatak mreze 1 Centra bilo bi objedinjenje 1 oblikovanje istrazivackih napora. Kako bi
podupirao razvoj industrijskih sposobnosti, Centar bi mogao djelovati kao voditelj projekata
za razvoj sposobnosti koji moze voditi multinacionalne projekte. Time bi se dodatno
potaknule inovacije i konkurentnost industrije EU-a na globalnoj razini u podrucju razvoja
digitalnih tehnologija sljedece generacije, medu ostalim umjetne inteligencije, kvantnog
racunalstva, tehnologije ulan¢anih blokova (blockchain) i sigurnih digitalnih identiteta te u
osiguravanju pristupa masovnim podacima za poduzeca sa sjediStem u EU-u, §to je od klju¢ne
vaznosti za kibersigurnost u buduénosti. Centar bi se pri poboljsanju infrastrukture za
racunalstvo visokih performansi oslanjao na aktivnosti EU-a: to je od klju¢ne vaznosti za
analizu velike koli¢ine podataka, brzo Sifriranje i deSifriranje podataka, provjeru identiteta,
simulaciju kibernapada i analizu videozapisa®.

MrezZa centara za struénost mogla bi imati i Sposobnosti za podupiranje industrije ispitivanjem
i simulacijom, na ¢emu bi se temeljila kibersigurnosna certifikacija opisana u odjeljku 2.2.
Njezinim sudjelovanjem u svim aktivnostima EU-a u podrucju kibersigurnosti osiguralo bi se
stalno azuriranje njezinih ciljeva u skladu s potrebama. Centar bi nastojao poboljSati norme
kibersigurnosti ne samo u podrucju tehnologije i kibersigurnosnih sustava, ve¢ i u podrucju
razvoja vrhunskih vjeStina kod stru¢njaka pruzanjem rjeSenja i predlozaka za nacionalne
mjere usmjerene na razvoj digitalnih vjestina. Tako bi pojacao i kibersigurnosne sposobnosti
na razini EU-a i nastavio sinergije, posebno s agencijom ENISA, CERT-EU-om, Europolom,
mogué¢im budué¢im Fondom za hitne kibersigurnosne intervencije i nacionalnim CSIRT-ima.

Mreza za stru¢nost svoje aktivnosti mora posebno usmjeriti na nedostatak europskih
sposobnosti za procjenu Sifriranja proizvoda i usluga kojima se koriste gradani, poduzeca i

8 C(2016) 4400 final.

# SAD ée u kibersigurnost samo 2017. uloziti 19 milijardi dolara, §to je pove¢anje od 35 % u odnosu na 2016.
Bijela kuéa, Ured za odnose s javnosc¢u ,,Informativni ¢lanak: Nacionalni akcijski plan za kibersigurnost™, 9.
veljace 2016.

Mreza bi ukljucivala postojece i buduce centre za kibersigurnost uspostavljene u drzavama ¢lanicama, ¢iji bi

¢lanovi bili uglavnom javne istrazivacke organizacije i laboratoriji.
. COM(2012) 45 final i COM(2016) 178 final.
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javna tijela na jedinstvenom digitalnom trziStu. SnaZno Sifriranje osnova je za sigurne
digitalne identifikacijske sustave koji imaju kljuénu ulogu u osiguravanju ucinkovite
kibersigurnosti*’. Njime se §titi i intelektualno vlasnistvo osoba i omogucuje zastita temeljnih
prava, primjerice slobode izrazavanja i zaStite osobnih podataka, te se osigurava sigurno
internetsko trgovanje®.

Buduéi da EU-ova civilna i obrambena trzista kibersigurnosti dijele zajednicke izazove® i
tehnologiju za dvojnu uporabu zbog kojih je potrebna bliska suradnja u klju¢nim podrucjima,
mogla bi se razviti druga faza mreze i njezina Centra koja bi ukljucivala obrambenu
dimenziju, pri ¢emu bi se u potpunosti postovale odredbe Ugovora koje se odnose na
zajedniCku sigurnosnu i obrambenu politiku. Obrambena dimenzija i njezina tehnoloska
usmjerenost mogle bi pridonijeti suradnji drzava ¢lanica u podru¢ju kiberobrane, medu
ostalim i razmjenom informacija, informiranosti o stanju, ja¢anjem struc¢nosti i koordiniranih
reakcija 1 podupiranjem razvoja zajednickih sposobnosti drzava ¢lanica. Mogla bi sluziti i kao
platforma s pomoc¢u koje ¢e drzave ¢lanice moci utvrditi prioritete za kiberobranu EU-g,
pridonijeti razvoju zajednickih strategija, olaksSati zajednicko osposobljavanje, vjezbe i
ispitivanje za kiberobranu na europskoj razini i poduprijeti rad na taksonomijama i normama
u podrucju kiberobrane, pri ¢emu bi Centar imao potpornu i savjetodavnu ulogu. Kako bi
mogao obavljati navedene aktivnosti, Centar bi trebao blisko suradivati s Europskom
obrambenom agencijom u podru¢ju kiberobrane te s agencijom ENISA u podrucju
Kiberotpornosti te svoje djelovanje uskladiti s njihovim. U okviru te obrambene dimenzije
uzeo bi se u obzir postupak pokrenut Dokumentom za razmatranje o buduénosti europske
obrane.

Budu¢i da je za kiberobranu potrebna visoka razina otpornosti, potrebno je posebno
usmjeravanje istrazivackih 1 tehnoloSkih napora. Projekti ili tehnologije u podrucju
kiberobrane koje razvijaju poduzeca mogli bi se financirati sredstvima iz Europskog fonda za
obranu i u fazi istraZivanja i u fazi razvoja>. U tom kontekstu mogla bi biti osobito vazna
posebna podrucja, primjerice sustavi Sifriranja utemeljeni na kvantnim tehnologijama,
informiranost o stanju Kibersigurnosti, biometrijski sustavi kontrole pristupa, napredni sustavi
za otkrivanje stalnih prijetnji ili rudarenje podataka. Visoki predstavnik, Europska obrambena
agencija 1 Komisija pomo¢i ¢e drzavama c¢lanicama da utvrde u kojim bi se podruc¢jima
zajednicki kibersigurnosni projekti mogli financirati iz Europskog fonda za obranu.

2.6. Stvaranje snazne baze kibervjestina u EU-u

Kibersigurnost ima snaznu obrazovnu dimenziju. U€inkovita kibersigurnost u velikoj mjeri
ovisi o vjeStinama uklju¢enih osoba. Medutim, predvida se da ¢e do 2022. u privatnom
sektoru u Europi nedostajati 350 000 stru¢njaka s potrebnom razinom vjestina u podrucju
kibersigurnosti®. Obrazovanje u podru¢ju kibersigurnosti trebalo bi razvijati na svim
razinama, od redovitog osposobljavanja radne snage u podrucju kibersigurnosti i dodatnog
kibersigurnosnog osposobljavanja svih stru¢njaka za IKT do novih kurikuluma za

" Komisija je u okviru programa Obzor 2020. veé raspisala novi natje¢aj za nagradu Obzor u iznosu od

4 milijuna EUR za najbolje inovativno rjeSenje za metode neometane autentifikacije na internetu.
Kibersigurnost na europskom jedinstvenom digitalnom trzi§tu, Skupina znanstvenih savijetnika na visokoj
razini, ozujak 2017.

Studija o sinergijama izmedu civilnog i obrambenog trzista kibersigurnosti (Study on synergies between the
civilian and the defence cybersecurity markets, Optimity; SMART 2014-0059).

U Programu razvoja europske obrambene industrije ve¢ sada ¢e se dati prednost projektima kiberobrane i
kiberobrana ¢e biti jedna od tema poziva na podnoSenje prijedloga koji ¢e se objaviti 2018.

Globalna studija o radnoj snazi u podruéju informacijske sigurnosti (Global Information Security Workforce
Study), 2017. Globalni manjak iznosi 1,8 milijuna.
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kibersigurnost. Kako bi se mogla zadovoljiti potraznja za brzim obrazovanjem i
osposobljavanjem, trebalo bi uspostaviti snazne akademske centre stru¢nosti, koji bi se mogli
temeljiti na smjernicama FEuropskog centra za istrazivanje i stru¢nost u podrucju
kibersigurnosti i ENISA-e. Cilj je posti¢i da se podrazumijeva da se proizvodi i sustavi IKT-a
oblikuju tako da od samog pocetka ukljucuju nacela sigurnosti. Obrazovanje u podrucju
kibersigurnosti ne bi trebalo biti ograni¢eno na stru¢njake za IT, ve¢ bi trebalo biti ukljuceno
u kurikulume za druga podrucja, primjerice inzenjering, poslovno upravljanje ili pravo, te u
sektorske obrazovne programe. Naposljetku, trebalo bi razvijati svijest ucitelja 1 uc¢enika u
osnovnim i srednjim $kolama o kiberkriminalu i kibersigurnosti u okviru stjecanja digitalnih
kompetencija u Skolama.

EU bi, zajedno s drzavama ¢lanicama, trebao pridonijeti tim aktivnostima nastavljajuéi se na
rad Koalicije za digitalne vjestine i radna mjesta®® i uspostavom, primjerice, programa
naukovanja u podrucju kibersigurnosti za MSP-ove.

2.7. Promicanje Kiberhigijene i osvijeStenosti

Buduéi da je otprilike 95 % incidenata posljedica ,,neke vrste ljudske pogreske, neovisno o
tome je li namjerna ili nije”,”® ljudski ¢Gimbenik ima vaznu ulogu. Za kibersigurnost smo stoga
odgovorni svi. To znaci da se mora promijeniti ponasanje gradana, poduzeca i javne uprave
kako bi se osiguralo da svi razumiju prijetnju te da imaju alate i vjestine koji su im potrebni za
brzo otkrivanje i aktivnu zastitu od napada. Gradani moraju razviti navike kiberhigijene, a
poduzeéa i organizacije moraju uvesti prikladne kibersigurnosne programe utemeljene na
riziku 1 redovito ih azurirati u skladu s dinami¢nim razvojem rizika.

Direktivom NIS propisuju se ne samo odgovornosti drzava ¢lanica za razmjenu informacija o
kibernapadima na razini EU-a ve¢ se uspostavljaju i razradene nacionalne strategije za
kibersigurnost te okviri za sigurnost mreznih 1 informacijskih sustava. Javna uprava na razini
EU-a i nacionalnoj razini trebala bi i dalje predvoditi te napore.

Prvo, drzave Cclanice trebale bi poduzefima i1 gradanima omoguditi veéu dostupnost
kibersigurnosnih alata. Posebno bi trebalo uloziti viSe napora u sprjecavanje i ublazavanje
ucinka kiberkriminaliteta na krajnje korisnike. Primjer je kampanja Europola
,NoMoreRansom™*, osmisljena zahvaljujuéi bliskoj suradnji tijela za izvrSavanje
zakonodavstva i poduzeca koja se bave kibersigurnosti kako bi se korisnicima pomoglo da
sprijee zaraze ucjenjivackim softverom i deSifriraju podatke u slucaju napada. Takve
programe trebalo bi uvesti i za druge vrste zlonamjernog softvera u drugim podruc¢jima i EU
bi trebao pokrenuti jedinstveni portal kojim bi se na jednom mjestu objedinili svi takvi
alati i na kojem bi se korisnike savjetovalo o sprjecavanju i otkrivanju zlonamjernog softvera
te na kojem bi bile dostupne poveznice na mehanizme za prijavu.

Drugo, drzave ¢lanice trebale bi ubrzati uporabu sigurnijih kiberalata u razvoju e-uprave i
U potpunosti iskoristiti mrezu stru¢nosti. Trebalo bi promicati uvodenje sigurnih nacina
identifikacije na temelju okvira EU-a za elektronicku identifikaciju i usluge povjerenja za
elektronicke transakcije na unutarnjem trzistu koji je na snazi od 2016. i kojim se osigurava
predvidljivo regulatorno okruZenje za sigurne i neometane elektroni¢ke interakcije medu

%2 https://ec.europa.eu/digital-single-market/en/digital-skills-jobs-coalition

* IBM ,Indeks kibersigurnosnih  obavjestajnih  informacija”, 2014., naveden u publikaciji
Securitymagazine.com, 19. lipnja 2014.

**  https://www.nomoreransom.org/
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poduzeéima, gradanima i javnim tijelima®. Nadalje, javne institucije, posebno one koje
pruzaju klucne usluge, trebale bi osigurati osposobljavanje svojeg osoblja u podru¢jima
povezanima s kibersigurnoscu.

Tre¢e, drzave Clanice trebale bi u kampanjama osvje$¢ivanja staviti naglasak na
osvjescivanje u pogledu kibersigurnosti, medu ostalim i u kampanjama usmjerenima na skole,
sveucilista, poslovnu zajednicu 1 istrazivacka tijela. Aktivnosti u okviru Mjeseca
kibersigurnosti, koji se odrzava u listopadu svake godine pod koordinacijom ENISA-e,
prosirit ¢e se kako bi ostvarile vec¢i doseg kao rezultat zajedniCkih komunikacijskih napora na
razini EU-a i na nacionalnoj razini. Jednako je vazno podizanje razine svijesti u pogledu
internetskih kampanja dezinformiranja i Sirenja laZnih vijesti na drustvenim mreZzama
kojima se nastoje potkopati demokratski postupci i europske vrijednosti. lako je primarna
odgovornost na nacionalnoj razini, ukljucujuéi za izbore za Europski parlament, pokazalo se
da objedinjavanje iskustva i njegova razmjena na europskoj razini imaju dodanu vrijednost
kada je rije¢ o usmjeravanju djelovanja56.

Snaznu ulogu ima i industrija opcenito, a posebno pruzatelji i proizvodaci digitalnih usluga.
Korisnike (gradane, poduzeca 1 javne uprave) bi morala podupirati alatima koji ¢e im
omoguciti da preuzmu odgovornost za svoje djelovanje na internetu i jasno isticati da je
odrzavanje kiberhigijene neophodan dio ponude potrosa¢ima®. U cilju otkrivanja i uklanjanja
ranjivosti industrija bi trebala nastojati uspostaviti unutarnje postupke za istrage, trijazu i
uklanjanje ranjivosti, neovisno o tome je li izvor moguce ranjivosti izvan ili unutar
predmetnog poduzeca.

Kljuéne mjere

e Potpuna provedba Direktive o sigurnosti mreznih i informacijskih sustava;

e 7urno donoSenje Uredbe o novom mandatu agencije ENISA i europskom okviru za
certifikaciju od strane Europskog parlamenta i Vijeéa®,;

e zajedni¢ka inicijativa Komisije/industrije za definiranje nacela ,,duzne paznje” za
smanjenje ranjivosti proizvoda/softvera i promicanje ,,integrirane sigurnosti”;

e brza provedba plana za prekograni¢ne odgovore na velike incidente;

e pokretanje procjene ucinka kako bi se istrazila moguc¢nost da Komisija 2018. donese
prijedlog o uspostavi mreze centara za stru¢nost u podrucju kibersigurnosti i Europskog
centra za istrazivanje i stru¢nost u podrucju kibersigurnosti na temelju neposredne pilot-
faze;

e pomo¢ drzavama c¢lanicama pri utvrdivanju podru¢ja u kojima bi se za provedbu
zajednickih kibersigurnosnih projekata mogla osigurati sredstva iz Europskog fonda za
obranu;

e jedinstvena tofka na razini EU-a za pomo¢ Zrtvama kibernapada, koja ¢e pruzati
informacije o najnovijim prijetnjama i objedinjavati prakticne savjete i alate za
Kibersigurnost;

® Uredba (EU) br. 910/2014 o elektroni¢koj identifikaciji i uslugama povjerenja za elektronitke transakcije na

unutarnjem trzistu (Uredba o eIDAS-u) donesena 23. srpnja 2014. Osim toga, Europska komisija u okviru
Instrumenta za povezivanje Europe osigurava sastavne elemente i alate za interoperabilnost e-ID-a i e-potpisa
(npr. preglednike pouzdanih popisa) .

Primjer je radna skupina East StratCom koju su drzave €lanice i Visoki predstavnik uspostavili 2015. radi
suzbijanja kampanji dezinformiranja koje je provodila Rusija. Ta skupina razvija komunikacijske proizvode i
kampanje usmjerene na objasnjavanje politika EU-a u regiji Isto¢nog partnerstva.

Neki proizvodaci ve¢ su se naviknuli na taj pojam jer se u nekim europskim propisima o proizvodima (na
primjer, u Direktivi o strojevima 2006/42/EZ) propisuju nacela za ,,integriranu sigurnost”.

% COM (2017) 477.
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e mjere drzava ¢lanica za uvodenje kibersigurnosti u programe za razvoj vjestina, e-upravu i
kampanje osvjes¢ivanja;

e mjere industrije usmjerene na ubrzanje osposobljavanja svojih zaposlenika u podrucju
kibersigurnosti i uvodenje pristupa ,,integrirane sigurnosti” za svoje proizvode, usluge i
postupke.

3.  OSMISLJAVANJE UCINKOVITIH MJERA EU-A ZA ODVRACANJE OD
KIBERNAPADA

Ucinkovito odvracanje znai uspostavu okvira mjera koje su vjerodostojne 1 imaju
odvracajuc¢i u¢inak na buduce kiberzlo¢ince i napadace. Dok god se pocinitelji kibernapada
(drzavni 1 nedrzavni) nemaju Cega bojati osim neuspjeha, ne¢e imati razloga prestati
pokusavati. Za uspostavu ucinkovitih mjera odvracanja potreban je djelotvorniji odgovor
tijela kaznenog progona usmjeren na otkrivanje, sljedivost i kazneni progon kiberzlocinaca.
Osim toga EU treba podupirati svoje drzave ¢lanice pri razvoju dvojnih sposobnosti za
kiberobranu. Kiberobrana ¢e biti uspjesnija tek kada se poveca vjerojatnost da ¢e pocinitelji
biti uhvaceni i kaznjeni. U slucaju kibernapada trebalo bi odmah provesti istragu i poCinitelje
privesti pravdi ili poduzeti mjere kojima ¢e se omoguciti primjeren politicki ili diplomatski
odgovor. U slucaju velike krize koja ima vaznu medunarodnu i obrambenu dimenziju, Visoki
predstavnik trebao bi Vijecu predstaviti mogucnosti za primjereni odgovor.

Korak u smjeru boljeg kaznenopravnog odgovora na kibernapade veé¢ je napravljen
donosenjem Direktive o napadima na informacijske sustave 2013.>° Njome su uspostavljena
minimalna pravila za definiranje kaznenih djela i sankcija u podru¢ju napada na informacijske
sustave 1 predvidene su operativne mjere za poboljSanje suradnje nadleznih tijela.
Zahvaljujuéi Direktivi ostvaren je znatan napredak u pogledu uskladivanja kriminalizacije
kibernapada u svim drZzavama c¢lanicama, ¢ime se olakSava prekograni¢na suradnja tijela za
izvr§avanje zakonodavstva koja istrazuju tu vrstu kaznenih djela. Medutim, i dalje ima
prostora za ostvarivanje punog potencijala Direktive potpunom provedbom svih njezinih
odredaba u drzavama ¢lanicama®. Komisija ¢e drzavama ¢lanicama i dalje pruzati potporu u
provedbi Direktive i za sada smatra da je nije potrebno izmijeniti.

3.1. Identifikacija poc€initelja zlonamjernih djela

Kako bismo povecali vjerojatnost da se pocinitelji kibernapada privedu pravdi, moramo zurno
poboljsati svoje sposobnosti za njihovu identifikaciju. Pronalazenje korisnih informacija za
istrage kiberkriminaliteta, ve¢inom u obliku digitalnih tragova, glavni je izazov za tijela za
izvrSavanje zakonodavstva. Stoga moramo poboljsati svoje tehnoloske sposobnosti za
ucinkovite istrage, medu ostalim jaCanjem jedinice Europola za kiberkriminalitet
zapoSljavanjem stru¢njaka za kibersigurnost. Europol je postao glavni akter za potporu drzava
¢lanica pri istragama koje se provode u vise jurisdikcija. Trebao bi postati centar za stru¢nost
u podru¢ju internetskih istraga i kiberforenzike za tijela drzava ¢lanica za izvrSavanje
zakonodavstva.

Zbog raSirene prakse povezivanja viSe korisnika, ponekad tisu¢a korisnika, s jednom IP
adresom tehnicki je vrlo tesko provoditi istrage zlonamjernog ponasanja na internetu. Stoga je
radi identifikacije jednog pocinitelja ponekad nuzno provoditi istrage protiv velikog broja
korisnika, na primjer u slu¢aju teskih zlo¢ina poput spolnog zlostavljanja djece . EU ¢e stoga

* Direktiva 2013/40/EU Europskog parlamenta i Vijeéa od 12. kolovoza 2013. o napadima na informacijske
sustave.
% COM (2017) 474.
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poticati uvodenje novog protokola (IPv6) jer se njime omogucuje dodjela jednog korisnika po
IP adresi, ¢ime ¢e se nedvojbeno pomoci tijelima za izvrSavanje zakonodavstva i pridonijeti
istragama u podrucju kibersigurnosti. Kao prvi korak za poticanje uvodenja Komisija ¢e u
svoje politike ukljuciti zahtjev za prelazak na IPv6 , medu ostalim u zahtjevima u postupcima
javne nabave, financiranju projekata i istrazivanja te ¢e poduprijeti uporabu potrebnih
materijala za osposobljavanje. Nadalje, drzave Cclanice trebale bi razmotriti uvodenje
dobrovoljnih sporazuma s pruzateljima internetskih usluga kako bi potaknule uvodenje
protokola IPv6.

Belgija ima najveéu stopu *‘uvodenja protokola IPv6 u svijetu, medu ostalim i zbog suradnje
javnog i privatnog sektora: relevantni dionici razmatrali su mogucnost ogranicavanja
uporabe jedne IP adrese na najvise 16 korisnika kao dio dobrovoljne samoregulatorne mjere,
$to je bio poticaj za prelazak na IPv6®,

Opcenito, trebalo bi 1 dalje poticati odgovornost na internetu. To znaci promicanje mjera za
sprjecavanje zlouporabe naziva domena za slanje neZeljenih poruka ili poruka ¢ija je svrha
krada identiteta. Komisija ¢e u tu svrhu raditi na poboljSanju funkcioniranja 1 dostupnosti
naziva domene i sustava IP WHOIS® i to¢nosti njihovih podataka u skladu s naporima
Internetske korporacije za dodijeljene nazive i brojeve®.

3.2. Snazniji odgovor tijela za izvr§avanje zakonodavstva

U odvracanju od kibernapada glavnu ulogu imaju ucinkovite istrage i kazneni progon
kiberkriminaliteta. Medutim, postoje¢i postupovni okvir treba bolje prilagoditi internetskom
dobu®. Kibernapadi mogu biti toliko brzi da nasi postupci nisu uéinkoviti i zbog toga moze
biti potrebna brza prekograni¢na suradnja. U tu svrhu, kako je najavljeno u okviru Europskog
programa sigurnosti, Komisija ¢e pocetkom 2018. iznijeti prijedloge za olakSavanje
prekograni¢nog pristupa elektronickim dokazima. Komisija istodobno provodi prakticne
mjere za poboljSanje prekograni¢nog pristupa elektronickim dokazima za potrebe kaznenih
istraga, ukljucujué¢i financiranje namijenjeno osposobljavanju za prekograni¢nu suradnju,
razvoj elektronicke platforme za razmjenu informacija u EU-u i standardizaciju obrazaca za
pravosudnu suradnju koji se upotrebljavaju medu drzavama ¢lanicama.

Prepreku u¢inkovitom kaznenom progonu €ine i razli€iti forenzicki postupci za prikupljanje e-
dokaza u istragama kiberkriminaliteta u drzavama c¢lanicama. To bi se moglo poboljsati
uspostavom zajednickih forenzi¢kih standarda. Nadalje, potrebno je pojacati forenzicke
sposobnosti za potporu sljedivosti i pripisivanju. Jedan korak bio bi daljnji razvoj forenzic¢kih
sposobnosti Europola prilagodbom postoje¢ih proracunskih i ljudskih resursa Europskog
centra za kiberkriminalitet pri Europolu kako bi se mogla zadovoljiti rastu¢a potreba za
operativnhom potporom u prekograni¢nim istragama kiberkriminaliteta. Drugi korak bio bi

81 https://www.google.com/intl/en/ipv6/statistics.html#tab=per-country-ipv6-adoption&tab=per-country-ipvé-

adoption
%2 http://bipt.be/public/files/nl/22027/Raadpleging_ipv6.pdf
8 Protokol upita i odgovora koji se upotrebljava za pretraZivanje baza podataka u kojima su pohranjeni podaci
o registriranim korisnicima ili korisnicima kojima je dodijeljeno pravo koristenja internetskog resursa.
Internetska korporacija za dodijeljene nazive i brojeve (ICANN) neprofitna je organizacija odgovorna za
koordinaciju odrzavanja i postupaka nekoliko baza podataka povezanih s identifikatorima na internetu.
Na primjer, (virtualni) sredi$nji posluzitelj za kontrolu i upravljanje botneta Avalanche premjestao je fizicke
posluzitelje i domene svakih pet minuta.
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preslikavanje prethodno navedene tehnoloske usmjerenosti na $ifriranje promatranjem kako
zloCinci njegovom zlouporabom stvaraju velike probleme u suzbijanju teskog kriminala,
medu ostalim terorizma i kiberkriminaliteta. Komisija ¢e objaviti rezultate trenutacnih
razmatranja o ulozi Sifriranja u kaznenim istragama®® do listopada 2017

Uzimajuéi u obzir da internet ne poznaje granice, okvirom za medunarodnu suradnju iz
Konvencije Vije¢a Europe o Kkibernetickom kriminalu iz Budimpeéte68 heterogenoj
skupini zemalja pruza se moguénost primjene optimalnog pravnog standarda za razlicite
nacionalne propise o kiberkiminalitetu. Sada se razmatra moguénost dodavanja protokola
Konvenciji®, §to bi takoder mogla biti korisna prilika za rjeSavanje problema prekograniénog
pristupa elektronickim dokazima u medunarodnom kontekstu. Umjesto stvaranja novih
medunarodnih pravnih instrumenata za pitanja kiberkriminaliteta, EU poziva sve drzave da
izrade prikladno nacionalno zakonodavstvo i uspostave suradnju unutar tog postojeceg
medunarodnog okvira.

Opca dostupnost alata za anonimizaciju zlo€incima olakSava skrivanje. Darknet” (mraéni
internet) omogucuje zloCincima nove nacine pristupa dje¢joj pornografiji, drogama ili
vatrenom oruZju, &esto uz mali rizik da ée biti uhvaéeni’’. On je sada i glavni izvor alata koji
se upotrebljavaju u svrhe kiberkriminaliteta, kao Sto su zlonamjerni softver i alati za
hakiranje. Komisija ¢e u suradnji s relevantnim dionicima analizirati nacionalne pristupe kako
bi pronasla nova rjeSenja. Europol bi trebao olakSavati i podupirati istrage povezane s
darknetom, procjenjivati prijetnje i pomagati pri utvrdivanju nadleznosti i davanju prioriteta
visokoriziénim sluc¢ajevima, a EU moze imati glavnu ulogu u koordinaciji medunarodnog
djelovanja’.

Jedno od rastu¢ih podrucja aktivnosti kiberkriminaliteta jest zlouporaba podataka o kreditnim
karticama ili drugih elektronickih sredstava plac¢anja. Podaci za placanje koji su pribavljeni
kibernapadima na trgovce na internetu ili druga zakonita poduzeéa potom se prodaju na
internetu i zlo&inci ih mogu upotrijebiti za prijevaru’®. Komisija predstavlja prijedlog o ja&im
mjerama odvracanja u obliku Direktive o borbi protiv prijevara i Kkrivotvorenja
bezgotovinskih sredstava pla¢anja™. Njome se nastoje aurirati postojeca pravila u tom

8 Predsjednistvo Vijeéa, Zakljuéak sastanka Vijeéa za pravosude i unutarnje poslove od 8. i 9. prosinca 2016.,

br. 15391/16.

Osmo izvjes¢e o napretku prema uspostavi uéinkovite i istinske sigurnosne unije od 29. lipnja 2017.,
COM(2017) 354 final.

Konvencija je prvi medunarodni ugovor o zlo¢inima pocinjenima internetom i drugim rac¢unalnim mrezama
koji je posebno usmjeren na povrede autorskih prava, racunalnu prijevaru, dje¢ju pornografiju i povrede
mrezne sigurnosti. https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185 Do 2017.

67

68

% Nadleznost za izradu nacrta 2. dodatnog protokola uz Konvenciju iz Budimpeste o kiberneti¢kom kriminalu,

T-CY (2017.)3.

Darknet se sastoji od sadrZaja na sustavu prividnih mreZa koje se Koriste internetom, ali kojima se moze
pristupiti samo uz pomo¢ posebnog softvera, konfiguracija ili odobrenja. Darknet je mali dio dubokog
interneta, odnosno dio do kojeg se ne moze do¢i trazilicama.

Istaknuta iznimka nedavno su zatvorena najveca zloCinacka trzi§ta mra¢nog interneta, AlphaBay i Hansa:
https://www.europol.europa.eu/newsroom/news/massive-blow-to-criminal-dark-web-activities-after-
globally-coordinated-operation

Europol u tom podru¢ju ve¢ ima vaznu wulogu. Nedavni primjer dostupan je na:
https://www.europol.europa.eu/newsroom/news/massive-blow-to-criminal-dark-web-activities-after-
globally-coordinated-operation

Prihod od prijevara vazan je izvor prihoda za organizirani kriminal i stoga omogucuje pocinjenje drugih
kaznenih djela, primjerice terorizam, trgovanje drogom i trgovanje ljudima.

™ COM (2017) 489.
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podrucju i povecati sposobnost tijela za izvrSavanje zakonodavstva za suzbijanje te vrste
zlocina.

Potrebno je poboljsati 1 sposobnosti tijela za izvrSenje zakonodavstva u drzavama ¢lanicama
za istrage kiberkriminaliteta te poboljSati razumijevanje takvih vrsta kaznenih dijela i istrazne
mogucnosti tuzitelja i sudstva. Eurojust i Europol pridonose tom cilju i pojacanoj koordinaciji
u bliskoj suradnji sa specijaliziranim savjetodavnim skupinama u okviru Europlova centra za
Kiberkriminalitet i s mreZzama Sefova jedinica za kiberkriminalitet i tuzitelja specijaliziranih za
kiberkriminalitet. Komisija ¢e izdvojiti 10,5 milijuna EUR za borbu protiv kiberkriminaliteta,
posebno u okviru svojeg Fonda za unutarnju sigurnost - programa za policiju.
Osposobljavanje je vazan element i Europska skupina za osposobljavanje i obrazovanje u
podrucju kiberkriminaliteta razvila je niz korisnih materijala. Te bi materijale sada trebalo
uvesti u obrazovanje policijskih djelatnika uz potporu Agencije Europske unije za
osposobljavanje u podrucju izvrSavanja zakonodavstva (CEPOL).

3.3. Javno-privatna suradnja u borbi protiv kiberkriminaliteta

Obiljezja digitalnog svijeta, koji ¢ine uglavnom infrastruktura u privatnom vlasnistvu i velik
broj razli¢itth dionika u razli¢itim jurisdikcijama, umanjuju ucinkovitost tradicionalnih
mehanizama za izvrSavanje zakonodavstva. Zbog toga je suradnja s privatnim sektorom,
ukljucujuéi industriju 1 civilno drustvo, od klju¢ne vaznosti za u€inkovitu borbu javnih tijela
protiv zlo¢ina. U tom kontekstu vazan je 1 financijski sektor, s kojim bi trebalo pojacati
suradnju. Na primjer, trebalo bi pojacati ulogu financijsko-obavjestajnih jedinica75 u
kontekstu kiberkriminaliteta.

Neke drzave clanice veé su poduzele kljucne korake. U Nizozemskoj financijske institucije i
tijela za izvrSavanje zakonodavstva suraduju u borbi protiv prijevara na internetu i
kiberkriminaliteta u okviru Radne skupine za elektronicki kriminal. Njemacki centar za
strucnost u borbi protiv kiberkriminaliteta operativno je cvoriste u kojem njegovi clanovi
mogu razmjenjivati informacije u suradnji s njemackom saveznom policijom i razvijati mjere
kojima se osigurava zastita od kiberkriminaliteta. Centre izvrsnosti za kiberkriminalitet
osnovalo je 16 driava clanica™ kako bi olakSale suradnju izmedu ftijela za izvrSavanje
zakonodavstva, akademske zajednice i privatnih partnera u cilju razvoja i razmjene najbolje
prakse, osposobljavanja i jacanja kapaciteta.

Komisija podupire uspostavu javno-privatnih partnerstava i mehanizama suradnje u okviru
posebnih projekata kao Sto je mreza kibercentara i strucnjaka za sprjecavanje racunalnih
prijevara’’, koja primjenjuje model razmjene informacija i standarda radi analize i
ublazavanja rizika od elektronickog kriminala i prijevara.

U kontekstu kiberkriminaliteta, privatnim poduze¢ima mora se omoguciti da s tijelima za
izvrSavanje zakonodavstva razmjenjuju informacije o konkretnim incidentima, medu ostalim i
osobne podatke, u skladu s pravilima o zastiti podataka. Reformom propisa EU-a o zastiti
podataka, koja ¢e biti na snazi od svibnja 2018., osiguravaju se zajedniCka pravila kojima se

™ Financijsko-obavjestajne jedinice sluze kao nacionalni centri za primanje i analizu izvje§¢a o sumnjivim

transakcijama 1 ostalih informacija koje su vazne za pranje novca, povezana predikatna kaznena djela i
financiranje terorizma te za Sirenje rezultata tih analiza.

Austrija, Belgija, Bugarska, Cipar, Ceska, Estonija, Francuska, Njemacka, Gréka, Irska, Litva, Poljska,
Rumunjska, Slovenija, Spanjolska i Ujedinjena Kraljevina.

Inicijativom EU-OF2CEN nastoji se omoguciti sustavno §irenje informacija o internetskim prijevarama u
cijelom EU-u medu bankama i tijelima za izvrSavanje zakonodavstva radi sprjecavanja isplata pociniteljima
prijevara i posrednicima te provedbe istraga i kaznenog progona pocinitelja. Inicijativu sufinancira EU (Fond
za unutarnju sigurnost — program za policiju).
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utvrduju uvjeti za suradnju tijela za izvrSavanje zakonodavstva i privatnih subjekata.
Europska komisija suradivat ¢e s Europskim odborom za zastitu podataka i relevantnim
dionicima kako bi utvrdila najbolju praksu u tom podrucju i, prema potrebi, dala smjernice.

3.4. Jacanje politickog odgovora

U nedavno donesenom okviru za zajedni¢ki diplomatski odgovor EU-a na zlonamjerne
kiberaktivnosti’® (,,alat za kiberdiplomaciju™) utvrduju se mjere u okviru zajednitke vanjske
1 sigurnosne politike, ukljucujuéi mjere ogranicavanja koje se mogu iskoristiti za jacanje
odgovora EU-a na aktivnosti koje nanose Stetnu njegovim politickim, sigurnosnim i
gospodarskim interesima. Okvir je vazan korak u razvoju sposobnosti za upozoravanje i
reagiranje na razini EU-a i drzava ¢lanica. Njime ¢e se pojacati nasa sposobnost za otkrivanje
pocinitelja zlonamjernih kiberaktivnosti u cilju utjecanja na ponasanje mogucih napadaca te
uzimajuéi u obzir potrebu za osiguravanjem razmjernih odgovora. Pripisivanje odgovornosti
drzavnom 1ili nedrZavnom akteru suverena je politi¢ka odluka utemeljena na informacijama iz
svih izvora. Trenuta¢no se s drzavama ¢lanicama radi na provedbi Okvira i ti ¢e se napori
nastaviti u skladu s Planom kako bi se osigurao odgovor na kiberincidente velikih razmjera’.
INTCEN bi u bliskoj suradnji s drzavama c¢lanicama 1 institucijama EU-a trebao povezati,
analizirati i podijeliti uvid u stanje koji je nuZan za primjenu mjera iz tog okvira®.

3.5. Jace odvracdanje zahvaljujuéi obrambenim sposobnostima drzava ¢lanica

Drzave ¢lanice ve¢ razvijaju sposobnosti za kiberobranu. Nadalje, buduci da ne postoji jasna
razlika izmedu kiberobrane i kibersigurnosti te zbog dvojne uporabe kiberalata i tehnologija,
kao 1 zbog velikih razlika u pristupima drzava c¢lanica, EU moze pridonijeti promicanju
sinergija izmedu vojnih i civilnih naporasl.

Drzave ¢lanice koje imaju naprednije sposobnosti za kibersigurnost i koje su ih voljne
objediniti mogle bi razmotriti ukljucivanje kiberobrane u okvir ,,stalne strukturirane suradnje”
(PESCO) uz potporu Visokog predstavnika, Komisije i Europske obrambene agencije. To bi
se moglo poduprijeti prethodno navedenim aktivnostima za poticanje industrijskih
sposobnosti i strateSke neovisnosti EU-a. EU moZe promicati i interoperabilnost, medu
ostalim 1 olakSavanjem razvoja sposobnosti, koordiniranjem osposobljavanja 1 obrazovanja i
naporima usmjerenima na normizaciju dvojne uporabe.

Trebalo bi u potpunosti iskoristiti i zajedni¢ki okvir za suzbijanje hibridnih prijetnji, koje
Cesto ukljuCuju kibernapade, posebno uz pomo¢ Jedinice EU-a za otkrivanje hibridnih
prijetnji i nedavno osnovanog Europskog centra za suzbijanje hibridnih prijetnji u Helsinkiju,
¢ija je misija poticati strateski dijalog i provoditi istrazivanje i analizu.

EU ¢ée ponovno u prvi plan dovesti okvir za politiku kiberobrane EU-a iz 2014.%, kao alat za
daljnju integraciju kibersigurnosti i obrane u zajednicku vanjsku i obrambenu politiku
(ZVDP). Od kljucne je vaznosti kiberotpornost samih misija i operacija ZVDP-a: razvijat ¢e
se standardizirani postupci i tehni¢ke sposobnosti kojima bi se mogle podupirati civilne i
vojne misije 1 operacije te njihove strukture za planiranje 1 provedbu te pruzatelji usluga
informacijske tehnologije ESVD-a. Kako bi se pojacala suradnja drzava clanica i bolje
usmijerili napori EU-a u tome podrucju, Europska obrambena agencija i ESVD, u suradnji sa

™8 http://www.consilium.europa.eu/en/press/press-releases/2017/06/19-cyber-diplomacy-toolbox/

" C(2017) 6100.

8 JOIN(2016) 018 final.

8 EU shvaca kiberprostor kao prostor za djelovanje, bas kao i kopno, zrak i more. Napori u okviru kiberobrane
ukljucuju i zastitu i otpornost svemirskih objekata i povezanih zemaljskih infrastruktura.
www.consilium.europa.eu/en/workarea/downloadasset.aspx?id=40802190515
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sluzbama Komisije, olaksat ¢e strateSku suradnju kreatora politika u podrucju kiberobrane u
drzavama clanicama. EU ¢e podupirati razvoj europskih kibersigurnosnih rjeSenja i u okviru
svojih napora usmjerenih na stvaranje tehnoloske i industrijske baze europskog obrambenog
sektora. To ukljucuje i poticanje regionalnih klastera izvrsnosti u podrucju kibersigurnosti i
obrane.

Sluzbe Komisije uspostavit ¢e do 2018., u bliskoj suradnji s ESVD-om, drzavama ¢lanicama i
ostalim relevantnim tijelima EU-a, platformu za obrazovanje i osposobljavanje u podrucju
kiberobrane radi uklanjanja postoje¢eg manjka vjestina u podrucju kiberobrane. Time ¢e se
dopuniti rad Europske obrambene agencije u tom podrucju te ¢e se pridonijeti rjeSavanju
problema postoje¢eg manjka vjestina u podrucju kibersigurnosti i kiberobrane.

Kljuéne mjere

e inicijativa Komisije za prekograni¢ni pristup elektroni¢ckim dokazima (pocetak 2018.);

e zurno donosenje predlozene Direktive o borbi protiv prijevara i krivotvorenja
bezgotovinskih sredstava pla¢anja u Europskom parlamentu 1 Vijecu;

e uvodenje zahtjeva povezanih s protokolom IPv6 u javnu nabavu, istrazivanje i
financiranje projekata; dobrovoljni sporazumi izmedu drzava cClanica i1 pruzatelja
internetskih usluga o poticanju uvodenja protokola IPv6;

e obnovljena/prosirena usmjerenost Europola na kiberforenziku i prac¢enje darkneta;

e provedba okvira za zajednicki diplomatski odgovor EU-a na zlonamjerne kiberaktivnosti;

e pojacana financijska potpora nacionalnim i transnacionalnim projektima za poboljSanje
kaznenog pravosuda u kiberprostoru;

e obrazovna platforma za kibersigurnost kako bi se uklonio postoje¢i manjak vjeStina u
podrucju Kibersigurnosti i kiberobrane tijekom 2018.

4.  JACANJE MEPUNARODNE SURADNJE U PODRUCJU KIBERSIGURNOSTI

U skladu s kljuénim vrijednostima i temeljnim pravima EU-a, kao $to su sloboda izrazavanja i
pravo na privatnost i zastitu osobnih podataka te promicanje otvorenog, slobodnog i sigurnog
kiberprostora, medunarodna politika kibersigurnosti EU-a usmjerena je na sve tezi zadatak
promicanja globalne kiberstabilnosti te na jacanje strateSke neovisnosti Europe u
Kiberprostoru.

4.1. Kibersigurnost u vanjskim odnosima

Dokazi upucéuju na to da ljudi u cijelom svijetu smatraju da su kibernapadi iz drugih zemalja
jedna od najveéih prijetnji nacionalnoj sigurnosti®®. S obzirom na globalnu prirodu prijetnje
izgradnja i odrZavanje ¢vrstih saveza i partnerstava s tre¢im zemljama od kljucne su vaznosti
za sprjeavanje i odvracanje od kibernapada, koji imaju sve veéi utjecaj na medunarodnu
stabilnost 1 sigurnost. EU ¢e u svojim bilateralnim, regionalnim, viSedioni¢kim 1
multilateralnim sporazumima dati prednost uspostavi okvira za sprje¢avanje sukoba i
stabilnost u kiberprostoru.

EU snazno promice stajaliSte da se u kiberprostoru mora primjenjivati medunarodno pravo,
posebno Povelja UN-a. Kao dopunu obvezuju¢em medunarodnom pravu EU promice
dobrovoljne neobvezuju¢e norme, pravila i nacela o odgovornom ponaSanju drzava koje je

8 Proljeée 2017., Ispitivanje javnog mnijenja, Istrazivacki centar Pew
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istaknula UN-ova Skupina vladinih stru¢njaka 8. Poti¢e i razvoj i provedbu regionalnih mjera
za izgradnju povjerenja u Organizaciji za sigurnost i suradnju u Europi i u drugim regijama.

Na bilateralnoj razini kiberdijalozi® ¢e se i dalje razvijati i dopunjavati naporima
usmjerenima na olakSavanje suradnje s tre¢im zemljama kako bi se poduprla nacela duzne
paznje i drzavne odgovornosti u kiberprostoru. EU ¢e u svojim medunarodnim angazmanima
dati prednost pitanjima medunarodne sigurnosti u kiberprostoru te ¢e istodobno osigurati da
kibersigurnost ne postane izgovor za zastitu trzista i ograniavanje temeljnih prava i sloboda,
medu ostalim slobode izrazavanja 1 pristupa informacijama. Sveobuhvatni pristup
vrijednosti na globalnoj razini u skladu s EU-ovim Smjernicama o ljudskim pravima u odnosu
na slobodu izrazavanja na internetu i izvan njega®. U tom pogledu EU isti¢e vaZnost
ukljucenosti svih dionika u upravljanje internetom.

Komisija je iznijela i prijedlog®” o modernizaciji izvoznih kontrola EU-a, ukljucujuci
uvodenje kontrola izvoza klju¢nih tehnologija za kibernadzor kojima bi se mogla povrijediti
ljudska prava ili koje bi se mogle zlouporabiti na Stetu sigurnosti EU-a te ¢e pojacati dijaloge
s tre¢im zemljama u cilju promicanja globalne konvergencije i odgovornog ponaSanja u tom
podrucju.

4.2. Jacanje kapaciteta u podrucju kibersigurnosti

Globalna kiberstabilnost ovisi o sposobnosti svih zemalja da na lokalnoj i nacionalnoj razini
sprijece kiberincidente 1 na njih reagiraju te da provode istrage i kazneni progon slucajeva
kiberkriminaliteta. Podupiranjem napora usmjerenih na jacanje nacionalne otpornosti u tre¢im
zemljama povecat ¢e se globalna razina kibersigurnosti, a to ¢e imati pozitivne posljedice za
osposobljavanje i razvoj politika i zakonodavstva te uspostaviti uc¢inkovite timove za hitne
racunalne intervencije 1 jedinice za kiberkriminalitet u svim zemljama svijeta.

EU od 2013. ima vodecu ulogu u izgradnji medunarodnog kapaciteta za kibersigurnost i
sustavno povezuje te napore sa svojom razvojnom suradnjom. EU ¢e i dalje promicati model
jacanja kapaciteta utemeljen na pravima u skladu s pristupom Digital4Development88.
Prednost u ja¢anju kapaciteta imat ¢e zemlje u susjedstvu EU-a i zemlje u razvoju u kojima se
brzo povecava povezivost, ali se brzo razvijaju i prijetnje. Naporima EU-a dopunit ¢e se EU-
ov program razvoja u svijetlu Programa odrzivog razvoja do 2030. i op¢ih napora usmjerenih
na jacanje kapaciteta.

Kako bi se poboljsala sposobnost EU-a da za jacanje kapaciteta iskoristi stru¢njake iz svih
zemalja, trebalo bi uspostaviti posebnu mrezu EU-a za jafanje kapaciteta u podrucju
kibersigurnosti, u okviru koje ¢e se okupiti ESVD, tijela drzava Clanica za kibersigurnost,
agencije EU-a, sluzbe Komisije, akademska zajednica i civilno drustvo. Izradit ¢e se
smjernice EU-a za jacanje kapaciteta u podrucju kibersigurnosti kako bi se osiguralo bolje
politi¢ko usmjeravanje i lakSe odredili prioriteti EU-a za pomo¢ tre¢im zemljama.

EU ¢e suradivati i s drugim donatorima u tom podru¢ju kako bi se izbjeglo preklapanje napora
1 olaksSalo ciljano jacanje kapaciteta u razli¢itim regijama.

& A/68/98 i A/70/174.

& EU je u rujnu 2017. odrzao kiberdijaloge sa SAD-om, Kinom, Japanom, Republikom Korejom i Indijom.
8  Smijernice EU-a o temeljnim pravima u odnosu na slobodu izrazavanja na internetu i izvan njega.

8 COM (2016) 616.

8 SWD (2017) 157.
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4.3. Suradnja EU-ai NATO-a

Nastavljajuéi se na ve¢ ostvaren znatan napredak, EU ¢e produbiti svoju suradnju s NATO-
om u podrucju kibersigurnosti, hibridnih prijetnji i obrane, kako je predvideno u Zajednickoj
izjavi od 8. srpnja 2016.%°. Prioriteti ukljuduju poticanje interoperabilnosti s pomoéu
uskladenih zahtjeva i standarda za kiberobranu, jacanje suradnje u podru¢ju osposobljavanja i
vjezbi te uskladivanje zahtjeva za osposobljavanje.

EU 1 NATO poticat ¢e 1 suradnju u istrazivanjima i inovacijama u podrucju kiberobrane te ¢e
nadogradivati postojece tehnicke mehanizme za razmjenu informacija o kibersigurnosti
izmedu svojih tijela za kibersigurnost™. Nedavne zajednike napore usmjerene na suzbijanje
hibridnih prijetnji, posebno suradnju izmedu jedinice EU-a za otkrivanje hibridnih prijetnji i
jedinice NATO-a za analizu hibridnih prijetnji, trebalo bi dodatno iskoristiti za jacanje
otpornosti i odgovora na kiberkrize. Daljnja suradnja izmedu EU-a i NATO-a poticat ¢e se s
pomocu vjezbi kiberobrane u kojima ¢e sudjelovati ESVD 1 drugi subjekti EU-a i njihovi
partneri u NATO-u, ukljucujuéi NATO-ov Centar izvrsnosti za suradnju u podrucju
kiberobrane u Tallinnu. NATO i EU prvi ¢e put istodobno provoditi usporedne i koordinirane
vjezbe kao odgovor na hibridni scenarij. NATO ¢e poceti prvi 2017., a EU 2018. Sljedece
izvjescée o suradnji izmedu EU-a i NATO-a, koje se u prosincu 2017. podnosi odgovaraju¢im
vije€ima, bit ¢e prilika da se razmotriti mogucénost daljnjeg Sirenja suradnje, posebno
osiguravanjem zajednickih, sigurnih i pouzdanih na¢ina komunikacije medu svim relevantnim
institucijama i tijelima, ukljucujué¢i ENISA-u.

Kljuéne mjere

e provedba strateSkog okvira za sprje¢avanje sukoba i stabilnost u kiberprostoru;

e razvoj nove mreze za jacanje sposobnosti u cilju podupiranja sposobnosti tre¢ih zemalja
za suoCavanje s kiberprijetnjama i Smjernice EU-a o jacanju sposobnosti u podrucju
kibersigurnosti kako bi se bolje odredili prioriteti za aktivnosti EU-g;

e daljnja suradnja izmedu EU-a i NATO-a, ukljucujuc¢i sudjelovanje u usporednim i
koordiniranim vjezbama 1 pojacanu interoperabilnost kibersigurnosnih normi.

5. ZAKLJUCAK

Pripravnost EU-a za kibernapade od klju¢ne je vaznosti za jedinstveno digitalno trziste i nasu
obrambenu 1 sigurnosnu uniju. Nuzno moramo poboljSati europsku kibersigurnost i suzbiti
prijetnje protiv civilnih i vojnih ciljeva.

Idu¢i digitalni sastanak na vrhu koji estonsko predsjednistvo organizira 29. rujna 2017. prilika
je da se pokaze zajedniCka odlu¢nost u stavljanju kibersigurnosti u srediste EU-a kao
digitalnog drustva. Kao dio te zajednicke obveze Komisija poziva drzave ¢lanice da se izjasne
oko toga kako planiraju djelovati u podru¢jima koja su prvenstveno u njihovoj nadleznosti. To
bi trebalo ukljucivati jacanje kibersigurnosti:

e osiguravanjem potpune i ucinkovite provedbe Direktive NIS do 9. svibnja 2018.i resursa
koji su nadleznim tijelima za kibersigurnost potrebni za ucinkovito izvrSavanje njihovih
zadaca;

e primjenom istih pravila na javne uprave s obzirom na ulogu koju imaju u drustvu i
gospodarstvu u cjelini;

8 http://www.consilium.europa.eu/en/press/press-releases/2016/07/08-eu-nato-joint-declaration/
% CERT-EU i NATO-ova jedinica za odgovor na radunalne incidente (NCIRC).
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e pruzanjem osposobljavanja povezanog s kibersigurno$¢u u javnoj upravi;

e davanjem prednosti osvjes¢ivanju o kibersigurnosti u informativnim kampanjama i
ukljucivanjem kibersigurnosti u kurikulume za akademsko obrazovanje i1 strukovno
osposobljavanje;

e iskoriStavanjem inicijativa o ,,stalnoj strukturiranoj suradnji” (PESCO) i Europskog fonda
za obranu za potporu razvoju projekata kiberobrane.

U ovoj Zajednickoj komunikaciji utvrden je opseg izazova i raspon mjera koje EU moze
poduzeti. Treba nam Europa koja je otporna i koja mozZe ucinkovito zaStiti gradane
predvidanjem mogucih kiberincidenata, uvodenjem snaZne zaStite u svoje strukture 1
ponasanje, brzim oporavkom od kibernapada i odvra¢anjem pocinitelja. U ovoj Komunikaciji
predlazu se ciljane mjere kojima ¢e se na koordinirani na¢in dodatno osnaziti kibersigurnosne
strukture i sposobnosti EU-a, uz potpunu suradnju drzava ¢lanica i raznih ukljucenih struktura
EU-a 1 poStovanje njihovih nadleznosti 1 odgovornosti. Njezinom provedbom jasno ¢e se
pokazati da ¢e EU i drzave Clanice zajedno raditi na uspostavi standarda kibersigurnosti koji
je primjeren sve ve¢im izazovima s kojima se Europa danas suocava.

21



