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l. uvoD

Ovo je dvanaesto mjesecno izvjeS¢e o ostvarenom napretku prema uspostavi ucinkovite i
istinske sigurnosne unije, koje obuhvaca promjene u dvama glavnim stupovima: suzbijanju
terorizma 1 organiziranog kriminala i infrastrukture kojom se podupiru te jaCanju zajednicke
obrane i otpornosti na te prijetnje.

Prosla je gotovo godina od napada na berlinski bozi¢ni sajam 19. prosinca 2016. u kojem je
ubijeno dvanaestero, a ozlijedeno pedesetSestero, a koji je pocCinila osoba koja se koristila
viSestrukim identitetima za skrivanje pred tijelima za grani¢ni nadzor i tijelima kaznenog
progona. Taj incident 1 drugi teroristicki napadi koje su pocinile osobe koje su se koristile
viSestrukim identitetima, kao $to je napad nozem u Marseilleu u listopadu 2017., dokazi su ne
samo vaznosti djelotvorne razmjene informacija medu tijelima drzava clanica nego i kljucne
vaznosti rada koji je Komisija zapodela u prolje¢e 2016." u svrhu prevladavanja trenutaénih
slabosti u upravljanju informacijama u EU-u koje omoguéuju pojedincima da budu
registrirani u razli¢itim bazama podataka EU-a pod razliCitim identitetima. Zakonodavni
prijedlozi uredaba o interoperabilnosti informacijskih sustava®, podneseni kao dio paketa s
ovim izvjeS¢em, osmiSljeni su da teroristima i kriminalcima onemoguce iskoriStavanje
postojecih slabosti za kradu identiteta, radi bolje zastite vanjskih granica EU-a, jacanja
unutarnje sigurnosti i pobolj$anja upravljanja migracijama®. Prijedlozi su korjenita promjena
ne samo u nacinu na koji EU upravlja podacima za upravljanje sigurno$¢u, granicama i
migracijama nego 1 zato Sto se njima ti podaci stavljaju na raspolaganje nacionalnim tijelima
kako bi se osiguralo da su im potrebne informacije dostupne tamo gdje ih trebaju u trenutku
kad im trebaju. S obzirom na klju¢nu vaznost tih prijedloga za jacanje ucinkovitosti tijela za
grani¢ni nadzor i tijela kaznenog progona, Komisija sad poziva suzakonodavce da im rad na
zakonodavnim prijedlozima o interoperabilnosti informacijskih sustava bude najvisi prioritet
te da brzo postignu dogovor o preostalim podnesenim zakonodavnim prijedlozima koji se
odnose na pojedina¢ne informacijske sustave, kako bi se onima koji su na prvoj liniji pruZzile
informacije koje su im potrebne za njihov posao zastite nasih gradana.

Ovo je izvjeS¢e stoga usmjereno na sljedece korake prema ja¢im i pametnijim informacijskim
sustavima za upravljanje sigurnos¢u, granicama i migracijama radi povecanja djelotvornosti i
ucinkovitosti podatkovne arhitekture informacijskih sustava EU uz istodobno ocuvanje
potpunog postovanja zahtjeva u pogledu zastite podataka.

U izvjescu se sagledava i niz mjera osmisljenih kako bi se maksimalno iskoristile prednosti
postoje¢ih informacijskih sustava, $to obuhvaéa i1 zakonodavni rad i nastavak rada na
osiguravanju potpune primjene i bolje upotrebe informacijskih sustava EU-a. U listopadu
2017. Europsko vijeée analiziralo je provedbu Plana iz Bratislave” i izdvojilo znatan napredak
koji je EU postigao, posebno u podru¢ju unutarnje sigurnosti, u Cetiri podrucja: intenzivnija
suradnja i razmjena informacija, povecani broj provjera i poveznica medu bazama podataka,
razvoj europskog sustava za informacije o putovanjima i njihovu odobrenju i sustavna borba
protiv radikalizacije. 1z izvjes¢a proizlazi da je u svim tim podrucjima tijekom posljednja dva
mjeseca ostvaren dodatan napredak.

COM(2016) 205 (6.4.2016.).
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http://www.consilium.europa.eu/media/21597/bratislava-implementation-report.pdf
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1. JACI I PAMETNIJI INFORMACIJSKI SUSTAVI ZA UPRAVLJANJE
SIGURNOSCU, GRANICAMA I MIGRACIJAMA

U nedavnim istrazivanjima pokazano je da gradani EU-a snazno podupiru pove¢anu razmjenu
informacija u EU-u za borbu protiv terorizma i organiziranog kriminala®. Informacije koje
pruzaju sustavi EU-a imaju klju¢nu ulogu u pomaganju nacionalnim tijelima pri upravljanju
vanjskim granicama, borbi protiv kriminala i terorizma te zaustavljanju nezakonitih migracija.
Kako bi se §to vise povecala dodana vrijednost EU-a, informacije iz sustava EU-a trebaju biti
potpune, tocne i pouzdane. Trenutacni je dojam da su rascjepkane, slozene i teSke za
upotrebu.

Kako bi se otklonili ti nedostaci®, u skladu s Komunikacijom Komisije iz travnja 2016. rad je
usmjeren na tri podrucja: maksimalno iskoriStavanje prednosti postoje¢ih informacijskih
sustava, razvoj novih ili komplementarnih sustava za otklanjanje nedostataka i poboljSanje
interoperabilnosti informacijskih sustava.

1. Prema interoperabilnosti informacijskih sustava

Prvo, predloZzenim ¢e se mjerama pomoci sluzbenicima na terenu da na najbolji nacin
upotrijebe postojece podatke. Europski portal za pretrazivanje pruzat ¢e uslugu prema
nacelu ,,sve na jednom myjestu”, te omoguciti istodobno pretrazivanje vise informacijskih
sustava EU-a’, kao i odgovarajuc¢ih podatkovnih sustava Europola i1 Interpola, u skladu s
korisnikovim pravima pristupa. Njime ¢e se sluzbenicima na terenu omoguciti ucinkovit, brz i
jednostavan pristup podacima koji su im potrebni za obavljanje posla 1 otkloniti sadasnja
sloZenost odlucivanja u kojoj bi bazi podataka trebalo provesti provjeru u odredenoj situaciji.

Drugo, upotrebom biometrijskin podataka predloZzene ¢e mjere omoguciti nacionalnim
tijelima da otkriju viSestruke identitete i da suzbiju kradu identiteta. Zajednicka usluga
usporedivanja biometrijskih podataka omogucit ¢e pretragu 1 usporedbu biometrijskih
podataka iz nekoliko sredidnjih sustava®, dok ¢e zajednicki repozitorij podataka o identitetu
sadrzavati dijeljene biografske 1 biometrijske podatke o identitetu drzavljana tre¢ih zemalja
koji postoje u informacijskim sustavima EU-a’. Kao nadgradnja te dvije komponente za
interoperabilnost, detektor visestrukih identiteta provjeravat ¢e postoji li identitet koji se
pretrazuje u viSe sustava povezanih s detektorom’®. Kad god sluzbenici za imigraciju 1 azil
unesu osobu u informacijske sustave EU-a, ili kad policijski sluzbenici i sluzbenici grani¢nog
nadzora provjeravaju osobu u tim sustavima, oni ¢e biti obavijesteni u slu¢aju da je ta osoba
ve¢ poznata pod drugim identitetom ili ako se osoba koristi viSestrukim identitetima. Time ¢e

> Vidjeti posebno istrazivanje Eurobarometra 464b o stavovima Europljana prema sigurnosti objavljeno 12.

prosinca 2017.:
http://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/Survey/getSurveyDetail/instruments/SPECIA
L/surveyKy/1569.
®  COM(2016) 205 final (6.4.2016.).
Schengenski informacijski sustav, Eurodac, vizni informacijski sustav, buduci sustav ulaska/izlaska,
predloZzeni europski sustav za informacije o putovanjima i njihovu odobrenju i predlozeni Europski
informacijski sustav kaznene evidencije za drzavljane tre¢ih zemalja.
Schengenski informacijski sustav, Eurodac, vizni informacijski sustav, buduci sustav ulaska/izlaska i
predlozeni Europski informacijski sustav kaznene evidencije za drzavljane tre¢ih zemalja.
Eurodac, vizni informacijski sustav, buduci sustav ulaska/izlaska, predlozeni europski sustav za informacije
o putovanjima i njihovu odobrenju i predlozeni Europski informacijski sustav kaznene evidencije za
drzavljane tre¢ih zemalja.
Schengenski informacijski sustav, Eurodac, vizni informacijski sustav, buduci sustav ulaska/izlaska,
predloZzeni europski sustav za informacije o putovanjima i njihovu odobrenju i predlozeni Europski
informacijski sustav kaznene evidencije za drzavljane tre¢ih zemalja.
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se ukloniti postoje¢i nedostaci i moguénosti za skrivanje koje teroristi i drugi kriminalci
iskoriStavaju skrivajuci se iza laznih ili viSestrukih identiteta.

Trece, predlozene mjere omogucit ¢e policijskim sluzbenicima da provode brze i djelotvorne
provjere identiteta na svojem drzavnom podrudju. Tijekom takvih provjera policijski
sluzbenici imat ¢e pristup podacima za utvrdivanje identiteta drzavljana tre¢ih zemalja ¢iji su
podaci uneseni u informacijske sustave EU-a, ¢ime ¢e im se omoguciti to¢na identifikacija i
otkrivanje viSestrukih identiteta. Time ¢e se znatno povecati djelotvornost provjera na
drzavnim podru¢jima drzava clanica, $to je u skladu i s Komisijinom preporukom o
razmjernim policijskim kontrolama i policijskoj suradnji u schengenskom prostoru®.

Kao nadopunu tim komponentama za interoperabilnost, Komisija predlaze i da se tijelima za
izvrSavanje zakonodavstva olakSa i pojednostavni pristup sustavima izvan podrucja
izvrSavanja zakonodavstva uvodenjem novog pristupa za pregled podataka u dva koraka. Ve¢
prema vazeéim pravilima tijela za izvrSavanje zakonodavstva mogu pregledavati podatke u
sustavima izvan podrucja izvrSavanja zakonodavstva za potrebe sprecCavanja, istrazivanja,
otkrivanja 1 progona terorizma 1 drugih teSkih kaznenih djela. Medutim, pristup
odgovarajuéim sustavima podlijeze razli¢itim uvjetima i zaStitnim mjerama, a neka od vazedih
pravila smanjuju ucinkovitost s kojom ta tijela upotrebljavaju te sustave. U okviru novog pristupa za
pregled tih podataka u dva koraka, sluzbenik tijela za izvrSavanje zakonodavstva prvo bi pokrenuo
usporednu pretragu svih sustava koji podatke pohranjuju u zajednicki repozitorij podataka o
identitetu kako bi saznao jesu li podaci o provjeravanoj osobi uneseni u bilo koji od tih sustava. Kako
bi se osigurala zastita podataka, vracen bi bio samo odgovor pronaden rezultat / nije pronaden
rezultat. Sluzbenik ne bi imao pristup bilo kakvim podacima u bilo kojem sustavu, ali bi saznao
kljuénu cinjenicu da takvi podaci postoje te gdje su pohranjeni. U drugom koraku sluzbenik bi tada
mogao zatraziti puni pristup informacijskim sustavima u kojem su pronadeni rezultati, uz zasebne
zahtjeve za pristup svakom od predmetnih sustava u skladu s odgovarajuc¢im pravilima utvrdenima za
svaki od tih sustava. Kao i sada, sluzbenik bi morao opravdati potrebu za pristupom sustavu u skladu
s pravima pristupa tom informacijskom sustavu i nacelom ograni¢enja svrhe, pri ¢emu bi svaki
naknadni puni pristup ostao uvjetovan prethodnim odobrenjem imenovanog tijela te bi za njega i
dalje bili potrebni posebni korisnicko ime i prijava. Nakon Sto se takav pristup za pregled podataka u
dva koraka pocne primjenjivati neée vise biti potrebe za prethodnim pretrazivanjem nacionalnih baza
podataka i pokretanjem prethodne pretrage u sustavu za automatsku identifikaciju otisaka prstiju
drugih drzava ¢lanica na temelju Odluke 2008/615/PUP (,,Primska provjera”).

U tim se prijedlozima za interoperabilnost poStuju i promi¢u temeljna prava, a posebno
pravo na zastitu podataka. S uvodenjem novog sveobuhvatnog okvira za zastitu osobnih
podataka u EU-u te znatnim napretkom tehnologije i informacijske sigurnosti nacelo
ogranicenja svrhe moc¢i ¢e se lakSe provoditi na razini pristupa pohranjenim podacima i
njihove upotrebe u skladu s Poveljom o temeljnim pravima i najnovijom sudskom praksom
Suda. PredloZzene mjere nece dovesti do medupovezanosti pojedinac¢nih sustava. Svaki ¢e
sustav zadrZati svoja posebna ograniCenja svrhe, pravila pristupa i pravila o zadrzavanju
podataka. Predlozene mjere nece dovesti ni do povecanja u prikupljanju novih podataka. One
omogucuju usmjeren 1 mudar nacin upotrebe postojecih podataka u sustavima EU-a s
najboljim u¢inkom.

Zakonodavni prijedlozi rezultat su ukljuéivog i transparentnog procesa koji je poceo
Komunikacijom Komisije o ja¢im i pametnijim informacijskim sustavima za granice i

11 C(2017) 3349 final (12.5.2017.).



sigurnost iz travnja 2016., na temelju koje je skupina struénjaka na visokoj razini*? radila na
rjeSavanju pravnih, tehnickih 1 operativnih izazova razli¢itth moguénosti postizanja
interoperabilnosti.

Zakonodavni prijedlozi ukljucuju detaljne odredbe za potrebne izmjene pravnih
instrumenata koji su trenutacno stabilni tekstovi kako su ih donijeli suzakonodavci,
konkretno Zakonika o schengenskim granicama, Uredbe o sustavu ulaska/izlaska i pravnih
instrumenata kojima se ureduje vizni informacijski sustav. O drugim se obuhvacenim
instrumentima®® trenutatno pregovara u Europskom parlamentu i Vije¢u. Zbog toga u ovoj
fazi nije moguce utvrditi potrebne izmjene tih instrumenata. Komisija ¢e predstaviti izmjene
svakog od tih instrumenata u roku od dva tjedna nakon postizanja politickog dogovora o
odgovaraju¢em nacrtu uredbe. Ona poziva suzakonodavce da brzo postignu dogovor u
trenutaCnim pregovorima o tim instrumentima.

2. Razvoj novih ili komplementarnih djelovanja za otklanjanje nedostataka

Uz prethodno navedene nove prijedloge o interoperabilnosti sustava, klju¢no je da se nastavi
raditi na otklanjanju nedostatka informacija koji je Komisija utvrdila u Komunikaciji iz
travnja 2016. u pogledu drzavljana tre¢ih zemalja koji posje¢uju schengenski prostor.
Konacne tekstove uredbe o EU-ovu sustavu ulaska/izlaska'® (EES) i uredbe o izmjeni
Zakonika o schengenskim granicama radi njegova uskladivanja s EES-om" suzakonodavci su
donijeli krajem studenoga sa stupanjem na snagu krajem 2017. Na temelju toga sustav ¢e
zapoceti s radom 2018. kako bi se osiguralo da 2020. bude potpuno operativan.

Jo§ jedan nedostatak informacija, u pogledu drzavljana tre¢ih zemalja koji ne moraju imati
vizu, obraden je u zakonodavnom prijedlogu Komisije iz studenoga 2016. 0 uspostavi novog
opseznog informacijskog sustava, europskog sustava za informacije o putovanjima i
njihovu odobrenju (ETIAS). Vijece je postiglo dogovor o opéem pristupu u lipnju 2017., a
pregovaracki mandat Europskog parlamenta potvrden je 25. listopada 2017. Pregovori u
trijalogu poceli su istog dana i nastavili se 16. i 29. studenoga 2017. Sljede¢i politicki trijalog
zakazan je za 12. prosinca 2017. Komisija poziva oba suzakonodavca da postignu politicki
dogovor o prijedlogu do kraja2017., u skladu sa zakljuécima Europskog vije¢a od
prosinca 2016. i zajednickom izjavom.

3. Maksimalno iskoristavanje postojecih informacijskih sustava

2 Skupina je uspostavljena na temelju Odluke Komisije 2016/C 257/03 (17.6.2016.). U Stru¢noj skupini

sudjelovali su stru¢njaci iz drzava ¢lanica, pridruzenih zemalja schengenskog prostora i agencija EU-a (eu-
LISA, Europol, Europski potporni ured za azil, Europska agencija za grani¢nu i obalnu strazu i Agencija za
temeljna prava). Njezini su punopravni sudionici bili koordinator EU-a za borbu protiv terorizma i Europski
nadzornik za zaStitu podataka. Predstavnici tajniStva Odbora Europskog parlamenta za gradanske slobode,
pravosude i unutarnje poslove (LIBE) i Glavnog tajnistva Vijec¢a bili su promatraci. Zavrsno izvjesée
Struc¢ne skupine dostupno je na adresi:
http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetailDoc&id=32600&no=1.
Izvjescu su prilozeni i sazetak izvjesca Agencije za temeljna prava i izjave Europskog nadzornika za zastitu
podataka i koordinatora EU-a za borbu protiv terorizma.

Predlozene uredbe o europskom sustavu za informacije o putovanjima i njihovu odobrenju i Europskom
informacijskom sustavu kaznene evidencije drZavljana tre¢ih zemalja, uredbe o Eurodacu, Schengenskom
informacijskom sustavu i eu-LISA-i, kao i posljedi¢ne izmjene predlozene uredbe o europskom sustavu za
informacije o putovanjima i njihovu odobrenju koje se odnose na Uredbu o Agenciji za europsku grani¢nu i
obalnu strazu.

4 Uredba 2017/2226 (30.11.2017.).

> Uredba 2017/2225 (30.11.2017.).
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a) Trenutacni zakonodavni rad na jacanju postojecih informacijskih sustava

Kao dio nastojanja Komisije da maksimalno poveca potencijal postojecih informacijskih
sustava EU-a, Komisija je u prosincu 2016. donijela tri zakonodavna prijedloga o jacanju
Schengenskog informacijskog sustava (S1S). U njih su ukljudene klju¢ne mjere za jatanje
borbe protiv terorizma, kao $to je uvodenje obveze drzava ¢lanica da unesu upozorenje u SIS
ako je za osobom raspisana potraga zbog kaznenog djela terorizma. U rasprave u Europskom
parlamentu i Vije¢u bila je ukljuCena i potreba da se informacije o kaznenim djelima
terorizma podijele s Europolom, te su predlozene izmjene kako bi se omogucilo Europolu i
drzavama ¢lanicama da razmjenjuju dopunske informacije o rezultatima pretrage u SIS-u
povezanima s terorizmom, a Europolu da usporeduje informacije o unesenim novim
upozorenjima i rezultatima na temelju tih upozorenja s onima u svojim bazama podataka i
analitickim radnim spisima. Europski parlament 1 Vijee poceli su pregovarati o tim
prijedlozima 16. studenoga 2017. S obzirom na njihovu vaznost, Komisija potice
suzakonodavce da postignu dogovor o tim prijedlozima pocetkom 2018.

Usporedno, kako je planirano od 2016., nastavlja se rad na jacanju sustava SIS uvodenjem
sustava za automatsku identifikaciju otisaka prstiju (AFIS). Time ¢e se omoguditi
Krajnjim korisnicima sustava SIS (kao S$to su policijski sluzbenici i sluzbenici grani¢nog
nadzora) da pretrazuju SIS na temelju podataka o otiscima prstiju, ¢ime bi se omogucila
pouzdana identifikacija osoba, ukljucujuéi one koji putuju pod laznim identitetima. Devet
drzava ¢lanica javilo se dobrovoljno za sudjelovanje u prvoj fazi uvodenja AFIS-a, Ciji se
pocetak ocekuje u ozujku 2018. Zavrsetak potpunog uvodenja u svim drzavama c¢lanicama
koje upotrebljavaju SIS ocekuje se kasnije iste godine.

Kad je rije¢ o zakonodavnom prijedlogu o jadanju sustava Eurodac'’, trijalozi su u tijeku.
Eurodac je jedan od informacijskih sustava koji ¢e biti obuhvaéeni komponentama za
interoperabilnost, zbog cega je vazno da suzakonodavci brzo postignu dogovor o tom
prijedlogu. U Komunikaciji u kojoj je iznesen doprinos Komisije sastanku ¢elnika o daljnjim
koracima u okviru unutarnje i vanjske dimenzije migracijske politike'® Komisija je pozvala da
se prijedlog donese do ozujka 2018.

Kako bi se dodatno uskratio prostor za djelovanje terorista i kriminalaca, Komisija je
29. lipnja 2017. predstavila dodatni prijedlog za pojednostavnjenje razmjene kaznene
evidencije drzavljana tre¢ih zemalja u EU-u putem Europskog informacijskog sustava
kaznene evidencije (ECRIS)™. Vijeée za pravosude i unutarnje poslove donijelo je
8. prosinca 2017. opéi pristup za predlozenu direktivu®® i uredbu. Razgovori suzakonodavaca
u trijalogu mogli bi poceti ¢im Europski parlament donese svoj pregovaracki mandat o obama
prijedlozima za ECRIS. Komisija poziva oba suzakonodavca da brzo postignu dogovor o
prijedlozima.

Komisija je 29. lipnja 2017. donijela prijedlog za reviziju mandata Agencije za operativno
upravljanje opseZnim informacijskim sustavima u podrudju slobode, sigurnosti i
pravde?’. Agenciji bi trebale biti povjerene zadaée davanja doprinosa interoperabilnosti

6 CcOM(2016) 881 final, 882 final i 883 final (21.12.2016.).
Y7 COM(2016) 272 final (4.5.2016.).

8 COM(2017) 820 final (7.12.2017.).

19 COM(2017) 344 final (29.6.2017.).

2 COM(2016) 7 final (19.1.2016.).

2l COM(2017) 352 final (29.6.2017.).



opseznih IT sustava te je s tim u vidu prijedlog osmisljen s ciljem revizije uredbe o osnivanju
Agencije kako bi se uzele u obzir preporuke proizisle iz evaluacije Agencije te poboljSanja
njezina funkcioniranja i unapredenja i jaCanja njezine uloge kako bi se osiguralo da Agencija
bude dorasla trenutacnim izazovima na razini EU-a. Cilj je prijedloga i umetanje izmjena
proizislih iz politi¢kih, pravnih ili ¢injeni¢nih promjena te posebice da se uzmu u obzir novi
sustavi koji ¢e se povjeriti Agenciji. Odbor za gradanske slobode, pravosude i unutarnje
poslove Europskog parlamenta (LIBE) donio je svoj pregovaracki mandat 7. prosinca 2017., a
istog je dana i Vijece postiglo dogovor o svojem opéem pristupu.

b) Osiguravanje potpune primjene postojecih informacijskih sustava

Kljucan je alat u borbi protiv terorizma i organiziranog kriminala Direktiva o evidenciji
podataka o putnicima (PNR)®. Iako se rad nastavlja u svim drzavama ¢lanicama kako bi se
osigurala potpuna provedba te direktive do roka, 25. svibnja 2018., godinu dana nakon plana
provedbe PNR-a iz studenoga 2016.% i dalje postoje znatne razlike u napretku drzava Elanica
u uspostavljanju nacionalnih sustava PNR-a. Rok za prenoSenje brzo se priblizava. Stoga je
klju¢no da se ta nastojanja intenziviraju kako bi se zadatak uspjes$no izvrSio do 25. svibnja
2018. Posebno je vazno da se uspostave procedure i komunikacijski kanali koji ¢e omogucditi
odjelima za informacije o putnicima da dijele sve relevantne podatke iz PNR-a s odjelima za
informacije o putnicima drugih drZava ¢lanica i s Europolom. Taj klju¢an instrument EU-a za
sigurnost dosegnut ¢e svoj puni potencijal kad sve drzave clanice uspostave operativne
sustave za PNR te budu sposobne djelotvorno razmjenjivati podatke medusobno i s
Europolom. Na datum 15. studenoga 2017. stanje je sljedece:

e Sedam drzava clanica ve¢ ima pravne 1 tehniCke kapacitete za prikupljanje 1 obradu
podataka iz PNR-a. Medutim, vecina tih drzava ¢lanica jo§ treba prilagoditi svoje
odgovarajuce pravne osnove kako bi ih u potpunosti uskladile sa zahtjevima iz Direktive o
PNR-u.

e Trinaest je drzava ¢lanica na polovini postupka provedbe. Cetiri od njih uspostavile su i
opremile odjele za informacije o putnicima (PIU), ali ne prikupljaju i ne obraduju stvarne
podatke iz PNR-a zbog nedostatka pravne osnove koja bi im omogucila prikupljanje
osobnih podataka. Preostalih devet drzava clanica u razli¢itim su fazama dovrSetka
razvoja ili uvodenja PIU-a i svojih tehni¢kih rjeSenja za upotrebu u obradi podataka iz
PNR-a u skladu sa zahtjevima Direktive o PNR-u, dok je suradnja sa zracnim
prijevoznicima jo$ u tijeku. Medutim, neke od tih devet drzava ¢lanica ve¢ su donijele
zakonodavstvo 0 PNR-u.

e Sedam drzava clanica nije dovoljno napredovalo u postupku provedbe te tek trebaju
odrediti administrativnu strukturu svojih Pl1U-a i/ili dostaviti odgovarajuce zakonodavstvo
svojim parlamentima i/ili poceti s uvodenjem svojih tehnickih rjeSenja koje ce
upotrebljavati PIU-i i/ili pokrenuti postupak povezivanja sa zra¢nim prijevoznicima.

Komisija nastavlja podupirati drZzave ¢lanice u njihovim nastojanjima da pravodobno provedu
tu direktivu. Sesti sastanak o provedbi Direktive o PNR-u odrzan je 3. listopada 2017. te je
omogucio strucnjacima iz drzava clanica da se medusobno obavijeste i da obavijeste Komisiju
0 svojem napretku u postupku provedbe te da razmijene steCena saznanja, najbolje prakse i
prakti¢na iskustva.

22 Direktiva 2016/681 (27.4.2016.).
2 SWD(2016) 426 final (28.11.2016.).



Omogucena je financijska pomo¢ putem nacionalnih programa i djelovanja EU-a u okviru
Fonda za unutarnju sigurnost — Policija u svrhu potpore uspostavljanju funkcionalnih PlIU-a
na nacionalnoj razini i omogucivanja razmjene podataka iz PNR-a medu njima u skladu s
Direktivom 0 PNR-u",

Nastavlja se i rad na postizanju pune provedbe Priimskih odluka® za razmjenu podataka o
otiscima prstiju, 0 DNK-u i o registracijama vozila. Iako je vecina drzava ¢lanica ostvarila
napredak u tom pogledu, Komisija je morala upotrijebiti ovlasti za provedbu postupka zbog
povrede. Komisija je 18. svibnja 2017. poslala obrazlozena misljenja Hrvatskoj, Irskoj i Italiji,
a o5. listopada 2017. 1 Grc€koj. Komisija usporedno nastavlja pruzati potporu drzavama
Clanicama osiguravaju¢i im sredstva za provedbu u skladu s njihovim nacionalnim
programima u okviru ISF-a — Policija. Komisija je 2017. osigurala dodatnih 22 milijuna EUR
za te nacionalne programe, a ta se financijska sredstva mogu upotrijebiti za provedbu
Primskih odluka.

C) Potpora za bolju primjenu postojecih informacijskih sustava

Uz jaCanje postojecih sustava i osiguravanje njihove potpune primjene, Komisija intenzivno
radi i na podupiranju bolje primjene postojecih informacijskih sustava. U okviru mehanizma
za evaluaciju schengenske pravne steevine? provjere primjene sustava SIS na licu mjesta
u drzavama ¢lanicama obavljaju se svakih pet godina, a vrSe ih stru¢njaci u tom podrucju iz
drzava clanica i iz Komisije. Tijekom 2017. provjere su izvrSene u Danskoj, Islandu,
Svedskoj, Portugalu, Spanjolskoj, Hrvatskoj, Norveskoj i Ujedinjenoj Kraljevini. Svi
nedostaci u provedbi utvrdeni tijekom tih evaluacija rjeSavaju se sluzbenim preporukama
Vije¢a doti¢noj drzavi clanici. Tijekom posjeta na licu mjesta timovi za evaluaciju
provjeravaju i napredak u provedbi prethodnih preporuka. Na temelju zaklju¢aka dosad
provedenih schengenskih evaluacija o upotrebi Schengenskog informacijskog sustava
Komisija ¢e izraditi skup najboljih praksi i stecenih saznanja kojim ¢e se osigurati dodana
vrijednost svim drzavama c¢lanicama u svrhu poboljSanja primjene postojecih informacijskih
sustava, a o kojem c¢e se kasnije raspravljati s drzavama ¢lanicama.

Kako bi se dodatno poboljSao protok informacija, drzave clanice trebale bi u potpunosti
iskoristiti tehnicka rjeSenja za poboljSanje dijeljenja informacija s Europolom.
Automatizacijom postupka uéitavanja podataka u informacijski sustav Europola za potrebe
usporedivanja moglo bi se znatno poboljsati dijeljenje relevantnih i azuriranih informacija s
Europolom 1 drugim drzavama ¢lanicama. Takozvani ,,u¢itavaci podataka” tehnicki su alat za
takvo automatsko ucitavanje podataka. Europol je razvio takve ucitavace podataka kako bi
omogucio drzavama c¢lanicama da poboljSaju uspjeSnost u ucitavanju, azuriranju i brisanju
podataka u informacijskom sustavu Europola. Ti se ucitavaci podataka ve¢ upotrebljavaju u

24 o . . . . v, e N . . ..
Kao §to je najavljeno u petom izvje$¢u o napretku prema uspostavi istinske i u¢inkovite sigurnosne unije,

proracunsko tijelo povecalo je prorac¢un Unije za 2017. sa 70 milijuna EUR u okviru ISF-a — Policija za
potrebe potpore djelovanjima povezanima s PNR-a u razdoblju 2017.-2020. Ta su dodatha sredstva
raspodijeljena kao dopuna nacionalnim programima drzava ¢lanica u skladu s klju¢em raspodjele u okviru
tog fonda. Kad je rije¢ o djelovanjima Unije, cilj je trenutacnog projekta ,,PIU.net”, odabranog u okviru
poziva na podnosenje prijedloga za fond ISF — Policija iz 2016. (s najvisim iznosom bespovratne potpore od
3,78 milijuna EUR), osigurati tehnicko rjeSenje za pojednostavnjivanje razmjene podataka iz PNR-a izmedu
PlU-a drzava ¢lanica. Komisija je u studenome 2017. objavila dodatan poziv na podnosenje prijedloga, za
koji su osigurana ukupna sredstva od 1,5 milijuna EUR, za izobrazbu, osvje$¢ivanje i druga djelovanja za
izgradnju kapaciteta namijenjena osoblju koje radi za PIU-e.

% Odluke Vijeéa 2008/615/PUP i 2008/616/PUP (23.6.2008.).

% Uredba Vijeéa br. 1053/2013 (7.10.2013.).



nekoliko drzava &lanica®’. Kako bi se omogucila dostupnost podataka Europola vecoj skupini
policijskih sluzbenika, trenuta¢ni pilot projekt u koji je ukljuceno pet drzava clanica
(Spanjolska, Estonija, Finska, Gréka, Poljska) usmjeren je na upotrebu QUEST-a, sucelja
sustava koje omogucuje integriranje automatskog pretrazivanja podataka Europola iz
nacionalnih policijskih informacijskih sustava. Ocekuje se da ¢e sucelje postati operativno
pocetkom 2018., nakon §to ga validira Europski nadzornik za zaStitu podataka i nakon Sto
drzave Clanice provedu operativna ispitivanja.

Komisija je ugovorila studiju o procjeni potpunosti 1 uskladenosti mjera drzava ¢lanica za
prenosenje §vedske okvirne odluke” kojom se pruza zajednicki pravni okvir za razmjenu
informacija izmedu tijela za izvrSavanje zakonodavstva drzava ¢lanica. Rezultati se ocekuju u
prvom tromjesec¢ju 2018. te ¢e biti pregledani kako bi se vidjelo je li potrebno novo
djelovanje. Komisija je 3. listopada 2017. izdala obrazloZzeno misljenje Luksemburgu zbog
neizvjes¢ivanja o nacionalnim mjerama za provedbu te odluke.

I1l.  PROVEDBA DRUGIH PRIORITETNIH DOSJEA U PODRUCJU
SIGURNOSTI

Uz rad na otklanjanju nedostatka informacija 1 jaCanju informacijskih sustava, rad se nastavlja
i u drugim podrué¢jima sigurnosne unije.

1. Mjere za poboljsanje zastite i otpornosti u borbi protiv terorizma i kriminala

Kao nastavak nakon donosenja Komisijina Akcijskog plana za zaStitu javnih prostora29 14.
I 15. studenoga 2017. odrzan je prvi sastanak mreze za zastitu visokorizi¢nih javnih prostora.
Jedinica Spanjolske Guardie Civil zaduzena za zasStitu visokorizi¢nih lokacija bila je domacin
te prve konferencije u svojem sjedistu u mjestu Logrofio u Spanjolskoj. Cilj je te nove mreZe
podupirati razvoj novih taktika za bolju zaStitu visokorizi¢nih javnih prostora. Nadalje, prvi
sastanak foruma gospodarskih subjekata odrzan je u Bruxellesu 20. prosinca 2017.,
neposredno prije posebnog tematskog sastanka o najmu vozila odrzanog 21. prosinca 2017.
Pocele su pripreme za sastanak s gradonacelnicima europskih gradova koji ¢e biti odrzan
zajedno s Europskim odborom regija u proljece sljedece godine.

Reagirajudi na povisenu razinu prijetnje u prometu, a posebno u Zeljeznickoj mrezi, neke su
drzave clanice pojacale sigurnosne mjere za zastitu zeljezni¢kog prijevoza. Te su mjere
provedene na rascjepkan nacin, ¢ime je istaknuta potreba za poboljSanom uskladenoséu u
podrudju sigurnosti Zeljeznica. Komisija je stoga u programu rada za 2018. najavila namjeru
da radi na dodatnim mjerama za poboljSanje sigurnosti Zeljezni¢kog prijevoza putnika.

U podru¢ju istraZzivanja u suradnji Europske komisije i estonskog predsjedniStva 14. i
15. studenoga u Tallinnu odrzano je dogadanje o istraZivanju u podrudju sigurnosti 2017.
Opcenito je prihvaceno da su potrebna dodatna nastojanja da se premosti jaz izmedu rezultata
istrazivanja i djelotvornih proizvoda i usluga koji se mogu upotrebljavati za borbu protiv
razli¢itih sigurnosnih prijetnji kao §to su terorizam, kiberkriminalitet i prirodne katastrofe.
Ukljucivanje industrije, akademske zajednice, javnih tijela i stru¢njaka u proces zajednickog
stvaranja bilo bi od pomo¢i u spajanju ponude (industrija) 1 potraznje (krajnji korisnici) radi
konsolidacije buducih zahtjeva i dogovora o moguéim rjeSenjima koja bi mogla imati

27 Primjerice u Belgiji, Finskoj, Poljskoj, Ujedinjenoj Kraljevini, a odnedavno i u Ceskoj i Hrvatskoj.

% Okvirna odluka Vijeéa 2006/960 (18.12.2006.).
% COM(2017) 612 final (18.10.2017.).



prakti¢an ucinak i koja bi olaksala rad sigurnosnih stru¢njaka u bliskoj buduénosti. Komisija
¢e razmotriti nacine nastavka rada na tim idejama.

2. Suzbijanje sredstava kojima se podupire terorizam

Nastavljeni su razgovori sa suzakonodavcima o prijedlogu Komisije o izmjenama Cetvrte
direktive o sprecavanju pranja novca, koje ¢e biti od pomoéi u borbi protiv financiranja
terorizma. Komisija jo§ jednom poziva suzakonodavce da hitno finaliziraju zakonodavne
pregovore o tom prioritetnom prijedlogu i da se dogovore o kompromisu kojim se poboljsava
trenutacni skup pravila Unije za spre¢avanje pranja novca i financiranja terorizma, ukljuc¢ujuci
povecanjem transparentnosti informacija o stvarnom vlasnistvu.

Osim toga, prijedlog direktive o uskladivanju definicija i kaznenih sankcija za pranje
novca™ bit ¢e od pomo¢i u prevladavanju prepreka prekograni¢noj suradnji u borbi protiv
pranja novca. Vije¢e je dogovorilo opé¢i pristup 8. lipnja2017. Nakon Sto je Europski
parlament donio stajaliste 11. prosinca 2017., uskoro ¢e zapoceti meduinstitucijski razgovori
radi postizanja dogovora u prvoj polovini 2018.

Kako je najavljeno u programu rada Komisije za 2017., nastavlja se rad na mogu¢im mjerama
za poboljsanje prekogranicnog pristupa tijela za izvrSavanje zakonodavstva relevantnim
financijskim podacima koji bi im osigurali potrebne informacije o teroristickim aktivnostima.
Komisija je 20. studenoga 2017. organizirala sastanak dionika na visokoj razini s drzavama
Clanicama 1 tijelima EU-a radi procjene potrebe za dodatnim mjerama za
pojednostavnjivanje prekograni¢nog pristupa financijskim informacijama u svrhu
borbe protiv terorizma. Na tom su sastanku drzave Clanice navele da bi potrebne alate i
rjeSenja mogle osigurati razli¢ite mjere, bilo postojece, u razvoju ili planirane, medu njima
posebno Europski istrazni nalog®, Direktiva o spretavanju pranja novca®® (ukljudujuéi
prijedlog njezinih izmjena®, o kojem se trenutaéno pregovara) i buduéi poziv na podnosenje
prijedloga za potporu projektima za suzbijanje financiranja terorizma®.

U prijedlogu revidirane Cetvrte direktive o spreavanju pranja novca predvida se obvezno
osnivanje sredisnjih nacionalnih registara bankovnih racuna i sustava za dohvat
podataka, kojima bi mogli pristupati financijsko-obavjestajne jedinice i tijela za borbu protiv
pranja novca. Komisija trenuta¢no procjenjuje ucinak relevantnih opcija politike s ciljem da u
proljece 2018. predlozi direktivu kojom bi se tijelima za izvrSavanje zakonodavstva i uredima
za oduzimanje imovinske koristi omogucio pristup registrima i sustavima za dohvat podataka
u njihovoj drzavi ¢lanici.

Komisija radi i na inicijativama za poboljSanje suradnje financijsko-obavjestajnih jedinica
kao i njihove suradnje s tijelima za izvrSavanje zakonodavstva. I taj bi se rad trebao dovrsiti u
prolje¢e 2018. Usporedno s time Komisija ¢e radi pripremanja potrebnih inicijativa za
pojednostavnjivanje prekograni¢nog pristupa tijela za izvrSavanje zakonodavstva financijskim
podacima nastaviti procjenjivati potrebu, tehni¢ku izvedivost i razmjernost bilo kojih dodatnih
mijera.

¥ COM(2016) 826 final (21.12.2016.).

3L Direktiva 2014/41 (3.4. 2014.).

¥ Direktiva 2015/849 (20.5.2015.).

¥ COM(2016) 450 final (5.7.2016.).

3 http://ec.europa.eu/research/participants/data/ref/other_eu_prog/other/home/call-fiche/isfp-call-fiche-2017-
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Komisija je danas donijela izvjesce o evaluaciji Uredbe br. 258/2012 o odobrenjima za izvoz
i mjerama za uvoz i provoz vatrenog oruzja. Zakljucila je da je ta uredba i1 dalje potrebna,
ali da je njezina ucinkovitost ograni¢ena zbog nedostatka preciznosti nekih odredaba, kao i
sloZzenog medudjelovanja s drugim instrumentima prava Unije. Radi razmjene misljenja o tim
zakljuccima Komisija ¢e se krajem sijecnja 2018. sastati s nacionalnim stru¢njacima. Sazvat
¢e 1 nekoliko sastanaka radi daljnjeg djelovanja u pogledu nekoliko izazova (statisticki podaci
0 zapljeni, balistika, suradnja sa zemljama zapadnog Balkana).

Komisija je 18. listopada 2017. izdala Preporuku o hitnim koracima za sprecavanje
zlouporabe prekursora eksploziva, kojom potice drzave ¢lanice da hitno poduzmu niz mjera
u cilju jacanja zaStite od uporabe eksploziva ku¢ne izrade u teroristicke svrhe te potpore
ciljevima Uredbe br. 98/2013 o prekursorima eksploziva. Na sastanku Stalnog odbora za
prekursore 12. i 13. prosinca 2017. sagledat ¢e se napredak koji su drzave Clanice postigle u
provedbi te preporuke. Komisija je 6. prosinca2017. odlucila zakljuéiti postupak zbog
povrede protiv Francuske zbog neuskladivanja s Uredbom br. 98/2013 jer je Francuska
obavijestila Komisiju o potpunoj provedbi te uredbe. Komisija istodobno revidira Uredbu
br. 98/2013 radi postroZivanja ogranicenja i kontrole prodaje, posjedovanja, uvodenja i
upotrebe prekursora eksploziva, poboljSanja sposobnosti gospodarskih subjekata i nadleznih
tijela te tijela za izvrSavanje zakonodavstva drzava Clanica da otkrivaju i sprecavaju slucajeve
zlouporabe 1 povecanja stupnja ujednacenosti provedbe te uredbe u drzavama clanicama.
Procjena ucinka razlicitih opcija revizije uredbe bit ¢e dovrSena u proljece 2018.

3. Kibersigurnost i kazneno pravosude u kiberprostoru

U Zakljugcima Europskog vijeéa od 19. listopada 2017.% uvazene su inicijative iz paketa za
kibersigurnost®®. Vije¢e je 20.studenoga 2017. donijelo Zakljucke o Zajednitkoj
komunikaciji Europskom parlamentu i Vije¢u ,,Otpornost, odvracanje i obrana: izgradnja
snazne kibersigurnosti za EU™¥. Akcijski plan za provedbu tih zakljucaka Vijeca bit e
donesen u Vijecu za opée poslove 12. prosinca 2017.

Poceli su razgovori s Vije¢em o predlozenom ,,Aktu o kibersigurnosti” (koji obuhvaca novi
mandat ENISA-e i okvir za certificiranje)®®. Zakonodavni prijedlog o instrumentima
bezgotovinskog placanja predstavljen je Europskom parlamentu i Vije¢u i njegovo je
razmatranje u tijeku. Buduc¢i da je izvjestitelj imenovan 13. studenoga 2017., Komisija sad
poziva Europski parlament da poc¢ne razmatrati prijedlog. U pogledu provedbe Direktive o
mjerama za visoku zajednicku razinu sigurnosti mreznih i informacijskih sustava Sirom
Unije®, sastanak skupine za suradnju odrZan je 28. studenoga. Skupina je donijela dva od
svojih ocekivanih rezultata u pogledu kljucnih aspekata direktive: smjernice za identifikaciju
operatora klju¢nih usluga* u pogledu dobrih praksi povezanih s kriterijima kojima se definira
kljuéna uloga operatora te smjernice 0 sigurnosnim mjerama u kojima se daje pregled
referentnih vrijednosti za mjere koje treba primijeniti kad se osiguravaju mrezni i
informacijski sustavi*. U pogledu treéeg ocekivanog rezultata, zahtjeva u pogledu
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37 JOIN(2017) 450 final (13.9.2017.).
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% Dijeljenje dobrih praksi povezanih s kriterijima za definiranje kljuéne uloge operatora u skladu s ¢lankom
5. stavkom 2. direktive putem smjernica”.

,Referentni dokument o sigurnosnim mjerama za operatore kljuénih usluga”.
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prijavljivanja, u kojima se odreduju okolnosti u kojima operatori klju¢nih usluga moraju
prijaviti incident, oCekuje se da ¢e uskoro biti donesen pisanim postupkom. Skupina je pocela
razgovarati o svojem prvom programu rada (2018.—2020.), koji bi trebao biti donesen do
veljace 2018.

Komisija se u jedanaestom izvje$¢u o napretku prema sigurnosnoj uniji*? obvezala procijeniti
potrebu za dodatnim resursima za Europol (posebno za Europski centar za kiberkriminal,
EC3) kako bi se omogucéilo da EC3 podupire drzave ¢lanice u svladavanju izazova povezanih
sa Sifriranjem u kaznenim istragama. S obzirom na ekonomije razmjera postignute
izgradnjom kapaciteta na razini EU-a (u usporedbi s pojedina¢nim rjeSenjima na razini drzave
¢lanice), Komisija je uvazila potrebu za dodatnom potporom u tom podrucju, koju je zatrazilo
Vijeée za pravosude i unutarnje poslove 7. i 8. prosinca 2017. U tijeku je procjena specifi¢nih
potreba za dodatnim resursima, a Komisija ¢e u sljede¢em izvjeS¢u o napretku prema
sigurnosnoj uniji izvijestiti o financijskim sredstvima stavljenima na raspolaganje za tu svrhu.
Davanje mogucnosti agencijama za izvrSavanje zakonodavstva iz drZava Clanica da se koriste
alatima koje im je pruzio EC3 u podrucju koje se brzo mijenja omogucit ¢e najveci povrat
ulaganja i osigurati da europski kapaciteti odrze korak s izazovima, bez zabranjivanja,
ogranicavanja ili slabljenja Sifriranja.

Na sastanku Vijeca za PUP 7. i 8. prosinca2017. drzave ¢lanice odlucile su nastaviti
razgovore na strucnoj razini radi postizanja zajedni¢kog dogovora o moguéim rjesenjima za
zadrzavanje podataka u skladu s presudom u predmetu Tele2 od 21. prosinca 2016.
Komisija ¢e nastaviti podupirati drzave ¢lanice u tom procesu. Komisija smatra da je taj
proces dio njezine procjene posljedica presude te nastavka rada na dovrSavanju smjernica o
daljnjim koracima u pogledu zadrzavanja podataka, kako je najavljeno u programu rada
Komisije za 2018.

Kao $to je prethodno najavljeno, Komisija predvida predstavljanje zakonodavne inicijative o
elektronickim dokazima pocetkom 2018. kako bi se tijelima za kazneni progon olakSao
pristup elektroni¢kim dokazima u drugoj zemlji.

4. Borba protiv radikalizacije

Od proslog izvjeS¢a o napretku prema sigurnosnoj uniji Komisija je nastavila rad na
rjeSavanju problema radikalizacije na internetu i izvan njega.

Skupina na visokoj razini za borbu protiv radikalizacije, uspostavljena u srpnju 2017.,
ubrzano nastavlja raditi na svojem prvom privremenom izvjescu, o kojem su ¢lanovi skupine
postigli dogovor 24. studenoga 2017. U privremenim zaklju¢cima i preporukama skupine
utvrdeno je nekoliko najvaznijih tema i medusektorskih pitanja, ukljucujuéi radikalizaciju u
zatvorima, lokalne odgovore u slucaju djelovanja viSe agencija, poboljSanje saznanja o
nacinima radikalizacije, mehanizme i strukture suradnje, obrazovanje i socijalnu ukljucenost,
kao 1 vanjsku dimenziju rada na prevenciji. Komisija ¢e u sljede¢em izvjeS¢u o napretku
prema sigurnosnoj uniji iznijeti svoja stajali$ta o tim privremenim zaklju€cima i preporukama.

Na treCem ministarskom sastanku internetskog foruma EU-a, odrzanom 6. prosinca 2017.,
okupili su se drzave Clanice, internetska poduzeca, Europol, akademska =zajednica i
predstavnici civilnog drustva®. Procijenjen je napredak u okviru Akcijskog plana za borbu

2 COM(2017) 608 final (18.10.2017.).
3 http://europa.eu/rapid/press-release 1P-17-5105_en.htm
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protiv teroristickih sadrzaja na internetu, kojim su obuhvaceni automatizirano otkrivanje
teroristiCkog sadrzaja, poboljSanja ,,baze podataka o hashtagovima” koju odrzavaju poduzeca
kako bi im pomogla zaustaviti Sirenje teroristickih sadrzaja, poboljSanja prijavljivanja te
jacanje civilnog drustva kako bi se pojacao alternativni diskurs protiv teroristicke propagande.
Internetska poduzeca izvijestila su da je baza podataka o poznatom teroristiCkom sadrzaju
(,,baza podataka o hashtagovima™), najavljena na internetskom forumu EU-a 2016. i
pokrenuta u proljece 2017., sada operativna 1 da je u njoj dosad prikupljeno vise od 40 000
hashtagova poznatih teroristickih videozapisa i slika. Potencijal tog instrumenta sada treba u
potpunosti iskoristiti, a podatke o broju uklanjanja koja su postignuta pomo¢u ,,baze podataka
0 hashtagovima™ i brzini uklanjanja treba redovito dostavljati ¢lanovima internetskog foruma
EU-a. Stopa ruc¢nog prijavljivanja, poput prijavljivanja koje izvrSava jedinica EU-a za rad u
vezi s prijavljenim internetskim sadrzajima, takoder nastavlja rasti te se poduzeca poziva da
povecaju brzinu uklanjanja i u€estalost izvjeS¢ivanja internetskom forumu EU-a. Internetske
platforme navele su da se sve viSe oslanjaju na automatske alate za otkrivanje teroristickih
sadrzaja*. Vazno je i povedati transparentnost, dosljednost i pravilnost izvjes¢ivanja o
rezultatima. Sva internetska poduzeca trebaju sudjelovati u tom zajedni¢kom nastojanju i
dijeliti kljucne informacije o uklanjanju sadrzaja sa svih platformi, a prioritet im trebaju biti
stupanje u kontakt i suradnja s novim i malim poduzec¢ima koja jos$ nisu ukljucena u to.

Rezultati internetskog foruma EU-a bit ¢e jedan od temelja opéenitijeg rada na politici o
nezakonitim sadrzajima na internetu, u okviru kojeg je Komisija najavila da ¢e nastaviti
promicati suradnju s drustvenim mrezama u otkrivanju i uklanjanju teroristickih i drugih
nezakonitih sadrzaja na internetu te ¢e, ako bude potrebno, predloziti zakonodavne mjere za
uklanjanje teroristickih sadrzaj a®.

5. Vanjska dimenzija

VijeCe za pravosude i unutarnje poslove odobrilo je 7. prosinca 2017. da Komisija otvori
pregovore s Kanadom o sporazumu izmedu EU-a i Kanade o prijenosu i upotrebi evidencije
podataka o putnicima (PNR) u skladu s Misljenjem Suda 1/15 o prethodno predvidenom
sporazumu EU-a i Kanade 0 PNR-u. SluZzbeni pregovori pocet ¢e nakon $to Kanada ishodi
pregovaracki mandat.

Kako je najavila u izvje$¢u o napretku prema sigurnosnoj uniji iz listopada, Komisija ¢e do
kraja godine donijeti preporuke Vije¢u za otvaranje pregovora EU-a s Alzirom, Egiptom,
Izraelom, Jordanom, Libanonom, Marokom, Tunisom i Turskom o razmjeni osobnih
podataka izmedu Europola i nadleznih tijela tih zemalja za borbu protiv teSkih kaznenih
djela i terorizma. Takvim ¢e se sporazumima dodatno ojacati kapaciteti Europola za suradnju
s tim tre¢im zemljama radi spreCavanja i suzbijanja kaznenih djela koja ulaze u podrucje
Europolovih ciljeva.

Kad je rije¢ o suradnji s medunarodnim partnerima, EU i SAD odrzali su sastanak
ministara pravosuda i unutarnjih poslova 17. studenoga. Glavne teme sastanka bile su
transatlantska suradnja u borbi protiv terorizma, borba protiv kiberprijetnji i suradnja u borbi
protiv trgovine drogom. U pogledu borbe protiv terorizma razgovori su bili usmjereni na

* Twitter je izvijestio da su tri Getvrtine od 300 000 ra¢una ukinutih od sije¢nja do lipnja 2017. obrisane prije

nego §to je s tih rauna prvi put postavljen sadrzaj. Prema YouTubeu, od lipnja 2017. uklonjeno je vise od
150 000 videozapisa. Nakon §to se jednom prijavi odredeni primjerak teroristiCkog sadrzaja, Facebook
uklanja 83 % naknadno ugitanih kopija u roku od jednog sata nakon ucitavanja.

* COM(2017) 650 final (24.10.2017.).

12



46

vaznost operativne suradnje i uCinkovite razmjene informacija. Strane su naglasile vaznost
prikupljanja, upotrebe i dijeljenja evidencije podataka o putnicima. Razgovori su obuhvatili i
napredak u provedbi zajednickih mjera za suzbijanje teroristickih prijetnji u zraénom prometu
1 poviSenje opc¢e svjetske razine sigurnosti zracnog prometa. EU 1 SAD ukazali su na svoje
mjere u pogledu borbe protiv financiranja terorizma i pranja novca, ukljucujuéi zajednicki rad
i rad unutar Stru¢ne skupine za financijsko djelovanje. U pogledu zloupotrebe interneta u
teroristicke svrhe, obje su se strane slozile da treba raditi u suradnji s viSe dionika, ukljuc¢ujuéi
privatni sektor i civilno druStvo. Sljede¢i sastanak ministara pravosuda i unutarnjih poslova
EU-a i SAD-a odrzat ¢e se u Sofiji u svibnju 2018.

U pogledu zra¢nog prometa, Europska komisija i druge sluzbe EU-a redovito se sastaju s
drzavama ¢lanicama radi dogovora o integriranom pristupu za ja¢anje i davanje prednosti
izgradnji kapaciteta u treéim zemljama. PredloZzene mjere ukljuuju osposobljavanje i
vjezbe u pogledu sigurnosne kulture, kontrole pristupa, procedura sigurnosne provjere,
certifikacije revizora itd. Organiziraju se posebni sastanci za svaku od ocjenjivanih tre¢ih
zemalja kako bi se osmislile detaljne mjere za svaku od tih zemalja.

Kao nastavak zajednicke izjave o strateSkom partnerstvu NATO-a i EU-a, Vijece je
5. prosinca donijelo drugo izvjesée o provedbi®®. U izvjeséu se opisuju glavna podrugja u
kojima je postignut napredak, ukljucujuci kibersigurnost i borbu protiv hibridnih prijetnji. EU
1 NATO prvi su put izveli zajedni¢ku usporednu i koordiniranu vjezbu (EU PACE17/CMX17)
U rujnu i listopadu 2017. na temelju scenarija hibridne prijetnje. Uz to izvjeSée donesena su
24 dodatna prijedloga za dodatno jacanje i produbljivanje suradnje EU-a i NATO-a. Tim je
prijedlozima obuhvaceno svih sedam podruc¢ja utvrdenih zajednickom izjavom iz VarSave:
borba protiv hibridnih prijetnji; Sirenje operativne suradnje, posebno na moru i u pogledu
migracija; kibersigurnost i kiberobrana; obrambene sposobnosti; obrambena industrija i
istrazivanje; vjezbe; izgradnja sigurnosnih i obrambenih kapaciteta i politicki dijalog. Cilj je
nekoliko prijedloga jacanje suradnje u podru¢jima borbe protiv terorizma. Na primjer, u prvoj
polovini 2018. zajednicki ¢e se organizirati nesluzbena radionica kako bi se postigao
zajednicki stav o tome kako bi se prednosti razvoja obrambenih sposobnosti mogle iskoristiti
u nastojanjima u borbi protiv terorizma. Na temelju iskustva i spoznaja steCenih u vjezbi
izvedenoj 2017. izradit ¢e se plan za provedbu usporednih i koordiniranih vjezbi EU-a i
NATO-a u razdoblju 2019.-2020. Stovise, od 2018. uvest ée se skup zajedni¢kih modula
obuke i vjezbi.

IV. ZAKLJUCAK

U ovom se izvjeS¢u predstavlja niz mjera poduzetih na razini EU-a za intenziviranje razmjene
informacija radi jaCanja unutarnje sigurnosti i boljeg upravljanja vanjskim granicama.
Predlozenom uredbom o interoperabilnosti predvida se usmjeren i mudar nacin upotrebe
postojec¢ih podataka s najboljim u€inkom i uz ukljucivanje nacela integrirane zastite podataka.
Prijedlog je korjenita promjena u naéinu na koji EU upravlja podacima za upravljanje
sigurno$c¢u 1 vanjskim granicama, ¢ime se pomaze nacionalnim tijelima da se bolje bore protiv
prekograni¢nih prijetnji i da otkriju teroriste koji djeluju preko granica.

Izvrsavajuci zadatak koji su zadali ministri obiju organizacija da se izvjeS¢uje svakih pola godine, prvo izvjesce
0 napretku u provedbi prijedloga podneseno je odgovaraju¢im VijeCima u lipnju 2017. Drugo izvjesce o
napretku obuhvaca razdoblje od srpnja do prosinca 2017.
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Donosenje sljedeceg izvjes¢a o ostvarenom napretku prema uspostavi ucinkovite i istinske
sigurnosne unije planira se u sije¢nju 2018.
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