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UVOD: SVE OZBILJINIJA PRIJETNJA

EU se u ovom trenutku suocava s nasilnim teroristi¢kim prijetnjama i napadima umreZenih
skupina, ali 1 pojedinaca koji djeluju samostalno. I teroristicke skupine i1 radikalizirani
pojedinci pokuSali su izvrSiti masovne napade u EU-u s ciljem §to veceg broja Zrtava te
psiholoskog i gospodarskog utjecaja na drustvo.

Teroristicke organizacije nisu upotrijebile kemijske, bioloSke, radioloske ni nuklearne
(,,KBRN”) agense u Europi. Ipak, postoje vjerodostojne naznake da bi teroristicke skupine
mogle planirati nabavu KBRN materijala i oruzja te da razvijaju znanje i kapacitet za njihovu
uporabu.1 Daesh je upotrijebio kemijsko oruzje u Siriji 1 Iraku, a procjenjuje se da je u
mogucénosti® proizvesti 1 upotrijebiti takvo oruzje. Manji incidenti ukazali su na zanimanje
Daesha za inovacije te za razvoj bioloskog i kemijskog oruzja.® lako se izraz KBRN javlja u
cijelom dokumentu, treba napomenuti da se moguc¢nost da nedrZavni akter izvrS$i napad
nuklearnim oruzjem smatra nizom od moguénosti kemijskih, bioloskih ili radioloskih napada.

Situaciju treba sagledati u kontekstu tehnoloSkog razvoja koji bi teroristi mogli iskoristiti u
zlonamjerne svrhe. Daesh se koristio bespilotnim letjelicama za nadzor i zapovijedanje te za
izvr$avanje napada s eksplozivima.*

U teroristickoj propagandi Cesto se istice mogucénost KBRN napada: u dzihadistickim
medijima spominje se namjera izvodenja KBRN napada, a na raznim se druStvenim mrezama
razmjenjuju moguée taktike za napade te se govori o moguéim ciljevima.” KBRN prijetnje
priznalo je i Vijeée sigurnosti Ujedinjenih naroda®, koje je izrazilo zabrinutost zbog porasta
rizika od $irenja oruzja, ukljucujuci oruzje kojim se koriste nedrzavni akteri.

Iz navedenoga je jasno da Europska unija mora povecati svoju otpornost i pojacati svoju
spremnost da se u narednim godinama suo¢i s KBRN prijetnjom.

POTREBA ZA VECOM SURADNJOM U EU-u
S obzirom na sve ozbiljniju prijetnju moramo prouciti ranjive tocke i kako se obraniti od

mogucih teroristickih napada koji uklju¢uju KBRN materijal. Smatra se da zasad KBRN
prijetnje nisu vrlo izgledne, ali podrazumijevaju rizik od ozbiljnih posljedica. Cak 1 mali

1 Europol, Terrorism Situation and Trend report (TE-SAT) 2017 (Izvje$¢e o stanju i trendovima u
pogledu terorizma (TE SAT) 2017.), str. 16, dostupno na:
www.europol.europa.eu/sites/default/files/documents/tesat2017.pdf. Vidjeti i izjave glavnog direktora
Organizacije za zabranu kemijskog oruzja (OPCW): www.globaltimes.cn/content/1044644.shtml.

2 Interpol — Assessment of ISIL chemical weapons threats outside of Iraq and Syria (Procjena ISIL-ovih
prijetnji kemijskim oruzjem izvan Iraka i Sirije), 7. veljace 2017.
3 U Maroku je 2016. zaustavljena Daeshova ¢elija koja je pripremala napad rudimentarnim bioloskim

oruzjem. Interpol — Biological Threats and Incidents Pose Increasing Threat to Critical Infrastructure
and Public Health (Bioloske prijetnje i incidenti sve su veca prijetnja za klju¢nu infrastrukturu i javno
zdravlje); 24. listopada 2016. Osim toga, utvrdeno je da su teroristi povezani s napadima u Parizu i
Bruxellesu prisluskivali jednog visokog europskog duznosnika za nuklearne tehnologije. Europol, TE-
SAT 2016.; str. 14. Secrétariat général de la défense et de la sécurité nationale (France), Chocs futurs -
Etude prospective a I'norizon 2030 (Glavno tajniStvo za obranu i nacionalnu sigurnost (Francuska),
Budu¢i $okovi — Prognostic¢ka studija do 2030.), svibanj 2017., str. 88: http://www.sgdsn.gouv.fr/

4 Prijetnja teroristickih napada uz uporabu bespilotnih letjelica razmatrana je u Akcijskom planu za bolju

zastitu javnih prostora — COM(2017) xxx.

Europol, TE-SAT 2017.; str. 16.

6 Rezolucija Vijeca sigurnosti Ujedinjenih naroda S/RES/2325 (2016), 14. prosinca 2016.
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KBRN napad moze imati velike posljedice na pogodena drustva i gospodarstva te uzrokovati
znatne i dugotrajne poremecaje, rasprostranjen strah i nesigurnost. I ljudski i financijski
gubici povezani s napadima, primjerice u sluaju napada uporabom naprave za Sirenje
radioaktivnog materijala (takozvana prljava bomba)’ ili napada bakterijom antraksa uz
uporabu bespilotnih letjelica, bili bi iznimno visoki.

Za jaCanje otpornosti protiv KBRN prijetnji u smislu spreavanja, spremnosti i odgovora
potrebna su znatna ulaganja drzava Clanica. Stoga je potrebno da uze suradujemo na razini
EU-a 1 ufimo jedni od drugih, udruZimo struna znanja 1 sredstva te iskoristimo
prekograni¢ne sinergije. U Sveobuhvatnoj procjeni sigurnosne politike EU-a° ukazuje se na
potrebu za vecom suradnjom na razini EU-a, koja se temelji na boljem razumijevanju KBRN
prijetnje i udruzivanju resursa u cilju postizanja vece spremnosti na mogu¢e KBRN napade.

Direktiva 0 suzbijanju terorizma® po prvi put uklju¢uje odredbe o svim oblicima KBRN
terorizma. Prema Direktivi drzave Clanice obvezne su odgovoriti na teroristicki napad, Sto
ukljucuje obvezu pruzanja medicinske pomoc¢i svim zrtvama. Inicijativama predlozenima u
ovoj Komunikaciji pomo¢i ¢e se drzavama clanicama da ispune svoje obveze pomaganja
Zrtvama u slucaju napada KBRN materijalom.

Cilj je ovog akcijskog plana povecavanje europske suradnje radi jaCanja KBRN sigurnosti s
naglaskom na sprecavanje KBRN prijetnji 1 teroristickih napada te pripremu i odgovor na
njih. Mjere iz ove Komunikacije pomo¢i ¢e drzavama clanicama da zaStite gradane i
infrastrukturu. Mnoge od predloZenih mjera odnose se na sve tipove opasnosti pa ¢e se njima
doprinijeti poboljsanju spremnosti za sve KBRN incidente velikog opsega koji nisu povezani
s terorizmom.

NASTAVAK NA AKCIJSKI PLAN U PODRUCJU KBRN-a 2010.-2015.

Ovaj se akcijski plan temelji na radu koji je u EU-u zapoceo s Akcijskim planom u podrucju
KBRN-a 2010.—2015.'° Nastoje se ukloniti nedostaci utvrdeni u njegovoj provedbi 1 uzimaju
u obzir prijetnje u nastajanju. Na razini EU-a rezultat Akcijskog plana 2010.—2015. bolje je
razumijevanje prijetnje, veca razmjena informacija (izrada glosara KBRN-E-a i ukljucivanje
KBRN incidenata u Europski sustav podataka o bombama) te postignuéa kao Sto je razvoj
infrastrukture EU-a za izobrazbu (Europski centar za izobrazbu u podruéju nuklearne
sigurnosti — EUSECTRA). Uvedene su vazne zakonodavne promjene i u bioloskom podrucju
donosenjem Odluke 1082/2013/EU o ozbiljnim prekograni¢nim prijetnjama zdravlju s
odredbama za jacanje spremnosti i odgovora u EU-uU.

Drzave clanice s kojima je provedeno savjetovanje o provedbi Akcijskog plana 2010.-2015.
izvijestile su o velikom broju aktivnosti koje se provode na nacionalnoj razini, ukljuc¢ujuci
izobrazbu 1 vjezbe. Izvijestile su i o odredenim poteSkocama u osiguravanju koordinacije

7 Vidjeti primjerice von Winterfeldt, Detlof i Rosoff, Heather, A Risk and Economic Analysis of Dirty

Bomb Attacks on the Ports of Los Angeles and Long Beach (Rizik i ekonomska analiza napada prljavom

bombom na luke u Los Angelesu i Long Beachu), (2007.). Objavljeni ¢lanci i dokumenti, dokument br.

39. http://research.create.usc.edu/published _papers/39. Autori su procijenili posljedice napada prljavom

bombom na luku u Los Angelesu. Primjerice, uz troskove dekontaminacije, troSkovi zatvaranja luke i

povezanih poduzeca iznosili bi do 100 milijardi EUR.

https://pdfs.semanticscholar.org/5cc0/3b4436d06165aac72041315¢824fhef44d5b.pdf.

COM(2017) 407, SWD(2017) 278 final. 26.7.2017.

9 SL L 88 od 31.3.2017., str. 6.

10 Vije¢e Europske unije, dokument 15505/1/09 REV 1, Vije¢e ga je donijelo u prosincu 2009. u cilju
jacanja KBRN sigurnosti u cijelom EU-u.
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razlicitih subjekata. Dionici su, primjerice, naglasili potrebu za produbljivanjem znanja o
KBRN rizicima, promicanjem medusektorske suradnje i daljnjim ulaganjima u izobrazbu i
viezbe.' Osiguravanje prekograni¢ne/medusektorske izobrazbe i viezbi, po moguénosti
organiziranih na strukturiran nacin i prema unaprijed dogovorenom kurikulumu, prepoznato je
kao jedno od podrucja u kojima moze biti osobite koristi od djelovanja u okviru EU-a. Drzave
¢lanice ukazale su i na nedovoljnu razmjenu informacija o KBRN incidentima 1 prijetnjama te
0 opremi i tehnologijama razvijenima za borbu protiv takvih prijetnji. Usto, istaknule su
potrebu za uspostavom suradnje s drugim partnerima koji nisu obuhvacéeni prethodnim
Akcijskim planom u podru¢ju KBRN-a, npr. s vojskom 1 kljuénim tre¢im zemljama.

UTVRDIVANJE USMJERENIJEG I KOORDINIRANIJEG PRISTUPA

Nadovezujuéi se na prethodno navedena postignuéa u ovom se novom akcijskom planu
zauzima ciljani pristup, u skladu s Planom EU-a u podru¢ju KBRN-E-a iz 2012. u kojem je
Vijece pozvalo Komisiju da izradi usmjereniju politiku koja ¢e obuhvacati odabrani broj
klju¢nih prioriteta s jasnom dodanom vrijednoséu EU-a i opipljivim rezultatima.

Akcijski plan omogucuje da drzave €lanice povecavaju kapacitete i pripremljenost za porast
prijetnji zahvaljuju¢i dobrovoljnom sudjelovanju u nizu inicijativa predloZzenih u okviru
akcijskog plana.

Ovaj se akcijski plan temelji na ¢vrstom uvjerenju da je za borbu protiv KBRN rizika
potreban horizontalni pristup koji obuhvaca brojna podrucja i aktere, kao §to su provedba
zakona, upravljanje hitnim situacijama, zastita kljucne infrastrukture 1 javnih prostora, javno
zdravlje i privatni sektor. Nekima od predlozenih mjera doprinijet ¢e se 1 vecoj otpornosti
klju¢ne infrastrukture u EU-u, posebice nuklearnih elektrana i kemijskih postrojenja.

Postoji i jasna potreba za povecanjem unutarnjih i vanjskih sigurnosnih mjera, a napori bi se
trebali usmjeravati prvenstveno preko inicijative za centre izvrsnosti EU-a u podru¢ju KBRN-
a. Jedan od kljucnih prioriteta bit ¢e osigurati grani¢nu sigurnost i kapacitete za otkrivanje
nezakonitog ulaska KBRN materijala. Carinski sluzbenici imaju klju¢nu ulogu u osiguravanju
sigurnosti vanjskih granica i lanca opskrbe. Prilagodba sustava informiranja o teretu nuzna je
za jaCanje pracenja i kontrola medunarodnih lanaca opskrbe u skladu s procjenom rizika kako
bi se osiguralo da KBRN materijal ne ulazi nezakonito u EU. Potrebne su i mjere za jacanje
trgovinskih kontrola pri izvozu robe i tehnologija s dvojnom namjenom. Kljué¢ni su suradnja i
koordinacija sa strateSkim 1 regionalnim partnerima EU-a, a trazit ¢e se sinergije sa svim
relevantnim dionicima, ukljucujuéi vojne subjekte, Europsku obrambenu agenciju (EDA) i
NATO, kao i privatni sektor.

Akcijski plan stoga ima Cetiri sljedeca cilja:
1. smanjiti pristupacnost KBRN materijala;
2. osigurati bolju spremnost i odgovor na incidente povezane s KBRN sigurnoscéu;

3. izgraditi snaZznije unutarnje i vanjske veze s klju¢nim regionalnim i medunarodnim
partnerima EU-a kad je rije¢ o KBRN sigurnosti;

4. produbiti nase znanje o KBRN rizicima.

11 U okviru preispitivanja drzavama Clanicama postavljena su i konkretna pitanja koja se odnose na
buduca prioritetna podrucja za suradnju.



Radom na navedenim podru¢jima EU mozZe pruziti ¢vr$éi okvir za smanjenje prijetnje od
KBRN napada jaCanjem sigurnosnih mjera, povecavanjem otpornosti i pripremanjem
djelotvornog odgovora u sluc¢aju napada.

PredloZzene mjere poduprijet ¢e se mobiliziranjem sredstava u okviru razli¢itih postojecih
instrumenata Komisije, ukljucuju¢i Obzor 2020., komponentu ISF-Police i Mehanizam Unije
za civilnu za$titu ili u okviru Sirokog raspona instrumenata za vanjsko financiranje (npr.
Instrument za razvojnu suradnju, Europski instrument za susjedstvo i Instrument za doprinos
stabilnosti i miru).

CILJ 1.: SMANJITI PRISTUPACNOST KBRN MATERIJALA

Sposobnost terorista da izvedu KBRN napade ovisi o pristupacnosti agensa, tvari i materijala
potrebnih za KBRN oruzje. Po uzoru na ono $to je ve¢ napravljeno u podrucju eksploziva i
vatrenog oruzja, EU mora bolje kontrolirati pristup visokorizicnim KBRN materijalima.
Ogranicavanjem ili kontroliranjem pristupa moramo optimizirati naSu sposobnost otkrivanja
takvih materijala u najranijoj mogucoj fazi. Potrebno je rijesiti i vazan problem unutarnjih
prijetnji kljuénoj infrastrukturi 1 objektima u kojima se nalaze KBRN materijali. Usto, drZzave
¢lanice EU-a svjesne su potrebe za daljnjim poboljSanjem razmjene informacija o KBRN
materijalima, ukljucujuéi prijetnje i sigurnosne incidente kao Sto su krade tih materijala ili
trgovanje njima. To se moZe posti¢i Sto veCom uporabom postoje¢ih alata i sustava za
razmjenu informacija.

Komisija stoga utvrduje sljedece prioritetne mjere koje treba poduzeti u bliskoj suradnji s
drzavama ¢lanicama 1 drugim dionicima.

Obveza Mjera Ocekivani ishod i
vremenski okvir

1.1 | Optimizirati | Drzave clanice trebaju sustavnije unositi | Redovita izvjesca
razmjenu tehnicke informacije o KBRN oruzju i | Europola
informacija | incidentima u Europski sustav podataka o | Savjetodavnoj

0o KBRN-u | bombama (EBDS)™, kojim upravlja Europol. | skupini EU-a za
Potrebno je razmotriti moguénost uspostave | KBRN sigurnost o
sustava izvjeS¢ivanja koji bi nalikovao onome u | uporabi EBDS-a
podrucju prekursora eksploziva. (pocevsi od 2018.).
Suradnja Komisije s
drzavama Clanicama
EU-a radi bolje
razmjene informacija

12 Europski sustav podataka o bombama (EBDS) je IT platforma koja drzavama ¢lanicama omogucuje
pravovremenu razmjenu relevantnih informacija i obavjestajnih podataka o eksplozivima i KBRN
materijalima te povezanim incidentima. Buduci da je za taj sustav potrebna visoka razina sigurne veze,
Europol je stvorio dopunsku internetsku Europolovu platformu za stru¢njake, na kojoj korisnici mogu
medusobno komunicirati i suradivati preko virtualnih zajednica.



Vise se sluziti drugim alatima za razmjenu
informacija kao S§to je Baza podataka o
incidentima i trgovanju’® IAEA-e™.

Istraziti mogucénost povezivanja s drugim
informacijskim sustavima, kao §to je DUeS,
Elektroni¢ki sustav za robu s dvojnom
namjenom®, s informacijama o robi i osobama
za koje se sumnja da su ukljuceni u ,Stetnu”
trgovinu.

putem EBDS-a.

Kartiranje
informacijskih
sustava, potreba i
mogucih nedostataka
s obzirom na
razmjenu
informacija koje ¢e
Europol izvrsiti do
sredine 2018.).

1.2 | Pojacati Osigurati bolje informacije o teretu iz trgovine i | Dogovor s drzavama
carinske povecati kapacitete za otkrivanje kako bi | ¢lanicama (sredinom
kontrole carinske sluzbe u suradnji s drugim agencijama | 2018.) 0 uspostavi
utemeljene | pratile medunarodne lance opskrbe radi | zajedni¢kog
na procjeni | otkrivanja i kontrole nezakonitog ulaska KBRN | repozitorija
rizika radi materijala. informacija o teretu.
g;zzrr?;ﬁnja Projektna skupina
KBRN Podi¢i svijest o KBRN prijetnji medu carinskim carine za tehnologiju
materijala sluzbama 1 tijelima za kazneni progon, poboljSati Qttkrlvv.f;l'n{(a trep? ;
nagranici | meduagencijsku suradnju i razmjenu informacija ISS.Z“ xapactiete za

medu carinskim i drugim tijelima, u skladu sa otkrivanje bioloskih
Strategijom EU-a i Akcijskim planom za : kem'.J.Sk'h
upravljanje rizicima u carinskim pitanjima materijala u )
(COM(2014) 527) med}marodmm
lancima opskrbe.
Izvjesc¢e do sredine
2018.
Prosiriti
radiolosku/nuklearnu
obuku za policijske i
carinske sluzbenike 1
druge agente na
terenu u centru za
obuku
EUSECTRA™.

13 Baza podataka o incidentima i trgovanju (ITDB) informacijski je sustav Medunarodne agencije za
atomsku energiju i svrha mu je informiranje o slucajevima nezakonitog trgovanja i o drugim
nezakonitim aktivnostima i dogadajima koji uklju¢uju nuklearni i drugi radioaktivni materijal izvan
regulatorne kontrole.

14 Medunarodna agencija za atomsku energiju (IAEA)

15 Elektronicki sustav za robu s dvojnom namjenom (DUeS) je siguran elektroni¢ki sustav za razmjenu
informacija medu drzavama ¢lanicama kojim upravlja Komisija. U potpunosti je operativan od 2012., a
njegova je svrha da drzave ¢lanice EU-a pobolj$aju razmjenu informacija o odbijanju robe s dvojnom
namjenom. Glavne informacije koje se obraduju obuhvacaju opis robe koja se odbija i stranke ukljucene
u odbijanje, kao $to su drzave Clanice, izvoznik, posrednik, primatelj i krajnji korisnik.

16 Europski centar za obuku u podrucju nuklearne sigurnosti osnovan je kao odgovor na zabrinutost zbog

krade radioaktivnih materijala koje bi se moglo upotrijebiti za kaznena djela i teroristicke ¢inove. Nudi
prakti¢nu obuku s pravim nuklearnim materijalom za sluzbenike na terenu, predavace i druge strucnjake



1.3 | Ojacati Sprijeciti vanjske aktere (drzavne i nedrzavne) | Azurirati popise EU-

izvozne da preko trgovine pristupe robi s dvojnom | as visokorizi¢nim
kontrole iz | namjenom / KBRN robi KBRN materijalima
EU-a 2018. i procijeniti

opseg i prirodu
tehnicke interakcije
izmedu ,,KBRN”
robe i robe ,,s
dvojnom namjenom”

1.4 | Odgovoriti | Razmijeniti najbolje prakse u podru¢ju kontrola i | Dovrsiti kartiranje
na unutarnje | sigurnosnih provjera u ustanovama u kojima se | postojecih praksa

prijetnje drze KBRN materijali, kao Sto su bioloski | provjere do kraja

laboratoriji ili nuklearna postrojenja. 2017.

CILJ 2.: OSIGURATI BOLJU SPREMNOST | ODGOVOR NA INCIDENTE
POVEZANE S KBRN SIGURNOSCU

Operativna spremnost klju¢na je za djelotvorno ublazavanje posljedica KBRN napada ili
incidenta. S obzirom na u osnovi prekograni¢nu i transnacionalnu prirodu KBRN prijetnje, od
suradnje na razini EU-a mozZe biti dodatne koristi, kroz poticanje aktivnosti izgradnje
kapaciteta u EU-u, kao $to su prekograni¢na suradnja u podrucju izobrazbe, vjezbi i odgovora,
olakSavanje uzajamne pomo¢i, pruzanje smjernica, promicanje minimalnih normi u cijeloj
Uniji te, prema potrebi, financiranje transnacionalnih projekata u tom podrucju.

Komisija je ve¢ organizirala brojne teCajeve izobrazbe i vjezbe na razini EU-a s naglaskom na
medusektorskoj suradnji u slucaju KBRN napada. Primjerice, naglasak vjezbe ARETE 2014.
bio je na suradnji tijela za provedbu zakona i civilnu zastitu u slucaju slozene kemijske 1
teroristicke situacije koja ukljucuje uzimanje talaca. Usto, Komisija je financirala niz tecajeva
izobrazbe o medusektorskom odgovoru na napad radioloSkom prljavom bombom
organiziranih u suradnji s tijelima drzava clanica. Te su inicijative dopunjene vjeZbama
organiziranima u podrucju civilne zastite te izobrazbom u organizaciji Europola i CEPOL-a.

Daljnje ¢e se mjere temeljiti na tim iskustvima i povezati razne inicijative za spremnost i
odgovor u koherentan program, pri ¢emu ¢e se maksimalno povecati moguénosti izobrazbe i
vjezbi za drzave Clanice te povecati uskladenost u pristupima drzava ¢lanica.

Dodatne mjere za olakSavanje viSeagencijske suradnje utvrdit ¢e se nakon radionice EU-a 0
suradnji sluzbi koje prve dolaze na mjesto katastrofe nakon teroristickog napada, odrzane u
listopadu 2017. U slucaju velikog KBRN incidenta u odgovoru ¢e morati sudjelovati razni
dionici, ukljucujuéi privatne aktere, npr. radi osiguravanja dostupnosti zdravstvenih
protumjera.

Komisija stoga utvrduje sljedece prioritetne mjere koje je potrebno provesti u suradnji s
drzavama Clanicama i drugim dionicima.

u tom podrucju. Centar se nalazi na lokacijama Zajednickog istrazivackog centra Europske komisije u
Karlsruheu i Ispri.



Obveza

Mjera

Ocdekivani ishod 1
vremenski okvir

2.1.

Ojacati
spremnost i
odgovor EU-a
na KBRN
medusektorsko
m izobrazbom
1 vjezbama

Komisija ¢e wu suradnji s drzavama
Clanicama pojacati izobrazbu 1 vjezbe za
pripadnike sluzbi koje prve dolaze na mjesto
dogadaja, ukljucujuéi tijela za provedbu
zakona 1 civilnu zaStitu, zdravstvene
strukture te, prema potrebi, grani¢na i
carinska tijela i vojne partnere. Izobrazba i
vjezbe provodit ¢e se putem postojecih
financijskih instrumenata i operativnih alata,
posebice Mehanizma Unije za civilnu zastitu
(UCPM), CEPOL-a i komponente ISF-
Police.

Razvoj zajednickog plana EU-a za izobrazbu
u podrucju KBRN-a promicat ¢e se u bliskoj
suradnji sa stru¢njacima drzava ¢lanica EU-
a.

Kartiranje postoje¢ih
aktivnosti izobrazbe
u EU-u do sijecnja
2018.

Savjetodavna
skupina EU-a
razmotrit ¢e dodatne
potrebe do drugog
tromjesecja 2018.

Uvodenje nove
izobrazbe i vjezbi od
cetvrtog tromjesecja
2018.

Daljnja provedba
vjezbi na razini EU-a
(slicno vjezbi
ARETE 2014.) u
2019.

2.2.

Ojacati
kapacitet EU-a
za odgovor na
KBRN
incidente u
okviru
Mehanizma
EU-a za
civilnu zastitu

Kako bi se drzavama clanica pruzila bolja
potpora u slucaju velikog KBRN incidenta,
drzave cClanice 1 Komisija nastavit ¢e s
jaCanjem postojeceg Europskog kapaciteta
za odgovor na hitne situacije (EERC)
UCPM-a, ukljucujuéi Zdravstvenu jedinicu
EU-a. Poticati drzave c¢lanice da 1 dalje
alociraju nove KBRN kapacitete za EERC.

Poduprijeti drzave clanice u postupku
registracije i certifikacije KBRN modula i
drugih kapaciteta u EERC-u.

Preispitati pocetne ciljeve povezane s
kapacitetima u podru¢ju KBRN katastrofa.

Testirati  medusektorsku
odgovor na pandemije.

spremnost 1

Procjena nedostataka
s obzirom na
odgovor na KBRN
katastrofe u 2018.

Bespovratna sredstva
za prilagodbu za
registraciju/certifikac
iju modula

Medusektorske
simulacijske vjezbe
za kontinuitet
poslovanja tijekom
pandemije (2018.)

Radionice o
spremnosti i
provedbi
medunarodnih
zdravstvenih propisa
te 0 najboljoj praksi
u pogledu provjere
pri ulasku i izlasku.
Planirano za 2017.—
2018.

2.3.

Provesti
analizu
nedostataka u
Vezis

U bliskoj suradnji sa Savjetodavnom
skupinom za KBRN Komisija ¢e preispitati
u kojoj se mjeri postoje¢om opremom za
otkrivanje mogu otkriti KBRN materijali.

Pocetno izvjesée o
analizi nedostataka s
preporukama do
treCeg tromjesecja




otkrivanjem

Rezultati ¢e se upotrijebiti za aktivnosti

2018.

KBRN skupine za otkrivanje i rad na normizaciji.
materijala

2.4. | Poboljsati rano | Restrukturirati sustav ranog upozoravanja i | Nova platforma treba
upozoravanje i | odgovora u cilju poboljsavanja sposobnosti | biti spremna do
odgovor te uvida u stanje i upravljanja incidentima za | sredine 2018.
razmjenu ozbiljne prekograni¢ne prijetnje zdravlju, ali
informacijao | i povezivanje sustava S drugim sustavima
ozbiljnim EU-a za brzo uzbunjivanje i informiranje.
prekograni¢ni
m prijetnjama
za zdravlje'’

2.5. | Jacati Osigurati brzu identifikaciju i | 2015.-2018.
spremnost karakterizaciju te mehanizme za brzu Provedba U
laboratorijau | razmjenu uzoraka; pruZziti potporu slabije dr <lani

. N o rzavama cClanicama
EU-.u_ na opremljenim drzavama ¢lanicama. uz potporu Komisije
ozbiljne . u okviru zajednicke
prekogranicne akcije EMERGE® za
prijetnje o :

liy l_lCl¥1k0V1t odgovor na
zdravlj iznimno  opasne i
nove patogene na

razini EU-a.

2.6. | Povecati Povecati spremnost drzava cClanica na | Zajednicka nabava
spremnost prekograni¢ne prijetnje zdravlju putem | cjepiva sa
drzava Clanica | zajedniCke nabave zdravstvenih protumjera | zainteresiranim
na (na temelju ¢lanka 5. Odluke 1082/2013/EU | drzavama ¢lanicama:
prekograniéne | o ozbiljnim prekograni¢nim prijetnjama | 2018. (pripreme u
prijetnje zdravlju). tijeku)
zdravlju Pobolitati C .

oboljSati spremnost, ali i mjere na to¢kama | 2017.—2020.
ulaska (zracni, morski i kopneni prijelazi). (zajednicka akcija u
tijeku)

Drzave ¢lanice i Komisija moraju oblikovati | 2017.—2020.

zajedni¢ku viziju na razini EU-a o nacinu | (zajednicka akcija u

poboljsanja  procijepljenosti u  EU-u, | tijeku)

pokrenuti mjere za poboljSanje opskrbe

cjepivom 1 upravljanja zalihama, povecati

interoperabilnost i interakciju sustava za

informiranje o imunizaciji, poboljSati

povjerenje U cjepiva, boriti se protiv

17 Kako su navedene u ¢lanku 2. Odluke 1082/2013/EU o ozbiljnim prekograni¢nim prijetnjama zdravlju:
1. bioloske prijetnje (zarazne bolesti; antimikrobna otpornost i infekcije vezane uz zdravstvenu skrb i
povezane sa zaraznim bolestima (dalje u tekstu ,,povezana posebna zdravstvena pitanja”); biotoksini ili
drugi Stetni bioloski uzrocnici koji nisu povezani sa zaraznim bolestima; 2. prijetnje kemijskog
podrijetla; 3. prijetnje ekoloskog podrijetla; 4. prijetnje nepoznatog podrijetla; 5. dogadaji koji mogu
predstavljati hitne sluajeve od medunarodnog znaéaja koji se odnose na javno zdravlje prema
Medunarodnim zdravstvenim propisima, ako ulaze u jednu od kategorija prijetnji navedenih u tockama
od (a) do (d).
18 http://www.emerge.rki.eu/Emerge/EN/Home/Homepage_node.html.
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oklijevanja u pogledu cijepljenja te povecati
uspjesnost istrazivanja i razvoja cjepiva na
razini EU-a.

2.7. | Povecati Putem izobrazbe ojacati medusektorsku | Sljede¢i krug
osvijeStenost o | svijest na razini EU-a o biorizicima koji | izobrazbe u drugom
biorizicimate | proizlaze iz sluajnih ili namjernih | tromjesecju 2018.
spremnost i ispustanja, npr. putem zajednickog tecCaja | (daljnje teCajeve
odgovor na Europskog centra za sprecavanje i kontrolu | utvrditi prema
biorizike, bolesti (ECDC) / Europola ,,Medusektorska | potrebi)
ukljucujuéi izobrazba o biorizicima — prepoznavanje i
prijetnje u smanjivanje rizika” za sluzbe za izvanredne
nastajanju situacije u podrucju zdravlja te tijela za

provedbu zakona i civilnu zastitu.

Podgprijgti drigve ¢lanice u r}jihoyoj'borbi Izrada priruénika do

pI‘Ot‘IV blf)terorlzmg, Sto ukljucuje 1zradu treéeg tromjesedja

nacionalnih strategija za spremnost u sluc¢aju | o918

pojave bioterorizma 1 razvoj priru¢nika o

opasnostima bioterorizma u EU-u u suradnji

s mrezom stru¢njaka iz drzava ¢lanica. Materijal o podizanju

ECDC ¢e pomo¢i drzavama c¢lanicama da svijesti 0 rizicima

podignu svijest i razmijene najbolje prakse s | Povezanima s

obzirom na amatersko bavljenje biologijom, | Piotehnologijama u

ukljuéujuéi  laicku  provedbu  pokusa, | Nastajanju

uporabu  bioloskih agensa 1 tehnika | Aktivnost ée

genetickog inZenjerstva izvan laboratorijskih | zapogeti u tre¢em

uvjeta koju vrSe neobuceni pojedinci te | tromjesedju 2017. i

rizike za biosigurnost i biozastitu®®. nastaviti se u
cetvrtom tromjesecju
2017. i prvom
tromjesecju 2018.

2.8. | Skupina Prosiriti skupinu za otkrivanje eksploziva® | Izobrazba za
stru¢njaka na stru¢njake za KBRN kako bi se drzavama | stru¢njake iz skupine
drzava Clanica | Clanicama pomoglo u npr. osiguravanju | za otkrivanje — trece
za otkrivanje dogadanja velikih razmjera. Aktivnosti | tromjesecje 2018. s
KBRN-a skupine za otkrivanje temeljit ¢e se, medu | ciljem da skupina

ostalim, na smjernicama izradenima za | bude operativna
zastitu javnih prostora. 2019.
2.9. | Ojacati Promicati puno iskoriStavanje moguénosti | Druga faza kampanje
kapacitete i Europskog centra za izobrazbu u podruéju | za carinsku

19 Uporabom komercijalno dostupnog bio-kompleta ,,uradi sam” korisnik moze proizvesti geneti¢ki
modificirane mikroorganizme. Napredak u ovom podru¢ju moze dovesti do namjernih napada ili
sluc¢ajne kontaminacije modificiranim virusima ili bakterijama. Vidjeti i: Europski centar za kontrolu
bolesti, brza procjena rizika: Rizik povezan s uporabom kompleta ,uradi sam” za geneticko
inzenjerstvo koji se temelji na tehnici CRISPR i kontaminiran je patogenim bakterijama,
https://ecdc.europa.eu/en/publications-data/rapid-risk-assessment-risk-related-use-do-it-yourself-crispr-
associated-gene.

20 Skupina je prvi put spomenuta u Akcijskom planu EU-a iz 2015. za borbu protiv nezakonite trgovine

vatrenim oruzjem i eksplozivima te njihove uporabe (COM(2015) 624 final) u cilju davanja operativne
potpore drzavama ¢lanicama u podrucju otkrivanja eksploziva.
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mreze za nuklearne sigurnosti (EUSECTRA) za | izobrazbu u

nuklearnu zajednicku izobrazbu u podruéju otkrivanja | EUSECTRA-i krenut
sigurnost radioloskog i nuklearnog materijala ¢e u Cetvrtom

tromjesecju 2017.

2.10. | Povecati Opseg 1 sveobuhvatnost kapaciteta za | Razvoj pravnog
suradnju u nuklearnu forenziku znatno se razlikuje pa | okvira za uporabu
podrucju tek nekoliko drzava c¢lanica moze provesti | kapaciteta sluzbi
nuklearne detaljno ispitivanje nuklearnog i | Komisije u podru¢ju
forenzike radioaktivnog materijala. Vecina drzava | nuklearne forenzike

Clanica oslanja se na osnovne kapacitete, | —do kraja 2018.
koji se dopunjuju naprednijim kapacitetima
koje nudi npr. Zajednicki istrazivacki centar
Komisije.

Komisija ¢e dodatno razviti pravni okvir
(sporazumi s drzavama clanicama) za
uporabu tih usluga Komisije te za pruzanje
opée 1 napredne izobrazbe drzavama
¢lanicama u tom podrucju.

CILJ 3.: IZGRADNJA SNAZNIJIH UNUTARNJIH I VANJSKIH VEZA | SURADNJA
S KLJUCNIM REGIONALNIM I MEDUNARODNIM PARTNERIMA EU-a U
PODRUCJU KBRN SIGURNOSTI

KBRN prijetnje mogu nastati i unutar i izvan Unije. Rad izvan okvira Unije te izgradnja
snaznijih partnerstava i tjeSnjih unutarnjih i vanjskih sigurnosnih veza sastavni su dio
strategije EU-a za borbu protiv terorizma i KBRN rizika. Poziv na objedinjavanje unutarnje i
vanjske dimenzije sigurnosnih politika Unije kljugan je prioritet u Globalnoj strategiji EU-a**
te u kontekstu Zajednicke deklaracije EU-a i NATO-a iz 2016.

KBRN sigurnost treba ugraditi u vanjsko djelovanje EU-a razvojem kapaciteta u tre¢im
zemljama (osobito u susjednim zemljama), jaCanjem suradnje sa strateSkim partnerima, ali i
sa specijaliziranim medunarodnim organizacijama kao Sto su Interpol, IAEA i OPCW na
temelju obnovljene obveze Vijeca sigurnosti EU-a da ¢e se teroriste sprijeciti u nabavi oruzja
za masovno unistenje. Usto, potrebno je bolje povezati aktivnosti koje se provode u okviru
centara izvrsnosti EU-a u podru¢ju KBRN-a. U tom kontekstu prednost treba dati zemljama u
susjedstvu EU-a.

Komisija stoga utvrduje sljedece prioritetne mjere koje je potrebno provesti u suradnji s
drzavama ¢lanicama 1 drugim dionicima.

21 Zajednicka vizija, zajedni¢ko djelovanje: jaca Europa. Globalna strategija Europske unije za vanjsku i sigurnosnu
politiku. http://eeas.europa.eu/archives/docs/top_stories/pdf/eugs_review_web.pdf
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Obveza

Mjera

Ocdekivani ishod 1
vremenski okvir

3.1. | Razviti Produbiti suradnju sa strateSkim partnerima s | Odrzavanje
suradnju s iskustvom u podruc¢ju KBRN-a: radionice o zastiti
kljuénim .| 1. razmjena informacija o KBRN prijetnji i radlc_)ak_tl\_/mh lzvora
medunarodni rizicima: sa Sjedinjenim
m partnerima ’ Americ¢kim
u podrudju 2. razmjena najboljih praksi; Drravama u
KBRN 3. zajedniéka izobrazba ili viezbe. kontekstu postojeceg
sigurnosti, ] o ) ) dijaloga 0 KBRN-u
ukljudujuéi u Red_ovno__raspravljatl_ 0 KBRN S|gumost| U | _ drugo tromjesedje
kontekstu okviru dijaloga o sigurnosti / borbi protiv | o918
dijaloga o terorizma s relevantnim tre¢im zemljama radi Radioni EL .
sigurnosti / utvrdivanja moguéih mjera za suradnju i | ~adlonica a |
borbi protiv | Miera za izgradnju kapaciteta. SAD-a 0
- zajednickim
terorizma Kkazneno-
epidemioloskim
istragama — Cetvrto
tromjesecje 2018.
Prema potrebi poziv
strateSkim
partnerima na
posebne sastanke
Savjetodavne
skupine za KBRN
sigurnost
3.2. | Razviti Uze suradivati s NATO-om u vezi s tre¢im | Radionica EU-a i
suradnju s zemljama, osobito u podrucju: SAD-a-prvoili
NATO-om u . : . drugo tromjesecje
podrugju 1. razmjene informacija; 2018,
pitanja 2. izgradnje kapaciteta;
povezanihs | 3 jzobrazhe: D
KBRN-om ’ Zajednicka
4. vjezbi. izobrazba, npr. u
Razviti sinergije s NATO-om s o na¢inima na centru IZvr_Sr_lostl za
koje razvoj obrambenih kapaciteta, medu KBR'_\I_kOJ' Je
ostalim, u podrucju bespilotnih letjelica te a[<red|t|ra0 NATQ,
kemijskog, ~ bioloskog,  radioloskog i | (Cetvrto tromjesccje
nuklearnog oruzja, moze pomoéi u borbi | 2017.), predvidena
protiv terorizma. za 2018., 2019. i
2020.
U suradnji s centrom izvrsnosti za KBRN koji .
je akreditrao NATO izraditi posebno | 2018. na temelju
prilagodene module izobrazbe za partnere | ISkcija naucenih iz
centra za izvrsnost EU-a za KBRN. prvog kruga
zajednicke
izobrazbe.
3. Razviti EEAS i Komisija suradivat ¢e sa | Redovito pozivanje
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suradnju sa specijaliziranim multilateralnim | navedenih
specijalizirani | organizacijama (Interpol, IAEA, OPWC?, | organizacija na
m BWC ISU®, UNODA?) radi razmjene | sastanke
medunarodni | najbolje prakse i traziti sinergije, osobito u | Savjetodavne

m podru¢ju razmjene informacija i izgradnje | skupine za KBRN
organizacija | kapaciteta u tre¢im zemljama. sigurnost kao i na
ma izobrazbu 1 vjezbe

CILJ 4.: PRODUBITI NASE ZNANJE O KBRN RIZICIMA

Podruc¢je KBRN-a tehnicki je slozeno podrucje koje se brzo razvija i koje je potrebno pomno
pratiti. Stru¢no znanje u podru¢ju KBRN-a u Europskoj uniji je trenutatno neravnomjerno
raspodijeljeno, a obuhvaca brojne i razliCite subjekte iz vladinih organizacija i akademske
zajednice te privatne subjekte. Potreban je okvir na razini EU-a kako bi se povezali relevantni
subjekti, izgradila partnerstva medu sektorima, zajednicki utvrdile daljnje potrebe i iskoristile
prednosti istrazivanja u EU-u.

4.1. Uspostava mreZe EU-a za KBRN sigurnost

Radi bolje suradnje na razini EU-a i objedinjavanja napora, mreza EU-a za KBRN sigurnost
okupit ¢e sve subjekte u podru¢ju KBRN-a na strateskoj (kreiranje politika) 1 operativnoj
razini. Povezat ¢e drzave Clanice, institucije i1 relevantne agencije EU-a te, prema potrebi,
kljucne medunarodne partnere i1 privatni sektor. Mreza ¢e se oslanjati na tri stupa: 1.
savjetodavna skupina koja ¢e okupljati sve koordinatore drzava ¢lanica za KBRN sigurnost; 2.
mreza za potporu koja ukljucuje postojeée centre za KBRN u EU-u i 3. centar znanja za
KBRN uspostavljen u okviru Europskog centra za borbu protiv terorizma (ECTC) u Europolu.

Ciljevi mreze bit ¢e sljedeci: 1. sveobuhvatno i1 aZurirano razumijevanje KBRN rizika koji
dolaze iz i izvan EU-a te podupiranje kreiranja politika i inicijativa za uklanjanje utvrdenih
nedostataka; 2. razvoj suradnje i koordinacije na operativnoj razini (npr. razmjena
informacija, razmjena najbolje prakse); i 3. olakSavanje civilno-vojne suradnje u podrucjima
od obostrane koristi.

Obveza Mjera Ocekivani ishod 1
vremenski okvir
4.1.1 | Osnovati Drzave Clanice trebaju imenovati nacionalne | Popis koordinatora u
posebnu koordinatore za KBRN sigurnost koji ¢e biti | svim drZavama

savjetodavnu | primarne tocke za kontakt u drzavama | ¢lanicama do
skupinu EU-a | ¢lanicama pri provedbi akcijskog plana EU-a | prosinca 2017.
za KBRN za KBRN sigurnost.

¢ Prvi sastanak
sigurnost

Nastavljaju¢éi se na rad prethodne | savjetodavne
savjetodavne skupine za KBRN, koja je | skupine do sije¢nja

22 Organizacija za zabranu kemijskog oruzja.
23 Konvencija o bioloskom oruzju — Odjel za potporu provedbi.
24 Ured Ujedinjenih naroda za razoruzanje.
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osnovana u okviru Akcijskog plana 2010.—
2015. 1 ovlastena za nadzor njegove
provedbe, Komisija ¢e osnovati novu posebnu
savjetodavnu skupinu EU-a za KBRN
sigurnost za potrebe aktualnog akcijskog
plana povezivanjem koordinatora iz drzava
Clanica za KBRN sigurnost, Komisije 1
relevantnih agencija EU-a, Europske sluzbe
za vanjsko djelovanje i drugih relevantnih
javnih i privatnih dionika u podru¢ju KBRN-
a. Ta ¢e skupina:

1. redovito izvjeS¢ivati o rastuéim KBRN
prijetnjama i rizicima te ih analizirati (u
suradnji s INTCEN-om i Europolom);

2. utvrditi nedostatke u mjerama sprecavanja,
otkrivanja, spremnosti i odgovora koje se
odnose na KBRN te davati savjete 0 novim
politi¢kim inicijativama za uklanjanje tih
nedostataka;

3. kartirati postojece centre struénog znanja i

utvrditi mehanizme za suradnju radi poticanja
sinergija i komplementarnosti.

2018., a nakon toga
periodicki (2-3
sastanka godiSnje)

Prva analiza
nedostataka do
travnja 2018., a
nakon toga
periodi¢ko
preispitivanje
Redovita i sustavna
razmjena dobre
prakse o utvrdenim
rizicima i
nedostacima

Prvo kartiranje
postojecih centara

stru¢nog znanja do
svibnja 2018.

4.1.2 | Uspostaviti Mrezom EU-a za potporu u podru¢ju KBRN- | Objava poziva
mrezu EU-a | a, koja se sastoji od postoje¢ih centara | Komisije na
za potporu u | stru¢nog znanja i mreza povezanih s KBRN- | podnoSenje
podrucju om, na operativnoj ¢e se razini Koristiti | projektnih prijedloga
KBRN-a savjetodavna skupina za KBRN sigurnost za: | u podru¢ju KBRN-a
1. uspostavu potporne strukture EU-a (u gor_v;ru ISFé%iI;C%
suradnji s Europolom) sastavljene od 0 listopada '
stru¢njaka koji mogu dati smjernice i savjete | U potpunosti
o tehnickim 1 znanstvenim pitanjima | operativna mreZa do
drzavama clanicama i institucijama EU-a u | ljeta 2018.
pogledu KBRN sigurnosti, ukljucujuci
tijekom incidenata;
2. lakSe utvrdivanje i Sirenje dobre prakse i
naucenih lekcija;
3. razmjenu struénog znanja 1 povezivanje
postoje¢ih centara izvrsnosti u podrucju
KBRN-a u Europi i izvan nje.
Pozvat ¢e se zainteresirane drzave Clanice da
do prosinca 2017. utvrde strukture koje bi se
moglo ukljuciti u mrezu EU-a za potporu u
25 Tim pozivom na podnoSenje prijedloga podrzat ¢e se provedba ovog akcijskog plana, ali i Akcijskog

plana EU-a za zastitu javnih prostora te Preporuke Komisije o provedbi Uredbe 98/2013. Pozivom se
moze poduprijeti, medu ostalim, uspostava stru¢ne potporne strukture EU-a ili regionalnih mreza, koje
¢e kasnije postati dio mreze za potporu.
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podru¢ju KBRN-a.

4.1.3

Europol
(ECTC) treba
razviti centar
Znanja o
KBRN-u

Europol (ECTC) treba razviti postojeéi tim za
KBRN u centar znanja za potporu tijelima za
provedbu zakona u podru¢ju KBRN
sigurnosti, Sto ukljucuje oruzje i prijetnje, koji
¢e:

1. isporucivati analiticke proizvode o KBRN
prijetnjama i incidentima;

2. olaksati suradnju i razmjenu informacija
(osobito putem EBDS-a i mreza kao S$to je
EEODN?®) izmedu tijela za provedbu zakona
1 drugih subjekata (ukljucujuéi vojsku), ali i
sa svojom mrezom medunarodnih partnera;

3. organizirati
CEPOL-om);
4. pruzati operativnu potporu i primjenjivati
strutno znanje o KBRN-u za potporu
istragama KBRN incidenata

izobrazbu (u suradnji s

Optimiziranje

uporabe  postojecih
Europolovih
kapaciteta za
povecanje

zajednickog znanja o
KBRN prijetnjama.

Sustavna razmjena
informacija koje se
odnose na KBRN
putem EBDS-a.

Primjena  stru¢nog
znanja 0 KBRN-u za
pomoc u istragama.

4.2. Iskoristavanje prednosti istrazivanja EU-a u podrucju sigurnosti

Bolje iskoristiti istrazivanja EU-a u podrucju sigurnosti putem aktivnosti Sirenja istrazivackih
rezultata, ali i osiguravajuci da istrazivacke aktivnosti odgovaraju na operativne potrebe u
podru¢ju KBRN-a. Komisija ¢e prosiriti ispitivanje opreme, poticati uskladivanje normi i
poduprijeti razvoj zajednickih kapaciteta prosirenjem skupine stru¢njaka za otkrivanje.

Obveza Mijera Ocekivani ishod i
vremenski okvir
26 Europska mreza za uklanjanje neeksplodiranih eksplozivnih sredstava (EEODN) mreza je pirotehnicara

i struénjaka za KBRN kojom upravlja Europol. Svojim ¢lanovima omoguéuje razmjenu najbolje prakse
i naucenih lekcija, ali i zajednicku izobrazbu. EEODN organizira godisnje konferencije u kombinaciji s

obukom.
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4.2.1 | Poduprijeti | Dodatno razviti platformu zajednice korisnika | U studenome 2017.
Sirenje i za sigurna, zaStiCena i otporna drustva, koja | predstavljanje plana
uporabu okuplja  istrazivaCe,  kreatore  politika, | zajednice korisnika
istrazivacki | predstavnike industrije/MSP-ova i prakticare, | za 2018., koji
h rezultata | ukljucujuc¢i osobe koje prve dolaze na mjesto | obuhvaca 18

dogadaja, kako bi se rezultati istrazivanja | tematskih radionica,
pretocili u konkretne mjere. od Cega se Sest tema
Poboljsati Sirenje istrazivackih rezultata 1 OdnqSI na KBR.N
promicati razmjenu informacija radi kao Sto su kemijske
intenzivnijeg  dijaloga  medu  razliCitim o.pasnostl t € "
subjektima u podru¢ju KBRN-a te redovito sigurnost 1 zastita
D . vode. Na
izvjeS¢ivati o rezultatima istrazivanja, takoder u . .
okviru savjetodavne skupine EU-a za KBRN | Fadionicama Ce se
sigurnost i njezine mreze za potporu dati godiSnji pregled
istrazivackih
aktivnosti i
aktivnosti izgradnje
kapaciteta te utvrditi
budu¢i prioriteti.
Dovrsetak izvjes¢a o
kartiranju projekata
u okviru Obzora
2020. koji se odnose
na pozive u
razdoblju 2014.—
2016. do prosinca
2017.
Redovita objava
rezultata
istrazivackih
projekata povezanih
s KBRN-om putem
mreze EU-a za
KBRN sigurnost.

4.2.2 | Utvrditi Osigurati da su istrazivacki projekti usmjereni | Kontinuirani dijalog
daljnje na potrebe krajnjih korisnika u podrucju | u okviru raznih
istrazivacke | KBRN-a foruma u EU-u, kao
potrebe i Sto je savjetodavna
raditi na skupina za KBRN;
uklanjanju | Utvrditi prioritete u istraZivanju u cilju: nove mijere u okviru
K?RN__ 1. pronalaska rjesenja o nadinima ublazavanja Obz_ora 2020. i
prljet_njl u KBRN prijetnji u nastajanju, kao §to su | POZIVaZza 2017.
nastajanju | pegpilotne letjelice ili biohakiranije;

2. povecavanja kapaciteta drzava clanica za
smanjenje  rizika od  katastrofe:  od
pripreme/spremnosti 1 pracenja do odgovora i
oporavka.

Novi projekti
povezani s KBRN-
om odabrani u
okviru poziva za
2017. od pocetka
prvog tromjesecja
2018.
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Poziv na podnosenje
prijedloga koji se
odnose na KBRN
sigurnost u drugom
tromjesecju 2018.
4.2.3 | Poticati Prosiriti trenutacno ispitivanje opreme za | Povecanje kapaciteta
uskladivanj | otkrivanje KBRN-a u cilju predlaganja podrucja | ispitivanja
e za normizaciju. Taj ¢e rad pomo¢i i da se | uCinkovitosti opreme
normizacijo | prakti¢ari informiraju o ucinkovitosti opreme, | za otkrivanje
m i ali 1 posluZiti u izobrazbi skupine stru¢njaka za | KBRN-a u drzavama
certifikacijo | otkrivanje. Clanicama te
m utvrdivanje
proizvoda i normizacijskih
sustava potreba za koje moze
povezanih biti zaduzen CEN do
sa KBRN kraja 2018.
sigurnog¢u | Nastaviti s prednormativnim istrazivackim
aktivnostima u okviru Komisijine Europske
referentne  mreze za  zaStitu  kljucne | Pozivi na
infrastrukture®’ radi izrade sporazuma radionice | istrazivanja
CEN-aZS; utvrditi podrucja povezana s KBRN- | povezana s
om za koje moze biti zaduzen CEN te pokrenuti | normi zacijom u
nove pozive za potporu normizaciji KBRN-a U | drugom tromjese&ju
okviru Obzora 2020. 2018. i drugom
tromjesecju 20109.
ZAKLJUCCI

S obzirom na sve ozbiljnije prijetnje Europa treba udruziti resurse i1 struna znanja radi
razvoja inovativnih, odrzivih i djelotvornih rjesenja. Suradnja u EU-u u skladu sa
smjernicama iz ovog akcijskog plana moze dovesti do znatnog povecanja sigurnosti 1 vidljivih

rezultata.

Prijedlozi utvrdeni u ovoj Komunikaciji otvorit ¢e put djelotvornijoj i usmjerenijoj suradnji u
EU-u u podrucju zastite, spremnosti i odgovora na kemijske, bioloske, radioloSke i nuklearne
prijetnje. Komisija poti¢e drzave c¢lanice da iskoriste brojne mogucnosti iznesene u ovoj
Komunikaciji te poziva Europski parlament 1 Vije¢e da podrZe ovaj akcijski plan i aktivno
sudjeluju u njegovoj provedbi, u bliskoj suradnji sa svim relevantnim dionicima. Komisija ¢e
preispitati napredak za najkasnije dvije godine.

27 Europska referentna mreza za zaStitu klju¢ne infrastrukture (ERNCIP) projekt je koji sufinancira
Komisija, a koordinira Zajednicki istrazivacki centar. Cilj mu je pruziti okvir u kojim c¢e
eksperimentalne ustanove i laboratoriji razmjenjivati znanja i struéne vjestine radi uskladivanja ispitnih
protokola u cijeloj Europi, $to ¢e dovesti do bolje zastite klju¢ne infrastrukture od svih vrsta prijetnji i
opasnosti te do stvaranja jedinstvenog trzista za sigurnosna rjeSenja. Tri radne skupine bave se KBRN
prijetnjama: kemijski i bioloski rizici za vodu za pice; otkrivanje kemijsko-bioloskih agensa koji se
prenose zrakom u zatvorenom prostoru te radioloskih i nuklearnih prijetn;ji za klju¢nu infrastrukturu.

28 Europski odbor za normizaciju.
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https://erncip-project.jrc.ec.europa.eu/

