HR

* K ke

*
*

p EUROPSKA
ool KOMISIJA

Bruxelles, 6.4.2016.
COM(2016) 205 final

KOMUNIKACIJA KOMISIJE EUROPSKOM PARLAMENTU I VIJECU

Jacdi i pametniji informacijski sustavi za granice i sigurnost

HR



1. UvoD

Europa je mobilno drustvo. Milijjuni gradana EU-a i drzavljana tre¢ih zemalja
svakodnevno prelaze unutarnje i vanjske granice. EU je 2015. posjetilo viSe od 50
milijuna drzavljana tre¢ih zemalja u viSe od 200 milijuna prelazaka vanjskih granica
schengenskog prostora.

Osim tog redovnog protoka putnika samo su 2015. sukobi u Siriji i krize drugdje u
svijetu pokrenuli 1,8 milijuna nezakonitih prelazaka vanjskih granica Europe. Gradani
EU-a oc¢ekuju da kontrole osoba na vanjskim granicama budu ucinkovite kako bi se
omogucilo ucinkovito upravljanje migracijama i pridonijelo unutarnjoj sigurnosti.
Teroristi€ki napadi u Parizu 2015. 1 u Bruxellesu u oZujku 2016. na bolan su nacin
pokazali da je unutarnja sigurnost Europe ugrozena.

Ti su dogadaji skrenuli pozornost na potrebu za zajednickim djelovanjem radi
sveobuhvatnog jacanja upravljanja granicama EU-a, okvira za suradnju u podrucju
migracija i sigurnosti te informacijskim alatima. Upravljanje granicama, kazneni progon i
kontrola migracija dinamicki su povezani. Poznato je da su gradani EU-a prelazili
vanjsku granicu 1 putovali u podrucja sukoba u teroristicke svrhe te po povratku
ugrozavali sigurnost. Postoje dokazi da su se teroristi koristili rutama nezakonitih
migracija da udu u EU te se potom neprimijeéeno kretali schengenskim prostorom.

U Europskom programu sigurnosti i Europskom migracijskom programu utvrden je
smjer razvoja i provedbe politike EU-a u usporednim izazovima upravljanja migracijama
i borbe protiv terorizma i organiziranog kriminala. Ova se Komunikacija temelji na
sinergiji izmedu ta dva programa i sluzi kao polaziSte za raspravu o tome kako bi se
postoje¢im 1 budu¢im informacijskim sustavima moglo poboljSati upravljanje vanjskim
granicama 1 unutarnja sigurnost EU-a. Njome se dopunjuje prijedlog o uspostavi
europske grani¢ne i1 obalne straze i1 boljem sprecavanju krize te intervencijama na
vanjskim granicama iz prosinca 2015.

Postoji niz informacijskih sustava na razini EU-a kojima se sluzbenicima grani¢nog
nadzora i policijskim sluzbenicima pruzaju relevantne informacije o osobama, ali EU-ova
arhitektura upravljanja podacima nije savrSena. U ovoj se Komunikaciji utvrduju moguce
opcije za maksimalno iskori§tavanje prednosti postoje¢ih informacijskih sustava te, bude
li potrebno, razvoj novih i dopunskih mjera za popunjavanje praznina. U njoj se
naglasava i potreba da se poboljsa interoperabilnost informacijskih sustava kao
dugoroéni cilj, koji su utvrdili i Europsko Vijece i Vijeée Europske unije, i predstavljaju
se ideje o tome kako se informacijski sustavi mogu ubuducée razvijati kako bi se
sluZbenicima grani¢nog nadzora, policijskim sluZbenicima te carinskim i1 pravosudnim
tijelima osigurala dostupnost potrebnih informacija.

Svaka buduca inicijativa pripremala bi se na temelju nacela bolje regulative, uz javno
savjetovanje i procjenu uc¢inaka, ukljucujuéi u vezi s temeljnim pravima, osobito pravom
na zastitu osobnih podataka.

! Zakljuéci sa sastanka Europskog vijeé¢a 17. i 18. prosinca 2015.; Zajednitka izjava ministara EU-a za

pravosude i unutarnje poslove te predstavnika institucija EU-a o teroristickim napadima u Bruxellesu
22. ozujka 2016. (24. ozujka 2016.); Zakljucci Vijeéa EU-a i drzava ¢lanica koje se sastaju u Vijecu o
borbi protiv terorizma (20. studenoga 2015.).



2. PROBLEMI KOJE TREBA RIJESITI

Schengenski prostor bez unutarnjih granica zahtijeva strogo i pouzdano upravljanje
kretanjem osoba preko vanjskih granica. To je preduvjet za osiguranje visoke razine
unutarnje sigurnosti i slobodnog kretanja osoba u tom podrucju. Istodobno, to §to nema
unutarnjih granica podrazumijeva da pravosudna tijela u drzavama clanicama takoder
imaju pristup relevantnim podacima o osobama. Postoji niz informacijskih sustava i baza
podataka na razini EU-a koji sluzbenicima grani¢ne kontrole, policijskim sluzbenicima i
drugim tijelima prema njihovim potrebama pruzaju relevantne informacije o osobama®.

Medutim, informacijski sustavi imaju i nedostataka koji ometaju rad tih nacionalnih
tijela. Stoga je bolja razmjena informacija istaknuta kao klju¢ni prioritet u Europskom
programu sigurnosti. Glavni su nedostaci sljedeci: (a) funkcije postoje¢ih informacijskih
sustava ispod optimalne razine, (b) propusti u EU-ovoj arhitekturi upravljanja podacima,
(c) slozeno okruzenje informacijskih sustava kojima se razliito upravlja i1 (d)
fragmentirana arhitektura upravljanja podacima za grani¢nu kontrolu 1 sigurnost.

Postojeci informacijski sustavi u EU-u za upravljanje granicama i unutarnju sigurnost
obuhvacaju Sirok raspon funkcija. Medutim, jo$ uvijek ima nedostataka u funkcijama
postojecih sustava. Pri razmatranju postupaka grani¢ne kontrole koji se primjenjuju na
razli¢ite kategorije putnika postaje jasno da neki od tih postupaka i odgovarajucih
informacijskih sustava za grani¢nu kontrolu imaju nedostataka. Isto tako, treba poboljsati
1 ucinkovitost postojecih alata za kazneni progon. To zahtijeva razmatranje mjera za
poboljsanje postojecih informacijskih sustava (odjeljak 5.).

Nadalje, postoje propusti u EU-ovoj arhitekturi upravljanja podacima. | dalje ima
problema s kontrolom na granicama odredenih kategorija putnika, kao $to su drzavljani
tre¢ih zemalja koji imaju dugoro¢nu vizu. Osim toga, nema dovoljno informacija o
drzavljanima tre¢ih zemalja kojima ne treba viza prije njihova dolaska na granice. Treba
razmotriti postoji li potreba za rjeSavanjem tih nedostataka razvojem dodatnog
informacijskog sustava gdje je to potrebno (Odjeljak 6.).

Sluzbenici grani¢ne straze, a pogotovo policijski sluzbenici, suocavaju se sa sloZenim
okruZenjem informacijskih sustava kojima se razli¢ito upravlja na razini EU-a. Ta
slozenost uzrokuje prakti¢ne poteSskoce, posebno pri odlu¢ivanju koje baze podataka
treba provjeriti u danoj situaciji. Nadalje, nisu sve drzave ¢lanice povezane sa svim
postojeé¢im sustavima®. Sada$nja sloZenost pristupa informacijskim sustavima na razini
EU-a mogla bi se smanjiti uspostavom jedinstvenog sucelja za pretrazivanje na
nacionalnoj razini, koje bi omoguéavalo pristup s obzirom na razli¢ite svrhe (odjeljak
7.1).

Sadasnja je EU-ova arhitektura upravljanja podacima za grani¢nu kontrolu i sigurnost
fragmentirana. To je zbog razliCitih institucijskih, pravnih 1 politickih konteksta u kojima
su sustavi razvijeni. Podaci se pohranjuju odvojeno u razli¢itim sustavima, koji su rijetko
medusobno povezani. Ima nedosljednosti medu razli¢itim bazama podataka 1 odstupanja
u pristupu podacima za nadlezna tijela. Budu¢i da moze biti vrlo tesko prepoznati veze
medu fragmentima podataka, moze se dogoditi da, prije svega, tijela kaznenog progona
nemaju potpuni pregled podataka. Stoga je potrebno i hitno raditi na integriranim
rjeSenjima za bolju dostupnost podataka za upravljanje granicama i sigurnost uz potpuno

Vidjeti odjeljak 4. za pregled informacijskih sustava za granice i sigurnost te Prilog 2. za detaljniji

popis.
Podlozno posebnim odredbama Protokola 22. u pogledu Danske i Protokola 21. i 36. u pogledu
Ujedinjene Kraljevine i Irske te pripadaju¢im Aktima o pristupanju.
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postovanje temeljnih prava. Za to je potrebno pokrenuti proces postizanja
interoperabilnosti postojec¢ih informacijskih sustava (odjeljak 7.).

3. TEMELJNA PRAVA

Potpuno poStovanje temeljnih prava i pravila o zastiti podataka nuzan su preduvjet za
rjeSavanje svih navedenih problema.

Za poStovanje temeljnih prava potrebni su dobro osmisljeni informacijski sustavi i
tehnologija koji se pravilno primjenjuju. Tehnologija i informacijski sustavi mogu
pomoc¢i javnim tijelima da zaStite temeljna prava gradana. Biometrijska tehnologija moze
smanjiti rizik od zamjene identiteta, diskriminacije i rasnog profiliranja. MoZe doprinijeti
1 uklanjanju rizika u pogledu zastite djece, npr. nestanka djece ili toga da postanu
Zrtvama trgovine ljudima, ako je to u skladu sa sigurnosnim i zaStitnim mjerama za
temeljna prava. MoZe smanjiti 1 rizik od nepravednog uhi¢enja te doprinijeti povecanju
sigurnosti gradana koji borave u schengenskom prostoru jer ¢e to pomo¢i u borbi protiv
terorizma i teskih kaznenih djela.

Postojanje velikih informacijskih sustava podrazumijeva i potencijalne rizike u pogledu
privatnosti, koje treba predvidjeti 1 primjereno rjesSavati. Prikupljanje 1 upotreba osobnih
podataka u tim sustavima utjeCe na pravo na privatnost i zaStitu osobnih podataka iz
Povelje o temeljnim pravima Europske unije. Svi sustavi moraju biti u skladu s nacelima
zastite podataka i zahtjevima u pogledu nuznosti, proporcionalnosti, ograni¢enja svrhe i
kvalitete podataka. Moraju se uspostaviti zastitne mjere kako bi se zajamcila prava
subjekata ¢iji se podaci obraduju u odnosu na zastitu njihove privatnosti i osobnih
podataka. Podaci se cuvaju samo onoliko koliko je potrebno za svrhu u koju su
prikupljeni. Moraju se predvidjeti mehanizmi za osiguravanje preciznog upravljanja
rizikom 1 ucinkovitu zastitu prava subjekta ¢iji se podaci obraduju.

U prosincu 2015. suzakonodavci su postigli politicki dogovor o reformi zastite podataka.
Kad se donese, nova Opéa uredba o zastiti podataka i Direktiva o zastiti podataka za
policijska i kaznenopravna tijela® primjenjivat ¢e se od 2018. kao uskladeni okvir za
obradu osobnih podataka.

Ogranic¢avanje svrhe kljuno je nacelo zastite podataka, kako je utvrdeno u Povel;ji
temeljnih prava. Zbog razli¢itih institucijskih, pravnih i politi¢kih konteksta u kojima su
se informacijski sustavi na razini EU-a razvijali, nacelo ograni¢enja svrhe provedeno je
segmentacijom strukture upravljanja informacijama®. To je jedan od razloga sadasnje
fragmentiranosti EU-ove arhitekture upravljanja podacima za grani¢énu kontrolu i
unutarnju sigurnost. S uvodenjem novog sveobuhvatnog okvira za zaStitu osobnih
podataka u EU-u te znatnim napretkom tehnologije i informacijske sigurnosti nacelo
ogranicenja svrhe moéi ¢e se lakSe provoditi na razini pristupa pohranjenim podacima i
njihove upotrebe u skladu s Poveljom o temeljnim pravima i najnovijom sudskom
praksom Suda. Zastitnim mjerama, poput segmentacije podataka unutar jednog sustava te
posebnih pravila o pristupu svakoj kategoriji podataka i korisnika te postupanju s njima,
trebalo bi se osigurati potrebno ogranicenje svrhe u integriranim rjeSenjima za
upravljanje podacima. Time se otvara put interoperabilnosti informacijskih sustava
popracenoj nuznim strogim pravilima o pristupu i uporabi bez utjecaja na postojece
ogranicenje svrhe.

Vidjeti http://ec.europa.eu/justice/data-protection/reform/index_en.htm.
> COM(2010) 385 zavrina verzija.



»Integrirana zastita podataka” i ,,zastita podataka u postavkama” sada su nacela pravila
EU-a za zaStitu podataka. Pri razvoju novih instrumenata koji ovise o uporabi
informacijske tehnologije Komisija ¢e nastojati slijediti taj pristup. To podrazumijeva
ukljucivanje zastite osobnih podataka u tehnolosku osnovu predloZzenog instrumenta,
¢ime bi se obrada podataka ogranicila na ono §to je nuzno za odredenu svrhu, a pristup
podacima pruzio samo onim subjektima koji za njih moraju znati.’

Komisija ¢e se pri uklanjanju postojecih propusta i nedostataka u EU-ovoj arhitekturi
upravljanja podacima za grani¢nu kontrolu 1 sigurnost voditi zahtjevima Povelje o
temeljnim pravima, a posebno novim instrumentima reforme zastite podataka. Time ¢e se
osigurati da daljnji razvoj informacijskih sustava u tim podruc¢jima bude u skladu s
najviSim standardima zaStite podataka te da oni poStuju temeljna prava zajamcena
Poveljom o temeljnim pravima te im pridonose.

4. PREGLED INFORMACIJSKIH SUSTAVA ZA GRANICE | SIGURNOST7

Svaki postoje¢i informacijski sustav u EU-u za upravljanje granicama i unutarnju
sigurnost ima svoje ciljeve, svrhe, pravne osnove®, skupine korisnika i institucijski
kontekst. Zajedno Cine sloZzen uzorak relevantnih baza podataka.

Tri glavna centralizirana informacijska sustava koja je razvio EU su i. Schengenski
informacijski sustav (SIS) sa Sirokim spektrom upozorenja o osobama i predmetima, ii.
Vizni informacijski sustav (VIS) s podacima o vizama za kratkotrajni boravak te iii.
sustav Eurodac s otiscima prstiju trazitelja azila i drzavljana tre¢ih zemalja koji su
nezakonito presli vanjske granice. Ta su tri sustava komplementarna te, s izuzetkom
sustava SIS, prije svega usmjerena na drzavljane tre¢ih zemalja. Sustavi podupiru i
nacionalna tijela u borbi protiv kaznenih djela i terorizma®. To se posebno odnosi na
sustav SIS kao instrument za razmjenu informacija koji je danas u najSiroj upotrebi.
Razmjena informacija za te sustave provodi se u sigurnoj namjenskoj komunikacijskoj
infrastrukturi pod nazivom sTESTA',

Osim postojecih sustava, Komisija predlaze uspostavu ¢etvrtog centraliziranog sustava za
upravljanje granicama, tzv. sustav ulaska/izlaska (EES)", koji bi se trebao uvesti do
2020. te je takoder usmjeren na drzavljane tre¢ih zemalja.

Za opsirniji opis ,,integrirane privatnosti” vidjeti Misljenje Europskog nadzornika za zastitu podataka o
promicanju povjerenja u informacijsko drustvo poticanjem zastite podataka i privatnosti, Europski
nadzornik za zastitu podataka, 18.3.2010.

Vidjeti Prilog 2. za popis postoje¢ih informacijskih sustava za upravljanje granicama i kazneni progon.
Podlozno posebnim odredbama Protokola 22. u pogledu Danske i Protokola 21. i 36. u pogledu
Ujedinjene Kraljevine i Irske.

Tijela kaznenog progona mogu pristupiti sustavima VIS i Eurodac u ograni¢enim uvjetima jer je
kazneni progon popratni cilj tih sustava. Kad je rije¢ o sustavu VIS, drzave ¢lanice moraju odrediti
tijelo nadlezno za kontrolu pristupa tijela za kazneni progon, a policija mora dokazati da je njihov
pristup potreban radi kaznenih istraga. Kad je rije¢ o sustavu Eurodac, istrazno tijelo treba pretraziti
nacionalni AFIS, Priim i VIS prije nego $to dobije pristup sustavu EURODAC.

Uskoro ¢e ga zamijeniti sustav TESTA-NG.

1 COM(2016) 194 zavrina verzija.
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Slika 1. Shematski prikaz glavnih informacijskih sustava za upravljanje granicama i
kazneni progon:

UPRAVLJANJE GRANICAMA KAZNENI PROGON

Prim

SIS

Drzavijani drid \wempol 2 Schengenski Europolove
SLIR informacijski baze
sustav

DrZavljani trecih zemalja

Interpolove
baze
EES
Sustav PNR
sustav VI S
Eurodac ) Vizni
Komisiic |nfosrl:rs1?:\|ljsk| ECRIS
Carinski
sustavi

Dodatni postojeci instrumenti za upravljanje granicama su Interpolova baza podataka o
ukradenim i izgubljenim putnim ispravama (SLTD) te baza unaprijed dostavljenih
informacija o putnicima (API), u kojoj se prikupljaju podaci o putnicima prije ulaznih
letova u EU. Ti su instrumenti vazni 1 za gradane EU-a 1 za drZavljane tre¢ih zemalja.

EU je posebno za svrhe kaznenog progona, kaznenih istraga i pravosudne suradnje razvio
decentralizirane alate za razmjenu informacija, naime i. Primski okvir za razmjenu
DNK-a, otisaka prstiju i podataka o registraciji vozila te ii. Europski informacijski sustav
kaznenih evidencija (ECRIS) za razmjenu podataka iz nacionalnih kaznenih evidencija.
ECRIS preko zasticene mreZze omogucava razmjenu informacija o prethodnim
osudujuc¢im presudama koje su protiv odredene osobe izrekli kazneni sudovi u Europskoj
uniji. Zahtjevi se uglavnom temelje na alfanumerickim identifikacijskim podacima, iako
je moguca 1 razmjena biometrijskih podataka.

Europol kao srediste EU-a za podatke o kaznenim djelima podupire razmjenu
informacija medu nacionalnim policijskim tijelima. Europolov informacijski sustav (EIS)
centralizirana je baza podataka o kaznenim djelima u kojoj drzave ¢lanice pohranjuju i
pretrazuju podatke o teskim kaznenim djelima i terorizmu. Kontaktne tocke u Europolu
pruzaju analiticke radne datoteke usmjerene na pocinitelje s informacijama o operacijama
koje su u tijeku u drzavama clanicama. Europolova mrezna aplikacija za sigurnu
razmjenu informacija (SIENA) drzavama c¢lanicama omogucéuje brzu, sigurnu i
jednostavnu razmjenu informacija s drugim drzavama ¢lanicama, Europolom ili s tre¢im
osobama koje imaju sporazum o suradnji s Europolom. Osim toga, SIENA je uvelike
usmjerena na interoperabilnost s drugim sustavima Europola, primjerice izravnu
razmjenu podataka s kontaktnim to¢kama. Pruza moguénost punjenja Europolovih baza
podataka informacijama koje razmjenjuju drzave Clanice. SIENA bi stoga trebala biti
primarni kanal drzava ¢lanica za razmjenu informacija o kaznenom progonu diljem EU-

a.
6




Dodatni je skup sustava za obradu osobnih podataka koji ¢e se razviti u drzavama
&lanicama evidencija podataka o putnicima (PNR)™. Podaci iz evidencije PNR sastoje
se od podataka o rezervacijama koje se daju u trenutku rezervacije karata i prijave za let.

Kona¢no, bitnu ulogu u visestranoj suradnji agencija na vanjskim granicama imaju i
carinska tijela. Raspolazu razli¢itim sustavima™ i bazama podataka koji sadrzavaju
podatke o kretanju robe, gospodarskim subjektima i postoje¢im rizicima koji se mogu
iskoristiti za jacanje unutarnje sigurnosti. Ti sustavi imaju i vlastitu kontroliranu,
ogranicenu 1 sigurnu infrastrukturu (zajednicka komunikacijska mreza), koja se pokazala
uspjeSnom. Sinergije i konvergenciju informacijskih sustava i njihovih infrastruktura za
upravljanje granicama EU-a i carinsko poslovanje trebalo bi jos istraZiti.

5. POBOLJSANJE POSTOJECIH INFORMACIJSKIH SUSTAVA

Postojec¢i informacijski sustavi u EU-u za upravljanje granicama i unutarnju sigurnost
obuhvacaju Sirok raspon funkcija. Medutim, u sustavima jo$ uvijek ima nedostataka
koje treba otkloniti da bi bili u¢inkovitiji.

Schengenski informacijski sustav (SIS)

Grani¢ne kontrole u Schengenskom informacijskom sustavu (SIS) trenuta¢no se
odvijaju na temelju alfanumerickih pretrazivanja (tj. imena 1 datuma rodenja). Otisci
prstiju mogu se koristiti samo za provjeru i potvrdivanje identiteta osobe koja je vec
identificirana imenom. Taj sigurnosni propust omogucuje osobama koje podlijezu

upozorenju da se sluze laznim ispravama kako bi izbjegle to¢nu identifikaciju u sustavu
SIS.

Ta ¢e se kriti¢na slabost otkloniti dodavanjem funkcije pretrazivanja otisaka prstiju u SIS
putem sustava za automatsku identifikaciju otisaka prstiju (AFIS), kako je
predvideno postoje¢im pravnim okvirom**. Sustav AFIS trebao bi se uvesti do sredine
2017"%. Kad se razvije, AFIS ¢e biti dostupan Europolu te ¢e nadopunjavati Europolove
sustave za kaznene istrage i borbu protiv terorizma te razmjenu otisaka prstiju u skladu s
Primskim okvirom. Komisija i eu-LISA istrazit ¢e potencijal buduceg sustava AFIS u
tom smislu Sire primjene.

Na temelju procjene koja je u tijeku i tehnicke studije Komisija trenutaéno razmatra
moguce dodatne funkcije sustava SIS s namjerom da podnese prijedloge revizije
pravne osnove tog sustava. Aspekti koji se razmatraju obuhvacaju sljedece:

e izrada upozorenja u sustavu SIS o nezakonitim migrantima koji podlijezu
odlukama o vracanju;

2 Vidjeti odjeljak 6.2.

B3 Carinski informacijski sustavi ukljuduju sve sustave uspostavljene u skladu s Carinskim zakonikom
Zajednice (Uredba 2913/92) i budu¢im Carinskim zakonikom Unije (Uredba 952/2013), Odluku o
okruzenju bez papira za carinu i trgovinu (Odluka 70/2008/EZ), a Carinski informacijski sustav
osnovan je u skladu s Konvencijom CIS iz 1995. Cilj je pomoc¢i u borbi protiv kaznenih djela povezanih
s carinom olakSavanjem suradnje izmedu europskih carinskih tijela.

1 Clanak 22. stavak (c) Uredbe (EZ) br. 1987/2006 Europskog parlamenta i Vijeéa od 20. prosinca 2006.

o uspostavi, djelovanju i koriStenju druge generacije Schengenskog informacijskog sustava (SIS 1) i

Odluka Vije¢a 533/2007/PUP od 12. lipnja 2007. o osnhivanju, radu i koristenju druge generacije

Schengenskog informacijskog sustava (SIS 1) (SL L 381, 28.12.2006., str. 4. i SL L 205, 7.8.2007.,

str. 63.).

U ozujku 2016. Komisija je Europskom parlamentu i Vijecu predstavila izvjeS¢e o dostupnosti i

pripravnosti tehnologije za utvrdivanje identiteta osoba na temelju otisaka prstiju unutar druge

generacije Schengenskog informacijskog sustava (SIS I1).
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e upotreba prikaza lica za biometrijsku identifikaciju, uz otiske prstiju;

e automatizirani prijenos informacija o pronadenim rezultatima u sustavu nakon
provjere;

e pohrana pronadenih informacija o skrivenim i1 posebnim upozorenjima pri
provjeri u srediSnjem sustavu SIS.

e izrada nove kategorije upozorenja ,,nepoznata trazena osoba” za koju mozda ima
forenzickih podataka u nacionalnim bazama podataka (npr. latentni otisak
pronaden na mjestu zloéina)le.

Komisija ¢e i dalje sredstvima EU-a podupirati izvodenje projekata koji omogucuju
istodobno pretrazivanje baze podataka sustava SIS i Interpola o ukradenim i izgubljenim
putnim ispravama (SLTD) i trazenim zlo¢incima, vozilima ili oruzju (iIARMS) koji su
komplementarni s informacijskim sustavima EU-a"’.

Interpolova baza podataka o ukradenim i izgubljenim putnim ispravama (SLTD)

Za ucinkovito upravljanje granicama klju¢no je da se putne isprave svih drzavljana tre¢ih
zemalja i gradana EU-a provjere u bazi podataka SLTD. Tijela kaznenog progona
trebala bi primjenjivati bazu podataka SLTD za pretrage unutar schengenskog prostora.
Nakon teroristickih napada u Parizu 13. studenoga 2015. Vije€e je pozvalo na
elektroni¢ko povezivanje s relevantnim Interpolovim bazama podataka na svim vanjskim
grani¢nim prijelazima te automatske provjere putnih isprava do ozujka 2016'. Sve
drzave cClanice trebale bi uspostaviti odgovarajuce elektronicke veze 1 sustave koji
omogucuju automatsko azuriranje podataka o ukradenim ili izgubljenim putnim
ispravama u bazi podataka SLTD.

Unaprijed dostavljene informacije o putnicima (API)

U skladu s postojeCom najboljom praksom drzave Clanice trebale bi povecati dodanu
vrijednost unaprijed dostavljenih informacija o putnicima (API) uspostavom
automatske unakrsne provjere tih podataka u sustavu SIS i Interpolovoj bazi podataka
SLTD. Komisija ¢e procijeniti potrebu za revidiranjem pravne osnove za obradu
podataka iz sustava APl kako bi se osigurala Sira provedba i ukljucila obveza drzava
Clanica da traze i upotrebljavaju podatke iz tog sustava za sve dolazne i odlazne letove.
To je posebno vazno u kontekstu provedbe buduce Direktive o evidenciji podataka o
putnicima jer se kombiniranjem podataka iz sustava PNR 1 API povecava ucinkovitost
podataka iz evidencije PNR u borbi protiv terorizma i teSkih kaznenih djelalg.

Vizni informacijski sustav (VIS)

Komisija provodi i cjelovitu evaluaciju Viznog informacijskog sustava (VIS), a
postupak bi se trebao dovrsiti 2016. Pri evaluaciji se, medu ostalim, razmatra kako se
sustav VIS upotrebljava za kontrole na vanjskim granicama i unutar drzavnih podrucja
drzava ¢lanica te kako doprinosi borbi protiv prijevara povezanih s identitetima i vizama.

% TIzrada tog novog upozorenja procjenjivat ée se kako bi se postigla komplementarnost i izbjeglo

preklapanje s postoje¢im Priimskim okvirom za pretrazivanje otisaka prstiju u razli¢itim nacionalnim
bazama podataka drzava ¢lanica EU-a.

Alati za pretrazivanje informacija koje je razvio Interpol, poput Interpolove fiksne umrezene baze
podataka (Fixed Interpol Networked Database, FIND) i Interpolove mobilne umreZene baze podataka
(Mobile Interpol Networked Database, MIND) namijenjeni su olak$avanju istodobnih pretraZivanja
Interpolovih sustava i sustava SIS.

Zakljuéei Vijeéa EU-a i drzava Clanica koje su se sastale u okviru Vije¢a o borbi protiv terorizma,
20. studenoga 2015.

Vidjeti odjeljak 6.2. predloZene Direktive o evidenciji podataka o putnicima.
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Na temelju toga Komisija ¢e potom ispitati moguénosti poboljSanja funkcija sustava VIS,
ukljucujuéi:
e poboljsanjem kvalitete prikaza lica kako bi se omogucila biometrijska usporedba;
e upotrebom biometrijskih podataka podnositelja zahtjeva za vizu za pretrazivanje
buducéeg sustava za automatsku identifikaciju otisaka prstiju koji ¢e se razviti za
SIS;
¢ smanjenjem dobne granice za prikupljanje otisaka prstiju djece u dobi od 6 do 12
godina, istodobno omogucujuéi zastitu temeljnih prava i zastitne mjere®’;
e olakSavanjem provjera u Interpolovoj bazi podataka SLTD tijekom obrade
zahtjeva za vizu.

Drzave clanice neujednaceno primjenjuju mogucnosti u skladu s postoje¢im pravnim
okvirom za pristup podacima u sustavu VIS u svrhu kaznenog progona. U tom su
pogledu prijavljivale prakti¢ne probleme s kojima se suoCavaju njihova tijela kaznenog
progona pri postupcima za pristup sustavu VIS. Isto tako, pristup sustavu EURODAC u
svrhu kaznenog progona jo$ uvijek je vrlo ogranicen. Komisija ¢e ispitati treba li
razmotriti pravni okvir za pristup tijela kaznenog progona sustavima VIS i EURODAC.

EURODAC

Kako je navedeno u Komunikaciji ,,Prema reformi zajedni¢kog europskog sustava azila i
olak3avanju zakonitih na¢ina dolaska u Europu™®!, Komisija ¢e podnijeti prijedlog za
reformu sustava EURODAC kako bi poboljsala njegove funkcije u pogledu nezakonitih
migracija i vra¢anja. Time ¢e se nadoknaditi trenutacni nedostatak sposobnosti za
pracenje sekundarnih kretanja nezakonitih migranata medu drzavama clanicama.
Nadalje, prijedlogom ¢e se nastojati povecati uc¢inkovitost postupaka vracanja i ponovnog
prihvata pruzanjem sredstava za identifikaciju i ponovnu dokumentaciju nezakonitih
migranata radi njihova vracanja. U tom ¢e se kontekstu prijedlogom obuhvatiti i
razmjena informacija iz sustava EURODAC s tre¢im zemljama, uz potrebne mjere za
zaStitu podataka.

Europol

EU je Europolu odobrio pristup glavnim sredi$njim bazama podataka, ali agencija jos
nije potpuno iskoristila tu moguénost. Europol ima pravo izravnog pristupa sustavu SIS i
pretrazivanja podataka u svrhu uhiéenja, skrivenih i namjenskih provjera i zapljena.
Dosad je Europol proveo tek relativno ograni€en broj pretrazivanja u sustavu SIS. Pristup
Europola podacima iz sustava VIS pravno je mogu¢ od rujna 2013. Od srpnja 2015.
pravnom osnovom sustava EURODAC odobren je pristup Europolu. Agencija bi trebala
ubrzati teku¢i rad na povezivanju sustava VIS i EURODAC. Opcenito, Komisija ¢e
procijeniti je li pristup informacijskim sustavima potrebno dati i drugim agencijama EU-a
u podruc¢ju unutarnjih poslova, posebno buduc¢oj europskoj grani¢noj i obalnoj strazi.

Primski okvir

Potencijal Priimskog okvira trenutac¢no nije potpuno iskoristen. To je zbog toga §to sve
drzave Clanice nisu ispunile svoje pravne obveze u smislu integracije te mreze u vlastite
sustave. Drzave Clanice u tu su svrhu primile znatnu financijsku i tehni¢ku potporu te bi
sada trebale potpuno provesti Primski okvir. Komisija se koristi ovlastima koje su joj
dodijeljene kako bi osigurala potpuno ispunjenje pravnih obveza drzava ¢lanica te je u
sijecnju 2016. zapocela strukturirani dijalog (EU Pilot) s drzavama ¢lanicama. Ne bude li

2 Kako je navedeno kao tehni¢ki izvedivo u studiji Zajedni¢kog istrazivatkog centra (JRC)
~Prepoznavanje djecjih otisaka prstiju”; EUR 26193 EN; ISBN 978-92-79-33390-3Children’, 2013.
2L COM(2016) 197 zavrina verzija.



odaziv drzava ¢lanica zadovoljavajuéi, Komisija ¢e odlu¢no pokrenuti postupak zbog
povrede prava.

Europski informacijski sustav kaznene evidencije (ECRIS)

Europski informacijski sustav kaznene evidencijeECRIS omogucuje razmjenu
informacija o osuduju¢im presudama koje se odnose na drzavljane tre¢ih zemalja i osobe
bez drzavljanstva, ali nema postupka kojim bi se to ucinkovito provodilo. U sije¢nju
2016. Komisija je donijela zakonodavni prijedlog za uklanjanje tog pravnog propusta®.
U tom je kontekstu Komisija predlozila da se drzavnim tijelima omoguéi traZenje
drzavljana tre¢ih zemalja na temelju otisaka prstiju radi sigurnije identifikacije. Europski
parlament 1 Vijece trebali bi donijeti zakonodavni tekst 2016.

Horizontalna pitanja

Op¢i je problem u vezi s informacijskim sustavima razina provedbe u drzavama
¢lanicama. Neravnomjerna provedba Priimskog okvira i nedostatak elektronickih veza s
bazom podataka SLTD jasni su primjeri za to. Kako bi povecala razinu provedbe s
obzirom na informacijske sustave, Komisija ¢e pomno pratiti rad svake drzave &lanice®.
Pritom nece samo provjeravati ispunjavaju li drzave Clanice svoje pravne obveze u
podrucju informacijskih sustava, nego i kako se sluze postoje¢im instrumentima i slijede
li pritom najbolju praksu. Pri pra¢enju i promicanju razine provedbe Komisija ¢e se
sluziti razli¢itim izvorima, ukljucujuéi obavijesti drzava ¢lanica i posjete koji se provode
u skladu s mehanizmom za ocjenjivanje i praéenje schengenske pravne stecevine.

Drugi je op¢i problem u vezi s informacijskim sustavima kvaliteta unesenih podataka.
Ako drzave Clanice ne poStuju minimalne zahtjeve u pogledu kvalitete, pouzdanost i
vrijednost pohranjenih podataka postaje vrlo ograni¢ena, a rizik od neuskladenosti i
nepronalazenja trazenih podataka potkopava vrijednost samih sustava. Radi pobolj$anja
kvalitete unesenih podataka eu-LISA c¢e razvijati sredi$nji kapacitet za pracenje
kvalitete podataka za sve sustave za koje je nadlezna.

Vecina informacijskih sustava u podrucju grani¢ne kontrole i sigurnosti obraduje podatke
za identifikaciju iz putnih i osobnih isprava. Za jacanje granica i sigurnosti nisu dovoljni
samo ucinkoviti sustavi; mora postojati i moguénost da se putne i osobne isprave
jednostavno i sigurno provjere. U tu svrhu Komisija ¢e predstaviti mjere za poboljSanje
elektronicke sigurnosti dokumenata i upravljanja osobnim ispravama te za jacanje
borbe protiv prijevara povezanih s ispravama. Interoperabilne razine sigurne
identifikacije ostvarive putem Uredbe eIDAS* mogle bi pruziti sredstva za to.

Mjere za poboljSanje postojeéih informacijskih sustava

Schengenski informacijski sustav (SIS)

e Komisija i eu-LISA trebaju raditi na razvoju i ugradnji sustava za automatsku
identifikaciju otisaka prstiju (AFIS) u SIS do sredine 2017.

o Komisija do kraja 2016. treba podnijeti prijedloge za reviziju pravne osnove sustava
SIS radi daljnjeg poboljsanja njegove funkcionalnosti.

22 COM(2016) 7 zavrina verzija, 19.1.2016.

2 Podlozno posebnim odredbama Protokola 22. u pogledu Danske i Protokola 21. i 36. u pogledu
Ujedinjene Kraljevine i Irske.

% Uredba (EU) br.910/2014 Europskog parlamenta i Vijea od 23.srpnja 2014. o elektronikoj
identifikaciji 1 uslugama povjerenja za elektronicke transakcije na unutarnjem trzistu i stavljanju izvan
snage Direktive 1999/93/EZ.
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e Drzave clanice trebaju se Sto viSe sluziti sustavom SIS unose¢i sve relevantne
informacije i1 provjeravajuci ih u sustavu kad god je to potrebno.

Interpolova baza podataka o ukradenim i izgubljenim putnim ispravama (SLTD)

e Drzave Clanice trebaju uspostaviti elektronicke veze s Interpolovim alatima na svim
svojim vanjskim grani¢nim prijelazima.

e Drzave cClanice trebaju posStovati svoje obveze istodobnog unoSenja i provjeravanja
podataka o ukradenim ili izgubljenim putnim ispravama u sustavu SIS i bazi
podataka SLTD.

Unaprijed dostavljene informacije o putnicima (API)

e Drzave Clanice trebaju automatizirati upotrebu podataka iz sustava API za provjere u
sustavu SIS i Interpolovoj bazi podataka o ukradenim i izgubljenim putnim
ispravama (SLTD), u skladu s dosadasnjom najboljom praksom.

e Komisija treba procijeniti potrebu za revidiranjem pravne osnove za obradu podataka
iz sustava API.

Vizni informacijski sustav (VIS)
o Komisija treba preispitati daljnja poboljSanja sustava VIS prije kraja 2016.

EURODAC
o Komisija treba podnijeti prijedlog za reviziju pravne osnove sustava EURODAC radi
daljnjeg unapredenja njegovih funkcija u pogledu nezakonitih migracija i vracanja.

Europol

e Europol treba u potpunosti iskoristiti postojeca prava pristupa za provjeru informacija
u sustavima SIS, VIS i EURODAC.

e Komisija i Europol trebaju istraziti i promicati sinergije izmedu Europolovog
informacijskog sustava (EIS) i drugih sustava, posebno sustava SIS.

e Komisija i eu-LISA trebaju razmotriti moze li sustav za automatsku identifikaciju
otisaka prstiju (AFIS), koji je potrebno razviti za SIS, nadopuniti Europolove sustave
za kaznene istrage i borbu protiv terorizma.

Prumski okvir

e Drzave ¢lanice trebaju u potpunosti provesti i primjenjivati Priimski okvir.

e Ako je potrebno, Komisija treba pokrenuti postupak zbog povrede prava protiv
drzava ¢lanica koje nisu povezane s Priimskim okvirom.

e Komisija i eu-LISA trebaju razmotriti moze li sustav za automatsku identifikaciju
otisaka prstiju (AFIS), koji je potrebno razviti za SIS, nadopuniti razmjenu podataka
0 otiscima prstiju u skladu s Primskim okvirom.

Europski informacijski sustav kaznene evidencije (ECRIS)

e Europski parlament 1 Vijece trebali bi 2016. donijeti zakonodavni prijedlog kako bi
nacionalnim tijelima omogudili trazenje podataka o drzavljanima tre¢ih zemalja u
sustavu ECRIS na temelju otisaka prstiju.

Horizontalna pitanja

e Komisija treba pratiti i promicati razinu provedbe u odnosu na informacijske
sustave.

e Agencija eu-LISA treba razviti sredi$nji kapacitet za pracenje kvalitete podataka
za sve sustave za koje je nadlezna.
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e Komisija treba predstaviti mjere za povecanje elektronicke sigurnosti dokumenata i
upravljanja osobnim podacima te za jacanje borbe protiv prijevara povezanih s
ispravama.

e Komisija treba istraziti sinergiju i1 uskladenost informacijskih sustava i njihovih
infrastruktura za upravljanje granicama EU-a i carinsko poslovanje.

6. RAZVOJ DODATNIH INFORMACIJSKIH SUSTAVA | OTKLANJANJE NEDOSTATAKA

lako postoje¢i informacijski sustavi pokrivaju vrlo Sirok raspon podataka koji se traze u
okviru upravljanja granicama i kaznenog progona, ima i velikih propusta. Neke od tih
propusta Komisija je nastojala otkloniti zakonodavnim prijedlozima, posebno
prijedlozima za sustav ulaska/izlaska i o evidenciji podataka o putnicima (PNR). Za
druge utvrdene nedostatke potrebna je pomna procjena o tome jesu li nuzni dodatni alati
EU-a.

1. Sustav ulaska/izlaska

Usporedno s ovom Komunikacijom Komisija je predstavila revidirani zakonodavni
prijedlog za uspostavu sustava ulaska/izlaska (EES). Nakon $to ga suzakonodavci
donesu, eu-LISA ¢e trebati razviti 1 provesti sustav u suradnji s drzavama ¢lanicama koje
su dio schengenskog prostora.

EES ¢e registrirati prelaske granice (ulaske i izlaske) svih drzavljana tre¢ih zemalja koji
ulaze u schengenski prostor radi kratkotrajnog boravka (najvise 90 dana u bilo kojem
razdoblju od 180 dana), i onih putnika koji moraju i koji ne moraju imati vizu, ili boravke
na temelju nove vize za privremeni boravak (do jedne godine). Svrha je sustava EES (a)
poboljsati upravljanje vanjskim granicama, (b) smanjiti nezakonite migracije rjeSavanjem
problema prekoracenja dopuStenog trajanja boravka i (c) doprinijeti borbi protiv
terorizma 1 teSkih kaznenih djela, a time i osiguravanju visoke razine unutarnje
sigurnosti.

EES ¢e registrirati identitete drzavljana tre¢ih zemalja (alfanumeri¢ke podatke, Cetiri
otiska prstiju 1 prikaz lica) i detalje iz njihovih putnih isprava te ¢e ih povezati s
elektroni¢kim podacima o ulascima i izlascima. Sadasnja ¢e se praksa otiskivanja pecata
u putne isprave ukinuti. EES ¢e omoguditi ucinkovito upravljanje odobrenim
kratkotrajnim boravcima, povecanu automatizaciju grani¢nih kontrola te poboljsati
otkrivanje prijevara povezanih s ispravama i identitetom. SrediSnjom registracijom
omogucit ¢e se otkrivanje osoba koje su prekoracile dopusteno trajanje boravka i
identifikacija osoba bez isprava u schengenskom prostoru. Prema tome, predloZzenim
sustavom EES uklonio bi se vazan nedostatak u okruzenju postojec¢ih informacijskih
sustava.

2. Evidencija podataka o putnicima

Evidencija podataka o putnicima (PNR) obuhvaéa informacije o rezervacijama s
podacima za kontakt, potpune podatke o putovanju i rezervacijama, posebne napomene,
informacije o sjedalima i prtljazi te sredstvima placanja. Podaci iz evidencije PNR
korisni su i nuzni za prepoznavanje putnika visokog rizika u kontekstu borbe protiv
terorizma, trgovine drogom, trgovine ljudima, seksualnog iskoriStavanja djece te ostalih
teSkih kaznenih djela. Predlozenom Direktivom 0 evidenciji podataka o putnicima
osigurat ¢e se bolja suradnja medu nacionalnim sustavima i smanjiti sigurnosni propusti
medu drzavama clanicama. Predlozenom ¢e se Direktivom stoga otkloniti velik
nedostatak u dostupnosti podataka koji su potrebni za borbu protiv teSkih kaznenih djela i
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terorizma. Direktivu o evidenciji podataka o putnicima trebalo bi $to prije donijeti i
provesti .

U buducoj ¢e se Direktivi odrediti da drZave Clanice moraju uspostaviti odjele za
informacije o putnicima (PIU) koji ¢e od prijevoznika primati podatke iz evidencije PNR.
Nece ukljucivati osnivanje srediSnjeg sustava ili baze podataka, ali ¢e donijeti odredeni
stupanj standardizacije nacionalnih tehniCkih rjeSenja 1 postupaka. Time ¢e se olakSati
razmjena podataka iz evidencije podataka o putnicima medu odjelima za informacije o
putnicima, kako je predvideno u predlozenoj Direktivi. U tu ¢e svrhu Komisija podrzati
drzave clanice pri analizi razli€itih scenarija za medusobno povezivanje odjela za
informacije o putnicima kako bi ponudila standardizirana rjeSenja i postupke. Kad se
Direktiva donese, Komisija ¢e ubrzati rad na zajedni¢kim protokolima te podrZzanim
formatima za prijenos podataka iz evidencije PNR izmedu zra¢nih prijevoznika i odjela
za informacije o putnicima. Komisija ¢e pripremiti nacrt provedbenog akta u roku od tri
mjeseca od donoSenja Direktive.

3. Nedostatak informacija prije dolaska drZavljana tre¢ih zemalja kojima ne treba
viza

Identitet nositelja vize, njihovi podaci za kontakt i popratne informacije o njima
registrirani su u sustavu VIS, a o osobama kojima ne treba viza jedine su dostupne
informacije one iz njihove putne isprave. Za putnike koji dolaze zra¢nim ili morskim
putem to se prije njihova dolaska moze dopuniti podacima iz sustava API. U skladu s
predlozenom Direktivom o evidenciji podataka o putnicima njihovi ¢e se podaci iz te
evidencije prikupljati i ako u EU dodu zra¢nim putem. O osobama koje ulaze u EU preko
kopnenih granica nema dostupnih informacija prije njihova dolaska na vanjske granice
EU-a.

Ako je to potrebno za suzbijanje teskih kaznenih djela i terorizma, tijela kaznenog
progona mogu dobiti informacije o nositeljima vize iz sustava VIS, ali nema usporedivih
podataka o osobama kojima ne treba viza. Nedostatak informacija posebno otezava
upravljanje kopnenim granicama EU-a u situaciji kad velik broj putnika kojima ne treba
viza pristize automobilom, autobusom ili vlakom. Drzavljanima nekoliko susjednih
zemalja EU-a viSe ne treba viza, a EU-u trenuta¢no vodi dijaloge o liberalizaciji viznog
rezima i s drugim susjednim zemljama. To ¢e uskoro vjerojatno dovesti do znatnog
povecanja broja putnika kojima ne treba viza.

Komisija ¢e procijeniti je li za rjeSavanje ovog pitanja potreban, izvediv i proporcionalan
novi alat EU-a. Opcija koja se moze razmotriti je sustav EU-a za informacije o
putovanjima i njihovu odobrenju (ETIAS), u kojem bi putnici kojima ne treba viza
prijavljivali relevantne informacije o planiranom putovanju. Automatska obrada tih
podataka mogla bi pomo¢i sluzbenicima grani¢nog nadzora pri procjeni posjetitelja iz
trecith zemalja koji dolaze na kratkotrajni boravak. U zemljama kao §to su SAD, Kanada 1
Australija ve¢ su uspostavljeni slicni sustavi, ukljucujuci za gradane EU-a.

Sustavi za odobravanje putovanja temelje se na internetskim aplikacijama u kojima
podnositelj zahtjeva prije polaska dostavlja detalje o svom identitetu, podacima za
kontakt, svrsi i planu putovanja itd. Nakon odobrenja postupci na granici pri dolasku
postaju brzi i ugodniji. Osim njegovih prednosti kad je rije¢ o sigurnosti i upravljanju
granicama te moguce vaznosti u kontekstu viznog reciprociteta, sustav kao sto je ETIAS
mogao bi, prema tome, posluziti i kao alat za olak§avanje putovanja.
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4. Europski informacijski sustav policijskih evidencija (EPRIS)

Kako je navedeno u Europskom programu sigurnosti, ubuduce treba raditi na dostupnosti
postoje¢ih policijskih podataka u stvarnom vremenu u svim drzavama c¢lanicama.
Komisija ¢e procijeniti nuznost, tehni¢ku izvedivost i proporcionalnost Europskog
informacijskog sustava policijskih evidencija (EPRIS) kako bi se olakSao prekograni¢ni
pristup informacijama u nacionalnim bazama podataka u podrucju kaznenog progona. U
tom kontekstu Komisija sredstvima EU-a podupire provedbu pilot-projekta skupine od
pet drzava €lanica za uspostavu mehanizama za automatsko prekograni¢no pretrazivanje
nacionalnih indeksa na osnovi ,.pronaden rezultat” / ,,nije pronaden rezultat®. Komisija
¢e pri svojoj procjeni uzeti u obzir rezultate projekta.

Mijere za razvijanje dodatnih informacijskih sustava i za otklanjanje nedostatka
informacija

Sustav ulaska/izlaska (EES)
e Za Europski parlament i Vijece zakonodavni bi prijedlozi o EES-u trebali biti glavni
prioritet kako bi se po moguénosti donijeli do kraja 2016.

Evidencija podataka o putnicima (PNR)

e Europski parlament i Vijece trebali bi donijeti Direktivu o evidenciji PNR do travnja
2016.

e Kad se ta Direktiva donese, drzave Clanice trebaju je hitno provesti.

e Komisija treba poduprijeti razmjenu podataka medu odjelima za informacije o
putnicima putem standardnih rjeSenja 1 postupaka.

o Komisija treba pripremiti nacrt provedbene odluke o zajednickim protokolima i
podrzanim formatima podataka kako bi zracni prijevoznici mogli prenositi podatke iz
evidencije PNR odjelima za informacije o putnicima unutar tri mjeseca nakon
donosenja Direktive o evidenciji PNR.

Nedostatak informacija prije dolaska drzavljana tre¢ih zemalja kojima ne treba

viza

e Komisija treba 2016. procijeniti nuznost, tehnicku izvedivost i proporcionalnost
uspostave novog alata EU-a kao $to bi bio sustav EU-a za informacije o putovanjima
i njihovu odobrenju.

Europski informacijski sustav policijskih evidencija (EPRIS)
e Komisija 2016. treba procijeniti nuznost, tehnicku izvedivost i proporcionalnost
uspostave sustava EPRIS.

7. PREMA INTEROPERABILNOSTI INFORMACIJSKIH SUSTAVA

Interoperabilnost je sposobnost informacijskih sustava da razmjenjuju podatke i
omogucéuju dijeljenja  informacija. Mogu se razlikovati Cetiri dimenzije

2 Pilot-projektom automatiziranog postupka razmjene podataka (ADEP) nastoji se izraditi tehnic¢ki sustav
koji putem indeksa omogucéuje da se vidi postoji li policijska evidencija o pojedincu ili istraga
kriminalisticke policije u jednoj ili viSe drugih drzava ¢lanica. Automatizirani odgovor na pretrazivanje
indeksa samo bi pokazao ima li takvih podataka ili nema, na osnovi ,pronaden rezultat” / ,nije
pronaden rezultat. U slucaju ,,pronadenog rezultata” dodatne osobne podatke trebalo bi zatraziti u
drugoj fazi uobic¢ajenim kanalima policijske suradnje.
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interoperabilnosti, a svaka pokreée pravna®, tehnika i operativna pitanja, medu
ostalim o zastiti podataka:

e jedinstveno sucelje za pretrazivanje nekoliko informacijskih sustava istodobno i
prikaz objedinjenih rezultata na jednom zaslonu;

e medusobna povezanost informacijskih sustava zahvaljuju¢i kojoj ¢e podaci
pohranjeni u jedan sustav automatski biti dostupni drugom sustavu;

e uspostava zajednicke usluge usporedivanja biometrijskih uzoraka kao podrske
razli¢itim informacijskim sustavima;

e zajednicki registar podataka za razliCite informacijske sustave (osnovni modul).

Kako bi se pokrenuo proces postizanja interoperabilnosti informacijskih sustava na razini
EU-a, Komisija ¢e osnovati struénu skupinu za informacijske sustave i
interoperabilnost na najvi$oj razini s agencijama EU-a, nacionalnim stru¢njacima i
relevantnim institucijskim dionicima. Stru¢na skupina bit ¢e zaduZena za pravne,
tehnicke 1 operativne aspekte razli¢itih opcija za postizanje interoperabilnosti
informacijskih sustava, ukljuuju¢i nuznost, tehni¢ku izvedivost i proporcionalnost
raspolozivih opcija 1 njihov utjecaj na zaStitu podataka. Trebala bi se pozabaviti
trenutaCnim nedostacima i nepoznanicama uzrokovanima slozenos$¢u i fragmentiranos$éu
informacijskih sustava na europskoj razini. Stru¢na skupina sagledat ¢e problematiku
upravljanja granicama i kaznenog progona iz Siroke i1 sveobuhvatne perspektive,
uzimajuéi u obzir u tom pogledu i ulogu, odgovornosti i sustave carinskih tijela. Skupina
¢e svojom metodom rada teziti sinergiji svih relevantnih iskustava, koja su dosad
precesto bila izolirana.

Cilj je ovog postupka osigurati sveobuhvatnu stratesku viziju EU-ove arhitekture
upravljanja podacima za grani¢nu kontrolu i sigurnost te pruziti rjeSenja za njezinu
provedbu.

Taj bi se postupak savjetovanja trebao voditi sljede¢im ciljevima:

e Informacijski sustavi trebali bi biti komplementarni. Preklapanja bi trebalo
izbjegavati, a postojeca otklanjati. Propusti se moraju primjereno nadoknaditi.

e Trebalo bi teziti modularnom pristupu, uz potpuno iskoriStavanje tehnoloskog
razvoja 1 oslanjanje na nacela integrirane privatnosti.

e (Od samog bi pocetka trebalo osigurati potpuno postovanje svih temeljnih prava
gradana EU-a 1 drzavljana tre¢ih zemalja, u skladu s Poveljom o temeljnim
pravima.

e Kada je to potrebno i izvedivo, informacijski sustavi trebali bi biti povezani i
interoperabilni. Trebalo bi olakSati istodobno pretrazivanje sustava kako bi se
osiguralo da su sluzbenicima grani¢nog nadzora ili policijskim sluZbenicima
dostupne sve relevantne informacije kad god i gdje god im je to potrebno za
obavljanje njihovih zadaca, bez mijenjanja postojec¢ih prava pristupa.

1. Jedinstveno sucelje za pretrazivanje

Prva je dimenzija interoperabilnosti sposobnost pretraZivanja nekoliko informacijskih
sustava istodobno te prikazivanja objedinjenih rezultata na jednom zaslonu za
sluzbenike grani¢nog nadzora ili policijske sluzbenike, uz potpuno postovanje njihovih
prava pristupa, u skladu s odgovaraju¢om svrhom. Za to su potrebne platforme s
jedinstvenim suceljem za pretrazivanje koje u samo jednoj pretrazi mogu istodobno

% Ppodlozno posebnim odredbama Protokola 22. u pogledu Danske i Protokola 21. i 36. u pogledu
Ujedinjene Kraljevine i Irske.
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pristupiti informacijskim sustavima. Na primjer, pri o¢itavanju ¢ipa na putnoj ispravi ili
upotrebi biometrijskih podataka ta bi platforma mogla istodobno pretrazivati nekoliko
razli¢itih baza podataka. Pristup jedinstvenog pretrazivanja namijenjen je svim tijelima
koja trebaju pristupiti podacima i upotrijebiti ih (npr. sluzbenici grani¢nog nadzora, tijela
kaznenog progona, sluzbe za azil) u skladu s ograni¢enjem svrhe i1 strogim pravilima
kontrole pristupa. Primjenjiv je i uz mobilnu opremu. Uspostavom jedinstvenog sucelja
za pretrazivanje smanjuje se slozenost informacijskih sustava na europskoj razini jer se
sluZzbenicima grani¢nog nadzora 1 policijskim sluZzbenicima omogucuje istodobno
pretrazivanje nekoliko informacijskih sustava jednim postupkom, i u skladu s njihovim
pravima pristupa.

Nekoliko je drzava ¢lanica ve¢ ugradilo takve platforme s jedinstvenim suceljem za
pretrazivanje. Budu¢i da se ta praksa pokazala dobrom, Komisija i eu-LISA radit ¢e na
uspostavi standardiziranog rjeSenja za jedinstveno sucelje za pretraZivanje. Za
financiranje ugradnje takvih funkcija drzave ¢lanice trebale bi iskoristiti sredstva EU-a u
okviru svojeg nacionalnog programa Fonda za unutarnju sigurnost Komisija ¢e pozorno
pratiti kako se drzave Clanice koriste funkcijom jedinstvenog sucelja za pretrazivanje na
nacionalnoj razini.

Slika 2. Jedinstveno sucelje za pretrazivanje

pravila kontrole pristupa

Jedinstveno
sucelje za
pretrazivanje

Pretrazivanje viSe centraliziranih ili nacionalnih sustava (kao na slici) jednostavnije je od
pretrazivanja decentraliziranih sustava. Komisija 1 eu-LISA istrazit ¢e moze li
jedinstveno sucelje za pretrazivanje posluziti i kao jedinstvena tofka za istodobno
pretrazivanje decentraliziranih sustava, kao $to su Priim 1 ECRIS. Komisija i eu-LISA
provest ¢e tu analizu u suradnji sa stru¢nom skupinom za informacijske sustave i
interoperabilnost, ne mijenjajuci postojeca prava pristupa.

2. Medusobna povezanost informacijskih sustava

Druga je dimenzija interoperabilnosti medusobna povezanost informacijskih sustava. To
znaci da razli€iti sustavi ili baze podataka mogu ,,medusobno komunicirati” u tehnickom
smislu. Na srediSnjoj bi razini podaci pohranjeni u jednom sustavu automatski bili
dostupni drugom sustavu. Za to je potrebna tehnicka kompatibilnost sustava, a podaci
pohranjeni u te sustave (npr. otisci prstiju) trebaju biti interoperabilni. Medusobna
povezanost moze smanjiti koli¢inu podataka koji kruze komunikacijskim mrezama 1
prolaze kroz nacionalne sustave.

Medusobna povezanost zahtijeva primjerene mjere za zaStitu podataka i stroga pravila
kontrole pristupa. Politickim dogovorom koji su postigli suzakonodavci u prosincu 2015.
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o reformi zaStite podataka uspostavit ¢e se suvremeni okvir za zaStitu podataka diljem
EU-a kojim ¢e se te zastitne mjere osigurati. Vazno je da suzakonodavci $to prije donesu
Opcu uredbu o zastiti podataka i Direktivu o zaStiti podataka.

Koncept medusobne povezanosti ugraden je u buduci sustav EES. Budu¢i sustav EES
moc¢i ¢e izravno komunicirati sa sustavom VIS na srediS$njoj razini, i obratno. To je vaZan
korak ka uklanjaju sada$nje fragmentiranosti EU-ove arhitekture upravljanja podacima za
grani¢nu kontrolu i sigurnost te rjeSavanju s time povezanih problema. Zahvaljujuéi
automatiziranoj unakrsnoj provjeri drzave ¢lanice nece morati pretrazivati sustav VIS pri
grani¢nim kontrolama, smanjit ¢e se potreba za odrzavanjem i poboljSati u¢inkovitost
sustava.

Slika 3. Medusobna povezanost sustava: primjer sustava EES/VIS

pravila kontrole
pristupa e
L]

U sljedecoj fazi Komisija 1 eu-LISA analizirat ¢e moZe li se medusobna povezanost na
sredi$njoj razini buduceg sustava EES 1 sustava VIS proSsiriti na sustav SIS te mogu li se
medusobno povezati sustavi EURODAC 1 SIS. Komisija 1 eu-LISA provest ¢e tu analizu
u suradnji sa stru¢énom skupinom za informacijske sustave i interoperabilnost.

3. Zajednicka usluga usporedivanja biometrijskih uzoraka

Treéa je dimenzija interoperabilnosti podru¢je biometrijskih identifikatora. Na primjer,
ako se otisci prstiju prikupljaju u konzulatu jedne drzave ¢lanice odredenom opremom,
iznimno je vazno da se ti otisci mogu usporedivati u sustavu VIS na grani¢noj postaji
druge drzave ¢lanice, koja se koristi drukéijom opremom. Isto vrijedi i za trazenje otisaka
prstiju u drugim sustavima: biometrijski uzorci moraju ispunjavati minimalne zahtjeve u
pogledu kvalitete 1 formata kako bi se bez poteskoc¢a postigla ta vrsta interoperabilnosti.

Na razini sustava interoperabilnost biometrijskih identifikatora omogucéuje primjenu
zajedni¢ke usluge usporedivanja biometrijskih uzoraka za nekoliko informacijskih
sustava, pri cemu se postuju pravila zastite osobnih podataka segmentacijom podataka i
zasebnim pravilima kontrole pristupa za svaku kategoriju podataka®’. Takve zajednitke
usluge imaju velike financijske i1 operativne prednosti te prednosti pri odrzavanju.

2T Moze se usporediti s dijeljenjem jednog fizitkog posluzitelja datoteka s vise korisnika, pri Gemu svaki
ima posebna prava pristupa samo odredenim mapama.
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Slika 4. Zajednicka usluga usporedivanja biometrijskih uzoraka

Usluga usporedivanja biometrijskih uzoraka

Komisija i eu-LISA analizirat ¢e je li uspostava zajednicke usluge usporedivanja
biometrijskih uzoraka za sve relevantne informacijske sustave nuzna i tehnicki izvediva.
Komisija i eu-LISA provest ¢e tu analizu u suradnji sa stru¢nom skupinom za
informacijske sustave i interoperabilnost.

4. Zajednicki registar podataka

Najambiciozniji dugoro¢ni pristup interoperabilnosti bila bi uspostava zajedni¢kog
registra podataka na razini EU-a za razli¢ite informacijske sustave. Zajednicki
registar predstavljao bi srediSnji modul koji sadrzava osnovne podatke (alfanumericke 1
biometrijske), a ostali podatkovni elementi i posebna obiljezja razli¢itih informacijskih
sustava (npr. vizni podaci) bili bi pohranjeni u posebnim modulima. Sredi$nji modul 1
posebni moduli bili bi medusobno povezani kako bi povezali odgovarajuce skupove
podataka. Time bi se uspostavilo modularno i integrirano upravljanje identitetom za
granice i sigurnost. Trebalo bi osigurati uskladenost s pravilima o zastiti podataka, na
primjer segmentacijom podataka, sa zasebnim pravilima kontrole pristupa za svaku
kategoriju podataka.

Uspostavom zajednickog registra podataka prevladala bi se trenutacna fragmentiranost
EU-ove arhitekture upravljanja podacima za grani¢nu kontrolu i sigurnost. Ta se
fragmentiranost kosi s na¢elom smanjenja koli¢ine podataka jer se zbog nje isti podaci
pohranjuju vise puta. Prema potrebi, zajednicki bi registar omoguéio prepoznavanje veza
1 pruzio opcu sliku kombiniranjem pojedinih elemenata podataka pohranjenih u razli¢itim
informacijskim sustavima. Time bi se uklonile trenutacne nepoznanice te bi se ukazalo na
mrtve kutove za sluzbenike grani¢nog nadzora i policijske sluzbenike.

Slika 5. Zajednicki registar podataka

evidencija
ulazaka/

izlazaka policijska
zahtjevi evidencija
za vizu
kaznena
IDENTITY @
REPOSITORY
zahtjevi
za azil

Usluga usporedivanja biometrijskih uzoraka
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Opcija uspostave zajedniCkog registra podataka na razini EU-a pokre¢e vazna pitanja u
pogledu definiranja svrhe, nuZnosti, tehni¢ke izvedivosti i proporcionalnosti s time
povezane obrade podataka. To bi zahtijevalo potpunu reviziju pravnog okvira za razlicite
informacijske sustave te se moZe razmatrati samo kao dugorocni cilj. Stru¢na skupina za
informacijske sustave i interoperabilnost bavit ¢e se pravnim, tehni¢kim 1 operativnim
pitanjima povezanima sa zajednickim registrom podataka, ukljucujuéi pitanja zaStite
podataka.

Za sve Cetiri navedene dimenzije interoperabilnosti (jedinstveno sucelje za pretraZivanje,
medusobna povezanost sustava, zajednicka usluga usporedivanja biometrijskih uzoraka i
zajednicki registar podataka) nuzno je da podaci pohranjeni u razli¢itim informacijskim
sustavima ili modulima budu kompatibilni. Kako bi se to postiglo, vazno je nastaviti
raditi na univerzalnom formatu poruka (UMF) radi uspostave zajedni¢kog standarda
za sve relevantne informacijske sustave?®.

Mijere za postizanje interoperabilnosti informacijskih sustava

e Komisija s agencijama EU-a, drzavama ¢lanicama i relevantnim dionicima treba
osnovati stru¢nu skupinu za informacijske sustave i interoperabilnost, ¢iji bi
zadatak bio da istrazi pravne, tehnic¢ke i operativne aspekte jacanja interoperabilnosti
informacijskih sustava, ukljucujuéi nuznost, tehnicku izvedivost i proporcionalnost
raspolozivih opcija i njihov utjecaj na zastitu podataka.

Jedinstveno sucelje za pretraZivanje

e Komisija i eu-LISA trebaju poduprijeti drzave Clanice pri ugradnji jedinstvenog
sucelja za pretrazivanje sredi$njih sustava.

e Komisija i eu-LISA u suradnji sa struénom skupinom trebaju istraziti mogu li
jedinstvena sucelja za pretrazivanje posluZziti kao jedinstvena tocka za istodobno
pretrazivanje svih relevantnih sustava bez izmjena postojecih prava pristupa.

Medusobna povezanost informacijskih sustava

e Komisija i eu-LISA u suradnji sa stru¢nom skupinom trebaju analizirati moze 1i se
medusobna povezanost centraliziranih informacijskih sustava dodatno unaprijediti,
osim ve¢ predloZzenim povezivanjem Sustava ulaska/izlaska i Viznog informacijskog
sustava.

Usluga usporedivanja biometrijskih uzoraka

e Komisija i eu-LISA u suradnji sa stru¢nom skupinom trebaju analizirati nuznost i
tehnicku izvedivost uspostave zajedniCke usluge usporedivanja biometrijskih uzoraka
za sve relevantne informacijske sustave.

Zajednicki registar podataka (srediSnji modul)

8 Komisija je podrzala stalni razvoj UMF-a Komunikacijom iz 2012. o Europskom modelu za razmjenu
informacija (EIXM), a trenuta¢no financira treci pilot-projekt te vrste s ciljem uspostave zajedni¢kog
standarda za sve relevantne baze podataka, koji bi se primjenjivao na nacionalnoj razini (u drzavama
¢lanicama), na razini EU-a (za sredi$nje sustave i agencije) i na medunarodnoj razini (Interpol).
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e Komisija i eu-LISA u suradnji sa struénom skupinom trebaju istraziti pravne,
tehnicke, operativne 1 financijske implikacije dugorocnog razvoja zajednickog
registra baze podataka.

e Komisija i eu-LISA trebaju se prikljuciti radu na univerzalnom formatu poruka za sve
relevantne informacijske sustave.

8. ZAKLJUCAK

Ovom Komunikacijom pokrece se rasprava o tome kako informacijski sustavi u EU-u
mogu poboljsati upravljanje granicama i unutarnju sigurnost polaze¢i od snazne sinergije
Europskog programa sigurnosti i Europskog migracijskog programa. Mnogo
informacijskih sustava sluzbenicima grani¢nog nadzora i policijskim sluZzbenicima ve¢
pruza relevantne informacije, ali ti sustavi nisu savrSeni. EU se suo€ava s izazovom
izgradnje bolje 1 pametnije arhitekture upravljanja podacima, uz potpuno posStovanje
temeljnih prava, posebno zastite osobnih podataka i njezina nacela ograni¢avanja svrhe.

Potrebno je ukloniti postojece nedostatke EU-ove arhitekture upravljanja podacima. Uz
ovu Komunikaciju Komisija je predstavila prijedlog sustava ulaska/izlaska, koji bi
trebalo donijeti §to prije. U narednim tjednima treba donijeti i Direktivu o evidenciji
podataka o putnicima. Prijedlog uspostave europske grani¢ne i obalne straze trebalo bi
donijeti prije ljeta. Komisija ¢e istodobno nastaviti raditi na jaanju i, prema potrebi,
pojednostavnjenju postoje¢ih sustava, primjerice razvojem funkcije sustava za
automatsku identifikaciju otisaka prstiju za Schengenski informacijski sustav.

Drzave Clanice trebaju u cijelosti iskoristiti postojece informacijske sustave 1 uspostaviti
potrebne tehnicke veze sa svim informacijskim sustavima i bazama podataka, u skladu sa
svojim pravnim obvezama. Postojeé¢e nedostatke, posebno u Priimskom okviru, potrebno
je odmah otkloniti. Ovom se Komunikacijom otvara rasprava i zapo€inje postupak
otklanjanja sustavnih propusta i mana, a drzave Clanice trebaju hitno otkloniti stalne
nedostatke u punjenju baza podataka EU-a i razmjeni informacija diljem Unije.

Kako bi se strukturno poboljSala EU-ova arhitektura upravljanja podacima za grani¢nu
kontrolu 1 sigurnost, ovom se Komunikacijom pokrece postupak postizanja
interoperabilnosti informacijskih sustava. Komisija ¢e osnovati stru¢nu skupinu za
informacijske sustave i interoperabilnost kako bi se razmotrili pravni, tehnicki i
operativni modaliteti opcija za postizanje interoperabilnosti informacijskih sustava te
otklonili nedostaci i propusti. Na temelju rezultata analiza stru¢ne skupine Europska
komisija predstavit ¢e daljnje konkretne ideje Europskom parlamentu 1 Vije¢u kao
osnovu za zajednicku raspravu o sljede¢im koracima. Komisija ¢e se savjetovati i s
Europskim nadzornikom za zaStitu podataka 1 nacionalnim tijelima za zastitu podataka,
koji su okupljeni u radnu skupinu u skladu s ¢lankom 29.

Cilj bi trebao biti razvoj zajednicke strategije za djelotvornije 1 ucinkovitije upravljanje
podacima u EU-u, uz potpuno postovanje zahtjeva u pogledu zastite podataka, za bolju
zaStitu njegovih vanjskih granica i jaanje njegove unutarnje sigurnosti u korist svih
gradana.
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PRILOG 1.: POKRATE

API Unaprijed dostavljene informacije o putnicima (Advance Passenger
Information)

AFIS Sustav za automatsku identifikaciju otisaka prstiju (Automated Fingerprint
Identification System): sustav za uzimanje, pohranu, usporedbu i provjeru
otisaka prstiju.

CIS Carinski informacijski sustav (Customs Information System)

ECRIS Europski informacijski sustav kaznene evidencije (European Criminal
Records Information System)

EES (Predlozeni) sustav ulaska/izlaska (Entry-Exit System)

EIXM Europski model za razmjenu informacija (European Information Exchange
Model)

EIS Europolov informacijski sustav (Europol Information System)

EPRIS Europski informacijski sustav policijskih evidencija (European Police
Records Information System)

EURODAC Europski daktiloskopski sustav (European Dactyloscopy)

EUROPOL Europski policijski ured (European Police Office, agencija Europske unije za
kazneni progon)

ETIAS (Mogucéi) sustav EU-a za informacije o putovanjima i njihovu odobrenju (EU
Travel Information and Authorisation System)

eu-LISA Europska agencija za operativno upravljanje opseznim informatickim
sustavima u podrucju slobode, sigurnosti i pravde

FIND Interpolova fiksna umrezena baza podataka (Fixed Interpol Networked
Database)

FRONTEX Europska agencija za upravljanje operativhom suradnjom na vanjskim
granicama drZava Clanica Europske unije

IARMS (Interpolov) sustav upravljanja evidencijom i pra¢enjem nezakonitog oruzja
(Ilicit Arms Records and tracing Management System)

INTERPOL Medunarodna organizacija kriminalisticke policije (International Criminal
Police Organization)

MIND Interpolova mobilna umrezena baza podataka (Mobile Interpol Networked
Database)

PIU Odjel za informacije o putnicima (Passenger's Information Unit): odjel koji
treba uspostaviti u svakoj drzavi ¢lanici za primanje podataka iz evidencije
PNR od prijevoznika.

PNR Evidencija podataka o putnicima (Passenger Name Record)

Prim Mehanizam policijske suradnje za razmjenu informacija 0 DNK-u, otiscima
prstiju i podacima iz registra vozila

SafeSeaNet Europska platforma za razmjenu pomorskih podataka medu pomorskim
tijelima drzava Clanica

SBC Zakonik o schengenskim granicama (Schengen Border Code)
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SIENA

Mrezna aplikacija za sigurnu razmjenu informacija (Secure Information
Exchange Network Application)

SIS Schengenski informacijski sustav (Schengen Information System, ponekad se
naziva Schengenskim informacijskim sustavom druge generacije — SIS 11)

SLTD (Interpolova) baza podataka o ukradenim i izgubljenim putnim ispravama
(Stolen and Lost Travel Documents database)

STESTA Sigurna transeuropska usluga za telematiku medu upravama (secured Trans
European Services for Telematics between Administrations, unaprijedit ¢e se
u TESTA-NG (next generation)

UMF Univerzalni format poruka (Uniform Message Format): format poruka koji
bi omogucio kompatibilnost informacijskih sustava

VIS Vizni informacijski sustav (Visa Information System)

VRD Podaci iz registra vozila (Vehicle Registration Data)
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PRILOG 2. POPIS POSTOJECIH INFORMACIJSKIH SUSTAVA ZA UPRAVLJANJE
GRANICAMA | KAZNENI PROGON

1. Schengenski informacijski sustav (SIS)

SIS je najveca i najéeSce koriStena platforma za razmjenu informacija o imigraciji i
kaznenom progonu. To je centralizirani sustav kojim se sluzi 25 drzava &lanica EU-a* i
Cetiri zemlje pridruzene schengenskom prostoru ° a trenutatno obuhvacda 63 milijuna
upozorenja. Njih unose i provjeravaju nadlezna tijela kao Sto su policija te tijela za
grani¢nu kontrolu 1 imigraciju. Sadrzava evidenciju o drzavljanima tre¢ih zemalja kojima
je zabranjen ulazak u schengenski prostor ili boravak u njemu te o trazenim i nestalim
gradanima EU-a i drzavljanima tre¢ih zemalja (ukljucujuci djecu) i traZenim predmetima
(oruzju, vozilima, osobnim ispravama, industrijskoj opremi itd.). Posebnost sustava SIS u
usporedbi s drugim instrumentima za razmjenu informacija jest u tome $to su njegove
informacije popra¢ene nalogom za konkretno djelovanje sluzbenika na terenu, npr. za
uhicenje ili zapljenu.

Provjere u sustavu SIS obvezne su za obradu viza za kratkotrajni boravak, za kontrole na
granicama drZavljana tre¢ih zemalja i, nesustavno,** za gradane EU-a i druge osobe koje
uzivaju pravo na slobodno kretanje. Nadalje, sve policijske provjere na drzavnom
podrucju trebale bi ukljucivati automatsku provjeru u sustavu SIS.

2. Vizni informacijski sustav (VIS)

VIS je centralizirani sustav za razmjenu podataka o vizama za kratkotrajni boravak medu
drzavama ¢lanicama. Obraduje podatke i odluke o zahtjevima za vize za kratkotrajan
boravak radi posjeta ili provoza kroz schengenski prostor. Svi konzulati drzava
schengenskog prostora (priblizno 2000) i svi njihovi vanjski grani¢ni prijelazi (ukupno
priblizno 1800) povezani su s tim sustavom.

VIS sadrzava podatke o zahtjevima za vize i s time povezanim odlukama te o tome jesu li
izdane vize ukinute, ponistene ili produZene. Trenutacno sadrzava podatke o 20 milijuna
zahtjeva za vizu te, pri najveéem opterec¢enju, obraduje vise od 50 000 transakcija po
satu. Svaki podnositelj zahtjeva za vizu dostavlja detaljne osobne podatke, digitalnu
fotografiju i deset otisaka prstiju. Zbog toga je VIS pouzdano sredstvo za provjeru
identiteta podnositelja zahtjeva za vizu, procjenu mogucih slucajeva nezakonitih
migracija i sigurnosnih rizika te za sprecavanje visestrukih zahtjeva za vizama.

Na grani¢nim prijelazima ili na drZzavnom podru¢ju drzava clanica sustav VIS
upotrebljava se za provjeru identita nositelja vize usporedbom njihovih otisaka prstiju s
otiscima pohranjenima u sustavu VIS. Taj postupak jamci da je osoba koja je zatraZila
vizu ista osoba koja prelazi granicu. Pretrazivanjem otiska prstiju u sustavu VIS
omogucuje se i identifikacija osobe koja je zatrazila vizu u posljednjih pet godina, ali
mozda uza se nema osobne isprave.

3. EURODAC

EURODAC (europski daktiloskopski sustav) sadrzava otiske prstiju trazitelja azila i
drzavljana tre¢ih zemalja koji nezakonito prelaze vanjske granice schengenskog prostora.

2 Sve osim Irske, Cipra i Hrvatske.

% Svicarska, Lihtenstajn, Norveska, Island.

31 Ovo pravilo podlijeze promjenama kako je predvideno Prijedlogom Komisije COM/2015/0670 o
izmjeni Zakonika o schengenskim granicama.
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Trenutacno je njegova glavna svrha utvrditi koja je drzava ¢lanica EU-a nadlezna za
obradu zahtjeva za azil, u skladu s Dublinskom uredbom. Dostupan je na grani¢nim
prijelazima, ali za razliku od sustava SIS i VIS to nije sustav za upravljanje granicama.

Otisci prstiju migranata koji nezakonito ulaze u EU uzimaju se na grani¢nim prijelazima.
Pohranjuju se u sustavu EURODAC radi provjere identiteta osobe u sluc¢aju buducih
zahtjeva za azil. Tijela za imigraciju 1 policija takoder mogu usporedivati otiske prstiju
nezakonitih migranata koji se nalaze u drzavama ¢lanicama EU-a kako bi provijerili jesu
li zatrazili azil u drugoj drzavi €lanici. Tijela kaznenog progona i Europol takoder imaju
teroristicki €in.

Registracija otisaka prstiju trazitelja azila i1 nezakonitih migranata u centraliziranom
sustavu omogucuje identifikaciju i pra¢enje njihovih sekundarnih kretanj a*” unutar EU-a
do podnosenja zahtjeva za medunarodnu zastitu ili izdavanja odluke o vra¢anju (ubuduce
uz odgovaraju¢e upozorenje u sustavu SIS). Opcenito, identifikacija 1 pracenje
nezakonitih migranata potrebni su kako bi se osiguralo da im nadlezna tijela u mati¢nim
zemljama izdaju nove isprave, §to olak$ava njihovo vracanje.

4. Ukradene i izgubljene putne isprave (SLTD)

Interpolova baza podataka o ukradenim i izgubljenim putnim ispravama (SLTD)
sredi$nja je baza podataka o putovnicama i drugim putnim ispravama za koje su tijela
koja ih izdaju dojavila Interpolu da su ukradene ili izgubljene. Ona obuhvaca informacije
o ukradenim praznim putovnicama. Putne isprave za koje je nadleZnim tijelima zemalja
koje sudjeluju u sustavu SIS dojavljeno da su izgubljene ili ukradene unose se i u SLTD i
u SIS. U sustav SLTD pohranjuju se i podaci o putnim ispravama koje su unijele zemlje
koje ne sudjeluju u sustavu SIS (Irska, Hrvatska, Cipar 1 tre¢e zemlje).

Kako je navedeno u zaklju¢cima Vije¢a od 9. 1 20. studenoga 2015. i prijedlogu Komisije
od 15. prosinca 2015. uredbe o ciljanim izmjenama Zakonika o schengenskim
granicama®, putne isprave svih drzavljana tre¢ih zemalja i osoba koje imaju pravo na
slobodno kretanje trebalo bi provjeriti u sustavu SLTD. Sve grani¢ne postaje moraju biti
povezane sa sustavom SLTD. Osim toga, pretraZivanja sustava SLTD na nacionalnoj
razini u svrhu kaznenog progona dodatno bi doprinijela sigurnosti.

5. Unaprijed dostavljene informacije o putnicima (API)

Svrha sustava API prikupljanje je informacija o identitetu osoba prije ukrcaja na letove
prema EU-u te identifikacija nezakonitih migranata po njihovu dolasku. Podaci iz sustava
API sastoje se od informacija iz putne isprave te se odnose na puno ime putnika, datum
rodenja, drzavljanstvo, broj i vrstu putne isprave, informacije o grani¢cnom prijelazu
polaska i ulaska te pojedinosti o prijevozu. Podaci iz sustava API o putniku obi¢no se
prikupljaju u trenutku registracije.

Informacije prije dolaska o prijevozu morskim putem moraju se u skladu s Konvencijom
o olakSavanju medunarodnog pomorskog prometa dostaviti 24 sata prije predvidenog

2. Na primjer, izbjeglice koje pristizu u Gréku, a ne namjeravaju ondje podnijeti zahtjev za azil nego

kopnenim putem nastaviti prema drugim drzavama ¢lanicama.

COM(2015) 670 zavr$na verzija Prijedlog Uredbe Europskog parlamenta i Vijeéa o izmjeni Uredbe
br. 562/2006 (EZ) u pogledu poostravanja kontrola na vanjskim granicama pregledima relevantnih baza
podataka
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dolaska plovila. Direktivom 2010/65/EU predvida se elektroni¢ki prijenos podataka
preko jedinstvenog prozora Kkoji povezuje SafeSeaNet, e-carinu i druge elektronicke
sustave.

Ne postoji sredisnji sustav EU-a za biljezenje podataka iz sustava API.
6. Europolov informacijski sustav

Europolov informacijski sustav (EIS) centralizirana je baza podataka o kaznenim djelima
u istrazne svrhe. Njime se mogu koristiti drzave clanice i Europol za pohranu i
pretrazivanje podataka o teskim kaznenim djelima i terorizmu. Informacije pohranjene u
sustav EIS odnose se na podatke o osobama, osobne isprave, automobile, vatreno oruzje,
telefonske brojeve, elektronicku postu, otiske prstiju, DNK 1 podatke povezane s
kiberkriminalitetom, koji se mogu povezati na razli¢ite naCine kako bi se stvorila
detaljnija 1 strukturiranija slika kaznenog predmeta. Sustav EIS podrska je suradnji tijela
kaznenog progona i nije dostupan tijelima grani¢ne kontrole.

Razmjena informacija odvija se upotrebom platforme SIENA®, koja je sigurna
elektronicka komunikacijska mreza Europola, Ureda za vezu, nacionalnih jedinica
Europola 1 odredenih nadleznih tijela (npr. carine, ureda za povrat imovine itd.) 1
povezanih trecih strana.

U svibnju 2017. po€inje se primjenjivati novi pravni okvir za Europol. Taj ¢e okvir
omogucditi povecanje operativne sposobnosti Europola za provedbu analiza i1 laksSe
utvrdivanje veza medu dostupnim informacijama.

7. Pramski okvir

Priimski okvir temelji se na multilateralnom sporazumu®® drzava &lanica kojim se
omogucuje razmjena DNK-a, otisaka prstiju i podataka iz registra vozila (VRD). Koncept
se temelji na povezivanju svakog nacionalnog sustava s nacionalnim sustavima svih
drugih drzava ¢lanica EU-a kako bi se omogucilo unakrsno pretrazivanje na daljinu. Kad
se pri pretrazivanju pronade rezultat u bazi podataka drugih drzava ¢lanica, pojedinosti
pronadenog rezultata razmjenjuju se bilateralnim mehanizmima razmjene.

8. Europski informacijski sustav kaznene evidencije (ECRIS)

ECRIS je elektronicki sustav za razmjenu informacija o prethodnim osudujué¢im
presudama koje su protiv odredene osobe izrekli kazneni sudovi u EU-u u svrhe
pokretanja kaznenog postupka protiv te osobe i, ako je tako dopusteno nacionalnim
pravom, u druge svrhe. Drzava clanica u kojoj je izreCena osudujuca presuda protiv
drzavljanina druge drZave ¢lanice mora o tome obavijestiti tu drZzavu €lanicu. DrZava
Clanica drZzavljanstva mora te informacije pohraniti i na taj na¢in moZe na zahtjev
dostaviti azurirane podatke o kaznenoj evidenciji svojih drzavljana, bez obzira na to gdje
su u EU-u osudujuce presude izrecene.

ECRIS osim toga omogucuje razmjenu informacija o osuduju¢im presudama drzavljana
tre¢ih zemalja 1 osoba bez drzavljanstva. Imenovana srediSnja tijela u svakoj drzavi

% Direktiva 2010/65/EU Europskog parlamenta i Vijeéa od 20. listopada 2010. o sluzbenom postupku

prijave za brodove koji dolaze u luke i/ili odlaze iz luka drzava Clanica i stavljanju izvan snage
Direktive 2002/6/EZ:

Mrezna aplikacija za sigurnu razmjenu informacija.

Konvencija iz Priima, 2005. Konvencija je prenesena u zakonodavstvo EU-a 2008. Odlukom Vije¢a
2008/615/PUP.
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¢lanici djeluju kao kontaktne tocke u mrezi ECRIS-a koje rjeSavaju sve zadace kao §to su
obavjes¢ivanje, pohranjivanje, trazenje i pruzanje podataka iz kaznene evidencije.
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