HR

* Xk

*
*

EUROPSKA
KOMISIJA
Bruxelles, 10.4.2014.
COM(2014) 219 final
ZELENA KNJIGA

0 mobilnom zdravstvu (,,m-zdravstvu”)

{SWD(2014) 135 final}

HR



2.1
2.2.

3.1.
3.2
3.3.
3.4.
3.5.
3.6.
3.7.
3.8.
3.9.
3.10.
3.11.

Sadrzaj

VO ettt et ettt s 3
MOGUENOSET -ZATAVSTVA ...ttt et sttt e ees 4
Moguénosti za zdravstvenu SKID..........cccoeviiiiiiiiiiiiicceece e 4
TTZASNT POLENCTJAL.....eeutiiiiieiieie ettt ettt et sttt ebe e 5
PrODBICINI ..ottt 7
Zastita podataka, ukljucujuéi sigurnost zdravstvenih podataka...........cc.ccecveriennennne. 7
VKT POAACT ..ottt ettt ettt et e s b e et eeesbeesseessseensaessbeenseennns 9
Stanje u vezi s primjenjivim pravnim okvirom EU-a ........ccccooeiiiiinnininininenen. 10
Sigurnost pacijenata i transparentnost podataka ............cceccveeeiierieniiienieniieieeieene 11
Uloga m-zdravstva u sustavima zdravstvene skrbi i ravnopravan pristup................. 12
INtErOPEIabIINOSE ....ocvvieiiieiieiiecte ettt 14
Modeli Za POVIAL MOVCA.....eeiiiiiiieiieeiieeiie ettt ettt ettt ettt e st e e bt e e beesseeeaneas 15
OdZOVOTTNIOSE ....ceeuiiieeiiie ettt ettt e e et e et ee e eaeeetaeeessteessseeessseeessseeennseeennes 16
Istrazivanje 1 INOVaCije U M-ZATaVSTVU ....ccueiiiiiiiiiiieniie et 16
Medunarodna SUTAANJA..........ccccvieriieeiieiiieeie ettt ete et e ere et e saeebeessseebeessseeseeas 17
Pristup internetskih poduzetnika trziStu m-zdravstva .........coccooeiiiiiniiiniiiieee, 18
DaaljNji KOTACT....cuviiiiiiiiieeii ettt ettt et e sa e e bt e ssaeebaessseesseessseensaens 19



1. Uvobp

Mobilno zdravstvo (dalje u tekstu ,,m-zdravstvo”) definira se kao ,,lijecnicka praksa i praksa

javnog zdravstva uz potporu mobilnih uredaja, kao sto su mobilni telefoni, uredaji za
I . .o TN . rooe . . Vev . eessl

pracenje pacijenata, osobni digitalni pomocnici (PDA) i drugi bezicni uredaji’” .

Mobilno zdravstvo obuhvaca i aplikacije poput onih koje se odnose na nacin Zivota i

dobrobit® koje se mogu povezati s medicinskim proizvodima ili senzorima (npr. narukvice ili

ruénog sata) te sustave za osobno savjetovanje, zdravstvene informacije i podsjetnike za

uzimanje lijekova koji se Salju SMS-om te bezi¢ne telemedicinske usluge.

M-zdravstvo je podrucje u nastanku koje se brzo razvija i moze pridonijeti pretvorbi sustava
zdravstvene skrbi te pobolj$anju njegove kvalitetu i u¢inkovitosti.

Rjesenja m-zdravstva obuhvacaju razli¢ita tehnoloska rjeSenja kojima se, medu ostalim, mjeri
opce stanje organizma, kao $to su broj otkucaja srca, razina Secera u krvi, tjelesna temperaturu
1 mozdane aktivnosti. Istaknuti su primjeri alati za komunikaciju, informiranje i motivaciju,
kao Sto su podsjetnici za uzimanje lijekova ili alati kojima se daju preporuke za vjezbanje i
prehranu.

Zahvaljuju¢i Sirenju uporabe pametnih telefona i 3G i 4G mreza povecala se uporaba
mobilnih aplikacija kojima se nude usluge zdravstvene skrbi. Zahvaljuju¢i dostupnosti
tehnologija za satelitsku navigaciju u mobilnim telefonima nudi se moguénost bolje zastite i
vece samostalnosti pacijenata.

S pomocu senzora i mobilnih aplikacija m-zdravstvo omogucuje prikupljanje velike koli¢ine
zdravstvenih, fizioloskih podatka te podataka o nacinu zivota, svakodnevnim aktivnostima 1
okoliSu. To bi moglo sluziti kao osnova za praksu skrbi i aktivnosti istrazivanja koji se
temelje na dokazima te bi se pacijentima mogao olakSati pristup osobnim zdravstvenim
informacijama bilo gdje i u bilo kojem trenutku.

M-zdravstvom isto tako bi se moglo podrzati pruzanje visokokvalitetne zdravstvene skrbi 1
omoguciti to¢nije dijagnosticiranje i lijeCenje. Njime bi se stru¢njacima u zdravstvenoj skrbi
moglo omoguciti da ucinkovitije lijeCe pacijente jer bi ih se mobilnim aplikacijama moglo
poticati na zdrav nacin Zivota, ¢ime bi se omogucilo propisivanje bolje prilagodenih lijekova i
lijecenja.

Time se moZze pridonijeti osnazivanju pacijenata jer bi oni aktivnije upravljali svojim
zdravljem 1 neovisnije zivjeli u okruzenju vlastitog doma zahvaljuju¢i rjeSenjima za
samoprocjenjivanje i pracenje na daljinu te pracenje okoliSnih ¢imbenika poput promjene
kvalitete zraka koje bi mogle utjecati na razna zdravstvena stanja.

U tom smislu, svrha m-Zdravstva nije zamijeniti zdravstvene stru¢njake koji su od kljucne

vaznosti za pruzanje zdravstvene skrbi ve¢ se smatra pomoc¢nim alatom za upravljanje
zdravstvenom skrbi i pruzanje zdravstvene skrbi.

M-zdravstvo moze igrati klju¢nu ulogu u unaprjedenju nasih nacina zivota. Medutim, od
kljuéne je vaznosti osigurati da se gradani mogu koristiti tom tehnologijom na siguran nacin.

Svjetska zdravstvena organizacija ,,M-zdravstvo —Novi obzori u zdravstvu s pomocu mobilnih
tehnologija, Globalni opservatorij za seriju e-zdravstvo — Svezak 3.”, stranica 6.

Aplikacije za nacin zivota i dobrobit u prvom redu ukljucuju aplikacije koje su namijenjene za izravno
ili neizravno odrzavanje ili poboljSanje zdravlja, kvalitete Zivota i dobrobiti osoba.



Cilj ove Zelene knjige koji je najavljen u Akcijskom planu za e-zdravstvo 2012. — 2020.”
pokrenuti je sveobuhvatno savjetovanje medu dionicima o postojecim preprekama i pitanjima
povezanima s uporabom m-zdravstva te pomoéi pri utvrdivanju odgovarajueg nacina
iskoriStavanja potencijala m-zdravstva.

U Zelenoj knjizi razmatraju se mogucnosti e-zdravstva 1 njegovi tehnoloski aspekti i
navedena su pitanja kojima se traze informacije od dionika. U njoj se analizira i moguénost e-
zdravstva za odrzavanje i unaprjedenje zdravlja i dobrobiti pacijenata i poticanje njihovog
osnazivanja.

Mnoga od pitanja mozda nisu u nadleznosti prava EU-a, ali EU jos uvijek moze djelovati kao
platforma za utvrdivanje najbolje prakse i njome se mogu poticati inovacije u podrucju
velikog potencijala.

Na temelju odgovora na Zelenu knjigu, Komisija moze poduzeti korake na razini EU-a
kojima ¢e podrzati primjenu e-zdravstva

Uz ovu Zelenu knjigu, sluzbe Komisije objavljuju Radni dokument sluzbi Komisije o
postoje¢em pravnom okviru koji se primjenjuje na aplikacije o nacinu zZivota i dobrobiti.

2. MOGUCNOSTI E-ZDRAVSTVA
2.1. Moguénosti za zdravstvenu skrb

Sustavi zdravstvene skrbi u Europi suocavaju se s novim izazovima kao S§to je starenje
stanovniStva 1 veci pritisak na proracun. U tom bi kontekstu m-zdravstvo moglo biti jedan od
alata za rjeSavanje tih izazova jer se njime pridonosi zdravstvenoj skrbi koja je usmjerenija na
pacijente i podrzava pomak prema prevenciji, dok se istovremeno poboljSava ucinkovitost
sustava.

2.1.1.  Pristup poboljsane prevencije / kvalitete zivota

RjeSenjima m-zdravstva moze se pridonijeti ranom otkrivanju kroni¢nih bolesti putem alata
samoprocjenjivanja i dijagnoze na daljinu, dok ¢e se razmjenom podataka s pruzateljima
zdravstvene skrbi olaks$ati pravovremena intervencija.

U tom kontekstu, m-zdravstvom moze se pomoci u prevladavanju problema s oklijevanjem
pacijenata da potraze pomoc¢ zbog straha od osudivanja ili zbog srama, kao u slu¢aju psihickih
oboljenja, kod kojih tek svaka druga oboljela osoba potrazi pomoc¢.

Naglaskom na prevenciji omogucuje se poboljSanje kvalitete zivota ljudi 1 produZenje
zivotnog vijeka 1 to se moze ubrzati pronalaZzenjem novih naina za promicanje ,,zdravih

ponasanja”. U tom smislu, motivacija i ukljucenost korisnika klju¢no su i plodno podrucje
istrazivanja bihevioralne ekonomije.

I konacno, aktivnijim i1 zdravijim stanovniStvom pridonijet ¢e se smanjenju financijskog
pritiska na zdravstvene sustave u EU-u.

2.1.2.  Ucinkovitija i odrZiva zdravstvena skrb

M-zdravstvom bi se trebalo pridonijeti ucinkovitijem nafinu pruzanja zdravstvene skrbi
zahvaljuju¢i boljem planiranju, smanjenju nepotrebnih lije¢nickih konzultacija koji oduzimaju

Akcijski plan Europske komisije za e-zdravstvo 2012.—2020. Inovativna zdravstvena skrb za 21.
stoljece, 7.12.2012.



vrijeme 1 povecanjem spremnosti osposobljenih stru¢njaka koji dobivaju savjete o lije¢enju i
terapiji.

Procjenjuje da bi uporabom tabletnih racunala i drugih mobilnih uredaja zdravstveni
struénjaci 1 osoblje hitne pomo¢i mogli ustedjeti do 30 % vremena koje troSe na pristupanje i
analizu podataka®. Rad zdravstvenih radnika mogao bi se uginkovitije organizirati uz
komunikaciju s pacijentima u stvarnom vremenu, odnosno, razmjenom podataka o
korisnicima aplikacija.

M-zdravstvo bi moglo pridonijeti rjeSavanju problema s kojima a se zdravstveni sustavi
suoCavaju zbog sve manjih financijskih sredstava. Vise medicinskih intervencija i skrbi moglo
bi se obavljati na daljinu ili bi ith mogli obavljati sami pacijenti, uz pomo¢ sustava za pracenje
i prijavljivanje, ¢ime bi se smanjio broj hospitalizacija. Na primjer, ono moze osigurati
ucinkovitu metodu za upravljanje kronicnim bolestima na temelju pracenja i savjetovanja na
daljinu, ¢ime bi se pacijentima omogucilo da cak ostanu kod kuce, §to bi njima omogucilo
veéi komfor, a ujedno bi se znatno smanjili 1 troskovi zdravstvene skrbi.

Naposljetku, analizom velike koli¢ine podataka koji se dobivaju m-zdravstvom moze se
pridonijeti poboljSanju ucinkovitosti zdravstvene skrbi i sprjeCavanja bolesti jer nadlezna
tijela u sustavu zdravstvene skrbi dobivaju to¢niju holisticku sliku bolesti i ponasanja
pacijenata.

2.1.3.  OsnaZeniji pacijenti

RjeSenjima m-zdravstva podrzava se promjena s pasivne na aktivniju ulogu pacijenata pri
¢emu oni postaju odgovorniji za upravljanje vlastitim zdravljem putem senzora kojima se
biljezi 1 prijavljuje opée stanje organizma i mobilnih aplikacija koje ih poticu da se
pridrzavaju prehrambenih ogranicenja i da uzimaju lijekove.

Na taj se naCin moze povecati 1 svijest o zdravstvenim pitanjima s pomocu razumljivih
informacija o njihovom zdravstvenom stanju te o tome kako s njime zivjeti i tako im se
omogucuje da donose informirane odluke o vlastitom zdravlju.

Mnoga rjeSenja m-zdravstva koriste se alatima za povecanje motivacije ili poStivanja
utvrdenog postupka lijecenja jer se korisnici motiviraju na ostvarenje posebnih ciljeva tjelesne
spremnosti ili ih se podsjeca da uzimaju lijekove.

Zbog pomaka prema skrbi usmjerenoj na pacijente mozda ¢e biti potrebno preustrojiti
postojeée infrastrukture i organizacije za pruzanje zdravstvene skrbi koje su trenutac¢no
organizirane oko zdravstvenih stru¢njaka. Potrebna je veca otvorenost zdravstvenih sustava za
primanje podataka od pacijenata (npr. onih prikupljenih na temelju mobilnih aplikacija) i
potrebno je osigurati pristup skrbi posvuda, primjerice s pomocu zdravstvenih platformi na
internetu kojima mogu pristupiti pacijenti i doktori. To podrazumijeva promjenu uloge
strucnjaka koji ¢e mozda morati nadzirati pacijente na daljinu i ¢eS¢e s njima komunicirati e-
poStom.

2.2, Trzi$ni potencijal
2.2.1. TrzZiste m-zdravstva

Posljednjih se godina m-zdravstvo razvilo u komplementaran nacin pruzanja zdravstvene
skrbi koji se zasniva na sveprisutnoj moguénosti povezivanja na mobilne mreze i Sirenju
uporabe pametnih telefona i tabletnih racunala.

4 PWC |, Socioekonomski ucinak m-zdravstva ”, stranica 17.



Povecanje broja pretplatnika u bezi¢noj mrezi na vise od 6 milijardi u svijetu pogodovalo je
Sirenju trzi$ta mobilnog zdravstva i dobrobiti’.

Konvergencijom tehnologije bezi¢nih komunikacija i medicinskih uredaja s jedne strane i
zdravstvene 1 socijalne skrbi s druge strane stvaraju se nove mogucénosti za poduzetnistvo, a
promjena nacina pruzanja zdravstvene skrbi i nastanak ,,srebrnog gospodarstva” vrlo su
obecavajuca trzista.

Na temelju rezultata nedavnog istrazivanja WHO-a® moze se zakljuiti da je razlog za
uporabu m-zdravstva u drzavama s visokim prihodima smanjenje troSkova zdravstvene skrbi,
dok je u zemljama u razvoju to uglavnom potreba za pristupom osnovnoj skrbi. Istrazivanje je
takoder pokazalo da su jedan od novijih pokretaca u zdravstvenoj skrbi u EU-u sustavi kojima
se promice prilagodena skrb putem prijenosnih ili ugradivih sustava, ¢ime pacijenti dobivaju
aktivniju ulogu.

Vecina postoje¢ih usluga m-zdravstva u Africi 1 Aziji usmjerena je na poboljSanje
ucinkovitosti radne snage i1 sustava u zdravstvenoj skrbi. Druga kategorija usluga koje su
posebno istaknute u Indiji, Juznoj Africi i Keniji ukljucuje poruke ¢iji je cilj sprjecavanje i
osvjescivanje radi suzbijanja Sirenja zaraznih bolesti.

U odnosu na prihode m-zdravstva, na temelju zajednicke analize koju su proveli GSMA i
PwC, predvideno je da ¢e globalno trziSte m-zdravstva ostvariti prihode u iznosu od
23 milijardi EUR u 2017., od ¢ega u Europi 6,9 milijardi, Aziji i Pacifiku 6,8 milijardi, a na
sjevernoameri¢kom trzistu 6,5 milijardi EUR’. Prema tom izvje$éu, rjeSenja pracenja lijeGenja
na daljinu danas ¢ine gotovo 60 % ukupne primjene m-zdravstva u Europi. RjeSenja kojima se
povecava ucinkovitost radne snage 1 sustava u zdravstvenoj skrbi ¢ine gotovo 15 % ukupne
uporabe, zajedno s aplikacijama za zdravstvenu skrb i dobrobit.

U prethodnim istrazivanjima, kao Sto je analiza Frosta i1 Sullivana iz 2008., nije predviden
takav rast: u tom je trenutku europsko trziSte mobilnih i bezi¢nih zdravstvenih tehnologija
vrijedilo ne§to vise od 1 milijardu EUR.® Brzo §irenje m-zdravstva u Europi moZe se
djelomi¢no objasniti neocekivanom pojavom mobilnih aplikacija.

Drugo istrazivanje koje su proveli PwC i GSMA’ pokazalo je da bi se u 2017. m-zdravstvom
moglo ustedjeti 99 milijardi EUR troSkova zdravstvene skrbi u EU-u. Najvece ustede bile bi u
podrucjima dobrobiti/prevencije (69 milijardi EUR) 1 lijeCenja/prac¢enja (32 milijarde EUR) u
odnosu na troskove radne snage koja je potrebna za podrzavanje m-zdravstva (6,2 milijarde
EUR).

2.2.2.  Trziste aplikacija m-zdravstva

TrziSte mobilnih aplikacija brzo se razvijalo posljednjih godina i1 postalo je glavni pokretac
primjene m-zdravstva koja je olakSana pojavom i Sirenjem pametnih telefona. Zanimljivo je
da na tom trziStu prevladavaju pojedinci ili mala poduzeca, od cega 30 % poduzeca za razvoj

ITU ,,Mjerenje informacijskog drustva”, 2012.

Svjetska zdravstvena organizacija ,,M-zdravstvo — Novi obzori u zdravstvu s pomoc¢u mobilnih
tehnologija, Globalni opservatorij za seriju e-zdravstvo — Svezak 3.”.

GSMA i1 PwC, Utjecaj na zivote putem mobilnog zdravstva — Procjenjivanje prilika na globalnom
trzistu, veljaca 2012.

Frost i Sullivan (2008.): ,, Mobilne/bezicne zdravstvene tehnologije u Europi"”

PWC ,,Socioekonomski u¢inak m-zdravstva”, lipanj 2013.



mobilnih aplikacija ¢ine pojedinci, a 34,3 % mala poduzeca (koja prema definiciji imaju 2 — 9
zaposlenika)'.

Nedavno izvjes¢e IHS-a pokazalo je da je 2013. vodeéih 20 besplatnih aplikacija za sport,
zdravstvenu spremnost i zdravstvo veé dostiglo 231 milijun instalacija u svijetu."’

Prema Juniperu ,rastuce trziste za dodatne uredaje za zdravstvenu skrb kojima se povecava
mogucnost pametnih telefona za obradu podataka dovest ¢e do povecanja broja pacijenata
koji se nadziru mobilnim mrezama na 3 milijuna do 2016.*

Takoder se predvida da ¢e do 2017., 3,4 milijarde ljudi u cijelom svijetu imati pametan

telefon, a polovica ée ih koristiti aplikacije m-zdravstva'>.

Prema nedavnim procjenama'® trenutaéno je putem razligitih platforma na globalnom trzistu
dostupno 97 000 aplikacija m-zdravstva. Oko 70 % aplikacija m-zdravstva usmjereno je na
segmente dobrobiti 1 tjelesne spremnosti potrosaa. Oko 30 % aplikacija namijenjeno je
zdravstvenim stru¢njacima, za olakSavanje pristupa podacima o pacijentima, savjetovanje i
praéenje pacijenata, dijagnosti¢ko snimanje, informacije o lijekovima itd."*

3. PROBLEMI

U ovom se odjeljku nastoje prikazati stajaliSta dionika koja je potrebno razmotriti u odnosu na
razvoj m-zdravstva. Buduéi da je organizacija sustava m-zdravstva u nadleznosti nacionalnih
ili regionalnih tijela, naglasak je na prekograni¢nim europskim pitanjima i na mogucim
koordiniranim djelovanjima na razini EU-a kojima bi se moglo pridonijeti poboljSanju m-
zdravstva u Europi u skladu s na¢elom supsidijarnosti.

3.1. Zastita podataka, ukljucujudi sigurnost zdravstvenih podataka

Brz razvoj sustava m-zdravstva uzrok je zabrinutosti u vezi s primjerenom obradom podataka
putem aplikacija ili rjeSenja pojedinaca, dizajnera aplikacija, zdravstvenih stru¢njaka,
marketinskih poduzeca, javnih tijela itd.

RjeSenjima 1 uredajima m-zdravstva mogu se prikupiti i obraditi velike koli¢ine podataka
(npr. podaci koje su korisnici pohranili na uredaju 1 podaci iz razli¢itih senzora, ukljucujuci
lokacijske podatke), ukljucujuéi u tre¢im drzavama izvan Europskog gospodarskog prostora, s
ciljem pruZanja novih i inovativnih usluga krajnjim korisnicima'”.

Istrazivanje je pokazalo da se samo 23 % potrosaca koristilo nekim od rjeSenjima m-
zdravstva. Ukupno 67 % ispitanika izjavilo je da ne Zeli ,,niSta raditi” na svojem mobilnom
telefonu za svoje zdravlje, a njih 77 % se nikada nije koristilo telefonom za aktivnosti u vezi
sa zdravstvom'®.

Potrosaci su mozda zabrinuti zbog rizika za njihove zdravstvene podatke, kao §to je nezeljeno
dijeljenje s tre¢im osobama (npr. poslodavcima ili osiguravateljima). Ukupno 45 % potroSaca

IDC ,,Predvidanja za 2011. —2015. za svjetske i americke mobilne aplikacije, trgovine, dizajnere i
oglasavanje u aplikacijama: Nastanak poslovnih modela nakon preuzimanja”.

Izvjesce IHS-a ,, Svjetsko trziste uredaja za pracenje sportskih aktivnosti i zdravstvene spremnosti —
izdanje iz 2013.”.

Research2Guidance (2014.), ,lzvjeS¢e o globalnom trzistu mobilnog zdravstva 2013.—2017.:
komercijalizacija aplikacija za m-zdravstvo” (Svezak 3.).

Isto.

Istrazivanje Deloitta ,,M-zdravstvo u m-svijetu”, 2012.

13 Vidi i odjeljak 3.8 ,,Veliki podaci”.

Boehm, E, Krivulja sporog prihvac¢anja mobilnog zdravstva, 2011., Forrester Research, Inc.



kazu da su zabrinuti zbog nezeljene uporabe njihovih podataka pri uporabi mobilnih telefona
za aktivnosti u vezi sa zdravljem'.

Prema istrazivanju Financial Timesa, otkriveno je da 9 od 20 najraSirenijih zdravstvenih
aplikacija prenosi podatke jednom od vode¢ih poduzeéa koja prate podatke o uporabi
mobilnih telefona'®.

Ti su podaci u veéini slucajeva osobni podaci jer se odnose na fizicku osobu koja je izravno ili
neizravno identificirana ili ju je moguce identificirati. Osim toga, obrada podataka o
zdravstvu posebno je osjetljivo podrucje i stoga zahtijeva posebnu zastitu.

Postoji 1 legitimna zabrinutost o sigurnosti zdravstvenih podataka osoba pri uporabi
tehnologija mobilnog zdravstva jer bi ti podaci mogli biti slu¢ajno otkriveni ili bi se mogli
jednostavno proslijediti neovlastenim strankama.

To bi se moglo dogoditi kada zdravstveni strucnjaci pristupaju podacima mobilnim uredajem
ili kada pacijenti pohranjuju osobne podatke u aplikaciji za pohranu podataka o osobnom
zdravlju. Gubitak ili krada uredaja u kojima su pohranjeni osjetljivi podaci ozbiljan je
sigurnosni problem.

S obzirom na osjetljivu prirodu zdravstvenih podataka, rjeSenja m-zdravstva morala bi
sadrzavati posebne i primjerene sigurnosne zastitne mjere kao S$to je Sifriranje podataka o
pacijentima 1 odgovaraju¢i mehanizmi provjere u cilju ublazavanja sigurnosnih rizika.
Sigurnost i kontrola pristupa mogla bi biti plodno tlo za daljnja istrazivanja i inovacijske
projekte.

Zastita osobnih podataka temeljno je pravo u Europi, koje je sadrzano u ¢lanku 9. Povelje o
temeljnim pravima Europske unije te u Clanku 16. stavku 1. Ugovora o funkcioniranju
Europske unije (UFEU). Stoga je poStovanje pravila o zastiti osobnih podataka, ukljucujuéi
informacije o osobi ¢iji se podaci obraduju, pravila o sigurnosti podataka i zakonitoj obradi
osobnih podataka, ukljucujuéi zdravstvene i lije¢nicke podatke od kljuéne vaznosti za
izgradnju povjerenja u rjeSenja m-zdravstva'’. Postoje smjernice o zahtjevima za zaititu

podataka za ,,aplikacije”.”’

Direktiva o zatiti osobnih podataka *' koja se trenutano primjenjuje u EU-u u postupku je
revizije kako bi bila bolje prilagodena izazovima koje donose brzi razvoj novih tehnologija i
globalizacija, pritom osiguravaju¢i da pojedinci zadrze ucCinkovitu kontrolu nad svojim
osobnim podacima: Komisijinim Prijedlogom opée uredbe o zadtiti podataka® predvidjet ée
se daljnje uskladivanje pravila o zastiti podataka u EU-u osiguravaju¢i pravnu sigurnost za
poduzeéa i1 povecavajuéi povjerenje u usluge e-zdravstva uz dosljednu i visoku razinu zastite
osoba.

Blue Chip Patient Recruitment. Uporaba tehnologije mobilnog zdravstva za trazenje pacijenata, listopad
2012.
Financial Times, Zdravstvenim aplikacijama ugrozava se privatnost, 1.9.2013.
Vidi prate¢i Radni dokument sluzbi Komisije o postoje¢em pravnom okviru EU-a koji se primjenjuje na
aplikacije za dobrobit, stavak o pravu na privatnost i zastitu podataka.
Vidi Misljenje 2/2013 ¢lanka 29. Radne skupine od 27. veljaée 2013. o aplikacijama o pametnim
uredajima.
Direktiva 95/46/EZ Europskog parlamenta i Vijeca od 24. listopada 1995. o zastiti pojedinaca u vezi s
obradom osobnih podataka i o slobodom protoku takvih podataka, SL L 281, 23.11.1995.
Prijedlog uredbe o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih
podataka, COMM(2012)11
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Prijedlogom se uvode, medu ostalim, nacela ,,smanjenja koli¢ine podataka”, ,integrirane
zaStite podataka”, 1 ,,zadane zaStite podataka” kako bi se osiguralo da se mjere za zastitu
podataka uzimaju u obzir u fazi planiranja postupaka i sustava.

Pitanja:

e Kojim bi se posebnim zaStitnim mjerama u rjeSenjima za m-zdravstvo mogla sprijeciti
nepotrebna i nezakonita obrada zdravstvenih podataka u kontekstu m-zdravstva?

e Kako bi dizajneri aplikacija mogli najbolje primjenjivati nacela ,,smanjenja koliine
podataka”, ,,integrirane zastite podataka” 1 "zadane zaStite podataka” u aplikacijama za m-
zdravstvo?

3.2. Veliki podaci

M-zdravstvom moze se olakSati prikupljanje velikih koli¢ina zdravstvenih podataka. Takvi
podaci (npr. mjere, medicinske slike, opisi simptoma) mogu se pohranjivati u velikim bazama
podataka te se njima mogu poticati istrazivanje i inovacije u zdravstvenoj skrbi.

Veliki podaci odnose se na sposobnost analize razli€itih (nestrukturiranih) skupova podataka
iz razlicitih izvora. To zahtijeva sposobnost za povezivanje podataka i izvlacenje potencijalno
vrijednih podataka iz nestrukturiranih podataka na automatiziran troSkovno uc¢inkovit nacin.

Ocekuje se da ¢e se podaci iz osobnih senzora povecati sa 10 % svih pohranjenih podataka na
gotovo 90 % u sljede¢em desetljecu.”’ Odekuje se da ée prikupljanje podataka u stvarnom
vremenu pridonijeti da terapija lijekovima bude prilagodenija individualnim pacijentima.

Ti podaci mogu biti kljuan element za epidemioloSka istrazivanja jer istraziva¢ima i
znanstvenicima mogu omoguciti da unaprijede nacine lijeCenja pacijenata trazec¢i vece uzorke
ili donose¢i nove zakljucke, na primjer o odnosu izmedu razvoja medicinskog stanja i
okolisnih ¢imbenika. Veliki podaci isto tako mogu pridonijeti skra¢enju razdoblja ispitivanja
lijekova ili razvoju naprednijih mehanizama za rano otkrivanje i sprjeavanje bolesti. Na taj bi
se nacin mogao omoguciti razvoj inovativnih poslovnih modela u tom polju.

Najve¢im mogucim iskoriStavanjem zdravstvenih podataka mogla bi se povecati
produktivnosti 1 smanjiti troSkovi u sektoru zdravstvene zastite uz moguc¢nost od 300 milijardi
USD u vrijednosti u sektoru zdravstvene skrbi u EU-u svake godine.*

Medutim, prikupljanje zdravstvenih podataka mora biti u skladu s pravnim zahtjevima,
ukljucujuéi u podrucju zastite osobnih podataka i moze dovesti do eti¢kih pitanja posebno u
vezi s postivanjem nacela informirane 1 izriite suglasnosti, gdje je to primjenjivo, primjerice
ako pacijent nije dao izri¢itu suglasnost da se njegovi osobnih podaci upotrebljavaju za
potrebe istrazivanja u trenutku kada je od njega zatrazena suglasnost.

Temeljno pravo na potpunu zastitu osobnih podataka u cijelosti se primjenjuje u kontekstu
velikih podataka. Zbog toga se obrada osobnih podataka mora vrsiti u skladu s pravilima
zaStite podataka, posebno s obzirom na osjetljivu prirodu zdravstvenih podataka. U tom su
kontekstu od posebne vaznosti definicija osobnih podataka i svrha nacela ogranicavanja.

3 Poboljsanje javnog zdravlja i medicine prikupljanjem podataka o drustvenom ponasanju (Reality

Mining), Pentland, A. [et al] (2009): Robert Wood Johnson Foundation.
McKinseyjevo izvjesce, Veliki podaci: Sljedeci izazov za inovacije, konkurentnost i produktivnost,
svibanj, 2011.
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Istraziva¢i moraju pronac¢i nacine za ucinkovitu uporabu velike koli¢ine zdravstvenih
podataka prikupljenih s mobilnih uredaja te za osiguranje sigurne obrade takvih podataka. U
tu je svrhu u Akcijskom planu za e-zdravstvo 2012. — 2020. najavljeno je da je financiranje
EU-a za istraZivanja i inovacije potrebno usmjeriti i na nacine analize i1 prikupljanja velikih
podataka, medu ostalim u korist gradana i istrazivaca.

Radunalstvo u oblaku® takoder igra vaznu ulogu u poveéavanju sposobnosti za pohranu i
obradu podataka koja je potrebna za rad s takvom koli¢inom podataka osiguravajuci
mogucénost pristupanja podacima u bilo koje vrijeme 1 na bilo kojem mjestu. Cilj je Strategije
Europske komisije o racunalstvu u oblaku omoguciti brze donoSenje sigurnih rjeSenja za
raCunalne oblake u Europi, ¢ime bi se podrzala sigurna pohrana zdravstvenih podataka
internetom .

Obrada zdravstvenih podataka pojedinaca morala bi biti strogo u skladu s pravilima EU-a o
zaititi podataka, koja su trenuta¢no u postupku revizije®'.

Pitanja:

e Koje je mjere potrebno poduzeti kako bi se u cijelosti ostvario potencijal ,,Velikih
podataka” stvorenih m-zdravstvom u Europi, a da se pritom postuju pravni i eti¢ki uvjeti?

3.3. Stanje u vezi s primjenjivim pravnim okvirom EU-a

U Akcijskom planu za e-zdravstvo 2012. — 2020. navedeno je da pojavom m-zdravstva
nestaje razlika izmedu tradicionalnog pruzanja klinicke skrbi i samostalne skrbi i dobrobiti te
da su razli¢iti dionici trazili pojasnjenje svojih uloga i odgovornosti u vrijednosnom lancu
mobilnog zdravstva®®.

Osim toga, Europski parlament nedavno je donio Rezoluciju o Akcijskom planu za e-
zdravstvo 2012.—-2020. kojom se naglaSava potencijal mobilnih aplikacija za zdravlje i
dobrobit za pacijente i potreba za jasnim pravnim okvirom kako bi se osigurao njihov razvoj i
sigurna primjena”’.

Budu¢i da na uporabu tih podataka utjeCu postojeci regulatorni instrumenti EU-a, dionici, kao
Sto su dizajneri mobilnih aplikacija i proizvodac¢i mobilnih platformi, mogu traziti savjete u
vezi s primjenjivim pravilima. Stanje u pogledu mjerodavnih pravila EU-a predstavljeno je u
prate¢em Radnom dokumentu sluzbi Komisije.

U EU-u ne postoje obvezujuéa pravila o razgrani¢enju izmedu aplikacija za nacin Zivota i
dobrobit 1 medicinskih proizvoda i in vitro dijagnostickih medicinskih proizvoda. U sije¢nju
2012., kako bi se dizajnerima i proizvodacima softvera omogucilo da utvrde primjenjuje 1i se
na njihove proizvode Direktiva o medicinskim proizvodima® ili o in vitro dijagnostickim

» Racunalstvo u oblaku odnosi se na pohranu, obradu i uporabu podataka na udaljenim ra¢unalima kojima

se pristupa internetom.
2 COM(2012) 529, ,,0slobadanje potencijala racunalstva u oblaku u Europi”, 27.09.2012.
7 Vidi prate¢i Radni dokument sluzbi Komisije ,,o0 postoje¢em pravnom okviru EU-a koji se primjenjuje
na aplikacije za dobrobit”, stavak o pravu na privatnost i zastitu podataka.
Vidi Akcijski plan za e-zdravstvo 2012. — 2020. Inovativna zdravstvena skrb za 21. stoljece, stranice 9.
i10.
Rezolucija od 14. sijeénja 2014., http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-
//EP//TEXT+TA+P7-TA-2014-0010+0+DOC+XML+V0//EN
30 Direktiva 93/42/EEZ o medicinskim proizvodima, SL L169,12.07.1993. Ova je direktiva trenutacno u
postupku revizije kako bi postala uredba.
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medicinskim proizvodima®', sluzbe Komisije objavile su smjernice o tom pitanju, koje ¢e se
stalno aZzurirati. U skladu s tim smjernicama, ovisno o svrsi za koju su namijenjene, na
aplikacije za nacin zivot i dobrobit mogle bi se primjenjivati definicije medicinskih
proizvoda®® ili in vitro dijagnosti¢kih medicinskih proizvoda te ée, stoga, one morati biti u
skladu s mjerodavnim odredbama iz navedenih direktiva.

Buduéi da to razgrani¢enje joS nije objasnjeno obvezuju¢im pravilima, kada se Direktiva o
medicinskim proizvodima ne primjenjuje na aplikacije, potrebno je objasniti s kojim
pravilima one moraju biti uskladene. Budu¢i da najnovije promjene u tom sektoru jo§ nisu
uredene zakonodavstvom Unije niti je Sud imao priliku objasniti primjenjivost postojeceg
zakonodavstva na te nove aplikacije, postoji moguénost razli¢itog tumacenja.

Mozda postoji potreba ocijeniti pravna pitanja koja proizlaze iz uporabe aplikacija za nacin
zivota 1 dobrobit s obzirom na moguce sigurnosne rizike koje one mogu imati za Zivot
gradana.

Pitanja:

e Jesu li u odgovarajuc¢oj mjeri obuhvaceni zahtjevi za sigurnost i funkcionalnost aplikacija
za nacin zivota i dobrobit?

e Postoji li potreba da nacionalna nadlezna tijela i sudovi ojacaju provedbu zakonodavstva
EU-a koje se primjenjuje na m-zdravstvo; ako je tako, zaSto 1 kako?

34. Sigurnost pacijenata i transparentnost podataka

Trenutacno je putem razli€itih platforma na globalnom trzistu dostupno 97 000 aplikacija m-
zdravstva.”. Unato¢ interesu za aplikacije i zanosu u vezi s njihovom uporabom, one jo$ nisu
u potpunosti uvedene u sustav zdravstvene skrbi i u mnogim se aspektima jo§ smatraju
novinom.

S obzirom na raznolikost aplikacija, pacijentima i zdravstvenim stru¢njacima mozda ¢e biti
teSko odabirati pravo rjeSenje ili aplikaciju m-zdravstva.

Uzrok zabrinutosti moZe biti sigurnost rjeSenja m-zdravstva i aplikacija za nacin Zivota i
dobrobit, ¢ime se moze objasniti moguci nedostatak povjerenja. U izvjeS¢ima je istaknuto da
neka rjeSenja ne funkcioniraju kako je o¢ekivano, mozda nisu ispravno ispitana ili u nekim
slutajevima Gak mogu ugrozavati zdravlje ljudi’**.

Osim toga, ponekad ne postoji dovoljno podataka u vezi s tim rjeSenjima, primjerice tko ih je
razvio 1 jesu li prosla potrebna preispitivanja ili slijedila utvrdene medicinske smjernice ili
klini¢ka ispitivanja.

3 Direktiva 98/79/EZ o in vitro dijagnostickim medicinskim proizvodima, SL L331, 7.02.1998. Ova je

direktiva trenuta¢no u postupku revizije kako bi postala uredba.

U Sjedinjenim je Drzavama Agencija za hranu i lijekove (FDA) objavila u rujnu 0213. Smjernice o
mobilnim medicinskim aplikacijama kako bi obavijestila proizvodace i distributere aplikacija o tome
kako planira primjenjivati svoje regulatorne ovlasti na aplikacije namijenjene za uporabu na mobilnim
platformama. Pristup FDA ukljuéuje nadzor samo nad onim mobilnim aplikacijama koje su medicinski
proizvodi i ¢ija bi funkcionalnost mogla ugroziti sigurnost pacijenata u slucaju da aplikacija ne
funkcionira na predvideni nacin.

Research2Guidance (2014.), ,lzvjeS¢e o globalnom trzistu mobilnog zdravstva 2013.—2017.:
komercijalizacija aplikacija za m-zdravstvo” (Svezak 3.).

Centar za istrazno novinarstvo drzave New England, Sveuciliste u Bostonu, ,,U nedostatku regulacije,
mnoge medicinske aplikacije u najboljem su slucaju upitne”, 18.11.2012.
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Sigurnost se moze dokazati primjenom standarda za sigurnost korisnika® ili posebnih oznaka
kvalitete. Programi potvrdivanja mogli bi predstavljati pouzdane pokazatelje za zdravstvene
stru¢njake i gradane jer bi se njima moglo provjeriti donosi li aplikacija ili rjeSenje m-
zdravstva vjerodostojan sadrzaj, sadrzi i zastitne mjere za podatke korisnika i funkcionira li
na predvideni nacin.

Veé¢ su u nastanku programi za potvrdivanje aplikacija, kao Sto je internetska knjiZnica
zdravstvenih aplikacija Nacionalne zdravstvene sluzbe u Ujedinjenoj Kraljevini u kojoj se
nalaze sve aplikacije koje su prosle reviziju za provjeru njihove sigurnosti i uskladenosti s
pravilima o zastiti podataka®®. Postoje i drugi primjeri potvrdenih aplikacija koje se prodaju u
specijaliziranim trgovinama za aplikacije, kao §to je Happtique u SAD-u.

Neke su inicijative viSe usmjerene na transparentnost podataka o pouzdanim zdravstvenim
aplikacijama, kao $to je prvi Europski imenik zdravstvenih aplikacija. U njemu su sadrzane
¢injenice o oko 200 aplikacija m-zdravstva koje preporucuju europske skupine pacijenata i on
obuhvaca brojne zdravstvene teme, kao Sto su podsjetnici za uzimanje lijekova, bolesti,
vjezbanje i tjelesni invaliditet.

Naposljetku, problemi sigurnosti javljaju se kada gradani na temelju rezultata rjeSenja m-
zdravstva ili aplikacije donose odluku sami sebi odrediti dijagnozu, ¢ime bi mogli ugroziti
svoje zdravlje, ili kada rjeSenje m-zdravstva pogresno pokaze da je osoba zdrava.

Svrha rjeSenja m-zdravstva nije zamijeniti lije¢nike. One mogu pomo¢i ljudima da ostanu
zdravi 1/ili pacijentima pruziti potporu pri upravljanju svojim zdravstvenim stanjima. U nekim
slu¢ajevima lije¢nici moraju pratiti nacin na koji pacijenti koriste ta rjeSenja.

Pitanja:
e Kakva dobra praksa postoji za bolje informiranje krajnjih korisnika o kvaliteti 1 sigurnosti
rjeSenja m-zdravstva (npr. programi potvrdivanja)?

e Kojim se djelovanjem politike, ako ga ima, moze osigurati/provjeriti uc¢inkovitost rjesenja
m-zdravstva?

e Kako osigurati sigurnu uporabu rjesenja m-zdravstva za gradane pri samoprocjenjivanju
zdravstvenog stanja i dobrobiti?

3.5. Uloga m-zdravstva u sustavima zdravstvene skrbi i ravnopravan pristup

Stareée stanovni$tvo’’ i sve veéi broj pacijenata koji boluju od kroni¢nih bolesti sve vise
opterecuju sustave zdravstvene skrbi, Sto dovodi do veceg broja hospitalizacija, stalne skrbi 1
visokih troskova zdravstvene skrbi.

M-zdravstvo jedan je od alata kojim bi se drzavama clanicama EU-a moglo pomo¢i da
uspostave odrzive sustave zdravstvene skrbi jer bi se njime moglo podrzati uinkovitije
pruzanje skrbi. Potrebno je napomenuti da je radni pritisak zdravstvenih radnika visok.

» Primjer standarda o sigurnosti korisnika jest nacrt standarda IEC 82304-1 Medunarodne elektrotehnicke

komisije (IEC). U njemu su sadrzani zahtjevi za softver koji je medicinski proizvod, a namijenjeni su za
§iru uporabu, primjerice za potrebe zdravlja i dobrobiti.

Jo$ jedan primjer jest AppSaludable Distinctive koju je izradila andaluzijska Agencija za kvalitetu
zdravstvene skrbi, a rijec je o programu za potvrdivanje aplikacija.

Vidi Izvjesée o starenju iz 2012. Ekonomska i proracunska predvidanja za 27 drzava clanica EU-a
(2010. — 2060.), poglavlja 3.1 4.
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Uvodenjem usluga m-zdravstva mogla bi se u pocetku pojaviti potreba za osposobljavanjem
zdravstvenih radnika u pogledu prilagodbe i razvijanja digitalnih vjestina.

Zahvaljujuéi njemu, pacijenti oboljeli od kroni¢nih bolesti mozda ¢e mo¢i ostati izvan bolnica
1 rijesit ¢e se manjak zdravstvenih djelatnika u Europi. Procjenjuje se da bi se oko 15 %
troSkova uporabe zdravstvene skrbi moglo ustedjeti pracenjem pomo¢i koju pruzaju rjesenja

m-zdravstva na daljinu™.

M-zdravstvom moze se ostvariti ravnopravniji pristup zdravstvenoj skrbi jer ¢e se tehnologija
Siriti na udaljena podrucja i do ljudi koji inace ne bi imali pristup zdravstvenoj skrbi. Njime bi
se takoder mogao olaksati pristup zdravstvenoj skrbi osobama s invaliditetom. Takve
promjene u pristupu ve¢ se mogu primijetiti u mnogim drZzavama u razvoju zahvaljujuci
mobilnim telefonima (posebno SMS-u)*.

Medutim, u europskim sustavima zdravstvene skrbi trenuta¢no se ne iskoriStava potpuni
potencijal m-zdravstva. Pruzateljima zdravstvene skrbi i potencijalnim korisnicima potrebni
su dodatni dokazi o njegovim klini¢kim 1 gospodarskim koristima prije nego $to povecaju
njegovu primjenu.

U tu svrhu, Europska komisija olakSava suradnju i razmjenu znanstvenih podataka medu
drzavama ¢lanicama EU-a putem dobrovoljne mreze nacionalnih stru¢njaka za ocjenjivanje
zdravstvene tehnologije™.

Prema istrazivanju Eurobarometra, samo tre¢ina Europljana ima pristup internetu putem

svojih mobilnih telefona uz velike razlike izmedu drzava Clanica: u Svedskoj je dostupnost

raSirena (64 %), dok je u Bugarskoj (13 %) i Portugalu (16 %) mobilni internet tek u
i 4

zacecima™ .

M-zdravstvo uvelike ovisi o sveprisutnim fleksibilnim mrezama visokog kapaciteta. U tom
kontekstu, Komisija je nedavno donijela zakonodavni paket za , Povezani kontinent:
uspostava jedinstvenog telekomunikacijskog trista”* u kojem se priznaje potreba za brzim i
visokokvalitetnim mrezama, medu ostalim za e-zdravstvo, zajedno s ostvarivanjem veceg
stupnja uskladenosti i viSe ulaganja na jedinstvenom trzistu.

Naposljetku, u okviru Obzora 2020., Komisija ¢e osigurati financijska sredstva za m-
zdravstvo 1 planira podrzati, izmedu ostalog, razvoj digitalne pismenosti zdravstvenih
djelatnika i gradana® kao klju¢nog &imbenika za osiguranje da se m-zdravstvom pridonosi
ravnopravnom pristupu zdravstvenoj skrbi.

Pitanja:

e Imate li dokaza o prihvacanju rjeSenja m-zdravstva u zdravstvenim sustavima EU-a?

Kakva dobra praksa postoji u organizaciji zdravstvene skrbi za ostvarivanje najvece
mogucée uporabe m-zdravstva za kvalitetniju skrb (npr. klinicke smjernice za uporabu m-

38
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Mc Kinsey i GSMA, ,,M-zdravstvo: Nova vizija za zdravstvenu skrb”, 2010.

Svjetska zdravstvena organizacija, M-zdravstvo — Novi obzori za zdravstvo s pomoc¢u mobilnih
tehnologija, 2011.

Clanak 15. Direktive 2011/24/EU primjeni prava pacijenata u prekograniénoj zdravstvenoj skrbi, L
88/45,4.4.2011.

4 Posebni Eurobarometar 381, ISPITIVANJE O E-KOMUNIKACIJAMA MEDU KUCANSTVIMA,
lipanj 2012.

http://ec.europa.eu/digital-agenda/en/connected-continent-legislative-package.

Novi program EU-a za financiranje istrazivanja i inovacija za razdoblje 2014. — 2020.
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zdravstva)?

e Imate li dokaze o mogucem doprinosu m-zdravstva ograni¢avanju ili smanjivanju
troskova zdravstvene skrbi u EU-u?

e Kakva bi djelovanja politike na razini EU-a, te na nacionalnoj razini, mogla biti
primjerena za podrZavanje ravnopravnog pristupa i pristupacnosti zdravstvene skrbi m-
zdravstvom?

3.6. Interoperabilnost

Nedostatkom standarda kojima se obvezuje na interoperabilnost™ izmedu rjeSenja m-
zdravstva 1 uredaja sprjeCavaju se inovacije i ekonomije razmjera. Time se takoder
onemogucuje dobro iskoriStavanje ulaganja u m-zdravstvo i1 ograni¢ava nadogradivost takvih
rjesenja.

Sporo prihvaéanje medunarodnih standarda o interoperabilnosti*’ predstavlja jo§ veéi problem
za trziSte aplikacija jer na njemu prevladavaju MSP-ovi i pojedinci (npr. dizajneri
aplikacija)*®. Pojedinci nemaju nuzno resurse za pravne savjete ili znanje o aktivnostima
standardizacije na viSe razina. Zbog toga ¢e oni mozda radije izabrati kratkorocne strategije za
brzi pristup trzistu.

Korisnici mogu podatke koje su unijeli u svoje mobilne uredaje prenijeti u svoje medicinske
kartone ili svojem lije¢niku. Pristup podacima koje stvaraju korisnici mogao bi pomoci
zdravstvenim djelatnicima pri utvrdivanju dijagnoze. Oni bi takoder mogli razmotriti
moguc’4r7105t ukljucivanja tih podataka u elektronicke zdravstvene zapise svojih pacijenata
(Ezz)"".

Te mogucénosti uzrokuju pitanja interoperabilnosti na vise razina (npr. semanticka, tehnicka,
organizacijska 1 pravna) koja su sli¢na pitanjima o e-zdravstvu u Akcijskom planu za e-
zdravstvo 2012. — 2020., u kojem je predloZen niz djelovanja.

Osiguranje interoperabilnost u e-zdravstvu sloZzeno je. Na primjer, potrebni je terminologija i
rjeénici koji sadrzavaju milijune pojmova za opisivanje i kodiranje medicinskih podataka®®.
Uzrok je te slozenosti heterogenost zdravstvenih informacijskih sustava u drzavama
&lanicama (koje provode nadlezna tijela za zdravstvo, bolnice ili lije¢nici itd.)*.

Mreza e-zdravstva osnovana u skladu s Direktivom 2011/24/EU o primjeni prava pacijenata
predvodi razvoj smjernica e-zdravstva EU-a. Cilj joj je povecati interoperabilnost izmedu

“ Definicija istrazivanja SemanticHealtha: ,.Interoperabilnost je kada dvije ili vise aplikacija m-zdravstva

(npr. EHR-i) omogucuju razmjenu i razumijevanje podataka o gradanima/pacijentima i drugih
podataka i znanja o zdravstvenom stanju te djelovanje na temelju tih podatka medu jezicno i kulturno
razlicitim lijecnicima, pacijentima i drugim dionicima i organizacijama unutar i medu nadleznostima
zdravstvenih sustava, na temelju suradnje.”
45 Medutim, neki medunarodni i europski normizacijski odbori, kao $to su IEC, CEN-CENELEC, ISO,
imaju sve veci broj radnih skupina koje se bave zdravstvenom informatikom.
Ukupno su 30 % poduzeca koja se bave razvojem mobilnih aplikacija pojedinci, a 34,3 % mala
poduzeéa (od 2 do 9 zaposlenika) prema IDC-u ,,Predvidanja za 2011. — 2015. za svjetske i americke
mobilne aplikacije, trgovine, dizajnere i oglasavanje u aplikacijama: Nastanak poslovnih modela nakon
preuzimanja”.
Preporuka izvjes$c¢a radne skupine o e-zdravstvu.
Npr. SNOMED CT jedna je od najopseznijih, viSejezicnih klinickih terminologija na svijetu i sastoji se
od vise od 300 000 pojmova i oko 1 milijun opisa.
Spora informatizacija sustava zdravstvene skrbi jo$ je jedan problem zbog kojeg je onemoguéeno
pruzanje zdravstvene skrbi.
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elektroni¢kih sustava zdravstvene skrbi i osigurati pristup sigurnoj i visokokvalitetnoj
zdravstvenoj skrbi.

U studiji o Europskom okviru interoperabilnosti za e-zdravstvo™ opisani su vizija i postupak
ocjenjivanja, donoSenja i1 razmjene zajednickog skupa standarda, profila i postupaka
interoperabilnosti koji su vazni za elektronicko pruzanje usluga zdravstvene skrbi kako bi se
osiguralo da sustavi e-zdravstva (ukljucujué¢i m-zdravstvo) diljem EU-a mogu medusobno
komunicirati.

Kao prvi korak prema uspostavi takvih zajednickih okvira interoperabilnosti, mreza e-
zdravstva drzava Clanica donijela je, u studenom 2012., smjernice o minimalnom (otvorenom)
skupu podataka o pacijentima’' koje ¢e se razmjenjivati preko granica.

Pitanja:

e Sto mislite da je potrebno udiniti, uz predloZena djelovanja u Akcijskom planu za e-
zdravstvo 2012. — 2020., u cilju povecanja interoperabilnosti rjeSenja m-zdravstva?

e Mislite li da postoji potreba za raditi na osiguranju interoperabilnosti aplikacija m-
zdravstva s elektronickim zdravstvenim zapisima? Ako postoji, tko bi na tome trebao
raditi 1 kako?

3.7. Modeli za povrat novca

Glavna prepreka potpunom uvodenju rjeSenja m-zdravstva u sustave pruzanja zdravstvene
skrbi mogla bi biti povezana s nedostatkom inovativnih i primjerenih modela za povrat novca.

Jedan postoje¢i model temelji se na povratu novca koji provode institucionalni korisnici i
nacionalna nadlezna tijela, koja odlucuju hoc¢e li m-zdravstvo biti uklju¢eno u nomenklaturu
aktivnosti zdravstvene skrbi za koje je mogué¢ povrat novca. Trenutatno je u nekim
nacionalnim zakonodavstvima 1 dalje propisano da se lijeCenje moze provoditi samo u
nazocnosti pacijenta i doktora, ¢ime je onemogucen povrat novca rjeSenja m-zdravstva.

Nacionalna zdravstvena tijela pocinu provoditi inovativne modele povrata novca, kao $to su
programi poticaja.’* U financijskom je interesu korisnika da aktivno podrze njihove suradnike
u tome da ostanu zdravi. U tom smislu, osiguravatelji svojim osiguranicima predlazu posebna
rjeSenja m-zdravstva kojima se promicu zdrava ponasanja te im zauzvrat nude nagradu,
odnosno, povrat novca za predlozenu zdravstvenu aplikaciju ili besplatan pametni telefon. Cilj
je poboljsati opce zdravlje ljudi putem opce promjene u ponasanju.

Potrebno je pazljivo ocijeniti ulogu korisnika u snoSenju troskova za ta rjesSenja. Kada je rijec¢
o aplikacijama za nacin Zivota i dobrobit, korisnici ih ¢esto kupuju u trgovinama aplikacija.
Javljaju se slucajevi u kojima za te aplikacije moze platiti partner (npr. farmaceutsko
poduzeée) u kontekstu postojece terapije™.

50
51
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http://ec.europa.eu/isa/actions/documents/isa_2.12 ehealthl workprogramme.pdf
http://ec.europa.eu/health/ehealth/docs/guidelines_patient summary en.pdf

Clanak konzultantske kuée McKinsey & Company ,,Ukljucivanje potrosaca u upravljanje potraznjom
za zdravstvenom skrbi", sijecanj 2010.
http://www.mckinsey.com/insights/health_systems_and_services/engaging consumers_to_manage hea
Ith care demand

"My VisonTrack blisko je suradivao s velikom farmaceutskom tvrtkom u klini¢kim ispitivanjima.
Partner moze aplikaciju korisniku dati besplatno i izvrSiti povrat novca izravno VisionTracku”,
Usporedba regulatornih pristupa SAD-a i EU-a mobilnim zdravstvenim aplikacijama: Slucajevi
uporabe myVisionTracka i USEFIL-a, European Journal of ePractice, br°21., str. 40.
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Potrebno je razmisliti i o poticajima za zdravstvene djelatnike za koriStenje rjeSenja m-
zdravstva, na primjer, navodenjem tih djelatnika za aktivnosti skrbi izvan klasi¢nih pregleda
(npr. zahtjev za informacijama e-poStom).

Pitanja:

e Za koje se usluge m-zdravstva dobiva povrat novca u drzavama ¢lanicama EU-a u kojima
radite i u kojoj mjeri?

e Jeste li upoznati s nekom dobrom praksom o povratu novca za usluge m-zdravstva (npr.
model povrata novca korisniku, model naknade za uslugu itd.)? Molimo navedite dokaze.

3.8. Odgovornost

Pitanje utvrdivanja moguce odgovornosti za uporabu rjeSenja m-zdravstva moze biti sloZeno
zbog brojnih uklju¢enih dionika: proizvodaC rjeSenja m-zdravstva, zdravstveni djelatnik,
ostali stru¢njaci ukljuceni u lijeCenje ili pruzatelj usluga elektroni¢kih komunikacija koji
pruza internetske usluge.

Uzroci Stete za zdravlje pacijenta mogu biti razliciti: pokvareni uredaj, kriva dijagnoza
zdravstvenog djelatnika na temelju neto¢nih podataka, greska IT stru¢njaka, pacijent se nije
ispravno koristio uredajem ili je lije¢niku poslao netocne podatke. Taj je popis otvoren i nije
moguce predvidjeti sve moguénosti rizika.

Dizajneri aplikacija, proizvodac¢i m-zdravstva i zdravstveni djelatnici mogu zatraziti da im se
pojasni u pravnom smislu rizik od odgovornosti zbog razvoja ili propisivanja uporabe
aplikacije koja je naskodila zdravlju korisnika te na¢in za ublazavanje takvih rizika.

Pitanja:

e Koje bi preporuke trebalo dati proizvodacima proizvoda m-zdravstva i zdravstvenim
stru¢njacima kako bi im se pomoglo da ublaZe rizik od uporabe i prepisivanja rjeSenja m-
zdravstva?

3.9. IstraZivanje i inovacije u m-zdravstvu

Aplikacije za prehranu, vjezbanje i druge aplikacije za dobrobit vrlo su popularne medu
korisnicima, ali je upitno mogu li pruziti neto drugo osim informacija >*.

Potrebno je viSe ulagati u istrazivanje i inovacije u tom podrucju u cilju podrzavanja razvoja
naprednijih 1 inovativnijih rjeSenja m-zdravstva i osiguranja visokog stupnja uéinkovitosti i
pouzdanosti i sigurne obrade.

Cilj je programa financiranja EU-a stvoriti poticaje za razvoj inovativnih rjeSenja m-
zdravstva. Financiranje projekata m-zdravstva zapocelo je u okviru Petog okvirnog programa

Europske zajednice za istrazivanje, tehnoloski razvoj i demonstracijske aktivnosti (OP5), u
1998.

EU je tijekom godina financirao razliCite projekte o osobnim zdravstvenim sustavima i
uslugama savjeta za pacijente, koji su ukljucivali uporabu pametnih telefona i drugih mobilnih
uredaja, ukljucujuéi aplikacije za prostornu uporabu. Ti su projekti bili usmjereni na
dokazivanje koncepta, male medicinske provjere i medicinske rezultate za koje se ocekivalo

4 IMS Institut za informatiku zdravstvene skrbi ,,dAplikacije za pacijente za unaprjedenje zdravstvene

skrbi, od novine do standarda”, listopad 2013.
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da ¢e dovesti do novih smjerova u skrbi pokrenutih m-zdravstvom. Nedavno je niz projekata
m-zdravstva bio usmjeren na razvoj mobilnih rjeSenja za centralizaciju zdravstvenih podataka
osoba i njihovo azuriranje, uz povecanje osnazenosti pacijenata.

Financiranje m-zdravstva nastavit ¢e se u okviru programa Obzor 2020.” pri ¢emu ée se
prioritet dati mobilnim tehnologijama i aplikacijama za integriranu, odrzivu skrb usmjerenu
na gradane. Glavni je cilj omoguditi gradanima da uz pomo¢ IKT-a mogu sudjelovati u
upravljaju svojim zdravljem i svojom dobrobiti.

Europskim inovacijskim partnerstvom za aktivno i zdravo starenje (EIP AHA) moze se
podrzati razvoj i primjena (znatno S$irenje) inovativnijih rjeSenja m-zdravstva. Cilj mu je
unaprijediti odrzivost i ucinkovitost sustava zdravstvene skrbi i poticati konkurentnost
inovativnih proizvoda IKT-a i usluga u podrucju aktivnog i zdravog starenja.

Pitanja:

e Mozete li navesti posebne teme za istrazivanja i inovacije i prioritete u primjeni e-
zdravstva na razini EU-a?

e Prema vaSem miSljenju na koji bi naCin satelitske aplikacije koje se temelje na
navigacijskim sustavima EU-a (EGNOS i Galileo) mogle pridonijeti primjeni inovativnih
rjeSenja m-zdravstva?

3.10. Medunarodna suradnja

Prema izvjes¢u WHO-a o m-zdravstvu, sustavi zdravstvene skrbi u cijelom svijetu izlozeni su
»Sve vecem pritisku da ostanu funkcionalni unatoc¢ brojnim zdravstvenim izazovima” kao $to
su manjak zaposlenika i ograniCena sredstva, a nedostaju ¢vrsti dokazi o ucinkovitosti m-
zdravstva. Ekonomska nejednakost odrazava se i u stupnju uporabe m-zdravstva jer se ona
eSéa u drzavama s visim prihodima nego u onima s nizim>®.

U tom kontekstu, cilj je zajednickog sporazuma WHO-a i ITU-a o m-zdravstvu za nezarazne
bolesti (NCD)*’'postupno progiriti uporabu odobrene mobilne tehnologije u 8 prioritetnih
drzava od kojih je svaka iz barem jedne zemljopisne regije’®. Europska komisija planira
pridonijeti provedbi tog sporazuma.

Memorandum o razumijevanju izmedu EU-a i SAD-a o e-zdravstvu / zdravstvenom IT-u
dobar je primjer suradnje jer se njime nastoji omoguciti ucinkovitija uporaba IKT-a u
podrucju zdravstva u cilju podrzavanja zdravlja stanovnistva uz ja¢anje odnosa izmedu EU-a i
SAD-a i podrzavanje globalne suradnje u tom podrucju.

55
56

Novi program EU-a za financiranje istrazivanja i inovacija za razdoblje 2014. — 2020.

Izvjes¢e WHO-a ,,M-zdravstvo — Novi obzori za zdravstvo s pomoc¢u mobilnih tehnologija, 2011.
Drzave WHO-a u europskoj regiji trenutatno su najaktivnije, a one u africkoj regiji su najmanje
aktivne.

Nezarazne bolesti jesu bolesti koje se ne mogu prenositi s jedne osobe na drugu, kao $to su rak, bolesti
srca ili dijabetes.

Mobilna rjeSenja u prvom ¢e se redu zasnivati na SMS-ovima ili aplikacijama i ukljucivat ¢e niz usluga
usmjerenih na jacanje svijesti, osposobljavanje, promjene u ponasanju, lijeCenje i upravljanje bolestima
itd.
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U podruc¢ju medicinskih proizvoda, u postupku je regulatorno uskladivanje s Medunarodnim
forumom regulatora medicinskih proizvoda (IMRDF)’, koji je osnovan u 2011. kao zamjena
za Radnu skupinu za globalno uskladivanje. Regije koje u njemu sudjeluju (SAD, EU,
Kanada, Japan, Australija, Brazil, Kina i Rusija) nedavno su donijele kljucne definicije za
softvere koji su medicinski proizvodi.

S obzirom na prekograni¢nu dimenziju m-zdravstva i njegov mogu¢ doprinos odrzivim
sustavima zdravstvene skrbi i gospodarstvu, potrebna je snaznija potpora ve¢em regulatornom
uskladivanju u tom podrucju i medunarodna razmjena dobre prakse.

Pitanja:

e Koja je pitanja potrebno (prioritetno) rijesiti u kontekstu medunarodne suradnje u cilju
povecanja primjene m-zdravstva i kako se to moze uciniti?

e Koja bi se dobra praksa s drugih velikih trzista (npr. SAD i Azija) mogla provoditi u EU-u
u cilju poticanja primjene m-zdravstva?

3.11.  Pristup internetskih poduzetnika trziStu m-zdravstva

Jedan od uvjeta za uspjeSno Sirenje m-zdravstva jest moguénost ulaska internetskih
poduzetnika na to obecavajuce trziste, $to je od kljuéne vaznosti za podrzavanje zelje Europe
da postane predvodnik u tom podrucju.

Digitalnim programom za Europu podrzava se niz poduzetnickih inicijativa u okviru
programa pod nazivom ,,Startup Europe®” — platforme za alate i programe kojima se pruza
potpora ljudima koji Zele osnovati internetska poduze¢a u Europi. Time bi se moglo
pridonijeti poticanju ulaska europskih internetskih poduzetnika na trziSte m-zdravstva.

Osim toga, Komisija je provela istrazivanje ,,Eurapp” kako bi uvidjela ucinak ekonomije
aplikacija u Europi na rast i stvaranje radnih mjesta. Razumijevanjem tog ucinka osigurat ¢e
se bolja provedba djelovanja u vezi s internetskim poduzetnicima u okviru Digitalnog
programa i drugih inicijativa.

U Akcijskom planu za e-zdravstvo 2012. —2020. predlozena su djelovanja za podrzavanje
internetskih poduzetnika: umrezavanje pokretaca razvoja visoke tehnologije u Europi u cilju
davanja savjeta (npr. pravnih, financijskih, tehnickih) i osposobljavanja. Na taj bi se nacin
poboljsali uvjeti na trziStu za poduzetnike koji razvijaju proizvode i usluge u podrucjima e-
zdravstva i IKT-a za dobrobit.

Pitanja:

e Imaju li internetski poduzetnici problema s pristupanjem trziStu m-zdravstva? Ako je
odgovor potvrdan, kakvi su to problemi? Kako se ti problemi mogu rijesiti i tko ih moze
rijesiti?

e Ako je potrebno, kako bi Komisija mogla potaknuti ukljuc¢enost industrije i poduzetnika u
m-zdravstvo, npr. inicijativama kao Sto su ,,Startup Europe” ili Europsko inovacijsko

» IMRDF je dobrovoljna skupina regulatora u podrucju medicinskih proizvoda iz cijelog svijeta koji

razgovaraju o buduc¢em usmjerenju regulatornog uskladivanja medicinskih proizvoda i ubrzavanju
regulatornog uskladivanja i priblizavanja medicinskih proizvoda.

60 https://ec.europa.eu/digital-agenda/node/67436
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partnerstvo za aktivno i zdravo starenje?

4. DALJNJI KORACI

Pozivaju se sve zainteresirane strane da dostave svoja stajaliSta u odgovorima na navedena
pitanja. Doprinose je potrebno poslati Komisiji najkasnije do 3. srpnja 2014. na sljedecu
adresu:

CNECT-GREEN-PAPER-mHealth@ec.europa.eu.

European Commission

DG Communications Networks, Content and Technology
31, Avenue de Beaulieu

Unit H1, Health & Well-Being

1049 Bruxelles — Belgija

Na savjetovanje se moze odgovoriti i na web-mjestu Digitalnog programa za Europu, u
odjeljku ,,savjetovanje”.

Kao nastavak na ovu Zelenu knjigu i na temelju zaprimljenih odgovora, Komisija ¢e tijekom
2015. najaviti mogucée sljedece korake.

Doprinosi ¢e biti objavljeni na naSem web-mjestu osim ako osoba koja je poslala doprinos
zatrazi drugacije. Vazno je procitati posebnu izjavu o zastiti privatnosti uz ovu Zelenu knjigu
kako biste saznali nacin koriStenja vasih osobnih podataka i doprinosa.
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