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4. trazi od Komisije da podrzi drzave clanice u smanjivanju razlika u platama medu spolovima za najmanje pet
postotnih bodova godisnje u cilju uklanjanja razlika u placama medu spolovima do 2020.;

5. prepoznaje da viSeslojan, visedimenzionalan pristup trazi od Komisije da podrzi drzave ¢lanice u promicanju dobrih
praksi i provodenju politika za rjeSavanje razlika u placama medu spolovima;

6.  poziva Komisiju da bez odlaganja revidira Direktivu 2006/54/EZ te da predloZi njezine izmjene u skladu s ¢lankom
32. Direktive i na temelju ¢lanka 157. UFEU-a, na osnovi detaljnih preporuka iz priloga Rezoluciji Parlamenta od
24. svibnja 2012,

7. nalaze svojem predsjedniku da ovu Rezoluciju proslijedi Vijeéu, Komisiji te vladama drzava ¢lanica.

P7_TA(2013)0376
Strategija za kiberneti¢ku sigurnost u EU-u: otvoren i siguran kiberneticki prostor

Rezolucija Europskog parlamenta od 12. rujna 2013. o Strategiji Europske unije za kiberneticku sigurnost:
otvoren, siguran i zastien kiberneticki prostor (2013/2606(RSP))

(2016/C 093/16)
Europski parlament,

— uzimajudi u obzir zajednicku komunikaciju Europske komisije i Visoke predstavnice Europske unije za vanjske poslove i
sigurnosnu politiku od 7. veljace 2013. naslovljenu ,Strategija Europske unije za kiberneticku sigurnost: otvoren,
siguran i zasticen kiberneticki prostor” (JOIN(2013)0001),

— uzimajudi u obzir prijedlog direktive Komisije od 7. veljace 2013. o mjerama za osiguravanje visoke zajednicke razine
mrezne i informacijske sigurnosti u cijeloj Uniji (COM(2013)0048),

— uzimajudi u obzir Komunikaciju Komisije od 19. svibnja 2010. naslovljenu ,Digitalni program za Europu” (COM(2010)
0245) i Komunikaciju Komisije od 18. prosinca 2012. naslovljenu ,Digitalni program za Europu — digitalni poticaji za
europski rast” (COM(2012)0784),

— uzimajudi u obzir Komunikaciju Komisije od 27. rujna 2012. naslovljenu ,Ostvarivanje potencijala racunalstva u oblaku
u Europi” (COM(2012)0529),

— uzimajudi u obzir Komunikaciju Komisije od 28. oZujka 2012. naslovljenu ,Suocavanje s kriminalom u naSem
digitalnom dobu: uspostavljanje Europskog centra za kiberneticki kriminal” (COM(2012)0140) i Zakljucke Vijeca od
7. lipnja 2012. o tome,

— uzimajuéi u obzir Direktivu 2013/40/EU Europskog parlamenta i Vijeca od 12. kolovoza 2013. o napadima na
informacijske sustave i kojom se zamjenjuje Okvirna odluka Vije¢a 2005/222/PUP (),

— uzimajudi u obzir Direktivu Vije¢a 2008/114/EZ od 8. prosinca 2008 o utvrdivanju i oznacivanju europske kriti¢ne
infrastrukture i procjeni potrebe poboljsanja njezine zastite (%),

(")  SLL218,14.8.2013,, str. 8.
() SLL 345, 23.12.2008., str. 75.
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— uzimajudi u obzir Direktivu 2011/92/EU Europskog parlamenta i Vijeca od 13. prosinca 2011. o suzbijanju seksualnog
zlostavljalnja i seksualnog iskoristavanja djece te djecje pornografije, kojom se zamjenjuje Okvirna odluka Vijeca 2004/
68/PUP ("),

— uzimajuéi u obzir Stokholmski program (%), Komunikaciju Komisije ,Ostvarivanje podruéja slobode, sigurnosti i pravde
za gradane Europe — akcijski plan za provedbu Stokholmskog programa” (COM(2010)0171) i Komunikaciju Komisije
,Strategija unutarnje sigurnosti EU-a u akciji: pet koraka prema sigurnijo;' Europi” (COM(2010)0673) te svoju Rezoluciju
od 22. svibnja 2012. o strategiji unutarnje sigurnosti Europske unije (°)

)

— uzimajudi u obzir Zajednicki prijedlog Komisije i Visoke predstavnice za odluku Vijeca o mjerama Unije za provedbu
klauzule o solidarnosti (JOIN(2012)039),

— uzimajudi u obzir Okvirnu odluku Vije¢a 2001/413/PUP od 28. svibnja 2001. o borbi protiv prijevara i krivotvorenja
bezgotovinskih sredstava placanja (*),

— uzimajudi u obzir svoju Rezoluciju od 12. lipnja 2012. o zastiti kriti¢ne informacijske infrastrukture — postignuéa i
sljedeci koraci: prema globalnoj kibernetickoj sigurnosti (°) i Zakljucke Vijeca od 27. svibnja 2011. o Komunikaciji
Komisije naslovljenoj ,Zastita kriti¢ne informacijske infrastrukture — postignuéa i sljedeci koraci: prema globalnoj
kibernetickoj sigurnosti” (COM(2011)0163),

— uzimajuéi u obzir svoju Rezoluciju od 11. prosinca 2012. o ostvarenju jedinstvenog digitalnog trzista (°),
— uzimajuéi u obzir svoju Rezoluciju od 22. studenog 2012. o kibernetickoj sigurnosti i obrani ('),

— uzimajudi u obzir svoje stajali§te u prvom ¢itanju od 16. travnja 2013. o prijedlogu uredbe Europskog parlamenta i
Vijeca o Europskoj agenciji za sigurnost mreza i podataka (ENISA) (COM(2010)0521) ®,

— uzimajuéi u obzir svoju Rezoluciju od 11. prosinca 2012. o strategiji digitalne slobode u vanjskoj politici EU-a (%),
— uzimajudi u obzir Konvenciju Vije¢a Europe o kibernetickom kriminalu od 23. studenog 2001.,
— uzimajudi u obzir medunarodne obveze Unije, posebno one u sklopu Opéeg sporazuma o trgovini uslugama (GATS),

— uzimajudi u obzir ¢lanak 16. Ugovora o funkcioniranju Europske unije (UFEU) i Povelju Europske unije o temeljnim
pravima, posebno njezine ¢lanke 6., 8.1 11.,

— uzimajudi u obzir aktualne pregovore o partnerstvu za transatlantsku trgovinu i ulaganja izmedu Europske unije i
Sjedinjenih Americkih Drzava,

— uzimajudi u obzir ¢lanak 110. stavak 2. Poslovnika,

A. buduéi da sve vedi izazovi u kibernetickom prostoru u obliku sve sloZenijih prijetnji i napada predstavljaju veliku
opasnost sigurnosti, stabilnosti i gospodarskom blagostanju drzava ¢lanica te privatnom sektoru i siroj zajednici; bududi
da Ce zastita nasega drustva i gospodarstva stoga biti izazov koji se stalno mijenja;

SL L 335,17.12.2011,, str. 1.

SL C 115, 4.5.2010., str. 1.

Usvojeni tekstovi, P7_TA(2012)0207.
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B. buduci da kiberneticki prostor i kiberneticka sigurnost trebaju biti jedan od strateskih stupova sigurnosne i obrambene
politike EU-a i svake drzave ¢lanice; buduci da je od presudne vaznosti jamciti da kiberneticki prostor ostane otvoren za
slobodan protok ideja i informacija i za slobodno izrazavanje;

C. bududi da su elektronicka trgovina i internetske usluge vitalna snaga interneta i da su klju¢ne za ciljeve strategije Europa
2020., pri ¢emu e koristi imati i gradani i privatni sektor; buduéi da Unija mora u potpunosti ostvariti potencijal i
prilike koje internet predstavlja za daljnji razvoj jedinstvenog trzista, uklju¢ujuéi jedinstveno digitalno trziste;

D. bududi da strateski prioriteti izneseni u zajednic¢koj komunikaciji o strategiji Europske unije za kiberneticku sigurnost
obuhvadaju postizanje kiberneticke otpornosti, smanjenje stope kibernetickog kriminala, razvijanje politike za
kiberneticku obranu i kibernetickih moguénosti povezanih sa zajednickom sigurnosnom i obrambenom politikom
(ZSOP) i uspostavljanje uskladene medunarodne politike kibernetickog prostora u EU-u;

E. buduéi da su mrezni i informacijski sustavi diljem Unije iznimno medusobno povezani; buduéi da, s obzirom na
globalnu narav interneta, mnogi izgredi u mreznoj i informacijskoj sigurnosti nadilaze nacionalne granice i imaju
potencijal da dovedu u pitanje funkcioniranje unutarnjeg trzista i povjerenje potrosaca u jedinstveno digitalno trziste;

F. bududi da je kiberneticka sigurnost diljem Unije, kao i u ostatku svijeta, snazna samo onoliko koliko i njezina najslabija
karika i da poremecaji u jednom sektoru ili jednoj drzavi ¢lanici utje¢u na drugi sektor ili drzavu ¢lanicu, ¢ime se
stvaraju ucinci prelijevanja s posljedicama za gospodarstvo Unije u cjelini;

G. bududi da je do travnja 2013. samo 13 drzava ¢lanica sluzbeno usvojilo nacionalne strategije za kiberneticku sigurnost;
bududi da i dalje postoje temeljne razlike medu drzavama ¢lanicama kad je rije¢ o njihovoj pripremljenosti, sigurnosti,
stratekoj kulturi i sposobnosti da razvijaju i provode nacionalne strategije za kibernetic¢ku sigurnost te bududi da treba
izvrsiti procjenu tih razlika;

H. buduéi da razli¢ite sigurnosne kulture i nedostatak pravnog okvira dovode do fragmentacije te da su od primarne
vaznosti na jedinstvenom digitalnom trzistu; buduéi da nedostatak uskladenog pristupa kibernetickoj sigurnosti za
sobom povlaci ozbiljne rizike za gospodarsko blagostanje i sigurnost transakcija te bududi da su zajednicki napori i uza
suradnja stoga nuzni medu vladama, u privatnom sektoru, medu tijelima koja provode zakone i obavjestajnim
sluzbama;

. buduéi da je kiberneticki kriminal sve skuplji medunarodni problem koji, prema Uredu UN-a za drogu i kriminal,
globalnu ekonomiju trenutacno stoji 295 milijardi EUR godi$nje;

J.  buduéi da medunarodni organizirani kriminal, iskoristavajudi tehnoloske prednosti, nastavlja prebacivati svoj operativni
teren u kiberneticki prostor, pri emu kiberneticki kriminal radikalno mijenja tradicionalni ustroj skupina organiziranog
kriminala; bududi da je to dovelo do ¢injenice da je organizirani kriminal manje lokaliziran i veca je vjerojatnost da Ce se
on koristiti teritorijalno$¢u i razli¢itos¢u nacionalnih pravnih nadleznosti na globalnoj razini;

K. buduéi da brojne prepreke nadleznim tijelima jo§ uvijek otezavaju istrazivanje kibernetickog kriminala, medu njima
uporaba ,virtualnih valuta”, koje se mogu upotrebljavati za pranje novca, u transakcijama na kibernetickom prostoru,
pitanja teritorijalnosti i granica nadleznosti, nedovoljne mogucnosti razmjene obavjeStajnih podataka, manjak
izobrazenog osoblja i nedosljedna suradnja s drugim zainteresiranim stranama;

L. buduci da je tehnologija temelj za razvoj kibernetickog prostora i da je neprekidna prilagodba tehnoloskim promjenama
presudna ako se Zeli unaprijediti otpornost i sigurnost kibernetickog prostora EU-a; bududi da se moraju poduzeti mjere
kako bi se zajamcilo da zakonodavstvo bude uskladeno s novim tehnoloskim dogadanjima, ¢ime se omoguéuju
djelotvorna identifikacija i kazneni progon kibernetickih kriminalaca te zastita Zrtava kibernetickog kriminala; bududi
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da strategija za kiberneticku sigurnost EU-a mora ukljucivati mjere usmjerene na osvijeStenost, obrazovanje, razvoj
interventnih timova za kiberneticke krize, razvoj unutarnjeg trzista proizvoda i usluga na podru¢ju kiberneticke
sigurnosti te promicanje ulaganja u istraZivanje, razvoj i inovacije;

1. pozdravlja zajedni¢ku komunikaciju o strategiji Europske unije za kiberneticku sigurnost i prijedlog direktive o
mjerama kojima se jam¢i visoka razina sigurnosti mreza i podataka diljem Unije;

2. istiCe iznimnu i sve vecu vaznost koju internet i kiberneticki prostor imaju za politicke, gospodarske i drustvene
transakcije, ne samo u Uniji ve¢ i u odnosu na druge aktere u svijetu;

3. istie da je potrebno razviti stratesku komunikacijsku politiku o kibernetickoj sigurnosti u EU-u, kriznim
kibernetickim situacijama, revizijama strategije, javno-privatnoj suradnji i upozorenjima te preporukama javnosti;

4. podsjeca da je visoka razina sigurnosti mreza i podataka potrebna ne samo radi odrzavanja usluga koje su nuzne za
neometano funkcioniranje drustva i gospodarstva, ve¢ i radi ocuvanja fizickog integriteta gradana povecanjem
ucinkovitosti, djelotvornosti i sigurnog funkcioniranja kriti¢ne infrastrukture; istice da je, uz sigurnost mreza i podataka,
¢emu se mora posvetiti pozornost, vazno pitanje i unapredenje fizicke sigurnosti; naglasava da infrastruktura treba biti
otporna i na namjerne i na nenamjerne poremecaje; istice da se, u tom smislu, u sklopu strategije za kiberneticku sigurnost
vedi naglasak treba staviti na uobicajene uzroke nenamjernih kvarova u sustavima;

5. ponavlja svoj poziv drzavama c¢lanicama da usvoje nacionalne strategije za kiberneticku sigurnost kojima se
obuhvacaju tehnicki, koordinacijski i kadrovski aspekti te aspekti financijske dodjele i koje uklju¢uju jasna pravila o
koristima za privatni sektor i njegovim odgovornostima kako bi se jam¢ilo njihovo sudjelovanje, bez neopravdane odgode, i
kako bi se osigurali sveobuhvatni postupci upravljanja rizikom te kako bi se ocuvalo regulatorno okruzenje;

6. primjeuje da Ce se samo kombiniranim vodstvom i politickim vlasniStvom institucija Unije i drzava clanica
omoguditi visoka razina sigurnosti mreza i podataka diljem Unije i tako doprinijeti sigurnom i neometanom funkcioniranju
jedinstvenog trzista;

7. istice da se u sklopu politike Unije o kibernetickoj sigurnosti treba omoguiti sigurno i pouzdano digitalno okruzenje
zasnovano na zastiti i o¢uvanju sloboda i postovanju temeljnih internetskih prava, i oblikovano tako da ih jam¢i, kako su
utvrdena u Povelji EU-a i ¢lanku 16. UFEU-a, posebno prava na privatnost i zastitu podataka; vjeruje da posebnu pozornost
treba posvetiti zastiti djece na internetu;

8.  poziva drzave ¢lanice i Komisiju da poduzmu sve potrebne mjere da organiziraju programe izobrazbe namijenjene
promicanju i povecanju razine osvijeStenosti, vjestina i odgoja medu europskim gradanima, posebno s obzirom na osobnu
sigurnost kao dio nastavnog plana digitalne pismenosti od rane dobi; pozdravlja inicijativu da se organizira Europski mjesec
kiberneticke sigurnosti uz podrsku ENISA-e i u suradnji s tijelima javne vlasti i privatnim sektorom kako bi se podigla
razina osvijetenosti o izazovima obuhvacenima zastitom sustava mreza i podataka;

9.  smatra da obrazovanje o kibernetickoj sigurnosti povecava razinu osvijestenosti europskog drustva o kibernetickim
prijetnjama, ¢ime se poti¢e odgovorna uporaba kibernetickog prostora i pomaZe poveanje riznice objedinjenih
kibernetickih vjestina; prepoznaje glavnu ulogu Europola i njegova novog Europskog centra za kiberneticki kriminal (EC3)
kao i ENISA-e i Eurojust-a u pruzanju aktivnosti izobrazbe na razini EU-a o uporabi medunarodnih instrumenata za
pravosudnu suradnju i provedbi zakona povezanima s razli¢itim aspektima kibernetickog kriminala;

10.  ponavlja potrebu da se pruzaju tehnicki savjeti i pravne informacije te da se uspostave programi o sprecavanju i
suzbijanju kiberneti¢kog kriminala; potice izobrazbu inZenjera kiberneticke tehnologije specijaliziranih za zastitu kriti¢ne
infrastrukture i sustava podataka kao i operatera sustava za nadzor prijenosa i centara za upravljanje prometom; istice
krajnju potrebu za uvodenjem redovnih programa izobrazbe o kibernetickoj sigurnosti za osoblje na svim razinama u
javnom sektoru;
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11.  ponavlja svoj poziv na oprez pri primjeni ogranienja na sposobnost gradana da se koriste instrumentima
komunikacijske i informacijske tehnologije te istice da drzave ¢lanice trebaju nastojati da nikad ne ugroze prava i slobode
gradana pri osmisljanju odgovora na kiberneticke prijetnje i napade i da trebaju imati odgovarajuca zakonodavna sredstva
za razlikovanje kibernetickih izgreda na civilnoj od onih na vojnoj razini;

12.  smatra da regulatorno uklju¢ivanje u podrugje kiberneticke sigurnosti treba biti upuéeno na rizike i usmjereno na
kriti¢nu infrastrukturu ¢ije je ispravno funkcioniranje od velikog javnog interesa te da se treba oslanjati na postojece napore
industrije utemeljene na trzistu kako bi se osigurala otpornost mreza; naglasava presudnu ulogu suradnje na operativnoj
razini pri poticanju u¢inkovitije razmjene informacija o kibernetickim prijetnjama izmedu tijela javnih vlasti i privatnog
sektora, na razini Unije i na nacionalnoj razini te sa strateskim partnerima Unije, s ciljem jamdenja sigurnosti mreza i
podataka stvaranjem uzajamnog povjerenja, vrijednosti i predanosti i razmjenom struénog znanja; smatra da se javno-
privatna partnerstva trebaju zasnivati na mreznoj i tehnoloskoj neutralnosti i da trebaju biti usmjerena na napore za
rjeSavanje problema koji imaju velik uc¢inak na javnost; poziva Komisiju da potice sve ukljucene trzisne subjekte da budu
oprezniji i spremniji za suradnju kako bi druge subjekte zastitili od Stete njihovim uslugama;

13.  priznaje da je otkrivanje izgreda u kibernetickoj sigurnosti i obavjestavanje o njima iznimno vazno za promicanje
kiberneticke otpornosti u Uniji; vieruje da treba uvesti zahtjeve za razmjerno i nuzno razotkrivanje kako bi se dopustilo
obavjestavanje nadleznih nacionalnih tijela o izgredima u kojima dolazi do znatnih povreda sigurnosti i time omogucilo
poboljsano pracenje izgreda kibernetickog kriminala i olaksali napori za podizanje razine osvijestenosti na svim razinama;

14.  potice Komisiju i druge aktere da uvedu politiku o kibernetickoj sigurnosti i kibernetickoj otpornosti koja obuhvaca
gospodarske poticaje za promicanje visokih razina kiberneticke sigurnosti i kiberneticke otpornosti;

Kiberneticka otpornost

. rimjecuje da razliciti sektori i drzave ¢lanice posjeduju razliCite razine sposobnosti i vjestina te da to sprecava razvoj
15.  primjecuje da razli¢iti sektori i d 1 posjedu;j licit posobnosti i vjestina te da to sp j
pouzdane suradnje i potkopava funkcioniranje jedinstvenog trzista;

16.  smatra da bi se zahtjevi za mala i srednja poduzeca trebali temeljiti na proporcionalnom pristupu utemeljenom na
riziku;

17.  inzistira na razvoju kiberneticke otpornosti kriticne infrastrukture te podsjeca na to da bi u okviru predstojecih
mehanizama primjene klauzule o solidarnosti (¢lanak 222. UFEU-a) trebalo uzeti u obzir rizik od kibernetickih napada na
drzave ¢lanice; poziva Komisiju i visoku predstavnicu da taj rizik uzmu u obzir u svojim zajednickim izvjes¢ima o cjelovitoj
procjeni prijetnji i rizika koja Ce se objavljivati od 2015.;

18.  naglasava da za potrebe jamcenja cjelovitosti, dostupnosti i povjerljivosti posebno vaznih usluga utvrdivanje i
kategorizacija kriticne infrastrukture moraju biti azurirani te moraju biti utvrdeni nuzni minimalni sigurnosni uvjeti za
njihove sustave mreza i podataka;

19.  priznaje da se prijedlogom direktive 0 mjerama za jamcenje zajednicke visoke razine sigurnosti mreza i podataka
diljem Unije predvidaju ti minimalni sigurnosni uvjeti za pruZzatelje usluga informacijskog drustva i voditelje kriti¢ne
infrastrukture;

20.  poziva drzave ¢lanice i Uniju da uspostave odgovarajuce okvire za sustave brze, dvosmjerne razmjene informacija
kojima Ce se osigurati anonimnost privatnog sektora i stalno azurirati javni sektor te da po potrebi pruzaju pomoé
privatnom sektoru;
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21.  pozdravlja zamisao Komisije o stvaranju kulture upravljanja rizikom u pogledu kiberneticke sigurnosti te poziva
drzave ¢lanice i institucije Unije da u svoje planove upravljanja kriznim situacijama i analize rizika brzo uvrste upravljanje
kiberneti¢kim krizama; nadalje poziva vlade drzava ¢lanica i Komisiju da poti¢u sudionike u privatnom sektoru da u svoje
planove upravljanja i analize rizika ukljuce upravljanje kibernetickim krizama te da obuce svoje osoblje za kiberneticku
sigurnost;

22.  poziva sve drzave Clanice i institucije Unije da uspostave mrezu funkcionalnih interventnih timova za informaticke
krize koji e raditi 24 sata dnevno sedam dana u tjednu; naglasava da bi nacionalni interventni timovi za informaticke krize
trebali biti dio u¢inkovite mreze u kojoj se razmjenjuju relevantne informacije u skladu s potrebnim standardima povjerenja
i povjerljivosti; primjecuje da okvirne inicijative, u okviru kojih se ti timovi i druga relevantna sigurnosna tijela spajaju,
predstavljaju korisno sredstvo u razvoju povjerenja u prekograni¢nom i medusektorskom kontekstu; prepoznaje vaznost
ucinkovite i djelotvorne suradnje izmedu tih interventnih timova i policijskih i pravosudnih tijela u borbi protiv
kibernetickog kriminala;

23.  podrzava ENISA-u u obavljanju njezinih duznosti na podru¢ju sigurnosti mreza i podataka, a posebno pruzanjem
smjernica i savjetovanjem drzava Clanica te podrZavanjem razmjene najboljih praksi i razvoja okruzja u kojemu vlada
povjerenje;

24.  naglasava potrebu da se u toj gospodarskoj grani primijene odgovarajuéi uvjeti kiberneticke sigurnosti u cijelom
lancu vrijednosti proizvoda IKT-a koji se koriste u prometnim mrezama i informacijskim sustavima, da se primjenjuje
odgovarajue upravljanje rizicima, da se usvoje sigurnosni standardi i rjeSenja te da se razviju najbolje prakse i razmjena
informacija kako bi se osigurali kiberneticki sigurni prometni sustavi;

Industrijski i tehnoloski resursi

25.  smatra da osiguravanje visoke razine sigurnosti mreza i podataka ima sredi$nju ulogu u jacanju konkurentnosti i
dobavljaca i korisnika sigurnosnih rjesenja u Uniji; smatra da su, dok grana informacijsko-tehnoloske sigurnosti u Uniji ima
vazan neiskoriten potencijal, privatni, javni i poslovni korisnici ¢esto neinformirani o troskovima i koristima ulaganja u
kiberneticku sigurnost te da stoga ostaju ranjivi u slucaju Stetnih kibernetickih prijetnji; naglasava da je u tom pogledu
primjena interventnih timova za informaticke krize relevantan ¢imbenik;

26.  vjeruje da bogata ponuda rjeSenja na podrucju kiberneticke sigurnosti i potraznja za njima zahtijeva od nacionalnih
tijela ukljucenih u pitanja IKT-a odgovarajuca ulaganja u akademske resurse, istrazivanje i razvoj te razvijanje znanja i
izgradnju kapaciteta kako bi se potaknule inovacije i razvila dostatna svijest o rizicima za sigurnost mreza i podataka, $to
vodi stvaranju uskladene europske grane sigurnosti;

27.  poziva institucije Unije i drzave ¢lanice da poduzmu potrebne mjere za uspostavu ,jedinstvenog trzista za
kiberneticku sigurnost” na kojemu korisnici i dobavlja¢i mogu najbolje iskoristiti inovacije, sinergije i kombinirano stru¢no
znanje o ponudi te koje omogucuje sudjelovanje malih i srednjih poduzeca;

28.  potice drzave ¢lanice da razmotre zajednicka ulaganja u europsku gospodarsku granu kiberneticke sigurnosti na vrlo
sli¢an nacin na koji je to ucinjeno u drugim gospodarskim granama, kao sto je zrakoplovni sektor;

Kiberneticki kriminal

29.  smatra da kriminalne aktivnosti u kibernetickom prostoru mogu biti jednako Stetne za drustva kao i prekrsaji u
fizickom svijetu te da se ti oblici kriminala Cesto uzajamno jacaju, kao $to se, na primjer, moze uoditi na podrucju
seksualnog iskoristavanja djece te organiziranog kriminala i pranja novca;

30.  primjecuje da u nekim slucajevima postoji veza izmedu zakonitih i nezakonitih poslovnih aktivnosti; naglasava
vaznost veze izmedu financiranja terorizma i ozbiljnog organiziranog kriminala, koju olaksava internet; naglasava da
javnost mora postati svjesna ozbiljnosti uplitanja u kiberneticki kriminal te mogucnosti da ono §to se na prvi pogled moze
uciniti ,drustveno prihvatljivim” kriminalom, kao $to je nezakonito preuzimanje filmova, ¢esto donosi velike koli¢ine novca
medunarodnim kriminalnim udrugama;
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31.  slaZe se s Komisijom da se iste norme i nacela primjenjuju izvan mreZe i na mrezi te da zbog toga borbu protiv
kiberneti¢kog kriminala treba intenzivirati suvremenim zakonodavstvom i operativnim sposobnostima;

32.  zauzima stajaliSte da su, s obzirom na prekograni¢nu prirodu kibernetickog kriminala, zajednicki napori i stru¢no
znanje koji se nude na razini Unije, iznad razine pojedina¢nih drzava ¢lanica, posebno vazni i da se zbog toga Eurojustu,
Europolovom Europskom centru za kiberneticki kriminal, interventnim timovima za informaticke krize te sveucili§tima i
istrazivackim centrima moraju osigurati odgovarajuca sredstva i moguénosti da valjano funkcioniraju kao sredista stru¢nog
znanja, suradnje i razmjene informacija;

33.  snazno pozdravlja uspostavu Europskog centra za kiberneticki kriminal te podrzava bududi razvoj te agencije i
njezine vitalne uloge u koordiniranju pravovremene i u¢inkovite prekograni¢ne razmjene informacija i stru¢nog znanja radi
potpore sprecavanju, otkrivanju i istrazi kibernetickog kriminala;

34.  poziva drzave ¢lanice da gradanima osiguraju jednostavan pristup informacijama o kibernetickim prijetnjama i
nacinima borbe protiv njih; vjeruje da bi takve smjernice trebale sadrzavati informacije o tome kako korisnici mogu zastiti
svoju privatnost na internetu, otkrivati i prijavljivati slu¢ajeve navodenja djece na seksualne aktivnosti, instalirati programe i
vatrozid, upravljati lozinkama te otkrivati slucajeve laznog predstavljanja (,phishing”) i mamljenja (,pharming”) te druge
napade;

35. ustraje u tome da bi drzave ¢lanice koje jo$ nisu ratificirale budimpe$tansku Konvenciju Vije¢a Europe o
kibernetickom kriminalu trebale to uciniti bez nepotrebnog odgadanja; pozdravlja razmisljanja Vijeca Europe o potrebi
azuriranja te Konvencije u svjetlu tehnoloskog razvoja kako bi se i dalje osigurala njezina u¢inkovitost u rjeSavanju pitanja
kibernetickog kriminala te poziva Komisiju i drzave ¢lanice da sudjeluju u toj debati; poti¢e napore na promicanju
ratifikacije Konvencije medu drugim zemljama i poziva Komisiju na njezino aktivno promicanje izvan Unije;

Kiberneticka obrana

36. naglasava da kiberneticki izazovi, prijetnje i napadi ugrozavaju interese drzava ¢lanica na podru¢jima obrane i
nacionalne sigurnosti te da bi civilni i vojni pristup zastiti kriti¢ne infrastrukture, naporima na stvaranju sinergija, trebao
maksimalno povecati korist za oba navedena podrugja;

37.  zbog toga poziva drzave ¢lanice da pojacaju suradnju s Europskom obrambenom agencijom u cilju izrade prijedloga
i inicijativa za mogucnosti kiberneticke obrane, oslanjajuéi se na novije inicijative i projekte; naglasava potrebu jacanja
istrazivanja i razvoja, izmedu ostalog udruZivanjem i razmjenom resursa;

38.  ponovno naglasava da bi se u okviru sveobuhvatne strategije za kiberneticku sigurnost EU-a trebala uzeti u obzir
dodana vrijednost postojecih agencija i tijela, kao i dobre prakse prikupljene od onih drzava ¢lanica koje su ve¢ uvele vlastite
nacionalne strategije za kiberneticku sigurnost;

39.  poziva potpredsjednicu/visoku predstavnicu da uvrsti upravljanje kibernetickim krizama u planiranje kriznog
upravljanja te naglasava potrebu da drzave ¢lanice u suradnji s Europskom obrambenom agencijom razviju planove zastite
misija i operacija ZSOP-a od kibernetickih napada; poziva ih da uspostave zajednicke europske snage za kiberneticku
obranu;

40. naglasava dobru prakti¢nu suradnju s NATO-om na podrudju kiberneticke sigurnosti i potrebu poboljsanja te
suradnje, posebno uzom suradnjom na podruéjima planiranja, tehnologije, obuke i opreme;

41. poziva Uniju da ulozi napore za uspostavljanje razmjene s medunarodnim partnerima, ukljucujuéi NATO,
utvrdivanje podrugja suradnje te kad god je moguée izbjegavanje udvostrucavanja aktivnosti i njihovo dopunjavanje;
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Medunarodna politika

42.  vjeruje da medunarodna suradnja i dijalog imaju vaznu ulogu u stvaranju povjerenja i transparentnosti te
promicanju visoke razine umreZavanja i razmjene informacija na svjetskoj razini; zbog toga poziva Komisiju i Europsku
sluzbu za vanjsko djelovanje da osnuju ekipu za kiberneticku diplomaciju ¢ije bi odgovornosti obuhvacale promicanje
dijaloga sa zemljama i organizacijama istomisljenicama; poziva na aktivnije sudjelovanje EU-a u nizu medunarodnih
konferencija na visokoj razini o kibernetickoj sigurnosti;

43.  smatra da je potrebno uspostaviti ravnotezu izmedu konkurentnih ciljeva prekograni¢nog prijenosa podataka,
zastite podataka i kiberneticke sigurnosti u skladu s medunarodnim obvezama Unije, posebno u okviru GATS-a;

44.  poziva potpredsjednicu/visoku predstavnicu da uvrsti pitanje kiberneticke sigurnosti u vanjsko djelovanje EU-a,
posebno u odnosu na treCe zemlje, kako bi se pojacala suradnja i razmjena iskustava i informacija o nacinima rjesavanja
pitanja kiberneticke sigurnosti;

45.  poziva Uniju da ulozi napore kako bi se ukljucila u razmjenu s medunarodnim partnerima radi utvrdivanja podrucja
suradnje, izbjegavajuéi udvostrucavanje aktivnosti i osiguravajuéi njihovo dopunjavanje kad je to moguée; poziva
potpredsjednicu/visoku predstavnicu i Komisiju da budu proaktivni u medunarodnim organizacijama te da koordiniraju
stajaliSta drzava ¢lanica o na¢inima uc¢inkovitog promicanja rjeSenja i politika na podrucju kibernetike;

46.  smatra da bi trebalo nastojati osigurati primjenu postoje¢ih medunarodnih pravnih instrumenata u kibernetickom
prostoru, a posebno Konvencije Vijeéa Europe o kibernetickom kriminalu; zbog toga smatra da trenutno ne postoji potreba
za novim pravnim instrumentima na medunarodnoj razini; medutim pozdravlja medunarodnu suradnju u razvijanju normi
ponasanja u kibernetickom prostoru, podrzavajuéi vladavinu prava u kibernetickom prostoru; smatra da bi trebalo
razmotriti aZuriranje postojecih pravnih instrumenata kako bi se njima odrazio tehnoloski napredak; smatra da pitanja
nadleznosti zahtijevaju temeljitu raspravu o pravosudnoj suradnji i kaznenom gonjenju u slu¢aju transnacionalnih kaznenih

djela;

47.  smatra da bi posebno radna skupina EU-a i SAD-a za kiberneticku sigurnost i kiberneticki kriminal mogla sluziti kao
sredstvo EU-a i SAD-a za razmjenu najboljih praksi na podruéju politika kiberneticke sigurnosti kad god je to prikladno; u
tom kontekstu primjecuje da ¢e podrucja povezana s kibernetickom sigurno$cu, kao $to su usluge koje ovise o sigurnom
funkcioniranju mreznih i informacijskih sustava, biti ukljucena u predstoje¢e pregovore o partnerstvu za transatlantsku
trgovinu i ulaganja, koji trebaju biti zakljuceni tako da Stite suverenost EU-a i neovisnost njegovih institucija;

48.  primjeCuje da vjestine na podru¢ju kiberneticke sigurnosti i sposobnost sprecavanja, otkrivanja i ucinkovitog
suzbijanja prijetnji i zlonamjernih napada nisu jednako razvijeni u cijelom svijetu; naglasava da se napori za jacanje
kiberneticke otpornosti i borbu protiv kibernetickih prijetnji ne smiju ograniciti na partnere istomisljenike, nego bi trebali
obuhvatiti i regije sa slabije razvijenim kapacitetima, tehnickom infrastrukturom i pravnim okvirima; vjeruje da
koordinacija interventnih timova za informaticke krize ima presudan znacaj na tom podrucju; poziva Komisiju da, koristeci
odgovarajuca sredstva, olaksa nastojanja tre¢ih strana da razviju vlastite sposobnosti na podrucju kiberneticke sigurnosti te
da im po potrebi u tome pomogne;

Provedba

49.  poziva na redovita ocjenjivanja uc¢inkovitosti nacionalnih strategija za kiberneticku sigurnost na najvisoj politickoj
razini kako bi se osigurala prilagodba novim globalnim prijetnjama te zajamdila jednaka razina kiberneticke sigurnosti u
razli¢itim drzavama clanicama;

50. trazi od Komisije da izradi jasan plan kojim se utvrduju rokovi za ostvarivanje ciljeva na razini Unije u okviru
strategije za kiberneticku sigurnost te za njihovu prosudbu; poziva drzave ¢lanice da se dogovore o slicnom planu provedbe
nacionalnih aktivnosti u okviru te strategije;
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51.  trazi redovita izvjes¢a Komisije, drzava ¢lanica, Europola, novoosnovanog Europskog centra za kiberneticki kriminal,
Eurojusta i ENISA-e u kojima Ce se ocjenjivati napredak u ostvarivanju ciljeva utvrdenih strategijom za kiberneticku
sigurnost, ukljucujuci klju¢ne pokazatelje uspjesnosti kojima se mjeri napredak provedbe;

52.  nalaze svojem predsjedniku da ovu Rezoluciju proslijedi Vijecu, Komisiji, vladama i parlamentima drzava ¢lanica,
Europolu, Eurojustu i VijeCu Europe.

P7_TA(2013)0377
Digitalni program za rast, mobilnost i zaposljavanje

Rezolucija Europskog parlamenta od 12. rujna 2013. o Digitalnom programu za rast, mobilnost i zaposljavanje:
vrijeme je za prelazak u viSu brzinu (2013/2593(RSP))

(2016/C 093/17)
Europski parlament,

— uzimajudi u obzir Komunikaciju Komisije od 18. prosinca 2012. naslovljenu ,Digitalni program za Europu — digitalno
poticanje europskog rasta” (COM(2012)0784),

— uzimajudi u obzir pitanja Komisiji i Vije¢u o Digitalnom programu za rast, mobilnost i zaposljavanje: vrijeme je za
prelazak u visu brzinu (0-000085 — B7-0219/2013 i 0-000086 — B7-0220/2013),

— uzimajudi u obzir Uredbu (EU) br. 531/2012 Europskog parlamenta i Vije¢a od 13. lipnja 2012. o roamingu u javnim
pokretnim komunikacijskim mrezama u Uniji (),

— uzimajuéi u obzir Odluku br. 243/2012/EU Europskog parlamenta i Vijeca od 14. ozujka 2012. o uspostavljanju
visegodisnjeg programa za politiku radiofrekvencijskog spektra (%),

— uzimajudi u obzir pregovore o instrumentu za povezivanje Europe koji su u tijeku, a naro€ito izmijenjeni prijedlog
Uredbe Europskog parlamenta i Vijeca o smjernicama za transeuropske telekomunikacijske mreze i stavljanju izvan
snage Odluke br. 1336/97/EZ (COM(2013)0329),

— uzimajudi u obzir svoju rezoluciju od 5. svibnja 2010. o ,novom Digitalnom programu za Europu: 2015.eu” (),

— uzimajudi u obzir Komunikaciju Komisije od 27. rujna 2012. naslovljenu ,Ostvarivanje potencijala racunalstva u oblaku
u Europi” (COM(2012)0529),

— uzimajudi u obzir prijedlog Uredbe Europskog parlamenta i Vijeca od 25. sije¢nja 2012. o zastiti pojedinaca u vezi s
obradom osobnih podataka i o slobodnom protoku takvih podataka (Opca uredba o zastiti podataka) (COM(2012)
0011),

SLL 172, 30.6.2012., str. 10.
SL L 81, 21.3.2012,, str. 7.
SL C 81 E, 15.3.2011., str. 45.
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