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POSLOVNICI

DELEGIRANA ODLUKA br. 17-2023 UPRAVNOG ODBORA REVIZORSKOG SUDA
od 1. ozujka 2023.

o provedbenim pravilima za postupanje s podatcima stupnja tajnosti RESTREINT UE/EU
RESTRICTED na Europskom revizorskom sudu

UPRAVNI ODBOR EUROPSKOG REVIZORSKOG SUDA,
uzimajudi u obzir Ugovor o funkcioniranju Europske unije, a posebno njegov ¢lanak 287.,

uzimajudi u obzir Odluku Revizorskog suda br. 41-2021 o sigurnosnim propisima za zastitu klasificiranih podataka EU-a
(EUC) (),

uzimajudi u obzir politiku informacijske sigurnosti (trenutacna ina¢ica DEC 127/15 FINAL) i politiku klasifikacije
informacija na Revizorskom sudu (Obavijest za osoblje br. 123/2020) (),

bududi da se Odluka br. 41-2021 primjenjuje na sve sluzbe i sve prostorije Revizorskog suda;

bududéi da se ¢lankom 1. stavkom 3. i ¢lankom 5. stavkom 6. Odluke br. 41-2021 utvrduje da Revizorski sud postupa s
podatcima stupnja tajnosti RESTREINT UE/EU RESTRICTED te moze sklopiti sporazum o razini usluge s drugom
institucijom EU-a u Luxembourgu kako bi mogao postupati s podatcima stupnja tajnosti CONFIDENTIEL UE/EU
CONFIDENTIAL ili vi§im stupnjem i pohranjivati ih u sigurnosnoj zoni te institucije;

bududi da sigurnosne mjere za zatitu klasificiranih podataka EU-a moraju tijekom cijelog Zivotnog ciklusa podataka biti
razmjerne, posebice njihovu stupnju tajnosti;

bududi da sigurnosne mjere za zastitu povjerljivosti, cjelovitosti i dostupnosti informacija dostavljenih Revizorskom sudu
moraju biti primjerene prirodi i vrsti predmetnih informacija;

bududi da se ¢lankom 10. stavkom 10. Odluke br. 41-2021 utvrduje da Upravni odbor donosi delegiranu odluku kojom se
utvrduju provedbena pravila za ovu Odluku; u skladu s ¢lankom 8. stavkom 1. i ¢lankom 10. stavkom 1. Odluke
br. 41-2021 tim pravilima ureduju se pitanja poput postupanja s klasificiranim podatcima EU-a i njihove pohrane, kao i
povrede sigurnosti;

bududi da se u Prilogu Odluci br. 41-2021 utvrduju mjere fizicke sigurnosti koje se primjenjuju u administrativnim zonama
u kojima se postupa s podatcima stupnja tajnosti RESTREINT UE/EU RESTRICTED i u kojima se oni pohranjuju;

buduéi da sigurnosne mjere poduzete za provedbu ove Odluke moraju biti u skladu s nacelima za sigurnost na
Revizorskom sudu iz ¢lanka 3. Odluke br. 41-2021;

bududi da je Revizorski sud Odlukom br. 41-2021 zajamcio da primjenjuje sigurnosne mjere kojima se omogucuje visoka
razina zastite klasificiranih podataka EU-a i koje su istovjetne onima koje su utvrdene propisima o zastiti klasificiranih
podataka EU-a koje su donijele druge institucije, agencije i tijela EU-a;

bududi da je jednostavni administrativni sporazum potpisan izmedu Revizorskog suda, Komisije, Vijeca i Europske sluzbe
za vanjsko djelovanje te je stupio na snagu 27. sije¢nja 2023,

() SLL 256 0d 19.7.2021, str. 106.
(*) Dostupno na sljede¢oj poveznici: https://www.eca.europa.eu/en/Pages/LegalFramework.aspx.


https://www.eca.europa.eu/hr/Pages/LegalFramework.aspx
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DONIO JE SLJEDECU ODLUKU:

POGLAVLJE 1.

OPCE ODREDBE

Clanak 1.
Predmet i podrudje primjene

1. Ovom Odlukom utvrduju se uvjeti za postupanje s klasificiranim podatcima EU-a stupnja tajnosti RESTREINT UE/EU
RESTRICTED (*) u skladu s Odlukom br. 41-2021.

2. Ova se Odluka primjenjuje na sve sluzbe i prostorije Revizorskog suda. Ujedno se primjenjuje na njegova revizijska
vijeca i odbore, koji su za potrebe ove Odluke obuhvaéeni pojmom ,sluzbe”.

Clanak 2.

Kriteriji za pristup podatcima stupnja tajnosti RESTREINT UE/EU RESTRICTED

1. Pristup podatcima stupnja tajnosti RESTREINT UE/EU RESTRICTED mozZe se odobriti u sljede¢im slucajevima:

(a) nakon $to je utvrdena potreba da osoba ima pristup odredenim podatcima stupnja tajnosti RESTREINT UE/EU
RESTRICTED kako bi mogla obavljati poslovnu funkciju ili zadaéu za Revizorski sud;

(b) nakon 3to je osoba upoznata sa sigurnosnim pravilima i relevantnim sigurnosnim standardima i smjernicama za zastitu
podataka stupnja tajnosti RESTREINT UE/EU RESTRICTED; i

(c) nakon $to je osoba izjavila da preuzima odgovornost za zastitu predmetnih podataka.

2. Stazisti na Revizorskom sudu ne smiju obavljati duznosti kojima bi se od njih zahtijevao pristup podatcima stupnja
tajnosti RESTREINT UE/EU RESTRICTED.

3. Pristup se uskracuje ili dopusta drugim kategorijama osoblja u skladu s tablicom iz Priloga.

POGLAVLJE 2.

IZRADA PODATAKA STUPNJA TAJNOSTI RESTREINT UE/EU RESTRICTED

Clanak 3.

Autor podataka

lako je autor podataka u smislu ¢lanka 2. Odluke br. 41-2021 institucija, agencija ili tijelo Unije, drzava ¢lanica, treca drzava
ili medunarodna organizacija pod ¢ijom su nadlezno$¢u izradeni ifili u strukture Unije uvedeni klasificirani podatci,
sastavlja¢ podataka stupnja tajnosti RESTREINT UE/EU RESTRICTED nije nuZno isti.

() U skladu s ¢lankom 1. stavkom 2. Odluke br. 41-2021 podatci stupnja tajnosti RESTREINT UE/EU RESTRICTED znaci ,podatci i
materijali ¢ije bi neovlasteno otkrivanje moglo biti nepovoljno za interese Europske unije ili jedne ili viSe drzava ¢lanica”.
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Clanak 4.

Dodjela stupnja tajnosti

1. Osoblje koje sastavlja dokument na temelju podataka u smislu ¢lanka 1., u kontekstu ¢lanka 3. stavka 6. Odluke
br. 41-2021, uvijek odlucuje treba li se taj dokument klasificirati. Klasificiranje dokumenta kao klasificiranog podatka EU-a
obuhvacda ocjenu i odluku autora o tome bi li otkrivanje dokumenta neovlastenim osobama moglo ugroziti interese
Europske unije ili jedne drzave ¢lanice ili vi$e njih. Ako su sastavljaci u dvojbi o tome treba li dokument koji sastavljaju
klasificirati stupnjem tajnosti RESTREINT UE/EU RESTRICTED, trebaju se obratiti nadleznom rukovoditelju ili ravnatelju.

2. Dokument se klasificira stupnjem tajnosti koji nije nizi od RESTREINT UE/EU RESTRICTED ako bi njegovo
neovlasteno otkrivanje moglo, medu ostalim:

(a) nepovoljno utjecati na diplomatske odnose;

(b) prouzroditi znatnu dusevnu bol za pojedince;

(c) oteZati odrzavanje operativne djelotvornosti ili sigurnosti zaduzenog osoblja drzava ¢lanica ili drugih dionika;
(d) prekrsiti obveze o Cuvanju povjerljivosti podataka koje im daju trece strane;

(e) dovesti u pitanje istragu kaznenog djela ili olaksati pocinjenje takvog djela;

(f) dovesti Uniju ili drzave ¢lanice u nepovoljan polozaj u trgovackim ili politickim pregovorima s drugima;

(g) ometati djelotvorno oblikovanje ili provodenje politika Unije;

(h) ugroziti dobro upravljanje Unijom i njezine misije opéenito; ili

(i) dovesti do otkrivanja podataka koji su klasificirani vi§im stupnjem tajnosti.

3. Autori podataka mogu kategorijama podataka koje redovito izraduju dodijeliti standardni stupanj tajnosti. Medutim,
pritom su duzni zajamditi da se pojedina¢nim podatcima dodijeli odgovarajuéi stupanj tajnosti.

Clanak 5.

Rad s nacrtima

1. Podatci se klasificiraju odmah po njihovoj izradi. Osobne biljeske, preliminarni nacrti ili poruke koji sadrzavaju
podatke koje treba klasificirati stupnjem tajnosti RESTREINT UE/EU RESTRICTED tako se oznacavaju od samog pocetka te
se stvaraju i s njima se postupa u skladu s ovom Odlukom.

2. Ako za kona¢ni dokument vise nije potreban stupanj tajnosti RESTREINT UE/EU RESTRICTED, taj se dokument
deklasificira.

Clanak 6.

Evidencija izvornog materijala

Kako bi se omogucio autorski nadzor u skladu s ¢lankom 13., autori dokumenata stupnja tajnosti RESTREINT UE/EU
RESTRICTED, koliko god je moguce, vode evidenciju svih klasificiranih izvora koji su upotrijebljeni pri izradi klasificiranih
dokumenata, uklju¢ujuéi pojedinosti o izvorima koji potjecu iz drzava ¢lanica EU-a, medunarodnih organizacija ili tre¢ih
zemalja. Zbirni klasificirani podatci se, ako je moguée, oznacavaju tako da se zadrzi identifikacija autora klasificiranih
izvornih materijala koji su upotrijebljeni.
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Clanak 7.

Klasifikacija dijelova odredenog dokumenta

1. Uskladu s ¢lankom 3. stavkom 1. Odluke br. 41-2021 cjelokupni stupanj tajnosti odredenog dokumenta mora biti
najmanje jednako visok stupnju tajnosti dijela tog dokumenta s najvisim stupnjem tajnosti. Ako se spajaju podatci iz
razli¢itih izvora, kona¢ni se objedinjeni dokument pregledava kako bi se utvrdio njegov cjelokupni stupanj tajnosti jer taj
dokument moze zahtijevati visi stupanj tajnosti od stupnja koji imaju njegovi sastavni dijelovi.

2. Dokumenti koji sadrzavaju klasificirane i neklasificirane dijelove strukturiraju se i oznacavaju tako da se dijelovi s
razli¢itim stupnjevima tajnosti ifili osjetljivosti mogu lako identificirati i prema potrebi odvojiti. Tako se u slucaju da se taj
dio odvoji od drugih sastavnih dijelova sa svakim dijelom mozZe postupati na odgovarajudi nacin.

Clanak 8.

Potpuna oznaka stupnja tajnosti

1. Podatci za koje je potrebna dodjela stupnja tajnosti oznacavaju se te se s njima postupa kao takvima bez obzira na
njihov fizicki oblik. Stupanj tajnosti jasno se priopéava primateljima, ili oznakom stupnja tajnosti, ako se podatci
dostavljaju u pisanom obliku, na papiru, na prenosivom mediju za pohranu ili u komunikacijskom i informacijskom
sustavu (CIS), ili objavom, ako se informacije dostavljaju u usmenom obliku, kao $to je razgovor ili prezentacija.
Klasificirani materijal fizicki se oznacava kako bi se omogudéila jednostavna identifikacija njegova stupnja tajnosti.

2. Potpuna oznaka stupnja tajnosti RESTREINT UE/EU RESTRICTED mora na dokumentima biti napisana velikim
tiskanim slovima, u cijelosti na francuskom i engleskom jeziku (prvo na francuskom jeziku), u skladu sa stavkom 3.
Oznaka se ne prevodi na druge jezike.

3. Oznaka stupnja tajnosti RESTREINT UE/EU RESTRICTED navodi se kako slijedi:
(a) na sredini vrha i dna svake stranice dokumenta;
(b) tako da se cijela oznaka stupnja tajnosti navede u jednom retku, bez bjelina s obiju strana kose crte;

(c) podebljanim velikim tiskanim slovima crne boje fonta Times New Roman veli¢ine 16 obrubljenima sa svake strane.

4. Priizradi dokumenta stupnja tajnosti RESTREINT UE/EU RESTRICTED potrebno je uciniti sljedece:

(a) svaka stranica mora biti jasno oznacena stupnjem tajnosti;

(b) svaka stranica mora biti numerirana;

(c) dokument mora imati referentni broj i naslov koji sam po sebi nije klasificirani podatak, osim ako je oznacen kao takav;
(d) moraju se navesti svi prilozi i privitci, po moguénosti na prvoj stranici; i

(e) na dokumentu se mora navesti datum njegove izrade.

Clanak 9.

Skracena oznaka stupnja tajnosti R-UE/EU-R

Skradena oznaka R-UE/EU-R moZe se upotrebljavati za oznalavanje stupnja tajnosti pojedinih dijelova dokumenta stupnja
tajnosti RESTREINT UE/EU RESTRICTED ili u slu¢aju da se potpuna oznaka stupnja tajnosti ne moZe unijeti, primjerice na
malom prenosivom mediju za pohranu. MozZe se upotrebljavati u dijelu teksta u kojem bi ponavljanje potpune oznake
stupnja tajnosti bilo sloZeno. Skra¢ena oznaka ne upotrebljava se umjesto potpunih oznaka stupnja tajnosti na vrhu i dnu
stranica dokumenta.
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Clanak 10.

Druge sigurnosne oznake

1. Dokumenti stupnja tajnosti RESTREINT UE/EU RESTRICTED mogu nositi i druge oznake ili ,sigurnosne oznake”
kojima se oznacava, primjerice, podrudje na koje se dokument odnosi ili posebna distribucija osobama za koje je utvrdena
nuznost pristupa podatcima. Primjer:

UVID DOPUSTEN

2. Na dokumentima stupnja tajnosti RESTREINT UE/EU RESTRICTED mozZe se nalaziti sigurnosno upozorenje s
posebnim uputama za postupanje s dokumentima i upravljanje njima.

3. Kad god je to mogude, sve naznake za deklasifikaciju moraju se nalaziti na prvoj stranici dokumenta u trenutku
njegove izrade. MoZe se upotrijebiti, primjerice, sljede¢a oznaka:

RESTREINT UE/EU RESTRICTED

do [dd. mm. gggg.]

Clanak 11.

Elektronicka obrada

1. Dokumenti stupnja tajnosti RESTREINT UE/EU RESTRICTED izraduju se elektronickim sredstvima ako su takva
sredstva dostupna.

2. Osoblje Revizorskog suda upotrebljava akreditirane komunikacijske i informacijske sustave (u daljnjem tekstu: ,CIS”)
za izradu podataka stupnja tajnosti RESTREINT UE/EU RESTRICTED (vidjeti ¢lanak 6. Odluke br. 41-2021). Ako postoji
dvojba o tome koji se CIS moze upotrijebiti, osoblje se savjetuje sa sluzbenom osobom Revizorskog suda za informacijsku
sigurnost (u daljnjem tekstu: ,ISO”). Uz savjetovanje s ISO-om u izvanrednim situacijama ili u posebnim tehni¢kim
okolnostima mogu se primijeniti posebne procedure.

3. Dokumenti stupnja tajnosti RESTREINT UE/EU RESTRICTED, ukljucujuéi nacrte, kako je propisano ¢lankom 5., ne
smiju se slati obi¢nom otvorenom elektronickom postom, ispisivati ili skenirati na standardnim pisa¢ima ili skenerima niti
se s njima smije postupati s pomoéu osobnih uredaja ¢lanova osoblja. Za ispisivanje dokumenata stupnja tajnosti
RESTREINT UE/EU RESTRICTED upotrebljavaju se samo pisadi ili kopirni uredaji spojeni na samostalna ra¢unala ili na
akreditirani sustav.

Clanak 12.
Distribucija

Posiljatelj dokumenata stupnja tajnosti RESTREINT UE/EU RESTRICTED odlu¢uje o tome komu e distribuirati podatke, i
to na temelju nuznosti pristupa podatcima. Ako je potrebno, radi daljnje provedbe nacela nuznosti pristupa podatcima
sastavlja se popis za distribuciju.
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POGLAVLJE 3.

POSTUPANJE S POSTO]E(IIM PODATCIMA STUPNJA TAJNOSTI RESTREINT UE/EU RESTRICTED

Clanak 13.

Autorski nadzor

1. Autor podataka ima ,autorski nadzor” nad podatcima stupnja tajnosti RESTREINT UE/EU RESTRICTED koje je
izradio. Autorova prethodna pisana suglasnost mora se trazZiti prije nego $to se podatci mogu:

(a) deklasificirati;

(b) upotrijebiti u druge svrhe osim onih koje je utvrdio autor;

(c) datina uvid tre¢oj zemlji ili medunarodnoj organizaciji;

(d) objaviti strani izvan Revizorskog suda, ali unutar EU-a; ili

(e) objaviti ugovaratelju ili moguéem ugovaratelju iz treCe zemlje.

2. Imatelji podataka stupnja tajnosti RESTREINT UE/EU RESTRICTED imaju pristup klasificiranim podatcima kako bi
mogli obavljati svoje duznosti. Odgovorni su za ispravno postupanje, pohranu i zastitu tih podataka u skladu s Odlukom

br. 41-2021. Za razliku od autora klasificiranih podataka imatelji nisu ovlasteni odlucivati o deklasifikaciji ili daljnjem
otkrivanju podataka stupnja tajnosti RESTREINT UE/EU RESTRICTED tre¢im zemljama ili medunarodnim organizacijama.

3. Ako nije moguée utvrditi autora odredenog podatka stupnja tajnosti RESTREINT UE/EU RESTRICTED, sluzba
Revizorskog suda koja te klasificirane podatke ima izvrSava autorski nadzor. U slucaju da imatelj podataka smatra da
postoji iznimna potreba za davanje odredenog podatka stupnja tajnosti RESTREINT UE/EU RESTRICTED na uvid
odredenoj treCoj zemlji ili medunarodnoj organizaciji, Revizorski sud savjetuje se s jednom od stranaka iz sporazuma o
sigurnosti podataka potpisanog s tom istom tre¢om zemljom ili medunarodnom organizacijom.

Clanak 14.

CIS koji je prikladan za postupanje s podatcima stupnja tajnosti RESTREINT UE/EU RESTRICTED

Za postupanje s podatcima stupnja tajnosti RESTREINT UE/EU RESTRICTED i za slanje takvih podataka upotrebljavaju se
elektronicka sredstva ako su ona na raspolaganju. U skladu s ¢lankom 6. Odluke br. 41-2021 upotrebljavaju se samo CIS-
ovi i oprema koje je akreditirala druga institucija, tijelo ili agencija EU-a ili Revizorski sud.

Clanak 15.

Posebne mjere za podatke stupnja tajnosti RESTREINT UE/EU RESTRICTED na prenosivom mediju za pohranu

1. Upotreba prenosivog medija za pohranu nadzire se i evidentira. Upotrebljavaju se samo mediji za pohranu koje je
osigurao Revizorski sud (ili druga institucija, tijelo ili agencija

2. Ako se s Klasificiranim dokumentom postupa elektronicki ili ga se pohranjuje elektronicki na prenosivim medijima za
pohranu, npr. USB klju¢evima, USB tvrdim diskovima, CD-ovima, DVD-ovima ili memorijskim karticama (ukljucujudi
SSD (%), klasifikacijska oznaka mora biti jasno vidljiva na prikazanim podatcima, kao i u nazivu datoteke i na prenosivom
mediju za pohranu podataka.

(*) SSD oznacava poluvodicki uredaj za pohranu, uredaj s krutim elektrolitom ili disk s krutim elektrolitom.
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3. Osoblje mora imati na umu da bi pri pohrani veih koli¢ina klasificiranih podataka pohranjenih na prenosivom
mediju za pohranu mogao biti potreban ve¢i stupanj tajnosti.

4, Zaprijenos podataka stupnja tajnosti RESTREINT UE/EU RESTRICTED na prenosiv medij za pohranu ili s tog medija
upotrebljavaju se samo CIS-ovi koji su akreditirani na odgovarajuéi nacin.

5. Pri preuzimanju podataka stupnja tajnosti RESTREINT UE/EU RESTRICTED s prenosivih medija za pohranu posebno
se mora obratiti pozornost na to da se zajam¢i da na tim medijima prije prijenosa podataka nema virusa ili zlonamjernog
softvera.

6.  Ako je primjenjivo, s prenosivim medijima za pohranu postupa se u skladu sa svim sigurnosnim operativnim
postupcima povezanima s upotrijebljenim sustavom za $ifriranje.

7. Dokumenti na prenosivim medijima za pohranu koji viSe nisu potrebni ili koji su preneseni u odgovarajuci CIS na
siguran se nacin uklanjaju ili briSu s pomoc¢u odobrenih proizvoda ili metoda. Ako prenosivi mediji za pohranu nisu
odloZeni u odgovarajuéi zakljucani uredski ormari¢, unistit Ce se kada viSe ne budu potrebni. Pri svakom unistavanju ili
brisanju upotrebljava se metoda koja je u skladu sa sigurnosnim pravilima Revizorskog suda. Vodi se inventarski popis
prenosivih medija za pohranu, a njihovo se unistavanje biljezi.

Clanak 16.

Postupanje s podatcima stupnja tajnosti RESTREINT UE/EU RESTRICTED i njihovo ¢uvanje

1. U skladu s ¢lankom 5. stavkom 8. i ¢lankom 6. stavkom 9. Odluke br. 41-2021 s podatcima stupnja tajnosti
RESTREINT UE/EU RESTRICTED mozZe se postupati u administrativnoj zoni () ili sigurnosnoj zoni u prostorijama
Komisije () za ¢iju je upotrebu Revizorski sud sklopio sporazum o razini usluge, kako slijedi:

— osoblje pri postupanju s podatcima stupnja tajnosti RESTREINT UE/EU RESTRICTED zatvara vrata ureda;

— ako osoblje primi posjetitelja, uklanja iz vidika ili prekriva bilo koje podatke stupnja tajnosti RESTREINT UE/EU
RESTRICTED;

— kada u uredu nema nikoga, osoblje podatke stupnja tajnosti RESTREINT UE/EU RESTRICTED ne ostavlja na vidljivom
mjestu;

— zasloni na kojima su prikazani podatci stupnja tajnosti RESTREINT UE/EU RESTRICTED moraju stalno biti okrenuti u

suprotnom smjeru od prozora i vrata kako bi se sprijecila moguénost da ih se neovlasteno vidjeti.

2. S podatcima stupnja tajnosti RESTREINT UE/EU RESTRICTED mozZe se privremeno postupati izvan sigurnosne ili
administrativne zone ako se imatelj obvezao da e postovati kompenzacijske mjere za zastitu podataka od pristupa
neovlastenih osoba. Kompenzacijske mjere obuhvacaju najmanje sljedele:

— podatci stupnja tajnosti RESTREINT UE/EU RESTRICTED ne ¢itaju se na javnim mjestima;

— Klasificirani podatci EU-a uvijek moraju biti pod osobnim nadzorom imatelja;

— kada se predmetni dokumenti ne ¢itaju ili se o njima ne raspravlja, spremljeni su u odgovarajuéi zaklju¢ani ormarié;

— kada se predmetni dokument ¢ita ili se o njemu raspravlja, vrata sobe zatvorena su;

— o pojedinostima predmetnog dokumenta ne raspravlja se telefonom na nezasti¢enoj liniji ili u nesifriranoj elektronickoj
poruci;

— predmetni dokument smije se kopirati ili skenirati isklju¢ivo s pomoéu samostojece ili akreditirane opreme;

() Kako je definirano u Prilogu Odluci br. 41-2021.
(®) Kako je definirano u ¢lanku 18. Odluka Komisije (EU, Euratom) 2015/444 od 13. oZujka 2015. o sigurnosnim propisima za zastitu
klasificiranih podataka EU-a (SLL 72, 17.3.2015., str. 53.).
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— predmetnim dokumentom moZe se rukovati i privremeno ga se moze drzati izvan administrativne ili sigurnosne zone
samo najkraée potrebno vrijeme;

— imatelj predmetnog dokumenta ne smije ga baciti, ve¢ ga vraca na Cuvanje u administrativnu ili sigurnosnu zonu ili
jam¢i njegovo unistenje odobrenom drobilicom ().

3. Papirnati podatci stupnja tajnosti RESTREINT UE/EU RESTRICTED ¢uvaju se u zakljuanom uredskom ormari¢u u
administrativnoj ili sigurnosnoj zoni. Privremeno se mogu ¢uvati izvan sigurnosne ili administrativne zone pod uvjetom
da se imatelj obvezao da e postovati kompenzacijske mjere.

4. Dodatni savjeti mogu se zatraziti od ISO-a.

5. Bilo koja sumnja na sigurnosni incident ili stvarni sigurnosni incident povezan s predmetnim dokumentom ¢im prije
prijavljuje se ISO-u.

Clanak 17.

UmnoZavanje i prevodenje podataka stupnja tajnosti RESTREINT UE/EU RESTRICTED

1. Podatci stupnja tajnosti RESTREINT UE/EU RESTRICTED mogu se umnoZavati ili prevoditi prema uputama imatelja
pod uvjetom da autor podataka nije odredio nikakve zadrske. Medutim, izraduje se samo onoliko kopija koliko je nuzno
potrebno.

2. Ako se umnaza samo dio odredenog klasificiranog dokumenta, primjenjuju se isti uvjeti kao pri umnozavanju cijelog
dokumenta. Izvadci se takoder klasificiraju stupnjem tajnosti RESTREINT UE/EU RESTRICTED, osim ako ih je autor
podataka posebno oznacio kao neklasificirane.

3. Sigurnosne mjere primjenjive na izvorne podatke primjenjuju se i na njihove preslike i prijevode.

Clanak 18.

Opca nacela za prijenos podataka stupnja tajnosti RESTREINT UE/EU RESTRICTED

1.  Kad god je to mogule, podatci stupnja tajnosti RESTREINT UE/EU RESTRICTED koji se trebaju prenijeti izvan
sigurnosnih ili administrativnih zona 3alju se elektronicki odgovarajuéim akreditiranim sredstvima iili tako da su zasti¢eni
odobrenim kriptografskim proizvodima.

2. Ovisno o raspolozivim sredstvima ili posebnim okolnostima podatci stupnja tajnosti RESTREINT UE/EU
RESTRICTED mogu se fizicki prenositi ru¢no, u papirnatom obliku ili na prenosivim medijima za pohranu. Upotreba
prenosivih medija za pohranu za prenosenje podataka stupnja tajnosti RESTREINT UE/EU RESTRICTED ima prednost nad
slanjem papirnatih dokumenata.

3. Smiju se upotrebljavati isklju¢ivo prenosivi mediji za pohranu koji su Sifrirani proizvodom koji je odobrio ISO
Revizorskog suda. S podatcima stupnja tajnosti RESTREINT UE/EU RESTRICTED na prenosivom mediju za pohranu koji
nije zasti¢en $ifriranim proizvodom koji je odobrio ISO postupa se na isti nacin kao i s papirnatim primjerkom.

4. Posiljka moze sadrzavati vie od jednog podatka stupnja tajnosti RESTREINT UE/EU RESTRICTED pod uvjetom da se
postuje nacelo nuznosti pristupa podatcima.

5. Upotrebljava se ambalaza kojom se jam¢i da je sadrzaj posiljke izvan vidika. Podatci stupnja tajnosti
RESTREINT UE/EU RESTRICTED prenose se u neprozirnoj ambalaZi, npr. omotnici, neprozirnoj fascikli ili aktovci. Vanjski
dio ambalaZe ne smije imati nikakvu naznaku naravi ili stupnja tajnosti sadrZaja. Ako postoji unutarnji sloj ambalaZe,
oznacava se oznakom RESTREINT UE/EU RESTRICTED. Na oba sloja navodi se ime predvidenog primatelja, naziv radnog
mjesta i adresa te povratna adresa za slu¢aj da se dostava ne moze izvrsiti.

() Vidjeti ¢lanak 39. u nastavku za dodatne pojedinosti.
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6.  Sigurnosni incidenti koji uklju¢uju podatke stupnja tajnosti RESTREINT UE/EU RESTRICTED koje prenosi osoblje ili
kurirska sluzba prijavljuju se u svrhu proizlazece istrage ravnatelju Uprave za kadrovske poslove, financije i opée usluge
preko ISO-a.

Clanak 19.

Ruéni prijenos prenosivih medija za pohranu

1. Uz prenosive medije za pohranu koji se upotrebljavaju za prijenos podataka stupnja tajnosti RESTREINT UE/EU
RESTRICTED prilaZe se otpremnica u kojoj se navode pojedinosti o prenosivom mediju za pohranu koji sadrzava
klasificirane podatke, kao i o svim datotekama koje se na njemu nalaze, kako bi primatelj mogao obaviti potrebne provjere.

2. Na mediju se pohranjuju samo dokumenti koje je potrebno dostaviti. Svi klasificirani podatci na jednom USB kljucu,
primjerice, trebali bi biti namijenjeni istom primatelju. Posiljatelj mora imati na umu da bi pri pohrani vece koli¢ine
klasificiranih podataka pohranjenih na takvim uredajima mogao biti potreban veéi stupanj tajnosti za uredaj u cjelini.

3. Za prijenos podataka stupnja tajnosti RESTREINT UE/EU RESTRICTED upotrebljavaju se samo prenosivi mediji za
pohranu koji imaju odgovarajucu klasifikacijsku oznaku.

Clanak 20.

Prijenos dokumenata stupnja tajnosti RESTREINT UE/EU RESTRICTED unutar zgrada Revizorskog suda

1. Osoblje moze prenositi dokumente stupnja tajnosti RESTREINT UE/EU RESTRICTED unutar odredene zgrade
Revizorskog suda ili medu zgradama institucija, agencija ili tijela Unije, ali dokumenti moraju stalno biti u nositeljevu
posjedu i ne smiju se ¢itati u javnosti.

2. Dokumenti stupnja tajnosti RESTREINT UE/EU RESTRICTED mogu se slati internom postom u druge urede
Revizorskog suda u obi¢noj neprozirnoj omotnici, no bez oznake na omotnici da je sadrzaj klasificiran.

Clanak 21.
Prijenos dokumenata stupnja tajnosti RESTREINT UE/EU RESTRICTED unutar Unije

1. Osoblje ili kurirska sluzba Revizorskog suda ili druge institucije, tijela ili agencije EU-a moZe prenositi podatke
stupnja tajnosti RESTREINT UE/EU RESTRICTED bilo gdje unutar Unije, pod uvjetom da postupa u skladu sa sljede¢im

uputama:

(a) za oznacavanje da se radi o podatcima stupnja tajnosti RESTREINT UE/EU RESTRICTED upotrebljava se neprozirna
omotnica ili ambalaza. Vanjski dio ne smije imati nikakvu naznaku naravi ili stupnja tajnosti sadrzaja;

(b) podatci stupnja tajnosti RESTREINT UE/EU RESTRICTED moraju stalno biti u nositeljevu posjedu; i

(c) omotnica ili paket ne smiju se otvarati tijekom prenosenja, a podatci se ne smiju ¢itati na javnim mjestima.

2. Osoblje koje zeli poslati podatke stupnja tajnosti RESTREINT UE/EU RESTRICTED na druge lokacije u Uniji moze
dogovoriti dostavu na jedan od sljede¢ih nacina:

— nacionalnom postanskom sluzbom koja prati posiljku ili odredenim komercijalnim kurirskim sluzbama koje jamée
osobni ruéni prijenos, pod uvjetom da ispunjavaju uvjete iz ¢lanka 23. ove Odluke; ili

— vojnom, drzavnom ili diplomatskom kurirskom postom, u koordinaciji s osobljem pisarnice.
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Clanak 22.

Prijenos podataka stupnja tajnosti RESTREINT UE/EU RESTRICTED iz drzavnog podrudja treée zemlje ili u njega

1. Podatke stupnja tajnosti RESTREINT UE/EU RESTRICTED osoblje moze prenositi ru¢no izmedu podrucja Unije i
drzavnog podrugja trece zemlje.

2. Osoblje pisarnice moze dogovoriti jednu od sljedecih vrsta prijenosa:

— prijenos postanskom sluzbom uz pracenje posiljke ili komercijalnim kurirskim sluzbama koje jamée osobni ru¢ni
prijenos; ili

— prijenos vojnom ili diplomatskom postom.

3. Pri ru¢nom prenoSenju papirnatih dokumenata ili prenosivih medija za pohranu klasificiranih stupnjem tajnosti
RESTREINT UE/EU RESTRICTED ¢lanovi osoblja moraju ispunjavati sve sljedece dodatne mjere:

— Pri putovanju javnim prijevozom klasificirani podatci nose se u aktovei ili torbi koja je stalno u nositeljevu osobnom
posjedu. Ne smiju se odlagati u spremnik za prtljagu.

— Podatci stupnja tajnosti RESTREINT UE/EU RESTRICTED S$alju se u dvama slojevima ambalaze. Na unutarnjem sloju
ambalaZe nalazi se sluzbeni pecat kojim se oznacava da je rije¢ o sluzbenoj posiljci koja se ne podvrgava sigurnosnom
pregledu.

— Nositelj sa sobom nosi kurirsku potvrdu, koju je izdala pisarnica, kojom se potvrduje da nositelj ima odobrenje za
prenoSenje posiljke stupnja tajnosti RESTREINT UE/EU RESTRICTED.

Clanak 23.

Prijenos koji obavljaju komercijalne kurirske sluzbe

1. Zapotrebe ove Odluke ,komercijalne kurirske sluzbe” uklju¢uju nacionalne postanske sluzbe i komercijalna kurirska
poduzeéa koja pruzaju vrstu usluge u kojoj se nakon placanja naknade podatci dostavljaju ruénim prijenosom ili
pracenjem.

2. Komercijalne kurirske sluzbe mogu angazirati podugovaratelja. Medutim, odgovornost za uskladenost s ovom
Odlukom ostaje na kurirskoj sluzbi.

3. Ako je predvideni primatelj izvan EU-a, upotrebljavaju se dva sloja ambalaZe. Pri pripremi klasificiranih posiljaka
posiljatelj ima na umu da komercijalne kurirske sluzbe smiju dostaviti posiljke stupnja tajnosti RESTREINT UE/EU
RESTRICTED samo predvidenom primatelju, propisno ovlastenom zamjeniku, nadzornom sluzbeniku pisarnice ili
njegovu propisno ovlastenom zamjeniku ili sluzbeniku na recepciji. Kako bi se smanjio rizik od toga da posiljka ne dode
do predvidenog primatelja, na vanjskom i, prema potrebi, unutarnjem sloju ambalaze posiljke nalazi se povratna adresa.

4. Usluge koje nude komercijalne kurirske sluzbe koje pruzaju usluge elektronicke preporucene dostave ne
upotrebljavaju se za podatke stupnja tajnosti RESTREINT UE/EU RESTRICTED.

Clanak 24.
Drugi posebni uvjeti za postupanje

1. Moraju se postovati svi uvjeti prijenosa utvrdeni u sporazumu o sigurnosti podataka ili administrativnim
sporazumima. Ako ¢lanovi osoblja imaju nedoumice, savjetovat ¢e se s ISO-om ili s osobljem pisarnice.

2. ZaKlasificirane podatke koji su zastiCeni kriptografskim proizvodima zahtjev u pogledu dvostruke ambalaze moze se
zanemariti. Medutim, za potrebe adresiranja, a i zato $to prenosivi medij za pohranu nosi izricitu oznaku stupnja tajnosti,
medij se prenosi najmanje u obi¢noj omotnici, ali mogu biti potrebne dodatne fizicke mjere zastite, npr. omotnice sa
zra¢nim jastuci¢ima.
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POGLAVLJE 4.

POVJERLJIVI SASTANCI

Clanak 25.

Priprema za sastanak stupnja tajnosti RESTREINT UE/EU RESTRICTED

1. Sastanci na kojima Ce se raspravljati o podatcima stupnja tajnosti RESTREINT UE/EU RESTREINT odrzavaju se samo
u dvorani za sastanke koja je akreditirana na odgovarajucoj ili vioj razini. Ako ti prostori nisu na raspolaganju, osoblje se
savjetuje s ISO-om.

2. Dnevni red u pravilu nije klasificirani podatak. Ako se na dnevnom redu sastanka spominju klasificirani dokumenti,
to ne znaci nuzno da je dnevni red klasificiran. Tocke dnevnog reda sastavljaju se tako da se njima ne ugrozava zastita
interesa Unije ili jedne drZava ¢lanica ili vi$e njih.

3. Ako su dnevnom redu prilozene elektronicke datoteke koje sadrzavaju podatke stupnja tajnosti RESTREINT UE/EU
RESTREINT, obvezno ih je zastititi kriptografskim proizvodima koje je odobrio ISO Revizorskog suda.

4. Organizatori sastanka upozoravaju sudionike da se nijedna primjedba poslana o tocki dnevnog reda koja sadrzava
podatke stupnja tajnosti RESTREINT UE/EU RESTREINT ne smije slati obicnom otvorenom elektronickom postom ili
drugim sredstvom koje nije propisno akreditirano u skladu s ¢lankom 11. ove Odluke.

5. Kako bi omogucili neometan tijek sastanka, organizatori sastanka nastoje na dnevnom redu grupirati tocke s
podatcima stupnja tajnosti RESTREINT UE/EU RESTREINT tako da budu jedna iza druge. Samo osobe s utvrdenom
nuzno§cu pristupa podatcima mogu biti prisutne tijekom rasprava o klasificiranim tockama.

6.  Sudionike sastanka ve¢ se u pozivu upozorava da e se razgovarati o klasificiranim temama i da ¢e se primjenjivati
odgovarajuce sigurnosne mjere.

7. Sudionike se u pozivu ili obavijesti na samom dnevnom redu upozorava na to da se prijenosni elektronicki uredaji
trebaju iskljuciti tijekom rasprave o tockama s podatcima stupnja tajnosti RESTREINT UE/EU RESTRICTED.

8. Organizatori sastanka prije sastanka sastavljaju potpuni popis vanjskih sudionika.

Clanak 26.

Elektronicka oprema u dvorani za sastanke stupnja tajnosti RESTREINT UE/EU RESTRICTED

1. U slucaju da se prenose podatci stupnja tajnosti RESTREINT UE/EU RESTRICTED, npr. u okviru prezentacije ili
videokonferencije, smiju se upotrebljavati samo IT sustavi akreditirani u skladu s ¢lankom 11. ove Odluke.

2. Predsjedatelj sastanka duzan je zajam¢iti da su svi neovlasteni prijenosni elektronicki uredaji iskljuceni.

Clanak 27.
Postupci koje je potrebno primijeniti na sastanku stupnja tajnosti RESTREINT UE/EU RESTRICTED
1. Predsjedatelj na pocetku povjerljive rasprave objavljuje da sastanak pocinje biti povjerljiv. Vrata i prozori zatvaraju se.
2. Sudionicima i, prema potrebi, usmenim prevoditeljima na pocetku rasprave daje se samo potreban broj dokumenata.

Dokumenti stupnja tajnosti RESTREINT UE/EU RESTRICTED ne smiju se ostavljati bez nadzora u svim trenutcima odmora
tijekom sastanka.
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3. Na kraju sastanka sudionici i usmeni prevoditelji upozoravaju se da klasificirane dokumente ili moguée klasificirane
biljeske ne ostavljaju u prostoriji bez nadzora. Klasificirane dokumente ili biljeske koje sudionici na kraju sastanka ne
ponesu organizatori sastanka prikupljaju i unistavaju u odgovaraju¢im drobilicama.

4. Popis sudionika i saZetak svih klasificiranih podataka koji se dijele s drzavama ¢lanicama i koji su usmeno objavljeni
tre¢im zemljama ili medunarodnim organizacijama biljeZe se tijekom sastanka kako bi bili uklju¢eni u ishod postupka.

Clanak 28.
Usmeni i pismeni prevoditelji

Pristup podatcima stupnja tajnosti RESTREINT UE/EU RESTRICTED imaju samo usmeni i pismeni prevoditelji na koje se
primjenjuje Pravilnik o osoblju ili Uvjeti zaposlenja ostalih sluzbenika Europske unije ili oni koji imaju ugovornu obvezu s
Revizorskim sudom.

POGLAVLJE 5.

DIJELJENJE I RAZMJENA PODATAKA STUPNJA TAJNOSTI RESTREINT UE/EU RESTRICTED

Clanak 29.

Suglasnost autora podataka

Ako Revizorski sud nije autor klasificiranih podataka koji se Zele otkriti ili podijjeliti ili izvornog materijala koji ti podatci
mogu sadrzavati, sluzba Revizorskog suda koja te klasificirane podatke ima najprije mora zatraZiti autorovu pisanu
suglasnost za davanje uvida u te podatke. Ako nije mogude utvrditi tko je autor, autorski nadzor izvrSava sluzba
Revizorskog suda koja te klasificirane podatke ima.

Clanak 30.

Dijeljenje podataka stupnja tajnosti RESTREINT UE/EU RESTRICTED s drugim subjektima Unije

1. Podatci stupnja tajnosti RESTREINT UE/EU RESTRICTED dijele se s drugom institucijom, agencijom, tijelom ili
uredom Unije samo ako je za primatelja utvrdena nuZnost pristupa podatcima i subjekt je potpisao odgovarajui pravni
sporazum s Revizorskim sudom.

2. Kad je rije¢ o prijenosu podataka unutar Revizorskog suda, pisarnica koja je uspostavljena u okviru tajniStva
Revizorskog suda u pravilu je ulazna i izlazna tocka za podatke sa stupnjem tajnosti RESTREINT UE/EU RESTRICTED koje
Revizorski sud razmjenjuje s drugim institucijama, agencijama, tijelima i uredima Unije. Medutim, podatci stupnja tajnosti
RESTREINT UE/EU RESTRICTED mogu se nakon informiranja ISO-a Revizorskog suda i pisarnice izravno prenijeti
predvidenim primateljima.

Clanak 31.

Razmjena podataka stupnja tajnosti RESTREINT UE/EU RESTRICTED s drzavama ¢lanicama

1. Podatci stupnja tajnosti RESTREINT UE/EU RESTRICTED mogu se podijeliti s drZavama ¢lanicama ako je za
primatelja utvrdena nuznost pristupa podatcima.

2. Klasificirani podatci drzava ¢lanica koji su oznaceni ekvivalentnom nacionalnom klasifikacijskom oznakom (%) i koji
su dostavljeni Revizorskom sudu imaju jednaku razinu zastite kao i podatci stupnja tajnosti RESTREINT UE/EU
RESTRICTED.

() Tablica ekvivalentnosti oznaka drzava ¢lanica utvrdena je u Prilogu I. Odluci (EU, Euratom) 2015/444.



24.3.2023. Sluzbeni list Europske unije L 86/77

Clanak 32.

Razmjena podataka stupnja tajnosti RESTREINT UE/EU RESTRICTED s tre¢im zemljama i medunarodnim
organizacijama

1. Podatci stupnja tajnosti RESTREINT UE/EU RESTRICTED otkrivaju se treCoj zemlji ili medunarodnoj organizaciji
samo ako je za primatelja utvrdena nuznost pristupa podatcima te je predmetna zemlja ili medunarodna organizacija
uspostavila odgovarajuéi pravni ili administrativni okvir, npr. sporazum o sigurnosti podataka ili administrativni sporazum
s Revizorskim sudom. Odredbe takvog sporazuma ili dogovora imaju prednost pred odredbama ove Odluke.

2. Pisarnica u okviru tajnistva Revizorskog suda u pravilu je glavna ulazna i izlazna tocka za razmjenu podataka stupnja
tajnosti RESTREINT UE/EU RESTRICTED izmedu Revizorskog suda, tre¢ih zemalja i medunarodnih organizacija.

3. Kako bi se zajamdila sljedivost, pisarnica evidentira podatke stupnja tajnosti RESTREINT UE/EU RESTRICTED u
sljede¢im sluc¢ajevima:

— kada stignu u organizacijski subjekt ili kada iz njega budu uklonjeni; i

— kada stignu u CIS ili kada iz njega budu uklonjeni.
4. Takva evidencija moze se voditi na papiru ili u elektroni¢kim ocevidnicima.

5. Postupci evidentiranja klasificiranih podataka koji se obraduju u akreditiranom CIS-u mogu se obavljati procesima
unutar samog CIS-a. CIS u tom slucaju uklju¢uje mjere kojima se jamci cjelovitost evidencije.

6.  Za Klasificirane podatke primljene od tre¢ih zemalja ili medunarodnih organizacija utvrduje se jednaka razina zastite
kao za Klasificirane podatke EU-a koji imaju istovjetnu klasifikacijsku oznaku kako je utvrdeno u odgovarajuem
sporazumu o sigurnosti podataka ili administrativnom sporazumom.

Clanak 33.

Iznimno ad hoc otkrivanje podataka stupnja tajnosti RESTREINT UE/EU RESTRICTED

1. Ako Revizorski sud ili neka od njegovih sluzbi utvrdi da postoji iznimna potreba za otkrivanjem podataka stupnja
tajnosti RESTREINT UE[EU RESTRICTED trecoj zemlji, medunarodnoj organizaciji ili subjektu EU-a, a sporazum o
sigurnosti podataka ili administrativni sporazum ne postoji, primjenjuje se postupak iznimnog ad hoc otkrivanja podataka.

2. Sluzbe Revizorskog suda kontaktiraju ISO-a i autora podataka. Revizorski sud savjetuje se s jednom od stranaka iz
sporazuma o sigurnosti podataka potpisanog s tim istim subjektom EU-a, treom zemljom ili medunarodnom
organizacijom.

3. Nakon tog savjetovanja kolegij Revizorskog suda moze na temelju prijedloga glavnog tajnika odobriti davanje
predmetnih podataka na uvid.

POGLAVLJE 6.

KRA]J ZIVOTNOG CIKLUSA PODATAKA STUPNJA TAJNOSTI RESTREINT UE/EU RESTRICTED

Clanak 34.

Kada deklasificirati podatke

1. Podatci ostaju klasificirani samo onoliko koliko je za njih potrebna zastita. Deklasifikacija znaci da se podatci vise ne
smatraju klasificiranima. Kada je to mogude, u trenutku izrade klasificiranih podataka EU-a autor podataka navodi mogu li
se podatci deklasificirati na odredeni datum ili nakon odredenog dogadaja. U protivnom autor podataka redovito
preispituje podatke stupnja tajnosti RESTREINT UE/EU RESTRICTED kako bi utvrdio je li klasifikacija jos primjerena.
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2. Podatci klasificirani stupnjem tajnosti RESTREINT UE/EU RESTRICTED ¢iji je autor Revizorski sud automatski ce se
deklasificirati nakon trideset godina u skladu s Uredbom (EEZ, Euratom) br. 354/83 (°) kako je izmijenjena Uredbom
Vijeca (EZ, Euratom) br. 1700/2003 (%) te Uredbom Vije¢a (EU) 2015/496 (*).

3. Dokumenti Revizorskog suda mogu se deklasificirati i na ad hoc osnovi, npr. nakon zahtjeva javnosti za pristup
dokumentima.

Clanak 35.

Nadleznost za deklasifikaciju
1. Podatci stupnja tajnosti RESTREINT UE/EU RESTRICTED ne smiju se deklasificirati bez dopustenja autora podataka.

2. Sluzba Revizorskog suda koja je izradila klasificirani dokument nadlezna je odluciti o tome moze li se dokument
deklasificirati. Unutar Revizorskog suda za sve je zahtjeve za deklasifikaciju potrebno savjetovanje s rukovoditeljem,
ravnateljem sluzbe u kojoj je dokument izraden ili voditeljem radnog zadatka. Ako je sluzba prikupila klasificirane podatke
iz razli¢itih izvora, prvo traZi pristanak svih drugih stranaka koje su dostavile izvorni materijal, medu ostalim u drzavama
¢lanicama, drugim tijelima EU-a, tre¢im zemljama ili medunarodnim organizacijama.

3. Ako izvorna sluzba Revizorskog suda viSe ne postoji i njezine je nadleznosti preuzela druga sluzba, odluku u pogledu
deklasifikacije donosi ta sluzba. Ako izvorna sluzba Revizorskog suda viSe ne postoji i njezine nadleznosti nije preuzela
druga sluzba, odluku o deklasifikaciji zajednicki donose ravnatelji Revizorskog suda.

Clanak 36.

Osjetljivi neklasificirani podatci

Ako se nakon pregleda dokumenta donese odluka o deklasifikaciji, razmatra se treba li dokument imati oznaku distribucije
za osjetljive neklasificirane podatke u smislu tocke 16. politike klasifikacije informacija na Revizorskom sudu i tocke 4.
smjernica o klasificiranju podataka koji nisu klasificirani podatci EU-a i postupanju s njima ().

Clanak 37.

Kako oznaciti da je dokument deklasificiran

1. Izvorna klasifikacijska oznaka na vrhu i dnu svake stranice mora biti vidljivo precrtana (ne izbrisana), u
elektroni¢kom obliku upotrebom funkcije ,precrtano” (engl. strikethrough), a u ispisima ru¢no.

2. Na prvoj (naslovnoj) stranici Zigom se oznacava da je dokument deklasificiran te se dodaju podatci o tijelu
odgovornom za deklasifikaciju i odgovarajudi datum.

() Uredba Vijeca (EEZ, Euratom) br. 354/83 od 1. veljace 1983. o otvaranju za javnost povijesnih arhiva Europske ekonomske zajednice i
Europske zajednice za atomsku energiju (SL L 43, 15.2.1983,, str. 1.).

(") Uredba Vijeca (EZ, Euratom) br. 1700/2003 od 22. rujna 2003. o izmjeni Uredbe (EEZ, Euratom) br. 354/83 o otvaranju za javnost
povijesnih arhiva Europske ekonomske zajednice i Europske zajednice za atomsku energiju (SL L 243, 27.9.2003,, str. 1.).

(") Uredba Vijeca (EU) 2015/496 od 17. ozujka 2015. o izmjeni Uredbe (EEZ, Euratom) br. 35483 u pogledu pohranjivanja povijesnih
arhiva institucija u Europskom sveucilisnom institutu u Firenci (SL L 79, 25.3.2015., str. 1.).

(") Obavijest za osoblje br. 123/20, dostupno na sljede¢oj poveznici: https:|/[www.eca.europa.eu/Documents/Information_Classification_
Policy_EN.pdf
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3. Izvorni primatelji podataka stupnja tajnosti RESTREINT UE/EU RESTRICTED obavjestavaju se o deklasifikaciji. Prvi
primatelji odgovorni su za obavjeStavanje svih daljnjih primatelja kojima su poslali ili kopirali izvorne podatke stupnja
tajnosti RESTREINT UE/EU RESTRICTED.

4. Arhiv Revizorskog suda obavjestava se o svim donesenim odlukama o deklasifikaciji.

5. Na sve prijevode klasificiranih podataka primjenjuju se isti postupci deklasifikacije kao na izvornu jezi¢nu verziju.

Clanak 38.

Djelomi¢na deklasifikacija podataka stupnja tajnosti RESTREINT UE/EU RESTRICTED

1.  Moguca je i djelomi¢na deklasifikacija (npr. priloga, samo nekih stavaka). Postupak je identican postupku za
deklasifikaciju cijelog dokumenta.

2. Nakon djelomi¢ne deklasifikacije (,¢i§¢enja”) podataka stupnja tajnosti RESTREINT UE/EU RESTRICTED nastaje
deklasificirani izvadak.

3. Dijelovi koji ostaju klasificirani zamjenjuju se sljede¢om oznakom:

DIO KOJI SE NE DEKLASIFICIRA

ili u samom tekstu, ako je dio koji ostaje klasificiran dio stavka, ili kao stavak, ako je dio koji ostaje klasificiran poseban
stavak ili obuhvaca viSe od jednog stavka.

4. Ako se odredeni prilog ne moze deklasificirati u potpunosti te stoga nije ukljucen u izvadak, to se u tekstu posebno
navodi.

Clanak 39.

Rutinsko uniStavanje i brisanje podataka stupnja tajnosti RESTREINT UE/EU RESTRICTED
1. Revizorski sud ne prikuplja velike koli¢ine klasificiranih podataka.

2. Sluzbe koje su autori podataka u kratkim razmacima rutinski pregledavaju manje koli¢ine za unistavanje ili brisanje.
U redovitim vremenskim razmacima pregledavaju se i podatci pohranjeni na papiru i podatci pohranjeni u CIS-u.

3. Osoblje unistava ili na siguran nacin brise sve dokumente stupnja tajnosti RESTREINT UE/EU RESTRICTED koji vise
nisu potrebni, pri éemu se postuju svi zahtjevi u pogledu arhiviranja izvornog dokumenta.

4. Osoblje ne mora obavijestiti autora podataka u slucaju da unisti ili izbriSe primjerke dokumenata stupnja tajnosti
RESTREINT UE/EU RESTRICTED.

5. Za nacrte materijala koji sadrZavaju klasificirane podatke primjenjuju se iste metode odlaganja kao i za finalizirane
klasificirane dokumente.

6.  Za uniStavanje dokumenata stupnja tajnosti RESTREINT UE[EU RESTRICTED upotrebljavaju se samo odobrene
drobilice. Za unistavanje dokumenata stupnja tajnosti RESTREINT UE/EU RESTRICTED primjerene su drobilice razine 4
standarda DIN 32757 i razine 5 standarda DIN 66399.

7. Ostatci uniStenog papira iz odobrenih drobilica mogu se zbrinuti kao uobicajeni uredski otpad.
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8. Svi mediji i uredaji koji sadrzavaju podatke stupnja tajnosti RESTREINT UE/EU RESTRICTED moraju se na
odgovaraju¢i nacin odistiti nakon isteka njihova ciklusa uporabe. Elektronic¢ki podatci unistavaju se ili bri$u iz izvora
informacijske tehnologije i povezanih medija za pohranu (ukljucujudi sigurnosne kopije) tako da je moguée razumno
jamgiti da se podatci ne mogu povratiti. Cigéenjem se uklanjaju podatci iz uredaja za pohranu te sve oznake i dnevnicki
zapisi.

9.  Racunalni mediji za pohranu predaju se ISO-u radi uniStenja i zbrinjavanja.

Clanak 40.

Evakuiranje i unistavanje podataka stupnja tajnosti RESTREINT UE/EU RESTRICTED u izvanrednoj situaciji

1. Ravnatelj Uprave za kadrovske poslove, financije i opée usluge te ISO osmisljavaju i odobravaju planove za evakuaciju
i uniStavanje u izvanrednoj situaciji te ih po potrebi aktiviraju kako bi se zastitili podatci stupnja tajnosti RESTREINT UE/EU
RESTRICTED za koje postoji znatan rizik od toga da tijekom krizne situacije dodu u neovlastene ruke. Prema redoslijedu
prioriteta i ovisno o vrsti izvanrednog stanja razmatra se sljedece:

(1) premjestanje klasificiranih podataka EU-a na alternativno sigurno mjesto, ako je mogucée u administrativnu zonu ili
pisarnicu unutar prostorija Revizorskog suda;

(2) evakuiranje Klasificiranih podataka EU-a na alternativno sigurno mjesto, ako je moguce u administrativnu ili
sigurnosnu zonu odredene druge zgrade te ako je moguée, u sigurnosnu zonu u prostorijama Komisije za ¢iju je
upotrebu Revizorski sud sklopio sporazum o razini usluge;

(3) uniStavanje klasificiranih podataka EU-a, ako je moguée upotrebom odobrenih sredstava za unistavanje.
2. Kada se planovi za izvanredne situacije aktiviraju, prioritet se daje premjestanju ili unistavanju podataka visih razina.

3. Operativne pojedinosti planova za evakuiranje i uni§tavanje u izvanrednim situacijama same po sebi klasificiraju se
stupnjem tajnosti RESTREINT UE/EU RESTRICTED.

Clanak 41.
Arhiviranje

1. Odluke o tome je li odredene podatke potrebno arhivirati i u kojem slu¢aju to u¢initi te odgovarajuce prakti¢ne mjere
koje treba poduzeti moraju biti u skladu s politikama Revizorskog suda u pogledu informacijske sigurnosti, klasifikacije
informacija i arhiviranja.

2. Dokumenti stupnja tajnosti RESTREINT UE/EU RESTRICTED ne $alju se u Povijesni arhiv Europske unije u Firenci.

POGLAVLJE 7.

ZAVRSNE ODREDBE

Clanak 42.

Transparentnost

O ovoj se Odluci obavjestava osoblje Revizorskog suda i pojedince na koje se ona odnosi te se ona objavljuje u Sluzbenom
listu Europske unije.
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Clanak 43.

Stupanje na snagu

Nakon 3to je donese Upravni odbor, ova Odluka stupa na snagu sljedeceg dana od dana objave u Sluzbenom listu Europske
unije.

U Luxembourgu 1. ozujka 2023.

Za Upravni odbor Revizorskog suda
Predsjednik
Tony MURPHY
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PRILOG

Kategorije osoblja koje mogu imati pristup podatcima stupnja tajnosti RESTREINT UE/EU
RESTRICTED ako su ti podatci potrebni za obavljanje njihovih profesionalnih duZnosti

. . . Pristup podatcima stupnja tajnosti -
Kategorije osoblja Revizorskog suda R-UE/EU-R Uvjeti
DuZnosnici Da Informiranje + prihvacanje + nuznost pristupa
podatcima
Privremeno osoblje Da Informiranje + prihvacanje + nuZnost pristupa
podatcima
Ugovorno osoblje Da Informiranje + prihvacanje + nuZnost pristupa
podatcima
Upucéeni nacionalni struénjaci iz drzava | Da Informiranje (koje provodi Revizorski
¢lanica EU-a sud) + prihvacanje + nuZznost pristupa
podatcima
Stazisti Ne Nema iznimaka
Sve druge kategorije osoblja (vanjski Ne Savjetovanje s ISO-om u slucaju bilo koje
djelatnici, vanjski suradnici intra muros iznimke
itd.)
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