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DELEGIRANA UREDBA KOMISIJE (EU) 2022/30
od 29. listopada 2021.
o dopuni Direktive 2014/53/EU Europskog parlamenta i Vije¢a u pogledu primjene bitnih zahtjeva iz
¢lanka 3. stavka 3. tocaka (d), (e) i (f) te direktive
(Tekst znacajan za EGP)
EUROPSKA KOMISTJA,

uzimajudi u obzir Ugovor o funkcioniranju Europske unije,

uzimajuéi u obzir Direktivu 2014/53/EU Europskog parlamenta i Vijeca od 16. travnja 2014. o uskladivanju
zakonodavstava drzava clanica o stavljanju na raspolaganje radijske opreme na trziStu i stavljanju izvan snage Direktive
1999/5/EZ ('), a posebno njezin ¢lanak 3. stavak 3. drugi podstavak u vezi s ¢lankom 3. stavkom 3. prvim podstavkom
tockama (d), (e) i (f),

bududi da:

(1)

Zadtita mreZe ili njezina funkcioniranja od Stete, zastita osobnih podataka i privatnosti korisnika i pretplatnika te
zatita od prijevara elementi su kojima se podupire zastita od kibersigurnosnih rizika.

Kako je navedeno u uvodnoj izjavi 13. Direktive 2014/53/EU, zastita osobnih podataka i privatnosti korisnika i
pretplatnika radijske opreme te zatita od prijevare moZe se pojacati odredenim funkcijama radijske opreme. U
skladu s tom uvodnom izjavom, radijska oprema trebala bi stoga u odgovarajuéim slu¢ajevima biti projektirana tako
da podrzava te funkcije.

U nadolaze¢im godinama 5G mreZa imat e vaznu ulogu u razvoju digitalnog gospodarstva i drustva Unije te ée
potencijalno utjecati na gotovo svaki aspekt Zivota gradana Unije. U dokumentu naslovljenom ,Kibersigurnost 5G
mreZa — Paket instrumenata EU-a za smanjivanje rizika” () navodi se moguci zajednicki skup mjera za ublazavanje
glavnih kibersigurnosnih rizika 5G mreza i daju smjernice za odabir mjera kojima bi trebalo dati prednost u
planovima za ublaZavanje na nacionalnoj razini i na razini Unije. Uz te je mjere vrlo vazno slijediti uskladeni
pristup bitnim zahtjevima koji se odnose na elemente zastite kibersigurnosti koji se primjenjuju na 5G radijsku
opremu pri stavljanju na trziste Unije.

Razinom sigurnosti primjenjivom u skladu s bitnim zahtjevima Unije utvrdenima u ¢lanku 3. stavku 3. tockama (d),
(e) i (f) radi zastite mreZe, uvodenja zastitnih mjera za zastitu osobnih podataka i privatnosti te zastite od prijevara ne
smije se ugroziti visoka razina sigurnosti koja se zahtijeva na nacionalnoj razini za decentralizirane pametne mreze u
podrudju energetike u kojem ¢e se upotrebljavati pametna brojila koja podlijezu tim zahtjevima i za 5G mreznu
opremu kojom se koriste pruzatelji javnih elektroni¢kih komunikacijskih mreza i javno dostupnih elektronickih
komunikacijskih usluga u smislu Direktive (EU) 2018/1972 Europskog parlamenta i Vijeca ().

U brojnim je stajali§tima izraZena i zabrinutost zbog sve vecih kibersigurnosnih rizika do kojih dolazi jer se
stru¢njaci i potrosaci, ukljucujudi djecu, sve vise koriste radijskom opremom koja: i. moze komunicirati putem
interneta, neovisno o tome komunicira li izravno ili posredovanjem bilo koje druge opreme (,radijska oprema
prikljucena na internet”), tj. takva oprema povezana s internetom upravlja protokolima potrebnima za razmjenu
podataka s internetom, bilo izravno ili putem posrednicke opreme; ii. moze biti igracka s radijskom funkcijom koja
je ujedno obuhvadena podru¢jem primjene Direktive 2009/48/EZ Europskog parlamenta i Vijeca () ili je
projektirana ili namijenjena iskljucivo za skrb o djeci, kao $to su monitori za nadgledanje djece; ili ii. je izradena ili

SLL153,22.5.2014,, str. 62.

Kibersigurnost 5G mreZza — Paket instrumenata EU-a za smanjivanje rizika, 29. sije¢nja 2020. https://ec.europa.eu/digital-singlemarket/
en/nis-cooperation-group

Direktiva (EU) 20181972 Europskog parlamenta i Vije¢a od 11. prosinca 2018. o Europskom zakoniku elektronickih komunikacija
(SLL 321,17.12.2018,, str. 36.).

Direktiva 2009/48/EZ Europskog parlamenta i Vijeca od 18. lipnja 2009. o sigurnosti igracaka (SL L 170, 30.6.2009., str. 1.).
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(11)

namijenjena, isklju¢ivo ili ne, za noenje pri¢vricena ili objeSena na bilo kojem dijelu ljudskog tijela (ukljucujudi
glavu, vrat, trup, ruke, dlanove, noge i stopala) ili bilo kojoj odjeéi (ukljucujuéi pokrivala za glavu i ruke te obucu)
koju nose ljudi, kao §to je radijska oprema u obliku ru¢nog sata, prstena, narukvice, slusalica ili naocala (,radijska
oprema za nosenje na tijelu”).

U tom bi se pogledu svaka radijska oprema za skrb o djeci, radijska oprema obuhvacena Direktivom 2009/48/EZ ili
radijska oprema za noSenje na tijelu koja moze komunicirati putem interneta, neovisno o tome komunicira li
izravno ili posredovanjem bilo koje druge opreme, trebala smatrati radijskom opremom priklju¢enom na internet.
Primjerice, implantati se ne bi trebali smatrati radijskom opremom za no$enje pri¢vrsena ili objesena na tijelu jer se
ne nose ni na kojem dijelu ljudskog tijela ni ikojoj odje¢i niti vjeSaju s nikojeg dijela ljudskog tijela ni odjele.
Medutim, implantate bi trebalo smatrati radijskom opremom prikljuéenom na internet ako su sposobni
komunicirati putem interneta, bez obzira na to komuniciraju li izravno ili posredovanjem bilo koje druge opreme.

S obzirom na zabrinutost zbog ¢injenice da radijska oprema ne osigurava zastitu od elemenata kibersigurnosnih
rizika, potrebno je na odredene kategorije ili razrede radijske opreme primijeniti bitne zahtjeve Direktive
2014/53[EU povezane sa zaStitom mreZe od $tete, zastitom osobnih podataka i privatnosti korisnika i pretplatnika
te zastitom od prijevara.

Direktiva 2014/53/EU primjenjuje se na proizvode koji odgovaraju definiciji ,radijske opreme” iz njezina ¢lanka 2.,
podlozno posebnim izuze¢ima navedenima u njezinu ¢lanku 1. stavcima 2. i 3. lako se definicija radijske opreme u
¢lanku 2. Direktive 2014/53/EU odnosi na opremu koja moZe komunicirati radijskim valovima, u zahtjevima
Direktive 2014/53/EU ne pravi se razlika izmedu radijskih i neradijskih funkcija radijske opreme pa bi stoga svi
aspekti i dijelovi opreme trebali biti u skladu s bitnim zahtjevima iz ove Delegirane uredbe.

Kad je rije¢ o Steti mreze ili njezinog funkcioniranja ili zlouporabi mreznih resursa, neprihvatljivo umanjivanje
kakvoce usluga moze biti uzrokovano radijskom opremom priklju¢enom na internet koja ne osigurava da se mreze
ne ostete ili da se ne zloupotrebljavaju. Na primjer, napada¢ moze zlonamjerno preplaviti internetsku mrezu kako
bi sprijecio zakoniti mreZni promet, poremetiti veze izmedu dva radijska proizvoda i tako sprijeciti pristup usluzi,
sprijeciti odredenu osobu da pristupi usluzi, prekinuti uslugu prema odredenom sustavu ili osobi ili ometati
informacije. Umanjivanje kakvoce internetskih usluga stoga moze dovesti do zlonamjernih kibernapada, $to ée
uzrokovati povecéane troskove, neugodnosti ili rizike za operatore, pruZatelje usluga ili korisnike. Clanak 3. stavak 3.
tocka (d) Direktive 2014/53/EU, kojim se zahtijeva da radijska oprema ne §teti mreZi niti njezinom funkcioniranju
niti zlorabi mreZne resurse jer bi u suprotnom doslo do neprihvatljivog umanjivanja kakvoce usluge, stoga bi se
trebao primjenjivati na radijsku opremu priklju¢enu na internet.

IzraZena je zabrinutost i u pogledu zastite osobnih podataka i privatnosti korisnika i pretplatnika radijske opreme
prikljucene na internet zbog mogucnosti te radijske opreme da snima, pohranjuje i djjeli informacije, komunicira s
korisnikom, uklju¢ujuéi djecu, kad su zvuénici, mikrofoni i drugi senzori integrirani u tu radijsku opremu. Ta se
zabrinutost posebno odnosi na sposobnost te radijske opreme da snima fotografije, videozapise, podatke o lokaciji,
podatke povezane s iskustvom igranja te broj otkucaja srca, navike spavanja ili druge osobne podatke. Na primjer,
naprednim postavkama radijske opreme moze se pristupiti s pomocu zadane lozinke ako prikljucak ili podaci nisu
Sifrirani ili ako nije uspostavljen pouzdan mehanizam autentifikacije.

Stoga je vazno da radijska oprema prikljucena na internet koja se stavlja na trziSte Unije sadrzava mjere za zatitu
osobnih podataka i privatnosti ako je u stanju obradivati osobne podatke kako su definirani u ¢lanku 4. stavku 1.
Uredbe (EU) 2016/679 Europskog parlamenta i Vijeca () ili podatke definirane u ¢lanku 2. to¢kama (b) i (c)

() Uredba (EU) 2016/679 Europskog parlamenta i Vijeca od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o
slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ (Opca uredba o zastiti podataka), SL L 119,
4.5.2016., str. 1.
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Direktive 2002/58/EZ Europskog parlamenta i Vijeca (). Clanak 3. stavak 3. tocka (e) Direktive 2014/53EU stoga bi
se trebao primjenjivati na radijsku opremu prikljucenu na internet.

(12) Usto, kad je rije¢ o zastiti osobnih podataka i privatnosti, radijska oprema za skrb o djeci, radijska oprema

obuhvacena Direktivom 2009/48/EZ i radijska oprema za nosenje na tijelu predstavlja sigurnosni rizik ¢ak i ako
nema internetske veze. Presretanje osobnih podataka mogude je i ako radijska oprema emitira ili prima radijske
valove, a nedostaju mjere kojima se osigurava zastita osobnih podataka i privatnosti. Radijska oprema za skrb o
djeci, radijska oprema obuhvacena Direktivom 2009/48/EZ i radijska oprema za nosenje na tijelu moZe postupno
pratiti i biljeziti niz osjetljivih (osobnih) podataka korisnika i dalje ih prenositi putem komunikacijskih tehnologija
koje bi mogle biti nesigurne. Radijska oprema za skrb o djeci, radijska oprema obuhvacena Direktivom 2009/48/EZ
i radijska oprema za noSenje na tijelu usto bi trebala osigurati zastitu osobnih podataka i privatnosti ako u smislu
¢lanka 4. stavka 2. Uredbe (EU) 2016/679 ima sposobnost obrade osobnih podataka kako su definirani u ¢lanku 4.
stavku 1. Uredbe (EU) 2016/679 ili podataka o prometu i lokaciji kako su definirani u ¢lanku 2. tockama (b) i (c)
Direktive 2002/58/EZ. Clanak 3. stavak 3. tocka (e) Direktive 2014/53/EU stoga bi se trebao primjenjivati na tu
radijsku opremu.

(13) Kad je rije¢ o prijevarama, informacije, uklju¢ujuéi osobne podatke, mogu se ukrasti s radijske opreme prikljuc¢ene na

internet, ¢ime se otvara mogucénost prijevara. Posebne vrste prijevara odnose se na radijsku opremu prikljucenu na
internet kad se ta oprema upotrebljava za placanja putem interneta. Troskovi mogu biti visoki i ne odnose se samo
na osobu koja je pretrpjela prijevaru nego i na drustvo u ¢jelini (na primjer, trodak policijske istrage, troskovi sluzbi
za 7rtve, tro§kovi sudskih postupaka za utvrdivanje odgovornosti). Stoga je potrebno osigurati pouzdane transakcije
i svesti na najmanju mogucéu mjeru rizik od financijskog gubitka za korisnika radijske opreme priklju¢ene na internet
koji izvrava placanje putem te radijske opreme i primatelja placanja izvr§enog upotrebom te radijske opreme.

(14) Radijska oprema prikljucena na internet stavljena na trzite Unije trebala bi podrzavati znacajke kojima se osigurava

zadtita od prijevara ako ujedno omogucuje nositelju ili korisniku prijenos novca, novéane vrijednosti ili virtualne
valute kako je definirano u ¢lanku 2. to¢ki (d) Direktive (EU) 2019/713 Europskog parlamenta i Vijeca (). Clanak 3.
stavak 3. tocka (f) Direktive 2014/53EU stoga bi se trebao primjenjivati na tu radijsku opremu.

(15) Uredbom (EU) 2017/745 Europskog parlamenta i Vijea (%) utvrduju se pravila o medicinskim proizvodima, a

>
=

Uredbom (EU) 2017/746 Europskog parlamenta i Vijeca () utvrduju se pravila o in vitro dijagnostickim
medicinskim proizvodima. Uredbom (EU) 2017745 i Uredbom (EU) 2017746 obuhvaleni su odredeni elementi
kibersigurnosnih rizika povezanih s rizicima obuhvaéenima ¢lankom 3. stavkom 3. tockama (d), (e) i (f) Direktive
2014/53[EU. Radijska oprema na koju se primjenjuje bilo koja od tih uredaba stoga ne bi trebala biti obuhvaéena
kategorijama ili razredima radijske opreme koja bi trebala biti u skladu s bitnim zahtjevima iz ¢lanka 3. stavka 3.
tocaka (d), (e) i (f) Direktive 2014/53/EU.

Direktiva 2002/58/EZ Europskog parlamenta i Vije¢a od 12. srpnja 2002. o obradi osobnih podataka i zastiti privatnosti u podrucju
elektronickih komunikacija (Direktiva o privatnosti i elektronickim komunikacijama) (SL L 201, 31.7.2002., str. 37.).

Direktiva (EU) 2019/713 Europskog parlamenta i Vijeca od 17. travnja 2019. o borbi protiv prijevara i krivotvorenja u vezi s
bezgotovinskim sredstvima placanja i zamjeni Okvirne odluke Vije¢a 2001/413/PUP (SLL 123, 10.5.2019., str. 18.).

Uredba (EU) 2017/745 Europskog parlamenta i Vije¢a od 5. travnja 2017. o medicinskim proizvodima, o izmjeni Direktive
2001/83[EZ, Uredbe (EZ) br. 178/2002 i Uredbe (EZ) br. 1223/2009 te o stavljanju izvan snage direktiva Vijea 90/385/EEZ
i93/42/EEZ (SLL 117,5.5.2017., str. 1.).

Uredba (EU) 2017/746 Europskog parlamenta i Vijeca od 5. travnja 2017. o in vitro dijagnostickim medicinskim proizvodima te o
stavljanju izvan snage Direktive 98/79/EZ i Odluke Komisije 2010/227/EU (SLL 117, 5.5.2017., str. 176.).
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(16)

(17)

(18)

(19)

Uredbom (EU) 2019/2144 Europskog parlamenta i Vijeca (*°) utvrduju se zahtjevi za homologaciju vozila te njihovih
sustava i sastavnih dijelova. Usto, glavni je cilj Uredbe (EU) 2018/1139 Europskog parlamenta i Vijeca (') uspostaviti
i odrzavati visoku i ujednacenu razinu sigurnosti civilnog zratnog prometa u Uniji. StoviSe, Direktivom
(EU) 2019/520 Europskog parlamenta i Vijeca ('?) utvrdeni su zahtjevi za interoperabilnost elektronickih sustava za
naplatu cestarine i olak$avanje prekograni¢ne razmjene informacija o nepladanju cestarina u Uniji. Uredbe
(EU) 2019/2144 i (EU) 2018/1139 te Direktiva (EU) 2019/520 odnose se na elemente kibersigurnosnih rizika
povezanih s rizicima utvrdenima u ¢lanku 3. stavku 3. tockama (e) i (f) Direktive 2014/53/EU. Radijska oprema na
koju se primjenjuju uredbe (EU) 2019/2144 i (EU) 2018/1139 ili Direktiva (EU) 2019/520 stoga ne bi trebala biti
obuhvacena kategorijama ili razredima radijske opreme koja bi trebala biti u skladu s bitnim zahtjevima iz ¢lanka 3.
stavka 3. tocaka (e) i (f) Direktive 2014/53/EU.

Clankom 3. Direktive 2014/53/EU utvrdeni su bitni zahtjevi koje gospodarski subjekti moraju ispunjavati. Kako bi se
olaksala procjena uskladenosti s tim zahtjevima, njome je predvidena moguénost pretpostavke o uskladenosti
radijske opreme koja je uskladena s dobrovoljnim uskladenim normama donesenima na temelju Uredbe (EU)
br. 1025/2012 Europskog parlamenta i Vijeca (*’) u svrhu iskazivanja detaljnih tehnickih specifikacija tih zahtjeva.
Specifikacijama Ce se uzeti u obzir i obuhvatiti razina rizika koja odgovara predvidenoj uporabi svake kategorije ili
razreda radijske opreme na koju se odnosi ova Uredba.

Gospodarskim subjektima trebalo bi dati dovoljno vremena za prilagodbu zahtjevima ove Uredbe. Primjenu ove
Uredbe stoga bi trebalo odgoditi. Ovom se Uredbom ne sprecava gospodarske subjekte da ispunjavaju njezine
zahtjeve od datuma njezina stupanja na snagu.

Komisija je tijekom pripremnog rada provela odgovarajuca savjetovanja o mjerama utvrdenima u ovoj Uredbi te se
savjetovala sa Stru¢nom skupinom za radijsku opremu,

DONIJELA JE OVU UREDBU:

1.

Clanak 1.

Bitni zahtjev iz ¢lanka 3. stavka 3. tocke (d) Direktive 2014/53/EU primjenjuje se na svu radijsku opremu koja moze

komunicirati putem interneta, neovisno o tome komunicira li izravno ili posredovanjem bilo koje druge opreme (,radijska
oprema prikljucena na internet”).

()

"

()
)

Uredba (EU) 2019/2144 Europskog parlamenta i Vije¢a od 27. studenoga 2019. o zahtjevima za homologaciju tipa za motorna vozila
i njihove prikolice te za sustave, sastavne dijelove i zasebne tehnicke jedinice namijenjene za takva vozila, u pogledu njihove opce
sigurnosti te zastite osoba u vozilima i nezastienih sudionika u cestovnom prometu, o izmjeni Uredbe (EU) 2018/858 Europskog
parlamenta i Vijeca i stavljanju izvan snage uredbi (EZ) br. 78/2009, (EZ) br. 79/2009 i (EZ) br. 661/2009 Europskog parlamenta i
Vijeca i uredbi Komisije (EZ) br. 631/2009, (EU) br. 406/2010, (EU) br. 672/2010, (EU) br. 1003/2010, (EU) br. 1005/2010, (EU)
br. 1008/2010, (EU) br. 1009/2010, (EU) br. 19/2011, (EU) br. 109/2011, (EU) br. 458/2011, (EU) br. 65/2012, (EU) br. 130/2012,
(EU) br. 3472012, (EU) br. 351/2012, (EU) br. 1230/2012 i (EU) 2015/166 (SL L 325, 16.12.2019., str. 1.).

Uredba (EU) 2018/1139 Europskog parlamenta i Vijeca od 4. srpnja 2018. o zajednickim pravilima u podrucju civilnog zrakoplovstva
i osnivanju Agencije Europske unije za sigurnost zranog prometa i izmjeni uredbi (EZ) br. 2111/2005, (EZ) br. 1008/2008, (EU)
br. 996/2010, (EU) br. 376/2014 i direktiva 2014/30/EU i 2014/53/EU Europskog parlamenta i Vijeca te stavljanju izvan snage
uredbi (EZ) br. 552/2004 i (EZ) br. 216/2008 Europskog parlamenta i Vijeta i Uredbe Vije¢a (EEZ) br. 3922/91 (SL L 212,
22.8.2018,, str. 1.).

Direktiva (EU) 2019/520 Europskog parlamenta i Vijeca od 19. ozujka 2019. o interoperabilnosti elektronickih sustava za naplatu
cestarine i olakSavanju prekograni¢ne razmjene informacija o neplacanju cestarina u Uniji (SL L 91, 29.3.2019., str. 45.).

Uredba (EU) br. 1025/2012 Europskog parlamenta i Vijeca od 25. listopada 2012. o europskoj normizaciji, o izmjeni direktiva Vijeca
89/686/EEZ i 93/15[EEZ i direktiva 94/9/EZ, 94/25[EZ, 95/16[EZ, 97/23[EZ, 98/34[EZ, 2004/22[EZ, 2007(23[EZ, 2009/23[EZ
i 2009/105/EZ Europskog parlamenta i Vijeca te o stavljanju izvan snage Odluke Vijea 87/95/EEZ i Odluke br. 1673/2006/EZ
Europskog parlamenta i Vijeéa (SLL 316, 14.11.2012,, str. 12.).
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2. Bitni zahtjev iz ¢lanka 3. stavka 3. tocke (e) Direktive 2014/53/EU primjenjuje se na svaku sljede¢u radijsku opremu
ako ta radijska oprema ima sposobnost, u smislu ¢lanka 4. stavka 2. Uredbe (EU) 2016/679, za obradu osobnih podataka
kako su definirani u ¢lanku 4. stavku 1. Uredbe (EU) 2016679 ili podataka o prometu i lokaciji kako su definirani u
¢lanku 2. to¢kama (b) i (c) Direktive 2002/58/EZ:

(a) radijsku opremu priklju¢enu na internet, osim opreme iz tocke (b), (c) ili (d);
(b) radijsku opremu projektiranu ili namijenjenu isklju¢ivo za skrb o djeci;
(c) radijsku opremu koja je obuhvacena Direktivom 2009/48/EZ;

(d) radijsku opremu koja je projektirana ili namijenjena, iskljucivo ili ne, za nosenje pri¢vrséena ili objesena na bilo koje od
sljedeceg:

i. bilo koji dio ljudskog tijela, uklju¢ujudi glavu, vrat, trup, ruke, dlanove, noge i stopala;
ii. bilo koju odjecu, ukljucujuéi pokrivala za glavu i ruke ili obuc¢u, koju nose ljudska bica.
3. Bitni zahtjev iz ¢lanka 3. stavka 3. tocke (f) Direktive 2014/53/EU primjenjuje se na svu radijsku opremu priklju¢enu

na internet ako ta oprema vlasniku ili korisniku omogucuje prijenos novca, nov¢ane vrijednosti ili virtualne valute kako je
definirano u ¢lanku 2. tocki (d) Direktive (EU) 2019/713.

Clanak 2.

1. Odstupajudi od ¢lanka 1., bitni zahtjevi iz ¢lanka 3. stavka 3. tocaka (d), (e) i (f) Direktive 2014/53/EU ne primjenjuju
se na radijsku opremu na koju se primjenjuje bilo koji od sljede¢ih propisa Unije:

(@) Uredba (EU) 2017[745;

(b) Uredba (EU) 2017[746.

2. Odstupajudi od ¢lanka 1. stavaka 2. i 3., bitni zahtjevi iz ¢lanka 3. stavka 3. tocaka (e) i (f) Direktive 2014/53/EU ne
primjenjuju se na radijsku opremu na koju se primjenjuje bilo koji od sljedecih propisa Unije:

(@) Uredba (EU) 2018/1139;
(b) Uredba (EU) 2019/2144;
(c) Direktiva (EU) 2019/520.

Clanak 3.
Ova Uredba stupa na snagu dvadesetog dana od dana objave u Sluzbenom listu Europske unije.

Primjenjuje se od 1 kolovoza 2024.

Ova je Uredba u cijelosti obvezujuca i izravno se primjenjuje u svim drzavama ¢lanicama.

Sastavljeno u Bruxellesu 29. listopada 2021.

Za Komisiju
Predsjednica
Ursula VON DER LEYEN
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