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II

(Nezakonodavni akti)

ODLUKE

PROVEDBENA ODLUKA KOMISIE (EU) 2022/254
od 17. prosinca 2021.

u skladu s Uredbom (EU) 2016/679 Europskog parlamenta i Vijeca o primjerenosti zastite osobnih
podataka u Republici Koreji na temelju Zakona o zastiti osobnih informacija

(priopéeno pod brojem dokumenta C(2021) 9316)

(Tekst znacajan za EGP)

EUROPSKA KOMISIJA,

uzimajudi u obzir Ugovor o funkcioniranju Europske unije,

uzimajudi u obzir Uredbu (EU) 2016/679 Europskog parlamenta i Vijeca od 27. travnja 2016. o zastiti pojedinaca u vezi
s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ
(Opca uredba o zatiti podataka) ('), a posebno njezin ¢lanak 45. stavak 3.,

bududi da:

1. UVOD

(1)  Uredbom (EU) 2016/679 utvrduju se pravila za prijenos osobnih podataka od voditelja obrade ili izvrsitelja
obrade u Uniji tre¢im zemljama i medunarodnim organizacijama, u mjeri u kojoj je takav prijenos obuhvaden
njezinim podru¢jem primjene. Pravila o medunarodnim prijenosima podataka utvrdena su u poglavlju V. (¢lanci
od 44. do 50.) te uredbe. Iako je protok osobnih podataka u zemlje izvan Europske unije i iz njih bitan za
prosirenje prekograni¢ne trgovine i medunarodne suradnje, razina zastite osobnih podataka u Uniji ne smije se
ugroziti prijenosima tre¢im zemljama (?).

(2) U skladu s ¢lankom 45. stavkom 3. Uredbe (EU) 2016/679 Komisija moze provedbenim aktom odluditi da treca
zemlja, podrugje, ili jedan ili viSe odredenih sektora unutar trece zemlje, ili medunarodna organizacija osigurava
primjerenu razinu zastite. Pod tim uvjetom prijenosi osobnih podataka treoj zemlji mogu se obavljati bez
potrebe za bilo kakvim dodatnim odobrenjem, kako je predvideno u ¢lanku 45. stavku 1. i uvodnoj izjavi 103.
Uredbe (EU) 2016/679.

(3)  Kako je navedeno u ¢lanku 45. stavku 2. Uredbe (EU) 2016/679, donosenje odluke o primjerenosti mora se
temeljiti na sveobuhvatnoj analizi pravnog poretka treée zemlje, koja obuhvaca i pravila koja se primjenjuju na
uvoznike podataka i ogranienja i zaStitne mjere u pogledu pristupa tijela javne vlasti osobnim podacima.
Komisija u procjeni mora utvrditi jam¢i li predmetna treca zemlja razinu zastite koja je ,u nacelu istovjetna”
onoj koja je osigurana u Europskoj uniji (uvodna izjava 104. Uredbe (EU) 2016/679). Je li to tako ocjenjuje se s
obzirom na zakonodavstvo Unije, ponajprije Uredbu (EU) 2016/679, te sudsku praksu Suda Europske unije (3).

(1) SLL 119, 4.5.2016., str. 1.
(3) Vidjeti uvodnu izjavu 101. Uredbe (EU) 2016/679.
(}) Vidjeti nedavni predmet C-311/18, Facebook Ireland i Schrems (Schrems II), ECLIEU:C:2020:559.
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Kako je pojasnio Sud Europske unije, to ne zahtijeva utvrdivanje potpuno istovjetne razine zastite (*). Naime,
pravna sredstva kojima se predmetna trea zemlja koristi za zastitu osobnih podataka mogu se razlikovati od
onih koja se primjenjuju u Uniji, pod uvjetom da se u praksi pokazu djelotvornima za osiguravanje primjerene
razine zastite (°). Prema tome, standard primjerenosti ne podrazumijeva doslovno ponavljanje pravila Unije.
Umjesto toga ispituje se pruza li predmetni strani sustav kao cjelina potrebnu razinu zastite podataka sadrzajem
prava na privatnost i njihovom djelotvornom provedbom, nadzorom i ostvarivanjem (°). Smjernice o tome daju
se i u referentnom dokumentu o primjerenosti Europskog odbora za zastitu podataka, u kojem se nastoji dodatno
pojasniti taj standard (7).

Komisija je pomno proudila korejsko pravo i praksu. Na temelju nalaza iznesenih u uvodnim izjavama od 8. do
208. Komisija zaklju¢uje da Koreja osigurava primjerenu razinu zastite osobnih podataka koji se prenose od
voditelja obrade ili izvrSitelja obrade u Uniji (%) subjektima (npr. fizicke ili pravne osobe, organizacije, javne
institucije) u Koreji obuhvaenima podru¢jem primjene Zakona o zastiti osobnih informacija (Zakon br.
10465 od 29.ozujka 2011., kako je zadnje izmijenjen Zakonom br. 16930 od 4. veljace 2020.). To ukljucuje
voditelje obrade i izvrsitelje obrade (takozvane ,vanjske izvrsitelje” (°)) u smislu Uredbe (EU) 2016/679. Zakljucak
o primjerenosti ne obuhvaca obradu osobnih podataka koju provode vjerske organizacije za misionarske aktiv-
nosti i politicke stranke za imenovanje kandidata ili obrade osobnih kreditnih informacija u skladu sa Zakonom o
kreditnim informacijama koju provode voditelji obrade koji podlijezu nadzoru Povjerenstva za financijske usluge.

U tom se zakljucku u obzir uzimaju i dodatne zastitne mjere utvrdene u Obavijesti br. 2021-5 (Prilog L) i
sluzbenim izjavama, jamstvima i obvezama koje je korejska vlada uputila Komisiji (Prilog IL).

Ova Odluka znaci da za prijenose osobnih informacija voditeljima obrade i izvrsiteljima obrade u Republici Koreji
nisu potrebna daljnja odobrenja. Ona ne utjece na izravnu primjenu Uredbe (EU) 2016/679 na takve subjekte ako
su ispunjeni uvjeti utvrdeni u njezinu ¢lanku 3., koji se odnose na teritorijjalno podrucje primjene te uredbe.

2. PRAVILA KOJA SE PRIMJENJUJU NA OBRADU OSOBNIH PODATAKA
2.1. Okvir za zastitu podataka u Republici Koreji

Pravni sustav kojim se ureduje privatnost i zastita podataka u Koreji pociva na korejskom Ustavu proglasenom
17. srpnja 1948. lako pravo na zastitu osobnih podataka nije izri¢ito navedeno u Ustavu, ono je ipak priznato
kao osnovno pravo, koje proizlazi iz ustavnih prava na ljudsko dostojanstvo i teznju sreéi (Clanak 10.), privatni
zivot (Clanak 17.) i privatnost komunikacija (Clanak 18.). To su potvrdili i Vrhovni sud (1% i Ustavni sud ('!).
Temeljna prava i slobode (ukljuc¢ujuéi pravo na privatnost) smiju se ograniciti samo zakonom, ako je to potrebno
radi nacionalne sigurnosti ili odrzavanja javnog reda za dobrobit gradana te to ne smije utjecati na bit pred-
metnog prava ili predmetne slobode (¢lanak 37. stavak 2.).

Predmet C-362/14, Maximilian Schrems protiv Data Protection Commissioner (Schrems), ECLLEU:C:2015:650, tocka 73.

Presuda u predmetu Schrems, tocka 74.

Vidjeti Komunikaciju Komisije Europskom parlamentu i Vijeu, Razmjena i zastita osobnih podataka u globaliziranom svijetu,
COM(2017) 7 od 10. sijecnja 2017., odjeljak 3.1., str. 6.—7.

Europski odbor za zastitu podataka, Referentni dokument o primjerenosti, WP 254 rev.01. dostupan na adresi: https://ec.europa.eu|
newsroom/article2 9/item-detail.cfm?item_id=614108

Ova je Odluka znacajna za EGP. U Sporazumu o Europskom gospodarskom prostoru (Sporazum o EGP-u) predvideno je prosirenje
unutarnjeg trzista Europske unije na tri drzave EGP-a: Island, Lihtenstajn i Norvesku. Odluku Zajednickog odbora (JCD) o
uklju¢ivanju Uredbe (EU) 2016/679 u Prilog XI. Sporazumu o EGP-u donio je Zajednicki odbor EGP-a 6. srpnja 2018. te je
stupila na snagu 20. srpnja 2018. Uredba je stoga obuhvacena tim sporazumom. Za potrebe ove Odluke upudivanja na EU i
drzave ¢lanice EU-a trebalo bi stoga tumaditi tako da ona obuhvacaju i drzave EGP-a.

Vidjeti odjeljak 2.2.3. ove Odluke.

Vidjeti, primjerice, Odluku Vrhovnog suda 2014Da77970 od 15. listopada 2015. (sazetak na engleskom jeziku dostupan je na
poveznici Lawmaker’s disclosure of teachers’ trade union members case (predmet koji se odnosi na otkrivanje ¢lanova sindikata ucitelja od
strane zakonodavca) na adresi https:/[www.privacy.go.kr/eng/enforcement_01.do) i sudsku praksu navedenu u njoj, ukljucujuéi
Odluku 2012Da49933 od 24. srpnja 2014.

Vidjeti posebice Odluku Ustavnog suda 99Hun-ma513 od 26. svibnja 2005. (sazetak na engleskom jeziku dostupan je na adresi
http:/[www .koreanlii.or.kr/w/index.php/99Hun-Ma513?ckattempt=2) i Odluku 2014JHun-ma449 2013 Hun-Ba68 (prociséeni
tekst) od 23. prosinca 2015. (saZetak na engleskom jeziku dostupan je na poveznici Change of resident registration number case
(predmet o promjeni registracijskog broja rezidenta) na adresi https://www.privacy.go.kr/eng/enforcement_01.do).


https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614108
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614108
https://www.privacy.go.kr/eng/enforcement_01.do
http://www.koreanlii.or.kr/w/index.php/99Hun-Ma513?ckattempt=2
https://www.privacy.go.kr/eng/enforcement_01.do
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(9)  lako se u Ustavu na raznim mjestima upucuje na prava korejskih gradana, Ustavni sud presudio je da i strani
drzavljani imaju osnovna prava ('?). Sud je konkretno utvrdio da su zastita dostojanstva i vrijednosti osobe kao
ljudskog bica te pravo na teznju srei prava svakog ljudskog bica, a ne samo gradana ('*). Nadalje, prema
sluzbenim izjavama korejske vlade ('4), opéenito se priznaje da su u ¢lancima od 12. do 22. Ustava (koji ukljucuju
prava na privatnost) propisana osnovna ljudska prava (*°). Tako zasad ne postoji nikakva sudska praksa koja se
posebno odnosi na pravo na privatnost stranih drzavljana, taj se zakljucak potkrepljuje ¢injenicom da se to pravo
temelji na zastiti ljudskog dostojanstva i teznji sreci (19).

(10)  Nadalje, Koreja je donijela niz zakona u podrudju zastite podataka u kojima se predvidaju zastitne mjere za sve
pojedince, bez obzira na njihovo drzavljanstvo (7). Za potrebe ove Odluke mjerodavni su sljedeéi zakoni:

— Zakon o zastiti osobnih informacija (PIPA),
— Zakon o upotrebi i zastiti kreditnih informacija (18),

— Zakon o zatiti privatnosti komunikacija.

(11) U PIPA-i propisuje se opli pravni okvir za zatitu podataka u Republici Koreji. Dopunjen je dekretom o
izvr§avanju (Predsjednicki dekret br. 23169 od 29.rujna 2011., koji je zadnji put izmijenjen Predsjednickim
dekretom br. 30892 od 4. kolovoza 2020.) (Dekret o izvrSavanju PIPA-e), koji je, kao i PIPA, pravno obvezujuci
i izvrsiv.

(12)  Nadalje, regulatornim ,obavijestima” koje donosi Povjerenstvo za zastitu osobnih informacija (PIPC) propisuju se
dodatna pravila o tumacenju i primjeni PIPA-e. Na temelju ¢lanka 5. (Obveze drzave) i ¢lanka 14. (Medunarodna
suradnja) PIPA-e, PIPC je donio Obavijest br. 2021-5 od 1. rujna 2020. (kako je izmijenjena Obavijes¢u br. 2021-
1 od 21. sije¢nja 2021. i Obavijes¢u br. 2021-5 od 16. studenoga 2021., Obavijest br. 2021-5) o tumacenju,
primjeni i izvrSavanju odredenih odredaba PIPA-e. U toj se obavijesti daju pojasnjenja koja se primjenjuju na
svaku obradu osobnih podataka na temelju PIPA-e te se propisuju dodatne zastitne mjere za osobne podatke koji
se prenose u Koreju na temelju ove Odluke. Obavijest je pravno obvezujuca za voditelje obrade osobnih
informacija te je mogu izvrSavati i PIPC i sudovi ('%). KrSenje pravila utvrdenih u Obavijesti podrazumijeva
krienje odgovaraju¢ih odredaba PIPA-e koje se tim pravilima dopunjuju. Stoga se sadrzaj tih dodatnih zastitnih
mjera analizira u okviru ocjene odgovarajucih ¢lanaka PIPA-e. Naposljetku, dodatne smjernice o PIPA-i i njezinu
dekretu o izvrSavanju, na kojima se temelji nacin na koji PIPC primjenjuje i izvrsava pravila o zastiti podataka,
navedene su u Priru¢niku o PIPA-i i smjernicama o PIPA-i koje je donio PIPC (29).

('?) Odluka Ustavnog suda 93 Hun-MA120 od 29. prosinca 1994.

(") Odluka Ustavnog suda 99HeonMa494 od 29. studenoga 2001.

(") Vidjeti odjeljak 1.1. Priloga IL.

(%) Vidjeti i ¢lanak 1. Zakona o zatiti osobnih informacija, u kojem se izricito navode ,slobode i prava pojedinaca”. To¢nije, u njemu

se navodi da je svrha tog zakona ,propisati odredbe o obradi i zastiti osobnih informacije u svrhu zastite slobode i prava

pojedinaca i daljnjeg ostvarivanja dostojanstva i vrijednosti pojedinaca”. Slicno tomu, u ¢lanku 5. stavku 1. Zakona o zastiti

osobnih informacija utvrduje se odgovornost drzave da ,osmisli politike radi sprecavanja stetnih posljedica prikupljanja podataka

u nepredvidene svrhe, zloupotrebe i pogresne upotrebe osobnih informacija, neselektivnog nadzora i pracenja itd. te unapredivanja

dostojanstva ljudskih bi¢a i privatnosti pojedinaca”.

Nadalje, u ¢lanku 6. stavku 2. Ustava propisuje se da je status stranih drzavljana zajamcen kako je propisano medunarodnim

pravom i ugovorima. Koreja je potpisnica vise medunarodnih sporazuma kojima se jamci pravo na privatnost, kao sto su Medu-

narodni pakt o gradanskim i politickim pravima (¢lanak 17.), Konvencija o pravima osoba s invaliditetom (¢lanak 22.) i Konvencija

o pravima djeteta (Clanak 16.).

() To ukljucuje pravila koja su relevantna za zastitu osobnih podataka, ali se ne primjenjuju u situacijama u kojima se osobni podaci
prikupljaju u Uniji i prenose u Koreju na temelju Uredbe (EU) 2016/679, primjerice, u Zakonu o zastiti, upotrebi i drugome u vezi
s informacijama o lokaciji.

('$) Svrha je tog zakona poticati dobro poslovanje s kreditnim informacijama tako da se promice ucinkovita upotreba kreditnih

informacija i sustavno upravljanje njima te $titi privatnost od pogre$ne upotrebe i zloupotrebe kreditnih informacija (¢lanak 1.

Zakona).

Na primjer, korejski sudovi donijeli su odluku o uskladenosti s regulatornim obavijestima u nizu slucajeva, medu ostalim tako 3to

su korejske voditelje obrade smatrali odgovornima za krienja obavijesti (vidjeti npr. Odluku Vrhovnog suda 2018Da219406 od

25. listopada 2018., u kojoj je Sud naloZio voditelju obrade da plati naknadu pojedincima za pretrplienu Stetu zbog krienja

,Obavijesti o standardu za mjere za sigurnost osobnih informacija”; vidjeti i Odluku Vrhovnog suda 2018Da219352 od 25.

listopada 2018.; Odluku Vrhovnog suda 2011Da24555 od 16.svibnja 2016.; Odluku Sredisnjeg okruznog suda u Seoulu

2014Gahap511956 od 13. listopada 2016.; Odluku Sredinjeg okruznog suda u Seoulu 2009Gahap43176 od 26. sije¢nja 2010.).

(2% Clanak 12. stavak 1. PIPA-c.

(16

=

(19

=2



L 44/4 Sluzbeni list Europske unije 24.2.2022.

(13) Osim toga, u Zakonu o upotrebi i zastiti kreditnih informacija (,CIA”) utvrduju se posebna pravila koja se
primjenjuju i na ,obi¢ne” komercijalne subjekte i na specijalizirane subjekte u financijskom sektoru ako obraduju
osobne kreditne informacije, to jest informacije koje su potrebne da bi se utvrdila kreditna sposobnost stranaka u
financijskim ili komercijalnim transakcijama. To ponajprije ukljucuje ime, podatke za kontakt, financijske tran-
sakcije, kreditni rejting, status osiguranja ili saldo zajma ako se te informacije upotrebljavaju za utvrdivanje
kreditne sposobnosti pojedinca (*!). Medutim, ako se te informacije upotrebljavaju u druge svrhe (kao $to su
ljudski resursi), PIPA se primjenjuje u cijelosti. Kad je rije¢ o posebnim odredbama o zatiti podataka iz CIA-e,
uskladenost s njima djelomi¢no nadzire PIPC (za komercijalne organizacije vidjeti ¢lanak 45-3. CIA-e), a djelo-
mi¢no Povjerenstvo za financijske usluge (2?) (za financijski sektor, ukljucujuéi agencije za kreditni rejting, banke,
osiguravajuca dru$tva, uzajamne Stedionice, specijalizirana kreditna drustva, drustva za usluge financijskog ulaga-
nja, drustva za financiranje vrijednosnih papira, kreditne unije itd. vidjeti ¢lanak 45. stavak 1. ClA-e u vezi s
¢lankom 36-2. Dekreta o izvrsavanju ClA-e i ¢lankom 38. Zakona o Povjerenstvu za financijske usluge). S
obzirom na to, podrucje primjene ove Odluke ograni¢eno je na komercijalne subjekte koji podlijezu nadzoru
PIPC-a (?%). Posebna pravila iz CIA-e koja se primjenjuju u tom kontekstu (opéa pravila iz PIPA-e primjenjuju se
ako ne postoje posebna pravila) opisana su u odjeljku 2.3.11.

2.2. Materijalno i osobno podrucje primjene PIPA-e

(14)  Osim ako nije drukdije predvideno drugim zakonima, zastita osobnih podataka uredena je PIPA-om (¢lanak 6.).
Materijalno i osobno podrucje njezine primjene odreduje se prema utvrdenim pojmovima ,o0sobne informacije”,
,obrada” i ,voditelj obrade osobnih informacija”.

2.2.1. Definicija osobnih podataka

(15) U clanku 2. stavku 1. PIPA-e osobne informacije definiraju se kao informacije koje se odnose na Zive pojedince i
kojima se identitet pojedinca utvrduje izravno, na primjer po njegovu imenu, registracijskom broju rezidenta ili
slici, ili neizravno, to jest ako se samim informacijama ne moze utvrditi identitet pojedinca, ali se one mogu lako
kombinirati s drugim informacijama. Pitanje mogu li se informacije ,lako” kombinirati ovisi o tome je li takvo
kombiniranje u razumnoj mjeri vjerojatno, uzimajuci u obzir moguénost dobivanja drugih informacija te vrijeme,
trosak i tehnologiju koji su potrebni da bi se utvrdio identitet pojedinca.

(16)  Osim toga, pseudonimizirane informacije — tj. informacije kojima se identitet odredenog pojedinca ne moze
utvrditi, a da se one pritom ne koriste ili kombiniraju s dodatnim informacijama kako bi se vratile u svoje
izvorno stanje — smatraju se osobnim podacima na temelju PIPA-e (¢lanak 2. stavak 1. tocka (c) PIPA-¢). Medutim,
informacije koje su potpuno ,anonimizirane” isklju¢ene su iz podru¢ja primjene PIPA-e (¢lanak 58-2. PIPA-e). To
je slucaj s informacijama kojima se ne moze utvrditi identitet odredenog pojedinca, ¢ak i ako se kombiniraju s
drugim informacijama, uzimajuéi u obzir vrijeme, trosak i tehnologiju koji su u razumnoj mjeri potrebni za
utvrdivanje identiteta.

(17)  To odgovara materijalnom podrudju primjene Uredbe (EU) 2016/679 i pojmovima ,osobni podaci”, ,pseudoni-
mizacija” (**) i ,anonimizirane informacije” (*).

(1) Clanak 2. stavak 1. ClA-e.

(*?) Povjerenstvo za financijske usluge je korejsko nadzorno tijelo za financijski sektor i u tom svojstvu izvrsava i odredbe iz ClA-e.
(*%) Ako bi se to u buduénosti promijenilo, npr. prosirenjem nadleznosti PIPC-a na sve obrade osobnih kreditnih informacija na temelju
CIA-e, mogla bi se razmotriti izmjena odluke o primjerenosti kako bi se njome obuhvatili i subjekti koji trenutacno podlijezu
nadzoru Povjerenstva za financijske usluge.

U PIPA-i se pod pojmom ,pseudonimizirana obrada” smatra obrada primjenom metoda kao 3to su djelomi¢no brisanje osobnih
podataka ili djelomi¢no ili potpuno zamjenjivanje osobnih podataka tako da se identitet nijednog odredenog pojedinca ne moze
utvrditi bez dodatnih informacija (¢lanak 2. stavak 1-2. PIPA-e). To odgovara definiciji pseudonimizacije iz ¢lanka 4. tocke 5.
Uredbe (EU) 2016/679, u kojoj se navodi da je to ,obrada osobnih podataka na nacin da se osobni podaci vise ne mogu pripisati
odredenom ispitaniku bez uporabe dodatnih informacija, pod uvjetom da se takve dodatne informacije drze odvojeno te da
podlijezu tehnic¢kim i organizacijskim mjerama kako bi se osiguralo da se osobni podaci ne mogu pripisati pojedincu ciji je
identitet utvrden ili se moze utvrditi”.

Konkretno, u uvodnoj izjavi 26. Uredbe (EU) 2016/679 pojasnjava se da se ta uredba ne primjenjuje na anonimizirane informacije,
tj. informacije koje se ne odnose na pojedinca Ciji je identitet utvrden ili se moze utvrditi. To ovisi o svim sredstvima koja voditelj
obrade ili bilo koja druga osoba mogu po svemu sudeéi upotrijebiti u svrhu izravnog ili neizravnog utvrdivanja identiteta
pojedinca. Kako bi se utvrdilo je li po svemu sudeéi izgledno da se upotrebljavaju takva sredstva, u obzir se moraju uzeti svi
objektivni ¢imbenici, kao $to su troskovi i vrijeme potrebno za utvrdivanje identiteta, uzimajudi u obzir i tehnologiju dostupnu u
vrijeme obrade i tehnoloski razvoj.

@

=

(25

-
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2.2.2. Definicija obrade

(18)  Pojam ,obrada” $iroko je definiran u PIPA-i tako da obuhvaca ,prikupljanje, generiranje, povezivanje, kombinira-
nje, snimanje, pohranjivanje, zadrzavanje, obradu s dodanom vrijedno$¢u, uredivanje, pronalazenje, izdavanje,
ispravljanje, oporavak, upotrebu, prosljedivanje i otkrivanje, uniStavanje osobnih informacija i druge sli¢ne aktiv-
nosti” (2%). Tako se u odredenim odredbama PIPE-e navode samo posebne vrste obrade, kao 3to su ,upotreba”,
,prosljedivanje” ili ,prikupljanje” (¥’), pojam ,upotreba” tumaci se tako da ukljucuje svaku vrstu obrade koja nije
~prikupljanje” ni ,prosljedivanje” (tre¢im stranama). Stoga se tim Sirokim tumacenjem pojma ,upotreba” osigurava
da ne postoje nikakvi nedostaci u zastiti s obzirom na posebne aktivnosti obrade. Pojam obrade stoga odgovara
istom pojmu iz Uredbe (EU) 2016/679.

2.2.3. Voditelj obrade osobnih informacija i ,vanjski izvrsitelj”

(19) PIPA se primjenjuje na ,voditelje obrade osobnih informacija” (voditelj obrade). Sli¢cno kao i u Uredbi (EU)
2016/679, to ukljucuje sve javne institucije, pravne osobe, organizacije ili pojedince koji izravno ili neizravno
obraduju osobne podatke radi upravljanja datotekama s osobnim podacima u okviru svojih aktivnosti (*). U tom
kontekstu pojam ,datoteka s osobnim informacijama” znaci svaki ,skup ili skupovi osobnih informacija koji su
sustavno sloZeni ili organizirani na temelju odredenog pravila radi lakog pristupa osobnim informacijama” (¢la-
nak 2. stavak 4. PIPA-e) (*%). Voditelj obrade interno je obvezan osposobiti osobe koje su uklju¢ene u obradu pod
njegovim vodstvom, kao §to su sluzbenici trgovackog drustva ili zaposlenici, te izvr$avati odgovarajucu kontrolu i
nadzor (¢lanak 28. stavak 1. PIPA-e).

(20)  Posebne se obveze primjenjuju kad voditelj obrade (,narucitelj”) eksternalizira obradu osobnih podataka trecoj
strani (,vanjski izvrsitel;”). U prvom redu, eksternalizacija mora biti uredena pravno obvezuju¢im dogovorom (Sto
je obi¢no ugovor) (*%) u kojem se utvrduju opseg eksternaliziranog posla, svrha obrade, tehnicke i upravljacke
zadtitne mjere koje se trebaju primjenjivati, nadzor koji vrsi voditelj obrade, odgovornost (kao §to je naknada za
Stete prouzrocene krSenjem ugovornih obveza) te ogranienja povezana s bilo kakvom podobradom (*!) (¢la-
nak 26. stavci 1. i 2. PIPA-e u vezi s ¢lankom 28. stavkom 1. Dekreta o izvrSavanju) (*2).

(21)  Osim toga, voditelj obrade mora objavljivati, i stalno aZurirati, pojedinosti o eksternaliziranom poslu i identitetu
vanjskog izvrsitelja ili, ako se eksternalizirana obrada odnosi na aktivnosti izravne prodaje, izravno obavijestiti
pojedince o relevantnim informacijama (¢lanak 26. stavci 2. i 3. PIPA-e u vezi s ¢lankom 28. stavcima od 2. do 5.
Dekreta o izvrSavanju) (*3).

(22) Nadalje, u skladu s ¢lankom 26. stavkom 4. PIPA-e u vezi s ¢lankom 28. stavkom 6. Dekreta o izvravanju,
voditelj obrade obvezan je ,educirati” vanjskog izvrsitelja o potrebnim sigurnosnim mjerama i nadzirati (medu
ostalim, provodenjem inspekcijskih pregleda) postuje li vanjski izvrsitelj sve obveze voditelja obrade na temelju
PIPA-e (*%) te na temelju ugovora o eksternalizaciji. Ako vanjski izvrsitelj prouzro¢i Stetu zbog krenja PIPA-e,
njegove radnje ili nedjelovanje pripisat ¢e se voditelju obrade za potrebe utvrdivanja odgovornosti kao kad je rije¢
o zaposleniku (¢lanak 26. stavak 6. PIPA-e).

(26) Clanak 2. stavak 2. PIPA-c.

(*’) Primjerice, u ¢lancima od 15. do 19. PIPA-e navodi se samo prikupljanje, upotreba i prosljedivanje osobnih informacija.

(38) Clanak 2. stavak 5. PIPA-e. Javne institucije u smislu PIPA-e uklju¢uju sve sredisnje upravne odjele ili agencije i tijela povezana s
njima, tijela lokalne vlasti, $kole i javna poduzeca u koja ulazu tijela lokalne vlasti, upravna tijela Nacionalne skupstine i
pravosudna tijela (ukljucujuéi Ustavni sud) (Clanak 2. stavak 6. PIPA-e u vezi s clankom 2. Dekreta o izvrSavanju PIPA-e).

(*%) To odgovara materijalnom podrucju primjene Uredbe (EU) 2016/679. U skladu s ¢lankom 2. stavkom 1. Uredbe (EU) 2016/679, ta
uredba primjenjuje se na ,obradu osobnih podataka koja se u cijelosti ili djelomi¢no obavlja automatizirano te na neautomatiziranu
obradu osobnih podataka koji ¢ine dio sustava pohrane ili su namijenjeni biti dio sustava pohrane”. U clanku 4. tocki 6. Uredbe
(EU) 2016/679 pojam ,sustav pohrane” definira se kao ,svaki strukturirani skup osobnih podataka dostupnih prema posebnim
kriterijima”. U skladu s time, u uvodnoj izjavi 15. objasnjava se da bi se zastita pojedinaca trebala primjenjivati na ,obradu osobnih
podataka automatiziranim sredstvima, kao i na ru¢nu obradu, ako su osobni podaci pohranjeni ili ih se namjerava pohraniti u
sustav pohrane. Dokumenti ili skupovi dokumenata, kao i njihove naslovne stranice, koji nisu strukturirani prema posebnim
mjerilima ne bi trebali biti obuhvaceni podru¢jem primjene ove Uredbe”.

(%% Vidjeti u Priru¢niku o PIPA-i poglavlje IIL., odjeljak 2. o ¢lanku 26. (str. 203.-212.), u kojem se objasnjava da se clanak 26. stavak 1.
PIPA-e odnosi na obvezujuée dogovore, kao §to su ugovori ili slicni dogovori.

(*") U skladu s ¢lankom 26. stavkom 5. PIPA-e izvrsitelju obrade zabranjeno je upotrebljavati bilo kakve osobne informacije izvan
opsega eksternaliziranog posla ili prosljedivati osobne informacije trecoj strani. Nepostovanje tog zahtjeva mozZe za posljedicu imati
kaznene sankcije u skladu s clankom 71. tockom 2. PIPA-e.

(*?) Nepostovanje tog zahtjeva moze dovesti do izricanja novcane kazne, vidjeti ¢lanak 75. stavak 4. tocku 4. PIPA-e.

(**) Nepostovanje tog zahtjeva moze dovesti do izricanja novéane kazne, vidjeti ¢lanak 75. stavak 2. tocku 1. i ¢lanak 75. stavak 4.
tocku 5. PIPA-e.

primjenjuju mutatis mutandis na izvrsitelja obrade.
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(23)  Stoga, iako se u PIPA-i ne koriste razli¢iti pojmovi za ,voditelje obrade” i ,izvrsitelje obrade”, pravilima o
eksternalizaciji propisuju se u nacelu istovjetne obveze i zatitne mjere kao i one kojima se ureduje odnos
izmedu voditelja obrade i izvrSitelja obrade na temelju Uredbe (EU) 2016/679.

2.2.4. Posebne odredbe za pruzatelje informacijskih i komunikacijskih usluga

(24) lako se PIPA primjenjuje na obradu osobnih podataka koju obavljaju svi voditelji obrade, odredene odredbe
sadrzavaju posebna pravila (kao lex specialis) za obradu osobnih podataka ,korisnika” koju obavljaju ,pruzatelji
informacijskih i komunikacijskih usluga” (**). Pojam ,korisnici” obuhvaca pojedince koji koriste informacijske i
komunikacijske usluge (¢lanak 2. stavak 1. tocka 4. Zakona o promicanju upotrebe informacijskih i komunikacij-
skih mreza i zastiti podataka — Zakon o mrezama). To zahtijeva da pojedinac ili izravno koristi telekomunika-
cijske usluge koje pruza korejski telekomunikacijski operater ili da koristi informacijske usluge (*°) koje komer-
cijalno (tj. u svrhu ostvarivanja dobiti) pruza subjekt koji se pak oslanja na usluge telekomunikacijskog operatera
licenciranog/registriranog u Koreji (*). U oba slucaja posebne odredbe PIPA-e obvezuju onog subjekta koji
izravno pruza internetsku uslugu pojedincu (tj. korisniku).

(25)  Medutim, zakljucak o primjerenosti odnosi se isklju¢ivo na razinu zastite osobnih podataka koji se prenose od
voditelja obradefizvrsitelja obrade iz Unije subjektu u trecoj zemlji (u ovom slucaju: u Republici Koreji). U
potonjem ¢e scenariju pojedinci u Uniji obi¢no imati izravan odnos samo s ,izvoznikom podataka” u Uniji, a
ne s korejskim pruzateljem informacijskih i komunikacijskih usluga (3%). Stoga Ce se posebne odredbe PIPA-e koje
se odnose na osobne podatke korisnika informacijskih i komunikacijskih usluga eventualno primjenjivati samo u
ogranienim situacijama na osobne podatke koji se prenose na temelju ove Odluke.

2.2.5. Izuzeée od odredenih odredaba PIPA-e

(26)  Clankom 58. stavkom 1. PIPA-e isklju¢uje se primjena dijela PIPA-e (tj. ¢lanaka od 15. do 57.) u pogledu Cetiri
kategorije obrade podataka (*%). To¢nije, ne primjenjuju se dijelovi PIPA-e koji se odnose na posebne osnove za
obradu, odredene obveze u pogledu zastite podataka, detaljna pravila za ostvarivanje prava pojedinaca te pravila
kojima se ureduje rjesavanje sporova koje provodi Odbor za posredovanje u sporovima o osobnim informaci-
jama. Ostale osnovne odredbe PIPA-¢ i dalje se primjenjuju, narocito opce odredbe o nacelima zastite podataka
(¢lanak 3. PIPA-e) — ukljucujudi, primjerice, nacela zakonitosti, navodenja svrhe i ograni¢avanja svrhe, smanjenja
koli¢ine podataka, to¢nosti i sigurnosti podataka — i prava pojedinaca (na pristup, ispravak, brisanje i suspenziju —
vidjeti ¢lanak 4. PIPA-¢). Osim toga, ¢lankom 58. stavkom 4. PIPA-e uvode se posebne obveze u vezi s tim
aktivnostima obrade, to jest u pogledu smanjenja koli¢ine podataka, ogranicene pohrane podataka, sigurnosnih
mjera i rjeSavanja prituzbi (*). Stoga pojedinci i dalje mogu podnijeti prituzbu PIPC-u ako se ta nacela i obveze ne
bi postovali, a on je u tom slucaju ovlasten poduzimati mjere izvrSenja.

(*%) Vidjeti narocito ¢lanak 18. stavak 2. i poglavlje VI. PIPA-e.
(*%) Informacijske usluge sastoje se od pruzanja informacija i usluga posredovanja u pruzanju informacija.
(%7) Vidjeti ¢lanak 2. stavak 1. tocku 3. (u vezi s clankom 2. stavkom 1. tockama 2. i 4.) Zakona o mrezama i ¢lanak 2. stavke 6. i 8.
Zakona o telekomunikacijama.
(*®) Ako bi korejski pruzatelji informacijskih i komunikacijskih usluga imali izravan odnos s pojedincima u EU-u (pruzanjem inter-
netskih usluga), to bi moglo dovesti do izravne primjene Uredbe (EU) 2016/679, u skladu s njezinim ¢lankom 3. stavkom 2.
tockom (a).
U clanku 58. stavku 2. PIPA-e predvida se i da se clanak 15., ¢lanak 22., ¢lanak 27. stavci 1. i 2., ¢lanak 34. i ¢lanak 37. ne
primjenjuju na osobne informacije koje se obraduju uredajima za obradu vizualnih podataka koji su postavljeni i rade na
otvorenim mjestima. Bududi da se ta odredba odnosi na primjenu videonadzora unutar Koreje, tj. na izravno prikupljanje
osobnih informacija od pojedinaca u Koreji, nije relevantna za potrebe ove Odluke, koja obuhvaca prijenose osobnih podataka
od voditelja obrade/izvrsitelja obrade iz EU-a subjektima u Koreji. Osim toga, u skladu s ¢lankom 58. stavkom 3. PIPA-e, ¢lanak 15.
(prikupljanje i upotreba osobnih informacija), ¢lanak 30. (obveza donosenja javne politike zastite privatnosti) i ¢lanak 31. (obveza
imenovanja sluzbenika za zastitu privatnosti) ne primjenjuju se na osobne informacije koje se obraduju u svrhu djelovanja skupina
ili udruzenja namijenjenih prijateljstvu (npr. hobisticki klubovi). Bududi da se takve skupine smatraju privatnima po prirodi i nisu
povezane s profesionalnom ili komercijalnom djelatnos¢u, ne zahtijeva se nikakva posebna pravna osnova (kao $to je privola
predmetnih pojedinaca) za prikupljanje i upotrebu informacija tih pojedinaca u tom kontekstu. Medutim, i dalje se primjenjuju sve
ostale odredbe PIPA-e (npr. smanjenje kolic¢ine podataka, ograni¢avanje svrhe, zakonitost obrade, sigurnost i prava pojedinaca).
Nadalje, to se izuzeée ne primjenjuje ni na koju obradu osobnih informacija Cija svrha nadilazi osnivanje drustvene skupine.
(*9) Tocnije, ¢lankom 58. stavkom 4. PIPA-e propisuje se obveza prema kojoj se osobne informacije moraju obradivati u najmanjoj
mjeri koja je potrebna da bi se ostvarila predvidena svrha i tijekom minimalnog razdoblja te se moraju poduzeti potrebne mjere za
sigurno upravljanje takvim osobnim informacijama i njihovu prikladnu obradu. Potonje ukljucuje tehnicke, upravljacke i fizicke
zastitne mjere te mjere za osiguravanje pravilnog postupanja s prituzbama pojedinaca.

(39
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(27)  Prvo, djelomi¢no izuzece obuhvacda osobne podatke prikupljene u skladu sa Zakonom o statistickim podacima
radi obrade koju vrSe javne institucije. Prema pojasnjenjima dobivenima od korejske vlade, osobni podaci
obradeni u tom kontekstu obi¢no se odnose na korejske drzavljane i mogu samo iznimno ukljucivati informacije
o strancima, ponajprije u pogledu statistickih podataka o ulasku na drzavni teritorij i odlasku iz njega ili o
stranim ulaganjima. Medutim, ¢ak i u tim situacijama takve podatke obi¢no ne prenose voditelji obrade/izvrsitelji
obrade iz Unije, ve¢ ih radije izravno prikupljaju tijela javne vlasti u Koreji (*!). Nadalje, slicno onomu sto je
predvideno u uvodnoj izjavi 162. Uredbe (EU) 2016/679, na obradu podataka u skladu sa Zakonom o statis-
tickim podacima primjenjuje se nekoliko uvjeta i zastitnih mjera. Konkretno, Zakonom o statistickim podacima
uvode se posebne obveze, kao §to je osiguravanje tocnosti, dosljednosti i nepristranosti; jamécenje povjerljivosti
podataka o pojedincima; zastita informacija o sudionicima statistickih istrazivanja, medu ostalim i kako bi se
sprijecilo da se takve informacije upotrebljavaju u bilo koje druge svrhe osim prikupljanja statistickih podataka i
kako bi se clanovi osoblja podvrgnuli zahtjevima Cuvanja povjerljivosti (*?). Tijela javne vlasti koja obraduju
statisticke podatke takoder moraju postovati, medu ostalim, nacela smanjenja koli¢ine podataka, ograni¢avanja
svrhe i sigurnosti (Clanak 3. i ¢lanak 58. stavak 4. PIPA-e) te pojedincima omoguditi ostvarivanje njihovih prava
(pristupa, ispravka, brisanja i suspenzije, vidjeti ¢lanak 4. PIPA-e). Naposljetku, podaci se moraju obradivati u
anonimiziranom ili pseudonimiziranom obliku ako je na taj nacin mogude ispuniti svrhu obrade (¢lanak 3. stavak
7. PIPA-¢).

(28)  Drugo, ¢lanak 58. stavak 1. PIPA-e odnosi se na osobne podatke prikupljene ili zatraZene radi analize informacija
povezanih s nacionalnom sigurnos¢u. Podrudje primjene i posljedice tog djelomi¢nog izuzeéa podrobnije su
opisani u uvodnoj izjavi 149.

(29)  Trece, djelomi¢no izuzece primjenjuje se na privremenu obradu osobnih podataka ako je to hitno potrebno radi
javne zastite i sigurnosti, ukljucujuéi javno zdravlje. PIPC tu kategoriju tumaci strogo i, prema primljenim
informacijama, nikad nije upotrijebljena. Ona se primjenjuje samo u izvanrednim situacijama u kojima je
potrebno hitno djelovanje, primjerice, radi pradenja uzrocnika zaraze ili spaSavanja i pomaganja Zrtvama
prirodnih katastrofa (+3). Cak i u tim situacijama djelomi¢no izuzece obuhvada samo obradu osobnih podataka
u ograni¢enom razdoblju provedbe takvih radnji. Situacije u kojima bi se to moglo primjenjivati na prijenose
podataka obuhvaéene ovom Odlukom jo§ su viSe ogranicene, uzimajuci u obzir malu vjerojatnost da bi osobni
podaci koji se prenose iz Unije korejskim subjektima bili takve vrste da bi njihova naknadna obrada mogla postati
Lhitno potrebna” za takve izvanredne situacije.

(30)  Naposljetku, djelomi¢no izuzeée primjenjuje se na osobne podatke koje prikupljaju ili upotrebljavaju mediji,
vjerske organizacije u svrhu misionarskih aktivnosti i politicke stranke u svrhu imenovanja kandidata. Izuzece
se primjenjuje samo ako osobne podatke obraduju mediji, vjerske organizacije ili politicke stranke u te posebne
svthe (tj. novinarske aktivnosti, misionarski rad i imenovanje politickih kandidata). Ako ti subjekti osobne
podatke obraduju u druge svrhe, kao $to su upravljanje ljudskim resursima ili unutarnji administrativni poslovi,
PIPA se primjenjuje u cijelosti.

(31) Kad je rije¢ o obradi osobnih podataka koju vr$e mediji u svrhu novinarskih aktivnosti, postizanje ravnoteze
izmedu slobode izrazavanja i drugih prava (ukljucujuéi pravo na privatnost) propisano je Zakonom o arbitrazi i
korektivnim mjerama itd. za Stetu prouzroenu medijskim izvjes¢ivanjem (Zakon o medijima) (*#). Konkretno,

(*1) S obzirom na to, ¢lankom 33. Zakona o statistickim podacima od javnih institucija zahtijeva se da §tite informacije o sudionicima
statistickih istraZivanja, medu ostalim i kako bi se sprijecilo da se takve informacije upotrebljavaju u bilo koje druge svrhe osim
prikupljanja statistickih podataka.

(*2) Clanak 2. stavci 2. i 3., ¢lanak 30. stavak 2., ¢lanak 33. i ¢lanak 34. Zakona o statistickim podacima.

(¥*) Priru¢nik o PIPA-i, odjeljak o ¢lanku 58.

(*4) Primjerice, u clanku 4. Zakona o medijima propisuje se da medijska izvjes¢a moraju biti nepristrana i objektivna i u javnom
interesu te se u njima moraju postovati ljudsko dostojanstvo i vrijednost i ne smiju se klevetati druge osobe niti naruavati njihova
prava, javni moral ili drustvena etika.
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¢lankom 5. Zakona o medijima predvida se da mediji (tj. bilo koja radiodifuzijska organizacija, novine, ¢asopis ili
internetske novine), bilo koji internetski servis za vijesti ili internetska multimedijska radiodifuzijska organizacija
ne smiju povrijediti privatnost pojedinaca. Ako se povreda privatnosti ipak dogodi, mora se u najkraem ispraviti
u skladu s posebnim postupcima utvrdenima u tom zakonu. S obzirom na to, Zakonom o medijima daju se
brojna prava pojedincima koji su pretrpjeli Stetu zbog medijskih izvjesca, kao $to su pravo na objavu ispravka
netone izjave, pravo na ispravak objavom izjave kojom se proturje¢i medijskom izvjescu ili objavom dodatnog
izvjes¢a (ako se medijsko izvjeS¢e odnosi na tvrdnje o pocinjenju kaznenog djela za koje je pojedinac poslije
osloboden optuzbi) (*°). Zahtjeve pojedinaca mogu rijesiti same medijske kuée (preko sluzbenika za prituzbe) (+9)
ili se one mogu rijesiti mirenjem ili arbitrazom (pred specijaliziranim Povjerenstvom za medijsku arbitrazu) (+) ili
pred sudovima. Pojedinci mogu dobiti i naknadu stete ako pretrpe novéanu Stetu, povredu osobnog prava ili bilo
kakvu drugu dusevnu bol zbog nezakonitog postupka medija (koji se moZe pociniti s namjerom ili iz nehaja) (43).
Mediji su na temelju tog zakona oslobodeni od odgovornosti u mjeri u kojoj medijsko izvjesce kojim se
naru$avaju prava pojedinca nije u suprotnosti s drustvenim vrijednostima te je objavljeno uz suglasnost pred-
metnog pojedinca ili u javnom interesu (i postoje dostatne osnove da bi se smatralo da to izvjes¢e odgovara
istini) (+9).

(32) Dok obrada osobnih podataka koju vr$e mediji u svrhu novinarskih aktivnosti podlijeze posebnim zastitnim
mjerama koje proizlaze iz Zakona o medijima, nema takvih dodatnih zastitnih mjera kojima bi se utvrdila
primjena izuzeca za aktivnosti obrade koje vre vjerske organizacije i politicke stranke na nacin koji bi bio
usporediv s ¢lancima 85., 89. i 91. Uredbe (EU) 2016/679. Komisija stoga smatra da je iz podrucja primjene ove
Odluke primjereno iskljuéiti vjerske organizacije, u mjeri u kojoj obraduju osobne podatke u svrhe svojih
misionarskih aktivnosti, i politicke stranke, u mjeri u kojoj obraduju osobne podatke u kontekstu imenovanja
kandidata.

2.3. ZaStitne mjere, prava i obveze
2.3.1. Zakonitost i postenost obrade

(33)  Osobni podaci trebali bi se obradivati zakonito i posteno.

(34)  To je nacelo utvrdeno ¢lankom 3. stavcima 1. i 2. PIPA-e i potvrdeno ¢lankom 59. PIPA-e, kojim se zabranjuje
obrada osobnih podataka ,prijevarom, neprikladnim ili nepravednim sredstvima”, ,bez pravnog ovlastenja” ili
sizvan okvira propisnog ovlastenja” (°°). Ta op¢a nacela zakonite obrade razraduju se u ¢lancima od 15. do 19.
PIPA-¢, u kojima se utvrduju razli¢ite pravne osnove za obradu (prikupljanje, upotrebu i prosljedivanje tre¢im
stranama), ukljucujudi okolnosti u kojima to moze dovesti do promjene svrhe (¢lanak 18. PIPA-e).

(*) Clanci od 15. do 17. Zakona o medijima.

(*%) Svaka medijska kuca mora imati vlastita sluzbenika za prituzbe radi sprecavanja i ispravljanja bilo koje Stete koju su prouzrocili
mediji (npr. davanjem preporuka o ispravcima medijskih izvjes¢a koja su netoc¢na ili kojima se nanosi Steta ugledu drugih),
¢lanak 6. Zakona o medijima.

(*) Povjerenstvo se sastoji od 40 do 90 povjerenika za arbitrazu, koje imenuje ministar kulture, sporta i turizma iz redova sudaca,

odvjetnika, osoba s najmanje 10 godina radnog iskustva u podrucju prikupljanja vijesti i izvjes¢ivanja o vijestima ili drugih osoba

sa stru¢nim znanjem povezanim s medijima. Povjerenici za arbitrazu ne mogu istodobno biti javni duznosnici, ¢lanovi politickih
stranaka ili novinari. U skladu s ¢lankom 8. Zakona o medijima povjerenici za arbitrazu moraju svoje duznosti izvravati neovisno

i ne smiju se usmjeravati niti primati upute u vezi s tim duznostima. Nadalje, postoje posebna pravila za sprecavanje sukoba

interesa, npr. izuzimanjem pojedinih povjerenika iz rjeSavanja pojedinih predmeta u kojima su stranke njihov bra¢ni drug ili rodaci

(¢lanak 10. Zakona o medijima). Povjerenstvo sporove moZe rjesavati mirenjem ili arbitrazom, ali moze i odredivati preporuke za

ispravljanje povreda (odjeljak 5. Zakona o medijima).

Clanak 30. Zakona o medijima.

Clanak 5. Zakona o medijima.

Clankom 59. PIPA-e zabranjuje se svakoj osobi ,koja obraduje ili je ikad obradivala osobne informacije” da ,pribavi osobne

informacije ili dobije privolu za obradu osobnih informacija prijevarom, neprikladnim ili nepravednim sredstvima”, ,da otkrije

osobne informacije pribavljene u okviru poslovne djelatnosti ili da ih proslijedi za upotrebu bilo kojoj trecoj strani bez ovlastenja”

ili da ,08teti, unisti, izmijeni, krivotvori ili otkrije osobne informacije druge osobe bez pravnog ovlastenja ili izvan okvira propisnog

ovlatenja”. Krienje te zabrane moze dovesti do kaznenih sankcija, vidjeti ¢lanak 71. stavke 5. i 6. i ¢lanak 72. stavak 2. PIPA-e.

Clankom 70. stavkom 2. PIPA-e usto se omogucuje izricanje kaznene sankcije za pribavljanje osobnih informacija koje obraduju

treCe strane prijevarom ili drugim nepravednim sredstvima ili metodama ili za prosljedivanje tih informacija treCoj strani u svrhe

ostvarivanja dobiti ili nepravedne svrhe te za pomaganje u takvom postupanju ili dogovaranje takvog postupanja.
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(35) U skladu s ¢lankom 15. stavkom 1. PIPA-e voditelj obrade smije samo prikupljati osobne podatke (u okviru svrhe
prikupljanja) na temelju ograni¢enog broja pravnih osnova. Te su osnove: 1. privola ispitanika (°!) (tocka 1.); 2.
ako je to nuzno radi izvrSenja i provedbe ugovora s ispitanikom (tocka 4.); 3. posebno ovlastenje koje proizlazi iz
zakona ili ako je to nuzno radi postovanja pravnih obveza (tocka 2.); ako je to nuzno (*?) da bi javna institucija
mogla izvravati zadace iz svoje nadleznosti kako je propisano zakonom; 4. ako se to smatra o€ito nuZnim za
zadtitu zivota te zdravstvenih ili imovinskih interesa ispitanika ili tree strane od neposredne opasnosti (samo ako
ispitanik nije u moguénosti izraziti svoju namjeru ili se prethodna privola ne moze pribaviti) (tocka 5.); 5. ako je
to nuzno za ostvarenje ,opravdanog interesa” voditelja obrade, pod uvjetom da takav interes ,nedvojbeno ima
prednost” pred interesima ispitanika (i to samo ako postoji ,znatna povezanost” obrade s tim legitimnim
interesom i ako ona ne prelazi ono $to je razumno) (tocka 6.) (*3). Te osnove za obradu u nacelu su istovjetne
osnovama utvrdenima u ¢lanku 6. Uredbe (EU) 2016/679, ukljucujuéi osnovu ,opravdanog interesa” koja je
istovjetna osnovi ,legitimnog interesa” iz ¢lanka 6. stavka 1. tocke (f) Uredbe (EU) 2016/679.

(36)  Nakon $to su prikupljeni, osobni podaci smiju se koristiti u okviru svrhe prikupljanja (¢lanak 15. stavak 1. PIPA-e)
ili ,u okviru koji je razumno povezan” sa svrhom prikupljanja, uzimajuéi u obzir moguce negativne posljedice
prouzroene ispitaniku i pod uvjetom da su donesene potrebne sigurnosne mjere (npr. enkripcija) (Clanak 15.
stavak 3. PIPA-e). Kako bi se utvrdilo je li svrha upotrebe ,razumno povezana” s prvotnom svrhom prikupljanja, u
Dekretu o izvrSavanju propisuju se posebni kriteriji koji su slicni onima iz ¢lanka 6. stavka 4. Uredbe (EU)
2016/679. Konkretno, mora postojati znatna relevantnost u odnosu na prvotnu svrhu; dodatna upotreba
mora biti predvidljiva (primjerice, s obzirom na okolnosti u kojima su informacije prikupljene); i, ako je
mogude, podaci moraju biti pseudonimizirani (*#). Posebni kriteriji koje voditelj obrade primjenjuje u toj ocjeni
moraju se unaprijed iznijeti u politici zastite privatnosti (**). Nadalje, od sluzbenika za zastitu privatnosti (vidjeti
uvodnu izjavu 94.) posebno se zahtijeva da preispita odvija li se daljnja upotreba unutar tih parametara.

(°1) Privola se mora dati dobrovoljno, mora biti utemeljena i izri¢ita te se mora izraziti na jedan od nekoliko nacina koji su unaprijed
utvrdeni zakonom. U svakom slucaju, privola se ne smije dobiti prijevarom te neprikladnim ili na drugi nacin nepravednim
sredstvima (¢lanak 59. stavak 1. PIPA-¢). Prvo, u skladu s ¢lankom 4. tockom 2. PIPA-e, ispitanici imaju pravo odluciti ,hoce li dati
privolu” i ,odabrati opseg te privole” te ih o tome treba obavijestiti (¢lanak 15. stavak 2., ¢lanak 16. stavci 2. i 3., ¢lanak 17.
stavak 2. i ¢lanak 18. stavak 3. PIPA-e). Clanak 22. stavak 5. sadrzava dodatnu zastitnu mjeru prema kojoj se voditelju obrade
zabranjuje da uskrati isporuku robe ili pruzanje usluga ako bi se time narusilo pravo pojedinca na slobodan izbor oko davanja
privole. To ukljucuje situacije u kojima je samo za odredene vrste obrade potrebna privola (dok se ostale temelje na ugovoru) te
obuhvaca i daljnju obradu osobnih podataka prikupljenih u kontekstu isporuke robe ili pruzanja usluga. Drugo, u skladu s
¢lankom 15. stavkom 2., ¢lankom 17. stavcima 2. i 3. i c¢lankom 18. stavkom 3. PIPA-e, voditelj obrade mora pri trazenju
privole obavijestiti ispitanika o ,pojedinostima” predmetnih osobnih podataka (npr. da je rije¢ o osjetljivim podacima, vidjeti
¢lanak 17. stavak 2. tocku 2. podtocku (a) Dekreta o izvr$avanju PIPA-e), svrsi obrade, razdoblju pohrane i svakom primatelju tih
podataka. Svaki takav zahtjev mora se iznijeti ,na izri¢ito prepoznatljiv nacin” kojim se pitanja za koja je potrebna privola razlikuju
od ostalih pitanja (Clanak 22. stavci od 1. do 4. PIPA-e). Trece, u ¢lanku 17. stavku 1. tockama od 1. do 6. Dekreta o izvrsavanju
PIPA-e propisuju se posebne metode kojima voditelj obrade mora dobiti privolu, kao $to su pisana privola s potpisom ispitanika ili
privola dana (povratnom) e-porukom. Iako se PIPA-om pojedincima ne daje opée pravo na povlacenje privole, oni imaju pravo na
suspenziju obrade podataka koji se na njih odnose, a kad se to pravo ostvari, prekida se obrada i brisu se podaci (vidjeti uvodnu
izjavu 78. o pravu na suspenziju).

Prema informacijama dobivenima od PIPC-a, javne institucije smiju se pozivati na tu osnovu samo ako je obrada osobnih

informacija neizbjezna, tj. mora biti nemogude ili neopravdano tesko za instituciju da obavlja svoje funkcije bez obrade tih

podataka.

(**) Clankom 39-3. PIPA-e uvode se posebne (stroZe) obveze za pruzatelje informacijskih i komunikacijskih usluga u vezi s priku-
pljanjem i upotrebom osobnih informacija njihovih korisnika. Konkretno, zahtijeva se da pruzatelj usluga pribavi privolu korisnika
nakon 3to ga obavijesti o svrsi prikupljanjajupotrebe, kategorijama osobnih informacija koje ¢e se prikupljati i razdoblju tijekom
kojeg ce se informacije obradivati (Clanak 39-3. stavak 1. PIPA-e). Isto vrijedi i ako se bilo koji od tih aspekata promijeni.
Nepribavljanje privole za prikupljanje informacija podlijeze kaznenim sankcijama (¢lanak 71. stavak 4-5. PIPA-e). Iznimno, pruza-
telji informacijskih i komunikacijskih usluga mogu prikupljati i upotrebljavati osobne informacije korisnika bez pribavljanja njihove
prethodne privole. To je slucaj 1.kad je izrazito tesko dobiti uobicajenu privolu za osobne informacije koje su potrebne za
izvrienje ugovora kojim se ureduje pruzanje informacijskih i komunikacijskih usluga zbog gospodarskih i tehnoloskih razloga (npr.
kad se osobni podaci neizbjezno stvaraju u postupku izvrenja ugovora, primjerice, informacije o naplati racuna, evidencije
pristupa i evidencije o placanju); 2. ako je to potrebno za obracun naknada nakon pruZanja informacijskih i komunikacijskih
usluga; ili 3.ako je to dopusteno drugim zakonima (primjerice, u clanku 21. stavku 1. tocki 6. Zakona o zatiti potro3aca u
podru¢ju elektronicke trgovini predvida se da poslovni subjekti smiju prikupljati osobne informacije o zakonskim skrbnicima
maloljetnika kako bi potvrdili da je dobivena valjana privola u ime maloljetnika) (clanak 39-3. stavak 2. PIPA-¢). U svim slucaje-
vima pruzatelji informacijskih i komunikacijskih usluga ne smiju odbiti pruZzati usluge samo zbog toga $to korisnik nije dao vise
osobnih informacija od onoga $to je minimalno potrebno (tj. informacije koje su nuzne za obavljanje bitnih elemenata predmetne
usluge), vidjeti ¢lanak 39-3. stavak 3. PIPA-e.

(>4 Vidjeti ¢lanak 14-2. Dekreta o izvrSavanju PIPA-e.

(**) Clanak 14-2. stavak 2. Dekreta o izvrsavanju PIPA-e.
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(37)  Sli¢na (ali nesto stroza) pravila primjenjuju se na prosljedivanje podataka trecoj strani. U skladu s ¢lankom 17.
stavkom 1. PIPA-e prosljedivanje osobnih podataka trecoj strani dopusteno je na temelju privole (*%) ili, u okviru
svrhe prikupljanja, ako su te informacije prikupljene na temelju jedne od pravnih osnova iz ¢lanka 15. stavka 1.
tocaka 2., 3.1 5. PIPA-e. Time se ponajprije iskljuc¢uje bilo kakvo otkrivanje na temelju ,opravdanog interesa”
voditelja obrade. Osim toga, ¢lankom 17. stavkom 4. PIPA-e prosljedivanje tre¢im stranama dopusta se ,u okviru
koji je razumno povezan” sa svrhom prikupljanja, uzimajuéi ponovno u obzir mogude negativne posljedice
prouzroene ispitaniku i pod uvjetom da su donesene potrebne sigurnosne mjere (kao $to je enkripcija). Kako
bi se ocijenilo je li prosljedivanje u okviru koji je razumno povezan sa svrhom prikupljanja, u obzir se moraju
uzeti isti ¢imbenici kao i oni opisani u uvodnoj izjavi 36. te se primjenjuju iste zastitne mjere (tj. s obzirom na
transparentnost u okviru politike zastite privatnosti i sudjelovanje sluzbenika za zastitu privatnosti).

(38)  Ako korejski voditelj obrade podataka primi osobne podatke iz Unije, to se smatra ,prikupljanjem” u smislu
¢lanka 15. PIPA-e. U Obavijesti br. 2021-5 (odjeljak I. Priloga I. ovoj Odluci) pojasnjava se da svrha u koju je
predmetni subjekt iz EU-a prenio podatke ¢ini svrhu prikupljanja za korejskog voditelja obrade podataka. Stoga se
od korejskih voditelja obrade podataka koji su primili osobne podatke iz Unije u nacelu zahtijeva da te infor-
macije obraduju u okviru svrhe prijenosa, u skladu s ¢lankom 17. PIPA-e.

(39) Posebna ograni¢enja primjenjuju se ako voditelj obrade Zeli te osobne podatke upotrebljavati ili ih proslijediti
tre¢oj strani u svrhu koja se razlikuje od svrhe prikupljanja (*’). U skladu s ¢lankom 18. stavkom 2. PIPA-e
privatni voditelj obrade iznimno (°%) smije osobne podatke upotrebljavati ili ih prosljedivati trecoj strani u
drugu svrhu: 1. na temelju dodatne (to jest zasebne) privole ispitanika; 2. ako je to predvideno posebnim zakon-
skim odredbama; ili 3. ako je to ocito nuzZno za zastitu Zivota te zdravstvenih ili imovinskih interesa ispitanika ili
trece strane od neposredne opasnosti (samo ako ispitanik nije u moguénosti izraziti svoju namjeru, a prethodna
privola ne moze se pribaviti) (*%).

(40) U odredenim situacijama i javne institucije smiju osobne podatke upotrebljavati ili ih prosljedivati trecoj strani u
drugu svrhu. To ukljucuje slucajeve u kojima bi inace javnim institucijama bilo nemoguée izvriavati svoje
zakonske duznosti kako su propisane zakonodavstvom, pri ¢emu takvi slucajevi podlijezu odobrenju PIPC-a.
Osim toga, javne institucije smiju osobne podatke prosljedivati drugom tijelu ili sudu ako je to potrebno za
istragu i kazneni progon kaznenih djela ili za podizanje optuznice; ako je to potrebno sudu radi izvr$avanja
njegovih funkcija povezanih sa sudskim postupcima koji su u tijeku; ili ako je to potrebno za izvrsenje kaznene
sankcije, rjeSenja o probaciji ili naloga o pritvoru (¢9). Javne institucije smiju osobne podatke proslijediti i stranoj
vladi ili medunarodnoj organizaciji kako bi ispunile pravnu obvezu koja proizlazi iz ugovora ili medunarodne
konvencije, a u tom slucaju moraju postovati i zahtjeve za prekograni¢ne prijenose podataka (vidjeti uvodnu
izjavu 90.).

(41)  Stoga su nacela zakonitosti i postenosti obrade provedena u korejskom pravnom okviru na nacelno istovjetan
nacin kao i u Uredbi (EU) 2016/679, dopustanjem obrade samo na temelju legitimnih i jasno utvrdenih osnova.
Nadalje, u svim navedenim slucajevima obrada je dopustena samo ako se njome vjerojatno nece ,nepravedno
povrijediti” interesi ispitanika ili treCe strane, $to zahtijeva uravnoteZenje interesa. Osim toga, u ¢lanku 18.
stavku 5. PIPA-e propisuju se dodatne zastitne mjere kad voditelj obrade prosljeduje osobne podatke trecoj
strani, §to moze ukljucivati zahtjev da se ograni¢i svrha i metoda upotrebe ili da se uvedu posebne sigurnosne
mjere. Od trece se strane pak trazi da provede zatrazene mjere.

(°%) Kr3enja clanka 17. stavka 1. tocke 1. PIPA-e mogu dovesti do izricanja kaznenih sankcija (Clanak 71. stavak 1. PIPA-e).

(°7) ,Predvidena svrha” je svrha u koju su informacije prikupljene. Primjerice, kad se informacije prikupljaju na temelju privole
predmetnog pojedinca, predvidena svrha je svrha priopéena pojedincu u skladu s ¢lankom 15. stavkom 2. PIPA-e.

(*%) Usp. clanak 18. stavak 1. PIPA-e. Kr3enja clanka 18. stavaka 1. i 2. mogu dovesti do izricanja kaznenih sankcija (Clanak 71.
stavak 2. PIPA-e).

(°%) Pruzatelji informacijskih i komunikacijskih usluga smiju osobne informacije upotrebljavati ili ih prosljedivati trecoj strani u svrhu

koja se razlikuje od prvotne svrhe samo na temelju osnova navedenih u ¢lanku 18. stavku 2. tockama 1. i 2. PIPA-e (4. ako je

pribavljena dodatna privola ili ako postoje posebne odredbe u zakonodavstvu). Vidjeti ¢lanak 18. stavak 2. PIPA-e.

Osim kad je obrada potrebna za istragu kaznenih djela, podizanje optuZnice i kazneni progon, od javnih institucija koje osobne

informacije upotrebljavaju ili ih prosljeduju trecoj strani u svrhu koja se razlikuje od svrhe prikupljanja (primjerice, ako je to

posebno dopusteno zakonom ili potrebno radi izvrsenja ugovora) zahtijeva se da objave pravnu osnovu za obradu, svrhu obrade i

opseg obrade na svojim internetskim stranicama ili u sluzbenom listu te da vode evidenciju o tome (clanak 18. stavak 4. PIPA-¢ s

¢lankom 15. Dekreta o izvrsavanju PIPA-e).
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(42)  Naposljetku, ¢lankom 28-2. PIPA-e dopusta se (daljnja) obrada pseudonimiziranih informacija bez privole pred-
metnog pojedinca u svrhu prikupljanja statistickih podataka, provodenja znanstvenih istrazivanja (°!) i arhiviranja
u javnom interesu, §to podlijeze posebnim zastitnim mjerama. Stoga se u PIPA-a, slino kao i u Uredbi (EU)
2016/679 (%?), olaksava (daljnja) obrada osobnih podataka u takve svrhe unutar okvira u kojem su predvidene
odgovarajude zatitne mjere za zastitu prava pojedinaca. Umjesto oslanjanja na pseudonimizaciju kao mogucu
zastitnu mjeru, u PIPA-i se ona uvodi kao preduvjet za provodenje odredenih aktivnosti obrade u svrhe priku-
pljanja statistickih podataka, provodenja znanstvenih istrazivanja i arhiviranja u javnom interesu (kako bi ti
podaci mogli obradivati bez privole ili kako bi se mogli kombinirati razli¢iti skupovi podataka).

(43)  Nadalje, PIPA-om se uvodi niz posebnih zastitnih mjera, ponajprije u obliku potrebnih tehnickih i organizacijskih
mjera, vodenja evidencije, ogranicenja razmjene podataka i otklanjanja mogucih rizika povezanih s ponovnom
identifikacijom. Kombiniranjem raznih zastitnih mjera opisanih u uvodnim izjavama od 44. do 48. osigurava se
da obrada osobnih podataka u tom kontekstu podlijeze u nacelu istovjetnim zastitama u usporedbi s onima koje
bi se zahtijevale u skladu s Uredbom (EU) 2016/679.

(44)  Prvo i najvaznije, ¢lankom 28-5. stavkom 1. PIPA-e zabranjuje se obrada pseudonimiziranih informacija u svrhu
utvrdivanja identiteta odredenog pojedinca. Ako bi pri obradi pseudonimiziranih informacija ipak doslo do
generiranja informacija kojima bi se mogao utvrditi identitet odredenog pojedinca, voditelj obrade mora
odmah suspendirati obradu i unistiti takve informacije (¢lanak 28-5. stavak 2. PIPA-e). Nepostovanje tih odredaba
podlijeze upravnim nov¢anim kaznama i ¢ini kazneno djelo (*)). To znaci da je, ¢ak i u onim situacijama u
kojima bi bilo prakticki moguée ponovno identificirati pojedinca, takva ponovna identifikacija zakonski zabranjena.

(45)  Drugo, pri (daljnjoj) obradi pseudonimiziranih informacija u takve svrhe od voditelja obrade zahtijeva se da uvede
posebne tehnoloske, upravljacke i fizicke mjere kako bi se osigurala sigurnost informacija (ukljucujuéi zasebno
pohranjivanje informacija koje su potrebne za vradanje pseudonimiziranih informacija u njihovo izvorno stanje i
zasebno upravljanje tim informacijama) (°*). Osim toga, mora se voditi evidencija o pseudonimiziranim informa-
cijama koje se obraduju, svrsi obrade, povijesti upotrebe i svakom primatelju koji je treCa strana (Clanak 29-5.
stavak 2. Dekreta o izvr$avanju PIPA-e).

(46)  Trece i konacno, u PIPA-i se predvidaju posebne zastitne mjere za sprecavanje utvrdivanja identiteta pojedinaca
od strane trecih strana u slucaju razmjene informacija. Konkretno, kad prosljeduju pseudonimizirane informacije
treoj strani u svrhu prikupljanja statistickih podataka, provodenja znanstvenih istrazivanja ili arhiviranja u
javnom interesu, voditelji obrade ne smiju ukljuciti informacije koje bi se mogle upotrijebiti za utvrdivanje
identiteta odredenog pojedinca (¢lanak 28-2. stavak 2. PIPA-e) (*°).

(47)  Konkretnije, iako se PIPA-om dopusta kombiniranje pseudonimiziranih informacija (koje obraduju razliciti vodi-
telii obrade) u svrhu prikupljanja statistickih podataka, provodenja znanstvenih istrazivanja ili arhiviranja u
javnom interesu, ta je ovlast pridrzana specijaliziranim institucijama koje imaju posebne sigurnosne kapacitete
(¢lanak 28-3. stavak 1. PIPA-e) (°). Pri podnosenju zahtjeva za kombiniranje pseudonimiziranih podataka voditelj

(°1) Znanstveno istrazivanje definira se u clanku 2. stavku 8. PIPA-e kao ,istraZivanje u kojem se primjenjuju znanstvene metode, a to
obuhvaca, primjerice, tehnoloski razvoj i demonstracijske aktivnosti, temeljna istraZivanja, primijenjena istraZivanja i istraZivanja
koja se financiraju iz privatnih izvora”. Te kategorije odgovaraju kategorijama utvrdenima u uvodnoj izjavi 159. Uredbe (EU)
2016/679.

(°?) Vidjeti ¢lanak 5. stavak 1. toc¢ku (b) i ¢lanak 89. stavke 1. i 2. te uvodne izjave 50. i 157. Uredbe (EU) 2016/679.

(¢3) Vidjeti clanak 28-6. stavak 1., ¢lanak 71. stavak 4-3., i ¢lanak 75. stavak 2. tocku 4-4. PIPA-e.

(*4) Clanak 28-4. PIPA-e i ¢lanak 29-5. Dekreta o izvrSavanju PIPA-e. Nepostovanje tih obveza podlijeze upravnim i kaznenim sank-
cijama, vidjeti clanak 73. stavak 1. i ¢lanak 75. stavak 2. tocku 6. PIPA-c.

(°°) Kr3enja tih zahtjeva mogu dovesti do izricanja kaznenih sankcija (Clanak 71. stavak 2. PIPA-e). PIPC je odmah zapoceo s provode-
njem tih novih pravila, npr. u svojoj odluci od 28. travnja 2021., kojom je izrekao novcanu kaznu i odredio korektivne mjere
trgovackom drustvu koje, medu ostalim krenjima PIPA-¢, nije postovalo zahtjev iz ¢lanka 28-2. stavka 2. PIPA-e, vidjeti na adresi
https:/[www.pipc.go.kr/np/cop [bbs/selectBoard Article.do?bbsld=BS074&mCode=C020010000&nttld=729 8&fbclid=
IwAR3SKcMQi6G5pRIk417j6 GNXtc8aBVDOwcURevvvzQtYI7 AS40UKYX0OXo8.

(%%) Kako bi se odredeni subjekt imenovao takvom specijaliziranom institucijom (,stru¢na agencija za kombiniranje podataka”), mora se
podnijeti zahtjev PIPC-u zajedno s popratnim dokumentima u kojima se detaljno navode, medu ostalim, objekti i oprema koji
postoje za sigurno kombiniranje pseudonimiziranih podataka i u kojima se potvrduje da podnositelj zahtjeva zaposljava najmanje
tri ¢lana osoblja koji su zaposleni na puno radno vrijeme i imaju kvalifikacije ili iskustvo u podrucju zastite osobnih podataka
(¢lanak 29-2. stavci 1. i 2. Dekreta o izvrSavanju PIPA-e). Detaljni zahtjevi, npr. oni koji se odnose na kvalifikacije osoblja,
dostupne kapacitete, sigurnosne mjere, interne politike i postupke, te financijski zahtjevi utvrdeni su u Obavijesti PIPC-a 2020-
9 o kombiniranju i prijenosu pseudonimiziranih informacija (Prilog ). PIPC moze opozvati (nakon saslusanja) imenovanje
stru¢nom agencijom za kombiniranje podataka ako za to postoje odredeni razlozi, npr. ako agencija viSe ne ispunjava sigurnosne
standarde potrebne za imenovanje ili ako je u kontekstu kombiniranja podataka doslo do povrede podataka (clanak 29-2. stavci 5.
i 6. Dekreta o izvrSavanju PIPA-¢). PIPC mora objaviti svako imenovanje (ili opoziv imenovanja) stru¢ne agencije za kombiniranje
podataka (Clanak 29-2. stavak 7. Dekreta o izvravanju PIPA-e).


https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsId=BS074&mCode=C020010000&nttId=7298&fbclid=IwAR3SKcMQi6G5pR9k4I7j6GNXtc8aBVDOwcURevvvzQtYI7AS40UKYXoOXo8
https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsId=BS074&mCode=C020010000&nttId=7298&fbclid=IwAR3SKcMQi6G5pR9k4I7j6GNXtc8aBVDOwcURevvvzQtYI7AS40UKYXoOXo8
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obrade mora dostaviti dokumentaciju o, medu ostalim, podacima koje treba kombinirati, svrsi kombiniranja te
predloZenim sigurnosnim mjerama za obradu kombiniranih podataka (¢7). Kako bi se omogucilo kombiniranje,
voditelj obrade mora poslati podatke koje treba kombinirati specijaliziranoj instituciji i dostaviti ,klju¢ za kombi-
niranje” (tj. informacije koje su upotrjebljene za pseudonimizaciju) Korejskoj agenciji za internet i sigurnost (°9).
Ta agencija generira ,podatke za povezivanje kljuceva za kombiniranje” (koji omogucuju povezivanje kljuceva za
kombiniranje razli¢itih podnositelja zahtjeva radi provodenja kombiniranja tih skupova podataka) i dostavlja ih
specijaliziranoj instituciji (¢%).

(48)  Voditelj obrade koji trazi kombiniranje informacija smije analizirati te kombinirane informacije u prostorima
specijalizirane institucije u kojima se primjenjuju posebne tehnicke, fizicke i administrativne sigurnosne mjere
(¢lanak 29-3. Dekreta o izvrSavanju PIPA-e). Voditelji obrade koji su dali skup podataka za to kombiniranje smiju
kombinirane podatke izvesti iz specijalizirane institucije tek nakon njihove daljnje pseudonimizacije ili anonimi-
zacije i uz odobrenje te institucije (Clanak 28-3. stavak 2. PIPA-e) (7%). Pri razmatranju toga da da odobrenje
institucija ¢e ocijeniti povezanost kombiniranih podataka i svrhe obrade te je li za upotrebu tih podataka
izraden poseban sigurnosni plan (). Izvoz kombiniranih informacija izvan institucije nee se dopustiti ako te
informacije sadrzavaju podatke koji bi omogudili utvrdivanje identiteta pojedinca ("?). Naposljetku, kombiniranje i
prijenos pseudonimiziranih podataka koje obavlja specijalizirana institucija nadzire PIPC (clanak 29-4. stavak 3.
Dekreta o izvrSavanju PIPA-e).

2.3.2. Obrada posebnih kategorija osobnih podataka

(49)  Trebale bi postojati posebne zastitne mjere ako se obraduju ,posebne kategorije” podataka.

(50)  PIPA sadrzava posebna pravila o obradi osjetljivih podataka ("), koji se definiraju kao osobni podaci kojima se
otkrivaju informacije o ideologiji, uvjerenjima, primanju u ¢lanstvo sindikata ili politicke stranke ili prestanku tog
¢lanstva, politickim stajali§tima, zdravstvenom stanju i spolnom Zivotu pojedinca te druge osobne informacije za
koje je vjerojatno da bi ,znatno” ugrozile privatnost ispitanika i koje su predsjednickim dekretom propisane kao
osjetljive (7#). Prema pojasnjenjima dobivenima od PIPC-a, pojam spolni Zivot tumaci se tako da obuhvaca i
spolnu orijentaciju ili sklonosti (7%). Nadalje, ¢lankom 18. Dekreta o izvr§avanju u opseg pojma osjetljivih poda-
taka dodaju se dodatne kategorije, ponajprije informacije o DNK-u pribavljene genetskim testiranjem i podaci koji
¢ine kaznenu evidenciju. Nedavnom izmjenom Dekreta o izvr§avanju PIPA-e dodatno je proiren pojam osjetljivih
podataka uklju¢ivanjem 1 osobnih podataka koji otkrivaju rasno ili etnicko podrijetlo i biometrijske
informacije (7®). Nakon te izmjene pojam osjetljivih podataka na temelju PIPA-e u nacelu je istovjetan pojmu
osjetljivih podataka iz ¢lanka 9. Uredbe (EU) 2016/679.

(51) U skladu s ¢lankom 23. stavkom 1. PIPA-e i slicno onomu $to je predvideno ¢lankom 9. stavkom 1. Uredbe (EU)
2016/679, obrada osjetljivih podataka opcenito je zabranjena, osim ako se primjenjuje jedna od navedenih
iznimaka (7). Tim iznimkama obrada se ogranicava na slucajeve u kojima voditelj obrade obavijesti ispitanika

(*7) Clanak 8. stavci 1. i 2. Obavijesti 2020-9 o kombiniranju i prijenosu pseudonimiziranih informacija.

(%8) Clanak 2. stavci 3. i 6. i ¢lanak 9. stavak 1. Obavijesti 2020-9 o kombiniranju i prijenosu pseudonimiziranih informacija.

(®) Clanak 2. stavak 4. i ¢lanak 9. stavci 2. i 3. Obavijesti 2020-9 o kombiniranju i prijenosu pseudonimiziranih informacija. Speci-
jalizirana institucija mora nakon kombiniranja podataka odmah unistiti podatke za povezivanje klju¢eva za kombiniranje (¢lanak 9.
stavak 4. Obavijesti).

(7% Krienja zahtjeva za kombiniranje skupova podataka mogu dovesti do izricanja kaznenih sankcija (Clanak 71. stavak 4-2. PIPA-e).

(’") Postupak za odobrenje prijenosa kombiniranih podataka utvrden je u ¢lanku 11. Obavijesti 2020-9 o kombiniranju i prijenosu
pseudonimiziranih informacija. Ponajprije, specijalizirana institucija mora osnovati ,odbor za preispitivanje prijenosa”, koji se
sastoji od clanova s opseznim znanjem i iskustvom u podrucju zastite podataka.

(73 Clanak 29-2. stavak 4. Dekreta o izvr$avanju PIPA-e i ¢lanak 11. Obavijesti br. 2020-9.

(7%) Potrebu za osiguravanjem posebnih zastita za obradu osjetljivih podataka, kao $to su osobni podaci koji se odnose na zdravlje ili
spolno ponasanje, potvrdio je i korejski Ustavni sud, vidjeti Odluku Ustavnog suda HunMa 1139 od 31. svibnja 2007.

(%) Clanak 23. stavak 1. PIPA-e.

(7°) Vidjeti i Priru¢nik o PIPA-i, poglavlje IIl. odjeljak 2. o ¢lanku 23. (str. 157.-164).

(7%) To jest, osobne informacije dobivene posebnom tehnickom obradom podataka povezanih s fizickim obiljezjima, fizioloskim
obiljezjima ili obiljezjima ponasanja pojedinca u svrhu jedinstvene identifikaciju tog pojedinca.

(77) Nepostovanje tih zahtjeva moze dovesti do sankcija u skladu s ¢lankom 71. tockom 3. PIPA-e.
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u skladu s ¢lancima 15. i 17. PIPA-e i pribavi zasebnu privolu (tj. privolu zasebnu od privole za obradu ostalih
osobnih podataka) ili ako se obrada zahtijeva ili je dopustena zakonom. Osim toga, tijela javne vlasti mogu
biometrijske informacije, informacije o DNK-u dobivene genetskim testiranjem, osobne informacije koje otkrivaju
rasno ili etnicko podrijetlo i podatke koji ¢ine kaznenu evidenciju obradivati na temelju onih osnova koje su
dostupne isklju¢ivo njima (primjerice, ako je to potrebno za istrage kaznenih djela ili sudu za vodenje
predmeta) (8). Stoga su pravne osnove koje su dostupne za obradu osjetljivih podataka ogranicenije nego
osnove za druge vrste osobnih podataka te su u korejskom pravu cak i restriktivnije od osnova na temelju
¢lanka 9. stavka 2. Uredbe (EU) 2016/679.

(52) Nadalje, u ¢lanku 23. stavku 2. PIPA-e — nepostovanje te odredbe moze dovesti do sankcija (%) — naglasava se
narocita vaznost osiguravanja prikladne sigurnosti pri postupanju s osjetljivim podacima kako ,ne bi doslo do
gubitka, krade, otkrivanja, krivotvorenja, izmjene ili o$teenja” tih podataka. Iako je to opéi zahtjev na temelju
Clanka 29. PIPA-e, u clanku 3. stavku 4. pojasnjava se da se razina sigurnosti mora prilagoditi vrsti osobnih
podataka koji se obraduju, $to znadi da se u obzir moraju uzeti posebni rizici povezani s obradom osjetljivih
podataka. Nadalje, obrada podataka mora se uvijek provoditi ,tako da se moguénost povrede privatnosti ispita-
nika svede na najmanju mjeru” i po mogucénosti ,anonimizacijom” (clanak 3. stavci 6. i 7. PIPA-e). Ti zahtjevi
narocito su relevantni ako se obrada odnosi na osjetljive podatke.

2.3.3. Ogranicavanje svrhe

(53)  Osobni podaci trebali bi se prikupljati u odredenu svrhu i na nacin koji nije nesukladan svrsi obrade.

(54)  To nacelo osigurava se clankom 3. stavcima 1. i 2. PIPA-e, prema kojima voditelj obrade mora ,izri¢ito navesti”
svthu obrade, osobne podatke obradivati na prikladan nacin potreban za tu svrhu i ne smije ih upotrebljavati
izvan te svrhe. Ople nacelo ogranicavanja svrhe potvrduje se i u clanku 15. stavku 1., ¢lanku 18. stavku 1.,
Clanku 19. i — za izvrsitelje obrade (takozvane ,vanjske izvrsitelje”) — u ¢lanku 26. stavku 1. tocki 1. i ¢lanku 26.
stavcima 5. i 7. PIPA-e. Konkretno, osobni podaci smiju se u nacelu upotrebljavati i prosljedivati tre¢im stranama
samo u okviru svrhe u koju su prikupljeni (clanak 15. stavak 1. i ¢lanak 17. stavak 1. tocka 2.). Obrada u
sukladnu svrhu, tj. ,u okviru koji je razumno povezan s prvotnom svthom prikupljanja” moze se provoditi
samo ako ne utjeCe negativno na predmetne ispitanike i ako su donesene potrebne sigurnosne mjere (kao 3to je
enkripcija) (¢lanak 15. stavak 3. i ¢lanak 17. stavak 4. PIPA-¢). Kako bi se utvrdilo provodi li se daljnja obrada u
sukladnu svrhu, u Dekretu o izvrSavanju PIPA-¢ navode se posebni kriteriji koji su sli¢ni onima predvidenima
¢lankom 6. stavkom 4. Uredbe (EU) 2016/679, vidjeti uvodnu izjavu 36.

(55) Kako je objasnjeno u uvodnoj izjavi 38., svrha prikupljanja u slucaju korejskih voditelja obrade koji primaju
osobne podatke iz Unije svrha je u koju su ti podaci preneseni. Moguénost da voditelj obrade promijeni svrhu
dopustena je samo iznimno, u odredenim (navedenim) slucajevima (¢lanak 18. stavak 2. tocke od 1. do 3. PIPA-e,
vidjeti 1 uvodnu izjavu 39.). U mjeri u kojoj je promjena svrhe dopustena zakonom, u tim se zakonima mora
postovati temeljno pravo na privatnost i zastitu podataka, kao i nacela nuznosti i proporcionalnosti iz korejskog
Ustava. Nadalje, ¢lankom 18. stavcima 2. i 5. PIPA-e predvidaju se dodatne zastitne mjere, ponajprije zahtjev da
se takvom promjenom svrhe ne smiju ,nepravedno povrijediti interesi ispitanika” pa je stoga uvijek nuzno
uravnotezenje interesa. Time se osigurava razina zaStite koja je u nacelu istovjetna onoj na temelju ¢lanka 5.
stavka 1. tocke (b) i ¢lanka 6. u vezi s uvodnom izjavom 50. Uredbe (EU) 2016/679.

2.3.4. Tocnost i smanjenje kolicine podataka

(56)  Osobni podaci trebali bi biti to¢ni i, prema potrebi, azurirani. Trebali bi biti i primjereni, relevantni i ograniceni
na ono §to je nuzno u odnosu na svrhe u koje se obraduju.

(’%) U ¢lanku 18. Dekreta o izvrSavanju PIPA-e propisuje se da su kategorije podataka koje su tamo navedene iskljucene od odredbe iz
¢lanka 23. stavka 1. Zakona ako ih obraduje javna institucija u skladu s ¢lankom 18. stavkom 2. toctkama od 5. do 9. PIPA-e.
(7% Vidjeti ¢lanak 73. tocku 1. i ¢lanak 75. stavak 2. tocku 6. PIPA-e.
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(57)  Nacelo to¢nosti na sli¢an je nacin potvrdeno u ¢lanku 3. stavku 3. PIPA-e, u kojem se zahtijeva da osobni podaci
budu ,to¢ni, potpuni i aZurirani u mjeri u kojoj je to nuzno u odnosu na svrhe” u koje se ti podaci obraduju.
Smanjenje koli¢ine podataka zahtijeva se na temelju ¢lanka 3. stavaka 1. i 6. i ¢lanka 16. stavka 1. PIPA-e, u
kojima se propisuje da voditelj obrade (samo) prikuplja osobne podatke ,u najmanjoj mjeri koja je potrebna ” za
predvidenu svrhu te je na njemu teret dokazivanja u tom pogledu. Ako je svrhu prikupljanja moguée ostvariti
obradom informacija u anonimiziranom obliku, voditelji obrade trebali bi to nastojati uciniti (¢lanak 3. stavak 7.
PIPA-e).

2.3.5. Ogranicenje pohrane

(58)  Osobni podaci u nacelu se ne bi trebali ¢uvati duze nego $to je nuzno za svrhe u koje se obraduju.

(59)  Nacelo ograniCenja pohrane na slican je nacin propisano c¢lankom 21. stavkom 1. PIPA-e (*%), u kojem se od
voditelja obrade zahtijeva da bez odgode ,unisti” (¥') osobne podatke nakon ostvarenja svrhe obrade ili nakon
isteka razdoblja pohrane (ovisno o tome $to nastupi ranije), osim ako se daljnja pohrana zahtijeva zakonom (%2).
U potonjem se slucaju relevantni osobni podaci ,pohranjuju i njima se upravlja zasebno od drugih osobnih
informacija” (¢lanak 21. stavak 3. PIPA-¢).

(60)  Clanak 21. stavak 1. PIPA-e ne primjenjuje se kad se pseudonimizirani podaci obraduju u statisticke svrhe, svrhe
znanstvenog istrazivanja ili svrhe arhiviranja u javnom interesu (*%). Kako bi se i u tom slucaju osiguralo
postovanje nalela ograniCene pohrane podataka, u Obavijesti 2021-5 od voditelja obrade zahtijeva se da te
informacije anonimiziraju u skladu s ¢lankom 58-2. PIPA-e ako ti podaci nisu unisteni nakon ostvarenja odredene
svrhe obrade (34).

2.3.6. Sigurnost podataka

(61)  Osobni podaci trebali bi se obradivati tako da se jam¢i njihova sigurnost, ukljucujuéi zastitu od neovlastene ili
nezakonite obrade te od slucajnog gubitka, unistenja ili o$tecenja. U tu bi svrhu poslovni subjekti trebali poduzeti
odgovarajuce tehnicke ili organizacijske mjere za zastitu osobnih podataka od mogucih prijetnji. Te bi mjere
trebalo procijeniti uzimajuéi u obzir najsuvremeniju tehnologiju, povezane troskove i prirodu, opseg, kontekst i
svrhe obrade te rizike za prava pojedinaca.

(62)  Slicno nacelo sigurnosti utvrdeno je u ¢lanku 3. stavku 4. PIPA-e, u kojem se od voditelja obrade zahtijeva da
supravljaju osobnim informacijama na siguran nacin u skladu s metodama obrade, vrstom i drugim obiljezjima
osobnih informacija, uzimajuéi u obzir moguénost povrede prava ispitanika i ozbiljnost relevantnih rizika”.
Nadalje, voditelj obrade ,obraduje osobne informacije tako da se moguénost povrede privatnosti ispitanika
svede na najmanju mjeru” i u tom kontekstu nastoji, po mogucénosti, obradivati osobne podatke u anonimizi-
ranom ili pseudonimiziranom obliku (¢lanak 3. stavci 6. i 7. PIPA-e).

(63) Ti opéi zahtjevi dodatno se razraduju u clanku 29. PIPA-e, prema kojem svaki voditelj obrade ,poduzima
tehnicke, upravljacke i fizicke mjere, kao $to su izrada plana unutarnjeg upravljanja i Cuvanje evidencije
prijava itd., koje su potrebne za jamcenje sigurnosti kako je propisano Predsjednic¢kim dekretom da ne bi

(8% Clanak 8. (u vezi s ¢lankom 8-2. Dekreta o izvrsavanju), ¢lanak 11. (u vezi s ¢lankom 12. stavkom 2. Dekreta o izvrSavanju).

(®1) O metodama za uniStavanje osobnih informacija vidjeti ¢lanak 16. Dekreta o izvr$avanju PIPA-e. U clanku 21. stavku 2. PIPA-e
pojasnjava se da to ukljucuje ,mjere koje su nuzne za sprecavanje oporavljanja i obnavljanja”.

(89) Nepostovanje tih zahtjeva moze dovesti do kaznenih sankcija (€lanak 73. stavak 1-2. PIPA-e). Clankom 39-6. PIPA-e uvodi se
dodatan zahtjev pruzateljima informacijskih i komunikacijskih usluga da izbriSu osobne informacije korisnika koji nisu koristili
ponudene informacijske i komunikacijske usluge barem godinu dana (osim ako se daljnja pohrana zahtijeva zakonom ili na zahtjev
pojedinca). Pojedinci se moraju obavijestiti o namjeri brisanja njihovih informacija 30 dana prije isteka tog roka od godine dana
(¢lanak 39-6. stavak 2. PIPA-e i clanak 48-5. stavak 3. Dekreta o izvr§avanju PIPA-e). Ako se daljnja pohrana zahtijeva zakonom,
pohranjeni podaci moraju se pohraniti zasebno od ostalih informacija korisnika i smiju se upotrebljavati ili otkrivati jedino u
skladu s tim zakonom (¢lanak 48-5. stavci 1. i 2. Dekreta o izvrSavanju PIPA-e).

(8% Clanak 28-7. PIPA-e.

(®4) Obavijest 2021-5 (Prilog L), odjeljak 4.
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doslo do gubitka, krade, otkrivanja, krivotvorenja, izmjene ili osteenja osobnih informacija”. U ¢lanku 30.
stavku 1. Dekreta o izvrSavanju PIPA-e te se mjere poblize odreduju tako $to se navodi sljedeée: 1.izrada i
provedba plana unutarnjeg upravljanja za sigurnu obradu osobnih podataka, 2. kontrole i ogranicenja pristupa,
3. uvodenje tehnologije za enkripciju radi sigurne pohrane i prijenosa osobnih podataka, 4. evidencija prijava, 5.
sigurnosni programi i 6. fizicke mjere kao $to su sustav za sigurnu pohranu i zakljucavanje (*).

(64)  Osim toga, u slucaju povrede podataka primjenjuju se posebne obveze (¢lanak 34. PIPA-e u vezi s ¢lancima 39. i
40. Dekreta o izvrSavanju PIPA-e) (3¢). Konkretno, od voditelja obrade zahtijeva se da bez odgode obavijesti
ispitanike ¢iji su podaci povrijedeni o pojedinostima povrede (¥7), $to uklju¢uje informacije o (obveznim) protu-
mjerama koje je voditelj obrade poduzeo i o tome $to ispitanici mogu poduzeti kako bi se rizik od Stete sveo na
najmanju mjeru (Clanak 34. stavci 1. i 2. PIPA-e) (*%). Ako se povreda podataka odnosi na najmanje 1000
ispitanika, voditelj obrade duzan je, bez odgode, o povredi podataka i protumjerama izvijestiti i PIPC i Korejsku
agenciju za internet i sigurnost, koji mogu pruziti tehnicku pomo¢ (Clanak 34. stavak 3. PIPA-e u vezi s ¢lan-
kom 39. Dekreta o izvr§avanju PIPA-e). Voditelji obrade odgovaraju za Stetu nastalu zbog povreda podataka, u
skladu s odredbama Gradanskog zakona o deliktnoj odgovornosti za Stetu (vidjeti i odjeljak 2.5. o pravnoj
zastiti) (59).

(65) Voditelju obrade pri ispunjavanju njegovih obveza u pogledu sigurnosti mora pomagati sluzbenik za zastitu
privatnosti, Cije zadace ukljucuju, medu ostalim, osmisljavanje sustava unutarnje kontrole ,radi sprecavanja
otkrivanja, zloupotrebe i pogresne upotrebe osobnih informacija” (¢lanak 31. stavak 2. tocka 4. PIPA-e). Nadalje,
voditelj obrade duzan je provoditi ,primjerenu kontrolu i nadzor” nad ¢lanovima svojeg osoblja koji obraduju
osobne podatke, medu ostalim i s obzirom na sigurno upravljanje tim podacima; to uklju¢uje potrebno osposob-
ljavanje (,edukaciju”) zaposlenika (¢lanak 28. stavci 1. i 2. PIPA-e). Naposljetku, u slucaju podobrade, voditel;j
obrade mora uvesti zahtjeve ,vanjskom izvrsitelju”, medu ostalim u pogledu sigurnog upravljanja osobnim
podacima (,tehnicke i upravljacke zastitne mjere”), i mora nadzirati nacin provedbe tih mjera inspekcijskim
pregledima (Clanak 26. stavci 1. i 4. PIPA-e u vezi s ¢lankom 28. stavkom 1. tockama 3. i 4. i ¢lankom 28.
stavkom 6. Dekreta o izvr§avanju PIPA-e).

2.3.7. Transparentnost

(66) Ispitanike bi trebalo obavijestiti o glavnim obiljezjima obrade njihovih osobnih podataka.

(*°) Kad je rije¢ o obradi osobnih podataka koju provode pruzatelji informacijskih i komunikacijskih usluga, u clanku 39-5. PIPA-e
izri¢ito se propisuje da se broj osoba koje postupaju s osobnim informacijama mora svesti na najmanju mogucu mjeru. Nadalje,
pruzatelji informacijskih i komunikacijskih usluga duzni su osigurati da se osobne informacije korisnika ne otkriju javnosti putem
informacijskih i komunikacijskih mreza (Clanak 39-10. stavak 1. PIPA-e). Na zahtjev PIPC-a otkrivene informacije moraju se
izbrisati ili im se mora onemoguciti pristup (¢clanak 39-10. stavak 2. PIPA-e). Opdenitije, pruZatelji informacijskih i komunikacijskih
usluga (i treée strane koje prime osobne podatke korisnika) podlijezu dodatnim sigurnosnim obvezama navedenima u ¢lanku 48-2.
Dekreta o izvr§avanju PIPA-e, npr. izrada i provedba plana unutarnjeg upravljanja u odnosu na sigurnosne mjere, mjere za
osiguranje kontrole pristupa, enkripcija, upotreba softvera za otkrivanje zlonamjernih racunalnih programa itd.

Osim toga, postoji opca zabrana oStedivanja, uniStavanja, izmjene, krivotvorenja ili otkrivanja osobnih informacija bez pravnog
ovlastenja, vidjeti clanak 59. tocku 3. PIPA-e.

Zahtjev za obavjesCivanje pojedinca ne primjenjuje se ako je do povrede podataka doslo u vezi sa pseudonimiziranim informa-
cijama koje se obraduju u svrhu prikupljanja statistickih podataka, provodenja znanstvenih istrazivanja ili arhiviranja u javnom
interesu (clanak 28-7. PIPA-e¢, u kojem se predvida izuzece od clanka 34. stavka 1. i ¢lanka 39-4. PIPA-e). Kako bi osigurao
obavjes¢ivanje pojedinaca, predmetni voditelj obrade trebao bi utvrditi njihov identitet iz pseudonimiziranog skupa podataka,
§to je izri¢ito zabranjeno clankom 28-5. PIPA-e. Medutim, i dalje se primjenjuje zahtjev za ople obavjeséivanje (PIPC-a) o povredi
podataka.

Zahtjevi za obavjes¢ivanje, ukljucujuéi vrijeme u kojem je to potrebno uciniti i moguénost obavjescivanja ,u fazama”, dodatno su
utvrdeni u ¢lanku 40. Dekreta o izvrSavanju PIPA-e. Stroza se pravila primjenjuju na pruzatelje informacijskih i komunikacijskih
usluga, od kojih se zahtijeva da ispitanika i PIPC obavijeste u roku od 24 sata nakon $to su saznali da su osobne informacije
izgubljene, ukradene ili neovlasteno otkrivene (Clanak 39-4. stavak 1. PIPA-e). Ta obavijest mora ukljucivati pojedinosti o osobnim
informacijama koje su neovlasteno otkrivene, to¢nom vremenu kad se to dogodilo, mjerama koje korisnik moze poduzeti, mjerama
odgovora na povredu koje je donio pruzatelj usluga i kontaktnim podacima odjela kojem korisnik moze uputiti svoja pitanja
(¢lanak 39-4. stavak 1. tocke od 1. do 5. PIPA-¢). Ako postoji opravdan razlog, npr. nepostojanje kontaktnih podataka korisnika,
mogu se primijeniti drugi nacini obavjes¢ivanja, npr. javno objavljivanje te informacije na internetskim stranicama (Clanak 39-4.
stavak 1. PIPA-e u vezi s ¢lankom 48-4. stavkom 4. i dalje Dekreta o izvrSavanju PIPA-e). U tom se slucaju o tim razlozima mora
obavijestiti PIPC (¢lanak 34-4. stavak 3. PIPA-e).

Vidjeti npr. odluke Vrhovnog suda 2011Da59834, 2011Da59858 i 2011Da59841 od 26. prosinca 2012. Sazetak na engleskom
jeziku dostupan je na: http:/[library.scourt.go.kr/SCLIB_data/decision/9-69%202012.12.26.2011Da59834.htm.
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(67) To se u korejskom sustavu osigurava na razli¢ite nacine. Osim prava na obavjes¢ivanje u skladu s ¢lankom 4.
tockom 1. PIPA-e (ople obavje$éivanje) i ¢lankom 20. stavkom 1. PIPA-e (za osobne podatke prikupljene od
tre¢ih strana) te prava na pristup u skladu s ¢lankom 35. PIPA-e, PIPA ukljucuje i opéi zahtjev transparentnosti
u pogledu svrhe obrade (¢lanak 3. stavak 1. PIPA-e) te posebne zahtjeve transparentnosti ako se obrada temelji na
privoli (Clanak 15. stavak 2., ¢lanak 17. stavak 2. i ¢lanak 18. stavak 3. PIPA-e) (°°). Nadalje, ¢lankom 20. stav-
kom 2. PIPA-e od odredenih se voditelja obrade — onih kod kojih obrada premasuje odredene pragove () —
zahtijeva da ispitanika Cije su osobne podatke primili od trece strane obavijeste o izvoru informacija, svrsi obrade
i njegovu pravu da zatrazi suspenziju obrade, osim ako se takvo obavje$éivanje pokaze nemogudim zbog
nepostojanja bilo kakvih kontaktnih informacija. Iznimke se primjenjuju na odredene datoteke s osobnim poda-
cima koje drze tijela javne vlasti, ponajprije datoteke koje sadrzavaju podatke koji se obraduju u svrhe nacionalne
sigurnosti, drugih narocito vaznih (,0zbiljnih”) nacionalnih interesa ili kaznenog progona, ili ako bi se obavje-
§¢ivanjem vjerojatno ugrozio Zzivot ili zdravlje druge osobe ili nepravedno nanijela Steta imovini i drugim
interesima druge osobe, ali samo ako predmetni javni ili privatni interesi ,nedvojbeno imaju prednost” pred
pravima predmetnih ispitanika (¢lanak 20. stavak 4. PIPA-e). To zahtijeva uravnoteZenje interesa.

(68) Osim toga, u clanku 3. stavku 5. PIPA-e propisuje se da voditelji obrade moraju javno objaviti svoju politiku
zastite privatnosti (i druga pitanja povezana s obradom osobnih podataka). Taj se zahtjev dodatno razraduje u
¢lanku 30. PIPA-e u vezi s ¢lankom 31. Dekreta o izvrSavanju PIPA-e. U skladu s tim odredbama politika zastite
privatnosti mora, medu ostalim, ukljucivati sljedeca pitanja: 1. vrste osobnih podataka koji se obraduju, 2. svrhu
obrade, 3 razdoblje pohrane, 4. prosljeduju li se osobni podaci tre¢oj strani (°2), 5. provodi li se ikakva podobrada,
6. informacije o pravima ispitanika i kako se mogu ostvariti te 7. kontaktne informacije (ukljucujuéi ime sluz-
benika za zastitu privatnosti ili podatke o unutarnjem odjelu odgovornom za osiguravanje postovanja pravila o
zadtiti podataka i rjeSavanje prituzbi). Politika zastite privatnosti mora se objaviti tako da je ispitanici ,mogu lako
uociti” (Clanak 30. stavak 2. PIPA-¢) (°*) i mora se stalno aZurirati (¢lanak 31. stavak 2. Dekreta o izvr§avanju
PIPA-e).

(69) Javne institucije podlijezu dodatnoj obvezi da pri PIPC-u registriraju ponajprije sljedeée informacije: 1. ime javne
institucije. 2. osnove za obradu datoteka s osobnim podacima i svrhe te obrade, 3.pojedinosti o osobnim
podacima koji se biljeze, 4. metodu obrade, 5. razdoblje pohrane, 6. broj ispitanika ¢iji se osobni podaci pohra-
njuju, 7. odjel zaduZen za rjeSavanje zahtjeva ispitanika i 8. primatelje osobnih podataka ako se podaci rutinski ili
ucestalo prosljeduju (¢lanak 32. stavak 1. PIPA-¢) (*4). PIPC objavljuje registrirane datoteke s osobnim podacima, a
javne institucije moraju u svojoj politici zastite privatnosti navesti i upucivanja na njih (¢lanak 30. stavak 1. i
Clanak 32. stavak 4. PIPA-e).

(70)  Kako bi se povecala transparentnost za ispitanike iz Unije ¢iji se osobni podaci prenose u Koreju na temelju ove
Odluke, u odjeljku 3. tockama i. i ii. Obavijesti 2021-5 (Prilog L) uvode se dodatni zahtjevi transparentnosti. Prvo,
kad primaju osobne podatke iz Unije na temelju ove Odluke, korejski voditelji obrade moraju obavijestiti
predmetne ispitanike bez neopravdane odgode (a u svakom slucaju najkasnije mjesec dana od prijenosa) o
imenima i kontaktnim podacima subjekata koji prenose i primaju te informacije, prenesenim osobnim podacima

(%) Konkretno, kad se osobne informacije obraduju uz privolu pojedinca, voditelj obrade mora ga obavijestiti o svrsi obrade,
pojedinostima o informacijama koje ¢e se obradivati, primatelju tih informacija, razdoblju tijekom kojeg se informacije pohranjuju
i upotrebljavaju te o tome da pojedinac ima pravo uskratiti privolu (i svim negativnim posljedicama koje bi mogle iz toga proizaci).

(°) U skladu s c¢lankom 15-2. stavkom 1. Dekreta o izvr3avanju PIPA-e, to se odnosi na voditelje obrade koji obraduju osjetljive
informacije od najmanje 50 000 ispitanika ili ,obi¢ne” osobne informacije od najmanje milijun ispitanika. U ¢lanku 15-2. stavku 2.
Dekreta o izvrSavanju PIPA-e utvrduju se metode i vrijeme obavjeséivanja, a u ¢lanku 15-2. stavku 3. propisuje se zahtjev za
¢uvanje odredenih evidencija o tome. Osim toga, posebna pravila primjenjuju se na odredene kategorije pruzatelja informacijskih i
komunikacijskih usluga (one koji su u prethodnoj godini ostvarili prihode od prodaje u iznosu od najmanje 10 milijardi vona ili
one koji su u posljednja tri mjeseca prethodne godine pohranjivali osobne podatke/upravljali osobnim podacima od prosjec¢no
najmanje milijun korisnika dnevno), od kojih se zahtijeva da redovito obavjescuju korisnike o povijesti upotrebe njihovih osobnih
informacija, osim ako se to pokaze nemogucim zbog nepostojanja nikakvih kontaktnih informacija (Clanak 39-8. PIPA-e i
clanak 48-6. Dekreta o izvrsavanju PIPA-e).

(°?) Prema informacijama dobivenima od korejske vlade, to ukljuc¢uje obvezu da se u politici zastite privatnosti pojedinac¢no navedu ti
primatelji.

(*%) Drugi nacini objave utvrdeni su u ¢lanku 31. stavku 3. Dekreta o izvrsavanju PIPA-e.

(°%) Zahtjev za registriranje ne primjenjuje se na odredene vrste datoteka s osobnim informacijama, primjerice na one u kojima se
biljeze informacije povezane s nacionalnom sigurnoscu, diplomatskim tajnama, kaznenim istragama, kaznenim progonom, kaznja-
vanjem, istragama kaznenih djela koja se odnose na oporezivanje, ili na datoteke koji se iskljucivo odnose na unutarnje informacije
o radnom ucinku (¢lanak 32. stavak 2. PIPA-g).
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(ili kategorijama osobnih podataka), svrsi u koju ih korejski voditelj obrade prikuplja, razdoblju pohrane i
pravima koja imaju na temelju PIPA-e. Drugo, kad se osobni podaci primljeni iz Unije na temelju ove Odluke
prosljeduju tre¢im stranama, ispitanici se moraju obavijestiti, medu ostalim, o primatelju, osobnim podacima ili
kategorijama osobnih podataka koji ¢e se proslijediti, zemlji u koju se ti podaci prosljeduju (prema potrebi) te
pravima koja imaju na temelju PIPA-e (*°). Tako se Obavijes¢u osigurava da pojedinci iz EU-a i dalje budu
obavijesteni o konkretnim voditeljima obrade koji obraduju njihove informacije te da mogu ostvariti svoja
prava u odnosu na relevantne subjekte.

U odjeljku 3. tocki iii. Obavijesti (Prilog I.) dopustaju se odredena ogranic¢ena i uvjetovana izuzeca od tih dodatnih
obveza u pogledu transparentnosti koja su u nacelu istovjetna izuze¢ima predvidenima Uredbom (EU) 2016/679.
Konkretno, obavjes¢ivanje ispitanika iz Unije ne zahtijeva se: 1. ako i onoliko dugo koliko je potrebno ograniciti
obavjes¢ivanje zbog odredenih razloga od javnog interesa (primjerice, ako se informacije obraduju u svrhe
nacionalne sigurnosti ili kaznenih istraga koje su u tijeku), pod uvjetom da taj javni interes nedvojbeno ima
prednost pred pravima ispitanika; 2. ako ispitanik ve¢ ima te informacije; 3. ako i dokle god bi se obavjes¢ivanjem
vierojatno ugrozio zivot ili zdravlje tog pojedinca ili druge osobe ili nepravedno povrijedili imovinski interesi
druge osobe ako ta prava ili interesi nedvojbeno imaju prednost pred pravima ispitanika; ili 4.ako ne postoje
kontaktne informacije za predmetne pojedince ili bi bilo potrebno uloziti nerazmjeran napor da bi se oni
obavijestili. Pri odredivanju toga je li mogule stupiti u kontakt s ispitanikom ili ukljucuje li to prekomjeran
napor uzet ¢e se u obzir moguénost suradnje s izvoznikom podataka u Uniju.

Stoga se pravilima iz uvodnih izjava od 67. do 71. osigurava u nacelu istovjetna razina zastite s obzirom na
transparentnost kao i ona koja se predvida na temelju Uredbe (EU) 2016/679.

2.3.8. Prava pojedinaca

Ispitanici bi trebali imati odredena prava koja se mogu ostvariti u odnosu na voditelja obrade ili izvrSitelja obrade,
osobito pravo na pristup podacima, pravo na ispravak, pravo na prigovor na obradu i pravo na brisanje
podataka. Istodobno, ta prava mogu podlijegati ograni¢enjima u mjeri u kojoj su ona nuzna i proporcionalna
kako bi se zastitili vazni ciljevi od opleg javnog interesa.

U skladu s ¢lankom 3. stavkom 5. PIPA-e voditelj obrade duzan je jamditi ispitaniku prava navedena u ¢lanku 4.
PIPA-¢ i dodatno razradena u ¢lancima od 35. do 37., ¢lanku 39. i ¢lanku 39-2. PIPA-e.

Prvo, pojedinci imaju prava na informacije i pristup. Ako je voditelj obrade osobne podatke prikupio od trece
strane — $to ¢e uvijek biti slucaj kad se podaci prenose iz Unije — ispitanici oplenito imaju pravo na dobivanje
informacija o 1. ,izvoru” prikupljenih osobnih podataka (tj. o prenositelju), 2.svrsi obrade i 3. ¢injenici da
ispitanik ima pravo zatraZziti suspenziju obrade (¢lanak 20. stavak 1. PIPA-e). Pritom se primjenjuju ogranicena
izuzeda, to jest ako bi se takvim obavjes¢ivanjem vjerojatno ugrozio Zivot ili zdravlje druge osobe ili ,nepravedno
nanijela $teta imovini i drugim interesima” druge osobe, ali samo ako ti interesi trecih strana ,nedvojbeno imaju
prednost” pred pravima ispitanika (¢lanak 20. stavak 4. tocka 2. PIPA-e).

Osim toga, ¢lankom 35. stavcima 1. i 3. PIPA-e u vezi s ¢lankom 41. stavkom 4. Dekreta o izvr$avanju PIPA-¢
ispitanicima se daje pravo na pristup vlastitim osobnim informacijama (°%). Pravo na pristup obuhvaca potvrdu
obrade, informacije o vrsti podataka koji se obraduju, svrsi obrade, razdoblju pohrane, kao i svakom otkrivanju
podataka treCoj strani te davanje preslike osobnih informacija koje se obraduju (¢lanak 4. tocka 3. PIPA-e

Obavijest 2021-5, odjeljak 3. tocka ii. (Prilog L.).

U skladu s ¢lankom 35. stavkom 3. PIPA-e u vezi s ¢lankom 42. stavkom 2. Dekreta o izvr3avanju PIPA-e voditelj obrade moze
odgoditi davanje pristupa zbog ,valjanog razloga” (tj. na temelju opravdanih razloga, npr. ako je potrebno vise vremena da bi se
procijenilo moze li se pristup odobriti), ali mora obavijestiti ispitanika o tom opravdanju u roku od 10 dana i dati mu informacije
o nacinu podnosenja zalbe na tu odluku; ¢im razlog za odgodu prestane postojati, pristup se mora odobriti.
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u vezi s ¢lankom 41. stavkom 1. Dekreta o izvr§avanju PIPA-e) (7). Pristup se moZze ograniiti (djelomican
pristup) (%) ili uskratiti samo ako je to predvideno zakonom (°%), ako bi se time vjerojatno ugrozio Zivot ili
zdravlje trece strane ili neopravdano povrijedila imovina i ostali interesi druge osobe (Clanak 35. stavak 4.
PIPA-¢) (19). Potonje podrazumijeva da bi trebalo posti¢i ravnotezu izmedu, s jedne strane, ustavom zasti¢enih
prava i sloboda pojedinca i, s druge strane, ustavom zastiCenih prava i sloboda drugih osoba. Ako se pristup
ogranidi ili uskrati, voditelj obrade mora obavijestiti ispitanika o razlozima za to i o nadinu podnosenja Zalbe na
tu odluku (¢lanak 41. stavak 5. i ¢lanak 42. stavak 2. Dekreta o izvr§avanju PIPA-e).

(77)  Drugo, ispitanici imaju pravo na ispravak ili brisanje ('°') svojih osobnih podataka, ,0sim ako je drugim zakonima
posebno predvideno drukcije” (¢lanak 36. stavci 1. i 2. PIPA-¢) (1°2). Po zaprimanju zahtjeva voditelj obrade mora
istraziti to pitanje bez odgode, poduzeti potrebne mjere (1°%) i obavijestiti ispitanika o tome u roku od 10 dana;
ako se zahtjev ne moze odobriti, taj zahtjev za obavjes¢ivanje odnosi se na razloge za uskralivanje pristupa i
nacin podnoSenja zalbe (vidjeti ¢lanak 36. stavak 4. PIPA-e u vezi s ¢lankom 43. stavkom 3. Dekreta o izvrSavanju
PIPA-¢) (104).

(78)  Naposljetku, ispitanici imaju pravo na suspenziju obrade njihovih osobnih podataka, bez odgode (1°°), osim ako
se primjenjuje jedna od navedenih iznimaka (¢lanak 37. stavci 1. i 2. PIPA-¢) (1%%). Voditelj obrade smije odbiti taj
zahtjev 1. ako je to posebno dopusteno zakonom ili nuzno (,neizbjezno”) radi ispunjenja pravnih obveza, 2. ako
bi se suspenzijom vjerojatno ugrozio zivot ili tijelo trece strane ili neopravdano povrijedila imovina i ostali
interesi druge osobe, 3. ako bi javnoj instituciji bez obrade tih informacija bilo nemoguce obavljati svoju funkciju
kako je propisano zakonom, ili 4. ako ispitanik izricito ne raskine temeljni ugovor s voditeljem obrade iako bi
bilo neizvedivo izvrsiti taj ugovor bez takve obrade podataka. U tom slucaju voditelj obrade mora, bez odgode,
obavijestiti ispitanika o razlozima za odbijanje zahtjeva i nacinu podnosenja zalbe (¢lanak 37. stavak 2. PIPA-e u
vezi s ¢lankom 44. stavkom 2. Dekreta o izvrSavanju PIPA-¢). U skladu s ¢lankom 37. stavkom 4. PIPA-e voditel;
obrade pri ispunjavanju zahtjeva za suspenziju mora, bez odgode, ,poduzeti potrebne mjere, uklju¢ujudi unistenje
relevantnih osobnih informacija” (1%).

(79) Pravo na suspenziju primjenjuje se i ako se osobni podaci upotrebljavaju u svrhe izravne prodaje, tj. radi
promicanja robe ili usluga ili nagovaranja na njihovu kupnju. Nadalje, za takvu daljnju obradu opéenito je
potrebna posebna (dodatna) privola ispitanika (vidjeti clanak 15. stavak 1. tocku 1. i clanak 17. stavak 2.
tocku 1. PIPA-e) (19%). Voditelj obrade pri traZenju te privole mora ispitanika narocito obavijestiti, na ,izri¢ito

(°7) Pristup osobnim informacijama koje obraduje javna institucija mozZe se dobiti izravno od institucije ili neizravno podnosenjem
zahtjeva PIPC-u, koji je duZan bez odgode proslijediti taj zahtjev (clanak 35. stavak 2. PIPA-e i ¢lanak 41. stavak 3. Dekreta o
izvrSavanju PIPA-e).

(*®) U skladu s ¢lankom 42. stavkom 1. Dekreta o izvrsavanju PIPA-e voditelj obrade obvezan je odobriti djelomican pristup ako
barem dio informacija nije obuhvalen razlozima za odbijanje.

(*)) Tim se zakonom mora postovati temeljno pravo na privatnost i zastitu podataka, kao i nacela nuznosti i proporcionalnosti iz
korejskog Ustava.

(1%9) Osim toga, javne institucije mogu odbiti odobriti pristup ako bi to prouzrocilo ozbiljne poteskoée u obavljanju odredenih
funkcija, ukljucujuéi revizije koje su u tijeku ili uvodenje, naplatu ili povrat poreza (¢lanak 35. stavak 4. PIPA-e).

(") U tom slucaju voditelj obrade mora poduzeti mjere kojima se sprecava oporavljanje osobnih informacija, vidjeti c¢lanak 36.
stavak 3. PIPA-e.

(1°2) Ti zakoni moraju ispunjavati zahtjeve iz Ustava prema kojima se temeljno pravo smije ograniciti samo kad je to nuzno radi
nacionalne sigurnosti ili Cuvanja javnog reda i mira za opéu dobrobit te ne smiju utjecati na bit slobode ili prava (¢lanak 37.
stavak 2. Ustava).

(1) U clanku 43. stavku 2. Dekreta o izvrSavanju PIPA-e predvida se poseban postupak ako voditelj obrade obraduje datoteke s
osobnim informacijama koje mu je proslijedio drugi voditelj obrade.

(14 Nepoduzimanje potrebnih mjera za ispravljanje ili brisanje osobnih informacija te daljnja upotreba tih informacija ili njihovo
prosljedivanje trecoj strani mogu dovesti do kaznenih sankcija (¢lanak 73. stavak 2. PIPA-c).

(1) U skladu s ¢lankom 44. stavkom 2. Dekreta o izvrSavanju PIPA-e voditelj obrade duZan je obavijestiti ispitanika o tome da je
propisno suspendirao obradu u roku od 10 dana od zaprimanja zahtjeva.

(1%%) Kad je rije¢ o javnim institucijama, pravo na suspenziju obrade mozZe se ostvariti u odnosu na informacije koje se nalaze u
registriranim datotekama s osobnim informacijama (¢lanak 37. u vezi s ¢lankom 32. PIPA-e). Takva registracija ne zahtijeva se u
ograni¢enom broju situacija, npr. kad se datoteke s osobnim informacijama odnose na nacionalnu sigurnost, kaznene istrage,
diplomatske odnose itd. (¢clanak 32. stavak 2. PIPA-e).

('%7) Ako se obrada ne suspendira, to moze dovesti do kaznenih sankcija (¢lanak 73. stavak 3. PIPA-e).

(19%) Odbor za posredovanje u sporovima (vidjeti uvodnu izjavu 133.) odluéivao je u nekoliko predmeta u kojima su se pojedinci zalili
na upotrebu njihovih podataka u svrhe izravne prodaje bez njihove privole, zbog cega je, primjerice, relevantni voditelj obrade
morao platiti naknadu i izbrisati osobne podatke (vidjeti npr. Odbor za posredovanje u sporovima 20R10-024(2020.11.18),
20R08-015(2020,8,28), 20R07-031(2020.9.1)).
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uocljiv nacin”, o namjeri upotrebe tih podataka u svrhe izravne prodaje — tj. tome da bi ga se moglo kontaktirati
radi promicanja robe ili usluga ili nagovaranja na njihovu kupnju (¢lanak 22. stavci 2. i 4. PIPA-e u vezi s
¢lankom 17. stavkom 2. tockom 1. Dekreta o izvrSavanju PIPA-c).

(80) Kako bi se olak3alo ostvarivanje prava pojedinaca, voditelj obrade mora uspostaviti posebne postupke za to i
objaviti ih (¢lanak 38. stavak 4. PIPA-e) ('%°). To ukljucuje postupke za ulaganje prigovora na odbijanje zahtjeva
(¢lanak 38. stavak 5. PIPA-¢). Voditelj obrade mora osigurati da je postupak za ostvarivanje prava ,lako razumljiv
ispitanicima” i da nije zahtjevniji od postupka za prikupljanje osobnih podataka; to ukljucuje i obvezu navodenja
informacija o tom postupku na internetskim stranicama voditelja obrade (¢lanak 41. stavak 2., ¢lanak 43.
stavak 1. i ¢lanak 44. stavak 1. Dekreta o izvrSavanju PIPA-e) (1'°). Pojedinci mogu ovlastiti zastupnika na podno-
Senje tog zahtjeva (Clanak 38. stavak 1. PIPA-e u vezi s ¢lankom 45. Dekreta o izvr§avanju PIPA-e). lako voditelj
obrade ima pravo naplatiti naknadu (i postarinu, u slucaju zahtjeva da se kopije osobnih podataka dostave
postom), taj se iznos mora odrediti ,u okviru stvarnih troskova potrebnih za obradu [zahtjeva]”; nikakva
naknada (ni postarina) ne smije se naplatiti ako je voditelj obrade prouzrocio zahtjev (Clanak 38. stavak 3.
PIPA-e u vezi s ¢lankom 47. Dekreta o izvrSavanju PIPA-e).

(81)  PIPA i Dekret o izvrSavanju PIPA-e ne sadrzavaju opée odredbe koje bi se odnosile na pitanje odluka koje utjecu
na ispitanika i koje se isklju¢ivo temelje na automatiziranoj obradi osobnih podataka. Medutim, kad je rije¢ o
osobnim podacima koji su prikupljeni u Uniji, svaku odluku koja se temelji na automatiziranoj obradi obi¢no
donosi voditelj obrade u Uniji (koji ima izravan odnos s predmetnim ispitanikom) te ona stoga podlijeze Uredbi
(EU) 2016/679 ('!!). To ukljucuje scenarije prijenosa u kojima obradu vrsi strani (na primjer, korejski) poslovni
subjekt koji djeluje kao posrednik (izvrsitelj obrade) u ime voditelja obrade u Uniji (ili kao podizvrsitelj obrade
koji djeluje u ime izvrsitelja obrade iz Unije nakon $to je podatke dobio od voditelja obrade u Uniji koji ih je
prikupio) koji onda na temelju toga donosi odluku. Stoga nije vjerojatno da ¢e nepostojanje posebnih pravila za
automatizirano donoSenje odluka u PIPA-i utjecati na razinu zastite osobnih podataka koji se prenose na temelju
ove Odluke.

(82)  Iznimno, odredbe o transparentnosti na zahtjev (Clanak 20.) i pravima pojedinaca (¢lanci od 35. do 37.), kao i
zahtjev za obavje$¢ivanje pojedinaca koji se odnosi na pruzatelje informacijskih i komunikacijskih usluga (¢la-
nak 39-8. PIPA-¢), ne primjenjuju se u odnosu na pseudonimizirane informacije ako se one obraduju u svrhu
prikupljanja statistickih podataka, provodenja znanstvenih istrazivanja ili arhiviranja u javnom interesu (¢la-
nak 28-7. PIPA-e) (''?). U skladu s pristupom iz ¢lanka 11. stavka 2. (u vezi s uvodnom izjavom 57.) Uredbe
(EU) 2016/679, to se opravdava ¢injenicom da bi voditelj obrade, kako bi osigurao transparentnost ili dodijelio
pojedinacna prava, morao utvrditi jesu li (i, ako jesu, koji su) podaci povezani s pojedincem koji podnosi zahtjev,
§to je izri¢ito zabranjeno PIPA-om (Clanak 28-5. stavak 1. PIPA-e). Osim toga, ako takva ponovna identifikacija
podrazumijeva poni§tavanje pseudonimizacije cijelog (pseudonimiziranog) skupa podataka, osobne informacije
svih drugih predmetnih pojedinaca bile bi izloZene povecanim rizicima. Dok se u Uredbi (EU) 2016/679 upucuje
na situacije u kojima je ponovna identifikacija prakticki nemoguéa, u PIPA-i se primjenjuje strozi pristup tako §to
se izri¢ito zabranjuje ponovna identifikacija u svim situacijama u kojima se obraduju pseudonimizirane informa-
cije.

(83)  Korejski sustav, kako je opisano u uvodnim izjavama od 74. do 82., stoga sadrzava pravila o pravima ispitanika
kojima se osigurava razina zastite koja je u nacelu istovjetna onoj na temelju Uredbe (EU) 2016/679.

('%%) Vidjeti i ¢lanak 30. stavak 1. tocku 5. PIPA-e o politici zastite privatnosti, koja, medu ostalim, mora sadrzavati informacije o
pravima koja pojedinac ima i nacinu njihova ostvarivanja.

("19) Vidjeti i clanak 39-7. stavak 2. PIPA-e u pogledu pruzatelja informacijskih i komunikacijskih usluga.

(1) Suprotno tome, u iznimnom slucaju kad korejski poslovni subjekt ima izravan odnos s ispitanikom iz EU-a, to je obi¢no
posljedica toga $to se ciljano usmjerio na tog pojedinca u Europskoj uniji ponudom robe ili usluga ili pracenjem njegova
ponasanja. U tom Ce scenariju sam korejski poslovni subjekt biti obuhvacen podru¢jem primjene Uredbe (EU) 2016679 (Clanak 3.
stavak 2.) te se mora izravno pridrzavati prava EU-a o zatiti podataka.

("?) Vidjeti i Obavijest 2021-5, u kojoj se potvrduje da se odjeljak Il. PIPA-e (ukljucujudi ¢lanak 28-7.) primjenjuje samo kad se
pseudonimizirane informacije obraduju u svrhe provodenja znanstvenih istrazivanja, prikupljanja statistickih podataka ili arhivi-
ranja u javnom interesu, vidjeti odjeljak 4. Priloga I. ovoj Odluci.
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2.3.9. Daljnji prijenosi

(84) Razina zastite osobnih podataka koji se prenose iz Unije voditeljima obrade u Republici Koreji ne smije se
ugroziti daljnjim prijenosom tih podataka primateljima u tre¢im zemljama.

(85)  Sa stajalista korejskog voditelja obrade takvi ,daljnji prijenosi” ¢ine medunarodne prijenose iz Republike Koreje. S
obzirom na to, u PIPA-i se razlikuju eksternalizacija obrade vanjskom izvrSitelju (tj. izvrsitelju obrade) i proslje-
divanje osobnih podataka tre¢im stranama ('13).

(86) Prvo, kad se obrada osobnih podataka eksternalizira subjektu koji se nalazi u trecoj zemlji, korejski voditelj
obrade mora osigurati postovanje odredaba PIPA-e o eksternalizaciji (Clanak 26. PIPA-¢). To uklju¢uje uvodenje
pravno obvezujuceg instrumenta kojim se, medu ostalim, obrada koju provodi vanjski izvrsitelj ogranicava na
svthu eksternaliziranog posla, uvode tehnicke i upravljacke zastitne mjere i ograni¢ava podobrada (vidjeti
¢lanak 26. stavak 1. PIPA-e) te objavljivanje informacija o eksternaliziranom poslu. Osim toga, voditelj obrade
obvezan je ,educirati” vanjskog izvrsitelja o potrebnim sigurnosnim mjerama i nadzirati (medu ostalim, provode-
njem inspekcijskih pregleda) postovanje svih obveza voditelja obrade na temelju PIPA-e (1'4) te ugovora o ekster-
nalizaciji.

(87)  Ako vanjski izvrsitelj prouzroci Stetu obradom osobnih podataka suprotno odredbama PIPA-e, to e se pripisati
voditelju obrade za potrebe utvrdivanja odgovornosti, kao $to bi to bilo i da su Stetu prouzrocili zaposlenici
voditelja obrade (clanak 26. stavak 6. PIPA-e). Korejski voditelj obrade stoga je i dalje odgovoran za osobne
podatke koji su eksternalizirani i mora osigurati da inozemni izvrsitelj obrade obraduje te informacije u
skladu s PIPA-om. Ako vanjski izvrsitelj obraduje informacije suprotno odredbama PIPA-e, korejski voditel
obrade moZe se smatrati odgovornim za nepostovanje svoje obveze da osigura postovanje PIPA-e, primjerice,
svojim nadzorom rada vanjskog izvrSitelja. Zastitnim mjerama ukljucenima u ugovor o eksternalizaciji i odgo-
vorno$¢u korejskog voditelja obrade za postupke vanjskog izvrsitelja osigurava se kontinuitet zastite kad se
obrada osobnih podataka eksternalizira subjektu izvan Koreje.

(88)  Drugo, korejski voditelji obrade smiju osobne podatke prosljedivati tre¢im stranama koje se nalaze izvan Koreje.
lako PIPA sadrzava niz zakonskih osnova na temelju kojih se opcenito dopusta prosljedivanje tre¢im stranama,
ako se tre€a strana nalazi izvan Koreje, voditelj obrade u nacelu (''°) mora pribaviti privolu ispitanika (''¢) nakon
§to ga obavijesti o 1. vrsti osobnih podataka, 2. primatelju osobnih podataka, 3. svrsi prijenosa u smislu svrhe
obrade koju e obavljati primatelj, 4. razdoblju pohrane za obradu koju ¢e obavljati primatelj te o 5. ¢injenici da
ispitanik moze uskratiti privolu (Clanak 17. stavci 2. i 3. PIPA-e). U Obavijesti 2021-5, u njezinu odjeljku o
transparentnosti (vidjeti uvodnu izjavu 70.), zahtijeva se da se pojedinci obavijeste o trecoj zemlji u koju e se
njihovi podaci prosljedivati. Time se osigurava da ispitanici iz Unije mogu donijeti potpuno utemeljenu odluku o
davanju privole na prosljedivanje u inozemstvo. Nadalje, voditelj obrade ne smije sklopiti ugovor s primateljem
koji je treca strana suprotno odredbama PIPA-e, §to znadi da taj ugovor ne smije sadrzavati obveze koje bi bile u
suprotnosti sa zahtjevima koji su PIPA-om uvedeni voditelju obrade ('17).

(%) Na pruzatelje informacijskih i komunikacijskih usluga primjenjuju se posebna pravila. U skladu s clankom 39-12. PIPA-e,
pruzatelji informacijskih i komunikacijskih usluga moraju u nacelu pribaviti privolu korisnika za svaki prijenos osobnih infor-
macija u inozemstvo. Ako se osobne informacije prenose u okviru eksternalizacije postupaka obrade, medu ostalim i radi
pohrane, privola nije potrebna ako su predmetni pojedinci unaprijed obavijesteni, izravno ili putem javne obavijesti kojoj se
moze lako pristupiti, o 1. pojedinostima informacija koje Ce se prenijeti, 2. zemlji u koju Ce se informacije prenijeti (te o datumu i
metodi prijenosa), 3. imenu primatelja i 4. svrsi u koju ¢e primatelj te informacije upotrebljavati i pohranjivati (Clanak 39-12.
stavak 3. PIPA-¢). Osim toga, u tom Ce se slucaju primjenjivati op¢i zahtjevi za eksternalizaciju. Za svaki pojedini prijenos moraju
se uvesti posebne zastitne mjere u pogledu sigurnosti, rjeSavanja prituzbi i sporova, kao i druge mjere potrebne za zatitu
informacija korisnika (¢lanak 48-10. Dekreta o izvrSavanju PIPA-e).

("% Vidjeti i clanak 26. stavak 7. PIPA-e, u skladu s kojim se ¢lanci od 15. do 25., od 27. do 31., od 33. do 38. i clanak 50.
primjenjuju mutatis mutandis na izvrsitelja obrade.

(%) Ako pruzatelji informacijskih i komunikacijskih usluga prosljeduju osobne informacije korisnika tre¢im stranama, za to je uvijek
potrebna privola korisnika (¢lanak 39-12. stavak 2. PIPA-e).

(%) Kako je detaljnije objasnjeno u biljesci 51., da bi takva privola bila valjana, mora se dati dobrovoljno, mora biti utemeljena i
izricita.

(") Vidjeti i ¢lanak 39-12. stavak 1. PIPA-e u pogledu pruzatelja informacijskih i komunikacijskih usluga.
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(89)  Osobni podaci smiju se prosljedivati tre¢im stranama (u inozemstvu) bez privole pojedinca ako je svrha otkri-
vanja ,u okviru koji je razumno povezan” s prvotnom svrhom prikupljanja (Clanak 17. stavak 4. PIPA-e, vidjeti
uvodnu izjavu 36.). Medutim, pri odlu¢ivanju o tome hoce li otkriti osobne podatke u ,povezanu” svrhu voditel;j
obrade mora voditi ra¢una o tome uzrokuju li se otkrivanjem negativne posljedice za ispitanika i jesu li poduzete
potrebne sigurnosne mjere (kao $to je enkripcija). Buduéi da treca zemlja u koju se osobni podaci prenose mozda
ne pruza zastite sli¢cne onima predvidenima na temelju PIPA-e, u odjeljku 2. Obavijesti 2021-5 potvrduje se da se
takve negativne posljedice mogu pojaviti i da se mogu izbjeéi jedino ako korejski voditelj obrade i inozemni
primatelj, pravno obvezujudim instrumentom (kao $to je ugovor), osiguraju razinu zastite koja je istovjetna onoj
iz PIPA-e, medu ostalim i u pogledu prava ispitanika.

(90)  Posebna se pravila primjenjuju na ,nenamjensko” otkrivanje, tj. prosljedivanje podataka trecoj strani u novu
(nepovezanu) svrhu, koje se moze provesti samo na temelju jedne od osnova iz ¢lanka 18. stavka 2. PIPA-e,
kako je opisano u uvodnoj izjavi 39. Medutim, ¢ak i pod tim uvjetima prosljedivanje tre¢im stranama isklju¢eno
je ako e se njime vjerojatno ,nepravedno povrijediti” interesi ispitanika ili trede strane, $to zahtijeva uravnote-
Zenje interesa. Osim toga, u skladu s ¢lankom 18. stavkom 5. PIPA-e voditelj obrade mora primjenjivati dodatne
zastite mjere, $to moze ukljucivati zahtjev prema trecoj strani da ograni¢i svrhu i metodu obrade ili da uvede
posebne sigurnosne mjere. Ponovno, s obzirom na to da treca zemlja u koju se osobni podaci prenose mozda ne
pruza zastite slicne onima predvidenima na temelju PIPA-e, u odjeljku 2. Obavijesti 2021-5 potvrduje se da se
takva ,nepravedna povreda” interesa pojedinca ili tree strane moze pojaviti i izbjeci jedino ako korejski voditelj
obrade i inozemni primatelj, pravno obvezujuéim instrumentom (kao §to je ugovor), osiguraju razinu zastite koja
je istovjetna onoj iz PIPA-e, medu ostalim i u pogledu prava ispitanika.

(91)  Stoga se pravilima iz uvodnih izjava od 86. do 90. osigurava kontinuitet zastite u slucaju daljnjeg prijenosa
osobnih podataka (,vanjskom izvrsitelju” ili trecoj strani) iz Republike Koreje na nacin koji je u nacelu istovjetan
onomu $to se predvida Uredbom (EU) 2016/679.

2.3.10. Odgovornost

(92) Na temelju nacela odgovornosti subjekti koji obraduju podatke moraju uvesti odgovarajuce tehnicke i organiza-
cijske mjere kako bi djelotvorno ispunili svoje obveze u pogledu zastite podataka te mogli dokazati da su
ispunjene, prije svega nadleZznom nadzornom tijelu.

(93) U skladu s clankom 3. stavcima 6. i 8. PIPA-e voditelj obrade mora osobne podatke obradivati ,tako da se
moguénost povrede privatnosti ispitanika svede na najmanju mjeru” te mora nastojati zadobiti povjerenje ispi-
tanika tako da postuje i izvrSava zadale i odgovornosti predvidene PIPA-om i drugim povezanim zakonima. To
ukljucuje izradu plana unutarnjeg upravljanja (clanak 29. PIPA-¢) te uspostavljanje prikladnog osposobljavanja i
nadzora osoblja (¢lanak 28. PIPA-e).

(94)  Kao sredstvo za osiguranje odgovornosti, clankom 31. PIPA-e u vezi s ¢lankom 32. Dekreta o izvr$avanju PIPA-e
uvodi se obveza za voditelje obrade da imenuju sluzbenika za zastitu privatnosti koji ,sveobuhvatno preuzima
odgovornost za obradu osobnih informacija”. Konkretno, taj sluzbenik za zastitu privatnosti zaduzen je za
obavljanje sljedecih funkcija: 1.izrada i provedba plana zastite osobnih podataka i izrada politike zastite privat-
nosti, 2. provodenje redovitih anketa o stanju i praksama obrade osobnih podataka radi otklanjanja bilo kakvih
nedostataka, 3. rjeSavanje prituzbi i pitanja povezanih s naknadom radi ispravljanja Stete, 4. uspostavljanje sustava
unutarnje kontrole radi sprecavanja otkrivanja, zloupotrebe ili pogresne upotrebe osobnih podataka, 5. pripre-
manje i provedba programa edukacije, 6. zatita i kontroliranje datoteka s osobnim podacima te upravljanje njima
i 7. uniStavanje osobnih podataka nakon $to se ostvari svrha obrade ili istekne razdoblje pohrane. U obavljanju
tih duznosti sluzbenik za zastitu privatnosti moze provjeravati stanje obrade osobnih podataka i povezanih
sustava te zatraziti informacije o njima (Clanak 31. stavak 3. PIPA-e). Ako sluzbenik za zatitu privatnosti
sazna za bilo koju povredu PIPA-e ili drugih relevantnih zakona o zastiti podataka, duzan je odmah poduzeti
korektivne mjere i, prema potrebi, prijaviti te mjere upravi (,éelniku”) voditelja obrade (Clanak 31. stavak 4. PIPA-
e). U skladu s ¢lankom 31. stavkom 5. PIPA-e, sluzbenik za zastitu privatnosti ne smije snositi nikakve neoprav-
dane negativne posljedice zbog obavljanja svojih funkcija.
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(95)  Osim toga, voditelji obrade moraju proaktivno nastojati provesti procjenu ucinka na privatnost ako postupanje s
datotekama s osobnim podacima ukljucuje rizik za privatnost (¢lanak 33. stavak 8. PIPA-e). Na temelju ¢lanka 33.
stavaka 1. i 2. PIPA-e u vezi s ¢lancima 35., 36. i 38. Dekreta o izvr§avanju PIPA-e relevantni ¢imbenici u
procjeni rizika za prava ispitanika bit e, primjerice, vrsta i priroda podataka koji se obraduju (a narodito to je li
rije¢ o osjetljivim informacijama), koli¢ina podataka, razdoblje pohrane i vjerojatnost da ¢e doéi do povreda
podataka. Svrha je procjene ucinka na privatnost osigurati da se analiziraju ¢imbenici rizika za privatnost te sve
sigurnosne ili druge protumjere te utvrditi elemente koje treba poboljsati (vidjeti ¢lanak 33. stavak 1. PIPA-e u
vezi s ¢lankom 38. Dekreta o izvrSavanju PIPA-e).

(96)  Javne institucije imaju obvezu provodenja procjene ucinka kad obraduju odredene datoteke s osobnim podacima
za koje postoji vedi rizik od moguéih povreda privatnosti (¢lanak 33. stavak 1. PIPA-e). U skladu s ¢lankom 35.
Dekreta o izvr§avanju PIPA-e, takve su datoteke, medu ostalim, datoteke koje sadrzavaju osjetljive informacije o
najmanje 50 000 ispitanika, datoteke koje se mogu povezati s drugim datotekama, pa (e, zahvaljujuéi tom
povezivanju, sadrzavati informacije o najmanje 500 000 ispitanika, ili datoteke koje sadrzavaju informacije o
najmanje milijun ispitanika. Rezultat procjene ucinka koju je provela javna institucija mora se priop¢iti PIPC-u
(¢lanak 33. stavak 1. PIPA-e), koji moze dati svoje misljenje (Clanak 33. stavak 3. PIPA-e).

(97)  Naposljetku, u ¢lanku 13. PIPA-e predvida se da PIPC utvrduje politike potrebne za promicanje i podupiranje
,samoregulirajucih aktivnosti zastite podataka” koje provode voditelji obrade, medu ostalim, edukacijom o zastiti
podataka, promicanjem i podupiranjem organizacija koje se bave zastitom podataka i pomaganjem voditeljima
obrade pri utvrdivanju i provodenju samoregulirajucih pravila. Nadalje, PIPC uvodi i olaksava primjenu sustava
oznaka za privatnost na internetu. U vezi s time, u ¢lanku 32-2. PIPA-e u vezi s ¢lancima od 34-2. do 34-8.
Dekreta o izvr§avanju PIPA-e predvida se moguénost izdavanja certifikata kojim se potvrduje da su sustavi
voditelja obrade za obradu i zastitu osobnih podataka uskladeni sa zahtjevima iz PIPA-e. U skladu s tim pravilima
certifikat (%) se moZe izdati (na razdoblje od tri godine) ako voditelj obrade ispunjava kriterije za certificiranje
koje je utvrdio PIPC, ukljucujuéi uvodenje upravljackih, tehnickih i fizickih zastitnih mjera za zastitu osobnih
podataka (11%). Kako bi se ocuvala djelotvornost certifikata, PIPC mora barem jednom godiSnje ispitati sustave
voditelja obrade relevantne za taj certifikat, a to moze dovesti do oduzimanja certifikata (Clanak 32. stavak 4.
PIPA-¢ u vezi s ¢lankom 34-5. Dekreta o izvrsavanju PIPA-e; takozvano ,daljnje praéenje”).

(98)  Stoga se nacelo odgovornosti u korejskom okviru provodi tako da se osigurava razina zastite koja je u nacelu
istovjetna onoj na temelju Uredbe (EU) 2016/679, medu ostalim i predvidanjem razlicitth mehanizama za
osiguravanje i dokazivanje uskladenosti s PIPA-om.

2.3.11. Posebna pravila za obradu osobnih kreditnih informacija

(99) Kako je opisano u uvodnoj izjavi 13., u CIA-i se utvrduju posebna pravila za obradu osobnih kreditnih infor-
macija koju provode komercijalni subjekti. Stoga komercijalni subjekti pri obradi osobnih kreditnih informacija
moraju postovati opée zahtjeve iz PIPA-¢, osim ako CIA sadrzava konkretnija pravila. To ¢e primjerice biti slucaj
kad ti subjekti obraduju informacije povezane s kreditnom karticom ili bankovnim rac¢unom u kontekstu komer-
cijalne transakcije s pojedincem. Buduéi da je CIA sektorsko zakonodavstvo za obradu kreditnih informacija (i
osobnih i neosobnih), njome se uvode ne samo posebne zastitne mjere za zastitu podataka (primjerice, u pogledu
transparentnosti i sigurnosti) ve¢ se i opCenitije ureduju posebne okolnosti u kojima se osobne kreditne infor-
macije mogu obradivati. To se ponajprije odrazava u detaljnim zahtjevima za upotrebu podataka, prosljedivanje
podataka trecoj strani i pohranjivanje tih podataka.

(100) Kao i PIPA-a, CIA-a sadrzava nacelo zakonitosti i proporcionalnosti. Prvo, kao opéi zahtjev, ¢lankom 15.stav-
kom 1. CIA-e dopusta se samo prikupljanje osobnih kreditnih informacija razumnim i postenim sredstvima, i to u
najmanjoj mjeri koja je nuzna za ostvarenje odredene svrhe, u skladu s ¢lankom 3. stavcima 1. i 2. PIPA-e. Drugo,
CIA-om se posebno ureduje zakonitost obrade osobnih kreditnih informacija, ogranic¢avanjem njihova prikuplja-
nja, upotrebe i prosljedivanja trecoj strani te opCenitim vezivanjem tih aktivnosti obrade za zahtjev za dobivanje
privole predmetne osobe.

("18) Osim toga, ako voditelj obrade namjerava navoditi ili promicati taj certifikat u svojim poslovnim aktivnostima, moze koristiti
oznaku za zastitu osobnih informacija koju je uveo PIPC. Vidjeti ¢lanak 34-7. Dekreta o izvrSavanju PIPA-e.

(%) Od studenoga 2018. razvijen je ,sustav za upravljanje osobnim informacijama i informacijskom sigurnoséu” (engl. Personal
Information & Information Security Management System — ISMS-P), kojim se certificira da voditelji obrade u radu primjenjuju
sveobuhvatan sustav upravljanja.
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(101) Osobne kreditne informacije smiju se prikupljati na temelju jedne od osnova predvidenih PIPA-om ili na temelju
posebnih osnova utvrdenih u CIA-i. Bududi da se ¢lankom 45. Uredbe (EU) 2016/679 pretpostavlja da prijenos
osobnih podataka provodi voditelj obrade ili izvrsitelj obrade u Uniji, ali njime nije obuhvaéeno izravno priku-
pljanje podataka (primjerice, od pojedinca ili s internetskih stranica) koje provodi voditelj obrade u Koreji, za ovu
su Odluku relevantne jedino privola i osnove dostupne na temelju PIPA-e. Te osnove ukljuuju ponajprije
scenarije u kojima je prijenos nuzan radi izvrSenja ugovora s pojedincem ili za legitimne interese korejskog
voditelja obrade (Clanak 15. stavak 1. tocke 4. i 6. PIPA-¢) ('20).

(102) Nakon $to su prikupljene, osobne kreditne informacije smiju se upotrebljavati 1.u prvotnu svrhu u koju ih je
pojedinac (izravno) dao (121); 2. u svrhu koja je u skladu s prvotnom svrhom prikupljanja (2); 3. radi utvrdivanja
treba li uspostaviti ili nastaviti komercijalni odnos koji je zatrazio pojedinac ('?}); 4. u svrhu prikupljanja stati-
stickih podataka, provodenja istrazivanja ili arhiviranja u javnom interesu (12%) ako su informacije pseudonimizi-
rane (12°); 5. ako se pribavi dodatna privola ili 6. u skladu sa zakonom.

(103) Ako komercijalni subjekt namjerava otkriti osobne kreditne informacije trecoj strani, mora pribaviti privolu
pojedinca (12°) nakon $to ga obavijesti o primatelju tih podataka, svrsi u koju e primatelj obradivati podatke,
pojedinostima o podacima koji ¢e se proslijediti, razdoblju tijekom kojeg ¢e primatelj pohranjivati podatke i
pravu na odbijanje davanja privole (Clanak 32. stavak 1. CIA-e i ¢lanak 28. stavak 2. Dekreta o izvravanju
CIA-e) ('?7). Taj zahtjev dobivanja privole ne primjenjuje se u odredenim situacijama, to jest ako osobne kreditne
informacije otkrivaju (12%): 1. vanjskom izvrsitelju u svrhe eksternalizacije (12%); 2. tre¢oj strani u slu¢aju poslovnog
prijenosa, podjele ili spajanja; 3. u svrhu prikupljanja statistickih podataka, provodenja istraZivanja ili arhiviranja u
javnom interesu ako su informacije pseudonimizirane; 4.u svrhu koja je u skladu s prvotnom svrhom priku-
pljanja; 5. trecoj strani koja te informacije upotrebljava radi naplate duga pojedinca (*°); 6. radi ispunjavanja

(129 CIA sadrzava i druge pravne osnove za prikupljanje, tj. ako se to zahtijeva zakonom, ako je informacije javno objavila javna
institucija u skladu sa zakonodavstvom o slobodi informiranja ili ako su informacije dostupne na drustvenoj mrezi. Kako bi se
komercijalni subjekt mogao pozvati na posljednju navedenu osnovu, mora mo¢i pokazati da se prikupljanje i dalje provodi u
okviru privole ispitanika, na temelju razumnog (,objektivnog”) tumacenja i uzimajuéi u obzir prirodu podataka, namjeru i svrhu
njihova objavljivanja na drustvenoj mreZi, toga je li svrha prikupljanja ,izrazito relevantna” za tu svrhu itd. (¢lanak 13. Dekreta o
izvr§avanju CIA-e). Medutim, kako je objasnjeno u uvodnoj izjavi 101., te osnove nee u nacelu biti relevantne u scenariju
prijenosa.

Primjerice, kad se kreditne informacije generiraju/daju u kontekstu komercijalne transakcije s pojedincem. Medutim, na tu se

osnovu nije moguce pozivati za upotrebu osobnih kreditnih informacija u svrhe izravne prodaje (vidjeti clanak 33. stavak 1.

tocku 3. ClA-e).

('?2) Kako bi se utvrdilo je li svrha upotrebe u skladu s prvotnom svrhom prikupljanja, u obzir se moraju uzeti sljedeci ¢imbenici: 1.
odnos izmedu te dvije svrhe (,relevantnost”); 2. nacin na koji su te informacije prikupljene; 3. ucinak te upotrebe na pojedinca; i
4.jesu li provedene prikladne sigurnosne mjere, kao $to je pseudonimizacija (usp. ¢lanak 32. stavak 6. tocku 9-4. ClA-e).

(1) Primjerice, voditelj obrade mozda mora uzeti u obzir osobne kreditne informacije koje je dobio od pojedinca kako bi odlucio hoce
li produljiti rok otplate zajma tom pojedincu.

(124 Clanak 33. CIA-e, u vezi s ¢lankom 32. stavkom 6. tockama 9-2., 9-4. i 10. ClA-e.

('?%) Pseudonimizacija se definira u ¢lanku 2. stavku 15. CIA-e kao obrada osobnih kreditnih informacija tako da se identitet pojedinaca
vise ne moze utvrditi na temelju tih informacija, ve¢ samo u kombinaciji s dodatnim informacijama. lako CIA sadrzava posebne
zadtitne mjere za obradu pseudonimiziranih informacija u svrhu prikupljanja statistickih podataka, provodenja istrazivanja i
arhiviranja u javnom interesu (Clanak 40-2. CIA-e), ta se pravila ne primjenjuju na komercijalne organizacije. Umjesto toga, te
organizacije i dalje podlijezu posebnim zahtjevima iz odjeljka IIl. PIPA-e, kako je opisano u uvodnim izjavama od 42. do 48.
Nadalje, ¢lankom 40-3. CIA-e obrada pseudonimiziranih kreditnih informacija — ako se provodi u svrhe prikupljanja statistickih
podataka, provodenja znanstvenih istrazivanja ili arhiviranja u javhom interesu — izuzima se od zahtjeva o transparentnosti i
pravima pojedinaca, slicno izuzecu iz clanka 28-7. PIPA-e i podloZno zastitnim mjerama iz odjeljka III. PIPA-e, kako je detaljnije
opisano u uvodnim izjavama od 42. do 48.

() To se ne primjenjuje ako se informacije prosljeduju tre¢oj strani radi odrzavanja to¢nosti i aZuriranosti osobnih kreditnih
informacija, sve dok prosljedivanje ostaje u okviru prvotne svrhe obrade (Clanak 32. stavak 1. ClA-e). To se moze dogoditi,
primjerice, ako se azurirane informacije prosljeduju agenciji za kreditni rejting kako bi se osigurala to¢nost njezinih evidencija.

(7). Ako pruzanje navedenih informacija nije prakti¢no, moze biti dovoljno da se pojedinac radi dobivanja potrebnih informacija uputi
na trecu stranu koja je primatelj.

(%) Bududi da se CIA-om ne ureduju posebno otkrivanja osobnih kreditnih informacija u inozemstvo, pri takvim otkrivanjima moraju
se postovati zastitne mjere za daljnje prijenose koje su uvedene odjeljkom 2. Obavijesti br. 2021-5.

(") Eksternalizacija obrade osobnih kreditnih informacija smije se provoditi samo na temelju pisanog ugovora i u skladu sa zahtje-
vima iz ¢lanka 26. stavaka od 1. do 3. i stavka 5. PIPA-e, kako je opisano u uvodnoj izjavi 20. (¢lanak 17. ClA-e i ¢lanak 14.
Dekreta o izvrSavanju CIA-e). Vanjski izvrsitelj ne smije te informacije upotrebljavati izvan okvira eksternaliziranih zadaca, a
narucitelj eksternalizacije mora uvesti posebne sigurnosne zahtjeve (npr. o enkripciji) i educirati vanjskog izvrSitelja o nacinu
sprecavanja gubitka, krade, otkrivanja, izmjene ili narusavanja pouzdanosti kreditnih informacija.

(*%) Vidjeti i ¢lanak 28. stavak 10. tocke 1., 2. i 6. Dekreta o izvrSavanju ClA-e.

(12]

N
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sudskog naloga; 7. tuzitelju/sluzbeniku pravosudne policije u izvanrednoj situaciji kad je Zivot pojedinca u
opasnosti ili se ocekuje da ¢e pojedinac pretrpjeti tjelesnu ozljedu, a nema vremena za izdavanje sudskog
naloga ("*!); 8. nadleznim poreznim tijelima radi postovanja poreznih propisa; ili 9. u skladu s drugim zakonima.
U slucaju otkrivanja na temelju jedne od tih osnova, ispitanik se o tome mora unaprijed obavijestiti (¢lanak 32.
stavak 7. ClA-e).

(104) CIA-om se posebno ureduje i trajanje obrade osobnih kreditnih informacija na temelju jedne od tih osnova za
upotrebu ili prosljedivanje trecoj strani nakon prestanka komercijalnog odnosa s pojedincem ('*2). Smiju se
zadrzati jedino informacije koje su bile potrebne za uspostavljanje ili odrzavanje tog odnosa, $to podlijeze
dodatnim zastitnim mjerama (informacije se moraju Cuvati zasebno od kreditnih informacija koje se odnose
na pojedince s kojima je komercijalni odnos jo§ traje, moraju biti zaStiCene posebnim sigurnosnim mjerama i
dostupne jedino ovlastenim osobama) (**3). Svi ostali podaci moraju se izbrisati (¢lanak 17-2. stavak 1. tocka 2.
Dekreta o izvr§avanju CIA-e). Za utvrdivanje toga koji su podaci bili potrebni za komercijalni odnos u obzir se
moraju uzeti razli¢iti ¢imbenici, medu ostalim pitanje bi li bilo mogude uspostaviti taj odnos bez tih podataka i
odnose i se ti podaci izravno na robu koja se isporucuje ili usluge koje se pruzaju pojedincu (clanak 17-2.
stavak 2. Dekreta o izvrSavanju CIA-e).

(105) Cak i ako se osobne kreditne informacije smiju u nacelu zadrzati i nakon prestanka komercijalnog odnosa,
moraju se izbrisati u roku od tri mjeseca nakon ostvarenja daljnje svrhe obrade (1*4) ili, u svakom slucaju,
nakon pet godina (¢lanak 20-2. CIA-e). U ogranicenom broju okolnosti osobne kreditne informacije smiju se
¢uvati dulje od pet godina, ponajprije ako je to nuzno radi postovanja pravne obveze; ako je to nuzno radi
klju¢nih interesa povezanih sa zivotom, zdravljem ili imovinom pojedinca; radi arhiviranja pseudonimiziranih
informacija (koje su se upotrebljavale u svrhe provodenja znanstvenih istrazivanja, prikupljanja statistickih poda-
taka ili arhiviranja u javnom interesu); ili za potrebe osiguranja (osobito za potrebe plaéanja povezanih s
osiguranjem ili radi sprecavanja prijevara povezanih s osiguranjem) (1*%). U tim iznimnim slu¢ajevima primjenjuju
se posebne zastitne mjere (kao $to su obavje$éivanje pojedinca o daljnjoj upotrebi, odvajanje zadrzanih infor-
macija od informacija koje se odnose na pojedince s kojima komercijalni odnos jo§ traje i ograni¢avanje prava na
pristup, vidjeti ¢lanak 17-2. stavke 1. i 2. Dekreta o izvrSavanju CIA-e).

(106) U CIA-i se dodatno utvrduju nacela tocnosti i kvalitete podataka tako $to se zahtijeva da se osobne kreditne
informacije moraju ,registrirati i mijenjati” te se njima mora ,upravljati” tako da se osigura njihova tocnost i
azuriranost (¢lanak 18. stavak 1. CIA-e i ¢lanak 15. stavak 3. Dekreta o izvr§avanju CIA-e) (1*%). Kad se kreditne
informacije prosljeduju odredenim drugim subjektima (kao 3to su agencije za kreditni rejting), od komercijalnih
subjekata posebno se zahtijeva i da provjere njihovu to¢nost kako bi primatelj registrirao i upravljao samo to¢nim
informacijama (Clanak 15. stavak 1. Dekreta o izvrSavanju CIA-e u vezi s ¢lankom 18. stavkom 1. CIA-e). Opce-
nitije, CIA-om se zahtijeva da se za osobne kreditne informacije vode evidencije o njihovu prikupljanju, upotrebi,
prosljedivanju tre¢im stranama i unistavanju (Clanak 20. stavak 2. CIA-e) ('*7).

(107) Nadalje, obrada osobnih kreditnih informacija podlijeze posebnim zahtjevima u pogledu sigurnosti podataka.
CIA-om se ponajprije zahtijeva uvodenje tehnoloskih, fizickih i organizacijskih mjera radi sprecavanja nezako-
nitog pristupa raunalnim sustavima, izmjene ili unistavanja podataka koji se obraduju ili bilo kojeg drugog rizika
za te podatke ($to se ostvaruje, primjerice, kontrolama pristupa, vidjeti ¢lanak 19. CIA-e i ¢lanak 16. Dekreta o
izvr§avanju CIA-e). Osim toga, kad se osobne kreditne informacije razmjenjuju s treCom stranom, potrebno je
sklopiti sporazum u kojem se utvrduju posebne sigurnosne mjere (¢lanak 19. stavak 2. ClIA-e). Ako dode do
povrede osobnih kreditnih informacija, mjere za svodenje $tete na minimum moraju se provesti bez odgode te se
moraju obavijestiti predmetni pojedinci (¢lanak 39-4. stavci 1. i 2. CIA-e). Osim toga, o obavijesti poslanoj
pojedincima i provedenim mjerama mora se obavijestiti PIPC (Clanak 39-4. stavak 4. CIA-e).

(*1) U tom se slucaju nalog mora zatraziti bez odgode. Ako se nalog ne izda u roku od 36 sati, primljeni podaci moraju se izbrisati
bez odgode (clanak 32. stavak 6. tocka 6. CIA-e).

("*?) Primjerice, zbog toga §to je jedna stranka ostvarila svoje pravo na raskid ugovora itd. nakon ispunjenja ugovornih obveza, vidjeti
¢lanak 17-2. stavak 5. Dekreta o izvr$avanju ClA-e.

(13%) Clanak 20-2. stavak 1. ClA-e i ¢lanak 17-2. stavak 1. tocka 1. Dekreta o izvrsavanju ClA-e.

("**) Kod tog se roka uzima u obzir to da se brisanje cesto ne¢e modi izvrsiti odmah, ve¢ su obi¢no potrebni odredeni koraci (npr.
izdvajanje podataka koje treba izbrisati od ostalih podataka i provodenje brisanja tako da ono ne utjece na stabilnost informacij-
skih sustava) za Ciju je provedbu potrebno odredeno vrijeme.

(13%) Clanak 20-2. stavak 2. ClA-e.

(*%) U ¢lanku 18. stavku 2. CIA-e i ¢lanku 15. stavku 4. Dekreta o izvrSavanju CIA-e propisuju se konkretnija pravila u pogledu tog
zahtjeva o vodenju evidencije, npr. za evidencije o informacijama koje mogu imati negativne posljedice za pojedinca, kao 3to su
informacije o kasnjenjima u placanju i steCaju.

(") Kad je rije¢ o mehanizmima za odgovornost, u CIA-i se zahtijeva da odredene organizacije (npr. zadruge i javna trgovacka drustva,
vidjeti ¢lanak 21. stavak 2. Dekreta o izvr$avanju CIA-e) imenuju ,sluzbenika/upravitelja za kreditne informacije” koji je zaduzen
za pracenje uskladenosti s CIA-om i koji obavlja zadace ,sluzbenika za zastitu privatnosti” u skladu s PIPA-om (¢lanak 20. stavci
3.1 4. ClA-e).
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(108) CIA-om se uvode i posebne obveze u pogledu transparentnosti pri pribavljanju privole za upotrebu ili proslje-
divanje osobnih kreditnih informacija (¢lanak 32. stavak 4. i ¢lanak 34-2. CIA-e te ¢lanak 30-3. Dekreta o izvrsa-
vanju CIA-e) te, opcenitije, prije prosljedivanja informacija trecoj strani (clanak 32. stavak 7. ClA-e) (1*%). Osim
toga, pojedinci imaju pravo na zahtjev dobiti informacije o upotrebi i prosljedivanju njihovih kreditnih infor-
macija treéim stranama za razdoblje od tri godine koje prethodi zahtjevu (ukljucujudi svrhu i datume te upotre-
be/tog prosljedivanja) (13%).

(109) Na temelju CIA-e pojedinci imaju i pravo na pristup svojim osobnim kreditnim informacijama (Clanak 38.
stavak 1. CIA-e) i na ispravak neto¢nih podataka (Clanak 38. stavci 2. i 3. CIA-e) ('*°). Nadalje, osim opceg
prava na brisanje na temelju PIPA-e (vidjeti uvodnu izjavu 77.), CIA-om se predvida posebno pravo na brisanje
osobnih kreditnih informacija koje su zadrzane nakon isteka razdoblja pohrane navedenog u uvodnoj izjavi 104.,
tj. pet godina (za osobne kreditne informacije koje su bile potrebne za uspostavljanje ili odrzavanje komercijalnog
odnosa) ili tri mjeseca (za ostale vrste osobnih kreditnih informacija) ('4!). Zahtjev za brisanje moze se iznimno
odbiti ako je daljnja pohrana potrebna u okolnostima opisanima u uvodnoj izjavi 105. Ako pojedinac zatraZi
brisanje, ali se primjenjuje jedna od iznimaka, na predmetne kreditne informacije moraju se primijeniti posebne
zadtitne mjere (Clanak 38-3. stavak 3. CIA-¢ i ¢lanak 33-3. Dekreta o izvrSavanju CIA-e). Primjerice, informacije se
moraju Cuvati zasebno od ostalih informacija, smije im pristupati jedino ovlastena osoba i na njih se moraju
primijeniti posebne sigurnosne mjere.

(110) Osim prava navedenih u uvodnoj izjavi 109., CIA-om se pojedincima jamci pravo da od voditelja obrade zatraze
da ih prestane kontaktirati u svrhe izravne prodaje (Clanak 37. stavak 2. CIA-e) i pravo na prenosivost podataka.
Kad je rije¢ o potonjem, CIA-om se pojedincima omoguluje da zatraze prijenos njihovih osobnih kreditnih
informacija njima samima ili odredenim tre¢im stranama (kao 3to su financijske institucije i agencije za kreditni
rejting). Osobne kreditne informacije moraju se obradivati i prosljedivati tre¢im stranama u obliku koji omogu-
¢uje obradu tih informacija uredajem za obradu informacija (kao §to je racunalo).

(111) Stoga, u mjeri u kojoj CIA sadrzava posebna pravila u odnosu na PIPA-u, Komisija smatra da se i tim pravilima
osigurava razina zastite koja je u nacelu istovjetna onoj na temelju Uredbe (EU) 2016/679.

2.4. Nadzor i izvrSavanje

(112) Kako bi se u praksi osigurala primjerena razina zastite podataka, trebalo bi uspostaviti neovisno nadzorno tijelo s
ovlastima za pracenje i provedbu uskladenosti s pravilima o zastiti podataka. To bi tijelo pri obavljanju svojih
duznosti i izvr$avanju svojih ovlasti trebalo djelovati potpuno neovisno i nepristrano.

2.4.1. Neovisni nadzor

(113) U Republici Koreji neovisno tijelo nadlezno za pralenje i izvr$avanje PIPA-e je PIPC. PIPC se sastoji od pred-
sjednika, potpredsjednika i sedam povjerenika. Predsjednika i potpredsjednika imenuje predsjednik drzave na
preporuku premijera. Dva povjerenika imenuje predsjednik drzave na preporuku predsjednika PIPC-a, a pet na
preporuku Nacionalne skupstine (dva na preporuku politicke stranke kojoj pripada predsjednik drzave, a tri na
preporuku ostalih politickih stranaka (clanak 7-2. stavak 2. PIPA-e), §to pomaze u suzbijanju pristranosti u

(*%) To ukljucuje op¢i zahtjev za obavjesivanje (Clanak 32. stavak 7. CIA-¢) i posebnu obvezu o transparentnosti ako se informacije na
temelju kojih se moze utvrditi kreditna sposobnost pojedinca prosljeduju odredenim subjektima, kao $to su agencije za kreditni
rejting i agencije za prikupljanje kreditnih informacija (¢lanak 35-3. ClA-e i ¢lanak 30-3. Dekreta o izvrSavanju ClA-e), ili ako se
komercijalni transakcijski odnos odbije ili raskine na temelju osobnih kreditnih informacija dobivenih od trece strane (Clanak 36.
ClA-e i clanak 31. Dekreta o izvrsavanju CIA-e).

(1%9) Clanak 35. CIA-e. Odredene komercijalne organizacije, npr. zadruge i javna trgovacka drustva (¢lanak 21. stavak 2. Dekreta o

izvrsavanju ClA-¢) podlijezu dodatnim zahtjevima transparentnosti prema kojima, primjerice, moraju objaviti odredene informa-

cije (¢lanak 31. CIA-¢) i obavijestiti pojedince o moguéim negativnim posljedicama za njihov kreditni rejting ako obavljaju
financijske transakcije povezane s kreditnim rizicima (clanak 35-2. CIA-e).

Kad je rije¢ o uvjetima i iznimkama od prava na pristup i ispravak, primjenjuju se pravila iz PIPA-e (opisana u uvodnim izjavama

76. 1 77.). Osim toga, daljnji modaliteti utvrdeni su u clanku 38. stavcima od 4. do 8. CIA-e i clanku 33. Dekreta o izvr$avanju

CIA-e. Konkretno, komercijalni subjekt koji je ispravio ili izbrisao neto¢ne kreditne informacije mora o tome obavijestiti poje-

dinca. Osim toga, mora se obavijestiti svaka treca strana kojoj su te informacije otkrivene u prethodnih Sest mjeseci te se o tome

mora obavijestiti predmetni pojedinac. Ako pojedinac nije zadovoljan nacinom na koji je zahtjev za ispravak rijeSen, moze
podnijeti zahtjev PIPC-u, koji provjerava postupke voditelja obrade i moze odrediti korektivne mjere.

(41) Clanak 38-3. ClA-e.
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postupku imenovanja) (14?). Taj je postupak u skladu sa zahtjevima koji se primjenjuju na imenovanje ¢lanova
tijela za zastitu podataka u Uniji (¢lanak 53. stavak 1. Uredbe (EU) 2016/679). Nadalje, svi povjerenici moraju se
suzdrzavati od svih poslovnih djelatnosti koje donose zaradu, politickih aktivnosti i od obnasanja duznosti u
javnoj upravi ili Nacionalnoj skupstini (¢lanak 7-6. i ¢lanak 7-7. stavak 1. tocka 3. PIPA-e) ('#%). Na sve povjerenike
primjenjuju se posebna pravila prema kojima ne smiju sudjelovati u raspravama u slucaju moguéeg sukoba
interesa (Clanak 7-11. PIPA-e). PIPC-u u radu pomaze tajnistvo (Clanak 7-13.) i on mozZe osnivati potpovjerenstva
(koja se sastoje od triju povjerenika) za rjeSavanje manjih povreda i ucestalih pitanja (Clanak 7-12. PIPA-e).

(114) Svaki clan PIPC-a imenuje se na mandat od tri godine i moZe se jo§ jednom ponovno imenovati (Clanak 7-4.
stavak 1. PIPA-e). Povjerenici se mogu razrijesiti duznosti samo u odredenim okolnostima, to jest ako viSe ne
mogu obavljati svoje duznosti zbog dugotrajnog mentalnog ili tjelesnog invaliditeta, ako su prekrsili zakon ili ako
je ispunjena jedna od osnova za zabranu obavljanja duznosti (1#4) (¢lanak 7-5. PIPA-e). Time im se daje institucio-
nalna zastita pri izvr$avanju njihovih funkcija.

(115) OpCenitije, ¢lankom 7. stavkom 1. PIPA-e izri¢ito se jamci neovisnost PIPC-a, a ¢lankom 7-5. stavkom 2. PIPA-e
od povjerenika se zahtijeva da svoje duznosti obavljaju neovisno, u skladu sa zakonom i svojom savjescu (4%).
Opisanim institucionalnim i postupovnim zatitnim mjerama, medu ostalim i s obzirom na imenovanje i raztje-
Senje ¢lanova PIPC-a, osigurava se da PIPC djeluje potpuno neovisno i bez vanjskog utjecaja ili uputa. Nadalje,
PIPC kao sredi$nja upravna agencija svake godine predlaze vlastiti proracun (koji preispituje Ministarstvo financija
kao dio ukupnog nacionalnog proracuna prije nego $to ga prihvati Nacionalna skupstina) te je zaduZen za
upravljanje vlastitim osobljem. PIPC trenuta¢no ima prora¢un od oko 35 milijuna EUR i zaposljava 154 ¢lana
osoblja (ukljucujuéi 40 zaposlenika specijaliziranih za informacijsku i komunikacijsku tehnologiju, 32 zaposlenika
zaduZena za istrage i 40 pravnih stru¢njaka).

(116) Zadace i ovlasti PIPC-a uglavnom su predvidene u ¢lancima 7-8. 1 7-9. te u ¢lancima od 61. do 66. PIPA-e (149).
Zadade PIPC-a u prvom redu uklju¢uju davanje savjeta o zakonima i drugim propisima koji se odnose na zastitu
podataka, izradu politika i smjernica o zastiti podataka, provodenje istraga o povredama prava pojedinaca,
rjeSavanje prituzbi i posredovanje u sporovima, provedbu uskladenosti s PIPA-om, osiguravanje edukacije i
promicanja u podrudju zastite podataka te razmjenu i suradnju s tijelima za zadtitu podataka iz treéih
zemalja (1¥7).

(117) Na temelju clanka 68. PIPA-e u vezi s ¢lankom 62. Dekreta o izvrSavanju PIPA-e odredene zadale PIPC-a
delegirane su Korejskoj agenciji za internet i sigurnost, a to su: 1.edukacija i odnosi s javno$¢u, 2. osposob-
ljavanje specijalista i izrada kriterija za procjene ucinka na privatnost, 3.rjeSavanje zahtjeva za imenovanje
takozvane institucije za procjenu ucinka na privatnost, 4.rjeSavanje zahtjeva za neizravan pristup osobnim
podacima koje drze tijela javne vlasti (Clanak 35. stavak 2. PIPA-e) i 5.zadala traZenja materijala i provodenja
inspekcijskih pregleda u pogledu prituzbi primljenih preko takozvanog Pozivnog centra za zastitu privatnosti. U

() Kao povjerenici PIPC-a mogu se imenovati samo osobe koje ispunjavaju sljedece kriterije: visi javni sluzbenici zaduZeni za pitanja
povezana s osobnim informacijama; bivsi suci, javni tuzitelji ili odvjetnici s barem deset godina radnog iskustva u tom svojstvu;
bivsi rukovoditelji s iskustvom u podrucju zastite podataka koji su radili kao rukovoditelji u javnoj instituciji ili organizaciji vise
od tri godine ili koje je ta institucija ili organizacija preporucila; i bivsi izvanredni profesori sa stru¢nim znanjem u podrucju
zastite podataka koji su barem pet godina radili kao profesori u akademskoj instituciji (Clanak 7-2. PIPA-e).

(%) Vidjeti i clanak 4-2. Dekreta o izvr3avanju PIPA-e.

("*4) Vidjeti clanak 7-7. PIPA-e, prema kojem osobe koje nemaju korejsko drzavljanstvo i ¢lanovi politickih stranaka ne mogu postati

¢lanovima PIPC-a. Isto se odnosi i na osobe kojima su izrecene odredene vrste kaznenih sankcija, koje su u prethodnih pet godina

razrijeSene duZznosti u okviru stegovnog postupka itd. (¢lanak 7-7. PIPA-e u vezi s ¢lankom 33. Zakona o javnim duZnosnicima).
lako se u ¢lanku 7. stavku 2. PIPA-e upucuje na opéu ovlast premijera na temelju ¢lanka 18. Zakona o organizaciji vlade da
suspendira ili ponisti — uz odobrenje predsjednika drzave — bilo koju nezakonitu ili nepravednu odluku sredinje upravne agencije,
takva ovlast ne postoji u odnosu na istrazne i provedbene ovlasti PIPC-a (vidjeti ¢lanak 7. stavak 2. tocke 1.1 2. PIPA-e). Prema

objasnjenjima dobivenima od korejske vlade, svrha je ¢lanka 18. Zakona o organizaciji vlade premijeru omoguditi da djeluje u

izvanrednim okolnostima, npr. kako bi posredovao u slucaju neslaganja izmedu vladinih agencija. Medutim, premijer nikad nije

iskoristio tu ovlast otkad je ta odredba donesena 1963.

Kad je to potrebno za obavljanje zadaca u skladu s clankom 7-9. stavkom 1. PIPA-e, PIPC moze zatraziti miljenja relevantnih

javnih duznosnika, stru¢njaka u podrucju zastite podataka, organizacija civilnog drustva i relevantnih poslovnih subjekata. Osim

toga, PIPC moze zatraziti relevantne materijale, izdavati preporuke za poboljSanje i inspekcijskim pregledima provjeravati provode

li se te preporuke (clanak 7-9. stavci od 2. do 5. PIPA-e).

Vidjeti i clanak 9. PIPA-e (trogodisnji glavni plan za zatitu osobnih informacija), ¢lanak 12. PIPA-e (standardne smjernice za

zastitu osobnih informacija) i clanak 13. PIPA-e (politike za promicanje i podupiranje samoreguliranja).
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kontekstu rjeSavanja prituzbi primljenih preko Pozivnog centra za zastitu privatnosti Korejska agencija za internet
i sigurnost, ako utvrdi da je doslo do krSenja zakona, prosljeduje taj predmet PIPC-u ili tuziteljstvu. Moguénost
podnosenja prituzbe Pozivnom centru za zastitu privatnosti ne sprecava pojedince da izravno podnesu prituzbu
PIPC-u ili da mu se obrate ako smatraju da Korejska agencija za internet i sigurnost nije na zadovoljavajuci nacin
rijesila njihovu prituzbu.

2.4.2. Izvrsavanje, ukljucujuci sankcije

(118) Kako bi se osigurala uskladenost s PIPA-om, zakonodavac je PIPC-u dodijelio i istrazne i provedbene ovlasti, u
rasponu od izdavanja preporuka do izricanja upravnih nov¢anih kazni. Te su ovlasti dodatno dopunjene rezimom
kaznenih sankcija.

(119) Kad je rije¢ o istraznim ovlastima, ako se sumnja na krSenje PIPA-e ili je to krSenje prijavljeno, ili ako je to
potrebno radi zastite prava ispitanika od krSenja tih prava, PIPC moze provoditi inspekcijske preglede na licu
mjesta i zatraZiti sve relevantne materijale (kao $to su predmeti i dokumenti) od voditelja obrade osobnih
podataka (¢lanak 63. PIPA-e u vezi s ¢lankom 60. Dekreta o izvr§avanju PIPA-e) (148).

(120) Kad je rije¢ o izvrsavanju, PIPC na temelju ¢lanka 61. stavka 2. PIPA-e moze davati savjete voditeljima obrade
podataka o tome kako poboljsati razinu zastite osobnih podataka za odredene aktivnosti obrade. Voditelji obrade
podataka moraju u dobroj vjeri nastojati provesti te savjete i od njih se trazi da o ishodu obavijeste PIPC. Nadalje,
ako postoje opravdani razlozi za vjerovati da je doslo do krsenja PIPA-e i da bi, ako se ne poduzmu mjere,
vierojatno nastala Steta koju je tesko popraviti PIPC moze uvesti korektivne mjere (Clanak 64. stavak 1.
PIPA-¢) ('*%). U odjeljku 5. Obavijesti 2021-5 (Prilog I) pojasnjava se, s obvezujuéim ucinkom, da su ti uvjeti
ispunjeni u pogledu krienja bilo koje odredbe iz PIPA-e kojom se Stite prava na privatnost pojedinaca u odnosu
na osobne informacije (**°). Mjere koje je PIPC ovlasten poduzimati ukljuCuju naredivanje prestanka ponasanja
koje uzrokuje krSenje, priviemenu suspenziju obrade podataka ili bilo koje druge potrebne mjere. Nepostovanje
korektivne mjere moze dovesti do sankcije u obliku nov¢ane kazne u najviSem iznosu od 50 milijuna vona
(¢lanak 75. stavak 2. tocka 13. PIPA-e).

(121) Kad je rije¢ o odredenim tijelima javne vlasti (kao $to su Nacionalna skupstina, sredi$nje upravne agencije, tijela
lokalne vlasti i sudovi), u ¢lanku 64. stavku 4. PIPA-e predvida se da PIPC moze ,preporuditi” bilo koju od
korektivnih mjera navedenih u uvodnoj izjavi 120. i da ta tijela moraju postupiti u skladu s tom preporukom,
osim u izvanrednim okolnostima. Prema odjeljku 5. Obavijesti 2021-5 to se odnosi na izvanredne Cinjeni¢ne ili
pravne okolnosti za koje PIPC nije znao kad je dao svoju preporuku. Predmetno javno tijelo moze se pozvati na
takve izvanredne okolnosti samo ako jasno pokaze da nije doslo ni do kakve povrede, a PIPC utvrdi da zaista nije
doslo do povrede. U suprotnome, javno tijelo mora postovati preporuku PIPC-a i ,poduzeti korektivnu mjeru,
medu ostalim odmah prestati s odredenom radnjom, i nadoknaditi Stetu u iznimnom sluéaju u kojem je ipak
pocinjena nezakonita radnja”.

(122) PIPC moze i od drugih upravnih agencija s posebnom nadlezno$¢u u skladu sa sektorskim zakonodavstvom (npr.
zdravstvo, obrazovanje) zatraziti da same ili zajedno s PIPC-om provedu istragu o povredama privatnosti (na koje
se sumnja), koje su pocinili voditelji obrade koji djeluju u tim sektorima u njihovoj nadleznosti te da uvedu
korektivne mjere (¢lanak 63. stavci od 4. do 5. PIPA-a). U tom slucaju PIPC utvrduje osnove, predmet i opseg
istrage (°!). Relevantna upravna agencija mora PIPC-u dostaviti plan inspekcijskog pregleda i obavijestiti ga o
rezultatima inspekcijskog pregleda. PIPC moze preporuciti poduzimanje konkretne korektivne mjere koju rele-
vantna agencija mora nastojati provesti. U svakom slucaju, tim se zahtjevom ne ogranicava nadleznost PIPC-a za
provodenje vlastite istrage ili izricanje sankcija.

(*#%) PIPC usto moze ulaziti u poslovne prostore voditelja obrade kako bi pregledao stanje poslovnih operacija, evidencije, dokumenata
itd. (¢clanak 63. stavak 2. PIPA-e). Vidjeti i ¢lanak 45-3. ClA-e i ¢lanak 36-4. Dekreta o izvr§avanju ClA-e s obzirom na ovlasti
PIPC-a na temelju tog zakona.

("*) Vidjeti i clanak 45-4. CIA-e s obzirom na ovlasti PIPC-a na temelju CIA-e.

(%) U odjeljku 5. Obavijesti navodi se da ,opravdana osnova na temelju koje se smatra da je doslo do povrede u vezi s osobnim
informacijama, a nepoduzimanje mjera vjerojatno ¢e uzrokovati Stetu koju je tesko popraviti u smislu ¢lanka 64. stavaka 1. i 2.
PIPA-¢, odnosi se na povredu bilo kojeg od nacela, prava i duznosti ukljucenih u zakon radi zastite prava pojedinaca u vezi s
osobnim informacijama”. Isto vrijedi i za ovlasti PIPC-a na temelju ¢lanka 45-4. ClA-e.

(1) Clanak 60. Dekreta o izvrsavanju PIPA-a.
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(123) Osim svojih korektivnih ovlasti, PIPC moze izricati upravne novcane kazne u iznosu od 10 do 50 milijuna vona
za povrede raznih zahtjeva iz PIPA-e (Clanak 75. PIPA-¢) (1°2). Medu ostalim, to ukljucuje nepostovanje zahtjeva o
zakonitosti obrade, nepoduzimanje potrebnih sigurnosnih mjera, neobavjes¢ivanje ispitanika u slucaju povrede
podataka, nepostovanje zahtjeva o podobradi, neutvrdivanje i neobjavljivanje politike zastite privatnosti, neime-
novanje sluzbenika za zastitu privatnosti ili nepostupanje na temelju zahtjeva ispitanika koji ostvaruje svoja prava
pojedinca te odredene postupovne povrede (nesuradnja tijekom istrage). U slucaju da isti voditelj obrade prekrsi
viSe odredaba PIPA-e, za svako se krSenje moze izreéi nov¢ana kazna, a pri odredivanju visine novéane kazne
uzet ¢e se u obzir broj pogodenih pojedinaca.

(124) Nadalje, ako postoje opravdani razlozi za sumnju na povredu PIPA-e ili bilo kojih drugih ,zakona koji se odnose
na zastitu podataka”, PIPC moze podnijeti kaznenu prijavu nadleznoj istraznoj agenciji (kao $to je javno tuzitelj-
stvo, vidjeti ¢lanak 65. stavak 1. PIPA-e). Osim toga, PIPC mozZe savjetovati voditelju obrade da poduzme stegovne
mjere protiv odgovorne osobe (uklju¢ujuéi odgovornog rukovoditelja, vidjeti ¢lanak 65. stavak 2. PIPA-¢). Nakon
primanja tog savjeta voditelj obrade mora postupiti u skladu s njim (!*3) i u pisanom obliku obavijestiti PIPC o
rezultatima (¢lanak 65. PIPA-e u vezi s ¢lankom 58. Dekreta o izvrSavanju PIPA-e).

(125) Kad je rije¢ o savjetu u skladu s ¢lankom 61., korektivnim mjerama u skladu s ¢lankom 64., optuznom prijedlogu
ili savjetu o stegovnim mjerama u skladu s ¢lankom 65. i izricanju upravnih novcanih kazni u skladu s ¢lan-
kom 75. PIPA-e, PIPC mozZe objaviti ¢injenice — tj. povredu, subjekta koji je prekrsio zakon i uvedene mjere —
tako da ih objavi na svojim internetskim stranicama ili u glavnim nacionalnim dnevnim novinama (¢lanak 66.
PIPA-e u vezi s ¢lankom 61. stavkom 1. Dekreta o izvr§avanju PIPA-e) (1*4).

(126) Na kraju, ispunjavanje zahtjeva o zastiti podataka iz PIPA-e (te drugih ,zakona koji se odnose na zastitu
podataka”) podupire se reZimom kaznenih sankcija. S obzirom na to, ¢lanci od 70. do 73. PIPA-e sadrzavaju
odredbe o sankcijama koje mogu dovesti do izricanja nov¢ane kazne (u iznosu od 20 do 100 milijuna vona) ili
kazne zatvora (s najviSom kaznom koja se kree u rasponu od dvije do deset godina). Relevantne povrede
ukljucuju, medu ostalima, upotrebu osobnih podataka ili prosljedivanje tih podataka trecoj strani bez potrebne
privole, obradu osjetljivih informacija suprotno zabrani iz ¢lanka 23. stavka 1. PIPA-e, nepostovanje primjenjivih
zahtjeva o sigurnosti s posljedicom gubitka, krade, otkrivanja, krivotvorenja, izmjene ili oste¢ivanja osobnih
podataka, nepoduzimanje potrebnih mjera za ispravak ili brisanje osobnih podataka ili suspendiranje obrade
tih podataka ili nezakonit prijenos osobnih podataka u trecu zemlju (**°). U skladu s clankom 74. PIPA-e, u
svakom od tih slucajeva odgovoran je zaposlenik, agent ili predstavnik voditelja obrade te sam voditelj
obrade (1°9).

(127) Osim kaznenih sankcija propisanih PIPA-om, pogresna upotreba osobnih podataka moze ¢initi i kazneno djelo na
temelju Kaznenog zakona. To se osobito odnosi na povredu tajnosti pisama, dokumenata ili elektronickih
evidencija (Clanak 316.), otkrivanje informacija koje podlijezu obvezi Cuvanja profesionalne tajne (¢lanak 317.),
prijevaru upotrebom racunala (¢lanak 347-2.) te pronevjeru i zloupotrebu povjerenja (clanak 355.).

(128) Stoga se u korejskom sustavu kombiniraju razlicite vrste sankcija, od korektivnih mjera i upravnih novcanih kazni
do kaznenih sankcija, koje vjerojatno imaju narocito velik ucinak odvracanja na voditelje obrade i osobe koje
postupaju s podacima. PIPC je poceo koristiti svoje ovlasti odmah nakon §to je osnovan 2020. Iz godisnjeg

(*2) Nadalje, ako sustavi za obradu i zastitu osobnih informacija kojima upravlja voditelj obrade imaju certifikat da su u skladu s PIPA-
om, ali kriteriji certificiranja u skladu s ¢lankom 34-2. stavkom 1. Dekreta o izvrSavanju PIPA-e zapravo nisu ispunjeni, ili u
slucaju ozbiljne povrede bilo kojeg ,zakona koji se odnosi na zastitu [osobnih] informacija”, PIPC moze oduzeti taj certifikat
(¢lanak 32-2. stavci 3. i 5. PIPA-¢). PIPC je duzan obavijestiti voditelja obrade o tom oduzimanju certifikata i to proglasiti ili
objaviti na svojim internetskim stranicama ili u sluzbenom listu (¢lanak 34-4. Dekreta o izvr§avanju PIPA-e). Upravne novcane
kazne (¢lanak 52. ClA-e) i kaznene sankcije (Clanak 50. CIA-e) predvidene su i za povrede ClA-e.

(") U skladu s ¢lankom 58. stavkom 2. Dekreta o izvrSavanju PIPA-e, ako zbog posebnih okolnosti postupanje u skladu s tim
savjetom postane ,neizvedivo”, voditelj obrade mora PIPC-u dostaviti obrazlozeno opravdanje.

() Pri odlucivanju o objavi PIPC uzima u obzir sadrzaj i teZinu povrede, njezino trajanje i ucestalost te njezine posljedice (razmjere
Stete). Predmetni se subjekti o tome obavjeStava i omoguéuje mu se da iznese svoju obranu. Vidjeti ¢lanak 61. stavke 2. i 3.
Dekreta o izvrSavanju PIPA-e.

(*°%) Vidjeti clanak 71. tocku 2. u vezi s ¢lankom 18. stavkom 1. PIPA-e (nepostovanje uvjeta iz clanka 17. stavka 3. PIPA-e, na koje se
upucuje u clanku 18. stavku 1). Vidjeti i ¢lanak 75. stavak 2. tocku 1. u vezi s ¢lankom 17. stavkom 2. PIPA-e (nedavanje
potrebnih informacija predmetnom pojedincu u skladu s ¢lankom 17. stavkom 2. PIPA-e, na koji se upucuje u ¢lanku 17.
stavku 3.).

(*°%) Nadalje, ¢lankom 74-2. PIPA-e dopusta se zapljena sveg novca, robe ili drugih oblika zarade koji su steceni kao posljedica povrede
ili, ako zapljena nije moguca, ,uzimanje” sve nezakonito ostvarene koristi.
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izvjesca PIPC-a za 2021. proizlazi da je PIPC ve¢ izdao niz preporuka, upravnih novéanih kazni i korektivnih
naloga javnom sektoru (oko 34 javna tijela) i privatnim subjektima (oko 140 poduzeca) (**7). Medu najvaznijim
slucajevima, u prosincu 2020. jednom poduzedu je izre¢ena novéana kazna od 6,7 milijardi vona zbog povrede
razli¢itih odredaba PIPA-e (ukljucujudi zahtjeve o sigurnosti, zahtjeve o privoli za prosljedivanje tre¢im stranama i
zahtjeve transparentnosti) (°%), a u travnju 2021. izreena je novcana kazna od 103,3 milijuna vona jednom
poduzeéu koje se bavi tehnologijom umjetne inteligencije (zbog povrede, medu ostalim odredbama, pravila o
zakonitosti obrade, posebice u vezi s privolom, i pravila o obradi pseudonimiziranih informacija) (**°). U kolo-
vozu 2021. PIPC je dovrsio jo$ jednu istragu povezanu s djelatnostima triju poduzeda, ¢iji je rezultat bio uvodenje
korektivnih mjera i izricanje nov¢anih kazni u iznosu do 6,47 milijardi vona (medu ostalim zbog neobavje-
$¢ivanja pojedinaca o otkrivanju osobnih podataka tre¢im stranama, ukljucujuéi prijenose tre¢im zemljama) (1¢9).
Osim toga, ve¢ i prije nedavne reforme Juzna Koreja imala je dobre rezultate u izvrSavanju, pri ¢emu su nadlezna
tijela koristila sve raspoloZive mjere izvrSenja, ukljucujuéi upravne novcane kazne, korektivne mjere te ,objav-
ljivanje imena i javno sramocenje”, koje su primijenjene na mnoge voditelje obrade, ukljucujuéi pruzatelje
komunikacijskih usluga (Korejsko povjerenstvo za komunikacije) te komercijalne subjekte, financijske institucije,
tijela javne vlasti, sveucilista i bolnice (Ministarstvo unutarnjih poslova i sigurnosti) (*¢!). Komisija na temelju toga
zakljucuje da korejski sustav u praksi osigurava djelotvorno provodenje pravila o zastiti podataka, ¢ime se jamdi
razina zastite koja je u nacelu istovjetna onoj na temelju Uredbe (EU) 2016/679.

2.5. Pravna zastita

(129) Kako bi se osigurala primjerena zastita, a naroCito ostvarivanje prava pojedinca, ispitaniku bi trebalo pruziti
djelotvornu upravnu i sudsku zastitu, ukljuc¢ujuéi naknadu Stete.

(130) Korejski sustav pruza pojedincima razne mehanizme za djelotvorno ostvarivanje njihovih prava i dobivanje
(sudske) pravne zastite.

(131) Kao prvi korak, pojedinci koji smatraju da su njihova prava na zastitu podataka ili interesi povezani sa zastitom
podataka prekr§eni mogu se obratiti odgovarajuéem voditelju obrade. U skladu s ¢lankom 30. stavkom 1.
tockom 5. PIPA-e politika voditelja obrade o zastiti privatnosti mora, medu ostalim, sadrzavati informacije o
pravima ispitanika i nacinu njihova ostvarivanja. Nadalje, u njoj se moraju navesti kontaktne informacije — kao
§to su ime i telefonski broj sluzbenika za zastitu privatnosti ili odjela odgovornog za zastitu podataka — kako bi
se omogucilo podnosenje prituzbi. Unutar organizacije voditelja obrade sluzbenik za zastitu privatnosti zaduzen
je za rjeSavanje prituzbi, donoSenje korektivnih mjera u slucaju povrede privatnosti i naknadu radi ispravljanja
Stete (Clanak 31. stavak 2. tocka 3. i ¢lanak 31. stavak 4. PIPA-e). Potonje je relevantno, primjerice, u slucaju
povrede podataka jer voditelj obrade mora obavijestiti ispitanika o kontaktnim tockama za prijavljivanje, medu
ostalim, bilo kakve Stete (Clanak 34. stavak 1. tocka 5. PIPA-e).

(132) Osim toga, u PIPA-i se pojedincima nudi nekoliko moguénosti za pravnu zastitu protiv voditelja obrade. Prvo,
svaki pojedinac koji smatra da mu je voditelj obrade povrijedio prava na zastitu podataka ili interese povezane sa
zatitom podataka moze prijaviti takvu povredu izravno PIPC-u i/ili jednoj od specijaliziranih institucija koje je
PIPC imenovao za primanje i rjeSavanje prituzbi; to ukljucuje Korejsku agenciju za internet i sigurnost, koja u tu
svrhu vodi pozivni centar za osobne informacije (takozvani ,Pozivni centar za zastitu privatnosti”) (¢lanak 62.
stavci 1. i 2. PIPA-e u vezi s ¢lankom 59. Dekreta o izvrSavanju PIPA-e). Pozivni centar za zastitu privatnosti

(*7) Vidjeti godisnje izvje¢e PIPC-a za 2021., str. 50.-55. (dostupno samo na korejskom jeziku) na adresi https:/[www.pipc.go.kr/np/
cop/bbs/selectBoardArticle.do?bbsld=BS074&mCode=C020010000&nttld=7511#LINK

(°%) Vidjeti na adresi (dostupno samo na korejskom jeziku) https:/[www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsld=
BS074&mCode=C020010000&nttld=69 54#LINK

("*%) Vidjeti na adresi (dostupno samo na korejskom jeziku) https://www.pipc.go.kr[np/cop/bbs/selectBoardArticle.do?bbsld=
BS074&mCode=C020010000&nttld=7298&{bclid=
IwAR3SKcMQi6G5pR9k417j6 GNXtc8aBVD OwcURevvvzQtYI7AS40UKYX0OXo8

('%9) Vidjeti na adresi (dostupno samo na korejskom jeziku): https:/[www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsld=
BS074&mCode=C020010000 &nttld=7497#LINK

('61) Vidjeti npr. godisnje izvjes¢e za 2020. na adresi (dostupno samo na korejskom jeziku) https://www.pipc.go.kr/np/cop/bbs/
selectBoardList.do?bbsld=BS079&mCode=D070020000 i primjere navedene na engleskom jeziku na adresi https://www.privacy.
go.krfeng[enforcement_02.do.


https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsId=BS074&mCode=C020010000&nttId=7511#LINK
https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsId=BS074&mCode=C020010000&nttId=7511#LINK
https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsId=BS074&mCode=C020010000&nttId=6954#LINK
https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsId=BS074&mCode=C020010000&nttId=6954#LINK
https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsId=BS074&mCode=C020010000&nttId=7298&fbclid=IwAR3SKcMQi6G5pR9k4I7j6GNXtc8aBVDOwcURevvvzQtYI7AS40UKYXoOXo8
https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsId=BS074&mCode=C020010000&nttId=7298&fbclid=IwAR3SKcMQi6G5pR9k4I7j6GNXtc8aBVDOwcURevvvzQtYI7AS40UKYXoOXo8
https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsId=BS074&mCode=C020010000&nttId=7298&fbclid=IwAR3SKcMQi6G5pR9k4I7j6GNXtc8aBVDOwcURevvvzQtYI7AS40UKYXoOXo8
https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsId=BS074&mCode=C020010000&nttId=7497#LINK
https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsId=BS074&mCode=C020010000&nttId=7497#LINK
https://www.pipc.go.kr/np/cop/bbs/selectBoardList.do?bbsId=BS079&mCode=D070020000
https://www.pipc.go.kr/np/cop/bbs/selectBoardList.do?bbsId=BS079&mCode=D070020000
https://www.privacy.go.kr/eng/enforcement_02.do
https://www.privacy.go.kr/eng/enforcement_02.do

L 44/30 Sluzbeni list Europske unije 24.2.2022.

istrazuje i utvrduje povrede, pruza savjetovanje u vezi s obradom osobnih podataka (¢lanak 62. stavak 3. PIPA-e) i
moze prijaviti povrede PIPC-u (ali ne moZe sam poduzeti mjere izvrenja). Pozivni centar za zastitu privatnosti
prima brojne prituzbe/zahtjeve (npr. 177 457 u 2020., 159 255 u 2019. i 164 497 u 2018, (1%?). Prema
informacijama dobivenima od PIPC-a, sam je PIPC od kolovoza 2020. do kolovoza 2021. primio oko 1 000
prituzbi. PIPC moze u odgovoru na prituzbu dati savjet za poboljsanja, izricanje korektivnih mjera, podnosenje
»optuznog prijedloga” nadleznoj istraznoj agenciji (ukljucujuéi javno tuziteljstvo) ili izdavanje prijedloga o stego-
vnim mjerama (vidjeti ¢lanke 61., 64. i 65. PIPA-¢). Odluke PIPC-a (kao $to su odbijanje rjeSavanja prituzbe ili
odbijanje zbog neosnovanosti prituzbe) mogu se osporavati na temelju Zakona o upravnim sporovima (13).

(133) Drugo, u skladu s ¢lancima od 40. do 50. PIPA-e u vezi s ¢lancima od 48-14. do 57. Dekreta o izvrSavanju PIPA-
e, ispitanici mogu podnijeti zahtjeve takozvanom ,Odboru za posredovanje u sporovima”, koji se sastoji od
predstavnika koje je imenovao predsjednik PIPC-a iz redova ¢lanova Sluzbe visih rukovoditelja PIPC-a i pojedinaca
imenovanih na temelju njihova iskustva u podrudju zastite podataka koji pripadaju odredenim prihvatljivim
skupinama (vidjeti ¢lanak 40. stavke 2., 3.1 7. PIPA-e i ¢lanak 48-14. Dekreta o izvrSavanju PIPA-e) (1¢4). Mogu¢-
nost posredovanja pred Odborom za posredovanje u sporovima pruza alternativni nacin za dobivanje pravne
zastite, ali ne ogranicava pravo pojedinca da se umjesto toga obrati PIPC-u ili sudovima. Kako bi ispitao predmet,
Odbor moze zatraziti od stranaka u sporu da dostave potrebne materijale ifili pozovu relevantne svjedoke da
dodu svjedociti pred Odborom (¢lanak 45. PIPA-e). Nakon 3to se pitanje razjasni, Odbor sastavlja nacrt pravo-
rijeka o posredovanju (1°%), s kojim se mora slozZiti veéina ¢lanova Odbora. Nacrt pravorijeka o posredovanju
moze ukljucivati suspendiranje povrede, potrebne pravne lijekove (ukljucujuéi povrat u prijasnje stanje ili naknadu
Stete) te sve mjere koje su potrebne za sprecavanje ponavljanja istih ili sli¢nih povreda (¢lanak 47. stavak 1. PIPA-
e). Ako se obje stranke sloze s pravorijekom o posredovanju, on ¢e imati isti ucinak kao i sudska nagodba
(¢lanak 47. stavak 5. PIPA-e). Nijedna od stranaka ne sprecava se u pokretanju sudske tuzbe dok je posredovanje
u tijeku, a u tom Ce se slucaju posredovanje obustaviti (vidjeti ¢lanak 48. stavak 2. PIPA-¢) (19%). Godisnji broj¢ani
podaci koje izdaje PIPC pokazuju da pojedinci redovito koriste postupak pred Odborom za posredovanje u
sporovima, $to Cesto ima uspjeSan ishod. Na primjer, Odbor je 2020. obradio 126 predmeta, od kojih je 89
rijeSeno pred Odborom (u 77 predmeta stranke su postigle dogovor prije zavrSetka posredovanja, a u 12
predmeta stranke su prihvatile prijedlog za posredovanje), te je stopa posredovanja bila 70,6 % ('¢7). Nadalje,
Odbor je 2019. obradio 139 predmeta, od kojih su 92 rijeSena, te je stopa mirenja bila 62,2 %.

(134) Nadalje, ako Stetu pretrpi najmanje 50 pojedinaca ili ako su njihova prava na zastitu podataka povrijedena na isti
ili slican nacin kao posljedica istog incidentaiste vrste incidenta ('°%), ispitanik ili organizacija za zastitu podataka
mogu u ime takve skupine pojedinaca podnijeti zahtjev za posredovanje u kolektivnom sporu; drugi ispitanici
mogu podnijeti zahtjev da se priklju¢e tom posredovanju, koje ¢e Odbor za posredovanje u sporovima javno
najaviti (¢lanak 49. stavci od 1. do 3. PIPA-e u vezi s ¢lancima od 52. do 54. Dekreta o izvrSavanju PIPA-¢) (1%%).
Odbor za posredovanje u sporovima moZe kao reprezentativnu stranku odabrati najmanje jednu osobu koja

(1%2) Vidjeti godisnje izvjes¢e PIPC-a za 2021., str. 174. Te su se prituzbe 2020. odnosile, primjerice, na prikupljanje podataka bez
privole, nepostovanje obveza transparentnosti, povrede PIPA-e od strane izvrsitelja obrade, nedovoljne sigurnosne mjere, neod-
govaranje na zahtjeve ispitanika i opcenita pitanja.

(%) Konkretno, pojedinci mogu podnijeti zalbu na izvr$avanje ili odbijanje izvrSavanja javne ovlasti od strane upravne agencije
(¢lanak 2. stavak 1. tocka 1. i clanak 3. tocka 1. Zakona o upravnim sporovima). Detaljnije informacije o postupovnim aspektima,
uklju¢ujuéi zahtjeve o dopustenosti, navode se u uvodnoj izjavi 181.

("6 Svi ¢lanovi imaju fiksni mandat i mogu se razrijesiti duznosti samo zbog opravdanog razloga (vidjeti clanak 40. stavak 5. i
¢lanak 41. PIPA-¢). Nadalje, clanak 42. PIPA-e sadrzava zatitne mjere za spreCavanje sukoba interesa.

(1%%) Vidjeti ¢lanak 44. PIPA-e. Osim toga, Odbor moze predloziti nacrt nagodbe i preporuciti nagodbu bez posredovanja (vidjeti
¢lanak 46. PIPA-e).

('%%) Nadalje, Odbor moze odbiti posredovanje ako smatra da ne bi bilo primjereno posredovati u sporu s obzirom na njegovu prirodu
ili zbog toga $to je zahtjev za posredovanje podnesen u nepostenu svrhu (Clanak 48. PIPA-e).

(1%7) Vidjeti godisnje izvjesce PIPC-a za 2021., str. 179.-180. Ti su se predmeti, medu ostalim, odnosili na povrede obveze dobivanja
privole za prikupljanje podataka, nacela ogranicavanja svrhe i prava ispitanika.

(*6%) Vidjeti ¢lanak 49. stavak 1. PIPA-e, prema kojem ispitanici moraju pretrpjeti Stetu ili povredu svojih prava ,na jednak ili slican
nacin”, i ¢lanak 52. tocku 2. Dekreta o izvr§avanju PIPA-e u kojoj se propisuje zahtjev da ,[g]lavna pitanja incidenta moraju
¢injenic¢no ili pravno biti ista”.

(1) Stovise, koristi od pravorijeka o posredovanju u kolektivnom sporu koji je prihvatio voditelj obrade mogu imati ¢ak i osobe koje
nisu stranke tako $to Odbor za posredovanje u sporovima mozZe savjetovati voditelju obrade da izradi i dostavi plan naknade $tete
koji obuhvaca (i) njih (Clanak 49. stavak 5. PIPA-e).
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najprikladnije predstavlja zajednicki interes (¢lanak 49. stavak 4. PIPA-e). Ako voditelj obrade odbije posredovanje
u kolektivnom sporu ili ne prihvati pravorijek o posredovanju, odredene organizacije (17%) mogu podnijeti zajed-
nicku tuzbu radi rjesavanja problema povrede (Clanci od 51. do 57. PIPA-e).

(135) Trele, u slucaju povrede privatnosti kojom je prouzrocena ,3teta” pojedincu, ispitanik ima pravo na prikladnu
pravnu zastitu u okviru ,brzog i postenog postupka” (¢lanak 4. tocka 5. u vezi s clankom 39. PIPA-¢) (7).
Voditelj obrade moze se osloboditi optuzbi tako da dokaze da ne postoji krivnja (,protupravna namjera” ili
nehaj). Ako ispitanik pretrpi Stetu kao posljedicu gubitka, krade, otkrivanja, krivotvorenja, izmjene ili ostecenja
njegovih osobnih podataka, sud moze dodijeliti iznos naknade koji je do tri puta veéi od stvarne Stete, uzimajudi
u obzir brojne ¢imbenike (Clanak 39. stavci 3. i 4. PIPA-e). Alternativno, ispitanik mozZe traziti ,razuman iznos”
naknade koji ne premasuje iznos od 3 milijuna vona (¢lanak 39-2. stavci 1. i 2. PIPA-e). Nadalje, u skladu s
Gradanskim zakonom, naknada $tete moze se traziti od svake osobe ,koja prouzro¢i gubitke ili nanese Stetu
drugoj osobi nezakonitom radnjom, iz namjere ili nehaja” (17?) ili od osobe ,koja je nanijela Stetu osobi, povri-
jedila slobodu ili ugled druge osobe ili uzrokovala bilo kakvu dusevnu patnju drugoj osobi” (173). Takvu deliktnu
odgovornost za §tetu koja proizlazi iz povrede pravila o zastiti podataka potvrdio je Vrhovni sud (174). Ako je
Steta prouzroCena nezakonitim postupanjem javnih tijela, zahtjev za naknadu Stete moze se usto podnijeti na
temelju Zakona o naknadi $tete od drzave (17°). Zahtjev na temelju Zakona o naknadi Stete od drzave moze se
podnijeti specijaliziranom ,Vije¢u za naknadu” ili izravno korejskim sudovima (17¢). Odgovornost drzave za Stetu
obuhvaca i nematerijalnu $tetu (kao 3to je duSevna patnja) (177). Ako je Zrtva strani drzavljanin, Zakon o naknadi
Stete od drzave primjenjuje se pod uvjetom da zemlja podrijetla tog drzavljanina jednako tako osigurava naknadu
Stete od drzave za korejske drzavljane (178).

(136) Cetvrto, Vrhovni sud potvrdio je da pojedinci imaju pravo traziti izdavanje naloga o privemenom prekidu
povreda njihovih prava koja imaju na temelju Ustava, ukljuCujuéi pravo na zastitu osobnih podataka (17°).
Sudovi u tom kontekstu mogu, primjerice, narediti voditeljima obrade da suspendiraju ili prestanu provoditi
bilo koju nezakonitu aktivnost. Osim toga, prava na zastitu podataka, ukljuujuéi prava zasticena PIPA-om, mogu
se prisilno izvravati gradanskopravnim tuzbama. Tu horizontalnu primjenu ustavnopravne zastite privatnosti na
odnose izmedu privatnih stranaka potvrdio je Vrhovni sud (189).

(79 To jest, skupine potrosaca ili neprofitne nevladine organizacije odredene velicine u smislu broja ¢lanova koje kao svoj cilj
djelovanja navode zastitu podataka (iako u potonjem slucaju postoji dodatni zahtjev prema kojem zahtjev za pokretanje zajed-
nic¢ke tuzbe mora podnijeti barem 100 ispitanika koji su dozivjeli istu (vrstu) povrede). Vidjeti ¢lanak 51. PIPA-e.
(1) U ¢lancima od 43. do 43-3. ClA-e isto se tako propisuje odgovornost za naknadu Stete koja proizlazi iz povreda tog zakona.
(172) Clanak 750. Gradanskog zakona.
(173) Clanak 751. stavak 1. Gradanskog zakona.
(7% Vidjeti, primjerice, Odluku Vrhovnog suda 2015Da251539, 251546, 251553, 251560, 251577 od 30. svibnja 2018. Osim toga,
Vrhovni sud potvrdio je da povrede podataka mogu dovesti do dodjele naknade Stete na temelju Gradanskog zakona, vidjeti
Odluku Vrhovnog suda 2011Da59834, 59858, 59841 od 26. prosinca 2012. (saZetak na engleskom jeziku dostupan je na http://
library.scourt.go.kr/SCLIB_data/decision/9-69%202012.12.26.2011Da598 34.htm). U tom je predmetu Vrhovni sud pojasnio da je,
kako bi se ocijenilo je li pojedinac pretrpio dusevnu bol za koju se moze traziti naknada Stete, u obzir potrebno uzeti nekoliko
¢imbenika, kao $to su vrsta i obiljezja neovlasteno odanih informacija, moguénost utvrdivanja identiteta pojedinca koja je
posljedica povrede, mogucnost da tree strane pristupe tim podacima, mjera u kojoj su osobne informacije rasirene, je li to
dovelo do bilo kakvih dodatnih povreda prava pojedinca, kako se osobnim informacijama upravljalo i kako su one bile zasticene
itd.

Na temelju Zakona o naknadi Stete od drzave pojedinci mogu podnijeti zahtjev za naknadu Stete koju su nanijeli javni sluzbenici

pri izvrSenju sluzbenih duZnosti u suprotnosti sa zakonom (clanak 2. stavak 1. Zakona).

Clanci 9. i 12. Zakona o naknadi $tete od drzave. Zakonom se osnivaju okruzna vijeca (kojima predsjeda zamjenik tuZitelja u

pripadajucem uredu tuzitelja), Sredisnje vijeCe (kojim predsjeda zamjenik ministra pravosuda) i Posebno vijee (koje je zaduzeno za

zahtjeve za naknadu Stete koju su nanijeli vojno osoblje ili civilni zaposlenici vojske, a kojim predsjeda zamjenik ministra
nacionalne obrane). Zahtjeve za naknadu u nacelu obraduju okruzna vijeca, no ona u odredenim okolnostima moraju proslijediti
predmete Sredisnjem ili Posebnom vije¢u, primjerice ako naknada premasuje odredeni iznos ili ako pojedinac podnese zahtjev za
ponovno razmatranje. Sva se vijeca sastoje od clanova koje je imenovao ministar pravosuda (npr. iz redova javnih sluzbenika

Ministarstva pravosuda, pravosudnih sluzbenika, odvjetnika i osoba koje imaju stru¢no znanje u vezi s naknadom Stete od drzave)

i podlijezu posebnim pravilima o sukobu interesa (vidjeti ¢lanak 7. Dekreta o izvr§avanju Zakona o naknadi Stete od drzave).

(77) Vidjeti clanak 8. Zakona o naknadi $tete od drzave (u kojem se upucuje na Gradanski zakon) te clanak 751. Gradanskog zakona.

(178) Clanak 7. Zakona o naknadi $tete od drzave.

(17%) Odluka Vrhovnog suda 93Da40614 od 12. travnja 1996. i Odluka 2008Da42430 od 2. rujna 2011. (saZetak na engleskom jeziku
dostupan  je na  https:/[www.scourt.go.kr/eng/supreme/decisions/NewDecisionsView.work?seq=696 &pagelndex=1&mode=
6&searchWord=).

("%9) Vidjeti, primjerice, Odluku Vrhovnog suda 2008Da42430 od 2. rujna 2011. (sazetak na engleskom jeziku dostupan je na https://
www.scourt.go kr/eng[supreme/decisions/NewDecisionsView.work?seq=6 96 &pagelndex=1&mode= 6 &searchWord=).
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(137) Na kraju, pojedinci mogu podnijeti kaznenu prijavu u skladu sa Zakonom o kaznenom postupku (¢lanak 223.)
javnom tuzitelju ili sluzbeniku pravosudne policije (81).

(138) Stoga korejski sustav pruza razne mogucnosti za dobivanje pravne zastite, od lako dostupnih i jeftinth mogué-
nosti (primjerice, stupanjem u kontakt s Pozivnim centrom za zastitu privatnosti ili (kolektivnim) posredovanjem),
preko upravnih mogucénosti za pravnu zastitu (pred PIPC-om) do sudskih moguénosti za pravnu zastitu, medu
ostalim i s moguéno$¢u dobivanja naknade Stete.

3. PRISTUP TIJELA JAVNE VLASTI U REPUBLICI KOREJI OSOBNIM PODACIMA PRENESENIMA IZ EUROPSKE
UNIJE I NJJHOVA UPOTREBA TIH PODATAKA

(139) Komisija je ocijenila i ogranienja i zastitne mjere, ukljucujué¢i mehanizme za nadzor i pravnu zastitu pojedinaca
dostupne u korejskom pravu kad je rije¢ o prikupljanju i naknadnoj upotrebi osobnih podataka koje korejska
tijela javne vlasti prenose voditeljima obrade u Koreji u javnom interesu, osobito za potrebe kaznenog progona i
nacionalne sigurnosti (pristup vlade). U tom je pogledu korejska vlada Komisiji dostavila sluzbene izjave, jamstva i
obveze potpisane na najvioj ministarskoj razini i razini agencija, koje se nalaze u Prilogu II. ovoj Odluci.

(140) Pri ocjenjivanju toga ispunjavaju li uvjeti pod kojima je omoguden pristup vlade podacima prenesenima u Koreju
na temelju ove Odluke test ,nacelne istovjetnosti” u skladu s ¢lankom 45. stavkom 1. Uredbe (EU) 2016/679,
kako je tumaci Sud Europske unije s obzirom na Povelju o temeljnim pravima, Komisija je posebno uzela u obzir
kriterije u nastavku.

141) Prvo, svako ogranicenje prava na zastitu osobnih podataka mora biti predvideno zakonom, a u samoj se pravnoj

g je p p p ) s¢ p )

osnovi kojom se dopusta zadiranje u takvo pravo mora definirati doseg ogranicenja ostvarivanja predmetnog
prava (182).

(142) Drugo, da bi se ispunio zahtjev proporcionalnosti, prema kojem se odstupanja od zastite osobnih podataka i
ogranienja te zastite u demokratskom dru$tvu moraju primjenjivati samo ako je to nuzno za ostvarenje speci-
ficnih ciljeva od opceg interesa koji su jednakovrijedni onima koje priznaje Unija, u predmetnom propisu trece
zemlje kojim se dopusta zadiranje u to pravo moraju biti utvrdena jasna i precizna pravila o dosegu i primjeni
predmetnih mjera i moraju se uvesti minimalne zastitne mjere tako da osobe Ciji su podaci preneseni raspolazu
dostatnim jamstvima koja omogucuju djelotvornu zastitu njihovih osobnih podataka od rizika zloupotrebe ('#3).
U propisu se osobito mora navesti u kojim se okolnostima i pod kojim uvjetima mozZe donijeti mjera koja
omogucuje obradu tih podataka (1%4), a ispunjenje takvih zahtjeva mora se podvrgnuti neovisnom nadzoru ('#°).

(143) Trele, taj propis i zahtjevi iz njega moraju biti pravno obvezujuéi na temelju domaceg prava. To se prije svega
odnosi na tijela predmetne tre¢e zemlje, ali ti pravni zahtjevi moraju biti izvrsivi pred sudovima i protiv tih
tijela (18¢). Tocnije, ispitanici moraju imati moguénost pokretanja tuzbe pred neovisnim i nepristranim sudom radi
pristupa svojim osobnim podacima ili ispravka ili brisanja tih podataka ('%).

3.1. Op¢i pravni okvir

(144) Ogranicenja i zastitne mjere koji se primjenjuju na prikupljanje i naknadnu upotrebu osobnih podataka od strane
korejskih tijela javne vlasti proizlaze iz sveobuhvatnog ustavnog okvira, posebnih zakona kojima se ureduju
aktivnosti tih tijela u podru¢jima kaznenog progona i nacionalne sigurnosti te pravila koja se posebno primje-
njuju na obradu osobnih podataka.

('81) Kako je objasnjeno u uvodnoj izjavi 127., pogresna upotreba podataka moze ¢initi kazneno djelo na temelju Kaznenog zakona.

('$?) Vidjeti predmet Schrems II, tocke 174. 1 175. te navedenu sudsku praksu. Kad je rije¢ o pristupu tijela javne vlasti drzava clanica,
vidjeti i predmet C-623(17, Privacy International, ECLLEU:C:2020:790, tocku 65. i spojene predmete C-511/18, C-512/18 i C-
520/18, La Quadrature du Net i dr., ECLLEU:C:2020:791, tocku 175.

('*%) Vidjeti predmet Schrems II, tocke 176. i 181. te navedenu sudsku praksu. Kad je rije¢ o pristupu tijela javne vlasti drzava ¢lanica,
vidjeti i predmet Privacy International, tocku 68. i predmet La Quadrature du Net i dr., tocku 132.

('$%) Vidjeti predmet Schrems II, tocku 176. Kad je rijec o pristupu tijela javne vlasti drzava clanica, vidjeti i predmet Privacy International,
tocku 68. i predmet La Quadrature du Net i dr., tocku 132.

('*%) Vidjeti predmet Schrems II, tocku 179.

('%%) Vidjeti predmet Schrems II, tocke 181. i 182.

(*%7) Vidjeti predmet Schrems I, tocku 95., i predmet Schrems II, tocku 194. Sud Europske unije u tom je pogledu posebno istaknuo da
postovanje ¢lanka 47. Povelje o temeljnim pravima, u kojem se jamci pravo na djelotvoran pravni lijek pred neovisnim i nepri-
stranim sudom, ,pridonosi razini zastite koja se zahtijeva u okviru Unije [i to postovanje] mora utvrditi Komisija prije nego §to
donese odluku o primjerenosti na temelju clanka 45. stavka 1. [Uredbe (EU) 2016/679]" (Schrems II, tocka 186.).
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(145) Prvo, pristup korejskih tijela javne vlasti osobnim podacima ureduje se opéim nacelima zakonitosti, nuznosti i
proporcionalnosti koja proizlaze iz korejskog Ustava ('%%). Konkretnije, temeljna prava i slobode (ukljucujuéi
pravo na privatnost i pravo na privatnost korespondencije) ('¥°) smiju se ograni¢iti samo zakonom i ako je to
potrebno radi nacionalne sigurnosti ili odrzavanja javnog reda za dobrobit gradana. Ta ogranicenja ne smiju
utjecati na bit predmetnog prava ili predmetne slobode. Kad je posebno rije¢ o pretragama i zapljenama, Ustavom
se propisuje da se one mogu provoditi jedino u skladu sa zakonom, na temelju naloga koji izdaje sudac i u skladu
s odgovaraju¢im postupkom (1°°). Na kraju, pojedinci se mogu pozivati na svoja prava i slobode pred Ustavnim
sudom ako smatraju da su im tijela javne vlasti u izvrSavanju svojih ovlasti povrijedila ta prava i slobode ().
Sli¢no tomu, pojedinci koji su pretrpjeli Stetu zbog nezakonitog postupanja javnog sluzbenika tijekom obavljanja
njegovih sluzbenih duznosti imaju pravo traziti pravednu naknadu Stete (172).

(146) Drugo, kako je detaljnije opisano u odjeljcima 3.2.1. i 3.3.1., opla nacela navedena u uvodnoj izjavi 145.
odrazavaju se i u posebnim zakonima kojima se ureduju ovlasti tijela kaznenog progona i tijela za nacionalnu
sigurnost. Na primjer, kad je rije¢ o kaznenim istragama, u Zakonu o kaznenom postupku (CPA) propisuje se da
se prisilne mjere smiju poduzimati samo ako je to izri¢ito predvideno CPA-om i u najmanjoj mjeri potrebnoj za
ostvarenje svrhe istrage ('*3). Sli¢no tomu, u ¢lanku 3. Zakona o zastiti privatnosti komunikacija (CPPA) zabra-
njuje se pristup privatnim komunikacijama osim na temelju zakona i podlozno ogranicenjima i zastitnim
mjerama utvrdenima u zakonu. U podrucju nacionalne sigurnosti Zakonom o Nacionalnoj obavjestajnoj sluzbi
(Zakon o NIS-u) propisuje se da svaki pristup komunikacijama ili informacijama o lokaciji mora biti u skladu sa
zakonom te da zloupotreba ovlasti i krSenja zakona podlijezu kaznenim sankcijama (1%4).

(147) Trele, obrada osobnih podataka koju provode tijela javne vlasti, medu ostalim i za potrebe kaznenog progona i
nacionalne sigurnosti, podlijeze pravilima o zastiti podataka u skladu s PIPA-om ('*°). Kao ople nacelo, ¢lan-
kom 5. stavkom 1. PIPA-e od tijela javne vlasti zahtijeva se da izrade politike za sprecavanje ,zloupotrebe i
pogresne upotrebe osobnih informacija, neselektivnog nadzora i pradenja itd. te za unapredenje dostojanstva
ljudskih bica i privatnosti pojedinaca”. Osim toga, svaki voditelj obrade mora osobne podatke obradivati tako da
se moguénost povrede privatnosti ispitanika svede na najmanju mjeru (¢lanak 3. stavak 6. PIPA-e).

(148) Svi zahtjevi iz PIPA-e, kako su detaljno opisano u odjeljku 2., primjenjuju se na obradu osobnih podataka za
potrebe kaznenog progona. To uklju¢uje temeljna nacela (kao $to su zakonitost i postenost, ogranicavanje svrhe,
to¢nost, smanjenje koli¢ine podataka, ogranic¢enje pohrane, sigurnost i transparentnost), obveze (primjerice, u vezi
s obavje$¢ivanjem o povredi podataka i osjetljivim podacima) i prava (na dobivanje pristupa, ispravak, brisanje i
suspenziju).

(149) lako obrada osobnih podataka za potrebe nacionalne sigurnosti podlijeZe ogranicenijem skupu odredaba iz PIPA-
e, na nju se primjenjuju temeljna nacela te pravila o nadzoru, izvr§avanju i pravnoj zastiti (1°%). Konkretnije, u
¢lancima 3. i 4. PIPA-e utvrduju se opca nacela zastite podataka (zakonitost i postenost, ograni¢avanje svrhe,
to¢nost, smanjenje koli¢ine podataka, sigurnost i transparentnost) i prava pojedinaca (pravo pojedinca da bude
obavijeSten, pravo na pristup te prava na ispravak, brisanje i suspenziju) (!%7). U clanku 4. stavku 5. PIPA-e
pojedincima se usto daje i pravo na prikladnu pravnu zastitu za svaku Stetu koja proizlazi iz obrade njihovih
osobnih podataka u okviru brzog i postenog postupka. To je dopunjeno konkretnijim obvezama prema kojima se

(18%) Vidjeti Prilog II, odjeljak 1.1.

(139 Clanak 37. stavak 2. Ustava.

(199 Clanak 16. i ¢lanak 12. stavak 3. Ustava. U ¢lanku 12. stavku 3. Ustava nadalje se utvrduju iznimne okolnosti u kojima se pretrage
i Zapljene mogu provoditi bez naloga (iako se i dalje zahtijeva naknadni nalog), tj. ako je pocinitelj uhvaéen pri samom pocinjenju
djela in flagrante delicto) ili, za kaznena djela za koja je predvidena kazna zatvora od najmanje tri godine, ako postoji opasnost da
e dokazi biti unisteni ili da ¢e osumnjicenik nestati.

(191) Clanak 68. stavak 1. Zakona o Ustavnom sudu.

(192) Clanak 29. stavak 1. Ustava.

(19%) Clanak 199. stavak 1. CPA-a. Opdenitije, pri izvrsavanju svojih ovlasti na temelju CPA-a tijela javne vlasti moraju postovati
temeljna prava osumnjicenika za kaznena djela i svih drugih predmetnih osoba (¢clanak 198. stavak 2. CPA-a).

(194) Clanak 14. Zakona o NIS-u.

(%) Vidjeti Prilog 1L, odjeljak 1.2.

(1) Clanak 58. stavak 1. tocka 2. PIPA-e. Vidjeti i odjeljak 6. Obavijesti br. 2021-5 (Prilog L). To izuzeée od odredenih odredaba PIPA-
e primjenjuje se samo kad se osobni podaci obraduju ,za potrebe nacionalne sigurnosti”. Nakon §to stanje nacionalne sigurnosti
koje opravdava obradu podataka zavrsi, viSe se ne moze pozivati na izuzece i primjenjuju se svi zahtjevi PIPA-e.

(*7) Ta prava smiju se ograniciti samo ako je to predvideno zakonom, i to u mjeri i onoliko dugo koliko je to nuzno i proporcionalno
radi zastite vaznog cilja od javnog interesa, ili ako bi se izvr§avanjem prava mogao ugroziti Zivot ili zdravlje trece strane ili
uzrokovati neopravdana povreda imovine i drugih interesa trece strane. Vidjeti odjeljak 6. Obavijesti br. 2021-5.
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osobni podaci moraju obradivati samo u najmanjoj mjeri koja je potrebna za ostvarenje predvidene svrhe i
tijekom minimalnog razdoblja, moraju se uvesti potrebne mjere za osiguranje sigurnog upravljanja podacima i
prikladne obrade (kao $to su tehnicke, upravljacke i fizicke zastitne mjere) te se moraju uvesti mjere za prikladno
rjeSavanje pojedinacnih prituzbi (1°%). Na kraju, opca nacela zakonitosti, nuznosti i proporcionalnosti iz korejskog
Ustava (vidjeti uvodnu izjavu 145.) primjenjuju se i na obradu osobnih podataka za potrebe nacionalne sigurno-
sti.

(150) Na ta opca ogranicenja i zastitne mjere pojedinci se mogu pozivati pred neovisnim nadzornim tijelima (npr. PIPC
i/ili Nacionalno povjerenstvo za ljudska prava, vidjeti uvodne izjave 177.1 178.) i sudovima (vidjeti uvodne izjave
od 179. do 183.) kako bi dobili pravnu zastitu.

3.2. Pristup korejskih tijela javne vlasti podacima i njihova upotreba za potrebe kaznenog progona

(151) Pravom Republike Koreje uvode se brojna ogranicenja pristupa osobnim podacima i njihove upotrebe za potrebe
kaznenog progona te se predvidaju mehanizmi nadzora i pravne zastite koji su u skladu sa zahtjevima iz uvodnih
izjava od 141. do 143. ove Odluke. Uvjeti pod kojima je takav pristup moguc i zastitne mjere koje se primjenjuju
na upotrebu tih ovlasti detaljno se ocjenjuju u odjeljcima u nastavku.

3.2.1. Pravne osnove, ogranicenja i zastitne mjere

(152) Osobne podatke koje obraduju korejski voditelji obrade, a koji bi se prenosili iz Unije na temelju ove Odluke ('*%)
mogla bi prikupljati korejska tijela za potrebe kaznenog progona u kontekstu pretrage ili zapljene (na temelju
CPA-a), pristupanjem informacijama o komunikaciji (na temelju CPPA-a) ili pribavljanjem podataka o pretplat-
nicima putem zahtjevd za dobrovoljno otkrivanje (na temelju Zakona o telekomunikacijama, TBA) (2%0).

3.2.1.1. Pretrage i zapljene

(153) CPA-om se predvida da se pretraga ili zapljena smije provoditi samo ako se osoba sumnjici za kazneno djela, ako
je to potrebno za istragu i ako se utvrdi povezanost izmedu istrage i osobe koju treba pretraziti ili predmeta koji
treba pregledati ili zaplijeniti (2°!). Nadalje, pretraga ili zapljena (kao i bilo koja prisilna mjera) smiju se dopustiti/
provoditi samo u najmanjoj potrebnoj mjeri (22). Ako se pretraga odnosi na racunalni disk ili drugi medij za
pohranu podataka, u nacelu se zapljenjuju samo potrebni podaci (kopirani ili ispisani), a ne cijeli medij (23).
Potonji se smije zaplijeniti samo ako se smatra gotovo nemogudéim zasebno ispisati ili kopirati potrebne podatke
ili ako se smatra da je gotovo neizvedivo na drugi nacin ostvariti svrhu pretrage (2°4). Stoga se CPA-om propisuju
jasna i precizna pravila o opsegu i primjeni tih mjera, ¢ime se osigurava da (e zadiranje u prava pojedinaca u
slucaju pretrage ili zapljene biti ograni¢eno na ono $to je nuzno za odredenu kaznenu istragu i proporcionalno
predvidenoj svrsi.

(198) Clanak 58. stavak 4. PIPA-e.

(%) Vidjeti Prilog I, odjeljak 2.1. U sluzbenoj izjavi korejske vlade (odjeljak 2.1. Priloga II) navodi se i moguc¢nost prikupljanja
informacija o financijskim transakcijama za potrebe sprecavanja pranja novca i financiranja terorizma na temelju Zakona o
prijavljivanju i upotrebi odredenih informacija o financijskim transakcijama (ARUSFTI). Medutim, ARUSFTIjem se samo uvode
obveze otkrivanja za voditelje obrade koji obraduju osobne kreditne informacije u skladu s CIA-om i podlijezu nadzoru FSC-a
(vidjeti uvodnu izjavu 13.). Buduéi da je obrada osobnih kreditnih informacija koju provode takvi voditelji obrade iskljucena iz
podrucja primjene ove Odluke, ARUSFTI nije relevantan za ovu ocjenu.

(209) U ¢lanku 3. CPPA-a navodi se i Zakon o vojnim sudovima kao moguéa pravna osnova za prikupljanje podataka o komunika-
cijama. Medutim, tim zakonom ureduje se prikupljanje informacija o vojnom osoblju i mozZe se primijeniti na civile samo u
ogranicenom broju slucajeva (npr. ako vojno osoblje i civili zajedno pocine kazneno djelo ili ako pojedinac pocini kazneno djelo
protiv vojske, postupak se moze pokrenuti pred vojnim sudom, vidjeti ¢lanak 2. Zakona o vojnim sudovima). U svakom slucaju,
njime se propisuju opée odredbe kojima se ureduju pretrage i zapljene i koje su slicne odredbama iz CPA-a (vidjeti npr. ¢lanke od
146. do 149. i clanke od 153. do 156. Zakona o vojnim sudovima) te se njime predvida, primjerice, da se obi¢na posta moze
prikupljati samo ako je to potrebno za istragu i na temelju naloga Vojnog suda. Ako bi se elektronicke komunikacije prikupljale
na temelju tog zakona, primjenjivala bi se ogranicenja i zastitne mjere iz CPPA-a. Vidjeti Prilog IL, odjeljak 2.2.2. i biljesku 50.

(21) Clanak 215. stavci 1. i 2. CPA-a. Vidjeti i ¢lanak 106. stavak 1., ¢lanak 107. i ¢lanak 109. CPA-a, u kojima se predvida da sudovi
smiju provoditi pretrage i zapljene sve dok se predmeti ili osobe u pitanju smatraju povezanima s odredenim slucajem. Vidjeti
Prilog II., odjeljak 2.2.1.2.

(292) Clanak 199. stavak 1. CPA-a.

(20%) Clanak 106. stavak 3. CPA-a.

(204) Clanak 106. stavak 3. CPA-a.

=
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(154) Kad je rije¢ o postupovnim zastitnim mjerama, CPA-om se zahtijeva da se za provodenje pretrage ili zapljene
mora dobiti nalog suda (2°%). Pretraga ili zapljena bez naloga samo je iznimno dopustena, to jest u hitnim
okolnostima (?°%), na licu mjesta u trenutku uhienja ili zadrZzavanja osumnjicenika za kazneno djelo (**7) ili
ako su osumnjicenik za kazneno djelo ili treca osoba (odnosno, kad je rije¢ o osobnim podacima, sam predmetni
pojedinac) odbacili ili dobrovoljno predali predmet (*°%). Nezakonite pretrage i zapljene podlijezu kaznenim
sankcijama (2°%) te se svi dokazi prikupljeni suprotno odredbama CPA-a smatraju nedopustenima (*'°). Napo-
sljetku, predmetni pojedinci moraju se uvijek bez odgode obavijestiti o pretrazi ili zapljeni (ukljucujuéi zapljenu
njihovih podataka) ('), ¢ime ée se pak olaksati ostvarivanje njihovih materijalnih prava i prava na pravnu zastitu
(vidjeti narocito moguénost osporavanja izvrenja naloga za zapljenu, vidjeti uvodnu izjavu 180.).

3.2.1.2. Pristup informacijama o komunikaciji

(155 Na temelju CPPA-a korejska tijela kaznenog progona mogu poduzimati dvije vrste mjera (3'?): s jedne strane,
prikupljanje ,podataka o potvrdi komunikacije” (3'*), $to uklju¢uje datum telekomunikacija, njihovo vrijeme
pocetka i zavrSetka, broj odlaznih i dolaznih poziva te pretplatnicki broj druge strane, ucestalost upotrebe,
zapisnike o upotrebi telekomunikacijskih usluga i informacije o lokaciji (na primjer s odasiljaca na kojima su
signali primljeni); i, s druge strane, ,mjere ogranicavanja komunikacije”, koje obuhvacaju i prikupljanje sadrzaja
tradicionalne poste i izravno presretanje sadrZaja telekomunikacija (>'4).

(156) Podacima o potvrdi komunikacije smije se pristupiti samo kad je to potrebno radi vodenja kaznene istrage ili
izvrSenja kazne (2'°), na temelju naloga koji je izdao sud (2'%). S obzirom na to, u CPPA-u se zahtijeva da se
detaljne informacije navedu i u zahtjevu za nalog (npr. o razlozima za zahtjev, odnos s ciljem/pretplatnikom i
potrebnim podacima) i u samom nalogu (npr. o svrsi, cilju i opsegu mjere) (>'7). Prikupljanje bez naloga smije se
provoditi samo ako zbog hitnosti nije moguée dobiti dopustenje suda, a u tom se slucaju nalog mora ishoditi i o

(20%) Clanak 215. stavci 1. i 2. i ¢lanak 113. CPA-a. Pri podnosenju zahtjeva za izdavanje naloga predmetno tijelo mora podnijeti

materijale kojima se dokazuje da postoji osnova za sumnju da je pojedinac pocinio kazneno djelo, da je pretraga, inspekcijski
pregled ili zapljena potrebna i da predmeti koje je potrebno zaplijeniti postoje (¢lanak 108. stavak 1. Uredbe o kaznenom
postupku). U samom nalogu moraju se navesti, medu ostalim, imena osumnjic¢enika i kazneno djelo; mjesto, osoba ili predmeti
koje je potrebno pretraziti ili zaplijeniti; datum izdavanja; i razdoblje valjanosti (¢clanak 114. stavak 1. u vezi s ¢lankom 219.
CPA-a). Vidjeti Prilog II., odjeljak 2.2.1.2.

(%%%) To jest, ako je nemoguce ishoditi nalog zbog hitnosti na mjestu pocinjenja kaznenog djela (¢lanak 216. stavak 3. CPA-a), a u tom
se slucaju nalog i dalje mora ishoditi naknadno bez odgode (¢lanak 216. stavak 3. CPA-a).

(207) Clanak 216. stavci 1. i 2. CPA-a.

(20%) Clanak 218. CPA-a. Nadalje, kako je objasnjeno u odjeljku 2.2.1.2. Priloga II, dobrovoljno predani predmeti mogu se prihvatiti
kao dokaz u sudskom postupku samo ako ne postoji opravdana sumnja u vezi s dobrovoljnom prirodom otkrivanja, $to treba
dokazati tuzitelj.

(209) Clanak 321. Kaznenog zakona.

(19 Clanak 308-2. CPA-a. Osim toga, pojedinac (i njegov odvjetnik) mogu biti prisutni kad se nalog za pretragu ili zapljenu izvrsava te
stoga mogu ulozZiti i prigovor u trenutku izvrSenja tog naloga (Clanci 121. i 219. CPA-a).

(1) Clanci 121. i 122. CPA-a (u vezi s pretragama) i ¢lanak 219. u vezi s ¢lankom 106. stavkom 4. CPA-a (u vezi sa zapljenama).

(*'?) Vidjeti i Prilog II., odjeljak 2.2.2.1. Takve se mjere mogu poduzimati uz pomo¢ telekomunikacijskih operatera koju su oni
prisiljeni pruziti nakon $to im se uruci pisano dopustenje dobiveno od suda (Clanak 9. stavak 2. CPPA-a), koje operateri
moraju ¢uvati (Clanak 15-2. CPPA-a i ¢lanak 12. Dekreta o izvrSavanju CPPA-a). Telekomunikacijski operateri mogu odbiti
suradivati ako informacije o ciljanom pojedincu, kako su navedene u pisanom dopustenju suda (na primjer telefonski broj
pojedinca), nisu to¢ne te im je u svim okolnostima zabranjeno otkrivati lozinke za telekomunikacije (¢lanak 9. stavak 4. CPPA-a).

(21 Clanak 2. tocka 11. CPPA-a.

(%) Vidjeti ¢lanak 2. tocku 6. CPPA-a, koji se odnosi na ,cenzuru” (otvaranje poste bez privole predmetne stranke ili pribavljanje

informacija o njezinu sadrZaju ili snimanje ili uskracivanje njezina sadrzaja na druge nacine) i clanak 2. tocku 7. CPPA-a, koja se

odnosi na ,prisluskivanje” (pribavljanje ili snimanje sadrzaja telekomunikacija slusanjem ili zajednickim ¢itanjem zvukova, rijedi,
simbola ili slika u komunikacijama s pomocu elektronickih ili mehanickih uredaja bez privole predmetne stranke ili ometanje
njihova prijenosa i primitka).

Clanak 13. stavak 1. CPPA-a. Vidjeti i Prilog II, odjeljak 2.2.2.3. Osim toga, podaci o pracenju lokacije u stvarnom vremenu i

podaci o potvrdi komunikacije koji se odnose na odredenu baznu stanicu smiju se prikupljati samo za istrage teskih kaznenih

djela ili ako bi inace bilo tesko sprijeciti pocinjenje kaznenog djela ili prikupiti dokaze (Clanak 13. stavak 2. CPPA). To odrazava
potrebu da se, u skladu s nacelom proporcionalnosti, osiguraju dodatne zastitne mjere kad je rije¢ o mjerama kojima se narocito
zadire u privatnost.

(216) Clanci 13. i 6. CPPA-a.

(217) Vidjeti ¢lanak 13. stavke 3.1 9. u vezi s ¢lankom 6. stavcima 4. i 6. CPPA-a.

=

(215

=
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njemu se mora obavijestiti pruZzatelj telekomunikacijskih usluga odmah nakon sto se zatraze podaci (*!%). Ako sud
odbija dati naknadno dopustenje, prikupljene informacije moraju se unistiti (>'%).

(157) Kad je rije¢ o dodatnim zastitnim mjerama s obzirom na prikupljanje podataka o potvrdi komunikacije, CPPA-om
se uvode posebni zahtjevi o vodenju evidencije i transparentnosti (22°). Konkretno, i tijela kaznenog progona (*2!) i
pruzatelji telekomunikacijskih usluga (??2) moraju voditi evidencije o podnesenim zahtjevima i izvr§enim otkriva-
njima. Osim toga, tijela kaznenog progona moraju u nacelu obavijestiti pojedince o tome da su prikupljeni
njihovi podaci o potvrdi komunikacije (22%). To obavjes¢ivanje smije se odgoditi samo u iznimnim okolnostima,
na temelju odobrenja direktora nadleznog ureda okruznog javnog tuzitelja (*24). To odobrenje moze se dati samo
ako je vjerojatno da ¢e se obavjes¢ivanjem 1.ugroziti nacionalna sigurnost, javna sigurnost i javni red, 2.
prouzroditi smrt ili tjelesne ozljede, 3. onemoguditi pravedan sudski postupak (na primjer, dovesti do unitenja
dokaza ili prijetnje svjedocima) ili 4. dovesti do klevete osumnjicenika, Zrtava ili drugih osoba povezanih s
predmetom ili zadiranja u njihovu privatnost. U tim se slucajevima obavijest mora dati u roku od 30 dana
nakon $to osnove za odgodu prestanu postojati (*2°). Nakon obavje$¢ivanja pojedinci imaju pravo dobiti infor-
macije o razlozima za prikupljanje njihovih podataka (229).

(158) Stroza pravila primjenjuju se na mjere ogranicavanja komunikacije, koje se smiju primjenjivati samo ako postoji
opravdan razlog za sumnju da se odredena teska kaznena djela navedena u CPPA-u planiraju, ¢ine ili da su
pocinjena (2%7). Nadalje, mjere ograni¢avanja komunikacije smiju se poduzimati samo kao krajnja mjera i ako je
tesko na drugi nacin sprijeciti pocinjenje kaznenog djela, uhititi pocinitelja ili prikupiti dokaze (>28). Moraju se
obustaviti ¢im prestanu biti potrebne kako bi se osiguralo da povreda privatnosti komunikacija bude $to ogra-
nicenija (2*°). Informacije koje su nezakonito pribavljene primjenom mjera ogranicavanja komunikacije ne priz-
naju se kao dokaz u sudskom ili stegovnom postupku (239).

(159) Kad je rije¢ o postupovnim zastitnim mjerama, CPPA-om se zahtijeva da se za provodenje mjera ogranicavanja
komunikacije mora ishoditi sudski nalog (2*!). Osim toga, CPPA-om se zahtijeva da zahtjev za nalog i sam nalog
sadrzavaju detaljne informacije (*?), medu ostalim o obrazloZenju zahtjeva te komunikacijama koje treba priku-
piti (koje moraju biti komunikacije osumnjicenika pod istragom) (2*}). Takve se mjere smiju poduzimati bez
naloga jedino u sluCaju neminovne prijetnje organiziranog kriminala ili ako je neminovno drugo tesko
kazneno djelo koje moze izravno dovesti do smrti ili teskih ozljeda, a rije¢ je o izvanrednoj situaciji u kojoj

Clanak 13. stavak 2. CPPA-a.

Clanak 13. stavak 3. CPPA-a.

Vidjeti Prilog II., odjeljak 2.2.2.3.

Clanak 13. stavci 5. i 6. CPPA-a.

Clanak 13. stavak 7. CPPA-a. Nadalje, pruzatelji telekomunikacijskih usluga moraju dvaput godisnje izvjeséivati Ministarstvo
znanosti i IKT-a o otkrivanju podataka o potvrdi komunikacije.

(*?%) Vidjeti ¢lanak 13-3. stavak 7. u vezi s ¢lankom 9-2. CPPA-a. Konkretno, pojedinci se moraju obavijestiti u roku od 30 dana od
donosenja odluke o tome hode li se provoditi kazneni progon ili u roku od 30 dana od isteka godine dana od donosenja odluke o
suspendiranju optuznice (iako se obavijest u svakom slu¢aju mora dati u roku od 30 dana od isteka godine dana od prikupljanja
informacija), vidjeti ¢lanak 13-3. stavak 1. CPPA-a.

(*2% Clanak 13-3. stavci 2. i 3. CPPA-a.

(2?%) Clanak 13-3. stavak 4. CPPA-a.

(¥26) Clanak 13-3. stavak 5. CPPA-a. Na zahtjev pojedinca tuZitelj ili sluzbenik pravosudne policije mora pisanim putem navesti te
razloge u roku od 30 dana nakon zaprimanja zahtjeva, osim ako se primjenjuje jedno od izuzeca za odgodu obavijesti (¢clanak 13-
3. stavak 6. CPPA-a).

(*?7) Primjerice, pobuna, kaznena djela povezana s drogama ili kaznena djela koja ukljucuju eksplozive, kao i kaznena djela povezana s

nacionalnom sigurnos¢u, diplomatskim odnosima ili vojnim bazama i objektima, vidjeti ¢lanak 5. stavak 1. CPPA-a. Vidjeti i

Prilog L, odjeljak 2.2.2.2.

Clanak 3. stavak 2. i clanak 5. stavak 1. CPPA-a.

222

(%)
(1)
(220)
(221
() C

228

(2%)

(*2%) Clanak 2. Dekreta o izvrsavanju CPPA-a.

(#%9) Clanak 4. CPPA-a.

(1) Clanak 6. stavci 1.1 2. i stavci 5.1 6. CPPA-a.

(**?) U zahtjevu za nalog moraju se opisati 1. opravdani razlozi zbog kojih se (na prvi pogled) sumnja da se jedno od navedenih
kaznenih djela planira, ¢ini ili da je pocinjeno, kao i svi materijali kojima se to potkrepljuje; 2. mjere ogranicavanja komunikacije
te njihov c111, opseg, svrha i razdoblje valjanosti; i 3. mjesto na kojem bi se te mjere trebale izvrsavati i nacin izvrsavanja (¢lanak 6.
stavak 4. CPPA-a i clanak 4. stavak 1. Dekreta o izvriavanju CPPA-a). U samom se nalogu moraju navesti mjere te njihov cilj,
opseg, razdoblje valjanosti, mjesto izvrSenja i nacin izvrSenja (Clanak 6. stavak 6. CPPA-a).

(**%) Cilj mjere ogranicavanja komunikacije mora biti odredena posta ili telekomunikacije koje osumnjicenik 3alje ili prima ili posta ili

telekomunikacije koje osumnjicenik $alje ili prima u odredenom razdoblju (¢lanak 5. stavak 2. CPPA-a).
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nije moguce provesti redovni postupak (>*4). Medutim, u tom se slucaju zahtjev za nalog mora podnijeti odmah
nakon poduzimanja mjere (***). Mjere ogranicavanja komunikacije smiju se provoditi u razdoblju od najvise dva
mjeseca (2*¢) i mogu se produljiti samo odobrenjem suda ako su uvjeti za njihovo provodenje i dalje
ispunjeni (¥*’). To produljeno razdoblje ne smije ukupno trajati vise od godine dana ili tri godine za odredena
naroCito teska kaznena djela (kao $to su kaznena djela povezana s pobunom, stranom agresijom i nacionalnom
sigurnoscu) (2%8).

(160) Kao i za prikupljanje podataka o potvrdi komunikacije, CPPA-om se od pruzatelja telekomunikacijskih usluga (23%)
i tijela kaznenog progona (**%) zahtijeva da vode evidencije izvrSavanja mjera ograniavanja komunikacije i
predvida obveza obavje$éivanja predmetnog pojedinca, $to se prema potrebi iznimno moZe odgoditi na
temelju vaznog javnog interesa (21).

(161) Naposljetku, nepostovanje pojedinih ogranicenja i zastitnih mjera iz CPPA-a (ukljucujudi, primjerice, obveze
ishodenja naloga, vodenja evidencije i obavjes¢ivanja pojedinca), i u vezi s prikupljanjem podataka o potvrdi
komunikacije i u vezi s primjenom mjera ogranicavanja komunikacije, podlijeze kaznenim sankcijama (242).

(162) Stoga su ovlasti tijela kaznenog progona za prikupljanje podataka o komunikacijama na temelju CPPA-a (i
sadrzaja komunikacija i podataka o potvrdi komunikacije) ogranicene jasnim i preciznim pravilima te podlijezu
brojnim zastitnim mjerama. Tim za$titnim mjerama ponajprije se jam¢i nadzor nad izvrSavanjem tih mjera, i ex
ante (prethodnim sudskim odobrenjem) i ex post (zahtjevima o vodenju evidencije i obavje$¢ivanju), te se olaksava
pristup pojedinaca djelotvornim pravnim lijekovima (time $to se osigurava da su obavijesteni o prikupljanju

njihovih podataka).

3.2.1.3. Zahtjevi za dobrovoljno otkrivanje podataka o pretplatnicima

(163) Osim oslanjanja na prisilne mjere opisane u uvodnim izjavama od 153. do 162., korejska tijela kaznenog
progona mogu od pruzatelja telekomunikacijskih usluga zatraziti da na dobrovoljnoj osnovi otkriju ,podatke o
komunikacijama” radi potpore u kaznenom postupku, istrazi ili izvrSenju kazne (¢lanak 83. stavak 3. TBA-a). Ta
mogucnost postoji samo za ograni¢ene skupove podataka, tj. ime, registracijski broj rezidenta, adresu i telefonski
broj korisnika, datume kad su se korisnici pretplatili ili okoncali pretplatu te korisnicke identifikacijske kodove (tj.
kodove koji sluze za identifikaciju stvarnog korisnika racunalnih sustava ili komunikacijskih mreza) (243). Buduéi
da se ,korisnicima” smatraju samo pojedinci koji izravno ugovaraju usluge kod korejskog pruzatelja telekomu-
nikacijskih usluga (%), pojedinci iz EU-a ¢iji su podaci preneseni u Republiku Koreju neée obi¢no biti obuhvaéeni
tom kategorijom (24).

(164) Na takva dobrovoljna otkrivanja primjenjuju se razliita ogranicenja, i s obzirom na izvr§avanje ovlasti od strane
tijela kaznenog progona i s obzirom na odgovor telekomunikacijskog operatera. Kao op¢i zahtjev, tijela kaznenog
progona moraju postupati u skladu s ustavnim nacelima nuZnosti i proporcionalnosti (¢lanak 12. stavak 1. i
¢lanak 37. stavak 2. Ustava), medu ostalim i kad traze otkrivanje informacija na dobrovoljnoj osnovi. Osim toga,
moraju postovati PIPA-u, prije svega prikupljanjem samo minimalnih osobnih podataka, u mjeri potrebnoj za

(3% Clanak 8. stavak 1. CPPA-a. Medutim, prikupljanje informacija u izvanrednim situacijama mora se uvijek odvijati u skladu s
Lizjavom o hitnoj cenzuri/prisluskivanju”, a tijelo koje provodi prikupljanje mora voditi registar svih izvanrednih mjera (¢lanak 8.
stavak 4. CPPA-a).

Prikupljanje se mora odmah prekinuti ako tijelo kaznenog progona ne uspije ishoditi dopustenje suda u roku od 36 sati (clanak 8.
stavak 2. CPPA-a), a u tom (e se slucaju, kako je objasnjeno u odjeljku 2.2.2.2. Priloga II., prikupljene informacije u nacelu unistiti.
Sud se mora obavijestiti i ako su izvanredne mjere provedene u tako kratkom roku da je potreba za dopustenjem postala
bespredmetna (npr. ako se osumnjicenik uhiti odmah nakon pocetka presretanja, vidjeti clanak 8. stavak 5. CPPA-a). U tom se
slucaju sudu moraju navesti informacije o svrsi, cilju, opsegu, razdoblju, mjestu izvrSenja i metodi prikupljanja te razlozi za
nepodnosenje zahtjeva za dopustenje suda (¢lanak 8. stavci 6. i 7. CPPA-a).

(¥6) Clanak 6. stavak 7. CPPA-a. Ako se svrha mjera ostvari u kracem roku, one se moraju odmah obustaviti.

(#%7) Clanak 6. stavci 7. i 8. CPPA-a.

(#3%) Clanak 6. stavak 8. CPPA-a.

(**%) Clanak 9. stavak 3. CPPA-a.
(2*9)
)

(235

=

Clanak 18. stavak 1. Dekreta o izvrsavanju CPPA-a.

optuznice ili neuhicenju (¢lanak 9-2. stavak 1. CPPA-a). To se obavje$¢ivanje moZze odgoditi uz odobrenje Celnika ureda okruznog
javnog tuzitelja ako bi se njime vjerojatno ozbiljno ugrozila nacionalna sigurnost ili narusila javna sigurnost i red ili ako bi se
njime vjerojatno prouzrodila znatna Steta Zivotima i zdravlju drugih (clanak 9-2. stavci od 4. do 6. CPPA-a).

(#) Clanci 16. i 17 CPPA-a.

(*) Clanak 83. stavak 3. TBA-a. Vidjeti i Prilog IL, odjeljak 2.2.3.

(**4) Clanak 2. stavak 9. TBA-a.

(%) Vidjeti i Prilog IL, odjeljak 2.2.3.
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ostvarenje legitimne svrhe i tako da se ucinak na privatnost pojedinaca svede na najmanju mjeru (¢lanak 3. stavci
1. i 6. PIPA-¢). Konkretnije, zahtjevi za pribavljanje podataka o komunikacijama na temelju TBA-a moraju se
podnijeti u pisanom obliku i u njima se moraju navesti razlozi za zahtjev, poveznica na relevantnog korisnika i
opseg trazenih podataka (249).

(165) Pruzatelji telekomunikacijskih usluga nisu obvezni postupiti po takvim zahtjevima i smiju to ¢initi samo u skladu
s PIPA-om. To konkretno znaci da moraju uzeti u obzir razli¢ite predmetne interese i da ne smiju otkrivati
podatke ako bi se time vjerojatno neposteno povrijedili interesi pojedinca ili trece strane (**). To bi na primjer
bio slucaj ako je ocito da je tijelo koje je uputilo zahtjev zloupotrijebilo svoje ovlasti (243). Telekomunikacijski
operateri moraju Cuvati evidencije o otkrivanjima na temelju TBA-a i dvaput godi$nje izvje$¢ivati ministra
znanosti i IKT-a (249).

(166) Osim toga, u skladu s odjeljkom 3. Obavijesti br. 2021-5 (Prilog L), pruzatelji telekomunikacijskih usluga u nacelu
moraju obavijestiti predmetnog pojedinca kad dobrovoljno postupe po zahtjevu (**°). Time ¢e se pak pojedincu
omoguditi da ostvari svoja prava i, ako da su njegovi podaci otkriveni nezakonito, dobije pravnu zastitu, ili protiv
voditelja obrade (primjerice, zbog otkrivanja podataka suprotno odredbama PIPA-e ili zbog postupanja po
zahtjevu koji je ocito bio neproporcionalan) ili protiv tijela kaznenog progona (primjerice, zbog postupanja
izvan okvira onoga $to je nuzno i proporcionalno ili zbog nepostovanja postupovnih zahtjeva iz TBA-a).

3.2.2. Daljnja upotreba prikupljenih informacija

(167) Obrada osobnih podataka koje prikupljaju korejska tijela kaznenog progona podlijeze svim zahtjevima iz PIPA-e,
medu ostalim u pogledu ogranicavanja svrhe (Clanak 3. stavci 1. i 2. PIPA-e), zakonitosti upotrebe i prosljedivanja
treim stranama (Clanci 15., 17. i 18. PIPA-e), medunarodnih prijenosa (¢lanci 17. 1 18. PIPA-e u vezi s odjeljkom
2. Obavijesti 2021-5) (>!), proporcionalnosti/smanjenja koli¢ine podataka (clanak 3. stavci 1. i 6. PIPA-e) i
ograni¢enja pohrane (Clanak 21. PIPA-e) (2°2).

(168) Kad je rije¢ o sadrzaju komunikacija koji je pribavljen izvrSenjem mjera ogranicavanja komunikacije, njegova se
moguca upotreba CPPA-om izri¢ito ograni¢ava na istragu, kazneni progon ili sprecavanje teskih kaznenih
djela (2°3), stegovne postupke za ista kaznena djela, postupke o zahtjevima za naknadu $tete koje je podnijela
stranka ukljucena u komunikaciju ili ako je to izri¢ito dopusteno drugim zakonima (**4). Nadalje, prikupljeni
sadrzaj telekomunikacija prenesenih internetom smije se zadrzati samo uz odobrenje suda koji je dopustio mjere
ograni¢avanja komunikacije (*°°), kako bi se upotrijebio za potrebe istrage, kaznenog progona ili sprecavanja
teskih kaznenih djela (2°%). Opéenitije, CPPA-om se zabranjuje otkrivanje povjerljivih informacija pribavljenih
primjenom mjera ograniCavanja komunikacije i upotreba tih informacija u svrhu narusavanja ugleda osoba
koje su bile cilj tih mjera (27).

3.2.3. Nadzor

(169) U Koreji aktivnosti tijela kaznenog progona nadziru razlicita tijela (>°%).

(*46) Clanak 83. stavak 4. TBA-a. Ako zbog hitnosti nije moguce dostaviti pisani zahtjev, on se mora dostaviti ¢im nestane razlog za
hitnost (clanak 83. stavak 4. TBA-a).

() Clanak 18. stavak 2. PIPA-e.

(*4%) Odluka Vrhovnog suda br. 2012Dal05482 od 10. ozujka 2016. O toj odluci Vrhovnog suda vidjeti i Prilog II., odjeljak 2.2.3.

(**) Clanak 83. stavci 5. i 6. TBA-a.

(*°°) Taj zahtjev podlijeze ograni¢enim i uvjetovanim izuzecima, osobito ako i onoliko dugo koliko bi se tim obavjeséivanjem ugrozila
kaznena istraga u tijeku ili ako je vjerojatno da bi se time ugrozio Zivot ili zdravlje druge osobe ¢ija prava ili interesi nedvojbeno
imaju prednost pred pravima ispitanika. Vidjeti odjeljak 3. tocku iii. podtocku 1. Obavijesti.

(1) Konkretno, korejska tijela javne vlasti moraju s pomocu pravno obvezujuceg instrumenta osigurati razinu zatite istovjetnu PIPA-i,
vidjeti i uvodnu izjavu 90.

(*°2) Vidjeti i Prilog IL., odjeljak 1.2.

(?°%) Vidjeti uvodnu izjavu 158.

(4% Clanak 12. CPPA-a. Vidjeti Prilog IL, odjeljak 2.2.2.2.

(*5%) Tuzitelj ili policijski sluzbenik koji izvrava mjere ogranicavanja komunikacije mora odabrati koje ¢e se telekomunikacije zadrzati
u roku od 14 dana nakon zavrSetka mjera i zatraziti odobrenje suda (ako je rije¢ o policijskom sluzbeniku, zahtjev se mora uputiti
tuzitelju, koji zatim podnosi zahtjev sudu); vidjeti ¢lanak 12-2. stavke 1. i 2. CPPA-a.

(*°%) Zahtjev za to dopustenje mora sadrzavati informacije o mjerama ogranic¢avanja komunikacije, sazetak rezultata mjera, razloge za
pohranu (zajedno s popratnim materijalima) i telekomunikacije koje se trebaju pohraniti (¢lanak 12-2. stavak 3. CPPA-a). Ako se
zahtjev ne podnese, pribavljeni podaci moraju se izbrisati u roku od 14 dana od zavrSetka mjere ogranicavanja komunikacije
(¢lanak 12-2. stavak 5. CPPA-a), a ako se zahtjev odbije, u roku od sedam dana (¢lanak 12-2. stavak 5. CPPA-a). U oba se slucaja u
roku od sedam dana sudu koji je dopustio prikupljanje mora podnijeti izvjesée o brisanju.

(*7) Clanak 11. stavak 2. Dekreta o izvriavanju CPPA-a.

(2°%) Vidjeti Prilog 11, odjeljak 2.3.
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(170) Prvo, policija podlijeze unutarnjem nadzoru glavnog inspektora (**%), koji provodi provjeru zakonitosti, medu
ostalim u vezi s mogucim povredama ljudskih prava. Uloga glavnog inspektora uvedena je radi provedbe Zakona
o revizijama u javnom sektoru, kojim se poti¢e osnivanje tijela za samoreviziju i utvrduju posebni zahtjevi o
njihovu sastavu i zadadama. Tocnije, tim se zakonom zahtijeva da se voditelj tijela za samoreviziju imenuje iz
redova osoba izvan relevantnog tijela (kao $to su bivsi suci i profesori) na razdoblje od dvije do pet godina (2¢9),
da se on moze razrijeiti duZnosti samo zbog opravdanih razloga (na primjer ako ne mozZe izvrsavati svoje
duznosti zbog zdravstvenih razloga ili ako su na njega primijenjene stegovne mjere) (26!) te mu se jamci neovis-
nost u najvecoj mogucoj mjeri (2°2). Ometanje samorevizije podlijeZe upravnim novéanim kaznama (>°%). Izvjesca
o reviziji (koja mogu ukljucivati preporuke, zahtjeve za stegovni postupak, naknadu $tete ili ispravak) priopcuju se
Celniku relevantnog javnog tijela, Revizijskom i inspekcijskom odboru (BAI) (**) i opcenito se javno
objavljuju (2%°). O rezultatima provedbe izvjes¢a mora se obavijestiti i BAI (2) (vidjeti uvodnu izjavu 173. o
nadzornoj ulozi i ovlastima BAl-ja).

(171) Drugo, PIPC nadzire uskladenost obrade podataka koju provode tijela kaznenog progona s PIPA-om i drugim
zakonima kojima se $titi privatnost pojedinaca, ukljucujuéi zakone kojima se ureduje prikupljanje (elektronickih)
dokaza za potrebe kaznenog progona, kako je opisano u odjeljku 3.2.1. (2¢) Konkretno, s obzirom na to da
nadzor PIPC-a obuhvaca i zakonitost i postenost prikupljanja i obrade podataka (¢lanak 3. stavak 1. PIPA-¢), koje
Ce biti povrijedene ako se osobnim podacima pristupa i ako ih se upotrebljava suprotno tim zakonima (28), PIPC
ujedno moze i istrazivati i provoditi uskladenost s ograniCenjima i zastitnim mjerama opisanima u
odjeljku 3.2.1. () Pri izvrSavanju nadzorne uloge PIPC moze koristiti sve svoje istrazne i korektivne ovlast,
kako je detaljno opisano u odjeljku 2.4.2. Ve¢ i prije nedavne reforme PIPA-e (tj. u svojoj prethodnoj nadzornoj
ulozi za javni sektor) PIPC je proveo nekoliko aktivnosti nadzora obrade osobnih podataka koju su provodila
tijela kaznenog progona, npr. u kontekstu ispitivanja osumnjicenika (predmet br.2013-16 od 26. kolovo-
za 2013.), u vezi s obavjes¢ivanjem pojedinaca o izricanju upravnih nov¢anih kazni (predmet br. 2015-02-04
od 26. sije¢nja 2015.), o razmjeni podataka s drugim tijelima (predmet br.2018-15-146 od 9.srpnja 2018,
predmet br. 2018-25-308 od 10. prosinca 2018. i predmet br. 2019-02-015 od 29. sije¢nja 2019.), o priku-
pljanju otisaka prstiju ili fotografija (predmet br. 2019-17-273 od 9. rujna 2019.), o koristenju bespilotnih letje-
lica (predmet br. 2020-01-004 od 13. sije¢nja 2020.). PIPC je u tim predmetima istrazivao postovanje pojedinih
odredaba PIPA-e (npr. zakonitost obrade, nacela ogranicavanja svrhe i smanjenja koli¢ine podataka), ali i rele-
vantnih odredaba iz drugih zakon kao $to je Zakon o kaznenom postupku, te je, prema potrebi, izdao preporuke
kako bi se obrada uskladila sa zahtjevima o zastiti podataka.

(172) Trele, neovisni nadzor osigurava Nacionalno povjerenstvo za ljudska prava (NHRC) (*79), koje moze istraZivati
povrede prava na privatnost i prava na privatnost korespondencije u okviru svojeg opleg mandata zastite
temeljnih prava iz clanaka od 10. do 22. Ustava. NHRC se sastoji od 11 povjerenika koji moraju ispunjavati
posebne uvjete (71), a imenuje ih predsjednik drzave u skladu s postupcima utvrdenima zakonom. Tocnije, Cetiri
povjerenika imenuju se na prijedlog Nacionalne skupstine, Cetiri na prijedlog predsjednika drzave i tri na prijedlog
predsjednika Vrhovnog suda (?72). Predsjednika NHRC-a imenuje predsjednik drzave medu povjerenicima i mora
ga potvrditi Nacionalna skupstina (23). Povjerenici (uklju¢ujuéi predsjednika) imenuju se na mandat od tri godine

(2%%) Vidjeti Prilog 11, odjeljak 2.3.1. Vidjeti i https:/[www.police.go.kr[eng/knpa/org/org01.jsp.

(269) Sli¢no tomu, revizori se imenuju na temelju posebnih uvjeta utvrdenih Zakonom, vidjeti ¢lanak 16. i dalje Zakona o revizijama u
javnom sektoru.

(%61 Clanci od 8. do 11. Zakona o revizijama u javnom sektoru.

(2%2) Clanak 7. Zakona o revizijama u javnom sektoru.

(%63) Clanak 41. Zakona o revizijama u javnom sektoru.

(264) Clanak 23. stavak 1. Zakona o revm;ama u javnom sektoru.

(26%) Clanak 26. Zakona o revizijama u javnom sektoru.

(%66) Clanak 23. stavak 3. Zakona o revizijama u javnom sektoru.

(267) Vidjeti ¢lanak 7-8. stavke 3.1 4. i clanak 7-9. stavak 5. PIPA-e.

(%) Vidjeti Obavijest PIPC-a br. 2021-5, odjeljak 6. (Prilog 1.).

(%%%) Vidjeti i Prilog IL, odjeljak 2.3.4.

(279 Clanak 1. Zakona o Povjerenstvu za ljudska prava (Zakon o NHRC-u).

(1) Kako bi bio imenovan, povjerenik mora ispunjavati jedan od sljedecih uvjeta: 1. mora najmanje deset godina raditi na sveucilistu
ili u ovlastenom istrazivackom institutu barem kao izvanredni profesor; 2. mora najmanje deset godina obnasati duznost suca,
tuzitelja ili odvjetnika; 3. mora najmanje deset godina sudjelovati u aktivnostima povezanima s ljudskim pravima (npr. u okviru
neprofitne, nevladine organizacije ili medunarodne organizacije); ili 4. moraju ga preporuciti udruge civilnog drustva (clanak 5.
stavak 3. Zakona o NHRC-u). Nadalje, nakon §to se imenuju, povjerenicima je zabranjeno istodobno obnasati duznost u Nacio-
nalnoj skupstini, lokalnim vije¢ima ili u bilo kojem drzavnom tijelu ili tijelu lokalne vlasti (kao javni duznosnik); vidjeti ¢lanak 10.
Zakona o NHRC-u.

(*7?) Clanak 5. stavci 1. i 2. Zakona o NHRC-u.

(?73) Clanak 5. stavak 5. Zakona o NHRC-u.
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s moguéno$¢u produljenja i mogu se razrijesiti duznosti samo ako su osudeni na kaznu zatvora ili ako vise nisu u
stanju izvrsavati svoje duznosti zbog dugotrajnih fizickih ili mentalnih poteskoca (a u tom se slucaju dvije tre¢ine
povjerenika moraju slozZiti s razrjeSenjem) (774). U okviru svoje istrage NHRC mozZe zatraZiti dostavljanje rele-
vantnih materijala, provoditi inspekcijske preglede i pozivati pojedince da svjedoce (¥7°). Kad je rije¢ o njegovim
korektivnim ovlastima, NHRC moze izdavati (javne) preporuke za poboljsanje ili ispravljanje odredenih politika i
praksi, na koje tijela javne vlasti moraju odgovoriti prijedlogom plana za provedbu preporuka (¥7). Ako pred-
metno tijelo ne provede preporuke, mora o tome obavijestiti NHRC (*”7), koji o tome mozZe izvijestiti Nacionalnu
skupstinu ifili to javno objaviti. Prema sluzbenoj izjavi korejske vlade (odjeljak 2.3.5. Priloga IL) korejska tijela
opcenito postuju preporuke NHRC-a i imaju velik poticaj za to s obzirom na to da se provedba tih preporuka
ogjenjivala u okviru opce, stalne evaluacije koja se provodi pod nadlezno$¢u ureda premijera. Godisnji brojcani
podaci o aktivnostima NHRC-a pokazuju da on aktivno nadzire aktivnosti tijela kaznenog progona, na temelju
zahtjeva pojedinaca ili istragama koje pokrece po sluzbenoj duznosti (¥79).

(173) Cetvrto, opéi nadzor zakonitosti aktivnosti tijela javne vlasti provodi BAI, koji pregledava prihode i rashode
drzave, ali, opcenitije, nadzire i ispunjavanje duznosti tijela javne vlasti kako bi se poboljsalo funkcioniranje javne
uprave (*7%). BAI sluzbeno djeluje pod nadlezno$¢u predsjednika Republike Koreje, ali zadrzava neovisan status u
odnosu na svoje duznosti (2%°). Usto, potpuno je neovisan u pogledu imenovanja, razrjeSenja i organiziranja
svojeg osoblja i sastavljanja svojeg proracuna (281). BAI se sastoji od predsjednika (kojeg imenuje predsjednik
drzave uz suglasnost Nacionalne skupstine) (282) i Sest povjerenika (koje imenuje predsjednik drzave na preporuku
predsjednika BAl-ja) (**%), koji moraju ispunjavati odredene uvjete propisane zakonom (**%) i mogu se razrijesiti
duznosti samo u slucaju opoziva, osude na kaznu zatvora ili nemoguénosti izvrSavanja svojih duZnosti zbog
dugotrajnih mentalnih ili fizickih poteskoca (?*°). BAI svake godine provodi opéu reviziju, ali moze provoditi i
posebne revizije o pitanjima od posebnog interesa. Pri obavljanju revizije ili inspekcijskog pregleda BAI moze
zatraziti dostavljanje dokumenata i pojavljivanje pojedinaca pred njim (¢). BAI moZe izdavati preporuke, zatra-
ziti pokretanje stegovnih mjera ili podnositi kaznene prijave (>¥).

(174) Naposljetku, Nacionalna skupstina provodi parlamentarni nadzor nad tijelima javne vlasti istragama i inspekcij-
skim pregledima (2%%) njihovih aktivnosti (28%). MozZe zatraziti otkrivanje dokumenata, prisiliti svjedoke na svjedo-
Cenje (2%9), preporuciti poduzimanje korektivnih mjera (ako zaklju¢i da je bilo nezakonitih ili neprikladnih

(%) Clanak 7. stavak 1. i ¢lanak 8. Zakona o NHRC-u.

(¥%) Clanak 36. Zakona o NHRC-u. U skladu s ¢lankom 6. stavkom 7. Zakona podnosenje materijala ili predmeta moze se odbiti ako
bi se time dovela u pitanje drzavna povjerljivost koja bi mogla imati znatne posljedice na drzavnu sigurnost ili diplomatske
odnose ili bi to ¢inilo ozbiljnu prepreku u kaznenoj istrazi ili sudskom postupku u tijeku. U takvim slu¢ajevima NHRC moze
prema potrebi zatraziti dodatne informacije od Celnika relevantne agencije (koji taj zahtjev mora ispuniti u dobroj vjeri) kako bi se
omogucdilo da se preispita je li odbijanje dostavljanja informacija opravdano.

(¥76) Clanak 25. stavci 1. i 3. Zakona o NHRC-u.

(*”7) Clanak 25. stavak 4. Zakona o NHRC-u.

(?7%) Primjerice, u razdoblju od 2015. do 2019. NHRC je godi$nje zaprimio od 1380 do 1699 zahtjeva protiv tijeld kaznenog
progona i obradio podjednako visok broj tih zahtjeva (npr. 2018. obradio je 1 546 prituzbi protiv policije, a 2019. 1249
prituzbi); osim toga, proveo je i nekoliko istraga po sluzbenoj duznosti, kako je detaljnije opisano u godisnjem izvjes¢u NHRC-a
za 2018. (dostupno na https://www.humanrights.go.kr/site/program/board/basicboard/view?menuid=002003003001 &pagesize=
10&boardtypeid=7017&boardid=7602641) i godisnjem izvjes¢u za 2019. (dostupno na https://www.humanrights.go.kr/site/
program/board/basicboard [view?menuid=002003003001&pagesize=10&boardtypeid=7017&boardid=7606217).

Clanci 20. i 24. Zakona o Revizijskom i inspekcijskom odboru (Zakon o BAI4u). Vidjeti Prilog IL., odjeljak 2.3.2.
Clanak 2. stavak 1. Zakona o BAl-u.
lanak 2. stavak 2. Zakona o BAI-ju.
lanak 4. stavak 1. Zakona o BAI-ju.
Clanak 5. stavak 1. i ¢lanak 6. Zakona o BAI-u.
Na primjer, moraju imati najmanje deset godina staza na poloZaju suca, javnog tuZitelja ili odvjetnika, najmanje osam godina rada
kao javni sluzbenici ili kao profesori (ili osobe na visem polozaju) na sveucilidtu ili najmanje deset godina rada u poduzeéu
uvritenom na burzu ili instituciji u koju ulaZe drzava (od Cega najmanje pet godina na polozaju izvrnog direktora); vidjeti
¢lanak 7. Zakona o BAIju. Osim toga, povjerenicima je zabranjeno sudjelovati u politickim aktivnostima i istodobno obnasati
duznosti u Nacionalnoj skupstini, upravnim agencijama, organizacijama u kojima BAI provodi reviziju i inspekcijski pregled ili biti
na bilo kojoj drugoj pla¢enoj duznosti ili polozaju (clanak 9. Zakona o BAl-ju).

(35) Clanak 8. Zakona o BAI-ju.

(2%%) Vidjeti npr. clanak 27. Zakona o BAI-ju.

(387) Clanak 24. i ¢lanci od 31. do 35. Zakona o BAlju.

(388) Clanak 128. Zakona o Nacionalnoj skupstini te ¢lanci 2., 3. i 15. Zakona o inspekcijskom pregledu i istrazi drzavne uprave. To

ukljucuje godisnje inspekcijske preglede vladinih poslova u cjelini, ali i istrage posebnih pitanja.

(2%%) Vidjeti Prilog, odjeljak 2.2.3.

(*9) Clanak 10. stavak 1. Zakona o inspekcijskom pregledu i istrazi drzavne uprave. Vidjeti i ¢lanke 128. i 129. Zakona o Nacionalnoj
skupstini.

¢
¢
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aktivnosti) (**!) i javno objavljivati rezultate svojih nalaza (2°?). Ako Nacionalna skupstina zatrazi poduzimanje
korektivnih mjera — koje mogu, primjerice, ukljucivati isplatu naknade Stete, poduzimanje stegovnih mjera ili
poboljsanje internih postupaka — predmetno javno tijelo mora djelovati bez odgode i izvijestiti Nacionalnu
skupstinu o ishodu (23).

3.2.4. Pravna zastita

(175) Korejski sustav pruza razne mogucnosti za dobivanje (sudske) pravne zastite, ukljucuju¢i naknadu za Stetu.

(176) Prvo, pojedinci na temelju PIPA-e imaju pravo na pristup, ispravak, brisanje i suspenziju u odnosu na osobne
podatke koje obraduju tijela kaznenog progona (>4).

(177) Drugo, pojedinci mogu koristiti razne mehanizme pravne zastite koji se pruzaju na temelju PIPA-¢ ako je tijelo
kaznenog progona obradivalo njihove podatke suprotno odredbama PIPA-e ili krSe¢i ogranicenja i zastitne mjere
iz drugih zakona kojima se ureduje prikupljanje osobnih podataka (tj. iz CPA-a ili CPPA-a, vidjeti uvodnu
izjavu 171.). Pojedinci u prvom redu mogu podnijeti prituzbu PIPC-u (medu ostalim preko Pozivnog centra za
zadtitu privatnosti, kojim upravlja Korejska agencija za internet i sigurnost (2°°)) ili Odboru za posredovanje u
sporovima o osobnim informacijama (2°°). Na te moguénosti pravne zastite ne primjenjuju se daljnji zahtjevi o
dopustenosti. Nadalje, na temelju Zakona o upravnim sporovima pojedinci se mogu Zzaliti na odluke ili nepo-
stupanje PIPC-a ili ih osporavati (vidjeti uvodnu izjavu 132.).

(178) Trece, svaki pojedinac (?*7) moze podnijeti prituzbu NHRC-u o povredi prava na privatnost i zastitu podataka
koju je pocinilo korejsko tijelo kaznenog progona. NHRC moze preporuciti ispravak ili poboljsanje bilo kojeg
relevantnog propisa, institucije, politike ili prakse (2%) ili provedbu pravnih lijekova kao $to su posredovanje (2%9),
prestanak povrede ljudskih prava, nadoknada Stete i mjere za sprecavanje ponavljanja istih ili sli¢nih povreda (3%0).
Prema sluzbenoj izjavi korejske vlade (odjeljak 2.4.2. Priloga IL.), to moze ukljucivati i brisanje nezakonito priku-
pljenih osobnih podataka. Iako nema ovlast izdavanja obvezujucih odluka, NHRC pruza neformalniju, jeftinu i
lako dostupnu moguénost pravne zastite, ponajprije zbog toga Sto se, kako je objasnjeno u odjeljku 2.4.2.
Priloga II., pred NHRC-om ne zahtijeva ¢injeni¢no dokazivanje Stete da bi se prituzba istrazila (). Time se
osigurava da se prituzbe pojedinaca u vezi s prikupljanjem njihovih podataka mogu istraziti cak i ako pojedinac
nije u moguc¢nosti dokazati da su njegovi podaci stvarno prikupljeni (npr. zato $to jo$ nije obavijesten). Godisnje
izvjesée o aktivnostima NHRC-a pokazuje da pojedinci u praksi koriste i tu moguénost kako bi osporili aktivnosti
tijela kaznenog progona, medu ostalim i u pogledu postupanja s osobnim podacima (*°?). Ako pojedinac nije
zadovoljan ishodom postupka pred NHRC-om, mozZe osporavati odluke (kao 3to je odluka da se istraga prituzbe

(*1) Clanak 16. stavak 2. Zakona o inspekcijskom pregledu i istrazi drzavne uprave.

(*?) Clanak 12-2. Zakona o inspekcijskom pregledu i istrazi drzavne uprave.

(*3) Clanak 16. stavak 3. Zakona o inspekcijskom pregledu i istrazi drzavne uprave.

(%) To se pravo mozZe ostvariti izravno u odnosu na nadlezno tijelo ili neizravno preko PIPC-a (Clanak 35. stavak 2. PIPA-¢). Kako je

detaljnije opisano u uvodnim izjavama od 76. do 78., iznimke od tih prava primjenjivat ¢e se samo kad je to potrebno radi zastite

vaznih (javnih) interesa.

(2%%) Clanak 62. PIPA-e.

(¥%) Clanci od 40. do 50. PIPA-e i ¢lanci od 48-2. do 57. Dekreta o izvriavanju PIPA-e. Vidjeti i Prilog IL., odjeljak 2.4.1.

(*7) Kako je objasnjeno u odjeljku 2.4.2. Priloga IL., iako se u ¢lanku 4. Zakona o NHRC-u upucuje na gradane i strane drzavljane koji
borave u Republici Koreji, pojam ,boravak” odnosi se na nadleznost, a ne na drzavno podrudje. Stoga, ako nacionalne institucije
unutar Koreje povrijede temeljna prava stranog drzavljanina izvan Koreje, taj pojedinac moZe podnijeti prituzbu NHRC-u. To bi
bio slucaj ako bi korejska javna tijela nezakonito pristupila osobnim podacima stranog drzavljanina koji su preneseni u Koreju.
Vidjeti narocito objasnjenja navedena na stranici https://www.humanrights.go.kr/site/[program/board/basicboard|list?boardtypeid=
70258&menuid=002004005001&pagesize=10&currentpage=2.

(2%) Clanak 44. Zakona o NHRC-u.

(*°) Pojedinac moze i zatraZiti rjeSavanje prituzbe posredovanjem, vidjeti ¢lanak 42. i dalje Zakona o NHRC-u.

(?%9) Clanak 42. stavak 4. Zakona o NHRC-u. Nadalje, NHRC moze donijeti hitne mjere pomodi ako se zanemari povreda koja je u
tijeku i kojom Ce se vjerojatno uzrokovati Steta koju Ce biti tesko popraviti; vidjeti ¢lanak 48. Zakona o NHRC-u.

(3°1) Prituzba se u nacelu mora podnijeti unutar godine dana od povrede, ali NHRC moze i dalje odluciti istraziti prituzbu koja je

podnesena nakon isteka tog roka ako nije nastupila zastara na temelju kaznenog ili gradanskog prava (¢lanak 32. stavak 1.

tocka 4. Zakona o NHRC-u).

Na primjer, NHRC je u proslosti rjesavao prituzbe i izdavao preporuke u vezi s nezakonitim zapljenama i krenjem zahtjeva da se

pojedinci moraju obavijestiti o zapljeni (vidjeti stranice 80 i 91 u godisnjem izvjes¢u NHRC-a za 2018., koje je dostupno na

https:/[www.humanrights.go.kr/site/program/board [basicboard [view? menuid=002003003001&pagesize=10&boardtypeid=
7017&boardid=7604746) te u vezi s nezakonitom obradom osobnih informacija koju su provodili policija, tuziteljstvo i sudovi

(vidjeti stranice 157 i 158 u godi$njem izvjeS¢éu NHRC-a za 2017., koje je dostupno na https:/[www.humanrights.go.kr/site/

program/board/basicboard [view?menuid=002003003001&pagesize=10&boardtypeid=7017&boardid=7603308, i stranicu 76 u

godidnjem izvjes¢u NHRC-a za 2019., koje je dostupno na https:/fwww.humanrights.go.kr/site/program/boardbasicboard/view?

menuid=002003003001&pagesize=10&boardtypeid=7017&boardid=7606217).
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ne nastavi (3%)) i preporuke NHRC-a pred korejskim sudovima na temelju Zakona o upravnim sporovima (vidjeti
uvodnu izjavu 181.) (3*4). Nadalje, postupak pred NHRC-om moze dodatno olaksati pristup sudovima, s obzirom
na to da bi pojedinac mogao traziti daljnju pravnu zastitu protiv javnog tijela koje je nezakonito obradivalo
njegove podatke na temelju nalaza NHRC-a, u skladu s postupcima opisanima u uvodnim izjavama od 181.
do 183.

(179) Konacno, dostupni su razni sudski pravni lijekovi, kojima se pojedincima omogucuje da se pozivaju na ograni-
Cenja i zaStitne mjere opisane u odjeljku 3.2.1. radi dobivanja pravne zastite (39°).

(180) Kad je rije¢ o zapljenama (ukljucujuéi zapljene podataka), CPA-om se predvida mogucnost ulaganja prigovora na
izvrSenje naloga ili osporavanja izvrSenja naloga ,kvazi-prituzbom”, to jest upucivanjem nadleznom sudu zahtjeva
za ponistenje ili izmjenu odluke koju je donio tuzitelj ili policijski sluzbenik (3°).

(181) Opcenitije govore¢i, pojedinci mogu osporavati djelovanja (*%) ili propuste (*%%) tijela javne vlasti (uklju¢ujuci tijela
kaznenog progona) na temelju Zakona o upravnim sporovima (*°%). Upravno djelovanje smatra se ,osporivom
odlukom” ako izravno utjeCe na gradanska prava i duznosti (1), §to je, kako je potvrdila korejska vlada (odje-
ljak 2.4.3. Priloga IL), slu¢aj s mjerama za prikupljanje osobnih podataka, bez obzira na to provode li se one
izravno (primjerice, presretanjem komunikacija), obvezujuéim zahtjevima za otkrivanje (primjerice, zahtjevima
upuéenima pruzatelju usluge) ili zahtjevima za dobrovoljnu suradnju. Da bi prituzba na temelju Zakona o
upravnim sporovima bila dopustena, pojedinac mora imati pravni interes za podnosenje zahtjeva (3!'). Prema
sudskoj praksi Vrhovnog suda ,pravni interes” tumadi se kao ,pravno zasticeni interes”, tj. izravan i konkretan
interes zastien zakonima i propisima na kojima se temelje upravne odluke (to znaci da taj interes ne moze biti
opdi, neizravan i apstraktan interes javnosti) (*'?). Pojedinci imaju takav pravni interes u slucaju svakog krsenja
ogranicenja i zastitnih mjera koji se primjenjuju na prikupljanje njihovih osobnih podataka za potrebe kaznenog
progona (na temelju posebnih zakona ili PIPA-¢). Na temelju Zakona o upravnim sporovima sud moze odluciti
ponistiti ili izmijeniti nezakonitu odluku, izdati proglasenje niStavosti (tj. proglasenje da odluka nema pravni
uc¢inak ili da je pravno nepostojeca) ili izdati proglasenje propusta nezakonitim (*'3). Pravomoéna presuda na
temelju Zakona o upravnim sporovima obvezujuca je za stranke (3'4).

(%) Na primjer, ako NHRC iznimno ne moze pregledati odredene materijale ili objekte jer su povezani s drzavnim tajnama koje bi
mogle imati znatne posljedice na drzavnu sigurnost ili diplomatske odnose ili ako bi inspekcijski pregled ¢inio ozbiljnu prepreku u
kaznenoj istrazi ili sudskom postupku u tijeku i ako to spre¢ava NHRC da provodi istragu potrebnu za ocjenu utemeljenosti
zaprimljenog zahtjeva, obavijestit Ce pojedinca o razlozima zbog kojih je prituzba odbijena u skladu s ¢lankom 39. Zakona o
NHRC-u. U tom bi slucaju pojedinac mogao osporiti odluku NHRC-a na temelju Zakona o upravnim sporovima.

(304 Vidjeti npr. Odluku Visokog suda u Seoulu 2007Nu27259 od 18. travnja 2008., koja je potvrdena u Odluci Vrhovnog suda
2008Du7854 od 9. listopada 2008., i Odluku Visokog suda u Seoulu 2017Nu69382 od 2. veljace 2018.

(3%%) Vidjeti Prilog II.,, odjeljak 2.4.3.

(*%) Clanak 417. CPA-a u vezi s ¢lankom 414. stavkom 2. CPA-a. Vidjeti i Odluku Vrhovnog suda br. 97Mo66 od 29. rujna 1997.

(%) U Zakonu o upravnim sporovima navodi se pojam ,odluka”, tj. izvrSavanje ili odbijanje izvrsavanja javne ovlasti u odredenom
slucaju.

(*%%) Prema Zakonu o upravnim sporovima pod tim se pojmom podrazumijeva situacija u kojoj upravna agencija dulje vrijeme ne
donese odredenu odluku iako je pravno obvezna uciniti to.

(3%9) Upravno osporavanje moZe se, kao neformalnija moguénost za dobivanje pravne zastite, najprije pokrenuti pred povjerenstvima
za upravne Zalbe osnovanima u okviru odredenih tijela javne vlasti (npr. NIS ili NHRC) ili pred Sredisnjim povjerenstvom za
upravne Zalbe osnovanim u okviru Povjerenstva za borbu protiv korupcije i civilna prava (Clanak 6. Zakona o upravnim Zalbama i
¢lanak 18. stavak 1. Zakona o upravnim sporovima). Medutim, zahtjev se mozZe podnijeti i izravno korejskim sudovima na temelju
Zakona o upravnim sporovima.

(*'%) Odluka Vrhovnog suda 98Dul8435 od 22.listopada 1999., Odluka Vrhovnog suda 99Dulll3 od 8.rujna 2000. i Odluka

Vrhovnog suda 2010Du3541 od 27. rujna 2012.

Clanci 12., 35. i 36. Zakona o upravnim sporovima. Osim toga, zahtjev za ponistenje/izmjenu odluke i zahtjev za potvrdu
nezakonitosti propusta moraju se podnijeti u roku od 90 dana od datuma na koji pojedinac sazna za odluku/propust, a u nacelu
najkasnije godinu dana od datuma izdavanja odluke ili datuma kad se dogodio propust, osim ako postoje opravdani razlozi
(¢lanak 20. i c¢lanak 38. stavak 2. Zakona o upravnim sporovima). Vrhovni sud Siroko tumaéi pojam ,opravdani razlozi” i
zahtijeva procjenu toga je li drustveno prihvatljivo dopustiti zakasnjelo podnoSenje prituzbe uzimajuéi u obzir sve okolnosti
predmeta (Odluka Vrhovnog suda 90Nu6521 od 28. lipnja 1991.). Kako je to potvrdila korejska vlada u odjeljku 2.4.3. Priloga IL,
to ukljucuje (medu ostalim) razloge za odgodu za koje se predmetna stranka ne moze smatrati odgovornom (4. situacije koje su
izvan kontrole podnositelja prituzbe, na primjer ako nije bio obavijesten o prikupljanju njegovih osobnih informacija) ili visu silu
(npr. prirodne katastrofe ili rat).

(*'?2) Odluka Vrhovnog suda br. 2006Du330 od 26. ozujka 2006.

(*13) Clanci 2. i 4. Zakona o upravnim sporovima.

(*1%) Clanak 30. stavak 1. Zakona o upravnim sporovima.

(311

N



24.2.2022. Sluzbeni list Europske unije L 44/43

(182) Osim osporavanja postupaka vlade upravnim sporom pojedinci mogu podnijeti i ustavnu tuzbu Ustavnom sudu
o bilo kojoj povredi njihovih temeljnih prava zbog izvrSavanja ili neizvr$avanja drzavnih ovlasti (ne ukljucujudi
sudske presude) (*'°). Najprije treba iskoristiti druge pravne lijekove ako su dostupni. Prema sudskoj praksi
Ustavnog suda strani drzavljani mogu podnijeti ustavnu tuzbu ako su njihova osnovna prava priznata korejskim
Ustavom (vidjeti objasnjenja u odjeljku 1.1.) (31). Ustavni sud moze proglasiti nevazedim izvr§avanje drzavnih
ovlasti koje je prouzrocilo povredu ili potvrditi da je odredeno necinjenje protuustavno (*'7). U tom se slucaju od
relevantnog tijela zahtijeva da poduzme mjere radi uskladivanja s odlukom Suda.

(183) Nadalje, pojedinci mogu pred korejskim sudovima ishoditi naknadu za Stetu. To prije svega ukljucuje moguénost
traZenja naknade Stete za povrede PIPA-e koje su pocinila tijela kaznenog progona, u skladu s ¢lankom 39. (vidjeti
i uvodnu izjavu 135.). Opdlenitije govoredi, na temelju Zakona o naknadi Stete od drzave pojedinci mogu
podnijeti zahtjev za naknadu Stete koju su nanijeli javni sluzbenici pri izvrSenju svojih sluzbenih duznosti u
suprotnosti sa zakonom (vidjeti i uvodnu izjavu 135.) (318).

(184) Mehanizmima opisanima u uvodnim izjavama od 176. do 183. ispitanicima se osiguravaju djelotvorni upravni i
sudski pravni lijekovi, $to im prije svega omogucuje da ostvaruju svoja prava, ukljucujuci pravo na pristup svojim
osobnim podacima te ispravak ili brisanje tih podataka.

3.3. Pristup korejskih tijela javne vlasti podacima i njihova upotreba za potrebe nacionalne sigurnosti

(185) Pravo Republike Koreje sadrzava brojna ogranicenja i zaStitne mjere u pogledu pristupa osobnim podacima i
njihove upotrebe za potrebe nacionalne sigurnosti te se njime predvidaju mehanizmi nadzora i pravne zastite koji
su u skladu sa zahtjevima iz uvodnih izjava od 141. do 143. ove Odluke. Uvjeti pod kojima je takav pristup
mogu¢ i zastitne mjere koje se primjenjuju na upotrebu tih ovlasti detaljno se ocjenjuju u odjeljcima u nastavku.

3.3.1. Pravne osnove, ogranicenja i zastitne mjere

(186) U Republici Koreji osobnim podacima smije se pristupati za potrebe nacionalne sigurnosti na temelju CPPA-a,
TBA-a i Zakona o borbi protiv terorizma radi zastite gradana i javne sigurnosti (Zakon o borbi protiv
terorizma) (*'°). Glavno tijelo (*%) s nadleznostima u podrudju nacionalne sigurnosti je Nacionalna obavjestajna
sluzba (NIS) (*21). Prikupljanje i upotreba osobnih podataka koje provodi NIS moraju biti u skladu s relevantnim

(®19) Clanak 68. stavak 1. Zakona o Ustavnom sudu. Ustavne tuzbe moraju se podnijeti u roku od 90 dana od trenutka kad je
pojedinac saznao za povredu i u roku od godine dana od njezina pocinjenja. Kako je objadnjeno i u odjeljku 2.4.3. Priloga IL,
s obzirom na to da se postupak iz Zakona o upravnim sporovima primjenjuje na sporove na temelju Zakona o Ustavnom sudu u
skladu s ¢lankom 40. Zakona o Ustavnom sudu, prituzba ¢e i dalje biti dopustena ako postoje ,opravdani razlozi” prema
tumacenju iz sudske prakse Vrhovnog suda opisane u biljesci 312. Ako se najprije moraju iskoristiti drugi pravni lijekovi,
ustavna tuzba mora se podnijeti u roku od 30 dana od pravomoéne odluke o takvom pravnom lijeku (¢lanak 69. Zakona o
Ustavnom sudu).

(*'%) Odluka Ustavnog suda br. 99HeonMa194 od 29. studenoga 2001.

(3Y) Clanak 75. stavak 3. Zakona o Ustavnom sudu.

(*1%) Clanak 2. stavak 1. Zakona o naknadi stete od drzave.

(*1%) Vidjeti Prilog 1L, odjeljak 3.1.

(*2%) Iznimno, policija i tuziteljstvo isto tako mogu prikupljati osobne informacije za potrebe nacionalne sigurnosti (vidjeti biljesku 327.

i Prilog I, odjeljak 3.2.1.2). Osim toga, ovlasti u podru¢ju nacionalne sigurnosti ima i korejska vojna obavjeStajna agencija

(Sigurnosno-obrambeno zapovjednistvo za podrsku, koje je osnovano u okviru Ministarstva obrane). Medutim, kako je objasnjeno

u odjeljku 3.1. Priloga II, ona je nadlezna samo za vojni obavjestajni rad, a nadzor nad civilima provodi samo ako je to potrebno

za izvrSavanje njezinih vojnih funkcija. Konkretno, smije provoditi istrage samo nad vojnim osobljem, civilnim zaposlenicima

vojske, osobama u vojnoj obuci, osobama u vojnoj pricuvi ili sluzbi novacenja i ratnim zarobljenicima (¢lanak 1. Zakona o vojnim

sudovima). Pri prikupljanju informacija o komunikaciji za potrebe nacionalne sigurnosti Sigurnosno-obrambeno zapovjednistvo za

podrsku podlijeze ogranicenjima i zastitnim mjerama utvrdenima u CPPA-u i njegovu dekretu o izvrSavanju.

NIS ima zadalu prikupljati, kompilirati i distribuirati informacije o stranim drzavama (tj. op¢e informacije o trendovima i

kretanjima u odnosu na strane drzave ili o aktivnostima drzavnih subjekata); obavjestajne podatke povezane sa suzbijanjem

$pijunaze (ukljucujuéi vojnu i industrijsku $pijunazu), terorizma i aktivnosti medunarodnih zlo¢inackih udruzenja; obavjestajne

podatke o odredenim vrstama kaznenih djela usmjerenih protiv javne i nacionalne sigurnosti (npr. unutarnje pobune, strana

agresija) i obavjeStajne podatke povezane sa zadacom osiguravanja kibersigurnosti i sprecavanja ili suzbijanja kibernapada i

prijetnji (Clanak 4. stavak 2. Zakona o NIS-u). Vidjeti i Prilog I, odjeljak 3.1.
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pravnim zahtjevima (ukljucujuci PIPA-u i CPPA) (*2?) te op¢im smjernicama koje izraduje predsjednik drzave i
preispituje Nacionalna skupstina (323). NIS u pravilu mora ostati politicki neutralan te Stititi slobodu i prava
pojedinaca (*24). Osim toga, osoblje NIS-a ne smije zloupotrebljavati svoje sluzbene ovlasti kako bi prisililo
bilo koju instituciju, organizaciju ili pojedinca da ucine nesto $to nisu obvezni ¢initi (na temelju zakona) niti
smije sprecavati bilo koju osobu u ostvarivanju svojih prava (32).

3.3.1.1. Pristup informacijama o komunikaciji

(187) Na temelju CPPA-a korejska tijela javne vlasti (*2°) smiju prikupljati podatke o potvrdi komunikacije (. datum
telekomunikacija, njihovo vrijeme pocetka i zavrsetka, broj odlaznih i dolaznih poziva te pretplatnicki broj druge
strane, ucestalost upotrebe, zapisnike o upotrebi telekomunikacijskih usluga i informacije o lokaciji; vidjeti
uvodnu izjavu 155.) i sadrzaj komunikacija (primjenom mjera ograni¢avanja komunikacije; vidjeti uvodnu izja-
vu 155.) za potrebe nacionalne sigurnosti (kako je utvrdeno zadaama NIS-a, vidjeti biljesku 322.). Te ovlasti
obuhvadaju dvije vrste informacija: 1. komunikacije u kojima su jedan ili oba sudionika korejski drzavljani (3%); i
2. komunikacije (a) drzava koje su neprijatelji Republike Koreje, (b) stranih agencija, skupina ili drzavljana koje se
sumnji¢i za sudjelovanje u aktivnostima protiv Koreje (3%%) ili (c) ¢lanova skupina koje djeluju na Korejskom
poluotoku, ali u stvarnosti nisu pod suverenom vlaséu Republike Koreje i njihovih krovnih skupina koje se
nalaze u stranim drzavama (**°). Stoga se komunikacije pojedinaca iz EU-a koje su prenesene iz Unije u Republiku
Koreju na temelju ove Odluke smiju za potrebe nacionalne sigurnosti prikupljati samo na temelju CPPA-a (pod
uvjetima navedenima u uvodnim izjavama od 188. do 192.) ako je rije¢ o komunikacijama izmedu pojedinca iz
EU-a i korejskog drzavljanina ili ako se odnose na komunikacije isklju¢ivo izmedu osoba koje nemaju korejsko
drzavljanstvo te ako su obuhvadene nekom od triju prethodno navedenih kategorija 2.a, 2.b i 2.c.

(188) U oba scenarija prikupljanje podataka o potvrdi komunikacije smije se provoditi samo u svrhu sprecavanja
prijetnji nacionalnoj sigurnosti (>*°), a mjere ogranicavanja komunikacije smiju se poduzimati samo ako postoji
ozbiljan rizik za nacionalnu sigurnost te je prikupljanje podataka neophodno za njegovo sprecavanje (**!). Osim
toga, pristupanje sadrzaju komunikacija dopusteno je samo kao krajnja mjera te se povreda privatnosti komu-
nikacija mora nastojati svesti na najmanju mjeru (**2), ¢ime se osigurava da ta mjera ostane proporcionalna cilju
nacionalne sigurnosti koji se nastoji ostvariti. Prikupljanje sadrzaja komunikacija i podataka o potvrdi komuni-
kacije smije trajati najviSe Cetiri mjeseca i mora se odmah prekinuti ako se predvideni cilj ostvari ranije (***). Ako
relevantni uvjeti i dalje budu ispunjeni, to se razdoblje moze produljiti za najvise Cetiri mjeseca, uz prethodno
dopustenje suda (za mjere opisane u uvodnoj izjavi 189.) ili predsjednika drzave (za mjere opisane u uvodnoj
izjavi 190.) (334).

(189) Iste postupovne zastitne mjere primjenjuju se na prikupljanje podataka o potvrdi komunikacije i sadrzaja komu-
nikacija (**°). Konkretno, ako je barem jedan od pojedinaca ukljucenih u komunikaciju korejski drzavljanin,
obavjestajna agencija mora podnijeti pisani zahtjev uredu viSeg javnog tuzitelja, koji pak mora podnijeti

(322 Vidjeti i ¢lanke 14., 22. i 23. Zakona o NIS-u.

(323) Clanak 4. stavak 2. Zakona o NIS-u.

(324) Clanak 3. stavak 1., ¢lanak 6. stavak 2., ¢lanak 11. i ¢lanak 21. Zakona o NIS-u. Vidjeti i pravila o sukobu interesa, osobito ¢lanke

10. i 12. Zakona o NIS-u.

(3?%) Clanak 13. Zakona o NIS-u.

(*2%) To ukljucuje obavjestajne agencije (tj. NIS i Sigurnosno-obrambeno zapovjednistvo za podrsku) i policiju/tuZiteljstvo.

(3?) Clanak 7. stavak 1. tocka 1. CPPA-a.

(*?%) Kako je objasnila korejska vlada u biljesci 244. Priloga 11, to se odnosi na aktivnosti kojima se ugrozavaju postojanje i sigurnost

drzave, demokratski poredak ili Zivot i sloboda gradana.

(329 Clanak 7. stavak 1. tocka 2. CPPA-a.

(339 Clanak 13-4. CPPA-a.

(®*1) Clanak 7. stavak 1. CPPA-a.

(*39) Clanak 3. stavak 2. CPPA-a. Osim toga, mjere ogranicavanja komunikacije moraju se prekinuti odmah nakon §to prestanu biti

nuzne, ¢ime se osigurava da svaka povreda komunikacijskih tajni pojedinca bude svedena na najmanju mjeru (¢lanak 2. Dekreta o

izvr§avanju CPPA-a).

(3*3) Clanak 7. stavak 2. CPPA-a.

(***) Zahtjev za dobivanje odobrenja za produljenje mjera nadzora mora se uputiti u pisanom obliku te se moraju navesti razlozi za
trazenje produljenja i prllozm popratni materij jali (Clanak 7. stavak 2. CPPA-a i ¢lanak 5. Dekreta o izvr§avanju CPPA-a).

(®*%) Vidjeti ¢lanak 13-4. stavak 2. CPPA-a i clanak 37 stavak 4. Dekreta o izvrSavanju CPPA-a, prema kojima se postupci primjenjivi
na prikupljanje sadrzaja komunikacija primjenjuju i na prikupljanje podataka o potvrdi komunikacije. Vidjeti i Prilog II., odje-
ljak 3.2.1.1.1.
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zahtjev za nalog viSem predsjedniku Visokog suda (*3¢). U CPPA-u se navode informacije koje se moraju navesti u
zahtjevu tuzitelju, zahtjevu za nalog i samom nalogu, a one konkretno uklju¢uju obrazlozenje zahtjeva i glavne
osnove za sumnju, popratne materijale te informacije o svrsi, cilju (tj. ciljanim pojedincima), opsegu i trajanju
predloZene mjere (**). Prikupljanje bez naloga smije se provoditi samo ako postoji zavjera koja ¢ini prijetnju
nacionalnoj sigurnosti i izvanredna situacija zbog koje nije moguée provesti navedene postupke (33%). Medutim, i
u tom se slu¢aju zahtjev za nalog mora podnijeti odmah nakon poduzimanja mjere (*3%). Stoga se CPPA-om jasno
utvrduju opseg i uvjeti tih vrsta prikupljanja te se oni uvjetuju primjenom odredenih (postupovnih) zastitnih
mjera (ukljucujuéi prethodno sudsko odobrenje), ¢ime se osigurava da primjena tih mjera prikupljanja bude
ograniena na ono $to je nuzno i proporcionalno. Nadalje, zahtjevom o navodenju detaljnih informacija i u
zahtjevu za nalog i u samom nalogu iskljucuje se moguénost neselektivnog pristupa.

(190) Za komunikacije izmedu osoba koje nisu korejski drzavljani, a koje su obuhvaene nekom od triju posebnih
kategorija navedenih u uvodnoj izjavi 187., mora se podnijeti zahtjev direktoru NIS-a, koji, nakon $to provjeri
prikladnost predloZenih mjera, mora zatraziti prethodno pisano odobrenje Predsjednika Republike Koreje (340).
Zahtjev koji sastavlja obavjestajna agencija mora ukljucivati iste detaljne informacije kao i zahtjev za sudski nalog
(vidjeti uvodnu izjavu 189.), a ponajprije obrazlozenje zahtjeva i glavne osnove za sumnju, popratne materijale te
informacije o svrhama, ciljanim pojedincima, opsegu i trajanju predloZenih mjera (**!). U izvanrednim situaci-
jama (**?) mora se ishoditi prethodno odobrenje ministra u ¢ijoj je nadleznosti relevantna obavjestajna agencija,
iako ta obavjestajna agencija mora zatraziti odobrenje predsjednika odmah nakon poduzimanja hitnih mjera (3+3).
Stoga se, isto u pogledu prikupljanja komunikacija izmedu isklju¢ivo osoba koje nisu korejski drzavljani, CPPA-
om ograni¢ava primjena tih mjera na ono §to je nuZno i proporcionalno, jasnim suZavanjem ogranicenih
kategorija pojedinaca na koje se takve mjere smiju primjenjivati i utvrdivanjem detaljnih kriterija za koje obavje-
Stajne agencije moraju dokazati da su ispunjeni kako bi opravdale zahtjev za prikupljanje informacija. Nadalje,
time se jo§ jednom isklju¢uje moguénost neselektivnog pristupa. lako se za takve mjere ne trazi prethodno
neovisno odobrenje, osigurava se naknadni neovisni nadzor, koji ponajprije provode PIPC i NHRC (vidjeti na
primjer uvodne izjave 199. i 200.).

(191) CPPA-om se nadalje uvodi nekoliko dodatnih zastitnih mjera kojima se pridonosi naknadnom nadzoru i olaksava
pojedincima pristup djelotvornim pravnim lijekovima. Prvo, u pogledu bilo koje vrste prikupljanja za potrebe
nacionalne sigurnosti, CPPA-om se predvidaju razni zahtjevi o vodenju evidencije i izvje$¢ivanju. Konkretno, kad
se zahtijeva suradnja privatnih subjekata, obavjestajne agencije moraju predoditi sudski nalog/dopustenje pred-
sjednika ili presliku naslovnice izjave o hitnoj cenzuri, $to subjekt koji se prisiljava na suradnju mora Cuvati u
svojim evidencijama (**4). Kad su privatni subjekti prisiljeni na suradnju, i javno tijelo koje zahtijeva suradnju

(3%) Clanak 6. stavci 5. i 8., ¢lanak 7. stavak 1. tocka 1. i ¢lanak 7. stavak 3. CPPA-a u vezi s ¢lankom 7. stavcima 3. i 4. Dekreta o
izvrSavanju CPPA-a.

(**7) Vidjeti ¢lanak 7. stavak 3. i ¢lanak 6. stavak 4. CPPA-a (za zahtjev obavjestajne agencije), ¢lanak 4. Dekreta o izvr3avanju CPPA-a
(za zahtjev tuzitelja) te ¢lanak 7. stavak 3. i clanak 6. stavak 6. CPPA-a (za nalog).

(338) Clanak 8. CPPA-a.

(**) Clanak 8. stavci 2. i 8. CPPA-a. Prikupljanje se mora odmah prekinuti ako se dopustenje suda ne ishodi u roku od 36 sati od
trenutka poduzimanja mjera. Ako se nadzor dovr$i u kratkom roku, ¢ime dopustenje suda postaje bespredmetno, celnik
nadleznog ureda viSeg javnog tuZitelja mora Celniku nadleznog suda poslati obavijest o hitnoj mjeri koju je sastavila obavjestajna
agencija, na temelju koje sud moze preispitati zakonitost prikupljanja (¢lanak 8. stavci 5.1 7. CPPA-a). U toj se obavijesti moraju
navesti svrha, cilj, opseg, razdoblje, mjesto izvrSenja i metoda nadzora te razlozi zbog kojih zahtjev nije podnesen prije podu-
zimanja mjere (¢lanak 8. stavak 6. CPPA-a). Opdenitije govoredi, obavjestajne agencije smiju hitne mjere poduzimati samo u skladu
s ,izjavom o hitnoj cenzuri/prisluskivanju” te moraju o njima voditi evidencije (¢lanak 8. stavak 4. CPPA-a).

(**9) Clanak 8. stavci 1. i 2. Dekreta o izvrsavanju CPPA-a.

(**1) Clanak 8. stavak 3. Dekreta o izvrsavanju CPPA-a u vezi s ¢lankom 6. stavkom 4. CPPA-a.

(**?) To jest u slucajevima u kojima je cilj mjere zavjera koja Cini prijetnju nacionalnoj sigurnosti, ako nema dovoljno vremena za
dobivanje odobrenja predsjednika i ako nepoduzimanje hitnih mjera moZe narusiti nacionalnu sigurnost (Clanak 8. stavak 8.
CPPA-a).

(**) Clanak 8. stavak 9. CPPA-a. Prikupljanje se mora odmah prekinuti ako se dopustenje ne ishodi u roku od 36 sati od trenutka
podnosenja zahtjeva za dopustenje.

(**%) Clanak 9. stavak 2. CPPA-a i ¢lanak 12. Dekreta o izvriavanju CPPA-a. Vidjeti ¢lanak 13. Dekreta o izvrsavanju CPPA-a o
moguénosti da se postanski uredi i pruzatelji telekomunikacijskih usluga prisile na pruzanje pomodi. Privatni subjekti od kojih
se zatraZi otkrivanje informacija mogu odbiti to uciniti ako se nalog/odobrenje ili izjava o hitnoj cenzuri odnose na pogresan
identifikator (npr. telefonski broj koji pripada nekoj drugoj osobi, a ne utvrdenom pojedincu). U svakom slucaju zabranjeno im je
otkrivati lozinke za komunikacije (clanak 9. stavak 4. CPPA-a).
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i relevantni subjekt moraju Cuvati evidencije o svrsi i predmetu mjera te o datumu izvrenja (**°). Osim toga,
obavjestajne agencije moraju izvjes¢ivati direktora NIS-a o informacijama koje su prikupile i ishodu aktivnosti
nadzora (349).

(192) Drugo, pojedinci se moraju obavijestiti o prikupljanju njihovih podataka (podataka o potvrdi komunikacije ili
sadrzaja komunikacija) za potrebe nacionalne sigurnosti ako se to odnosi na komunikacije u kojima je barem
jedan od sudionika korejski drzavljanin (*+). Ta se obavijest mora dostaviti u pisanom obliku u roku od 30 dana
od datuma na koji je prikupljanje zavrsilo (medu ostalim i ako su podaci pribavljeni u skladu s izvanrednim
postupkom) te se moze odgoditi ako i onoliko dugo koliko bi se njome dovela u pitanje nacionalna sigurnost ili
ugrozio zivot i fizicka sigurnost gradana (>4%). Bez obzira na tu obavijest, pojedinci mogu dobiti pravnu zastitu na
vise nacina, kako je detaljnije objasnjeno u odjeljku 3.3.4.

3.3.1.2. Prikupljanje informacija o osumnjicenicima za terorizam

(193) U Zakonu o borbi protiv terorizma predvida se da NIS smije prikupljati podatke o osumnjicenicima za
terorizam (**) u skladu s ograni¢enjima i zastitnim mjerama utvrdenima u drugim zakonima (**°). Konkretno,
NIS smije pribavljati podatke o komunikacijama (na temelju CPPA-a) i druge osobne informacije (zahtjevom za
dobrovoljno otkrivanje) (*°!). Kad je rije¢ o prikupljanju informacija o komunikacijama (tj. sadrzaja komunikacija
ili podataka o potvrdi komunikacije), primjenjuju se ograni¢enja i zatitne mjere opisane u odjeljku 3.3.1.1.,
ukljucujudi zahtjev za ishodenje naloga koji je odobrio sud. Kad je rije¢ o zahtjevima za dobrovoljno otkrivanju
drugih vrsta osobnih podataka o osumnjic¢enicima za terorizam, NIS mora postovati zahtjeve na temelju Ustava i
PIPA-e o nuznosti i proporcionalnosti (vidjeti uvodnu izjavu 164.) (**?). Voditelji obrade koji prime takve zahtjeve
mogu postupiti sukladno njima na dobrovoljnoj osnovi pod uvjetima utvrdenima u PIPA-i (na primjer, u skladu s
nacelom smanjenja koli¢ine podataka i ograni¢avanjem ucinka na privatnost pojedinca) (3*}). U tom slucaju
moraju ispuniti i zahtjev za obavjei¢ivanje predmetnog pojedinca koji proizlazi iz Obavijesti br. 2021-5 (vidjeti
uvodnu izjavu 166.).

(%) Za mjere ogranicavanja komunikacije te se evidencije moraju Cuvati tri godine; vidjeti clanak 9. stavak 3. CPPA-a i clanak 17.
stavak 2. Dekreta o izvrSavanju CPPA-a. Kad je rije¢ o podacima o potvrdi komunikacije, obavjeStajne agencije moraju Cuvati
evidencije o ¢injenici da je zahtjev za takve podatke upucen te o samom pisanom zahtjevu i instituciji koja se pozvala na njega
(¢lanak 13. stavak 5. i ¢lanak 13-4. stavak 3. CPPA-a). Pruzatelji telekomunikacijskih usluga moraju Cuvati evidencije sedam godina
i dvaput godisnje izvjed¢ivati ministra znanosti i IKT-a o ucestalosti tih otkrivanja (¢lanak 9. stavak 3. CPPA-a u vezi s ¢lankom 13.
stavkom 7. CPPA-a te ¢lankom 37. stavkom 4. i ¢lankom 39. Dekreta o izvr§avanju CPPA-a).

(>46) Clanak 18. stavak 3. Dekreta o izvr§avanju CPPA-a.

(*¥7) Clanak 9-2. stavak 3. i ¢lanak 13-4. CPPA-a. Obavijest mora ukljucivati 1. Cinjenicu da su informacije prikupljene, 2. agenciju koja
je izvrsila prikupljanje informacija i 3. razdoblje izvrSenja.

(**%) Clanak 9-2. stavak 4. CPPA-a. U tom se slucaju obavijest mora dati u roku od 30 dana nakon $to osnova za odgodu prestane
postojati; vidjeti ¢lanak 13-4. stavak 2. i clanak 9-2. stavak 6. CPPA-a.

(**) To jest, o ¢lanovima teroristicke skupine (kako su je proglasili Ujedinjeni narodi; vidjeti ¢lanak 2. tocku 2. Zakona o borbi protiv
terorizma); osobama koje promicu i Sire ideje ili taktike teroristicke skupine, prikupljaju ili pridonose sredstva za terorizam ili
sudjeluju u drugim aktivnostima pripreme, zavjere, propagiranja ili poticanja terorizma; ili osobama za koje se na temelju valjanih
razloga sumnja da su se bavile takvim aktivnostima (¢lanak 2. tocka 3. Zakona o borbi protiv terorizma). ,Terorizam” se definira u
¢lanku 2. tocki 1. Zakona o borbi protiv terorizma kao postupanje ¢ija je svrha narusiti izvrSavanje ovlasti drzave, lokalne vlasti ili
strane vlade (ukljucujuéi medunarodne organizacije) ili u svrhu njihova primoravanja na djelovanja na koja nisu pravno obvezna
ili u svrhu prijetnje javnosti. Takvo postupanje moze ukljucivati, primjerice, ubojstvo, otmicu ili uzimanje taoca; otmicu/preuzi-
manje, unistavanje ili oste¢ivanje broda ili zrakoplova; upotrebu biokemijskog, eksplozivnog ili zapaljivog oruzja s namjerom
uzrokovanja smrti, ozbiljne ozljede ili Stete; i zloupotrebu nuklearnih ili radioaktivnih materijala.

(*%9) Clanak 9. stavci 1. i 3. Zakona o borbi protiv terorizma.

(*°1) lako se u Zakonu o borbi protiv terorizma upuéuje i na moguénost prikupljanja informacija o ulasku u Republiku Koreju i
odlasku iz nje na temelju Zakona o imigraciji i Carinskog zakona, u tim se zakonima trenutacno ne predvida takvo ovlastenje
(vidjeti odjeljak 3.2.2.1. Priloga II.). U svakom slucaju, oni se u nacelu ne bi primjenjivali na podatke prenesene na temelju ove
Odluke jer bi se obi¢no odnosili na informacije koje bi izravno prikupljala korejska tijela (a ne na pristup podacima koji su
prethodno preneseni iz Unije korejskim voditeljima obrade). Osim toga, u Zakonu o borbi protiv terorizma navodi se ARUSFTI
kao pravna osnova za prikupljanje informacija o financijskim transakcijama. Medutim, kako je objasnjeno u biljesci 200., vrste
podataka koje bi se mogle pribavljati na temelju tog zakona nisu obuhvacene podru¢jem primjene ove Odluke. Naposljetku, u
Zakonu o borbi protiv terorizma predvida se i da NIS smije prikupljati informacije o lokaciji putem neobvezuju¢ih zahtjeva, a u
tom bi slucaju pruzatelji informacija o lokaciji mogli dobrovoljno otkriti takve informacije pod uvjetima utvrdenima u PIPA-i
(kako je opisano u uvodnoj izjavi 193.) i Zakonu o informacijama o lokaciji. Medutim, kako je objasnjeno i u biljesci 17.,
informacije o lokaciji ne bi se prenosile iz Unije korejskim voditeljima obrade na temelju ove Odluke, ve¢ bi se umjesto toga
generirale unutar Koreje.

(*°2) Vidjeti Prilog 1L, odjeljak 3.2.2.2.

(**3) Vidjeti clanak 58. stavak 4. PIPA-e, u kojem se zahtijeva da se osobne informacije obraduju u najmanjoj mjeri koja je potrebna za
predvidenu svrhu, i clanak 3. stavak 6. PIPA-e, u kojem se propisuje da se osobne informacije moraju obradivati tako da se
mogucnost povrede privatnosti pojedinca svede na najmanju mjeru. Vidjeti i ¢lanak 59. tocke 2. i 3. PIPA-e, u skladu s kojima se
voditeljima obrade zabranjuje neovlasteno otkrivanje osobnih informacija tre¢im stranama.

N

N
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33.1.3. Zahtjevi za dobrovoljno otkrivanje podataka o pretplatnicima

(194) Na temelju TBA-a pruzatelji telekomunikacijskih usluga mogu dobrovoljno otkriti podatke o pretplatnicima
(vidjeti uvodnu izjavu 163.) na zahtjev obavjeStajne agencije koja namjerava prikupljati takve informacije kako
bi se sprijecila prijetnja nacionalnoj sigurnosti (*>4). Kad je rije¢ o takvim zahtjevima koje upucuje NIS, primje-
njuju se ista ogranicenja (koja proizlaze iz Ustava, PIPA-e i TBA-a) kao i u podrudju kaznenog progona, kako je
navedeno u uvodnoj izjavi 164. (**°). Pruzatelji telekomunikacijskih usluga nisu duzni postupiti sukladno tim
zahtjevima, a mogu to u€initi samo pod uvjetima utvrdenima u PIPA-i (prije svega u skladu s nacelom smanjenja
koli¢ine podataka i ograniavanjem ucinka na privatnost pojedinca, vidjeti i uvodnu izjavu 193.). Primjenjuju se
isti zahtjevi u vezi s vodenjem evidencija i obavje$¢ivanjem predmetnog pojedinca kao i u podrucju kaznenog
progona (vidjeti uvodne izjave 165. i 166.).

3.3.2. Daljnja upotreba prikupljenih informacija

(195) Obrada osobnih podataka koje prikupljaju korejska tijela za potrebe nacionalne sigurnosti podlijeze nacelima
ograni¢avanja svrhe (¢lanak 3. stavci 1. 1 2. PIPA-e), zakonitosti i poStenosti obrade (¢lanak 3. stavak 1. PIPA-e),
proporcionalnostifsmanjenja koli¢ine podataka (¢lanak 3. stavci 1. i 6. i ¢lanak 58. PIPA-e), to¢nosti (¢lanak 3.
stavak 3. PIPA-e), transparentnosti (¢lanak 3. stavak 5. PIPA-e), sigurnosti (¢lanak 58. stavak 4. PIPA-e) i ograni-
¢enja pohrane (Clanak 58. stavak 4. PIPA-e) (**¢). Mogude otkrivanje osobnih podataka tre¢im stranama (ukljucu-
juéi tre¢e zemlje) mogudle je samo u skladu s tim nacelima (posebice nacelima ogranicavanja svrhe i smanjenja
koli¢ine podataka), nakon 3to se ocijeni uskladenost s nacelima nuZznosti i proporcionalnosti (¢lanak 37. stavak 2.
Ustava) i uzimajuéi u obzir u¢inak na prava doti¢nih pojedinaca (Clanak 3. stavak 6. PIPA-e).

(196) Kad je rije¢ o sadrzaju komunikacija i podacima o potvrdi komunikacije, upotreba tih podataka CPPA-om se
dodatno ograni¢ava na sudske postupke u kojima se stranka koja je povezana s komunikacijom oslanja na njih
pri traZenju naknade Stete ili na upotrebe koje su dopustene na temelju drugih zakona (3%).

3.3.3. Nadzor

(197) Aktivnosti korejskih tijela za nacionalnu sigurnost nadziru razli¢ita tijela (3°8).

(198) Prvo, u Zakonu o borbi protiv terorizma predvidaju se posebni mehanizmi nadzora za aktivnosti suzbijanja
terorizma, ukljucujuéi prikupljanje podataka o osumnjicenicima za terorizam. Konkretno, na razini rukovodstva,
aktivnosti suzbijanja terorizma nadzire Povjerenstvo za borbu protiv terorizma (**°), koje je direktor NIS-a duzan
izvje$¢ivati o istragama i pracenju osumnjicenika za terorizam radi prikupljanja informacija ili materijala
potrebnih za aktivnosti suzbijanja terorizma (3¢°). Osim toga, sluzbenik za zastitu ljudskih prava (,HRPO”)
posebno nadzire uskladenost aktivnosti suzbijanja terorizma s temeljnim pravima (*°!). HRPO-a imenuje pred-
sjednik Povjerenstva za borbu protiv terorizma iz redova osoba koje ispunjavaju posebne uvjete navedene u
Dekretu o izvrSavanju Zakona o borbi protiv terorizma (**?) na mandat od dvije godine (koji se moze obnoviti) te
se on mozZe razrijeSiti duznosti samo na temelju odredene, ograniCene osnove i zbog valjanih razloga (*¢3). U

(®5%) Clanak 83. stavak 3. TBA-a.

(®*%) Vidjeti i Prilog 1L, odjeljak 3.2.3.

(>°%) Vidjeti Prilog IL., odjeljak 1.2.

(®%7) Clanak 5. stavci 1. i 2., ¢lanak 12. i ¢lanak 13-5. CPPA-a.

(%) Vidjeti Prilog IL, odjeljak 3.3.

(**) Clanak 5. stavak 3. Zakona o borbi protiv terorizma. Povjerenstvom predsjedava premijer, a sastoji se od nekoliko ministara i

Celnika vladinih agencija, kao §to su ministar vanjskih poslova, ministar pravosuda, ministar nacionalne obrane, ministar unutar-

njih poslova i sigurnosti, direktor NIS-a i glavni nacelnik Nacionalne policijske agencije (¢lanak 3. stavak 1. Dekreta o izvr$avanju

Zakona o borbi protiv terorizma).

(%69 Clanak 9. stavak 4. Zakona o borbi protiv terorizma.

(%61) Clanak 7. Zakona o borbi protiv terorizma.

(%%2) To jest, svatko tko ima barem deset godina radnog iskustva kao odvjetnik ili stru¢no znanje u podrucju ljudskih prava i barem
deset godina radi ili je radio kao izvanredni profesor (ili vise zvanje) ili tko je obnasao duznost viseg javnog sluzbenika u drzavnim
agencijama ili lokalnim vlastima ili ima najmanje deset godina radnog iskustva u podru¢ju ljudskih prava (npr. u nevladinoj
organizaciji) (Clanak 7. stavak 1. Dekreta o izvrSavanju Zakona o borbi protiv terorizma).

(%) Na primjer, ako je protiv njega podignuta optuznica u kaznenom predmetu povezanom s njegovim duZznostima, ako otkriva
povjerljive informacije ili zbog dugotrajne mentalne ili fizicke nesposobnosti (¢lanak 7. stavak 3. Dekreta o izvrsavanju Zakona o
borbi protiv terorizma).
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okviru izvr$avanja svoje nadzorne funkcije HRPO moze izdavati opce preporuke za poboljsanje zastite ljudskih
prava (>*%) i posebne preporuke za korektivne mjere ako se utvrdi povreda ljudskih prava (3%°). Tijela javne vlasti
duzna su obavjes¢ivati HRPO-a o daljnjim mjerama poduzetima na temelju njegovih preporuka (3¢9).

(199) Drugo, PIPC nadzire uskladenost tijela za nacionalnu sigurnost s pravilima o zastiti podataka, $to ukljucuje i
primjenjive odredbe PIPA-e (vidjeti uvodnu izjavu 149.) i ogranienja i zastitne mjere koje se primjenjuju na
prikupljanje osobnih podataka na temelju drugih zakona (CPPA, Zakon o borbi protiv terorizma i TBA; vidjeti i
uvodnu izjavu 171.) (3%7). Pri izvrSavanju svoje nadzorne uloge PIPC moze koristiti sve svoje istrazne i korektivne
ovlast, kako je detaljno opisano u odjeljku 2.4.2.

(200) Trele, aktivnosti tijela za nacionalnu sigurnost podlijezu neovisnom nadzoru NHRC-a, u skladu s postupcima
opisanima u uvodnoj izjavi 172. (3%9).

(201) Cetvrto, nadzornom funkcijom BAlja obuhvaéena su i tijela za nacionalnu sigurnost, iako NIS moze, u iznimnim
okolnostima, odbiti dostaviti odredene informacije ili materijale, tj. ako su oni drzavne tajne te bi upoznatost
javnosti s njima mogla imati ozbiljne posljedice na nacionalnu sigurnost (3¢%).

(202) Naposljetku, parlamentarni nadzor nad aktivnostima NIS-a provodi Nacionalna skupstina (preko specijaliziranog
Obavijestajnog odbora) (*7°). CPPA-om se utvrduje posebna nadzorna uloga Nacionalne skupstine u vezi s
primjenom mjera ograniavanja komunikacije za potrebe nacionalne sigurnosti (*’!). Konkretno, Nacionalna
skupstina mozZe provoditi inspekcijske preglede opreme za prisluskivanje na licu mjesta te zahtijevati i od NIS-
a i od telekomunikacijskih operatera koji su otkrili sadrzaj komunikacija da podnesu izvjes¢e o tome. Nacionalna
skupstina moze obavljati i svoje opce nadzorne funkcije (u skladu s postupcima opisanima u uvodnoj izjavi 174.).
U Zakonu o NIS-u od direktora NIS-a zahtijeva se da bez odgode odgovori Obavjestajnom odboru kad on zatrazi
izvjes¢e o nekom odredenom pitanju (>7?), pri cemu postoje posebna pravila za odredene narocito osjetljive
informacije. Konkretno, direktor NIS-a moze odbiti odgovoriti Obavjestajnom odboru ili odbiti svjedociti pred
njime samo u iznimnim okolnostima, tj. ako se zahtjev odnosi na drzavne tajne u pogledu vojske, diplomatskih
pitanja ili pitanja povezanih sa Sjevernom Korejom te bi upoznatost javnosti s njima mogla imati ozbiljne
posljedice na sudbinu drzave (*3). U tom slucaju Obavjestajni odbor mozZe zatraZiti objasnjenje od premijera,
a ako se nikakvo objasnjenje ne dostavi u roku od sedam dana, odgovor ili svjedoCenje ne moze se odbiti.

3.3.4. Pravna zastita

(203) Korejski sustav i u podrucju nacionalne sigurnosti pruza razne mogucénosti za dobivanje (sudske) pravne zastite,
uklju¢ujuéi naknadu za Stetu. Tim mehanizmima ispitanicima se osiguravaju djelotvorni upravni i sudski pravni
lijekovi, $to im prije svega omogucuje da ostvaruju svoja prava, ukljucujuéi pravo na pristup svojim osobnim
podacima te ispravak ili brisanje tih podataka.

(204) Prvo, u skladu s ¢lankom 3. stavkom 5. i ¢lankom 4. stavcima 1., 3. i 4. PIPA-e, pojedinci mogu ostvariti svoja
prava na pristup, ispravak, brisanje i suspenziju u pogledu tijela za nacionalnu sigurnost. U odjeljku 6. Obavijesti
br. 2021-5 (Prilog I. ovoj Odluci) dodatno se pojasnjava kako se ta prava primjenjuju u kontekstu obrade

(*%) Clanak 8. stavak 1. Dekreta o izvrsavanju Zakona o borbi protiv terorizma.

(*%%) Clanak 9. stavak 1. Dekreta o izvrSavanju Zakona o borbi protiv terorizma. HRPO samostalno odlu¢uje o donosenju preporuka,
no obvezan je o njima izvijestiti predsjednika Povjerenstva za borbu protiv terorizma.

(*%) Clanak 9. stavak 2. Dekreta o izvr$avanju Zakona o borbi protiv terorizma. Prema sluzbenoj izjavi korejske vlade, ako se
preporuka HRPO-a ne bi provela, taj bi se slucaj proslijedio Povjerenstvu za borbu protiv terorizma, koje ukljucuje premijera,
no dosad nije bilo slucajeva u kojima preporuke HRPO-a nisu provedene (vidjeti odjeljak 3.3.1. Priloga IL.).

(%¢7) Prilog I, odjeljak 3.3.4.

(%%%) Kad je konkretno rije¢ o NIS-u, NHRC je u proslosti provodio istrage po sluzbenoj duznosti i obradio brojne prituzbe pojedinaca.
Vidjeti npr. stranicu 128 u godisnjem izvjes¢u NHRC-a za 2018. (dostupno na https:/[www.humanrights.go.kr/site/program|
board/basicboard [view?menuid=002003003001&pagesize=10&boardtypeid=7017&boardid=7604746) i stranicu 70 u godisnjem
izvjescu NHRC-a za 2019. (dostupno na https://www.humanrights.go.kr/site/programboard [basicboard view?menuid=
002003003001&pagesize=10&boardtypeid=7017&boardid=7606217).

(369 Clanak 13. stavak 1. Zakona o NIS-u.

(%9 Clanak 36. i ¢lanak 37. stavak 1. tocka 15. Zakona o Nacionalnoj skupstini.

(®71) Clanak 15. CPPA-a.

(®72) Clanak 15. stavak 2. Zakona o NIS-u.

(*7%) Clanak 17. stavak 2. Zakona o NIS-u. ,Drzavne tajne” definiraju su kao (klasificirane) cinjenice, proizvodi ili znanje koji se ne

smiju otkrivati nijednoj drugoj drzavi ni organizaciji kako bi se izbjegle bilo kakve ozbiljne negativne posljedice na nacionalnu

sigurnost i kojima je dopusten samo ograni¢en pristup. Vidjeti ¢lanak 13. stavak 4. Zakona o NIS-u.


https://www.humanrights.go.kr/site/program/board/basicboard/view?menuid=002003003001&pagesize=10&boardtypeid=7017&boardid=7604746
https://www.humanrights.go.kr/site/program/board/basicboard/view?menuid=002003003001&pagesize=10&boardtypeid=7017&boardid=7604746
https://www.humanrights.go.kr/site/program/board/basicboard/view?menuid=002003003001&pagesize=10&boardtypeid=7017&boardid=7606217
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podataka za potrebe nacionalne sigurnosti. Prije svega, tijelo za nacionalnu sigurnost smije ograniciti ili odbiti
ostvarivanje prava samo u mjeri i onoliko dugo koliko je to nuzZno i proporcionalno za zastitu vaznog cilja od
javnog interesa (na primjer u mjeri i onoliko dugo koliko bi se izvr§avanjem prava ugrozila istraga u tijeku ili
nacionalna sigurnost) ili ako bi se izvr§avanjem prava mogao ugroziti zivot ili zdravlje treCe strane. Da bi se
primijenilo takvo ograni¢enje potrebno je stoga uravnoteZiti prava i interese pojedinca s relevantnim javnim
interesom te ono ni u kojem slucaju ne smije utjecati na bit tog prava (¢lanak 37. stavak 2. Ustava). Ako se
zahtjev odbije ili ograni¢i, pojedinac se mora bez odgode obavijestiti o razlozima za to.

(205) Drugo, pojedinci imaju pravo na dobivanje pravne zastite na temelju PIPA-e ako je tijelo za nacionalnu sigurnost
obradivalo njihove podatke suprotno odredbama PIPA-e ili krSeéi ogranicenja i zastitne mjere iz drugih zakona
kojima se ureduje prikupljanje osobnih podataka (narocito iz CPPA-a, vidjeti uvodnu izjavu 171.) (*’4). To se
pravo moze ostvariti prituzbom PIPC-u (medu ostalim preko Pozivnog centra za zatitu privatnosti, kojim
upravlja Korejska agencija za internet i sigurnost) (*’°). Nadalje, kako bi se olakSao jednostavniji pristup
pravnoj zastiti protiv korejskih tijela za nacionalnu sigurnost, pojedinci iz EU-a mogu podnijeti prituzbu PIPC-
u preko svojeg nacionalnog tijela za zastitu podataka (*¢). U tom ¢e slucaju PIPC obavijestiti pojedinca preko
nacionalnog tijela za zastitu podataka nakon zakljucenja istrage (prema potrebi uklju¢ujuéi informacije o izre-
Cenim korektivnim mjerama). Nadalje, na temelju Zakona o upravnim sporovima pojedinci se mogu Zaliti na
odluke ili nepostupanje PIPC-a ili ih osporavati (vidjeti uvodnu izjavu 132.).

(206) Trele, pojedinci mogu podnijeti prituzbu HRPO-u o povredi njihova prava na privatnost/zastitu podataka u
kontekstu aktivnosti suzbijanja terorizma (tj. u skladu sa Zakonom o borbi protiv terorizma) (*”7), koji moze
predloziti korektivne mjere. Bududi da za postupak pred HRPO-om nema zahtjeva o dopustenosti, prituzba ée se
obraditi ¢ak i ako predmetni pojedinac ne moze dokazati da su mu zapravo povrijedena prava (na primjer zbog
toga $to je tijelo za nacionalnu sigurnost navodno nezakonito prikupljalo njegove podatke) (>%). Relevantno tijelo
mora obavijestiti HRPO-a o svim mjerama koje su poduzete kako bi se provele njegove preporuke.

(207) Cetvrto, pojedinci mogu podnijeti prituzbu NHRC-u o prikupljanju njihovih podataka koje su provodila tijela za
nacionalnu sigurnost i dobiti pravnu zastitu u skladu s postupkom opisanim u uvodnoj izjavi 178. (39).

(208) Konacno, dostupni su razni sudski pravni lijekovi (**°) kojima se pojedincima omogucuje da se pozivaju na
ogranienja i zastitne mjere opisane u odjeljku 3.3.1. radi dobivanja pravne zastite. U prvom redu, pojedinci
mogu zakonitost postupaka tijela za nacionalnu sigurnost osporavati na temelju Zakona o upravnim sporovima
(u skladu s postupkom opisanim u uvodnoj izjavi 181.) ili Zakona o Ustavnom sudu (vidjeti uvodnu izjavu 182.).
Osim toga, mogu dobiti naknadu Stete na temelju Zakona o naknadi 3tete od drzave (kako je detaljnije opisano u
uvodnoj izjavi 183.).

4. ZAKLJUCAK

(209) Komisija smatra da Republika Koreja — PIPA-om, posebnim pravilima koja se primjenjuju na odredene sektore
(kako su analizirana u odjeljku 2.) i dodatnim zastitnim mjerama predvidenima u Obavijesti br. 2021-5
(Prilog I) — za osobne podatke koji se prenose iz Europske unije osigurava razinu zastite koja je u nacelu
istovjetna onoj koja se jam¢i Uredbom (EU) 2016/679.

(210) Nadalje, Komisija smatra da, u cjelini, nadzorni mehanizmi i moguénosti za pravnu zastitu u korejskom pravu
omogucuju da se u praksi utvrde i otklone povrede pravila o zastiti podataka koje su pocinili voditelji obrade u
Koreji te ispitaniku pruzaju pravne lijekove za dobivanje pristupa njegovim osobnim podacima i, konac¢no, za
ispravak ili brisanje takvih podataka.

(*7% Clanak 58. stavak 4. i ¢lanak 4. stavak 5. PIPA-e. Vidjeti Prilog IL, odjeljak 3.4.2.

(®7%) Clanak 62. i ¢lanak 63. stavak 2. PIPA-e.

(*7%) Obavijest br. 2021-5 (odjeljak 6., Prilog I.).

(*77) Clanak 8. stavak 1. tocka 2. Dekreta o izvriavanju Zakona o borbi protiv terorizma.

(*7%) Vidjeti Prilog 1L, odjeljak 3.4.1.

(%) Na primjer, NHRC redovito dobiva prituzbe protiv Nacionalne obavjestajne sluzbe, vidjeti podatke o broju prituzbi zaprimljenih u
razdoblju od 2015. do 2019. na stranici 70 u godisnjem izvjes¢u NHRC-a za 2019. (dostupno na https:/[www.humanrights.go kr/
site/program/board/basicboard [view?menuid=002003003001 &pagesize=10&boardtypeid=7017&boardid=7606217).

(*%9) Vidjeti Prilog II., odjeljak 3.4.4.
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(211) Naposljetku, na temelju dostupnih informacija o korejskom pravnom poretku, uklju¢ujuéi izjave, jamstva i obveze
korejske vlade iz Priloga II., Komisija smatra da ¢e se svako zadiranje u temeljna prava pojedinaca €iji se osobni
podaci prenose iz Europske unije u Republiku Koreju, a koje vrSe korejska tijela javne vlasti u javnom interesu,
posebno za potrebe kaznenog progona i nacionalne sigurnosti, ograniciti na ono $to je strogo nuzno za
ostvarivanje predmetnog legitimnog cilja te da postoji djelotvorna pravna zastita od takvog zadiranja.

(212) Stoga bi s obzirom na nalaze iz ove Odluke trebalo odluciti da Republika Koreja osigurava primjerenu razinu
zadtite u smislu ¢lanka 45. Uredbe (EU) 2016/679, kako je protumacen s obzirom na Povelju Europske unije o
temeljnim pravima, za osobne podatke koji se prenose iz Europske unije u Republiku Koreju voditeljima obrade
osobnih podataka u Republici Koreji koji podlijezu PIPA-i, uz iznimku vjerskih organizacija, u mjeri u kojoj
obraduju osobne podatke u svrhe svojih misionarskih aktivnosti, politickih stranaka, u mjeri u kojoj obraduju
osobne podatke u kontekstu imenovanja kandidata, i voditelja obrade koji podlijezu nadzoru Povjerenstva za
financijske usluge za obradu osobnih kreditnih informacija u skladu sa Zakonom o kreditnim informacijama, u
mjeri u kojoj obraduju takve informacije.

5. UCINCI OVE ODLUKE I AKTIVNOSTI TIJELA ZA ZASTITU PODATAKA

(213) Drzave ¢lanice i njihova tijela duzni su poduzeti mjere potrebne za uskladivanje s aktima institucija Unije jer se
potonji smatraju zakonitima i proizvode pravne uc¢inke do njihova povlacenja, poniStenja u postupku za poni-
Stenje ili proglasavanja nevazedima nakon zahtjeva za prethodnu odluku ili tuzbenog zahtjeva za proglasenje
nezakonitosti.

(214) Stoga je odluka Komisije o primjerenosti donesena u skladu s clankom 45. stavkom 3. Uredbe (EU) 2016/679
obvezujuca za sva tijela drzava clanica kojima je upudena, ukljucujuéi njihova neovisna nadzorna tijela. Konkre-
tno, za prijenos od voditelja obrade ili izvrSitelja obrade u Europskoj uniji voditeljima obrade u Republici Koreji
nisu potrebna daljnja odobrenja.

(215) Trebalo bi podsjetiti da, u skladu s ¢lankom 58. stavkom 5. Uredbe (EU) 2016/679 i kako je objasnjeno u presudi
Suda Europske unije u predmetu Schrems (3%1), ako nacionalno tijelo za zastitu podataka, medu ostalim nakon §to
je zaprimilo prituzbu, ima sumnje u pogledu spojivosti odluke Komisije o primjerenosti s temeljnim pravima
pojedinca na privatnost i zastitu podataka, nacionalnim pravom mora biti predviden pravni lijek za iznoSenje tih
prigovora pred nacionalnim sudom od kojeg se moze traziti da Sudu Europske unije uputi zahtjev za prethodnu

odluku (382).

6. PRAéEN}E I PREISPITIVANJE OVE ODLUKE

(216) U skladu sa sudskom praksom Suda Europske unije (3%3), a kako je potvrdeno u ¢lanku 45. stavku 4. Uredbe (EU)
2016/679, Komisija bi nakon donosenja odluke o primjerenosti trebala kontinuirano pratiti relevantne dogadaje u
treCoj zemlji kako bi ocijenila osigurava li ta tre¢a zemlja i dalje u nacelu istovjetnu razinu zastite. Takva provjera
potrebna je, u svakom slucaju, kad Komisija dobije informacije na temelju kojih moZze opravdano posumnjati u
to.

(217) Stoga bi Komisija trebala kontinuirano pratiti situaciju u Republici Koreji u pravnom okviru i stvarnoj praksi za
obradu osobnih podataka kako je ocijenjeno u ovoj Odluci, medu ostalim postuju li korejska tijela izjave, jamstva
i obveze iz Priloga II. Kako bi se taj proces olaksao, korejska se tijela pozivaju da bez odgode obavijeste Komisiju
o svim znatnim promjenama koje su relevantne za ovu Odluku kad je rije¢ o obradi osobnih podataka koju vrse
poslovni subjekti i tijela javne vlasti te o ograni¢enjima i zastitnim mjerama primjenjivima na pristup tijela javne
vlasti osobnim podacima.

(*81) Presuda u predmetu Schrems, tocka 65.

(*$?) Presuda u predmetu Schrems, tocka 65.: ,U tom je pogledu nacionalni zakonodavac duzan predvidjeti pravna sredstva koja
nacionalnom nadzornom tijelu omogucuju isticanje prigovora pred nacionalnim sudovima koje smatra osnovanima, kako bi ti
sudovi mogli, u slucaju da dijele sumnje tog tijela u vezi s valjanos¢u Komisijine odluke, uputiti zahtjev za prethodnu odluku radi
ispitivanja valjanosti te odluke.”

(*%3) Presuda u predmetu Schrems, tocka 76.
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(218) Nadalje, kako bi Komisija mogla djelotvorno obavljati svoju funkciju pracenja, drzave ¢lanice trebale bi je
obavjes¢ivati o svim relevantnim mjerama koje poduzimaju nacionalna tijela za zastitu podataka, narocito u
pogledu upita ili prituzbi ispitanika iz EU-a o prijenosu osobnih podataka iz Europske unije voditeljima obrade
podataka u Republici Koreji. Komisiju bi trebalo obavijestiti i o svakoj naznaci da mjere korejskih tijela javne
vlasti odgovornih za sprecavanje, istragu, otkrivanje ili progon kaznenih djela ili za nacionalnu sigurnost, uklju-
¢ujuéi nadzorna tijela, ne osiguravaju potrebnu razinu zastite.

(219) U skladu s ¢lankom 45. stavkom 3. Uredbe (EU) 2016/679 (*3%) i s obzirom na injenicu da se razina zastite koju
pruza korejski pravni poredak moze promijeniti, Komisija bi nakon donosenja ove Odluke trebala periodi¢no
preispitivati jesu li nalazi koji se odnose na primjerenost razine zastite koju je osigurala Republika Koreja jos
uvijek ¢injeni¢no i pravno opravdani.

(220) U tu bi svrhu ovu Odluku trebalo prvi put preispitati u roku od tri godine od njezina stupanja na snagu. Nakon
prvog preispitivanja i ovisno o njegovu ishodu Komisija ¢e u bliskoj suradnji s Odborom osnovanim na temelju
¢lanka 93. stavka 1. Uredbe (EU) 2016/679 odluditi je li potrebno zadrzati trogodisnji ciklus. U svakom slucaju,
sliedeca preispitivanja trebala bi se provesti najmanje svake Cetiri godine (**°). To bi preispitivanje trebalo obuh-
vatiti sve aspekte funkcioniranja ove Odluke, a posebno primjenu dodatnih zastitnih mjera iz Priloga I. ovoj
Odluci, pri ¢emu bi posebnu pozornost trebalo posvetiti zastiti koja se pruza u slucaju daljnjeg prijenosa; razvoj
relevantne sudske prakse; pravila o obradi pseudonimiziranih informacija u svrhe prikupljanja statistickih poda-
taka, provodenja znanstvenih istraZivanja i arhiviranja u javnom interesu, kao i primjene iznimki iz clanka 28.
stavka 7. PIPA-e; djelotvornost ostvarivanja prava pojedinaca, medu ostalim i pred nedavno reformiranim PIPC-
om, i primjenu iznimaka od tih prava; primjenu djelomi¢nih izuzeca iz PIPA-¢; te ograniCenja i zastitne mjere u
vezi s pristupom vlade (kako je navedeno u Prilogu II. ovoj Odluci), ukljuc¢ujuéi suradnju PIPC-a s tijelima za
zadtitu podataka iz EU-a u podrudju prituzbi pojedinaca. Trebalo bi obuhvatiti i djelotvornost nadzora i izvrsa-
vanja u pogledu PIPA-e i u podru¢ju kaznenog progona i nacionalne sigurnosti (ponajprije nadzora i izvr§avanja
koje obavljaju PIPC i NHRC).

(221) Za provedbu preispitivanja Komisija bi se trebala sastati s PIPC-om, prema potrebi zajedno s drugim korejskim
tijelima odgovornima za pristup vlade, ukljucujuéi relevantna nadzorna tijela. Sudjelovanje na tom sastanku
trebalo bi biti otvoreno za predstavnike ¢lanova Europskog odbora za zastitu podataka. U okviru preispitivanja
Komisija bi trebala zatraziti od PIPC-a da dostavi sveobuhvatne informacije o svim aspektima relevantnima za
zaklju¢ak o primjerenosti, medu ostalim o ograniCenjima i zastitnim mjerama u pogledu pristupa vlade (3%9).
Komisija bi trebala i zatraziti objasnjenja svih informacija relevantnih za ovu Odluku koje je zaprimila, ukljucujudi
javna izvjes¢a korejskih tijela ili drugih dionika u Koreji, Europskog odbora za zastitu podataka, pojedinac¢nih
tijela za zastitu podataka, skupina civilnog drustva te medijska izvjes¢a ili informacije iz bilo kojih drugih
dostupnih izvora.

(222) Na temelju preispitivanja Komisija bi trebala sastaviti javno izvjesce koje podnosi Europskom parlamentu i Vijecu.

7. SUSPENZIJA, STAVLJANJE IZVAN SNAGE ILI IZMJENA OVE ODLUKE

(223) Ako dostupne informacije, naroCito one dobivene pracenjem primjene ove Odluke ili one koje dostavljaju
korejska tijela ili tijela drzava clanica, pokazu da razina zastite koju pruza Republika Koreja mozda vise nije
primjerena, Komisija bi o tome trebala bez odgode obavijestiti nadlezna korejska tijela i zatraziti poduzimanje
odgovaraju¢ih mjera u odredenom, razumnom roku.

(224)  Ako nakon isteka navedenog roka nadlezna korejska tijela ne poduzmu te mjere ili na drugi zadovoljavajuéi nacin
ne dokazu da se ova Odluka i dalje temelji na primjerenoj razini zastite, Komisija ¢e pokrenuti postupak iz
¢lanka 93. stavka 2. Uredbe (EU) 2016/679 radi djelomicne ili potpune suspenzije ili stavljanja izvan snage ove
Odluke.

(225) Alternativno, Komisija ¢e pokrenuti taj postupak radi izmjene Odluke, ponajprije utvrdivanjem dodatnih uvjeta za
prijenose podataka ili ograni¢avanjem podru¢ja primjene zakljucka o primjerenosti samo na prijenose podataka
za koje se i dalje osigurava primjerena razina zastite.

(***) U skladu s c¢lankom 45. stavkom 3. Uredbe (EU) 2016/679 ,[u] provedbenom aktu predvida se mehanizam za periodi¢no
preispitivanje, [...] kojim e se uzeti u obzir svi relevantni dogadaji u toj trec¢oj zemlji ili medunarodnoj organizaciji”.

(%) Clankom 45. stavkom 3. Uredbe (EU) 2016/679 predvida se da se periodicno preispitivanje mora provoditi ,najmanje svake Cetiri
godine”. Vidjeti i Europski odbor za zastitu podataka, Referentni dokument o primjerenosti, WP 254 rev.01.

(*%%) Vidjeti Prilog II. ovoj Odluci.



L 44/52 Sluzbeni list Europske unije 24.2.2022.

(226) Konkretno, Komisija bi trebala pokrenuti postupak suspenzije ili stavljanja izvan snage u slucaju naznaka da
poslovni subjekti koji primaju osobne podatke na temelju ove Odluke ne postuju dodatne zastitne mjere iz
Priloga L. ifili da njihovo izvrSavanje provedba nije djelotvorno osigurano, ili ako korejska tijela ne postupaju u
skladu s izjavama, jamstvima i obvezama iz Priloga II. ovoj Odluci.

(227) Komisija bi trebala razmotriti i pokretanje postupka koji vodi do izmjene, suspenzije ili stavljanja izvan snage ove
Odluke ako, u kontekstu preispitivanja ili na drugi nacin, nadlezna korejska tijela ne dostave informacije ili
pojasnjenja koja su potrebna za ocjenu razine zastite osobnih podataka koji se prenose iz Europske unije u
Republiku Koreju ili uskladenosti s ovom Odlukom. S obzirom na to Komisija bi trebala uzeti u obzir opseg u
kojem se relevantne informacije mogu dobiti iz drugih izvora.

(228) Zbog valjano utemeljenih krajnje hitnih razloga Komisija Ce iskoristiti mogucénost donoSenja, u skladu s
postupkom iz ¢lanka 93. stavka 3. Uredbe (EU) 2016/679, odmah primjenjivih provedbenih akata o suspenziji,
stavljanju izvan snage ili izmjeni Odluke.

8. ZAVRSNA RAZMATRANJA

(229) Europski odbor za zastitu podataka objavio je svoje misljenje (**7), koje je uzeto u obzir pri izradi ove Odluke.

(230) Mjere predvidene ovom Odlukom u skladu su s misljenjem Odbora osnovanog na temelju ¢lanka 93. stavka 1.
Uredbe (EU) 2016/679,

DONIJELA JE OVU ODLUKU:

Clanak 1.

1. Za potrebe clanka 45. Uredbe (EU) 2016/679 Republika Koreja osigurava primjerenu razinu zastite osobnih
podataka koji se iz Europske unije prenose subjektima u Republici Koreji koji podlijezu Zakonu o zastiti osobnih
informacija, kako je dopunjen dodatnim zastitnim mjerama iz Priloga . te sluzbenim izjavama, jamstvima i obvezama iz
Priloga II.

2. Ova Odluka ne odnosi se na osobne podatke koji se prenose primateljima iz jedne od sljede¢ih kategorija, u mjeri
u kojoj svrha obrade osobnih podataka odgovara, djelomi¢no ili u potpunosti, jednoj od svrha navedenih u njima, a to
su:

(a) vjerske zajednice, u mjeri u kojoj obraduju osobne podatke za svoje misionarske aktivnosti;
(b) politicke stranke, u mjeri u kojoj obraduju osobne podatke u kontekstu imenovanja kandidata;

(c) subjekti koji podlijezu nadzoru Povjerenstva za financijske usluge za obradu osobnih kreditnih informacija u skladu
sa Zakonom o kreditnim informacijama, u mjeri u kojoj obraduju takve informacije.

Clanak 2.

Kad god nadlezna tijela u drzavama c¢lanicama, radi zastite pojedinaca u vezi s obradom njihovih osobnih podataka,
izvrsavaju svoje ovlasti u skladu s ¢lankom 58. Uredbe (EU) 2016/679 u pogledu prijenosa podataka koji su obuhvaceni
podru¢jem primjene navedenim u ¢lanku 1. ove Odluke, predmetna drzava ¢lanica o tome bez odgode obavjeséuje
Komisiju.

Clanak 3.

1. Komisija kontinuirano prati primjenu pravnog okvira na kojem se temelji ova Odluka, ukljucujuéi uvjete pod
kojima se odvijaju daljnji prijenosi, ostvaruju prava pojedinaca i korejska tijela javne vlasti imaju pristup podacima koji
se prenose na temelju ove Odluke, kako bi ocijenila osigurava li Republika Koreja i dalje primjerenu razinu zastite u
smislu ¢lanka 1.

(*%7) Misljenje 32/2021 o Nacrtu provedbene odluke Europske komisije u skladu s Uredbom (EU) 2016/679 o primjerenosti zastite
osobnih podataka u Republici Koreji, dostupno na sljedecoj poveznici: https:/[/edpb.curopa.eu/our-work-tools/our-documents|
opinion-art-70 [opinion-322021-regarding-european-commission-draft_en.


https://edpb.europa.eu/our-work-tools/our-documents/opinion-art-70/opinion-322021-regarding-european-commission-draft_en
https://edpb.europa.eu/our-work-tools/our-documents/opinion-art-70/opinion-322021-regarding-european-commission-draft_en
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2. Drzave ¢lanice i Komisija medusobno se obavjes¢uju o slucajevima u kojima Povjerenstvo za zastitu osobnih
informacija ili bilo koje drugo nadlezno tijelo u Koreji ne osigura postovanje pravnog okvira na kojem se temelji ova
Odluka.

3. Drzave ¢lanice i Komisija medusobno se obavjes¢uju o bilo kakvim naznakama da zadiranje korejskih tijela javne
vlasti u pravo pojedinaca na zastitu njihovih osobnih podataka prelazi ono $to je nuzno ili da ne postoji djelotvorna
pravna zadtita od takvog zadiranja.

4. Nakon tri godine od dana kad su drzave ¢lanice obavijestene o ovoj Odluci, a potom najmanje svake Cetiri godine,
Komisija ocjenjuje zakljucak iz ¢lanka 1. stavka 1. na temelju svih dostupnih informacija, medu ostalim na temelju
informacija primljenih u okviru preispitivanja provedenog s relevantnim korejskim tijelima.

5. Ako Komisija ima saznanja da primjerena razina zastite viSe nije osigurana, o tome obavje$uje nadlezna korejska
tijela. Ako je potrebno, moze odluciti suspendirati, izmijeniti ili staviti izvan snage ovu Odluku, ili ograniciti njezino
podrucje primjene, u skladu s ¢lankom 45. stavkom 5. Uredbe (EU) 2016/679, posebno ako ima saznanja da:

(a) voditelji obrade u Koreji koji su primili osobne podatke iz Europske unije na temelju ove Odluke ne postuju dodatne
zastitne mjere iz Priloga L. ili nadzor i izvrSavanje u tom pogledu nisu dostatni;

(b) korejska tijela javne vlasti ne postuju izjave, jamstva i obveze iz Priloga I, medu ostalim u pogledu uvjeta i
ogranienja za prikupljanje osobnih podataka prenesenih na temelju ove Odluke i pristup korejskih tijela javne
vlasti tim podacima za potrebe kaznenog progona ili nacionalne sigurnosti.

Komisija moZe donijeti takve mjere i ako zbog nesuradnje korejske vlade ne moze utvrditi osigurava li Republika Koreja
i dalje primjerenu razinu zastite.

Clanak 4.

Ova je Odluka upuéena drzavama ¢lanicama.

Sastavljeno u Bruxellesu 17. prosinca 2021.

Za Komisiju
Didier REYNDERS
Clan Komisije
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PRILOG 1.

DOPUNSKA PRAVILA ZA TUMACENJE I PRIMJENU ZAKONA O ZASTITI OSOBNIH INFORMACIJA U
VEZI S OBRADOM OSOBNIH PODATAKA KOJI SE PRENOSE U KOREJU
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4. Podrugje primjene posebnog izuzeca od obrade pseudonimiziranih informacija (Clanci 28-2., 28-3., 28-4.,
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6. Primjena PIPA-e na obradu osobnih podataka u svrhu nacionalne sigurnosti, ukljucujudi istragu krsenja i
izvr§enje u skladu s PIPA-om (clanci 7-8., 7-9., 58., 3., 4.1 62. PIPA-€) .......... ... ......... 62

. Kratak prikaz

Koreja i Europska unija (dalje u tekstu ,EU”) sudjelovale su u raspravama o primjerenosti, na temelju kojih je Europska
komisija utvrdila da Koreja jam¢i primjerenu razinu zastite osobnih podataka u skladu s ¢lankom 45. Opée uredbe o
zastiti podataka.

U tom je kontekstu Povjerenstvo za zastitu osobnih informacija donijelo ovu Obavijest na temelju ¢lanka 5. (Obveze
drzave i slicno) i clanka 14. (Medunarodna suradnja) (!) Zakona o zastiti osobnih informacija kako bi se razjasnilo
tumacenje, primjena i izvr§avanje odredenih odredaba Zakona, medu ostalim u vezi s obradom osobnih podataka koji se
prenose u Koreju na temelju odluke EU-a o primjerenosti.

Bududi da ova Obavijest ima status upravnog propisa koji nadlezna upravna agencija uvodi i najavljuje kako bi se
razjasnili standardi za tumacenje, primjenu i izvrSenje Zakona o zastiti osobnih informacija u korejskom pravnom
sustavu, pravno je obvezujuca za voditelja obrade osobnih informacija u smislu da se svako krsenje ove Obavijesti moze
smatrati kr§enjem relevantnih odredaba PIPA-e. Usto, ako zbog krSenja ove Obavijesti dolazi do povrede osobnih prava i
interesa, predmetni pojedinci imaju pravo traZiti pravnu zastitu od Povjerenstva za zatitu osobnih informacija ili suda.

Prema tome, ako voditelj obrade osobnih informacija koji obraduje osobne informacije prenesene u Koreju u skladu s
odlukom EU-a o primjerenosti ne poduzme mjere u skladu s ovom Obavijesti, smatrat ¢e se da ,postoji opravdana
osnova na temelju koje se smatra da je doslo do povrede u vezi s osobnim informacijama, a nepoduzimanje mjera
vjerojatno ¢e uzrokovati Stetu koju je tesko popraviti” na temelju ¢lanka 64. stavaka 1. i 2. Zakona. U takvim
slu¢ajevima Povjerenstvo za zastitu osobnih informacija ili povezane sredinje upravne agencije mogu naloziti

(1) Clankom 14. Zakona o zatiti osobnih informacija propisuje se ovlast korejske Vlade da uvodi politike za poboljsanje razine zastite
osobnih informacija u medunarodnom okruZenju i da sprecava povrede prava ispitanika zbog prekogranicnog prijenosa osobnih
informacija.
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predmetnom voditelju obrade osobnih informacija da poduzme korektivne mjere i slicno u skladu s ovlastima dodije-
ljenima na temelju te odredbe, a moze se, ovisno o konkretnoj povredi prava, izreéi i odgovarajua kazna (sankcije,
upravne novcane kazne itd.).

II. Definicije pojmova
U ovim se odredbama upotrebljavaju sljedeée definicije pojmova:

i. Zakon: Zakon o zastiti osobnih informacija (Zakon br. 16930, koji je izmijenjen 4. veljace 2020. i koji je stupio na
snagu 5. kolovoza 2020.);

ii. Predsjednicki dekret: Dekret o izvrSavanju Zakona o zastiti osobnih informacija (Predsjednicki dekret br. 30509 od
3. ozujka 2020., kojim se mijenjaju drugi zakoni);

iii. ispitanik: pojedinac ¢iji se identitet moze utvrditi na temelju informacija koje se obraduju i koji postaje predmet tih
informacija;

iv. voditelj obrade osobnih informacija: javna institucija, pravna osoba, organizacija, pojedinac itd. koji izravno ili
neizravno obraduje osobne informacije u okviru svojih aktivnosti;

v. EU: EU (od kraja velja¢e 2020. 27 drzava clanica (%), uklju¢ujuéi Belgiju, Njemacku, Francusku, Italiju, Luksemburg,
Nizozemsku, Dansku, Irsku, Greku, Portugal, Spanjolsku, Austriju, Finsku, Svedsku, Cipar, Cesku, Estoniju, Madar-
sku, Latviju, Litvu, Maltu, Poljsku, Slovacku, Sloveniju, Rumunjsku, Bugarsku i Hrvatsku) te drzave povezane s EU-
om na temelju Sporazuma o Europskom gospodarskom prostoru (Island, Lihtenstajn i Norveska);

vi. Opéa uredba o zadtiti podataka: op¢i zakonodavni akt EU-a o zastiti osobnih informacija (Uredba (EU) 2016/679);

vii. odluka o primjerenosti: u skladu s ¢lankom 45. stavkom 3. Opcée uredbe o zastiti podataka Europska komisija

odludila je da treca zemlja, drzavno podrugje trece zemlje, jedno ili vise podru¢ja ili medunarodna organizacija jamdi
primjerenu razinu zastite osobnih informacija.

II. Dopunska pravila

1. OgraniCenje nenamjenske upotrebe i pruZanja osobnih informacija (¢lanci 3., 15. i 18. Zakona)

<Zakon o zastiti osobnih informacija

(Zakon br. 16930, djelomi¢no izmijenjen 4. veljace 2020.)>

Clanak 3. (Nalela za zastitu osobnih informacija) 1. Voditelj obrade osobnih informacija mora izri¢ito navesti
svrhe obrade osobnih informacija i prikupljati osobne informacije zakonito, posteno i u najmanjoj mjeri koja je

potrebna za takve svrhe.

2. Voditelj obrade osobnih informacija obraduje osobne informacije na prikladan nacin potreban za svrhe u koje se
te informacije obraduju i ne smije ih upotrebljavati izvan takvih svrha.

Clanak 15. (Prikupljanje i upotreba osobnih informacija) 1. Voditelj obrade osobnih informacija moze priku-
pljati osobne informacije u bilo kojoj od sljedecih okolnosti i upotrebljavati ih u okviru svrhe prikupljanja:

1. ako se od ispitanika pribavi privola;
2. ako u zakonodavstvu postoje posebne odredbe ili je to neizbjezno kako bi se postovale pravne obveze;

3. ako je to neizbjezno da bi javna institucija mogla obnasati svoje zadale u okviru svoje nadleznosti kako je
utvrdeno propisima i sli¢no;

4. ako je to neophodno radi izvrienja i provedbe ugovora s ispitanikom;

(%) Do kraja prijelaznog razdoblja to ukljucuje i Ujedinjenu Kraljevinu, kako je predvideno ¢lancima 126., 127. i 132. Sporazuma o
povlacenju Ujedinjene Kraljevine Velike Britanije i Sjeverne Irske iz Europske unije i Europske zajednice za atomsku energiju
(2019/C 384 1/01).



L 44/56 Sluzbeni list Europske unije 24.2.2022.

5. ako se to smatra o€ito nuznim za zastitu Zivota te zdravstvenih ili imovinskih interesa ispitanika ili trece strane
od neposredne opasnosti ako ispitanik ili njegov zakonski zastupnik nije u moguénosti izraziti namjeru ili se
prethodna privola ne mozZe pribaviti zbog nepoznate adrese itd.;

6. ako je to potrebno za ostvarenje opravdanog interesa voditelja obrade osobnih informacija, pod uvjetom da
takav interes nedvojbeno ima prednost pred pravima ispitanika. U takvim se slucajevima obrada dopusta samo u
mjeri u kojoj je znatno povezana s opravdanim interesom voditelja obrade osobnih informacija i ako ne prelazi
razuman okvir.

Clanak 18. (Ogranicenje nenamjenske upotrebe i pruzanja osobnih informacija) 1. Voditelj obrade osobnih
informacija ne smije upotrebljavati osobne informacije izvan okvira predvidenog ¢lankom 15. stavkom 1. i
¢lankom 39-3. stavcima 1. i 2. ili ih pruZati bilo kojoj trecoj strani izvan okvira predvidenog ¢lankom 17. stavcima
1.1 3.

2. Neovisno o stavku 1., ako se primjenjuje bilo koji od sljede¢ih podstavaka, voditelj obrade osobnih informacija
moZe upotrebljavati osobne informacije ili ih pruZzati trecoj strani u druge svrhe, osim ako je vjerojatno da bi se
time nepravedno povrijedili interesi ispitanika ili trece strane; pod uvjetom da pruzatelji informacijskih i komuni-
kacijskih usluga [kako je utvrdeno u ¢lanku 2. stavku 1. tocki 3. Zakona o promicanju upotrebe informacijskih i
komunikacijskih mreza, zastiti informacija i slicnome; isto se primjenjuje i dalje u tekstu] koji obraduju osobne
informacije korisnika [kako je utvrdeno u ¢lanku 2. stavku 1. tocki 4. Zakona o promicanju upotrebe informacij-
skih i komunikacijskih mreza, zastiti informacija i sli¢cnome; isto se primjenjuje i dalje u tekstu] podlijezu samo
podstavcima 1. 1 2., a da se podstavci od 5. do 9. primjenjuju samo na javne institucije:

1. ako se od ispitanika pribavi dodatna privola;
2. ako postoje druge posebne odredbe u zakonodavstvu;

3. ako se to smatra o€ito nuznim za zastitu Zivota te zdravstvenih ili imovinskih interesa ispitanika ili treCe strane
od neposredne opasnosti ako ispitanik ili njegov zakonski zastupnik nije u moguénosti izraziti namjeru ili se
prethodna privola ne moze pribaviti zbog nepoznate adrese;

4. izbrisano; <Zakonom br. 16930, 4. veljace 2020.>
5. ako institucija ne moZe obavljati zadace u svojoj nadleznosti kako je predvideno bilo kojim zakonom, osim ako
voditelj obrade osobnih informacija upotrebljava osobne informacija u svrhu koja nije predvidena ili ako ih pruzi

treCoj strani, $to podlijeZe razmatranju i odluci Povjerenstva;

6. ako je potrebno pruzati osobne informacije stranoj vladi ili medunarodnoj organizaciji radi provedbe ugovora ili
druge medunarodne konvencije;

7. ako je to potrebno za istragu kaznenog djela, podizanje optuznice i kazneni progon;

8. ako je to potrebno sudu radi izvrSavanja zadala povezanih sa sudskim postupkom;

9. ako je to potrebno za izvrSenje kazne, uvjetne kazne i zadrzavanja.

Izostavljeni su stavci 3. i 4.

5. Ako voditelj obrade osobnih informacija pruza osobne informacije trecoj strani u svrhu koja nije predvidena bilo
kojim slu¢ajem navedenim u stavku 2., voditelj obrade osobnih informacija mora zatraziti od primatelja osobnih
informacija da ograni¢i svrhu i metodu upotrebe i druga potrebna pitanja ili da pripremi potrebne zastitne mjere

kako bi se osigurala sigurnost osobnih informacija. U takvim slucajevima osoba kojoj je upuéen takav zahtjev
poduzima potrebne mjere za osiguranje sigurnosti osobnih informacija.

i. U clanku 3. stavcima 1. i 2. Zakona propisuje se nacelo prema kojem voditelj obrade osobnih informacija mora
prikupiti samo minimalne osobne informacije koje su potrebne za pravno i zakonito izvrSavanje svrhe obrade
osobnih informacija te prema kojem ih ne bi trebao upotrebljavati u svrhe koje nisu predvidene (3).

=

ii. Prema tom nacelu, u ¢lanku 15. stavku 1. Zakona propisuje se da ako voditelj obrade osobnih informacija prikuplja
osobne informacije, te se informacije mogu upotrebljavati u okviru svrhe prikupljanja, a ¢lankom 18. stavkom 1.

propisuje se da se osobne informacije ne bi trebale upotrebljavati izvan svrhe prikupljanja niti pruzati trecoj strani.

Bududi da se ovim odredbama utvrduju opca nacela koja se primjenjuju na svaku obradu osobnih informacija, medu ostalim ako je
takva obrada posebno uredena drugim zakonima, pojasnjenja u ovom odjeljku primjenjuju se i ako se osobni podaci obraduju na
temelju drugih zakona (vidjeti npr. ¢lanak 15. stavak 1. Zakona o kreditnim informacijama, u kojem se izri¢ito upucuje na ove

odredbe).

—
-
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iii.

iv.

2.

Isto tako, Cak i ako se osobne informacije mogu upotrebljavati u svrhe koje nisu predvidene ili se pruzati trecoj
strani u iznimnim slucajevima (%) opisanima u podstavcima ¢lanka 18. stavka 2. Zakona, mora se zatraZiti da se
svrha ili metoda upotrebe ograni¢i kako bi se osobne informacije mogle obradivati na siguran nacin u skladu sa
stavkom 5. ili da se poduzmu mjere potrebne za osiguranje sigurnosti osobnih informacija.

Navedene odredbe primjenjuju se i na obradu svih osobnih informacija primljenih u podru¢ju pravne nadleznosti
Koreje iz treée zemlje, neovisno o drzavljanstvu ispitanika.

. Primjerice, ako voditelj obrade osobnih informacija u EU-u prenosi osobne informacije korejskom voditelju obrade

osobnih informacija u skladu s odlukom o primjerenosti Europske komisije, svrha u koju voditelj obrade osobnih
informacija u EU-u prenosi osobne informacije smatra se svrhom u koju korejski voditelj obrade osobnih informacija
prikuplja osobne informacije te u takvim slucajevima korejski voditelj obrade moze upotrebljavati te informacije ili
ih pruzati trecoj strani samo u okviru svrhe prikupljanja, osim u iznimnim slu¢ajevima opisanima u podstavcima

¢lanka 18. stavka 2. Zakona.

Ogranicenje daljnjeg prijenosa osobnih podataka (¢lanak 17. stavci 3. i 4. te ¢lanak 18. Zakona)

<Zakon o zastiti osobnih informacija
(Zakon br. 16930, djelomi¢no izmijenjen 4. veljace 2020.)>
Clanak 17. (Pruzanje osobnih informacija) 1. izostavljeno

2. Nakon $to pribavi privolu na temelju stavka 1. tocke 1., voditelj obrade osobnih informacija obavjeséuje
ispitanika o sljede¢im stavkama. To se primjenjuje i ako se izmijeni bilo koje od sljedeceg:

1. primatelj osobnih informacija;
svtha u koju primatelj osobnih informacija upotrebljava takve informacije;

pojedinosti osobnih informacija koje je potrebno pruziti;

el

razdoblje tijekom kojeg primatelj pohranjuje i upotrebljava osobne informacije;

5. Cinjenica da ispitanik ima pravo odbiti dati privolu i negativne posljedice, ako postoje, koje proizlaze iz odbijanja
davanja privole.

3. Voditelj obrade osobnih informacija obavjestava ispitanika o stavkama navedenima u stavku 2. i pribavlja od
njega privolu za pruzanje osobnih informacija trecoj strani u inozemstvu te ne smije sklopiti ugovor o prekogra-
ni¢nom prijenosu osobnih informacija kojim se krsi ovaj Zakon.

4. Voditelj obrade osobnih informacija moze pruzati osobne informacije bez privole ispitanika u okviru koji je
razumno povezan sa svrhama u koje su se osobne informacije prvotno prikupljale u skladu s odredbama propi-
sanima Predsjednickim dekretom, uzimajuéi u obzir jesu li ispitaniku uzorkovane negativne posljedice, jesu li
poduzete mjere potrebne za osiguranje sigurnosti, kao $to je enkripcija itd.

X Vidjeti viSe o ¢lanku 18. na 3., 4. i 5. stranici.
<Dekret o izvr$avanju Zakona o zastiti osobnih informacija

([Datum stupanja na snagu 5. veljace 2021.] [Predsjednicki dekret br. 30892, 4. kolovoza 2020., kojim se
mijenjaju drugi zakoni])>

Clanak 14-2. (Standardi za dodatnu upotrebu/pruzanje osobnih informacija i sli¢no)

1. Ako voditelj obrade osobnih informacija upotrebljava ili pruza osobne informacije (dalje u tekstu ,dodatna
upotreba ili pruzanje osobnih informacija”) bez privole ispitanika, u skladu s ¢lankom 15. stavkom 3. ili
¢lankom 17. stavkom 4. Zakona, voditelj obrade osobnih informacija razmatra sljedeca pitanja:

1. je li to razumno povezano s prvotnom svrhom u koju su osobne informacije prikupljene;

2. moze li se dodatna upotreba ili pruzanje osobnih informacija predvidjeti u kontekstu okolnosti pod kojima su
osobne informacije prikupljene i prakse obrade;

3. dovodi li dodatna upotreba ili pruzanje osobnih informacija do nepravedne povrede interesa ispitanika; i

4. jesu li poduzete potrebne mjere za osiguranje sigurnosti, kao $to su pseudonimizacija ili enkripcija.

(* Pruzatelji informacijskih i komunikacijskih usluga podlijezu samo ¢lanku 18. stavku 2. podstavcima 1. i 2. Podstavci od 5. do 9.

primjenjuju se samo na javne institucije.
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2. Voditelj obrade osobnih informacija mora unaprijed navesti kriterije za procjenu stavki iz podstavaka stavka 1. u
politici zastite privatnosti na temelju ¢lanka 30. stavka 1. Zakona, a sluzbenik za zastitu privatnosti na temelju
¢lanka 31. stavka 1. Zakona provjerava upotrebljava li ili pruza li voditelj obrade osobnih informacija dodatne
osobne informacije u skladu s relevantnim standardima.

i. Ako voditelj obrade osobnih informacija pruza osobne informacije trecoj strani u inozemstvu, mora unaprijed
obavijestiti ispitanike o svim stavkama opisanima u ¢lanku 17. stavku 2. Zakona i pribaviti njihovu privolu, osim
u slucajevima iz podtocke 1. ili 2. Ne bi trebalo sklopiti nikakav ugovor o prekograni¢nom pruzanju osobnih
podataka kojim se krsi Zakon.

(1) Ako se osobne informacije pruzaju u okviru koji je razumno povezan s prvotnom svrhom prikupljanja u skladu s
¢lankom 17. stavkom 4. Zakona. Medutim, ta se odredba moze primijeniti samo u ograni¢enim slu¢ajevima ako
su ispunjeni standardi za dodatnu upotrebu i pruZanje osobnih informacija propisani ¢lankom 14-2. Dekreta o
izvr§avanju. Usto, voditelj obrade osobnih informacija mora razmotriti moze li pruzanje osobnih informacija
uzrokovati negativne posljedice za ispitanike i je li poduzeo potrebne mjere za osiguranje sigurnosti, kao 3to je
enkripcija.

(2) Ako se osobne informacije mogu pruzati trecoj strani u iznimnim slu¢ajevima navedenima u ¢lanku 18. stavku 2.
Zakona (vidjeti stranice od 3. do 5.). Medutim, ¢ak i u takvim slucajevima, ako je vjerojatno da e se pruzanjem
takvih osobnih informacija nepravedno povrijediti interesi ispitanika ili treCe strane, osobne informacije ne mogu
se pruZiti trecoj strani. Nadalje, pruzatelj osobnih informacija mora zatraZiti od primatelja osobnih informacija da
ograni¢i svrhu ili metodu upotrebe osobnih informacija ili da poduzme mjere potrebne za osiguranje njihove
sigurnosti kako bi se te informacije mogle obradivati na siguran nacin.

ii. Ako se osobne informacije pruzaju treoj strani u inozemstvu, mozda nece primiti istu razinu zastite zajamcenu
korejskim Zakonom o zastiti osobnih informacija zbog razlika u sustavima zastite osobnih informacija medu
drzavama. U skladu s tim, takvi e se slucajevi smatrati ,slucajevima u kojima se ispitaniku mogu uzrokovati
negativne posljedice” navedenima u ¢lanku 17. stavku 4. Zakona ili ,slucajevima u kojima dolazi do nepravedne
povrede interesa ispitanika ili tree strane” navedenima u ¢lanku 18. stavku 2. i ¢lanku 14-2. Dekreta o izvrSavanju
tog zakona (°). Kako bi se ispunili zahtjevi tih odredaba, voditelj obrade osobnih informacija i treca strana stoga
moraju izrifito osigurati razinu zastite koja je jednaka Zakonu, ukljucujuéi jamstvo da e ispitanik modéi ostvariti
svoja prava u zakonski obvezuju¢im dokumentima kao $to su ugovori, ¢ak i nakon 3to se osobne informacije
prenesu u inozemstvo.

3. Obavjes¢ivanje o podacima ako osobni podaci nisu dobiveni od ispitanika (¢lanak 20. Zakona)

<Zakon o zastiti osobnih informacija
(Zakon br. 16930, djelomi¢no izmijenjen 4. veljace 2020.)>

Clanak 20. (Obavjeséivanje o izvorima i sliéno za osobne informacije prikupljene od treéih strana) 1. Ako
voditelj obrade osobnih informacija obraduje osobne informacije prikupljene od tre¢ih strana, mora odmah obavije-
stiti ispitanika o sljede¢em na njegov zahtjev:

1. izvoru prikupljenih osobnih informacija;
2. svrsi obrade osobnih informacija;
3. pravu ispitanika da zatrazi suspenziju obrade osobnih informacija, kako je propisano ¢lankom 37.

2. Neovisno o stavku 1., ako voditelj obrade osobnih informacija koji zadovoljava kriterije propisane Predsjedni-
¢kim dekretom, uzimajuéi u obzir vrste i koli¢ine obradenih osobnih informacija, broj zaposlenika, koli¢inu prodaje
itd., prikuplja osobne informacije od tre¢ih strana i obraduje ih na temelju ¢clanka 17. stavka 1. tocke 1., taj
voditelj obrade obavjestava ispitanika o stavkama iz stavka 1.; pod uvjetom da se to ne primjenjuje ako informacije
koje je prikupio voditelj obrade osobnih informacija ne sadrzavaju nikakve osobne informacije, kao $to su infor-
macije za kontakt, s pomocu kojih se moze obavijestiti ispitanika.

(°) Na temelju ¢lanka 18. stavka 2. tocke 2. PIPA-e to se primjenjuje i ako se osobne informacije otkrivaju tre¢im stranama u inozem-
stvu na temelju odredaba drugih zakona (kao 3to je npr. Zakon o kreditnim informacijama).
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3. Potrebne stavke povezane s vremenom, metodom i postupkom obavjeséivanja ispitanika na temelju glavne
reCenice stavka 2. propisuju se Predsjednickim dekretom.

4, Stavak 1. i glavna odredba stavka 2. ne primjenjuju se na sljedeée okolnosti; pod uvjetom da je to slucaj samo
ako to nedvojbeno ima prednost pred pravima ispitanikd na temelju ovog Zakona:

1. ako su osobne informacije koje podlijezu zahtjevu za obavjes¢ivanje uklju¢ene u datoteke s osobnim informa-
cijama iz bilo kojeg podstavka ¢lanka 32. stavka 2.;

2. ako bi se takvim obavje$¢ivanjem vjerojatno ugrozio Zivot ili zdravlje bilo koje druge osobe ili nepravedno
nanijela $teta imovini i drugim interesima bilo koje druge osobe.

i. Ako voditelj obrade osobnih informacija primi osobne informacije prenesene iz EU-a na temelju odluke o primje-
renosti (°), mora obavijestiti ispitanika o sljede¢im informacijama iz podtocaka od 1. do 5. bez nepotrebne odgode,
a u svakom slucaju najkasnije mjesec dana od prijenosa:

(1) imenu i informacijama za kontakt osoba koje prenose i primaju osobne informacije;
(2) stavkama ili kategorijama prenesenih osobnih informacija;

(3) svrsi prikupljanja i upotrebe osobnih informacija (kako je odredio izvoznik podataka na temelju tocke 1. ove
Obavijesti);

(4) razdoblju pohrane osobnih informacija;

(5) informacijama o pravima ispitanika u vezi s obradom osobnih informacija, metodom i postupkom ostvarivanja
prava i svim negativnim posljedicama ako ih njihovo ostvarenje uzrokuje.

ii. Isto tako, ako voditelj obrade osobnih informacija pruza osobne informacije iz tocke i. trecoj strani u Republici
Koreji ili inozemstvu, mora obavijestiti ispitanika o informacijama iz podto¢aka od 1. do 5. prije pruZanja osobnih
informacija:

(1) imenu i informacijama za kontakt osoba koje pruZaju i primaju osobne informacije;
(2) stavkama ili kategorijama pruZenih osobnih informacija;

(3) drzavi u koju se pruzaju osobne informacije, predvidenom datumu i metodi pruzanja (ograniceno na slucajeve
u kojima se osobne informacije pruzaju treoj strani u inozemstvu);

(4) svrsi pruzatelja osobnih informacija i pravnoj osnovi za pruZanje osobnih informacija;

(5) informacijama o pravima ispitanika u vezi s obradom osobnih informacija, metodom i postupkom ostvarivanja
prava i svim negativnim posljedicama ako ih njihovo ostvarenje uzrokuje.

iii. Voditelj obrade osobnih informacija ne smije primijeniti tocku i. ili ii. u sljede¢im slucajevima iz podtocaka od 1.
do 4.

(1) ako su osobne informacije o kojima je potrebno obavijestiti ukljucene u bilo koju od datoteka s osobnim
informacijama navedenih u ¢lanku 32. stavku 2. Zakona, pod uvjetom da interesi zasticeni ovom odredbom
oCito imaju prednost pred pravima ispitanika i samo onoliko dugo koliko bi se obavjes¢ivanjem ugrozilo
ostvarenje predmetnih interesa, primjerice ako bi se ugrozile kaznene istrage u tijeku ili nacionalna sigurnost;

(2) ako i dok bi se obavjes¢ivanjem vjerojatno ugrozio Zivot ili zdravlje druge osobe ili nepravedno povrijedili
imovinski interesi druge osobe ako ta prava ili interesi nedvojbeno imaju prednost pred pravima ispitanika;

(3) ako ispitanik ve¢ ima informacije o kojima voditelj obrade osobnih informacija mora obavjes¢ivati u skladu s
tockom i. ili ii;

(4) ako voditelj obrade osobnih informacija nema informacije za kontakt ispitanika ili ako stupanje u kontakt s
ispitanikom uklju¢uje prekomjeran napor, medu ostalim u kontekstu obrade prema uvjetima utvrdenima u
odjeljku 3. PIPA-e. Pri odredivanju toga je li mogudle stupiti u kontakt s ispitanikom ili ukljucuje li to preko-
mjeran napor, trebalo bi uzeti u obzir moguénost suradnje s izvoznikom podataka u EU-u.

(%) Obveze iz tocaka i, ii. i iil. primjenjuju se i kad voditelj obrade koji prima osobne informacije iz EU-a na temelju odluke o
primjerenosti obraduje takve informacije na temelju drugih zakona, primjerice Zakona o kreditnim informacijama.
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4. Podrudje primjene posebnog izuzeéa od obrade pseudonimiziranih informacija (¢lanci 28-2., 28-3., 28-4., 28-
5., 28-6. i 28-7., ¢lanak 3. i ¢lanak 58-2. Zakona)

<Zakon o zastiti osobnih informacija

(Zakon br. 16930, djelomi¢no izmijenjen 4. veljace 2020.)>

Poglavlje III. Obrada osobnih informacija

ODJELJAK 3. Posebni sluajevi povezani sa pseudonimiziranim podacima

Clanak 28-2. (Obrada pseudonimiziranih podataka) 1. Voditelj obrade osobnih informacija moZe obradivati
pseudonimizirane informacije bez privole ispitanikd u statisticke svrhe, svrhe znanstvenog istrazivanja, svrhe arhi-
viranja u javnom interesu i sli¢no.

2. Pri pruzanju pseudonimiziranih informacija trecoj strani u skladu sa stavkom 1. voditelj obrade osobnih
informacija ne smije ukljuciti informacije koje bi se mogle iskoristiti za utvrdivanje identiteta odredene osobe.

Clanak 28-3. (Ogranicenje kombiniranja pseudonimiziranih podataka) 1. Neovisno o ¢lanku 28-2., kombini-
ranje pseudonimiziranih informacija koje obraduju razli¢iti voditelji obrade osobnih informacija u statisticke svrhe,
radi znanstvenog istraZivanja i ¢uvanje evidencija u javnom interesu itd., mora provoditi specijalizirana institucija
koju imenuje Povjerenstvo za zastitu ili Celnik povezane sredisnje upravne agencije.

2. Voditelj obrade osobnih informacija koji namjerava prenijeti kombinirane informacije izvan organizacije koja ih
je kombinirala mora dobiti odobrenje celnika specijalizirane institucije nakon pseudonimizacije informacija ili
njihova pretvaranja u oblik iz ¢lanka 58-2.

3. Potrebne stavke propisuju se Predsjednickim dekretom, ukljucujuéi postupke i metode kombiniranja na temelju
stavka 1., standarde i postupke za imenovanje ili poniStavanje imenovanja specijalizirane institucije, upravljanje i
nadzor te standarde i postupke izvoza i odobrenja na temelju stavka 2.

Clanak 28-4. (Obveza poduzimanja sigurnosnih mjera za pseudonimizirane podatke) 1. Pri obradi pseudo-
nimiziranih informacija voditelj obrade osobnih informacija poduzima tehnicke, organizacijske i fizicke mjere, kao
§to su zasebna pohrana i upravljanje dodatnim informacijama potrebnima za vracanje u izvorno stanje, koje bi
mogle biti potrebne za osiguranje sigurnosti kako je propisano Predsjednickim dekretom da ne bi doslo do gubitka,
krade, otkrivanja, krivotvorenja, izmjene ili osteCenja osobnih informacija.

2. Voditelj obrade osobnih informacija koji namjerava obradivati pseudonimizirane informacije sastavlja i Cuva
evidencije povezane sa stavkama propisanima Predsjednickim dekretom, uklju¢ujuéi svrhu obrade pseudonimiziranih
informacija, i povezane s treCom stranom kojoj se pruzaju pseudonimizirane informacije radi upravljanja obradom
pseudonimiziranih informacija.

Clanak 28-5. (Zabranjene radnje u obradi pseudonimiziranih informacija) 1. Nitko ne smije obradivati pseu-
donimizirane informacije u svrhu utvrdivanja identiteta odredene osobe.

2. Ako se tijekom obrade pseudonimiziranih informacija generiraju informacije kojima se otkriva identitet odredene
osobe, voditelj obrade osobnih informacija prestaje s obradom tih informacija te ih odmah pronalazi i unistava.

Clanak 28-6. (Izricanje dodatnih upravnih naknada za obradu pseudonimiziranih informacija) 1. Povjeren-
stvo moze izre¢i novéanu kaznu u iznosu manjem od tristotog dijela ukupne prodaje voditelju obrade podataka koji
je obradivao podatke u svrhu utvrdivanja identiteta odredene osobe u suprotnosti s ¢lankom 28-5. stavkom 1.; pod
uvjetom da se, ako nije bilo prodaje ili postoje poteskole pri izra¢unavanju prihoda od prodaje, voditelju obrade
podataka moze izreci kazna od najvise 400 milijuna vona ili tristotog dijela kapitalnog iznosa, ovisno o tome $to je
vede.

2. Clanak 34-2. stavci od 3. do 5. primjenjuju se mutatis mutandis na stavke potrebne za izricanje i prikupljanje
dodatnih upravnih naknada.

Clanak 28-7. (Podrugje primjene) Clanci 20., 21., 27., ¢lanak 34. stavak 1., ¢lanci od 35. do 37., ¢lanci 39-3. i
39-4. te clanci od 39-6. do 39-8. ne primjenjuju se na pseudonimizirane informacije.

Poglavlje I. Opce odredbe

Clanak 3. (Nalela za zastitu osobnih informacija) 1. Voditelj obrade osobnih informacija mora izri¢ito navesti
svrhe obrade osobnih informacija i prikupljati osobne informacije zakonito, posteno i u najmanjoj mjeri koja je
potrebna za takve svrhe.

2. Voditelj obrade osobnih informacija obraduje osobne informacije na prikladan nacin potreban za svrhe u koje se
te informacije obraduju i ne smije ih upotrebljavati izvan takvih svrha.
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3. Voditelj obrade osobnih informacija osigurava da su osobne informacije to¢ne, potpune i aZurne u mjeri u kojoj
je to potrebno za svrhe u koje se osobne informacije obraduju.

4. Voditelj obrade osobnih informacija upravlja osobnim informacijama na siguran nac¢in u skladu s metodama
obrade, vrstom i drugim obiljezjima osobnih informacija, uzimajuéi u obzir moguénost povrede prava ispitanika i
ozbiljnost relevantnih rizika.

5. Voditelj obrade osobnih informacija objavljuje svoju politiku zastite privatnosti i druga pitanja povezana s
obradom osobnih informacija te jam¢i prava ispitanika, kao $to je pravo na pristup vlastitim osobnim informaci-
jama.

6. Voditelj obrade osobnih informacija obraduje osobne informacije tako da se moguénost povrede privatnosti
ispitanika svede na najmanju mjeru.

7. Ako je i dalje mogudle ostvariti svrhe prikupljanja osobnih informacija obradom anonimiziranih ili pseudonimi-
ziranih osobnih informacija, voditelj obrade osobnih informacija nastoji obradivati osobne informacije anonimiza-
cijom, ako je moguda, ili pseudonimizacijom ako nije mogudle ostvariti svrhe prikupljanja osobnih informacija
anonimizacijom.

8. Voditelj obrade osobnih informacija nastoji zadobiti povjerenje ispitanika tako da postuje i izvrSava zadace i
odgovornosti predvidene Zakonom i drugim povezanim propisima.

Poglavlje IX. Dopunske odredbe

Clanak 58-2. (Izuzece od primjene) Ovaj se Zakon ne primjenjuje na informacije kojima se, kad se kombiniraju s
drugim informacijama, viSe ne moze utvrditi identitet odredenog pojedinca, uzimajuéi u obzir u razumnoj mjeri
vrijeme, troSak, tehnologiju itd. <ovaj je ¢lanak dodan Zakonom br. 16930, 4. veljace 2020.>

i. Poglavljem III,, odjelijkom 3. ,Posebni slucajevi povezani sa pseudonimiziranim podacima” (¢lanci od 28-2. do 28-7.)

iii.

5.

omogucuje se obrada pseudonimiziranih informacija bez privole ispitanika u svrhu prikupljanja statistickih podataka,
znanstvenog istrazivanja, cuvanja javne evidencije itd. (¢lanak 28-2.), no u takvim su slucajevima obavezne prikladne
zadtitne mjere i zabrane potrebne za zadtitu prava ispitanika (Clanci 28-4. i 28-5.), pociniteljima se mogu izredi
dodatne kaznene naknade (Clanak 28-6.), a ne primjenjuju se odredene zastitne mjere koje su inace dostupne na
temelju PIPA-e (Clanak 28-7.).

ii. Te se odredbe ne primjenjuju u slucajevima u kojima se pseudonimizirane informacije obraduju u svrhe koje nisu

prikupljanje statistickih podataka, znanstveno istrazivanje, ¢uvanje javne evidencije itd. Primjerice, ako su osobne
informacije pojedinca u EU-u koje su prenesene u Koreju na temelju odluke o primjerenosti Europske komisije
pseudonimizirane u svrhe koje nisu prikupljanje statistickih podataka, znanstveno istraZivanje, ¢uvanje javne eviden-
cije itd., ne primjenjuju se posebne odredbe iz poglavlja III. odjeljka 3. (%)

Ako voditelj obrade osobnih informacija obraduje pseudonimizirane informacije u svrhu prikupljanja statistickih
podataka, znanstvenog istrazivanja i Cuvanja javne evidencije itd. te ako pseudonimizirane informacije nisu unistene
nakon $to se ostvari konkretna svrha obrade u skladu s ¢lankom 37. Ustava i ¢lankom 3. (Nacela za zastitu osobnih
informacija) Zakona, voditelj obrade mora anonimizirati informacije kako bi se osiguralo da se njima vise ne moze
utvrditi identitet odredene osobe samostalno ili u kombinaciji s drugim informacijama, uzimajuéi u obzir u
razumnoj mjeri vrijeme, trodak, tehnologiju itd. u skladu s ¢lankom 58-2. PIPA-e.

Korektivne mjere i drugo (¢lanak 64. stavci 1., 2. i 4. Zakona)

<Zakon o zastiti osobnih informacija

(Zakon br. 16930, djelomi¢no izmijenjen 4. veljace 2020.)>

Clanak 64. (Korektivne mjere) 1. Ako Povjerenstvo za zastitu utvrdi da postoji opravdana osnova na temelju koje
se smatra da je doslo do povrede u vezi s osobnim informacijama, a nepoduzimanje mjera vjerojatno ¢e uzrokovati
Stetu koju je tesko popraviti, moze naloziti subjektu koji je prekrio ovaj Zakon (ukljucujudi sredisnje upravne
agencije, lokalnu vlast, Nacionalnu skupstinu, Sud, Ustavni sud i Nacionalno izborno povjerenstvo) da poduzme bilo
koju od sljede¢ih mjera:

1. suspenziju povrede povezane s osobnim informacijama;

2. privremenu suspenziju obrade osobnih informacija;

() Slicno tome, izuzece iz ¢lanka 40-3. Zakona o kreditnim informacijama primjenjuje se samo na obradu pseudonimiziranih kreditnih

informacija u svrhe prikupljanja statistickih podataka, znanstvenog istraZivanja i uvanja javne evidencije.
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3. druge mjere potrebne za zadtitu osobnih informacija i sprecavanje povrede osobnih informacija.

2. Ako celnik povezane sredi$nje upravne agencije smatra da postoji opravdana osnova na temelju koje se smatra da
je doslo do povrede u vezi s osobnim informacijama, a nepoduzimanje mjera vjerojatno ¢e uzrokovati Stetu koju je
tesko popraviti, moze naloziti voditelju obrade osobnih informacija da poduzme bilo koju od mjera predvidenih
stavkom 1. na temelju propisd pod nadlezno$¢u takve povezane sredisnje upravne agencije.

4. Ako sredi$nja upravna agencija, lokalna vlast, Nacionalna skupstina, Sud, Ustavni sud ili Nacionalno izborno
povjerenstvo prekrsi ovaj Zakon, Povjerenstvo za zadtitu moze preporuditi Celniku relevantne agencije da poduzme
bilo koju od mjera predvidenih stavkom 1. U takvim slucajevima agencija po zaprimanju preporuke mora postupiti
u skladu s njome, osim ako postoje izvanredne okolnosti.

i. Prvo, u sudskim presedanima (%), (°) ,3teta koju je tesko popraviti” tumaci se kao slucaj u kojem bi se narusila osobna
prava ili privatnost pojedinca.

ii. U skladu s tim, dio ,opravdana osnova na temelju koje se smatra da je doslo do povrede u vezi s osobnim
informacijama, a nepoduzimanje mjera vjerojatno e uzrokovati stetu koju je tesko popraviti” propisan ¢lankom 64.
stavcima 1. i 2. odnosi se na slucajeve u kojima se smatra da Ce se krSenjem zakona vjerojatno povrijediti prava i
sloboda pojedinaca u vezi s osobnim informacijama. To se primjenjuje kad se god prekrse bilo koja nacela, prava i
obveze koji su ukljuceni u zakonodavstvo radi zastite osobnih informacija (19).

iii. U skladu s ¢lankom 64. stavkom 4. Zakona o zastiti osobnih informacija rije¢ je o mjeri u vezi s ,krSenjem ovog
Zakona”, tj. radnji protiv krSenja PIPA-e.

Sredidnja upravna agencija ili sli¢no tijelo, kao javno tijelo obvezno vladavinom prava, ne smije prekrsiti nijedan zakon i
obvezno je poduzeti korektivnu mjeru, medu ostalim odmah prestati s odredenom radnjom, i nadoknaditi $tetu u
iznimnom slucaju u kojem je ipak pocinjena nezakonita radnja.

U skladu s tim, ¢ak i bez intervencije Povjerenstva za zadtitu u skladu s ¢lankom 64. stavkom 4. PIPA-e, sredi$nja
upravna agencija ili sliéno tijelo mora poduzeti korektivnu mjeru protiv prekrsaja ako postane svjesno bilo kakvog
krienja zakona.

Posebice, ako je Povjerenstvo za zastitu preporucilo korektivnu mjeru, sredi$njoj upravnoj agenciji ili sli¢cnom tijelu
obi¢no ¢e objektivno biti jasno da je prekrsilo zakon. Stoga, kako bi opravdala zasto smatra da ne bi trebala postupati
prema preporuci Povjerenstva za zatitu, sredinja upravna agencija ili sli¢no tijelo mora predstaviti jasnu osnovu na
temelju koje moze dokazati da nije prekr§en zakon. Osim ako Povjerenstvo za zastitu utvrdi da do toga ipak nije doslo,
preporuka se mora postovati.

S obzirom na navedeno, ,izvanredne okolnosti” iz ¢lanka 64. stavka 4. Zakona o zastiti osobnih informacija moraju se
strogo ograniciti na izvanredne okolnosti u kojima postoji jasna osnova na temelju koje sredi$nje upravne agencije ili
sli¢na tijela mogu dokazati da ,Zakon u biti nije prekrSen”, kao §to su ,slucajevi u kojima postoje izvanredne (Cinjeni¢ne
ili pravne) okolnosti” za koje Povjerenstvo za zastitu nije znalo kad je prvotno dalo svoju preporuku i to povjerenstvo
utvrdi da zapravo nije doslo do prekr3aja.

6. Primjena PIPA-e na obradu osobnih podataka u svrhu nacionalne sigurnosti, uklju¢ujuéi istragu krSenja i
izvrsenje u skladu s PIPA-om (¢lanci 7-8., 7-9., 58., 3., 4. i 62. PIPA-e)

<Zakon o zastiti osobnih informacija

(Zakon br. 16930, djelomi¢no izmijenjen 4. veljace 2020.)>

Clanak 7-8. (Djelovanje Povjerenstva za zastitu) 1. Povjerenstvo za zastitu zaduZeno je za sljedece: [...]
3. pitanja povezana s istragom povrede prava ispitanikd i odluke koje iz toga proizlaze;

4. rjeSavanje prituzbi ili provedbu postupaka za popravljanje Stete u vezi s obradom osobnih informacija i posre-
dovanje u sporovima o osobnim informacijama;

[...]

(%) (Presuda Vrhovnog suda br. 97Dal0215,10222 od 26. sijecnja 1999.) Ako se kriminalne Cinjenice optuZenika otkriju putem
medija, vjerojatno je da ¢e nanijeti nepopravljivu mentalnu i fizicku Stetu ne samo Zrtvi, tj. tuzitelju, ve¢ i osobama bliskima
toj osobi, uklju¢ujuéi obitelji.

(°) (Presuda Visokog suda u Seoulu br. 2006Na92006 od 16. sijecnja 2008.) Ako se objavi klevetnicki clanak, vjerojatno e uzrokovati
ozbiljnu nepopravljivu Stetu ukljucenoj osobi.

(1% Ista nacela kakva su utvrdena tockom ii. primjenjuju se na clanak 45-4. Zakona o kreditnim informacijama.
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Clanak 7-9. (Pitanja koja razmatra i o kojima odlu¢uje Povjerenstvo za zastitu) 1. Povjerenstvo za zaititu
razmatra sljedeca pitanja i odlucuje o njima: [...]

5. pitanja o tumacenju i primjeni prava povezana sa zastitom osobnih informacija;

[...]

Clanak 58. (Djelomi¢no izuzeée od primjene) 1. Poglavlja od III. do VIL ne primjenjuju se na sljedeée osobne
informacije:

1. osobne informacije prikupljene na temelju Zakona o statistickim podacima radi obrade koju vrse javne institucije;
2. osobne informacije prikupljene ili zatraZene radi analize informacija povezanih s nacionalnom sigurnoscu;

3. osobne informacije koje se privremeno obraduju ako je to hitno potrebno radi javne zastite i sigurnosti, javnog
zdravlja itd.;

4. osobne informacije koje mediji prikupljaju ili upotrebljavaju u vlastite svrhe izvjes¢ivanja, koje vjerske organi-
zacije prikupljaju ili upotrebljavaju u misionarskim aktivnostima i koje politicke stranke prikupljaju i upotreb-
ljavaju radi imenovanja kandidata.

[[zostavljeni su stavci 2. i 3.]

4. Kad je rije¢ o obradi osobnih informacija na temelju stavka 1., voditelj obrade osobnih informacija obraduje
osobne informacije u najmanjoj mjeri koja je potrebna za predvidenu svrhu tijekom minimalnog razdoblja, a isto
tako poduzima potrebne mjere, kao sto su tehnicke, upravljacke i fizicke zastitne mjere, rjeSavanje pojedinaénih
prituzbi i druge potrebne mjere za sigurno upravljanje i prikladnu obradu takvih osobnih informacija.

Clanak 3. (Nacela za zastitu osobnih informacija) 1. Voditelj obrade osobnih informacija mora izri¢ito navesti
svrhe obrade osobnih informacija i prikupljati osobne informacije zakonito, posteno i u najmanjoj mjeri koja je
potrebna za takve svrhe.

2. Voditelj obrade osobnih informacija obraduje osobne informacije na prikladan nacin potreban za svrhe u koje se
te informacije obraduju i ne smije ih upotrebljavati izvan takvih svrha.

3. Voditelj obrade osobnih informacija osigurava da su osobne informacije to¢ne, potpune i aZurne u mjeri u kojoj
je to potrebno za svrhe u koje se osobne informacije obraduju.

4. Voditelj obrade osobnih informacija upravlja osobnim informacijama na siguran nacin u skladu s metodama
obrade, vrstom i drugim obiljezjima osobnih informacija, uzimajuéi u obzir moguénost povrede prava ispitanika i
ozbiljnost relevantnih rizika.

5. Voditelj obrade osobnih informacija objavljuje svoju politiku zastite privatnosti i druga pitanja povezana s
obradom osobnih informacija te jam¢i prava ispitanika, kao $to je pravo na pristup vlastitim osobnim informaci-
jama.

6. Voditelj obrade osobnih informacija obraduje osobne informacije tako da se moguénost povrede privatnosti
ispitanika svede na najmanju mjeru.

7. Ako je i dalje mogule ostvariti svrhe prikupljanja osobnih informacija obradom anonimiziranih ili pseudonimi-
ziranih osobnih informacija, voditelj obrade osobnih informacija nastoji obradivati osobne informacije anonimiza-
cijom, ako je moguca, ili pseudonimizacijom ako nije moguce ostvariti svrhe prikupljanja osobnih informacija
anonimizacijom.

8. Voditelj obrade osobnih informacija nastoji zadobiti povjerenje ispitanika tako da postuje i izvrSava zadade i
odgovornosti predvidene Zakonom i drugim povezanim propisima.

Clanak 4. (Prava ispitanika) Ispitanik ima sljedeca prava u vezi s obradom svojih osobnih informacija:
1. pravo da bude informiran o obradi takvih osobnih informacija;
2. pravo odluditi hoce li dati privolu i opseg te privole u vezi s obradom takvih osobnih informacija;

3. pravo provjeriti obraduju li se osobne informacije i zatraziti pristup takvim osobnim informacijama (ukljucujuéi
pruzanje kopija; to se primjenjuje i na sljedece odredbe);

4. pravo suspendirati obradu takvih osobnih informacija i zatraziti njihov ispravak, brisanje i unistenje;

5. pravo na prikladnu pravnu zastitu za svaku Stetu koja proizlazi iz obrade takvih osobnih informacija u okviru
brzog i postenog postupka.
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Clanak 62. (Izvjes¢ivanje o povredama) 1. Svatko tko pretrpi povredu prava ili interesa u vezi sa svojim osobnim
informacijama dok voditelj obrade osobnih informacija obraduje osobne informacije moze izvijestiti Povjerenstvo za
zastitu o takvoj povredi.

2. Povjerenstvo za zastitu moZe imenovati specijaliziranu instituciju kako bi se ucinkovito zaprimala i obradivala
izvjeS¢a o zahtjevima na temelju stavka 1., kako je propisano Predsjednickim dekretom. U takvim slucajevima
specijalizirana institucija uspostavlja i upravlja pozivnim centrom za povrede osobnih informacija (dalje u tekstu
,Pozivni centar za zastitu privatnosti”).

3. Pozivni centar za zatitu privatnosti izvriava sljedeée zadade:

1. zaprimanje izvje$¢a o zahtjevima i savjetovanje u vezi s obradom osobnih informacija;

2. istragu i potvrdu incidenata te sasluSavanje misljenja ukljucenih stranaka;

hed

zadale povezane sa stavcima 1.1 2.

4. Povjerenstvo za zaStitu moZe, prema potrebi, poslati svojeg javnog sluzbenika u specijaliziranu instituciju
imenovanu na temelju stavka 2. u skladu s ¢lankom 32-4. Zakona o drZzavnim javnim sluzbenicima kako bi se
ucinkovito istrazili i potvrdili incidenti na temelju stavka 3. tocke 2.

i. Prikupljanje osobnih informacija u svrhu nacionalne sigurnosti uredeno je posebnim zakonima kojima se nadlezna
tijela (npr. Nacionalna obavjestajna sluzba) ovlaséuju da presre¢u komunikacije i zatraze otkrivanje u odredenim
uvjetima i uz zastitne mjere (dalje u tekstu ,zakoni o nacionalnoj sigurnosti”). Takvi zakoni o nacionalnoj sigurnosti
ukljucuju primjerice Zakon o zastiti privatnosti komunikacija, Zakon o borbi protiv terorizma radi zastite gradana i
javne sigurnosti ili Zakon o telekomunikacijama. Osim toga, prikupljanje i daljnja obrada osobnih informacija
moraju biti u skladu sa zahtjevima PIPA-e. U tom se kontekstu ¢lankom 58. stavkom 1. tockom 2. PIPA-e propisuje
da se poglavlja od III. do VIL ne primjenjuju na osobne informacije prikupljene ili zatrazene radi analize informacija
povezanih s nacionalnom sigurno$¢u. Stoga se to djelomi¢no izuzeée primjenjuje na obradu osobnih informacija u
svrhu nacionalne sigurnosti.

Istodobno, poglavlje I. (Opée odredbe), poglavlje II. (Uspostava politika o zastiti osobnih informacija i drugo),
poglavlje VIII. (Zajednicka tuzba u vezi s povredom podataka), poglavlje IX. (Dopunske odredbe) i poglavlje X.
(Odredbe o sankcijama) PIPA-e primjenjuju se na obradu takvih osobnih informacija. To uklju¢uje opéa nacela
zadtite podataka utvrdena u ¢lanku 3. (Nacela za zadtitu osobnih informacija) i pojedinacna prava zajamcena
¢lankom 4. PIPA-e (Prava ispitanika).

Usto, ¢lankom 58. stavkom 4. PIPA-e propisuje se da se takve informacije moraju obradivati u najmanjoj mjeri koja
je potrebna za predvidenu svrhu i tijekom minimalnog razdoblja; od voditelja obrade osobnih informacija zahtijeva
se i da uvede potrebne mjere za osiguranje sigurnog upravljanja podacima i prikladne obrade, kao 3to su tehnicke,
upravljacke i fizicke zastitne mjere te mjere za prikladno rjeSavanje pojedinacnih prituzbi.

Na kraju, primjenjuju se odredbe kojima se ureduju zadade i ovlasti PIPC-a (ukljucujuéi ¢lanke od 60. do 65. PIPA-¢
o rjesavanju prituzbi i donoSenju preporuka i korektivnih mjera) te odredbe o upravnim i kaznenim sankcijama
(¢lanak 70. i dalje PIPA-e). U skladu s ¢lankom 7-8. stavkom 1. tockama 3. i 4. te ¢lankom 7-9. stavkom 1.
tockom 5. PIPA-e, te istrazne i korektivne ovlasti, medu ostalim kad se izvrSavaju u kontekstu rjeSavanja prituzbi,
obuhvadaju i moguce povrede pravila iz odredenih zakona u kojima se utvrduju ogranienja i zadtitne mjere za
prikupljanje osobnih informacija, kao §to su zakoni o nacionalnoj sigurnosti. S obzirom na zahtjeve iz ¢lanka 3.
stavka 1. PIPA-e za zakonito i posteno prikupljanje osobnih informacija, svaka takva povreda ujedno je i krsenje
,ovog Zakona” u smislu ¢lanaka 63. i 64. ¢ime se PIPC-u dopusta da provodi istragu i poduzme korektivne
mjere ('). IzvrSavanje tih ovlasti PIPC-a dopunjuje, ali ne zamjenjuje ovlasti Nacionalnog povjerenstva za ljudska
prava na temelju Zakona o povjerenstvu za ljudska prava.

Primjena temeljnih nacela, prava i obveza PIPA-e na obradu osobnih informacija u svrhu nacionalne sigurnosti
odrazava jamstva predvidena Ustavom za zastitu prava pojedinca da upravlja vlastitim osobnim informacijama. Kako
je priznao Ustavni sud, to ukljuuje pravo osobe (1?) ,da sama odluci o tome kad Ce se njezine informacije otkrivati
ili upotrebljavati, tko ¢e to €initi ili za koga e se to €initi te u kojoj mjeri. To je osnovno pravo (13), [...], koje
postoji kako bi se osobna sloboda odlucivanja zastitila od rizika uzorkovanog prosirenjem drzavnih funkcija i
informacijsko-komunikacijskim tehnologijama.” Svako ograni¢enje tog prava, primjerice ako je to potrebno za
zadtitu nacionalne sigurnosti, zahtijeva uravnoteZenje prava i interesa pojedinca i relevantnog javnog interesa te
ne smije utjecati na bit tog prava (Clanak 37. stavak 2. Ustava).

(") Vidjeti i odjeljak 5. u vezi s korektivnim mjerama na temelju ¢lanka 64.
(*?) Presuda Ustavnog suda, 99HunMa513, 2004HunMa190, od 26. svibnja 2005.
(**) Presuda Ustavnog suda, 2003HunMa282, od 21. srpnja 2005.
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Stoga pri obradi osobnih informacija za potrebe nacionalne sigurnosti voditelj obrade (npr. NIS) mora, medu
ostalim:

1. izri¢ito navesti svrhe u koje se osobne informacije obraduju te prikupljati osobne informacije zakonito, posteno i
u najmanjoj mjeri koja je potrebna za takve svrhe (¢lanak 3. stavak 1. PIPA-e); to¢nije, prikuplia i dodatno
obraduje osobne informacije u svrhu izvrSavanja zadaca na temelju relevantnih propisa, kao 3to je Zakon o
Nacionalnoj obavjestajnoj sluzbi;

2. obradivati osobne informacije u najmanjoj mjeri i tijeckom minimalnog razdoblja koji su potrebni za predvidenu
svrhu (¢lanak 58. stavak 4. PIPA-e); nakon ispunjenja svrhe obrade, voditelj obrade nepovratno unistava osobne
informacije, osim ako se daljnja pohrana izri¢ito zahtijeva propisom, a u tom se slucaju relevantne osobne
informacije pohranjuju i njima se upravlja zasebno od drugih osobnih informacija te se ne smiju upotrebljavati
ni u koju drugu svrhu osim one koja je utvrdena propisom i uniStavaju se na kraju razdoblja pohrane;

3. obradivati osobne informacije na prikladan nacin potreban za svrhe u koje se te informacije obraduju i ne smije
ih upotrebljavati izvan takvih svrha (¢lanak 3. stavak 2. PIPA-¢);

4. osigurati da su osobne informacije tocne, potpune i azurne u mjeri u kojoj je to potrebno za svrhe u koje se
osobne informacije obraduju (¢lanak 3. stavak 3. PIPA-e);

5. upravljati osobnim informacijama na siguran nac¢in u skladu s metodama obrade, vrstom i drugim obiljezjima
osobnih informacija, uzimajuci u obzir moguénost povrede prava ispitanika i ozbiljnost relevantnih rizika (¢la-
nak 3. stavak 4. PIPA-¢);

6. objaviti svoju politiku zastite privatnosti i druga pitanja povezana s obradom osobnih informacija (¢lanak 3.
stavak 5. PIPA-e);

7. obradivati osobne informacije tako da se mogucnost povrede privatnosti ispitanika svede na najmanju mjeru
(¢lanak 3. stavak 6. PIPA-e).

ii. U skladu s ¢lankom 58. stavkom 4. PIPA-e voditelj obrade (npr. tijela nadlezna za nacionalnu sigurnost kao $to je
NIS) poduzima potrebne mjere, kao $to su uvodenje tehnickih, upravljackih i fizickih zastitnih mjera, kako bi se
osigurale uskladenost s tim nacelima i prikladna obrada osobnih informacija. Primjerice, to moze ukljucivati posebne
mjere za osiguranje sigurnosti osobnih informacija, kao $to su ogranicenja pristupa osobnim informacijama, kontrole
pristupa, zapisnici, osiguravanje posebnog osposobljavanja o postupanju s osobnim informacijama za zaposlenike

itd.

Usto, u skladu s ¢lankom 3. stavkom 5. i ¢lankom 4. PIPA-e ispitanici medu ostalim imaju sljedeca prava u vezi s
osobnim informacijama koje se obraduju u svrhu nacionalne sigurnosti:

1. pravo na dobivanje potvrde o tome obraduju li se njihove osobne informacije, dobivanje informacija o obradi te
pravo na pristup tim informacijama, ukljucujuéi pruzanje kopija (¢lanak 4. stavci 1. i 3. PIPA-e);

2. pravo na suspenziju obrade te na ispravak, brisanje i uniStenje osobnih informacija (¢lanak 4. stavak 4. PIPA-e).

iii. Ispitanik moZze podnijeti zahtjev za ostvarivanje tih prava izravno voditelju obrade ili neizravno preko Povjerenstva
za zadtitu te moZe ovlastiti svojeg predstavnika da to ucini. Ako ispitanik podnese zahtjev, voditelj obrade izvrsava
to pravo bez odgode; no moze i odgoditi, ograniciti ili odbiti to pravo ako je to izri¢ito predvideno drugim
propisima ili ako je to neizbjezno radi uskladenosti s njima u mjeri i onoliko dugo koliko je to potrebno i razmjerno
za zadtitu vaznog cilja od javnog interesa (primjerice u mjeri i onoliko dugo koliko bi se izvrSavanjem prava ugrozila
istraga u tijeku ili nacionalna sigurnost) ili ako bi se izvrSavanjem prava mogao ugroziti Zivot ili zdravlje trece strane
ili uzrokovati neopravdana povreda imovine i drugih interesa trece strane. Ako se zahtjev odbije ili ogranici, voditelj
obrade bez odgode obavjestava ispitanika o razlozima za to. Voditelj obrade priprema metodu i postupak kojim ¢ce
se ispitanicima omoguciti da podnose zahtjeve i objavljuje ih kako bi ispitanici mogli o njima biti obavijesteni.
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Nadalje, u skladu s ¢lankom 58. stavkom 4. PIPA-e (zahtjev da se osigura prikladno rjeSavanje pojedina¢nih prituzbi)
i ¢lankom 4. stavkom 5. PIPA-e (pravo na prikladnu pravnu zastitu za svaku $tetu koja proizlazi iz obrade osobnih
informacija u okviru brzog i postenog postupka), ispitanici imaju pravo na dobivanje pravne zastite. To ukljucuje
pravo prijaviti navodno krSenje Centru za prijavljivanje povreda osobnih informacija (u skladu s ¢lankom 62.
stavkom 3. PIPA-e), podnijeti prituzbu PIPC-u na temelju clanka 62. PIPA-e o bilo kakvom krSenju u vezi s
pravima ili interesima povezanima s osobnim informacijama pojedinca i dobiti sudsku zastitu u pogledu odluka
ili nedjelovanja PIPC-a na temelju Zakona o upravnim sporovima. Osim toga, ispitanici mogu dobiti sudsku zastitu
na temelju Zakona o upravnim sporovima ako je doslo do povrede njihovih prava ili interesa zbog odluke ili
propusta voditelja obrade (npr. nezakonito prikupljanje osobnih podataka) ili primiti naknadu za $tetu u skladu sa
Zakonom o naknadi od drzave. Te su mogucnosti za pravnu zastitu dostupne u slucaju mogucih povreda pravila iz
odredenih zakona u kojima se utvrduju ogranicenja i zastitne mjere za prikupljanje osobnih informacija, kao sto su
zakoni o nacionalnoj sigurnosti, i PIPA-e.

Pojedinac iz EU-a moZe podnijeti prituzbu PIPC-u preko svojeg nacionalnog tijela za zastitu podataka, a PIPC Ce
obavijestiti pojedinca preko nacionalnog tijela za zastitu podataka nakon zakljucenja istrage i korektivne mjere
(prema potrebi).
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PRILOG 11
18. svibnja 2021.

Njegova Ekscelencija Didier Reynders, povjerenik Europske komisije za pravosude

Vasa Ekscelencijo,

pozdravljam konstruktivne razgovore izmedu Koreje i Europske komisije ¢iji je cilj stvaranje okvira za prijenos osobnih
podataka iz EU-a u Koreju.

Na zahtjev Europske komisije upuéen vladi Koreje, dostavljam Vam priloZzeni dokument u kojem se daje pregled
pravnog okvira u vezi s pristupom korejske vlade informacijama.

Dokument se odnosi na brojna ministarstva i agencije vlade Koreje, a kad je rije¢ o sadrzaju dokumenta, relevantna
ministarstva i agencije (Povjerenstvo za zastitu osobnih informacija, Ministarstvo pravosuda, Nacionalna obavjestajna
sluzba, Korejsko nacionalno povjerenstvo za ljudska prava, Nacionalni centar za borbu protiv terorizma, Korejska
financijsko-obavjestajna jedinica) odgovorni su za dijelove u okviru njihovih nadleznosti. U nastavku su navedena
relevantna ministarstva i agencije s priloZenim potpisima.

Povjerenstvo za zaStitu osobnih informacija prihvada sve upite povezane s ovim dokumentom te ¢e koordinirati
potrebne odgovore medu relevantnim ministarstvima i agencijama.

Nadam se da ¢e ovaj dokument pomo¢i u donoSenju odluka Europske komisije.

Cijenim Va$ izniman doprinos u vezi s ovim pitanjem.

S postovanjem,

\.

2,
L L

1A

Yoon Jong In
Predsjednik Povjerenstva za zastitu osobnih informacija

Ovaj dokument sastavili su Povjerenstvo za zastitu osobnih informacija i sljedeca relevantna ministarstva i agencije.

b 2 S

Park Jie Won
Predsjednik (direktor) Nacionalne obavjestajne sluzbe

o/ 79 —I

Lee Jung Soo
Glavni direktor Ministarstva pravosuda
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4 e

Choi Young Ae
Predsjednica Korejskog nacionalnog povjerenstva za ljudska prava

Kim Hyuck Soo
Direktor Nacionalnog centra za borbu protiv terorizma

) - 4
VAL o

Kim Jeong Kag
Povjerenik Korejske financijsko-obavjestajne jedinice
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Pravni okvir za prikupljanje i upotrebu osobnih podataka koje vrSe korejska javna tijela u svrhu
kaznenog progona i nacionalne sigurnosti

U sljedeéem se dokumentu daje pregled pravnog okvira za prikupljanje i upotrebu osobnih podataka koje vrse korejska
javna tijela u svrhu kaznenog progona i nacionalne sigurnosti (dalje u tekstu ,pristup vlade”), posebno u pogledu
dostupnih pravnih osnova, primjenjivih uvjeta (ogranicenja) i zastitnih mjera, kao i neovisnih moguénosti nadzora i
pojedina¢nih moguénosti pravne zastite.

1. OPCA PRAVNA NACELA RELEVANTNA ZA PRISTUP VLADE
1.1. Ustavni okvir

U Ustavu Republike Koreje oplenito se utvrduje pravo na privatnost (Clanak 17.), a posebice pravo na privatnost
korespondencije (clanak 18.). Drzava je duzna zajamciti ta temeljna prava ('). U Ustavu se nadalje propisuje da se
prava i slobode gradana mogu ograniciti samo zakonom i ako je to potrebno radi nacionalne sigurnosti ili odrzavanja
javnog poretka za dobrobit gradana (2). Cak i ako se nametnu takva ogranicenja, njima se ne smije narusiti bit slobode ili
prava (%). Korejski sudovi primjenjivali su te odredbe u predmetima koji su se odnosili na zadiranje vlade u privatnost.
Primjerice, Vrhovni sud utvrdio je da se pralenjem gradana krsi temeljno pravo na privatnost i istaknuo je da gradani
imaju ,pravo na samoodredenje u pogledu osobnih informacija” (*). U drugom je predmetu Ustavni sud presudio da je
privatnost temeljno pravo kojim se pruza zastita od drzavne intervencije i pradenja u privatnom Zivotu gradana (°).

Ustavom Koreje jamdi se i da se nijednu osobu nede uhititi, zadrzati, pretraziti, ispitivati ili da se njezino vlasni$tvo necée
zaplijeniti osim kako je predvideno zakonom (). Nadalje, pretrage i zapljene mogu se vrsiti samo na temelju naloga koji
izdaje sudac na zahtjev tuzitelja u skladu s odgovarajué¢im postupkom (7). U iznimnim okolnostima, tj. ako je osum-
njicenik za kazneno djelo uhiéen pri pocinjenju kaznenog djela (flagrante delicto) ili ako postoji rizik da bi osoba
osumnji¢ena za kazneno djelo kaznjivo zatvorom u trajanju od tri godine ili viSe mogla pobjedi ili unistiti dokaze,
istrazna tijela mogu izvrsiti pretragu ili zapljenu bez naloga, a u tom slu¢aju moraju naknadno zatraziti nalog (%). Ta su
op¢a nacela dodatno objasnjena u posebnim zakonima koji se odnose na kazneni postupak i zastitu komunikacija
(vidjeti detaljan pregled u nastavku).

Kad je rije¢ o stranim drzavljanima, Ustavom se propisuje da je njihov status zajamcen kako je utvrdeno medunarodnim
pravom i ugovorima (°). Koreja je potpisnica vise medunarodnih sporazuma kojima se jamée prava na privatnost, kao
§to su Medunarodni pakt o gradanskim i politickim pravima (¢lanak 17.), Konvencija o pravima osoba s invaliditetom
(¢lanak 22.) i Konvencija o pravima djeteta (Clanak 16.). Osim toga, iako se Ustav u nacelu odnosi na prava ,gradana”,
Ustavni sud presudio je da i strani drzavljani imaju osnovna prava ('°). Sud je konkretno utvrdio da su zastita dostojan-
stva i vrijednosti osobe kao ljudskog bi¢a te pravo na teznju sreéi prava bilo kojeg ljudskog bica, a ne samo

(1) Clanak 10. Ustava Republike Koreje, proglasenog 17. srpnja 1948. (dalje u tekstu ,Ustav’).

(® Clanak 37. stavak 2. Ustava.

() Clanak 37. stavak 2. Ustava.

(% Odluka Vrhovnog suda Koreje br. 96DA42789, 24. srpnja 1998.

(°) Odluka Ustavnog suda br. 2002Hun-Ma51, 30. listopada 2003. Sli¢no tome, u odlukama br. 99Hun-Ma513 i 2004Hun-Ma190

(konsolidirane) od 26. svibnja 2005. Ustavni sud pojasnio je da je ,pravo na upravljanje vlastitim osobnim informacijama pravo

osobe na koju se informacije odnose da sama odlu¢i o tome kad Ce se njezine informacije otkrivati ili upotrebljavati, tko e to ¢initi

ili kome ¢e se otkrivati te u kojoj mjeri. lako nije navedeno u Ustavu, to je osnovno pravo koje postoji kako bi se osobna sloboda

odlucivanja zastitila od rizika uzorkovanog prosirenjem drzavnih funkcija i informacijsko-komunikacijskim tehnologijama.”

(®) Clanak 12. stavak 1. prva recenica Ustava.

() Clanak 16. i ¢lanak 12. stavak 3. Ustava.

() Clanak 12. stavak 3. Ustava.

() Clanak 6. stavak 2. Ustava.

(9 Odluka Ustavnog suda br. 93Hun-MA120, 29. prosinca 1994. Vidjeti i primjerice Odluku Ustavnog suda br. 2014Hun-Ma346
(31. svibnja 2018.), u kojoj je Sud utvrdio da je sudanskom drzavljaninu koji je zadrzan u zra¢noj luci povrijedeno ustavno pravo
na primanje pomodi pravnog zastupnika. U drugom je predmetu Ustavni sud utvrdio da je sloboda odabira zakonskog radnog
mjesta blisko povezana s pravom na ostvarivanje srece, ljudsko dostojanstvo i vrijednost te stoga nije rezervirana samo za gradane,
veé se moze zajamciti i stranim drzavljanima koji su zakonito zaposleni u Republici Koreji (Odluka Ustavnog suda br. 2007Hun-
Ma1083, 29. rujna 2011.).
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gradana ('). Sud je pojasnio i da se pravo na upravljanje vlastitim informacijama smatra osnovnim pravom, utemeljenim
na pravu na dostojanstvo i ostvarivanje srece te pravu na privatni zivot ('2). Stoga se, iako se sudska praksa dosad nije
izri¢ito bavila pravom na privatnost stranih drzavljana, stru¢njaci opcenito slazu da se ¢lancima od 12. do 22. Ustava
(koji uklju¢uju pravo na privatnost i osobnu slobodu) utvrduju ,prava ljudskih bica”.

U kona¢nici, Ustavom je predvideno i pravo na zahtijevanje postene naknade od javnih tijela ('3). Nadalje, na temelju
Zakona o Ustavnom sudu svaka osoba Cija se temeljna prava zajamlena Ustavom povrijede izvrSavanjem drzavnih
ovlasti (ne ukljucujuéi sudske presude) moze uloziti ustavnu Zalbu pri Ustavnom sudu (14).

1.2. Opca pravila o zastiti podataka

Opéi zakon o zastiti podataka u Republici Koreji, Zakon o zastiti osobnih informacija (dalje u tekstu ,PIPA”), primjenjuje
se i na privatni i na javni sektor. Kad je rije¢ o javnim tijelima, u PIPA-i se izri¢ito upuéuje na obvezu osmisljavanja
politika kako bi se sprijecila ,zlouporaba i pogresna upotreba osobnih informacija, neselektivan nadzor i pracenje itd. te
da bi se unaprijedilo dostojanstvo ljudskih bi¢a i privatnost pojedinaca.” (°)

Obrada osobnih podataka u svrhu kaznenog progona podlijeze svim zahtjevima iz PIPA-e. To primjerice znaci da tijela
kaznenog progona moraju postupati u skladu s obvezama zakonite obrade, tj. moraju se oslanjati na jednu od pravnih
osnova navedenih u PIPA-i za prikupljanje, upotrebu ili pruzanje osobnih informacija (¢lanci od 15. do 18. PIPA-e), kao
i na nacela ograni¢avanja svrhe (¢lanak 3. stavci 1. i 2. PIPA-e), proporcionalnosti/smanjenja koli¢ine podataka (Clanak 3.
stavci 1. 1 6. PIPA-¢), ogranicene pohrane podataka (Clanak 21. PIPA-e), sigurnosti podataka, ukljucujudi izvjeséivanje o
povredi osobnih podataka (Clanak 3. stavak 4. te clanci 29. i 34. PIPA-¢) i transparentnosti (Clanak 3. stavci 1. i 5. te
¢lanci 20., 30. i 32. PIPA-¢). Za osjetljive informacije primjenjuju se posebne zastitne mjere (¢lanak 23. PIPA-¢). Stovise,
u skladu s c¢lankom 3. stavkom 5. i ¢lankom 4. PIPA-e, kao i njezinim ¢lancima od 35. do 39-2., pojedinci mogu
ostvariti svoja prava na pristup, ispravak, brisanje i suspenziju u pogledu tijeld kaznenog progona.

lako se PIPA stoga u potpunosti primjenjuje na obradu osobnih podataka u svrhu kaznenog progona, u njoj se nalazi i
izuzeCe ako se osobni podaci obraduju u svrhu nacionalne sigurnosti. U skladu s ¢lankom 58. stavkom 1. to¢kom 2.
PIPA-¢, ¢lanci od 15. do 50. tog zakona ne primjenjuju se na osobne informacije prikupljene ili zatrazene radi analize
informacija povezanih s nacionalnom sigurno$éu (*9). Medutim, poglavlje I. (Opée odredbe), poglavlje Il (Uspostava
politika o zastiti osobnih informacija i drugo), poglavlje VIIL. (Zajednicka tuzba u vezi s povredom podataka), poglav-
lie IX. (Dopunske odredbe) i poglavlje X. (Odredbe o sankcijama) PIPA-e i dalje se primjenjuju. To ukljucuje opéa nacela
zastite podataka utvrdena u ¢lanku 3. (Nacela za zastitu osobnih informacija) i pojedina¢na prava zajamcena clankom 4.
PIPA-¢ (Prava ispitanika). To zna¢i da su i u tom podru¢ju zajaméena glavna nalela i prava. Usto, ¢lankom 58.
stavkom 4. PIPA-e propisuje se da se takve informacije moraju obradivati u najmanjoj mjeri koja je potrebna za
predvidenu svrhu i tijekom minimalnog razdoblja; od voditelja obrade osobnih informacija zahtijeva se i da uvede
potrebne mjere za osiguranje sigurnog upravljanja podacima i prikladne obrade, kao 3to su tehnicke, upravljacke i
fizicke zastitne mjere te mjere za prikladno rjesavanje pojedina¢nih prituzbi.

U Obavijesti br. 2021-1 o dopunskim pravilima za tumacenje i primjenu Zakona o zastiti osobnih informacija, Povjeren-
stvo za zaStitu osobnih informacija (dalje u tekstu ,PIPC") dodatno je razjasnilo kako se PIPA primjenjuje na obradu
osobnih podataka u svrhu nacionalne sigurnosti u kontekstu tog djelomi¢nog izuzeca (!’). To narocito ukljucuje prava
pojedinaca (pristup, ispravak, suspenzija i brisanje) te osnovu i ogranicenja za moguce ogranicavanje tih prava. U skladu s
Obavijesti, primjena temeljnih nacela, prava i obveza PIPA-e na obradu osobnih podataka u svrhu nacionalne sigurnosti
odrazava jamstva predvidena Ustavom za zastitu prava pojedinca da upravlja vlastitim osobnim informacijama. Svako

(') Odluka Ustavnog suda br. 99HeonMa494, 29. studenoga 2001.

(*?) Vidjeti primjerice Odluku Ustavnog suda br. 99HunMa513.

(13) Clanak 29. stavak 1. Ustava.

(%) Clanak 68. stavak 1. Zakona o Ustavnom sudu.

(%) Clanak 5. stavak 1. PIPA-e.

(16) Clanak 58. stavak 1. tocka 2. PIPA-e.

('7) Obavijest PIPC-a br. 2021-1 o dopunskim pravilima za tumacenje i primjenu Zakona o zatiti osobnih informacija, odjeljak IIL,
dio 6.
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ogranienje tog prava, primjerice ako je to potrebno za zastitu nacionalne sigurnosti, zahtijeva uravnoteZenje prava i
interesa pojedinca i relevantnog javnog interesa te ne smije utjecati na bit tog prava (¢lanak 37. stavak 2. Ustava).

2. PRISTUP VLADE U SVRHU KAZNENOG PROGONA
2.1. Nadlezna javna tijela u podrudju kaznenog progona

Na temelju Zakona o kaznenom postupku (dalje u tekstu ,CPA”), Zakona o zatiti privatnosti komunikacija (dalje u
tekstu ,CPPA”) i Zakona o telekomunikacijama (dalje u tekstu ,TBA”) policija, tuzZitelji i sudovi mogu prikupljati
osobne podatke u svrhu kaznenog progona. U mjeri u kojoj se Zakonom o Nacionalnoj obavjestajnoj sluzbi takve
ovlasti dodjeljuju i Nacionalnoj obavjestajnoj sluzbi (dalje u tekstu ,NIS”), ona mora postupati u skladu s navedenim
zakonima ('8). Na kraju, Zakon o prijavljivanju i upotrebi odredenih informacija o financijskim transakcijama (dalje u
tekstu ,ARUSFTI") financijskim institucijama pruza pravnu osnovu za otkrivanje informacija Korejskoj financijsko-
obavjestajnoj jedinici (dalje u tekstu ,KOFIU”) u svrhu sprecavanja pranja novca i financiranja terorizma. Ta specijali-
zirana agencija moze pruziti takve informacije tijelima kaznenog progona. Medutim, te se obveze otkrivanja primjenjuju
samo na voditelje obrade podataka koji obraduju osobne kreditne informacije u skladu sa Zakonom o kreditnim
informacijama i podlijeZu nadzoru Povjerenstva za financijske usluge. Bududi da je obrada osobnih kreditnih informacija
od strane takvih voditelja isklju¢ena iz podru¢ja primjene odluke o primjerenosti, ogranicenja i zastitne mjere koji se
primjenjuju na temelju ARUSFTIja nisu detaljnije opisani u ovom dokumentu.

2.2. Pravna osnova i ogranicenja

CPA (vidjeti odjeljak 2.2.1.), CPPA (vidjeti odjeljak 2.2.2.) i Zakon o telekomunikacijama (vidjeti odjeljak 2.2.3.) pruzaju
pravnu osnovu za prikupljanje osobnih informacija u svrhu kaznenog progona i njima se utvrduju primjenjiva ogra-
nicenja i zaStitne mjere.

2.2.1. Pretrage i zapljene
2.2.1.1. Pravna osnova

Tuzitelji i visi sluzbenici pravosudne policije mogu pregledavati predmete, pretrazivati osobe ili zapljenjivati predmete
samo 1. ako se osoba sumnji¢i za kazneno djelo (osumnjic¢enik za kazneno djelo), 2. ako je to potrebno za istragu i 3.
ako se smatra da su predmeti koje je potrebno pregledati, osobe koje je potrebno pretraziti i bilo koji zaplijenjeni
predmeti povezani sa slucajem (%). Isto tako, sudovi mogu provoditi pretrage i zaplijeniti sve predmete koji se trebaju
upotrijebiti kao dokazi ili oduzeti dokle se god takvi predmeti ili osobe smatraju povezanima s odredenim slucajem (%9).

2.2.1.2. Ogranicenja i zaStitne mjere

Tuzitelji i sluzbenici pravosudne policije opéenito moraju postovati ljudska prava osumnjicenika za kazneno djelo i
svake druge ukljucene osobe (*!). Usto, prisilne mjere za ostvarenje svrhe istrage mogu se poduzeti samo ako je to
izri¢ito navedeno u CPA-u i u najmanjoj potrebnoj mjeri (*3).

Pretrage, inspekcijski pregledi ili zapljene koje provode policijski sluzbenici ili tuzitelji u sklopu kaznene istrage mogu se
viditi samo na temelju sudskog naloga (?%). Tijelo koje zahtijeva nalog mora podnijeti materijale kojima se dokazuje da
postoji osnova za sumnju da je pojedinac pocinio kazneno djelo, da je pretraga, inspekcijski pregled ili zapljena
potrebna i da predmeti koje je potrebno zaplijeniti postoje (*4). Kad je rije¢ o nalogu, on medu ostalim elementima
mora ukljucivati imena osumnjicenika i kazneno djelo; mjesto, osobu ili predmete koje je potrebno pretraziti ili
zaplijeniti; datum izdavanja i razdoblje valjanosti (¥*). Slicno tome, ako se u sklopu sudskih postupaka u tijeku
provode pretrage i zapljene koje nisu u okviru javne rasprave, potrebno je prethodno ishoditi sudski nalog (%6). Pred-
metni pojedinac i njegovo vijeCe za obranu unaprijed se obavjestavaju o pretrazi ili zapljeni te mogu biti prisutni pri
izvr§avanju naloga (¥).

(*%) Vidjeti clanak 3. Zakona o NIS-u (Zakon br. 12948), koji se odnosi na kaznene istrage odredenih kaznenih djela, kao 3to su
pobuna, ustanak i kaznena djela povezana s nacionalnom sigurnoscu (npr. $pijunaza). U takvim bi se slucajevima primjenjivali
postupci iz CPA-a povezani s pretragama i zapljenama, a CPPA-om bi se uredivalo prikupljanje podataka o komunikaciji (vidjeti
dio 3. o odredbama koje se odnose na pristup komunikacijama u svrhu nacionalne sigurnosti).

Clanak 215. stavci 1. i 2. CPA-a.

Clanak 106. stavak 1. te ¢lanci 107. i 109. CPA-a.

Clanak 198. stavak 2. CPA-a.

Clanak 199. stavak 1. CPA-a.

Clanak 215. stavci 1. i 2. CPA-a.

Clanak 108. stavak 1. Uredbe o kaznenom postupku.

Clanak 114. stavak 1. CPA-a u vezi s ¢lankom 219. CPA-a.

Clanak 113. CPA-a.

Clanci 121. 1 122. CPA-a.
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Pri provedbi pretraga ili zapljena te ako je predmet koji je potrebno pretraZiti racunalni disk ili drugi medij za pohranu
podataka, u nacelu se zapljenjuju samo podaci (kopirani ili ispisani) umjesto cijelog medija (>). Sam medij za pohranu
podataka moze se zaplijeniti samo ako se smatra gotovo nemogudim ispisati ili zasebno kopirati potrebne podatke ili
ako se smatra da je gotovo neizvedivo na drugi nacin ostvariti svrhu pretrage (2%). Predmetni pojedinac mora se bez
odgode obavijestiti o zapljeni (*°). U CPA-u se ne predvidaju iznimke od tog zahtjeva za obavjes¢ivanje.

Pretrage, inspekcijski pregledi i zapljene bez naloga mogu se provoditi samo u ogranicenim situacijama. Prvo, to je slucaj
ako je nemogucde ishoditi nalog zbog hitnosti na mjestu pocinjenja kaznenog djela (*!). Medutim, zatim se mora bez
odgode ishoditi nalog (*2). Drugo, pretrage i inspekcijski pregledi bez naloga mogu se odvijati na licu mjesta ako je
osumnjic¢enik uhicen ili zadrzan (*}). Na kraju, tuzitelj ili vii sluzbenik pravosudne policije moze zaplijeniti predmet bez
naloga ako je osumnjicenik za kazneno djelo ili trea osoba odbacila predmet ili ako je dobrovoljno predan (*4).

Dokazi koji se prikupe suprotno odredbama CPA-a nece se smatrati dopustivima (*%). Stovise, u Kaznenom zakonu
propisano je da su nezakonite pretrage osoba ili njihovih boravista, ¢uvanih zgrada, konstrukcija, automobila, brodova,
zrakoplova ili soba kaZnjive kaznom zatvora u trajanju od najvise tri godine (*). Stoga se ta odredba primjenjuje i na
predmete, kao 3to su uredaji za pohranu podataka, koji se zaplijene za vrijeme nezakonite pretrage.

2.2.2. Prikupljanje informacija o komunikaciji
2.2.2.1. Pravna osnova

Prikupljanje informacija o komunikaciji uredeno je posebnim zakonom, tj. CPPA-om. CPPA-om se posebice za svakoga
propisuje zabrana cenzure bilo kakve poste, prisluskivanja bilo kakvih telekomunikacija, pruzanja podataka o potvrdi
komunikacije ili snimanja ili sluanja bilo kojeg razgovora medu drugima koji nije javan, osim na temelju CPA-a, CPPA-
a ili Zakona o vojnim sudovima (*’). Pojam ,komunikacija” u znacenju CPPA-a obuhvaca i obi¢nu postu i telekomu-
nikacije (*%). U tom se kontekstu u CPPA-u razlikuju ,mjere ogranicavanja komunikacije” (%) i prikupljanje ,podataka o
potvrdi komunikacije”.

Pojam ,mjere ogranic¢avanja komunikacije” obuhvacda ,cenzuru”, tj. prikupljanje sadrzaja tradicionalne poste, te ,prislu-
skivanje”, tj. izravno presretanje (pribavljanje ili snimanje) sadrzaja telekomunikacija (**). Pojam ,podaci o potvrdi
komunikacije” obuhvada ,podatke o evidenciji telekomunikacija”, $to ukljucuje datum telekomunikacija, njihovo
vrijeme pocetka i zavrSetka, broj odlaznih i dolaznih poziva te pretplatnicki broj druge strane, ucestalost upotrebe,
zapisnike o upotrebi telekomunikacijskih usluga i informacije o lokaciji (npr. od odasiljaca na kojima su primjeni
signali) (*1).

28) Clanak 106. stavak 3. CPA-a.

(*%)

(*%) Clanak 106. stavak 3. CPA-a.

(3% Clanak 219. CPA-a u vezi s ¢lankom 106. stavkom 4. CPA-a.

(1) Clanak 216. stavak 3. CPA-a.

(®?) Clanak 216. stavak 3. CPA-a.

(®3) Clanak 216. stavci 1. i 2. CPA-a.

(**) Clanak 218. CPA-a. Kad je rije¢ osobnim informacijama, to obuhvaéa samo situaciju u kojoj predmetni pojedinac sam dobrovoljno

preda predmet, a ne voditelj obrade osobnih informacija koji posjeduje takve informacije (Sto bi zahtijevalo posebnu pravnu

osnovu na temelju Zakona o zastiti osobnih informacija). Dobrovoljno predani predmeti mogu se prihvatiti kao dokaz u sudskim
postupcima samo ako ne postoji opravdana sumnja u vezi s dobrovoljnom prirodom otkrivanja, sto treba dokazati tuzitelj. Vidjeti

Odluku Vrhovnog suda br. 2013D011233, 10. ozujka 2016.

Clanak 308-2. CPA-a.

Clanak 321. Kaznenog zakona.

Clanak 3. CPPA-a. Zakonom o vojnim sudovima u pravilu se ureduje prikupljanje informacija o vojnom osoblju i moze se

primijeniti na civile samo u ograniCenom broju slucajeva (npr. ako vojno osoblje i civili zajedno ¢ine kazneno djelo ili ako

pojedinac pocini kazneno djelo protiv vojske, postupak se moze pokrenuti pri vojnom sudu, vidjeti ¢lanak 2. Zakona o vojnim
sudovima). Opée odredbe kojima se ureduju pretrage i zapljene slicne su CPA-u, vidjeti npr. ¢lanke od 146. do 149. i ¢lanke od

153. do 156. Zakona o vojnim sudovima. Primjerice, obicna posta mozZe se prikupljati samo ako je to potrebno za istragu i na

temelju naloga Vojnog suda. Ako se prikupljaju elektronicke komunikacije, primjenjuju se ogranicenja i zastitne mjere iz CPPA-a.

(*®) Clanak 2. stavak 1. CPPA-a, tj. ,prijenos ili prijam svih vrsta zvukova, rije¢i, simbola ili slika telegrafom, bezicno, kabelima od
optickih vlakana ili drugim elektromagnetskim sustavom, ukljucujuéi telefon, e-postu, ¢lansku informacijsku uslugu, telefaks i
radijsko dojavljivanje”.

(%) Clanak 2. stavak 7. i ¢lanak 3. stavak 2. CPPA-a.

(*9) ,Cenzura” se definira kao ,otvaranje poste bez privole predmetne stranke ili pribavljanje informacija o njezinu sadrzaju ili snimanje
ili uskradivanje njezina sadrzaja na druge nacine” (¢lanak 2. tocka 6. CPPA-a). ,Prisluskivanje” znaci ,stjecanje ili snimanje sadrzaja
telekomunikacija sluanjem ili zajednickim citanjem zvukova, rijeci, simbola ili slika u komunikacijama s pomocu elektronickih ili
mehanickih uredaja bez privole predmetne stranke ili ometanje njihova prijenosa i primitka” (¢clanak 2. tocka 7. CPPA-a).

(*1) Clanak 2. tocka 11. CPPA-a.
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U CPPA-u se utvrduju ogranicenja i zastitne mjere za prikupljanje obiju vrsta podataka, a nepostovanje nekih od tih
zahtjeva dovodi do kaznenih sankcija (*2).

2.2.2.2. Ogranicenja i zaStitne mjere koji se primjenjuju na prikupljanje sadrzaja
komunikacija (mjere ogranic¢avanja komunikacije)

Prikupljanje sadrzaja komunikacija moZe se provoditi samo kao dodatno sredstvo za olakavanje kaznene istrage (t.
krajnja mjera) i potrebno se pobrinuti da se zadiranje u komunikacijske tajne gradana svede na najmanju mjeru (*3). U
skladu s tim opéim nacelom, mjere ogranic¢avanja komunikacije mogu se iskoristiti samo ako je tesko na drugi nacin
sprijeciti pocinjenje kaznenog djela, uhititi pocinitelja ili prikupiti dokaze (**). Tijela kaznenog progona koja prikupljaju
sadrzaj komunikacija moraju odmah prestati s prikupljanjem nakon 3to se daljnji pristup viSe ne smatra potrebnim,
¢ime se osigurava da je povreda privatnosti komunikacija $to ogranicenija (*).

Nadalje, mjere ograni¢avanja komunikacije mogu se upotrebljavati samo ako postoji opravdan razlog za sumnju da se
odredena teska kaznena djela navedena u CPPA-u planiraju, ¢ine ili da su pocinjena. To ukljucuje kaznena djela kao $to
su pobuna, kaznena djela povezana s drogama ili kaznena djela koja ukljucuju eksplozive te kaznena djela povezana s
nacionalnom sigurnosti, diplomatskim odnosima ili vojnim bazama i objektima (*%). Cilj mjere ograni¢avanja komuni-
kacije mora biti odredena posta ili telekomunikacije koje osumnjic¢enik 3alje ili prima ili posta ili telekomunikacije koje
osumnjicenik 3alje ili prima u odredenom razdoblju (¥).

Cak i ako su ti zahtjevi ispunjeni, podaci o sadrzaju mogu se prikupljati samo na temelju sudskog naloga. TuZitelj
narocito moze zatraziti od suda dozvolu za prikupljanje podataka o sadrzaju u vezi s osumnjicenikom ili osobom pod
istragom (*8). Sli¢no tome, sluzbenik pravosudne policije moZe podnijeti zahtjev za ovlastenje tuzitelju, koji pak moze
zatraziti nalog od suda (*%). Zahtjev za nalog mora biti u pisanom obliku i sadrzavati odredene elemente. U njemu se
narocito moraju utvrditi 1. opravdani razlozi zbog kojih se sumnja da je jedno od navedenih kaznenih djela planirano,
da se ¢ini ili da je pocinjeno te svi materijali kojima se uspostavlja predmet s jasnim dokazima sumnje, 2. mjere
ograniavanja komunikacije uz njihov cilj, opseg, svrhu i razdoblje valjanosti te 3. mjesto na kojem bi se te mjere trebale
izvrSavati i nacin izvrSavanja (°9).

Ako su pravni zahtjevi ispunjeni, sud moze dati pisano dopustenje za provedbu mjera ogranicavanja komunikacije u
vezi s osumnji¢enikom ili osobom pod istragom (*!). U tom se nalogu utvrduju vrste mjera, njihov cilj, opseg, razdoblje
valjanosti te mjesto i nacin izvrenja (*3).

Mjere ogranicavanja komunikacije mogu se provoditi samo dva mjeseca (*3). Ako se njihova svrha ostvari u kra¢em
roku, moraju se odmah obustaviti. Medutim, ako su potrebni uvjeti i dalje ispunjeni, u tom roku od dva mjeseca moze
se podnijeti zahtjev za produljenje razdoblja valjanosti mjera ograni¢avanja komunikacije. Takav zahtjev mora ukljucivati
materijale kojima se uspostavlja predmet s jasnim dokazima za produljenje mjera (*4). Produljeno razdoblje ne smije
ukupno trajati viSe od godine dana ili tri godine za odredena naroéito teska kaznena djela (npr. kaznena djela povezana
s pobunom, stranom agresijom, nacionalnom sigurnoséu itd.) (*°).

Tijela kaznenog progona mogu zahtijevati pomo¢ komunikacijskih operatera tako da im pruze pisano dopustenje
suda (*%). Komunikacijski operateri moraju suradivati i ¢uvati primljeno dopustenje u svojim evidencijama (*’). Mogu
odbiti suradivati ako informacije o ciljanom pojedincu, kako su navedene u pisanom dopustenju suda (primjerice
telefonski broj pojedinca), nisu to¢ne. Medutim, u svim im je okolnostima zabranjeno otkrivati lozinke za telekomu-
nikacije (*%).

(*) Clanci 16. i 17. CPPA-a. To se primjenjuje primjerice na prikupljanje, nevodenje evidencije, nastavak prikupljanja ako izvanredna
situacija vise ne postoji ili neobavjes¢ivanje predmetnog pojedinca.

(%) Clanak 3. tocka 2. CPPA-a.

(*4 Clanak 5. tocka 1. CPPA-a.

(*) Clanak 2. Dekreta o izvrsavanju CPPA-a.

(*6) Clanak 5. tocka 1. CPPA-a.

(*) Clanak 5. to¢ka 2. CPPA-a.

(*8) Clanak 6. tocka 1. CPPA-a.

(*9) Clanak 6. tocka 2. CPPA-a.

(*% Clanak 6. stavak 4. CPPA-a i ¢lanak 4. stavak 1. Dekreta o izvravanju CPPA-a.

(°1) Clanak 6. stavak 5. i ¢lanak 6. stavak 8. CPPA-a.

(*?) Clanak 6. tocka 6. CPPA-a.

(**) Clanak 6. tocka 7. CPPA-a.

(*% Clanak 6. tocka 7. CPPA-a.

(®%) Clanak 6. tocka 8. CPPA-a.

(*%) Clanak 9. tocka 2. CPPA-a.

(*) Clanak 15-2. CPPA-a i ¢lanak 12. Dekreta o izvriavanju CPPA-a.

() Clanak 9. tocka 4. CPPA-a.
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Svatko tko izvrSava mjere ogranicavanja komunikacije ili od koga se zatrazi suradnja mora Cuvati evidencije u kojima se
navode ciljevi mjera, njihovo izvrienje, datum suradnje i cilj (*). Evidencije moraju ¢uvati i tijela kaznenog progona koja
provode mjere ograni¢avanja komunikacije, a u njima se moraju navesti pojedinosti i ishodi (°°). Sluzbenici pravosudne
policije moraju navesti te informacije u izvje$¢u tuzitelju pri zakljucenju istrage (°!).

Ako tuzitelj podigne optuznicu u vezi s predmetom u kojem su se upotrebljavale mjere ograni¢avanja komunikacije ili
izda odluku o nepodizanju optuznice ili neuhicenju predmetnog pojedinca (tj. nije rije¢ samo o prekidu kaznenog
progona), tuZitelj mora obavijestiti pojedinca koji je predmet mjera ogranicavanja komunikacije o ¢injenici da su takve
mjere izvriene, izvr$noj agenciji i razdoblju izvrSavanja. Takva se obavijest mora pruziti u pisanom obliku u roku od 30
dana od odluke (°?). Ta se obavijest moZe odgoditi ako je vjerojatno da e se njome ozbiljno ugroziti nacionalna
sigurnost ili narusiti javna sigurnost i red ili ako je vjerojatno da ¢e prouzroditi znatnu Stetu Zivotima i zdravlju
drugih (©}). Ako se obavijest namjerava odgoditi, tuzitelj ili sluzbenik pravosudne policije mora dobiti odobrenje od
Celnika ureda okruznog javnog tuzitelja (°4). Nakon 3to osnova za odgodu prestane postojati, obavijest se mora pruZiti u
roku od 30 dana od tog trenutka ().

U CPPA-u se utvrduje i poseban postupak prikupljanja sadrzaja komunikacija u izvanrednim situacijama. Tijela
kaznenog progona narocito mogu prikupljati sadrzaj komunikacija ako je neminovno planiranje ili izvrSenje organizi-
ranog kriminala ili drugog teskog kaznenog djela koje moze izravno dovesti do smirti ili ozbiljnih ozljeda, a postoji
izvanredna situacija u kojoj nije moguce provesti uobiCajeni postupak (kako je prethodno navedeno) (*%). U takvoj
izvanrednoj situaciji policijski sluzbenik ili tuZitelj moZe uvesti mjere ogranicavanja komunikacije bez prethodnog
dopustenja suda, ali mora odmah nakon njihova izvrSenja zatraziti dopustenje suda. Ako tijelo kaznenog progona ne
uspije ishoditi dopustenje suda u roku od 36 sati od izvrSenja hitnih mjera, prikupljanje se mora odmah prekinuti, a
nakon toga se prikupljene informacije obi¢no unistavaju (°7). Policijski sluzbenici koji vr$e hitan nadzor ¢ine to pod
kontrolom tuzitelja ili, ako ne mogu unaprijed primiti upute tuzitelja zato §to je potrebno hitno djelovati, policija mora
dobiti odobrenje tuzitelja odmah nakon $to pocne s izvrSenjem (%%). Pravila o obavjes¢ivanju pojedinca kako su pret-
hodno opisana primjenjuju se i na prikupljanje sadrzaja komunikacija u izvanrednim situacijama.

Prikupljanje informacija u izvanrednim situacijama mora se uvijek odvijati u skladu s ,izjavom o hitnoj cenzuri/prislu-
skivanju”, a tijelo koje prikuplja informacije mora voditi registar svih izvanrednih mjera (*). Zahtjev sudu za davanje
dopustenja za izvanredne mjere mora biti popraden pisanim dokumentom u kojem se navode potrebne mjere ograni-
¢avanja komunikacije, cilj, predmet, opseg, razdoblje, mjesto izvrSenja, metoda i objasnjenje na koji su nacin relevantne
mjere ograni¢avanja komunikacije u skladu s odredbama clanka 5. stavka 1. CPPA-a ("), zajedno s popratnim doku-
mentima.

Ako se izvanredne mjere provedu u kratkom roku, ¢ime dopustenje suda postaje bespredmetno (npr. ako se osum-
nji¢enik uhiti odmah nakon pocetka presretanja, koje se zbog toga i zaustavlja), ¢elnik nadleznog ureda javnog tuzitelja
dostavlja obavijest o izvanrednim mjerama nadleznom sudu ("!). U obavijesti se moraju navesti svrha, cilj, opseg,
razdoblje, mjesto izvrSenja i metoda prikupljanja te razlozi za nepodnoSenje zahtjeva za dopustenje suda (7?). Ta
obavijest omogucuje sudu koji je zaprima da preispita zakonitost prikupljanja i mora se unijeti u registar obavijesti
0 izvanrednim mjerama.

(*9) Clanak 9. tocka 3. CPPA-a.

(%) Clanak 18. stavak 1. Dekreta o izvravanju CPPA-a.

(61 Clanak 18. stavak 2. Dekreta o izvr$avanju CPPA-a.

(62) Clanak 9-2. stavak 1. CPPA-a.

(63 Clanak 9-2. stavak 4. CPPA-a.

(¢4 Clanak 9-2. stavak 5. CPPA-a.

(6%) Clanak 9-2. stavak 6. CPPA-a.

(66) Clanak 8. tocka 1. CPPA-a.

(¢) Clanak 8. tocka 2. CPPA-a.

(®8) Clanak 8. stavak 3. CPPA-a i ¢lanak 16. stavak 3. Dekreta o izvrsavanju CPPA-a.

(6% Clanak 8. tocka 4. CPPA-a.

(%) To jest da postoji opravdan razlog za sumnju da se odredena teska kaznena djela planiraju ili ¢ine ili da su pocinjena, a nije
izvedivo na drugi nacin sprijeCiti pocinjenje kaznenog djela, uhititi pocinitelja ili prikupiti dokaze.

(1) Clanak 8. tocka 5. CPPA-a.

("? Clanak 8. stavci 6. i 7. CPPA-a.
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Sadrzaj komunikacija pribavljen mjerama ogranic¢avanja komunikacije na temelju CPPA-a u pravilu se moze upotrijebiti
samo za istragu, kazneni progon ili sprecavanje odredenih prethodno navedenih kaznenih djela, u stegovnim postup-
cima za ista kaznena djela, u zahtjevu za naknadu Stete koji upucuje stranka u tim komunikacijama ili ako je to
dopusteno drugim zakonodavstvom (73).

Ako se prikupljaju telekomunikacije koje se prenose internetom, primjenjuju se posebne zastitne mjere (74). Takve se
informacije mogu upotrebljavati samo za istragu teskih kaznenih djela navedenih u ¢lanku 5. stavku 1. CPPA-a. Za
pohranu informacija potrebno je dobiti odobrenje od suda koji je dopustio mjere ogranicavanja komunikacije (7).
Zahtjev za pohranu mora sadrZavati informacije o mjerama ogranicavanja komunikacije, saZetak rezultata mjera,
razloge za pohranu (zajedno s popratnim materijalima) i telekomunikacije koje se trebaju pohraniti (7°). Ako se ne
podnese takav zahtjev, pribavljene telekomunikacije moraju se izbrisati u roku od 14 dana nakon zavr$etka mjera
ograni¢avanja komunikacije ("7). Ako se zahtjev odbije, telekomunikacije se moraju unistiti u roku od sedam dana (’%).
Ako se telekomunikacije izbridu, potrebno je u roku od sedam dana podnijeti izvjeS¢e sudu koji je dopustio mjere
ograni¢avanja komunikacije u kojem se navode razlozi za brisanje te pojedinosti i vrijeme kad je to ucinjeno.

Opdenitije govoredi, ako su informacije nezakonito pribavljene s pomoc¢u mjera ograni¢avanja komunikacije, nece se
priznati kao dokaz u sudskim ili stegovnim postupcima (7?). Usto, CPPA-om se svakoj osobi koja provodi mjere
ograniCavanja komunikacije zabranjuje otkrivanje povjerljivih informacija pribavljenih za vrijeme provedbe takvih
mjera i upotrebljavanje pribavljenih informacija u svrhu narusavanja ugleda osoba koje su cilj tih mjera (%).

2.2.2.3. Ogranicenja i zaStitne mjere koji se primjenjuju na prikupljanje informacija o
potvrdi komunikacije

Tijela kaznenog progona mogu na temelju CPPA-a zatraziti od telekomunikacijskih operatera da pruze podatke o
potvrdi komunikacije ako je to potrebno za istragu ili izvrSenje kazne (®!). Za razliku od prikupljanja podataka o
sadrzaju, mogucnost prikupljanja podataka o potvrdi komunikacije nije ograni¢ena na odredena kaznena djela. Medutim,
kao i za podatke o sadrzaju, prikupljanje podataka o potvrdi komunikacije zahtijeva prethodno pisano odobrenje suda,
podlozno istim uvjetima kakvi su prethodno opisani (%2). Ako zbog hitnosti nije moguce dobiti dopustenje suda, podaci
o potvrdi komunikacije mogu se prikupiti bez naloga, a u tom se slu¢aju dopustenje mora ishoditi odmah nakon $to se
zatraze podaci te se o njemu mora obavijestiti pruzatelj telekomunikacijskih usluga (*3). Ako se ne dobije naknadno
dopustenje, prikupljene informacije moraju se unistiti (34).

Tuzitelji, sluzbenici pravosudne policije i sudovi moraju voditi evidencije o zahtjevima za podatke o potvrdi komuni-
kacije (*%). Osim toga, pruzatelji telekomunikacijskih usluga moraju dvaput godisnje izvje$¢ivati ministra znanosti i I[KT-a
o otkrivanju podataka o potvrdi komunikacije i moraju cuvati evidencije o tome sedam godina od datuma otkrivanja

podataka (56).

Pojedinci se u nacelu obavjeséuju o tome da su prikupljeni podaci o potvrdi komunikacije (¢7). Vrijeme takve obavijesti
ovisi o okolnostima istrage (*%). Nakon 3to se donese odluka o tome hoce li se provoditi kazneni progon, obavijest je
potrebno dati u roku od 30 dana. Medutim, ako se optuznica suspendira, obavijest se mora pruziti u roku od 30 dana
godinu dana nakon donosenja takve odluke. Obavijest se u svakom slu¢aju mora pruziti u roku od 30 dana godinu dana
nakon prikupljanja informacija.

Obavijest se moze odgoditi ako je vjerojatno da ¢e se njome 1. ugroziti nacionalna sigurnost, javna sigurnost i red,
2. prouzrociti smrt ili jelesne ozljede, 3. onemoguditi pravedni sudski postupci (npr. dovesti do uniStenja dokaza ili
prijetnje svjedocima) ili 4. dovesti do klevete osumnjicenika, Zrtve ili drugih osoba koje su povezane s predmetom ili

(%) Clanak 12. CPPA-a.

(% Clanak 12-2. CPPA-a.

(7%) Tuzitelj ili policijski sluzbenik koji izvr§ava mjere ograni¢avanja komunikacije mora odabrati koje ¢e se telekomunikacije zadrzati u
roku od 14 dana nakon zavrSetka mjera i zatraziti odobrenje suda (ako je rije¢ o policijskom sluzbeniku, zahtjev se mora uputiti
tuzitelju, koji zatim podnosi zahtjev sudu); vidjeti ¢lanak 12-2. stavke 1. i 2. CPPA-a.

(%) Clanak 12-2. stavak 3. CPPA-a.

(77) Clanak 12-2. stavak 5. CPPA-a.

(78) Clanak 12-2. stavak 5. CPPA-a.

(7% Clanak 4. CPPA-a.

(89) Clanak 11. stavak 2. Dekreta o izvravanju CPPA-a.

(81) Clanak 13. tocka 1. CPPA-a.

(82) Clanci 13. 1 6. CPPA-a.

(8) Clanak 13. tocka 2. CPPA-a. Kao i kad je rije¢ o hitnim mjerama ogranicavanja komunikacije, potrebno je sastaviti dokument u
kojem se navode pojedinosti o predmetu (osumnjicenik, mjere koje se trebaju poduzeti, kazneno djelo na koje se sumnja i hitnost).
Vidjeti clanak 37. stavak 5. Dekreta o izvrSavanju CPPA-a.

(®4) Clanak 13. tocka 3. CPPA-a.

(3%) Clanak 13. stavci 5.1 6. CPPA-a.

(36) Clanak 13. tocka 7. CPPA-a.

(*7) Vidjeti ¢lanak 13-3. stavak 7. u vezi s ¢lankom 9-2. CPPA-a.

(3%) Clanak 13-3. stavak 1. CPPA-a.
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ako Ce se zadirati u njihovu privatnost (%°). Obavje$¢ivanje na jednoj od navedenih osnova zahtijeva odobrenje direktora
nadleznog ureda okruznog javnog tuzitelja (*°). Nakon $to osnova za odgodu prestane postojati, obavijest se mora
pruziti u roku od 30 dana od tog trenutka (°!).

Obavijesteni pojedinci mogu podnijeti pisani zahtjev tuzitelju ili sluzbeniku pravosudne policije u vezi s razlozima za
prikupljanje podataka o potvrdi komunikacije (°?). U tom slucaju tuzitelj ili sluzbenik pravosudne policije moraju
pisanim putem pruziti te razloge u roku od 30 dana nakon zaprimanja zahtjeva, osim ako se primjenjuje jedna od
navedenih osnova (izuzeca za odgodu obavijesti) (*3).

2.2.3. Dobrovoljno otkrivanje telekomunikacijskih operatera

Clankom 83. stavkom 3. TBA-a telekomunikacijskim se operaterima omogucuje da dobrovoljno postupaju u skladu sa
zahtjevom (koji se podnosi radi potpore u kaznenom postupku, istrazi ili izvr$enju kazne) suda, tuzitelja ili celnika
istrazne agencije za otkrivanje ,podataka o komunikacijama”. U kontekstu TBA-a ,podaci o komunikacijama” obuhva-
¢aju ime, registracijski broj rezidenta, adresu i telefonski broj korisnika, datume kad su se korisnici pretplatili ili kad su
okoncali pretplatu te korisnicke identifikacijske kodove (tj. kodove koji sluze za identifikaciju stvarnog korisnika racu-
nalnih sustava ili komunikacijskih mreza) (°4). Za potrebe TBA-a korisnicima se smatraju samo pojedinci koji izravno
ugovaraju usluge kod korejskog pruzatelja telekomunikacijskih usluga (*°). Stoga Ce situacije u kojima ée se pojedinci iz
EU-a ¢iji su podaci preneseni u Republiku Koreju smatrati korisnicima u okviru TBA-a biti veoma ogranicene s obzirom
na to da takvi pojedinci obi¢no ne sklapaju izravan ugovor s korejskim telekomunikacijskim operaterom.

Zahtjevi za pruzanje podataka o komunikacijama na temelju TBA-a moraju se podnijeti u pisanom obliku i u njima se
moraju navesti razlozi za zahtjev, poveznica na relevantnog korisnika i opseg trazenih podataka (°%). Ako zbog hitnosti
nije moguée pruziti pisani zahtjev, pisani zahtjev mora se pruziti ¢im nestane razlog za hitnost (°). Telekomunikacijski
operateri koji postupaju u skladu sa zahtjevima za otkrivanje podataka o komunikacijama moraju cuvati knjige s
evidencijama u kojima se naznacuje da su pruzeni podaci o komunikacijama, kao i povezane materijale, kao $to je
pisani zahtjev (°%). Nadalje, telekomunikacijski operateri moraju dvaput godisnje izvjes¢ivati ministra znanosti i IKT-a o
pruzanju podataka o komunikacijama (%%).

Telekomunikacijski operateri nisu obvezni postupati prema zahtjevima za otkrivanje podataka o komunikacijama na
temelju TBA-a. Stoga operater treba procijeniti svaki zahtjev u skladu s primjenjivim zahtjevima za zastitu podataka na
temelju PIPA-e. Telekomunikacijski operater mora posebice uzeti u obzir interese ispitanika i ne smije otkrivati infor-
macije ako bi se time vjerojatno neposteno povrijedili interesi pojedinca ili trece strane (1°°). Usto, u skladu s Obavijesti
br. 2021-1 o dopunskim pravilima za tumacenje i primjenu Zakona o zastiti osobnih informacija, predmetni pojedinac
mora se obavijestiti o otkrivanju. U iznimnim situacijama takva se obavijest moZe odgoditi, posebice ako i onoliko dugo
koliko bi se njome ugrozila kaznena istraga u tijeku ili ako je vjerojatno da bi se ugrozio Zivot ili zdravlje druge osobe
¢ija prava ili interesi nedvojbeno imaju prednost pred pravima ispitanika ('01).

Vrhovni sud potvrdio je 2016. da se dobrovoljnim pruzanjem podataka o komunikacijama koje vr$e telekomunikacijski
operateri bez naloga na temelju TBA-a ne krie prava korisnika telekomunikacijske usluge na samoodredenje u pogledu
informacija. Sud je ujedno razjasnio da bi se to smatralo krSenjem ako bi bilo nedvojbeno ocito da je agencija koja
upuéuje zahtjev zlouporabila svoju ovlast da zatrazi otkrivanje podataka o komunikacijama, ¢ime bi povrijedila interese
predmetnog pojedinca ili tree strane (1°2). Opcenitije govoredi, svaki zahtjev za dobrovoljno otkrivanje koji uputi tijelo
kaznenog progona mora biti u skladu s nacelima zakonitosti, nuznosti i proporcionalnosti prema Ustavu Koreje
(¢lanak 12. stavak 1. i ¢lanak 37. stavak 2.).

3
o

Clanak 13-3. stavak 2. CPPA-a.
Clanak 13-3. stavak 3. CPPA-a.
Clanak 13-3. stavak 4. CPPA-a.
Clanak 13-3. stavak 5. CPPA-a.
Clanak 13-3. stavak 6. CPPA-a.
Clanak 83. stavak 3. TBA-a.
Clanak 2. stavak 9. TBA-a.
Clanak 83. stavak 4. TBA-a.
Clanak 83. stavak 4. TBA-a.
Clanak 83. stavak 5. TBA-a.
Clanak 83. stavak 6. TBA-a.
Clanak 18. stavak 2. PIPA-e.
101 Obavijest PIPC-a br. 2021-1 o dopunskim pravilima za tumacenje i primjenu Zakona o zastiti osobnih informacija, odjeljak IIL,
dio 2., tocka iii.
(1%2) Odluka Vrhovnog suda br. 2012Da105482 od 10. ozujka 2016.

[-NV-2gRv- 1)
SN = O

[-3E- MR- M-
o _® 3 S

"3
=
sSSCtlLLoceloBele
=

o

T v T T T T T e R R
>



24.2.2022. Sluzbeni list Europske unije L 44(77

2.3. Nadzor

Postoje razli¢iti mehanizmi za nadzor tijeld kaznenog progona, a moze se provoditi interno ili ga mogu provoditi
vanjska tijela.

2.3.1. Samorevizija

U skladu sa Zakonom o revizijama u javnom sektoru, javna tijela poticu se na to da uspostave unutarnje tijelo za
samoreviziju, koje bi, medu ostalim, bilo odgovorno za provjeru zakonitosti (1°%). Voditeljima takvih revizijskih tijela
mora se u najvecoj mogucoj mjeri zajamditi neovisnost ('°4). To¢nije, oni se imenuju izvan relevantnog tijela (npr. bivsi
suci, profesori) na razdoblje od dvije do pet godina i mogu se razrijesiti duznosti samo zbog opravdanih razloga (npr.
ako ne mogu izvrsavati duznosti zbog mentalnih ili fizickih problema ili ako podlijeZu stegovnim mjerama) (1°%). Usto,
revizori se imenuju na temelju posebnih uvjeta utvrdenih u Zakonu (1°¢). Revizorska izvjes¢a mogu ukljucivati prepo-
ruke ili zahtjeve za naknadu ili ispravak te opomene i preporuke ili zahtjeve za stegovne mjere (1%7). Oni se u roku od
60 dana od zavr$etka revizije priopcavaju Celniku javnog tijela u kojem se provodi revizija te Revizijskom i inspekcij-
skom odboru (vidjeti odjeljak 2.3.2.) (1°%). Predmetno tijelo mora provesti potrebne mjere te izvijestiti Revizijski i
inspekcijski odbor o rezultatima (1°%). Osim toga, rezultati revizije obi¢no su javno dostupni ('1°). Odbijanje ili ometanje
samorevizije podloZno je upravnim novéanim kaznama (''!). U podrudju kaznenog progona, radi uskladenosti s nave-
denim zakonodavstvom Nacionalna policijska agencija upotrebljava sustav glavnog inspektora za provedbu unutarnjih
revizija, medu ostalim u vezi s moguéim povredama ljudskih prava ('12).

2.3.2. Revizijski i inspekcijski odbor

Revizijski i inspekcijski odbor (dalje u tekstu ,BAI”) mozZe provoditi inspekcijski pregled aktivnosti javnih tijela i, na
osnovu takvih pregleda, izdati preporuke, zahtijevati stegovne mjere ili podnijeti kaznenu prituzbu (). BAI je uspo-
stavio predsjednik Republike Koreje, ali zadrzava neovisan status u odnosu na svoje zadace (). Usto, Zakonom kojim
se uspostavlja BAI zahtijeva se da taj odbor bude u najveCoj mjeri neovisan u pogledu imenovanja, razrjesenja i
organizacije svojeg osoblja i sastavljanja svojeg proracuna ('!°). Predsjednika BAl-ja imenuje predsjednik drzave uz
pristanak Nacionalne skupstine (!1%). Preostalih Sest povjerenika imenuje predsjednik drzave na preporuku predsjednika
BAlja na mandat od Cetiri godine (!7). Povjerenici (ukljucujuéi predsjednika) moraju zadovoljavati odredene zakonom
propisane kvalifikacije (1'%) i mogu se razrijeiti duZnosti samo u slu¢aju smjene, osude na kaznu zatvora ili nemogu¢-
nosti izvr§avanja zadaca zbog dugotrajnih mentalnih ili fizickih poteskoca (''°). Nadalje, povjerenicima je zabranjeno
sudjelovati u politickim aktivnostima i istodobno obnaati duznosti u Nacionalnoj skupstini, upravnim agencijama,
organizacijama u kojima BAI provodi reviziju ili inspekcijski pregled ili biti na bilo kojoj drugoj placenoj duznosti ili
polozaju (129).

BAI svake godine provodi opéu reviziju, ali moze provoditi i posebne revizije o pitanjima od posebnog interesa. BAI
moZe za vrijeme inspekcijskog pregleda zatraziti podnosenje dokumenata i prisutnost odredenih osoba (12!). Taj odbor u
sklopu revizije pregledava prihode i rashode drzave, ali nadzire i opéenitu uskladenost sa zadacama javnih tijela i javnih

103
104
105
106
107

(1)
(4
(1)
(1%)
(o)
(108)
(1)
(119
()
()

Clanci 3. i 5. Zakona o revizijama u javnom sektoru.

Clanak 7. Zakona o revizijama u javnom sektoru.

Clanci od 8. do 11. Zakona o revizijama u javnom sektoru.

Clanak 16. i dalje Zakona o revizijama u javnom sektoru.

Clanak 23. stavak 2. Zakona o revizijama u javnom sektoru.

Clanak 23. stavak 1. Zakona o revizijama u javnom sektoru.

Clanak 23. stavak 3. Zakona o revizijama u javnom sektoru.

Clanak 26. Zakona o revizijama u javnom sektoru.

Clanak 41. Zakona o revizijama u javnom sektoru.

112) Vidjeti osobito odjele u nadleznosti glavnog direktora za reviziju i inspekcijski pregled: https://www.police.go.kr/eng/knpa/org/
org01.jsp

Clanak 24. i ¢lanci od 31. do 35. Zakona o Revizijskom i inspekcijskom odboru (dalje u tekstu ,Zakon o BAI§u”).

Clanak 2. stavak 1. Zakona o BAIju.

Clanak 2. stavak 2. Zakona o BAl-ju.

Clanak 4. stavak 1. Zakona o BAl-ju.

Clanak 5. stavak 1. i ¢lanak 6. Zakona o BAI-u.

Na primjer, najmanje deset godina obnaSanja duznosti suca, javnog tuzitelja ili odvjetnika, najmanje osam godina rada kao javni
sluzbenik ili profesor ili na visem poloZaju u sveucilistu ili najmanje deset godina rada u poduzeéu uvritenom na burzu ili
instituciji u koju ulaze drzava (a od toga najmanje pet godina treba biti na polozaju izvr$nog direktora); vidjeti ¢lanak 7. BAlja.
(119 Clanak 8. Zakona o BAl-u.

(120) Clanak 9. Zakona o BAl-u.

(*21) Vidjeti npr. ¢lanak 27. Zakona o BAIju.

109
110
111


https://www.police.go.kr/eng/knpa/org/org01.jsp
https://www.police.go.kr/eng/knpa/org/org01.jsp

L 44/78 Sluzbeni list Europske unije 24.2.2022.

sluzbenika kako bi se poboljsalo funkcioniranje javne uprave ('22). Stoga njegov nadzor nije ograni¢en na proracunske
aspekte, ve¢ uklju¢uje i provjeru zakonitosti.

2.3.3. Nacionalna skupstina

Nacionalna skupstina moze provoditi istragu i inspekcijske preglede javnih tijela ('23). Za vrijeme istrage ili inspekcijskog
pregleda Nacionalna skupstina moze zahtijevati otkrivanje dokumenata i zatraziti od pojedinaca da svjedoce (124). Svako
lazno svjedocenje za vrijeme istrage Nacionalne skupstine podlijeze kaznenim sankcijama (kazna zatvora do deset
godina) (12°). Proces i rezultati inspekcijskih pregleda mogu se objaviti (126). Ako Nacionalna skupstina utvrdi nezakonite
ili neprikladne aktivnosti, moze od predmetnog javnog tijela zatraziti da poduzme korektivne mjere, ukljucujudi isplatu
naknade, poduzimanje stegovnih mjera i poboljsanje internih postupaka (1?’). To tijelo nakon takvog zahtjeva mora
djelovati bez odgode i izvijestiti Nacionalnu skupstinu o ishodu (12%).

2.3.4. Povjerenstvo za zastitu osobnih informacija

Povjerenstvo za zastitu osobnih informacija (dalje u tekstu ,PIPC”) nadzire obradu osobnih informacija koju vr3e tijela
kaznenog progona u skladu s PIPA-om. Usto, u skladu s ¢lankom 7-8. stavcima 3. i 4. te ¢lankom 7-9. stavkom 5. PIPA-
e nadzor PIPC-a obuhvada i mogude krienje pravila o ogranicenjima i zastitnim mjerama u pogledu prikupljanja osobnih
informacija, uklju¢ujuéi onih iz posebnih zakona kojima se ureduje prikupljanje (elektronickih) dokaza u svrhe kaznenog
progona (vidjeti odjeljak 2.2.). S obzirom na zahtjeve iz ¢lanka 3. stavka 1. PIPA-e za zakonito i posteno prikupljanje
osobnih informacija, svaka takva povreda ujedno je i krSenje PIPA-e, ¢ime se PIPC-u dopusta da provodi istragu i
poduzme korektivne mjere (29).

PIPC pri izvravanju svoje nadzorne funkcije ima pristup svim relevantnim informacijama ('*°). MozZe savjetovati tijela
kaznenog progona kako bi se poboljsala njihova razina zastite osobnih informacija u okviru njihovih aktivnosti obrade,
izreci korektivne mjere (npr. suspendirati obradu podataka ili poduzeti potrebne mjere za zastitu osobnih informacija) ili
savjetovati tijelo da poduzme stegovne mjere ('*!). Na kraju, predvidene su kaznene sankcije za odredene vrste krenja
PIPA-¢, kao §to je nezakonita upotreba ili otkrivanje osobnih informacija tre¢im stranama ili nezakonita obrada
osjetljivih informacija ('*2). PIPC u tom kontekstu moze uputiti predmet nadleznoj istraznoj agenciji (ukljucujuci
tuzitelja) (133).

2.3.5. Nacionalno povjerenstvo za ljudska prava

Nacionalno povjerenstvo za ljudska prava (dalje u tekstu ,NHRC”) je neovisno tijelo zaduzeno za zastitu i promicanje
temeljnih prava (1*4) te ima ovlast istrazivati i ispravljati krSenja ¢lanaka od 10. do 22. Ustava, koji uklju¢uju pravo na
privatnost i privatnost korespondencije. NHRC se sastoji od 11 povjerenika, koje imenuju Nacionalna skupstina (Cetiri),
predsjednik (Cetiri) i predsjednik Vrhovnog suda (tri) (**%). Kako bi bio imenovan, povjerenik mora 1. najmanje deset
godina raditi na sveuciliStu ili u ovlastenom istrazivackom institutu barem kao izvanredni profesor, 2. najmanje deset
godina obnasati duznost suca, tuzitelja ili odvjetnika, 3. najmanje deset godina sudjelovati u aktivnostima povezanima s
ljudskim pravima (npr. u okviru neprofitne, nevladine organizacije ili medunarodne organizacije) ili 4. moraju ga
preporuciti udruge civilnog drustva (*%). Predsjednika NHRC-a imenuje predsjednik drzave medu povjerenicima i

(122) Clanci 20. i 24. Zakona o BAlju.

(*#) Clanak 128. Zakona o Nacionalnoj skupstini te ¢lanci 2., 3. i 15. Zakona o inspekcijskom pregledu i istrazi drzavne uprave. To
ukljucuje godisnje inspekcijske preglede vladinih poslova u cjelini i istrage posebnih pitanja.

('2#) Clanak 10. stavak 1. Zakona o inspekcijskom pregledu i istrazi drzavne uprave. Vidjeti i ¢lanke 128. i 129. Zakona o Nacionalnoj

skupstini.

Clanak 14. Zakona o svijedocenju, procjeni i drugome pred Nacionalnom skupstinom.

Clanak 12-2. Zakona o inspekcijskom pregledu i istrazi drzavne uprave.

Clanak 16. stavak 2. Zakona o inspekcijskom pregledu i istrazi drzavne uprave.

Clanak 16. stavak 3. Zakona o inspekcijskom pregledu i istrazi drzavne uprave.

Vidjeti Obavijest PIPC-a br. 2021-1 o dopunskim pravilima za tumacenje i primjenu Zakona o zastiti osobnih informacija.

Clanak 63. PIPA-e.

Clanak 61. stavak 2., ¢lanak 65. stavak 1., ¢lanak 65. stavak 2. i ¢lanak 64. stavak 4. PIPA-e.

Clanci od 70. do 74. PIPA-c.

Clanak 65. stavak 1. PIPA-e.

Clanak 1. Zakona o Povjerenstvu za ljudska prava (dalje u tekstu ,Zakon o NHRC-w).

Clanak 5. stavci 1. i 2. Zakona o NHRC-u.

Clanak 5. stavak 3. Zakona o NHRC-u.
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mora ga potvrditi Nacionalna skupstina ('%’). Povjerenici (ukljucujuéi predsjednika) imenuju se na mandat od tri godine s
moguénosu produljenja i mogu se razrijesiti duznosti samo ako su osudeni na kaznu zatvora ili ako vise nisu u stanju
izvriavati svoje zadace zbog dugotrajnih fizickih ili mentalnih poteskoca (a u tom se slucaju dvije trec¢ine povjerenika
moraju sloZiti s razrjeSenjem) ('*%). Povjerenicima NHRC-a zabranjeno je istodobno obnaati duznost u Nacionalnoj
skupstini, lokalnim vije¢ima ili u bilo kojem drzavnom tijelu ili tijelu lokalne vlasti (kao javni sluzbenik) (7).

NHRC moze pokrenuti istragu na vlastitu inicijativu ili na temelju zahtjeva pojedinca. U sklopu svoje istrage moze
zahtijevati podnoSenje relevantnih materijala, provoditi inspekcijske preglede i pozivati pojedince da svjedoce (149).
Nakon istrage moze izdati preporuke za poboljsanje ili ispravljanje odredenih politika i praksi te ih objaviti (141).
Javna tijela moraju obavijestiti NHRC o planu provedbe takvih preporuka u roku od 90 dana nakon 3to ih
zaprime ('*?). Medutim, ako se preporuke ne provedu, predmetno tijelo o tome mora obavijestiti Odbor (143). NHRC
pak o tome moze izvijestiti Nacionalnu skupstinu ifili to objaviti. Javna tijela oplenito postuju preporuke NHRC-a i
imaju velik poticaj za to s obzirom na to da se njihova provedba procjenjivala u sklopu opce ocjene koju je provodio
Ured za koordinaciju vladinih politika pod nadleznoséu ureda premijera.

2.4. Pravna zastita pojedinaca
2.4.1. Mehanizmi pravne zastite dostupni na temelju PIPA-e

Pojedinci mogu ostvariti svoja prava na pristup, ispravak, brisanje i suspenziju na temelju PIPA-e u odnosu na osobne
informacije koje obraduju tijela kaznenog progona. Pristup se moze zatraziti izravno od relevantnog tijela ili neizravno
preko PIPC-a (#4). Nadlezno tijelo moZe ograniciti ili odbiti pristup samo ako je to predvideno zakonom, ako bi se time
vjerojatno ugrozio Zivot ili zdravlje trece strane ili ako bi to vjerojatno dovelo do neopravdane povrede imovine i ostalih
interesa druge osobe (tj. ako bi interesi druge osobe prevagnuli nad interesima pojedinca koji upucuje zahtjev) (1+°). Ako
se odbije zahtjev za pristup, potrebno je obavijestiti pojedinca o razlozima za to i o nacinu podnosenja zalbe (4¢). Sli¢no
tome, zahtjev za ispravljanje ili brisanje moze se odbiti ako je to predvideno drugim zakonima, a u tom se slucaju
pojedinac mora obavijestiti o razlozima za to i moguénosti podnosenja zalbe ('#).

Kad je rije¢ o pravnoj zastiti, pojedinci mogu podnijeti prituzbu PIPC-u, medu ostalim preko Pozivnog centra za zastitu
privatnosti, kojim upravlja Korejska agencija za internet i sigurnost (1#%). Osim toga, pojedincu se moze osigurati
posredovanje Odbora za posredovanje u sporovima o osobnim informacijama ('#°). Te su mogucnosti za pravnu
zadtitu dostupne u slucaju moguéih povreda pravila iz odredenih zakona u kojima se utvrduju ogranicenja i zastitne
mjere za prikupljanje osobnih informacija (odjeljak 2.2.) i PIPA-e. Usto, pojedinci mogu osporiti odluke ili nedjelovanje
PIPC-a na temelju Zakona o upravnim sporovima (vidjeti odjeljak 2.4.3.).

137) Clanak 5. stavak 5. Zakona o NHRC-u.
1

(**7)

(%) Clanak 7. stavak 1. i ¢lanak 8. Zakona o NHRC-u.

(139) Clanak 10. Zakona o NHRC-u.

(1) Clanak 36. Zakona o NHRC-u. U skladu s ¢lankom 36. stavkom 7. Zakona podnosenje materijala ili predmeta moze se odbiti ako
bi se time dovela u pitanje drzavna povjerljivost koja bi mogla imati znatan uc¢inak na drzavnu sigurnost ili diplomatske odnose ili
bi ono ¢inilo ozbiljnu prepreku u kaznenoj istrazi ili sudskom postupku u tijeku. U takvim slucajevima Odbor moze prema
potrebi zahtijevati dodatne informacije od celnika relevantne agencije (koji mora postupati u skladu s tim u dobroj vjeri) kako bi

se preispitalo je li odbijanje pruzanja informacija opravdano.

Clanak 25. stavak 1. Zakona o NHRC-u.

Clanak 25. stavak 3. Zakona o NHRC-u.

lanak 25. stavak 4. Zakona o NHRC-u.

lanak 35. stavak 2. PIPA-e.

lanak 35. stavak 4. PIPA-e.

lanak 42. stavak 2. Dekreta o izvrSavanju PIPA-e.

lanak 36. stavci 1. i 2. PIPA-e i clanak 43. stavak 3. Dekreta o izvrSavanju PIPA-e.

1

1

eleel

anak 62. PIPA-e.
anci od 40. do 50. PIPA-¢ i ¢lanci od 48-2. do 57. Dekreta o izvrsavanju PIPA-e.
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2.4.2. Pravna zastita pri Nacionalnom povjerenstvu za ljudska prava

NHRC rjesava prituzbe pojedinaca (i korejskih i stranih drzavljana) povezane s povredama ljudskih prava koje su
pocinila javna tijela (1*°). Pojedinci ne podlijezu nijednom zahtjevu da bi podnijeli prituzbu NHRC-u (**!). Stoga e
NHRC obraditi prituzbu ¢ak i ako predmetni pojedinac ne moze ¢injeni¢no dokazati povredu u fazi ispitivanja dopus-
tenosti. U kontekstu prikupljanja osobnih podataka u svrhu kaznenog progona, od pojedinca se stoga ne bi zahtijevalo
da dokaze da su korejska javna tijela zbilja pristupila njegovim osobnim informacijama kako bi prituzba bila prihvatljiva
pri NHRC-u. Pojedinac moZe i zatraziti rjeSavanje prituzbe posredovanjem (1°2).

Kako bi istrazio prituzbu, NHRC moze iskoristiti svoje istrazne ovlasti, medu ostalim tako da zahtijeva podnosenje
relevantnih materijala, provodi inspekcijske preglede i poziva pojedince da svjedoce (1°%). Ako se u istrazi otkrije da je
doslo do krienja relevantnih zakona, NHRC moze preporuditi provedbu pravnih lijekova ili ispravak ili poboljsanje bilo
kojeg relevantnog propisa, institucije, politike ili prakse ("*#). PredloZeni pravni lijekovi mogu ukljucivati posredovanje,
prestanak povrede ljudskih prava, nadoknadu Stete i mjere za sprecavanje buducih istih ili slicnih povreda (**%). Mjere za
popravljanje Stete u slucaju nezakonitog prikupljanja osobnih informacija prema primjenjivim pravilima mogu ukljudi-
vati brisanje prikupljenih osobnih informacija. Ako se smatra vrlo vjerojatnim da je povreda i dalje u tijeku te ako se
smatra vjerojatnim da ée se, ako se ne poduzmu mjere, uzrokovati $teta koju je tesko popraviti, NHRC moze donijeti
hitne mjere pomodi (**9).

Ako NHRC nema ovlasti nametanja obveze, njegove odluke (npr. odluka da se istraga prituzbe ne nastavi) ("*7) i
preporuke mogu se osporiti pri korejskim sudovima na temelju Zakona o wupravnim sporovima (vidjeti
odjeljak 2.4.3.) (*%). Usto, ako nalazi NHRC-a pokazu da je javno tijelo nezakonito prikupljalo osobne podatke, poje-
dinac bi mogao traziti dodatnu pravnu zastitu pri korejskim sudovima protiv tog javnog tijela, npr. osporavanjem
prikupljanja na temelju Zakona o upravnim sporovima, podnosenjem ustavne Zalbe na temelju Zakona o Ustavnom
sudu ili traZzenjem naknade Stete na temelju Zakona o naknadi od drzave (vidjeti odjeljak 2.4.3.).

2.4.3. Sudska zastita

Pojedinci se mogu pozvati na ogranicenja i zastitne mjere iz prethodnih odjeljaka kako bi na viSe nacina primili pravnu
zastitu pri korejskim sudovima.

Prvo, u skladu s CPA-om predmetni pojedinac i njegov pravni savjetnik mogu biti prisutni kad se nalog za pretragu ili
zapljenu izvrSava te stoga mogu uloZiti prigovor u vrijeme izvrSenja tog naloga (1*°). Usto, CPA-om se predvida
mehanizam tzv. ,kvazi-prituzbe”, koji pojedincima omogucuje da od nadleznog suda zatraze da ponisti ili izmijeni
odluku koju je donio tuzitelj ili policijski sluzbenik u vezi sa zapljenom (1%°). Time se pojedincima omogucuje da ospore
mjere poduzete za izvrSenje naloga za zapljenu.

(°%) Tako se u clanku 4. Zakona o NHRC-u upucuje na gradane i strane drZavljane koji borave u Republici Koreji, pojam ,boravka”
odnosi se na nadleznost umjesto na drzavno podrudje. Stoga, ako nacionalne institucije unutar Koreje povrijede temeljna prava
stranog drzavljanina izvan Koreje, taj pojedinac moze podnijeti prituzbu NHRC-u. Vidjeti primjerice pitanje o tome na stranici
NHRC-a s najced¢im pitanjima, dostupnoj na https://www.humanrights.go.kr/site/program/board/basicboard|list?boardtypeid=
70258&menuid=002004005001&pagesize=10&currentpage=2. To bi bio slucaj ako bi korejska javna tijela nezakonito pristupila
osobnim podacima stranog drzavljanina koji su preneseni u Koreju.

(*°1) Prituzba se u nacelu mora podnijeti unutar godine dana od povrede, ali NHRC mozZe i dalje odluciti istraziti prituzbu koja je
podnesena nakon isteka tog roka ako nije nastupila zastara na temelju kaznenog ili gradanskog prava (Clanak 32. stavak 1.
tocka 4. Zakona o NHRC-u).

(152 Clanak 42. i dalje Zakona o NHRC-u.

(153 Clanci 36. i 37. Zakona o NHRC-u.

(5% Clanak 44. Zakona o NHRC-u.

(°5) Clanak 42. stavak 4. Zakona o NHRC-u.

(156) Clanak 48. Zakona o NHRC-u.

(7) Na primjer, ako NHRC iznimno ne mozZe pregledati odredene materijale ili objekte jer su povezani s drzavnim tajnama koje bi

mogle imati znatne posljedice na drzavnu sigurnost ili diplomatske odnose ili ako bi inspekcijski pregled ¢inio ozbiljnu prepreku u

kaznenoj istrazi ili sudskom postupku u tijeku (vidjeti biljesku 166.) i ako to sprecava NHRC da provodi istragu potrebnu za

procjenu utemeljenosti zaprimljenog zahtjeva, obavijestit ¢e pojedinca o razlozima zbog kojih je prituzba odbijena u skladu s

¢lankom 39. Zakona o NHRC-u. U tom bi slucaju pojedinac mogao osporiti odluku NHRC-a na temelju Zakona o upravnim

sporovima.

(*%) Vidjeti npr. Odluku Visokog suda u Seoulu 2007Nu27259 od 18. travnja 2008., koja je potvrdena u Odluci Vrhovnog suda
2008Du7854 od 9. listopada 2008.; Odluku Visokog suda u Seoulu 2017Nu69382 od 2. veljace 2018.

(159 Clanci 121. i 219. CPA-a.

(1%) Clanak 417. CPA-a u vezi s ¢lankom 414. stavkom 2. CPA-a. Vidjeti i Odluku Vrhovnog suda br. 97Mo66 od 29. rujna 1997.


https://www.humanrights.go.kr/site/program/board/basicboard/list?boardtypeid=7025&menuid=002004005001&pagesize=10&currentpage=2
https://www.humanrights.go.kr/site/program/board/basicboard/list?boardtypeid=7025&menuid=002004005001&pagesize=10&currentpage=2
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Nadalje, pojedinci mogu pred korejskim sudovima ishoditi naknadu za Stetu. Na temelju Zakona o naknadi od drzave
pojedinci mogu podnijeti zahtjev za naknadu Stete koju su nanijeli javni sluzbenici pri izvrSenju sluzbenih duznosti u
suprotnosti sa zakonom (1°). Zahtjev na temelju Zakona o naknadi Stete od drzave mozZe se podnijeti specijaliziranom
,VijeCu za naknadu” ili izravno korejskim sudovima (1¢2). Ako je Zrtva strani drZavljanin, Zakon o naknadi od drzave
primjenjuje se pod uvjetom da zemlja podrijetla tog drzavljanina jednako tako osigurava naknadu od drzave za korejske
drzavljane (1¢%). Prema sudskoj praksi taj je uvjet ispunjen ako zahtjevi za traZenje naknade u drugoj drzavi ,nisu znatno
neuravnotezeni izmedu Koreje i druge drzave” i ako ,nisu opcenito strozi od onih koje je odredila Koreja te ako medu
njima nema materijalnih i sadrzajnih razlika” ('4). Gradanskim zakonom ureduje se odgovornost drzave za naknadu, a
ta odgovornost stoga obuhvaca i Stetu koja nije povezana s imovinom (npr. mentalna patnja) (1°%).

Kad je rije¢ o krSenjima pravila o zastiti podataka, PIPA-om se predvida dodatan pravni lijek. U skladu s ¢lankom 39.
PIPA-e svaki pojedinac koji pretrpi Stetu zbog krSenja PIPA-e ili gubitka, krade, otkrivanja, krivotvorenja, izmjene ili
ostecenja svojih osobnih informacija mozZe pri sudovima ishoditi naknadu $tete. Ne postoji slican zahtjev za reciprocnost
kao na temelju Zakona o naknadi od drzave.

Uz naknadu Stete moguce je na temelju Zakona o upravnim sporovima dobiti i upravnu pravnu zastitu protiv djelovanja
ili propusta upravnih agencija. Svaki pojedinac moze osporiti odluku (tj. izvrSavanje ili odbijanje izvrSavanja javne
ovlasti u odredenom slucaju) ili propust (ako upravna agencija dulje vrijeme ne donese odredenu odluku iako je
pravno obvezna udiniti to), §to moZe dovesti do ponistenjajizmjene nezakonite odluke, proglasenja niStavosti (tj.
proglasenje da odluka nema pravni uéinak ili da je pravno nepostojeca) ili proglasenja propusta nezakonitim ().
Kako bi se upravna odluka mogla osporiti, mora izravno utjecati na gradanska prava i duznosti (**7). To ukljucuje
mjere za prikupljanje osobnih podataka, neovisno o tome ¢ini li se to izravno (npr. presretanjem komunikacija) ili
zahtjevom za otkrivanje (npr. pruzatelju usluge).

Navedeni zahtjevi mogu se najprije iznijeti pred povjerenstvima za upravne Zalbe uspostavljenima u okviru odredenih
javnih tijela (npr. NIS ili NHRC) ili pred Sredisnjim povjerenstvom za upravne Zalbe uspostavljenim u okviru Povjeren-
stva za borbu protiv korupcije i civilna prava (1%%). Takvom se upravnom Zalbom pruza alternativna i neformalnija
mogucnost za osporavanje odluke ili propusta javnog tijela. Medutim, zahtjevi se mogu iznijeti i izravno pri korejskim
sudovima na temelju Zakona o upravnim sporovima.

Zahtjev za poniStenje/izmjenu odluke na temelju Zakona o upravnim sporovima moze podnijeti bilo koja osoba koja
ima pravni interes traZiti ponistenje/izmjenu ili da se poniStenjem/izmjenom obnove njezina prava ako odluka viSe nema
ucinak ('%%). Sli¢no tome, spor za potvrdu nistavosti moze pokrenuti osoba u ¢ijem je pravnom interesu takva potvrda, a
spor za potvrdu nezakonitosti propusta moze pokrenuti svaka osoba koja je podnijela zahtjev za odluku i u ¢ijem je
pravnom interesu traziti potvrdu nezakonitosti takvog propusta (7). U sudskoj praksi Vrhovnog suda ,pravni interes”
tumaci se kao ,pravno zastileni interes”, tj. izravan i konkretan interes zastien zakonodavstvom i propisima na kojima
se temelje upravne odluke (tj. ne op¢i, neizravan i apstraktan interes javnosti) ('’!). Pojedinci stoga imaju pravni interes u
slu¢aju svakog krenja ogranienja i zastitnih mjera u vezi s prikupljanjem njihovih osobnih podataka u svrhu kaznenog
progona (na temelju odredenih zakona ili PIPA-e). Pravomocéna presuda na temelju Zakona o upravnim sporovima
obvezujuéa je za stranke (172).

Zahtjev za ponitenje/izmjenu odluke i zahtjev za potvrdu nezakonitosti propusta moraju se podnijeti u roku od 90
dana od datuma na koji pojedinac dozna za odluku/propust, a u nacelu ne vise od godine dana od datuma izdavanja

(161) Clanak 2. stavak 1. Zakona o naknadi od drzave.

(*%9) Clanci 9.1 12. Zakona o naknadi $tete od drzave. Zakonom se uspostavljaju okruzna vijeca (kojima predsjeda zamjenik tuZitelja u
pripadajudem uredu tuzZitelja), Sredisnje vijece (kojim predsjeda zamjenik ministra pravosuda) i Posebno vijeée (kojim predsjeda
zamjenik ministra nacionalne obrane i koje je zaduZeno za zahtjeve za naknadu Stete koju je nanijelo vojno osoblje ili civilni
zaposlenici vojske). Zahtjeve za naknadu u nacelu obraduju okruzna vijeca, no ona u odredenim okolnostima moraju proslijediti
predmete Sredisnjem ili Posebnom vije¢u, primjerice ako naknada premasuje odredeni iznos ili ako pojedinac podnese zahtjev za
ponovno razmatranje. Sva se vijeCa sastoje od ¢lanova koje je imenovao ministar pravosuda (npr. medu javnim sluzbenicima
Ministarstva pravosuda, pravosudnim sluzbenicima, odvjetnicima i osobama koje imaju stru¢no znanje u vezi s naknadom od
drzave) i podlijezu posebnim pravilima o sukobu interesa (vidjeti ¢lanak 7. Dekreta o izvrSavanju Zakona o naknadi od drzave).
(163) Clanak 7. Zakona o naknadi od drzave.

('6*) Odluka Vrhovnog suda br. 2013Da208388 od 11. lipnja 2015.

(*%%) Vidjeti ¢lanak 8. Zakona o naknadi od drzave i ¢lanak 751. Gradanskog zakona.

(%)

(%)

==

Clanci 2. i 4. Zakona o upravnim sporovima.

Odluka Vrhovnog suda 98Dul8435 od 22.listopada 1999., Odluka Vrhovnog suda 99Dull1l3 od 8.rujna 2000. i Odluka
Vrhovnog suda 2010Du3541 od 27.rujna 2012.

(168) Clanak 6. Zakona o upravnim zalbama i ¢lanak 18. stavak 1. Zakona o upravnim sporovima.

(169) Clanak 12. Zakona o upravnim sporovima.

(179 Clanci 35. i 36. Zakona o upravnim sporovima.

("71) Odluka Vrhovnog suda br. 2006Du330 od 26. ozujka 2006.

(172) Clanak 30. stavak 1. Zakona o upravnim sporovima.
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odluke/propusta, osim ako postoje opravdani razlozi (17?). Prema sudskoj praksi Vrhovnog suda pojam ,opravdani
razlozi” treba $iroko tumaciti i zahtijeva procjenu toga je li drustveno prihvatljivo dopustiti odgodenu prituzbu s
obzirom na sve okolnosti predmeta (174). To primjerice ukljucuje (medu ostalim) razloge za odgodu za koje se pred-
metna stranka ne moze smatrati odgovornom (tj. situacije koje su izvan kontrole podnositelja prituzbe, na primjer ako
nije bio obavijesten o prikupljanju njegovih osobnih informacija) ili visu silu (npr. prirodne katastrofe ili rat).

Na kraju, pojedinci mogu podnijeti i ustavnu Zalbu pri Ustavnom sudu (17%). Na temelju Zakona o Ustavnom sudu svaka
osoba Cija se temeljna prava zajamlena Ustavom povrijede izvrSavanjem ili neizvr§avanjem drzavnih ovlasti (ne uklju-
¢ujuéi sudske presude) moze zahtijevati donoSenje odluke o ustavnoj Zalbi. Najprije treba iskoristiti druge pravne
lijekove ako su dostupni. Prema sudskoj praksi Ustavnog suda strani drzavljani mogu podnijeti ustavnu tuzbu ako
su njihova osnovna prava priznata korejskim Ustavom (vidjeti objasnjenja u odjeljku 1.1.) (17°). Ustavne tuzbe moraju se
podnijeti u roku od 90 dana od trenutka kad je pojedinac saznao za povredu i u roku od godine dana od njezina
pocinjenja. Bududi da se postupak iz Zakona o upravnim sporovima primjenjuje na sporove na temelju Zakona o
Ustavnom sudu ('77), prituzba ¢e i dalje biti prihvatljiva ako postoje ,opravdani razlozi” prema tumacenju u skladu s
prethodno opisanom sudskom praksom Vrhovnog suda.

Ako se najprije moraju iskoristiti drugi pravni lijekovi, ustavna Zalba mora se podnijeti u roku od 30 dana od konacne
odluke o takvom pravnom lijeku (178). Ustavni sud moze proglasiti nevazeéim izvrS§avanje drzavnih ovlasti koje je
prouzrocilo povredu ili potvrditi da je odredeno necinjenje protuustavno (17°). U tom se slucaju od relevantnog tijela
zahtijeva da poduzme mjere radi uskladivanja s odlukom Suda.

3. PRISTUP VLADE U SVRHU NACIONALNE SIGURNOSTI
3.1. Nadlezna javna tijela u podru¢ju nacionalne sigurnosti

Republika Koreja ima dvije posebne obavjestajne agencije: NIS i Sigurnosno-obrambeno zapovjedni$tvo za podrsku.
Osim toga, policija i tuZiteljstvo isto mogu prikupljati osobne informacije u svrhu nacionalne sigurnosti.

NIS je uspostavljen na temelju Zakona o Nacionalnoj obavjestajnoj sluzbi (dalje u tekstu ,Zakon o NIS-u”) i djeluje
izravno pod nadlezno$¢u i nadzorom predsjednika (18°). NIS posebice prikuplja, kompilira i distribuira informacije o
stranim drzavama (i Sjevernoj Koreji) (18!), obavjestajne podatke povezane sa zadatom suzbijanja $pijunaze (ukljucujuci
vojnu i industrijsku 3pijunazu), terorizma i aktivnosti medunarodnih kriminalnih udruga, obavjestajne podatke o
odredenim vrstama kaznenih djela usmjerenih protiv javne i nacionalne sigurnosti (npr. unutarnje pobune, strana
agresija) i obavjeStajne podatke povezane sa zadaom osiguranja kibersigurnosti i sprecavanja kibernapada
i prijetnji ('82). U Zakonu o NIS-u, kojim se uspostavlja NIS i utvrduju njegove zadale, navode se i opca naclela
kojima se vode sve njegove aktivnosti. NIS u pravilu mora ostati politicki neutralan te tititi slobodu i prava pojedi-
naca (1%%). Predsjednik NIS-a zaduZen je za sastavljanje opcenitih smjernica u kojima se utvrduju nacela, opseg i postupci
za izvrSavanje NIS-ovih duZnosti u vezi s prikupljanjem i upotrebom informacija te o njima mora izvjestavati Nacio-
nalnu skupstinu ('#4). Nacionalna skupstina (preko svojeg Obavjestajnog odbora) moze zatraZiti ispravak ili dopunu
smjernica ako smatra da su nezakonite ili nepravedne. Opdenitije govoreéi, pri izvrSavaju svojih duznosti direktor i
osoblje NIS-a ne smiju prisiliti nijednu instituciju, organizaciju ni pojedinca da ucini nesto $to nije obvezan ¢initi niti
zlouporabom svojih sluzbenih ovlasti sprijeciti ostvarenje prava nijedne osobe ('#°). Usto, svaka cenzura poste, presre-
tanje telekomunikacija, prikupljanje informacija o lokaciji, prikupljanje podataka o potvrdi komunikacije ili snimanje ili
prisluskivanje privatnih

(173) Clanak 20. Zakona o upravnim sporovima. Taj se rok primjenjuje i na zahtjev za potvrdu nezakonitosti propusta, vidjeti
¢lanak 38. stavak 2. Zakona o upravnim sporovima.

174 Odluka Vrhovnog suda br. 90Nu6521, 28. lipnja 1991.

175) Clanak 68. stavak 1. Zakona o Ustavnom sudu.

%) Odluka Ustavnog suda br. 99HeonMal94, 29. studenoga 2001.

Clanak 40. Zakona o Ustavnom sudu.

lanak 69. Zakona o Ustavnom sudu.

lanak 75. stavak 3. Zakona o Ustavnom sudu.

lanak 2. i ¢lanak 4. stavak 2. Zakona o NIS-u.

181) To ne obuhvaca informacije o pojedincima, ve¢ opée informacije o stranim drzavama (trendovi, kretanja) i aktivnostima drzavnih

aktera tre¢ih zemalja.

(182) Clanak 3. stavak 1. Zakona o NIS-u.

(1) Clanak 3. stavak 1., ¢lanak 6. stavak 2. te ¢lanci 11. 1 21. Vidjeti i pravila o sukobu interesa, posebice ¢lanke 10. i 12.

(1%%) Clanak 4. stavak 2. Zakona o NIS-u.

(1%%) Clanak 13. Zakona o NIS-u.

[a%ele)

(7
()
(17°)
(t77)
(1 78)
(7%)
(%)
(%)



24.2.2022. Sluzbeni list Europske unije L 44/83

komunikacija koje provodi NIS mora biti u skladu s CPPA-om, Zakonom o informacijama o lokaciji ili CPA-om (18¢).
Svaka zlouporaba ovlasti ili prikupljanje informacija u suprotnosti s tim zakonima podlijeze kaznenim sankcijama (1%7).

Sigurnosno-obrambeno zapovjedni$tvo za podrsku je vojna obavjeStajna agencija uspostavljena u sklopu Ministarstva
obrane. Odgovorno je za sigurnosna pitanja u vojsci, vojne kaznene istrage (koje podlijezu Zakonu o vojnim sudovima)
i vojne obavjestajne podatke. Sigurnosno-obrambeno zapovjedni$tvo za podrsku opéenito ne nadzire civile, osim ako je
to potrebno za izvr§avanje njegovih vojnih funkcija. U osobe koje mogu biti pod istragom ubrajaju se vojno osoblje,
civilni zaposlenici vojske, osobe u vojnoj obuci, osobe u vojnoj pricuvi ili sluzbi novacenja i ratni zarobljenici ('%%). Pri
prikupljanju informacija o komunikaciji u svrhu nacionalne sigurnosti Sigurnosno-obrambeno zapovjednistvo za
podrsku podlijeze ogranic¢enjima i zastitnim mjerama utvrdenima u CPPA-u i njegovu Dekretu o izvrSavanju.

3.2. Pravna osnova i ogranicenja

CPPA, Zakon o borbi protiv terorizma radi zastite gradana i javne sigurnosti (dalje u tekstu ,Zakon o borbi protiv
terorizma”) i TBA pruzaju pravnu osnovu za prikupljanje osobnih informacija u svrhu nacionalne sigurnosti i njima se
utvrduju primjenjiva ogranienja i zaStitne mjere ('%°). Tim se ograniCenjima i zastitnim mjerama, kako su opisani u
sljede¢im odjeljcima, osigurava da su prikupljanje i obrada informacija ograniceni na ono $to je strogo nuzno za
ostvarenje legitimnog cilja. To iskljucuje svako masovno i neselektivno prikupljanje osobnih informacija u svrhu nacio-
nalne sigurnosti.

3.2.1. Prikupljanje informacija o komunikaciji
3.2.1.1. Prikupljanje informacija o komunikaciji koje vr§e obavje$tajne agencije
3.2.1.1.1. Pravna osnova

CPPA-om se obavjestajne agencije ovlas¢uju da prikupljaju podatke o komunikaciji te se od pruzatelja komunikacijskih
usluga zahtijeva da postupaju u skladu sa zahtjevima tih agencija (*°). Kako je opisano u odjeljku 2.2.2.1., u CPPA-u se
razlikuju prikupljanje sadrzaja komunikacija (tj. ,mjere ogranic¢avanja komunikacije” kao 3to su mjere ,prisluskivanja” ili
,cenzure” (1)) i prikupljanje ,podataka o potvrdi komunikacije” (1°2).

Razlikuje se prag za prikupljanje tih dviju vrsta informacija, no primjenjivi postupci i zastitne mjere u velikoj su mjeri
identi¢ni (1°3). Prikupljanje podataka o potvrdi komunikacije (ili metapodataka) moze se vrsiti za potrebe sprecavanja
prijetnji nacionalnoj sigurnosti ('°4). Visi prag primjenjuje se na izvrSavanje mjera ograni¢avanja komunikacije (tj.
prikupljanja sadrzaja komunikacija), koje se mogu poduzeti samo ako se ocekuje da ¢e nacionalna sigurnost biti u
ozbiljnoj opasnosti, a prikupljanje obavjestajnih podataka nuzno je kako bi se sprijecila takva opasnost (tj. ako postoji
ozbiljan rizik za nacionalnu sigurnost, a prikupljanje podataka neophodno je za njegovo sprecavanje) (1°°). Nadalje,
pristup sadrzaju komunikacija moze se ostvariti samo kao krajnja mjera radi osiguranja nacionalne sigurnosti, a
potrebno je svesti krienje privatnosti komunikacija na najmanju mjeru (1%). Cak i ako se ishodi prikladno odobrenje/
dopustenje, takve se mjere moraju obustaviti odmah nakon $to prestanu biti nuzne, ¢ime se osigurava da je svako
krsenje komunikacijskih tajni pojedinca svedeno na najmanju mjeru (1%7).

3.2.1.1.2. Ogranicenja i zadtitne mjere koji se primjenjuju na prikupljanje informacija o komunikaciji koje ukljucuje
najmanje jednog korejskog drzavljanina

Prikupljanje informacija o komunikaciji (sadrzaj i metapodaci) u kojem su jedan ili oba pojedinca ukljucena u

komunikaciju  korejski ~ drzavljani moze se wvisiti samo uz dopustenje viSeg predsjednika  Visokog

anak 14. Zakona o NIS-u.
anci 22. i 23. Zakona o NIS-u.
anak 1. Zakona o vojnim sudovima.
Pri istrazi kaznenih djela povezanih s nacionalnom sigurnos¢u policija i NIS djelovat ¢e na temelju CPA-a, a Sigurnosno-
obrambeno zapovjednistvo za podrsku podlijeze Zakonu o vojnim sudovima.
lanak 15-2. CPPA-a.
lanak 2. stavci 6. i 7. CPPA-a.
lanak 2. tocka 11. CPPA-a.
idjeti i clanak 13-4. stavak 2. CPPA-a i ¢lanak 37. stavak 4. Dekreta o izvrSavanju CPPA-a, kojima se propisuje da se postupci
primjenjivi na prikupljanje sadrzaja komunikacija primjenjuju mutatis mutandis na prikupljanje podataka o potvrdi komunikacije.
(194 Clanak 13-4. CPPA-a.
(1%) Clanak 7. tocka 1. CPPA-a.
(196) Clanak 3. tocka 2. CPPA-a.
(17) Clanak 2. Dekreta o izvrsavanju CPPA-a.
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suda (198). Zahtjev obavjestajne agencije mora se uputiti pisanim putem tuZitelju ili viSem drzavnom odvjetnistvu (1°%). U
njemu se moraju navesti razlozi za prikupljanje (tj. da se ocekuje da ¢e nacionalna sigurnost biti u ozbiljnoj opasnosti ili
da je prikupljanje nuzno kako bi se sprijecile prijetnje nacionalnoj sigurnosti), zajedno s materijalima koji potkrjepljuju
te razloge, uspostavom predmeta s jasnim dokazima i pojedinostima o zahtjevu (tj. svrhe, ciljani pojedinci, opseg,
razdoblje valjanosti prikupljanja te nacin i mjesto prikupljanja) (290). Tuzitelj/viSe drzavno odvjetnistvo pak zahtijeva
dopustenje od viseg predsjednika Visokog suda (2!). Predsjednik suda moze dati pisano dopustenje samo ako smatra
zahtjev opravdanim, a odbacit ¢e zahtjev ako smatra da je neutemeljen (>°?). U nalogu se navode vrsta, svrha, cilj, opseg
i razdoblje valjanosti prikupljanja te mjesto i nacin na koji se to moze ¢initi (2°%).

Primjenjuju se posebna pravila ako je cilj mjere istraga zavjere koja €ini prijetnju nacionalnoj sigurnosti i ako postoji
izvanredna situacija zbog koje nije moguce provesti navedene postupke (2°4). Ako su ti uvjeti ispunjeni, obavjestajne
agencije mogu provoditi mjere nadzora bez prethodnog odobrenja suda (**°). Medutim, obavjeStajna agencija mora
zatraziti dopustenje suda odmah nakon izvrSenja hitnih mjera. Ako se dopustenje ne ishodi u roku od 36 sati
nakon poduzimanja mjera, one se moraju odmah obustaviti (2°%). Prikupljanje informacija u izvanrednim situacijama
mora se uvijek odvijati u skladu s ,izjavom o hitnoj cenzuri/prisluskivanju”, a obavjestajna agencija koja prikuplja
informacije mora voditi registar svih izvanrednih mjera (297).

Ako se nadzor dovrsi u kratkom roku, ¢ime dopustenje suda postaje bespredmetno, Celnik nadleznog viseg drzavnog
odvjetnistva mora Celniku nadleznog suda, koji ¢uva registar hitnih mjera, poslati obavijest koju je pripremila obavje-
Stajna agencija (2°%). Time se sudu omogucuje da preispita zakonitost prikupljanja.

3.2.1.1.3. Ogranicenja i zastitne mjere koji se primjenjuju na prikupljanje informacija o komunikaciji koje ukljucuje
samo osobe koje nisu korejskog drzavljanstva

Za prikupljanje informacija o komunikacijama samo izmedu osoba koje nisu korejskog drzavljanstva obavjestajne
agencije moraju dobiti prethodno pisano odobrenje predsjednika (2°). Takve e se komunikacije prikupljati u svrhu
nacionalne sigurnosti samo ako pripadaju jednoj od nekoliko navedenih kategorija, tj. komunikacije medu drzavnim
sluzbenicima ili drugim pojedincima iz drzava koje su neprijatelji Republike Koreje, stranim agencijama, skupinama ili
drzavljanima koji se sumnjice za sudjelovanje u aktivnostima protiv Koreje (1) ili ¢lanovima skupina na Korejskom
poluotoku koji ne potpadaju pod suverenitet Republike Koreje i njihovim krovnim skupinama koje se nalaze u stranim
drzavama (2!!). Medutim, ako je jedna strana u komunikaciji korejski drzavljanin, a druga je osoba koja nije korejskog
drzavljanstva, bit ¢e potrebno odobrenje suda u skladu s postupkom opisanim u odjeljku 3.2.1.1.2.

Celnik obavjestajne agencije mora direktoru NIS-a podnijeti plan za mjere koje se namjeravaju poduzeti (2'?). Direktor
NIS-a provjerava je li plan prikladan i, ako je tako, podnosi ga na odobrenje predsjedniku (2'%). Informacije koje je
potrebno ukljuditi u plan iste su kao i informacije potrebne u zahtjevu za dopustenje suda za prikupljanje informacija
korejskih drzavljana (kako je prethodno opisano) (*'#). U njemu se moraju navesti razlozi za prikupljanje (tj. da se
ocekuje da ¢e nacionalna sigurnost biti u ozbiljnoj opasnosti ili da je prikupljanje nuzno kako bi se sprijecile prijetnje
nacionalnoj sigurnosti) te glavne osnove za sumnju, zajedno s materijalima koji potkrjepljuju te razloge,

(198) Clanak 7. stavak 1. tocka 1. CPPA-a. Nadlezan je visoki sud koji ima nadleznost nad mjestom prebivalista ili sjedista jedne ili obiju
stranaka pod nadzorom.

(199 Clanak 7. stavak 3. Dekreta o izvrsavanju CPPA-a.

(299 Clanak 7. stavak 3. i ¢lanak 6. stavak 4. CPPA-a.

(201) Clanak 7. stavak 4. Dekreta o izvriavanju CPPA-a. U tuziteljevu zahtjevu sudu mora se utvrditi glavna osnova za sumniju i, ako se

istodobno trazi viSe dopustenja, opravdanje za to (vidjeti clanak 4. Dekreta o izvr§avanju CPPA-a).

(202) Clanak 7. stavak 3., ¢lanak 6. stavak 5. i ¢lanak 6. stavak 9. CPPA-a.

(293) Clanak 7. stavak 3. i ¢lanak 6. stavak 6. CPPA-a.

(204) Clanak 8. CPPA-a.

(205 Clanak 8. tocka 1. CPPA-a.

(206) Clanak 8. tocka 2. CPPA-a.

(27) Clanak 8. tocka 4. CPPA-a. Vidjeti odjeljak 2.2.2.2. za hitne mjere u kontekstu kaznenog progona.

(28) Clanak 8. stavci 5.1 7. CPPA-a. U toj se obavijesti moraju navesti svrha, cilj, opseg, razdoblje, mjesto izvrienja i metoda nadzora te

razlozi zbog kojih zahtjev nije podnesen prije poduzimanja mjere (clanak 8. stavak 6. CPPA-a).

(209) Clanak 7. stavak 1. tocka 2. CPPA-a.

(*1%) To se odnosi na aktivnosti kojima se ugroZavaju postojanje i sigurnost drzave, demokratski poredak ili Zivot i sloboda gradana.

(*11) Usto, ako je na jednoj strani osoba opisana u clanku 7. stavku 1. tocki 2. CPPA-a, a druga nije poznata ili se ne moze utvrditi,
primjenjuje se postupak opisan u ¢lanku 7. stavku 1. tocki 2.

(112) Clanak 8. stavak 1. Dekreta o izvr$avanju CPPA-a. Direktora NIS-a imenuje predsjednik nakon §to ga potvrdi parlament (¢lanak 7.
Zakona o NIS-u).

(¥13) Clanak 8. stavak 2. Dekreta o izvrsavanju CPPA-a.

(114 Clanak 8. stavak 3. Dekreta o izvrsavanju CPPA-a u vezi s ¢lankom 6. stavkom 4. CPPA-a.
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uspostavom predmeta s jasnim dokazima i pojedinostima o zahtjevu (tj. svrhe, ciljani pojedinci, opseg, razdoblje
valjanosti prikupljanja te nacin i mjesto prikupljanja). Ako se istodobno zahtijeva nekoliko dozvola, navode se svrhe
i osnova za njih (2%).

U izvanrednim situacijama (>'%) mora se ishoditi prethodno odobrenje ministra u ¢ijoj se nadleznosti nalazi obavjestajna
agencija. Medutim, u tom sluaju obavjeStajna agencija mora zatraziti odobrenje predsjednika odmah nakon poduzi-
manja hitnih mjera. Ako obavjestajna agencija ne ishodi odobrenje u roku od 36 sati nakon podnosenja zahtjeva,
prikupljanje se mora odmah obustaviti (7). U takvim Ce se slucajevima prikupljene informacije uvijek unistiti.

3.2.1.1.4. Opca ogranicenja i zastitne mjere

Kad se zahtijeva suradnja privatnih subjekata, obavjestajne agencije moraju im predoditi sudski nalog/dopustenje pred-
sjednika ili presliku naslovnice izjave o hitnoj cenzuri, $to takav subjekt mora ¢uvati u svojim evidencijama (2'8). Subjekti
od kojih se zatrazi otkrivanje informacija obavjestajnim agencijama na temelju CPPA-a mogu odbiti uéiniti to ako se
ovlastenje ili izjava o hitnoj cenzuri odnose na pogresan identifikator (npr. telefonski broj koji pripada nekoj drugoj osobi,
a ne utvrdenom pojedincu). Usto, lozinke upotrijebljene za komunikacije ne smiju se otkrivati ni u kojem slucaju (*'°).

Obavijestajne agencije mogu povjeriti provedbu mjera ogranicavanja komunikacije ili prikupljanje informacija o potvrdi
komunikacije postanskom uredu ili pruzatelju telekomunikacijskih usluga (kako je definirano Zakonom o telekomuni-
kacijama) (?2°). T relevantna obavjestajna agencija i pruzatelj usluga kojem je upuden zahtjev za suradnju moraju tri
godine Cuvati registre u kojima se navode svrha zahtijevanja mjera, datum izvrienja ili suradnje i predmet mjera (npr.
posta, telefon, e-posta) (22!). Pruzatelji telekomunikacijskih usluga koji pruzaju podatke o potvrdi komunikacije moraju
sedam godina Cuvati informacije o ucestalosti prikupljanja u svojim zapisnicima i dvaput godisnje izvjes¢ivati ministra
znanosti i IKT-a (*22).

Obavijestajne agencije moraju izvjes¢ivati direktora NIS-a o informacijama koje su prikupile i ishodu aktivnosti nadzora (23).
Kad je rije¢ o prikupljanju podataka o potvrdi komunikacije, moraju se voditi evidencije o tome da je upuéen zahtjev za takve
podatke te o samom pisanom zahtjevu i instituciji koja se oslonila na njega (224

Prikupljanje sadrzaja komunikacija i podataka o potvrdi komunikacije moze trajati najviSe Cetiri mjeseca i, ako se u
meduvremenu ostvari predvideni cilj, mora se odmah prekinuti (22°). Ako se nastave uvjeti za dopustenje, to se razdoblje
moze produljiti za najvie Cetiri mjeseca uz dopustenje suda ili odobrenje predsjednika. Zahtjev za dobivanje odobrenja
za produljenje mjera nadzora mora se uputiti u pisanom obliku te se moraju navesti razlozi za traZenje produljenja i
pruziti popratni materijali (226).

Ovisno o pravnoj osnovi za prikupljanje pojedinci se obi¢no obavjestavaju kad se prikupljaju njihove komunikacije.
Tocnije, neovisno o tome odnose li se prikupljene informacije na sadrzaj komunikacija ili podatke o potvrdi komuni-
kacije i neovisno o tome jesu li informacije pribavljene u okviru uobicajenog postupka ili u izvanrednoj situaciji, celnik
obavjestajne agencije mora pisanim putem obavijestiti predmetnog pojedinca o mjeri nadzora u roku od 30 dana od
datuma zavretka nadzora (2¥’). Obavijest mora ukljucivati 1. ¢injenicu da su informacije prikupljene, 2. agenciju koja je

(¥1%) Clanak 8. stavak 3. i ¢lanak 4. Dekreta o izvrsavanju CPPA-a.

(*'%) To jest u slucajevima u kojima je cilj mjere zavjera koja ¢ini prijetnju nacionalnoj sigurnosti, ako nema dovoljno vremena za
dobivanje odobrenja predsjednika i ako nepoduzimanje hitnih mjera moZze narusiti nacionalnu sigurnost (clanak 8. stavak 8.
CPPA-a).

(*17) Clanak 8. tocka 9. CPPA-a.

(%) Clanak 9. stavak 2. CPPA-a i ¢lanak 12. Dekreta o izvrsavanju CPPA-a.

19 ¢ anak 9. tocka 4. CPPA-a.

(229) Clanak 13. Dekreta o izvr$avanju CPPA-a.

(221 Clanak 9. stavak 3. CPPA-a i clanak 17. stavak 2. Dekreta o izvr§avanju CPPA-a. To se razdoblje ne primjenjuje na podatke o

otvrdi komunikacije (vidjeti ¢lanak 39. Dekreta o izvrsavanju CPPA-a).

Ianak 13. stavak 7. CPPA-a i clanak 39. Dekreta o izvr$avanju CPPA-a.

223) (lanak 18. stavak 3. Dekreta o izvrSavanju CPPA-a.

(222)
)
(224 vlanak 13. stavak 5. i ¢clanak 13-4. stavak 3. CPPA-a.
(*»)
(29
%)

ﬂ< @ ﬁ<"5 ﬁ<

22%) Clanak 7. tocka 2. CPPA-a.

226) Clanak 7. stavak 2. CPPA-a i ¢lanak 5. Dekreta o izvravanju CPPA-a.

227) Clanak 9-2. stavak 3. CPPA-a. U skladu s ¢lankom 13-4. CPPA-a to se primjenjuje na prikupljanje sadrzaja komunikacija i
podataka o potvrdi komunikacije.
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izvrdila prikupljanje informacija i 3. razdoblje izvrSenja. Medutim, ako je vjerojatno da bi ta obavijest dovela u pitanje
nacionalnu sigurnost ili ugrozila Zivot i fizicku sigurnost gradana, moze se odgoditi (22%). Obavijest je potrebno dati u
roku od 30 dana nakon 3to osnova za odgodu prestane postojati (22%).

Medutim, taj se zahtjev za obavje$¢ivanje primjenjuje samo na prikupljanje informacija u kojem je barem jedna strana
korejski drzavljanin. Zbog tog se razloga osobe koje nisu korejskog drzavljanstva obavjes¢uju samo kad se prikupljaju
njihove komunikacije s korejskim drzavljanima. Stoga ne postoji zahtjev za obavje$¢ivanje kad se prikupljaju komuni-
kacije samo izmedu osoba koje nisu korejskog drzavljanstva.

Sadrzaj svih komunikacija i podaci o potvrdi komunikacije pribavljeni nadzorom na temelju CPPA-a mogu se upotreb-
ljavati samo 1. za istragu, kazneni progon ili sprecavanje odredenih kaznenih djela, 2. za stegovne postupke, 3. za
sudske postupke u kojima se stranka koja je povezana s komunikacijom oslanja na njih pri trazenju naknade Stete ili 4.
na temelju drugog zakonodavstva (23°).

3.2.1.2. Prikupljanje informacija o komunikaciji koje vr$i policijatuziteljstvo u
svrhu nacionalne sigurnosti

Policijaftuzitelj moze prikupljati informacije o komunikaciji (i sadrzaj komunikacija i podatke o potvrdi komunikacije) u
svthu nacionalne sigurnosti pod istim uvjetima kakvi su opisanu u odjeljku 3.2.1.1. Kad djeluju u izvanrednim situa-
cijama (»*!), primjenjuje se postupak koji je prethodno opisan u vezi s prikupljanjem sadrzaja komunikacija u svrhu
kaznenog progona u izvanrednim situacijama (tj. ¢lanak 8. CPPA-a).

3.2.2. Prikupljanje informacija o osumnjicenicima za terorizam
3.2.2.1. Pravna osnova

Zakonom o borbi protiv terorizma direktor NIS-a ovlas¢uje se za prikupljanje informacija o osumnjicenicima za
terorizam (**2). ,Osumnjicenik za terorizam” definiran je kao ¢lan teroristicke skupine (), osoba koja je prosirila
teroristicku skupinu (promicanjem i Sirenjem ideja ili taktika teroristicke skupine), prikupila ili doprinijela sredstva za
terorizam (2*4) ili je sudjelovala u drugim aktivnostima pripreme, zavjere, Sirenja ili poticanja terorizma ili osoba za koju
se na temelju valjanih razloga sumnja da se bavila takvim aktivnostima (2*°). Svaki javni sluzbenik koji izvr§ava Zakon o
borbi protiv terorizma oplenito mora postovati osnovna prava zajamcena Ustavom Koreje (>9).

Zakonom o borbi protiv terorizma ne utvrduju se posebne ovlasti, ograniCenja ni zastitne mjere za prikupljanje
informacija o osumnji¢enicima za terorizam, ve¢ se u njemu upucuje na postupke u drugim propisima. Prvo, na
osnovu Zakona o borbi protiv terorizma direktor NIS-a moze prikupljati 1. informacije o ulasku u Republiku Koreju
i odlasku iz nje, 2. informacije o financijskim transakcijama i 3. informacije o komunikacijama. Ovisno o vrsti trazenih
informacija relevantni postupovni zahtjevi propisani su u Zakonu o imigraciji i Carinskom zakonu, ARUSFTIju
odnosno CPPA-u (¥¥). Kad je rije¢ o prikupljanju informacija o ulasku u Koreju i odlasku iz nje, Zakon o borbi
protiv terorizma upucuje na postupke utvrdene u Zakonu o imigraciji i Carinskom zakonu. Medutim, tim se

(228) Clanak 9-2. stavak 4. CPPA-a.

(*2%) Clanak 13-4. stavak 2. i ¢lanak 9-2. stavak 6. CPPA-a.

(®39) Clanak 5. stavci 1. i 2. te ¢lanci 12. i 13-5. CPPA-a.

(1) To jest, ako je cilj mjere zavjera koja ¢ini prijetnju nacionalnoj sigurnosti i ako postoji izvanredna situacija zbog koje nije mogudce
provesti uobicajeni postupak odobrenja (Clanak 8. stavak 1. CPPA-a).

(32 Clanak 9. Zakona o borbi protiv terorizma.

(?%3) ,Teroristicka skupina” definirana je kao skupina terorista koju su proglasili Ujedinjeni narodi (¢lanak 2. tocka 2. Zakona o borbi
protiv terorizma).

,Terorizam” je definiran u ¢lanku 2. tocki 1. Zakona o borbi protiv terorizma kao postupanje Cija je svrha narusiti izvrSavanje
ovlasti drzave, lokalne vlasti ili strane vlade (uklju¢ujuci lokalne vlasti i medunarodne organizacije) ili u svrhu koja je primorava da
djeluje na bilo koji nacin koji joj nije obvezan ili u svrhu prijetnje javnosti. To ukljucuje (a) ubojstvo ili predstavljanje opasnosti za

(234

=

panja usmjerene na zrakoplove (npr. rusenje, protupravno oduzimanje ili nanosenje Stete zrakoplovu u letu), (c) odredene vrste
postupanja povezane s brodovima (npr. preuzimanje broda ili morske strukture u upotrebi, unistenje broda ili morske strukture u
upotrebi ili nanosenje Stete brodu ili morskoj strukturi u mjeri kojom se ugrozava njezina sigurnost, uklju¢ujuéi nanosenje Stete
teretu na brodu ili morskoj strukturi u upotrebi), (d) postavljanje, detonaciju ili bilo kakvu drugu upotrebu biokemijskog,
eksplozivnog ili zapaljivog oruzja ili naprave s namjerom uzrokovanja smrti, ozbiljnih ozljeda ili ozbiljne materijalne Stete ili
koja ima takav uc¢inak na odredene vrste vozila ili objekata (npr. vlakovi, tramvaji, motorna vozila, javni parkovi i postaje, objekti
za opskrbu elektricnom energijom, plinom i telekomunikacijama itd.), (¢) odredene vrste postupanja povezane s nuklearnim
materijalima, radioaktivnim materijalima ili nuklearnim postrojenjima (npr. ugrozavanje ljudskih Zivota, zdravlja ili imovine ili
narusavanje javne sigurnosti na drugi nacin uniStavanjem nuklearnog reaktora ili nepropisnom manipulacijom nuklearnim mate-
rijalima itd.).

(**%) Clanak 2. stavak 3. Zakona o borbi protiv terorizma.

(¥6) Clanak 3. stavak 3. Zakona o borbi protiv terorizma.

(#7) Clanak 9. stavak 1. Zakona o borbi protiv terotizma.



24.2.2022. Sluzbeni list Europske unije L 44/87

zakonima u ovom trenutku ne predvidaju takve ovlasti. Kad je rije¢ o prikupljanju informacija o komunikaciji i
financijskim transakcijama, Zakon o borbi protiv terorizma upucuje na ograniCenja i zastitne mjere iz CPPA-a (koji
su detaljnije opisani u nastavku) i ARUSFTIja (koji, kako je objasnjeno u odjeljku 2.1., nisu relevantni za potrebe ocjene
odluke o primjerenosti).

Nadalje, u ¢lanku 9. stavku 3. Zakona o borbi protiv terorizma navodi se da direktor NIS-a mozZe zatraZiti osobne
informacije ili informacije o lokaciji osumnjienika za terorizam od voditelja obrade osobnih informacija (**%) ili
pruzatelja informacija o lokaciji (*?). Ta je moguénost ogranicena na zahtjeve za dobrovoljno otkrivanje, koje voditelji
obrade osobnih informacija i pruzatelji informacija o lokaciji ne moraju ispuniti, a to se ionako moze uciniti samo u
skladu s PIPA-om i Zakonom o informacijama o lokaciji (vidjeti odjeljak 3.2.2.2.)

3.2.2.2. Ogranicenja i zastitne mjere koji se primjenjuju na dobrovoljno otkrivanje na
temelju PIPA-e i Zakona o informacijama o lokaciji

Zahtjevi za dobrovoljnu suradnju na temelju Zakona o borbi protiv terorizma moraju se ograniciti na informacije o
osumnjicenicima za terorizam (vidjeti odjeljak 3.2.2.1.). Svaki takav zahtjev od NIS-a mora biti u skladu s nacelima
zakonitosti, nuznosti i proporcionalnosti koja proizlaze iz Ustava Koreje (¢lanak 12. stavak 1. i ¢lanak 37. stavak 2.) (240)
te zahtjevima iz PIPA-¢ za prikupljanje osobnih informacija (Clanak 3. stavak 1. PIPA-e, vidjeti odjeljak 1.2.). U Zakonu o
NIS-u dodatno se utvrduje da NIS ne smije prisiliti nijednu instituciju, organizaciju ni pojedinca da ucini nesto $to nije
obvezan ¢initi niti zlouporabom svojih sluzbenih ovlasti sprijeciti ostvarenje prava nijedne osobe (**!). Krienje te zabrane
moze podlijegati kaznenim sankcijama (>4?).

Voditelji obrade osobnih informacija i pruzatelji informacija o lokaciji koji primaju zahtjeve od NIS-a na temelju Zakona
o borbi protiv terorizma nisu ih obvezni ispunjavati. Mogu dobrovoljno suradivati, no to je dopusteno samo u skladu s
PIPA-om i Zakonom o informacijama o lokaciji.. Kad je rije¢ o uskladenosti s PIPA-om, voditelj obrade mora posebice
uzeti u obzir interese ispitanika i ne smije otkrivati informacije ako bi se time vjerojatno neposteno povrijedili interesi
pojedinca ili trece strane (*#%). Usto, u skladu s Obavijesti br. 2021-1 o dopunskim pravilima za tumacenje i primjenu
Zakona o zatiti osobnih informacija, predmetni pojedinac mora se obavijestiti o otkrivanju. U iznimnim situacijama
takva se obavijest mozZe odgoditi, posebice ako i onoliko dugo koliko bi se njome ugrozila kaznena istraga u tijeku ili
ako je vjerojatno da bi se ugrozio Zivot ili zdravlje druge osobe cija prava ili interesi nedvojbeno imaju prednost pred
pravima ispitanika (244).

3.2.23. Ogranicenja i zaStitne mjere na temelju CPPA-a

Obavjestajne agencije mogu na temelju Zakona o borbi protiv terorizma prikupljati samo informacije o komunikaciji (i
sadrzaju komunikacija i podacima o potvrdi komunikacije) kad je to potrebno za aktivnosti suzbijanja terorizma, tj.
aktivnosti povezane sa sprecavanjem terorizma i protuteroristickim mjerama. Postupci iz CPPA-a opisani u
odjeljku 3.2.1. primjenjuju se na prikupljanje informacija o komunikaciji u svrhu borbe protiv terorizma.

3.2.3. Dobrovoljno otkrivanje telekomunikacijskih operatera

Na temelju TBA-a telekomunikacijski operateri mogu ispuniti zahtjev za otkrivanje ,podataka o komunikacijama” koji
upuuje obavjestajna agencija koja namjerava prikupljati informacije kako bi se sprijecila prijetnja nacionalnoj
sigurnosti (*+°). Svaki takav zahtjev mora biti u skladu s nacelima zakonitosti, nuZnosti i proporcionalnosti koja
proizlaze iz Ustava Koreje (Clanak 12. stavak 1. i ¢lanak 37. stavak 2.) (*#6) te zahtjevima iz PIPA-e za prikupljanje
osobnih informacija (¢lanak 3. stavak 1. PIPA-e, vidjeti odjeljak 1.2.). Isto tako, primjenjuju se ista ogranicenja i zastitne
mjere kao i za dobrovoljna otkrivanja u svrhe kaznenog progona (vidjeti odjeljak 2.2.3.) (*#).

(**%) Kako je definiran u ¢lanku 2. PIPA-e, j. javna institucija, pravna osoba, organizacija, pojedinac itd. koji izravno ili neizravno
obraduje osobne informacije radi upravljanja datotekama s osobnim informacijama u sluzbene ili poslovne svrhe.

(**°) Kako je definiran u ¢lanku 5. Zakona o zastiti, upotrebi i drugome u vezi s informacijama o lokaciji (dalje u tekstu ,Zakon o
informacijama o lokaciji”), tj. svatko tko je dobio dopustenje od Korejskog povjerenstva za komunikacije za poslovanje s
informacijama o lokaciji.

(%) Vidjeti i clanak 3. stavke 2. i 3. Zakona o borbi protiv terorizma.

(®41) Clanak 11. stavak 1. Zakona o NIS-u.

(**?) Clanak 19. Zakona o NIS-u.

(¥3) Clanak 18. stavak 2. PIPA-e.

)

dio 2., tocka iii.

(2#) Clanak 83. stavak 3. TBA-a.

(249) Vidjeti i ¢lanak 3. stavke 2. i 3. Zakona o borbi protiv terorizma.

(*#”) Konkretnije, zahtjev mora biti u pisanom obliku i u njemu se moraju navesti razlozi za zahtjev, poveznica na relevantnog
korisnika i opseg traZenih informacija, a pruzatelj telekomunikacijskih usluga mora voditi evidencije i dvaput godisnje izvjescivati
ministra znanosti i IKT-a.
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Telekomunikacijski operateri nisu obvezni suradivati, no mogu to ¢initi dobrovoljno i samo u skladu s PIPA-om. U tom
se pogledu na telekomunikacijske operatere primjenjuju iste obveze, uklju¢ujuéi u pogledu obavijes¢ivanja pojedinca, kao
i kad primaju zahtjeve od tijela kaznenog progona, kako je detaljnije objasnjeno u odjeljku 2.2.3.

3.3. Nadzor

Razna tijela nadziru aktivnosti korejskih obavjestajnih agencija. Nadzor Sigurnosno-obrambenog zapovjednistva za
podrsku provodi Ministarstvo nacionalne obrane na temelju Direktive o provedbi unutarnje revizije tog ministarstva.
NIS nadziru direktor, Nacionalna skupstina i druga neovisna tijela, kako je detaljnije objasnjeno u nastavku.

3.3.1. Sluzbenik za zastitu ljudskih prava

Kad obavjestajne agencije prikupljaju informacije o osumnjicenicima za terorizam, u Zakonu o borbi protiv terorizma
predvida se nadzor koji provode Povjerenstvo za borbu protiv terorizma i Sluzbenik za zastitu ljudskih prava (dalje u
tekstu ,HRPO”) (243).

Povjerenstvo za borbu protiv terorizma medu ostalim osmisljava politike o aktivnostima povezanima sa sprecavanjem
terorizma i nadzire provedbu protuteroristickih mjera, kao i aktivnosti razli¢itih nadleznih tijela u podru¢ju borbe protiv
terorizma (**). Tim povjerenstvom predsjedava premijer, a sastoji se od nekoliko ministara i Celnika vladinih agencija,
uklju¢ujuéi ministra vanjskih poslova, ministra pravosuda, ministra nacionalne obrane, ministra unutarnjih poslova i
sigurnosti, direktora NIS-a, glavnog nacelnika Nacionalne policijske agencije i predsjednika Povjerenstva za financijske
usluge (2°%). Pri provedbi protuteroristickih istraga i pradenja osumnjicenika za terorizam radi prikupljanja informacija ili
materijala potrebnih za aktivnosti suzbijanja terorizma direktor NIS-a mora izvjesCivati predsjednika Povjerenstva za
borbu protiv terorizma (tj. premijera) (*°').

Zakonom o borbi protiv terorizma isto se tako uspostavlja. HRPO kako bi se osnovna prava pojedinaca zastitila od
povreda uzrokovanih aktivnostima suzbijanja terorizma (2°2). HRPO-a imenuje predsjednik Povjerenstva za borbu protiv
terorizma medu pojedincima koji ispunjavaju kvalifikacije navedene u Dekretu o izvr$avanju Zakona o borbi protiv
terorizma (tj. svatko tko ima deset godina radnog iskustva kao odvjetnik ili tko ima stru¢no znanje u podrucju ljudskih
prava i tko najmanje deset godina radi ili je radio kao izvanredni profesor (ili vise zvanje) ili tko je obnasao duznost
viseg javnog sluzbenika u drzavnim agencijama ili lokalnim vlastima ili tko ima najmanje deset godina radnog iskustva u
podru¢ju ljudskih prava, npr. u nevladinoj organizaciji) (>*®). HRPO se imenuje na dvije godine (uz moguénost
obnavljanja mandata) i moze se razrije$iti duznosti samo na odredenoj i ograni¢enoj osnovi i zbog valjanih razloga,
npr. ako je protiv njega podignuta optuznica u kaznenom predmetu povezanom s njegovim zadacama, ako otkriva
povjerljive informacije ili zbog dugotrajne mentalne ili fizicke nesposobnosti (2°4).

Kad je rije¢ o njegovim ovlastima, HRPO moze izdati preporuke za poboljsanje zastite ljudskih prava u agencijama koje
su ukljucene u aktivnosti suzbijanja terorizma i moze obradivati zahtjeve gradana (vidjeti odjeljak 3.4.3) (**°). Ako se
razumno moZe utvrditi postojanje povrede ljudskih prava pri izvrSavanju sluzbenih duznosti, HRPO mozZe preporuditi
Celniku relevantne agencije da ispravi takvo krSenje (2°°). Relevantna agencija mora zatim obavijestiti HRPO o mjerama
koje su poduzete kako bi se provela takva preporuku (*°7). Ako agencija ne provede preporuku HRPO-a, taj se slucaj
prosljeduje Povjerenstvu, ukljucujuéi njegova predsjednika, tj. premijera. Dosad nije bilo slu¢ajeva u kojima preporuke
HRPO-a nisu provedene.

3.3.2. Nacionalna skupstina

Kako je objasnjeno u odjeljku 2.3.2., Nacionalna skupstina moze provoditi istragu i inspekcijske preglede javnih tijela te u tom
kontekstu zahtijevati otkrivanje dokumenata i zatraziti od pojedinaca da svjedoée. Kad je rije¢ o pitanjima koja potpadaju pod
nadleznost NIS-a, takav parlamentarni nadzor provodi Obavjestajni odbor Nacionalne skupstine (°%). Direktor

Clanak 7. Zakona o borbi protiv terorizma.

lanak 5. stavak 3. Zakona o borbi protiv terorizma.

lanak 3. stavak 1. Dekreta o izvr§avanju Zakona o borbi protiv terorizma.

lanak 9. stavak 4. Zakona o borbi protiv terorizma.

lanak 7. Zakona o borbi protiv terorizma.

Clanak 7. stavak 1. Dekreta o izvr§avanju Zakona o borbi protiv terorizma.

Clanak 7. stavak 3. Dekreta o izvr$avanju Zakona o borbi protiv terorizma.

Clanak 8. stavak 1. Dekreta o izvrsavanju Zakona o borbi protiv terorizma.

lanak 9. stavak 1. Dekreta o izvrSavanju Zakona o borbi protiv terorizma. HRPO samostalno odlu¢uje o donoSenju preporuka,
no obvezan je o njima izvijestiti predsjednika Povjerenstva za borbu protiv terorizma.

(*7) Clanak 9. stavak 2. Dekreta o izvrsavanju Zakona o borbi protiv terorizma.

(*8) Clanak 36. i ¢lanak 37. stavak 1. tocka 16. Zakona o Nacionalnoj skupstini.
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NIS-a, koji nadzire izvrSavanje zadaca te agencije, izvjes¢uje Obavjestajni odbor (i predsjednika) (2°%). Sam Obavjestajni odbor
moZe isto tako zatraziti izvjes¢e o odredenom pitanju, na koje direktor NIS-a mora dogovoriti bez odgode (2°). On moZe odbiti
odgovoriti Obavjestajnom odboru ili svjedociti pred njim samo kad je rije¢ o drzavnim tajnama povezanima s vojskom,
diplomatskim pitanjima ili pitanjima povezanima sa Sjevernom Korejom u kojima javno znanje moze imati ozbiljan u¢inak
na sudbinu drzave (>61). U tom slu¢aju Obavjestajni odbor mora zatraziti objasnjenje od premijera. Ako se takvo objasnjenje ne
podnese u roku od sedam dana od upudivanja zahtjeva, odgovor ili svjedocenje viSe se ne¢e mo¢i odbiti.

Ako Nacionalna skupstina utvrdi postojanje nezakonitih ili neprikladnih aktivnosti, moze od predmetnog javnog tijela
zatraziti da poduzme korektivne mjere, ukljucujuéi isplatu naknade, poduzimanje stegovnih mjera i pobolj$anje internih
postupaka (29?). To tijelo nakon takvog zahtjeva mora djelovati bez odgode i izvijestiti Nacionalnu skupstinu o ishodu.
Postoje posebna pravila o parlamentarnom nadzoru kad je u pitanju upotreba mjera ograni¢avanja komunikacije (tj.
prikupljanje sadrzaja komunikacija) na temelju CPPA-a (26%). Kad je rije¢ o potonjem, Nacionalna skup$tina moze od
¢elnika obavjestajnih agencija zatrazZiti izvje$¢e o svim posebnim mjerama ogranicavanja komunikacije. Isto tako, moze
provoditi inspekcijske preglede opreme za prisluskivanje na licu mjesta. Konac¢no, obavjestajne agencije koje su prikupile
informacije o sadrzaju i operateri koji su otkrili takve informacije u svrhu nacionalne sigurnosti moraju na zahtjev
Nacionalne skupstine izvjes¢ivati o takvom otkrivanju.

3.3.3. Revizijski i inspekcijski odbor

BAI provodi iste funkcije nadzora u odnosu na obavjestajne agencije kao i u podrudju kaznenog progona (vidjeti
odjeljak 2.3.2.) (264

3.3.4. Povjerenstvo za zastitu osobnih informacija

Kad je rije¢ o obradi podataka u svrhu nacionalne sigurnosti, ukljucujuéi fazu prikupljanja, dodatan nadzor provodi
PIPC. Kako je detaljnije objasnjeno u odjeliku 1.2., to uklju¢uje opca nacela i obveze utvrdene u ¢lanku 3. i ¢lanku 58.
stavku 4. PIPA-e te ostvarenje prava pojedinaca zajamcena ¢lankom 4. PIPA-e. Usto, u skladu s ¢lankom 7-8. stavcima 3.
i 4. te ¢lankom 7-9. stavkom 5. PIPA-e nadzor PIPC-a obuhvaca i mogule krienje pravila iz odredenih zakona o
ogranienjima i za$titnim mjerama u pogledu prikupljanja osobnih informacija, kao $to su CPPA, Zakon o borbi
protiv terorizma i TBA. S obzirom na zahtjeve iz c¢lanka 3. stavka 1. PIPA-e za zakonito i poSteno prikupljanje
osobnih informacija, svako krSenje tih zakona ujedno je i krSenje PIPA-e. PIPC stoga ima ovlasti za istragu (>%°)
krienja zakona kojima se ureduje pristup podacima u svrhu nacionalne sigurnosti i pravila o obradi iz PIPA-e te
izdaje savjete za poboljsanje, izrice korektivne mjere, preporucuje stegovne mjere i upucuje moguéa krienja relevantnim
istraznim tijelima (2°6).

3.3.5. Nacionalno povjerenstvo za ljudska prava

Nadzor NHRC-a primjenjuje se na obavjestajne agencije na isti nacin kao i na druga vladina tijela (vidjeti odjeljak 2.3.2).

3.4. Pravna zaStita pojedinaca
3.4.1. Pravna zastita sluzbenika za zastitu ljudskih prava

Kad je rije¢ o prikupljanju osobnih informacija u kontekstu aktivnosti suzbijanja terorizma, posebnu moguénost za
pravnu zastitu pruza HRPO, uspostavljen u okviru Povjerenstva za borbu protiv terorizma. HRPO obraduje zahtjeve
gradana povezane s povredom ljudskih prava kao posljedicom aktivnosti suzbijanja terorizma (7). MoZze preporuciti
korektivne mjere, a relevantna agencija mora izvjesivati Sluzbenika o svim mjerama poduzetima radi provedbe takve
preporuke. Pojedinci ne podlijezu nijednom zahtjevu da bi podnijeli prituzbu HRPO-u. Stoga ¢e HRPO obraditi prituzbu
¢ak i ako predmetni pojedinac ne moze ¢injenicno dokazati povredu u fazi ispitivanja dopustenosti.

(*%) Clanak 18. Zakona o NIS-u.

(269) Clanak 15. stavak 2. Zakona o NIS-u.

(261) Clanak 17. stavak 2. Zakona o NIS-u. ,Drzavne tajne” definirane su kao ,injenice, dobra ili znanje klasificirano kao drzavne tajne,
kojima se pristup dopusta samo ogranienom broju osoba i koje se ne smiju otkrivati nijednoj drugoj drzavi ni organizaciji kako
bi se izbjegle ozbiljne negativne posljedice za nacionalnu sigurnost”, vidjeti ¢lanak 13. stavak 4. Zakona o NIS-u.

(262) Clanak 16. stavak 2. Zakona o inspekcijskom pregledu i istrazi drzavne uprave.

(6%) Clanak 15. CPPA-a.

(%% Kao i kad je rije¢ o Obavjestajnom odboru Nacionalne skupstine, direktor NIS-a moze odbiti odgovoriti BAI-ju samo u pogledu
pitanja koja su drzavne tajne i ako bi javno znanje moglo imati ozbiljan ucinak na nacionalnu sigurnost (¢clanak 13. stavak 1.
Zakona o NIS-u).

(26%) Clanak 63. PIPA-e.

(266) Clanak 61. stavak 2., ¢lanak 65. stavak 1., ¢lanak 65. stavak 2. i ¢lanak 64. stavak 4. PIPA-c.

(%7) Clanak 8. stavak 1. tocka 2. Dekreta o izvriavanju Zakona o borbi protiv terorizma.
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3.4.2. Mehanizmi pravne zastite dostupni na temelju PIPA-e

Pojedinci mogu ostvariti svoja prava na pristup, ispravak, brisanje i suspenziju na temelju PIPA-e u odnosu na osobne
informacije koje se obraduju u svrhu nacionalne sigurnosti (2%). Zahtjevi za ostvarivanje tih prava mogu se podnijeti
izravno obavjestajnoj agenciji ili neizravno preko PIPC-a. Obavjestajna agencija moze odgoditi, ograniciti ili odbiti
ostvarivanje prava u mjeri i onoliko dugo koliko je to potrebno i razmjerno za zastitu vaznog cilja od javnog interesa
(primjerice u mjeri i onoliko dugo koliko bi se izvravanjem prava ugrozila istraga u tijeku ili nacionalna sigurnost) ili
ako bi se izvrSavanjem prava mogao ugroziti Zivot ili zdravlje tree strane. Ako se zahtjev odbije ili ograni¢i, pojedinac
se mora bez odgode obavijestiti o razlozima za to.

Nadalje, u skladu s ¢lankom 58. stavkom 4. PIPA-e (zahtjev da se osigura prikladno rjesavanje pojedinac¢nih prituzbi) i
¢lankom 4. stavkom 5. PIPA-e (pravo na prikladnu pravnu zastitu za svaku Stetu koja proizlazi iz obrade osobnih
informacija u okviru brzog i postenog postupka), pojedinci imaju pravo na dobivanje pravne zastite. To ukljucuje pravo
na prijavljivanje navodnog krSenja Pozivnom centru za zastitu privatnosti, kojim upravlja Korejska agencija za internet i
sigurnost, te podnosenje prituzbe PIPC-u (2%°). Te su moguénosti za pravnu zastitu dostupne u slu¢aju mogucih povreda
pravila iz odredenih zakona u kojima se utvrduju ograniCenja i zaStitne mjere za prikupljanje osobnih informacija u
svrhu nacionalne sigurnosti i PIPA-e. Kako je objasnjeno u Obavijesti br. 2021-1, pojedinac iz EU-a moze podnijeti
prituzbu PIPC-u preko svojeg nacionalnog tijela za zastitu podataka. U tom e slucaju PIPC obavijestiti pojedinca preko
nacionalnog tijela za zastitu podataka nakon zakljucenja istrage (prema potrebi ukljucujuéi informacije o izre¢enim
korektivnim mjerama). Protiv odluke ili nedjelovanja PIPC-a mozZe se dodatno podnijeti zalba pri korejskim sudovima na
temelju Zakona o upravnim sporovima.

3.4.3. Pravna zastita pri Nacionalnom povjerenstvu za ljudska prava

Moguénost dobivanja pravne zastite za pojedince pri NHRC-u primjenjuje se na obavjestajne agencije na isti nacin kao i
na druga vladina tijela (vidjeti odjeljak 2.4.2.).

3.4.4. Sudska zastita

Kao i kad je rije¢ o aktivnostima tijeld kaznenog progona, pojedinci mogu na razli¢ite nacine dobiti sudsku zastitu

protiv obavjestajnih agencija u vezi s krSenjem navedenih ogranicenja i zastitnih mjera.

Prvo, pojedinci mogu dobiti naknadu Stete na temelju Zakona o naknadi od drzave. Na primjer, u jednom je predmetu
dodijeljena naknada zbog nezakonitog nadzora Sigurnosnog zapovjednistva za podrsku (prethodnika Sigurnosno-obram-
benog zapovjedni$tva za podrsku) (27).

Drugo, Zakon o upravnim sporovima omogucuje pojedincima da ospore odluke i propuste upravnih agencija, uklju-
¢ujudi obavjestajne agencije (*71).

Na kraju, pojedinci na temelju Zakona o Ustavnom sudu mogu podnijeti ustavnu zalbu pri Ustavnom sudu protiv mjera
koje su poduzele obavjestajne agencije.

C:Ianak 3. stavak 5. i ¢lanak 4. stavci 1., 3. i 4. PIPA-e.
Clanak 62. i c¢lanak 63. stavak 2. PIPA-e.
Odluka Vrhovnog suda br. 96Da42789 od 24. srpnja 1998.

271) Clanci 3. i 4. Zakona o upravnim sporovima.
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