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PREPORUKE

PREPORUKA KOMISIJE (EU) 2020/518
od 8. travnja 2020.

o zajednickom Unijinom paketu mjera za primjenu tehnologije i podataka radi suzbijanja i
prevladavanja krize prouzrocene boleséu COVID-19, posebno u vezi s mobilnim aplikacijama i
upotrebom anonimiziranih podataka o mobilnosti

EUROPSKA KOMISIJA,

uzimajudi u obzir Ugovor o funkcioniranju Europske unije, a posebno njegov ¢lanak 292.,

bududi da:

(1)  Javnozdravstvena kriza prouzrocena aktualnom pandemijom bolesti COVID-19 (dalje u tekstu ,kriza prouzrocena
boles¢u COVID-19”) nezabiljeZen je izazov za zdravstvene sustave, nacin Zivota, gospodarsku stabilnost i
vrijednosti Unije i njezinih drzava ¢lanica. Ni jedna drzava ¢lanica ne moze joj se othrvati sama. U tako velikoj i
nezabiljeZenoj krizi sve drzave clanice te institucije i tijela EU-a moraju blisko suradivati u duhu istinske solidarnosti.

(2)  Bududi da se mnogi Europljani povezuju na internet preko svojih mobilnih uredaja, u suzbijanju krize prouzrocene
boles¢u COVID-19 vaznu ulogu imaju digitalne tehnologije i podaci. Vazni su jer mogu posluZiti za informiranje
javnosti, javnim tijelima pomo¢i u nastojanjima da zaustave Sirenje virusa, a zdravstvenim organizacijama
omoguciti razmjenu zdravstvenih podataka. Medutim, rascjepkanim i nekoordiniranim pristupom mogla bi se
umanjiti u¢inkovitost mjera za suzbijanje krize prouzrocene boles¢u COVID-19 te bi se moglo ozbiljno narusiti
jedinstveno trziSte i temeljna prava i slobode.

(3)  Stoga je potrebno osmisliti zajednicki pristup za primjenu digitalnih tehnologija i podataka radi suzbijanja aktualne
krize. U okviru tog pristupa trebalo bi pruziti ucinkovitu potporu nacionalnim nadleznim tijelima, narocito
zdravstvenim tijelima i oblikovateljima politika, tako da im se osigura dovoljno to¢nih podataka za pracenje razvoja
i Sirenja bolesti COVID-19 te njezinih posljedica. Osim toga, te bi tehnologije gradanima mogle olaksati u¢inkovito i
ciljano ogranicavanje socijalnih kontakata. S druge strane, cilj je predloZenog pristupa ocuvati cjelovitost
jedinstvenog trzita i zastititi temeljna prava i slobode, a posebno prava na privatnost i zastitu osobnih podataka.

(4) U pralenju i zaustavljanju aktualne pandemije bolesti COVID-19 zdravstvenim tijelima na nacionalnoj razini i razini
EU-a mogu pomo¢i mobilne aplikacije. MoZe ih se iskoristiti za davanje uputa gradanima i olak3avanje organizacije
medicinskog pracenja pacijenata. Aplikacije za upozoravanje i pradenje mogu biti korisne za praéenje kontakata,
ogranicavanje Sirenja bolesti te zaustavljanje prijenosa zaraze. Stoga te aplikacije, u kombinaciji s primjerenim
strategijama testiranja i pralenja kontakata, mogu biti posebno vazne za prikupljanje informacija o Sirenju virusa,
za ocjenjivanje ucinkovitosti mjera drzanja fizicke udaljenosti i izolacije te za oblikovanje strategija za postupno
ukidanje mjera.
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(5) U Odluci br. 1082/2013/EU () Europskog parlamenta i Vije¢a utvrdena su konkretna pravila o epidemioloskom
nadzoru, pralenju, ranom upozoravanju te suzbijanju ozbiljnih prekograni¢nih prijetnji zdravlju. U skladu s
¢lankom 2. stavkom 5. te odluke Komisija je, u suradnji s drzavama clanicama, duzna osigurati uskladivanje i
razmjenu informacija izmedu mehanizama i struktura osnovanih tom odlukom i sli¢nih mehanizama i struktura
osnovanih na razini Unije ili na temelju Ugovora o Euratomu ¢ije su aktivnosti znacajne za planiranje pripravnosti i
odgovora, pracenje, rano upozoravanje i suzbijanje ozbiljnih prekograni¢nih prijetnji zdravlju. U kontekstu ozbiljnih
prekograni¢nih prijetnji zdravlju kao forum za koordinaciju sluzi Odbor za zdravstvenu sigurnost, uspostavljen
¢lankom 17. te odluke. Osim toga, ¢lankom 6. stavkom 1. te odluke osnovana je mreZa za epidemioloski nadzor
zaraznih bolesti, kojom upravlja i koju koordinira Europski centar za sprecavanje i kontrolu bolesti.

(6) U skladu s Direktivom 2011/24/EU Europskog parlamenta i Vijeca (*) o primjeni prava pacijenata u prekograni¢noj
zdravstvenoj skrbi mreza e-zdravstva mora djelovati u smjeru pruzanja odrzivih ekonomskih i socijalnih naknada
europskih sustava e-zdravstva te usluga i interoperabilnih aplikacija radi postizanja visoke razine povjerenja i sigurnosti,
unapredenja kontinuiteta zdravstvene zastite i osiguranja pristupacnosti sigurne i kvalitetne zdravstvene zastite.

(7) U Uredbi (EU) 2016/679 Europskog parlamenta i Vijeca (°) o zastiti pojedinaca u vezi s obradom osobnih podataka i
o slobodnom kretanju takvih podataka utvrdeni su uvjeti za obradu osobnih podataka, uklju¢ujuéi podatke koji se
odnose na zdravlje. Takvi se podaci, medu ostalim, smiju obradivati ako je ispitanik dao izri¢itu privolu ili ako je
obrada u javnom interesu kako je utvrdeno u zakonodavstvu drzave ¢lanice ili Unije, a posebno za potrebe pracenja
i upozoravanja, za spreCavanje i kontrolu zaraznih bolesti te u slu¢aju drugih ozbiljnih prijetnji zdravlju.

(8)  Nekoliko je drzava ¢lanica donijelo konkretne zakonodavne akte u skladu s kojima smiju obradivati zdravstvene
podatke ako je to u javnom interesu (Clanak 6. stavak 1. tocka (c) ili tocka (e) te ¢lanak 9. stavak 2. tocka (i) Uredbe
(EU) 2016/679). U svakom slucaju, mora biti jasno i konkretno navedeno koje su svrhe i nacini obrade podataka te
koji se podaci obraduju i tko to ¢ini.

(9) U skladu s ¢lankom 42. Uredbe (EU) 2018/1725 Europskog parlamenta i Vijeca (*) i ¢clankom 70. Uredbe (EU)
2016/679 Komisija se moZe savjetovati s Europskim nadzornikom za zastitu podataka i Europskim odborom za
zadtitu podataka.

(10) U Direktivi 2002/58/EZ Europskog parlamenta i Vije¢a () utvrdena su pravila koja se primjenjuju na podatke o
prometu i podatke o lokaciji, na pohranu informacija na terminalnu opremu korisnika ili pretplatnika, primjerice
mobilni uredaj, te na pristup ondje pohranjenim informacijama. U skladu s ¢lankom 5. stavkom 3. te direktive,
takva pohrana ili pristup dozvoljeni su samo u strogo definiranim okolnostima ili ako je korisnik ili pretplatnik dao
svoj pristanak nakon $to su mu predolene razumljive i iscrpne informacije u skladu sa zahtjevima iz Uredbe
(EU) 2016/679. Osim toga, u skladu s ¢lankom 15. stavkom 1. te direktive drzave ¢lanice smiju donijeti zakonske
mjere kojima se ograniCavaju odredena prava i obveze iz te direktive, ukljucujudi prava i obveze iz ¢lanka 5., ako
takvo ogranicenje predstavlja nuznu, prikladnu i razmjernu mjeru unutar demokratskog drustva radi ostvarenja
odredenih ciljeva.

(") Odluka br. 1082/2013/EU Europskog parlamenta i Vijeca od 22. listopada 2013. o ozbiljnim prekograni¢nim prijetnjama zdravlju i
stavljanju izvan snage Odluke br. 2119/98/EZ (SLL 293, 5.11.2013,, str. 1.).

() Direktiva 2011/24/EU Europskog parlamenta i Vije¢a od 9. oZujka 2011. o primjeni prava pacijenata u prekograni¢noj zdravstvenoj
skrbi (SL L 88, 4.4.2011., str. 45.).

() Uredba (EU) 2016/679 Europskog parlamenta i Vijeca od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o
slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ (Opca uredba o zastiti podataka) (SL L 119,
4.5.2016., str. 1.).

() Uredba (EU) 2018/1725 Europskog parlamenta i Vije¢a od 23. listopada 2018. o zastiti pojedinaca u vezi s obradom osobnih
podataka u institucijama, tijelima, uredima i agencijama Unije i o slobodnom kretanju takvih podataka te o stavljanju izvan snage
Uredbe (EZ) br. 45/2001 i Odluke br. 1247/2002/EZ (SL L 295, 21.11.2018., str. 39.).

() Direktiva 2002/58/EZ Europskog parlamenta i Vijeca od 12. srpnja 2002. o obradi osobnih podataka i zastiti privatnosti u podrucju
elektronickih komunikacija (Direktiva o privatnosti i elektroni¢kim komunikacijama) (SL L 201, 31.7.2002., str. 37.).
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(11) U svojoj komunikaciji pod naslovom ,Europska strategija za podatke” () Europska komisija najavila je da ¢e EU

uspostaviti jedinstveno trziste na kojem Ce se podaci slobodno razmjenjivati unutar EU-a i medu sektorima, od Cega
¢e koristi imati svi, gdje ¢e se u potpunosti postovati europska pravila, osobito pravila o zastiti privatnosti i osobnih
podataka te pravo trzi$nog natjecanja i na kojem ¢e vrijediti postena, prakti¢na i jasna pravila za pristup podacima i
njihovu upotrebu. Komisija je posebno navela da ¢e razmotriti potrebu za zakonodavnim mjerama za poticanje
razmjene podataka izmedu poduzeca i javnih tijela u interesu javnosti.

(12) Od pocetka krize prouzrocene boles¢u COVID-19 razvijaju se brojne mobilne aplikacije, a neke od njih razvila su

javna tijela. Uz to, drzave clanice i privatni sektor pozivaju na koordinaciju na razini Unije, medu ostalim radi
rjeSavanja pitanja kibersigurnosti, sigurnosti i privatnosti. Te aplikacije uglavnom imaju tri ople funkcije: i.
informiranje i savjetovanje gradana i lakSa organizacija medicinskog pracenja pacijenata, ¢esto u kombinaciji s
upitnikom za samodijagnozu; ii. upozoravanje osoba koje su bile u blizini zaraZene osobe radi prekidanja prijenosa
zaraze i spreavanja njezine ponovne pojave nakon ukidanja mjera; te iii. pracenje i provedba karantene za zarazene
osobe, eventualno u kombinaciji s funkcijama za procjenu njihova zdravstvenog stanja tijekom karantene. Odredene
su aplikacije dostupne $iroj javnosti, dok su druge namijenjene samo zatvorenim skupinama korisnika i cilj im je
pradenje kontakata na radnom mjestu. UcCinkovitost tih aplikacija opcenito nije ocijenjena. Aplikacije za
informiranje i provjeru simptoma mogu biti korisne za bolje upoznavanje gradana sa situacijom. Medutim, prema
miSljenju stru¢njaka aplikacije za informiranje i upozoravanje korisnika vjerojatno imaju najvise potencijala za
sprecavanje §irenje bolesti, pri ¢emu se uzima u obzir i njihov manji utjecaj na privatnost. Nekoliko drzava ¢lanica
trenuta¢no istrazuje njihovu upotrebu.

(13) Neke od tih mobilnih aplikacija mogle bi se smatrati medicinskim proizvodima ako ih je proizvoda¢ namijenio za,

medu ostalim, dijagnosticiranje, spreavanje, pracenje, predvidanje, prognozu, lije¢enje ili ublazavanje bolesti te bi
stoga bile obuhvacene podru¢jem primjene Uredbe (EU) 2017745 Europskog parlamenta i Vijeca () ili Direktive
Vijeca 93/42[EEZ (*). Kad je rije¢ o aplikacijama za samodijagnozu i provjeru simptoma koje dostavljaju podatke o
dijagnozi, prevenciji, pra¢enju, predvidanju ili prognozi, potrebno je procijeniti njihovo moguée uvritavanje medu
medicinske proizvode u skladu s regulatornim okvirom za medicinske proizvode (Direktiva 93/42/EEZ ili Uredba
(EU) 2017/745).

(14) Utinkovitost tih mobilnih aplikacija ovisi o nizu ¢imbenika, a jedan od njih rasirenost je medu korisnicima, odnosno

postotak stanovnika koji upotrebljava mobilni uredaj i medu njima postotak koji je preuzeo tu aplikaciju, dao
privolu za obradu osobnih podataka koji se na njih odnose i nije je povukao. Drugi vazni ¢imbenici su povjerenje
javnosti u to da ¢e podaci biti zasti¢eni odgovarajué¢im sigurnosnim mjerama i da e se upotrebljavati iskljucivo za
upozoravanje osoba koje su mozda bile izloZene virusu, odobrenje javnozdravstvenih tijela, kapacitet zdravstvenih
tijela za poduzimanje mjera na temelju podataka dobivenih iz aplikacije, integracija i razmjena podataka s drugim
sustavima i aplikacijama, prekograni¢na i meduregionalna interoperabilnost drugih sustava.

(15) Aplikacije za upozoravanje i pracenje korisne su za drzave ¢lanice pri pralenju kontakata i mogle bi biti vazne za

suzbijanje bolesti tijekom postupnog ukidanja mjera. Mogu biti vazne i za gradane kao alat za u¢inkovito i ciljano
ogranicavanje socijalnih kontakata, a njihov ucinak mogude je poboljsati strategijom koja podrzava $ire testiranje.
Pradenje kontakata zna¢i da javnozdravstvena tijela brzo identificiraju sve kontakte pacijenata kod kojih je
potvrdena bolest COVID-19, zatraze od njih da se samoizoliraju te ih brzo testiraju i izoliraju ako razviju simptome.
Osim toga, anonimizirani i agregirani podaci prikupljeni iz takvih aplikacija mogu se u kombinaciji s informacijama
o incidenciji bolesti upotrijebiti za ocjenjivanje ucinkovitosti mjera ogranicavanja socijalnih kontakata i drzanja
fizicke udaljenosti. Te su aplikacije nedvojbeno korisne za drzave ¢lanice, a mogu pridonijeti i radu ECDC-a.

Komunikacija Komisije Europskom parlamentu, Vije¢u, Europskom gospodarskom i socijalnom odboru i Odboru regija, ,Europska
strategija za podatke”, COM(2020) 66 final.

Uredba (EU) 2017/745 Europskog parlamenta i Vije¢a od 5. travnja 2017. o medicinskim proizvodima, o izmjeni Direktive
2001/83[EZ, Uredbe (EZ) br. 178/2002 i Uredbe (EZ) br. 1223/2009 te o stavljanju izvan snage direktiva Vijea 90/385/EEZ
i93/42/EEZ (SLL 117,5.5.2017., str. 1.).

Direktiva Vijeca 93/42/EEZ od 14. lipnja 1993. o medicinskim proizvodima (SLL 169, 12.7.1993, str. 1.).
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(20)

(21)

(22)

Aplikacije za samodijagnozu i provjeru simptoma mogle bi pruZiti relevantne informacije o broju osoba sa
simptomima bolesti COVID-19, podijeljene po dobi i tjednu, iz dobro definiranih podru¢ja u kojima je pokrivenost
aplikacijom velika. Ako se u tome uspije, nacionalna javnozdravstvena tijela mogu odluciti da ¢e podatke iz
aplikacija upotrebljavati za epidemioloski nadzor bolesti COVID-19 u okviru primarne zdravstvene skrbi. Ti bi se
podaci ECDC-u mogli dostavljati tjedno u agregiranom obliku (npr. broj slucajeva bolesti sli¢nih gripi ili akutnih
respiratornih infekcija tjedno, po dobnim skupinama, u ukupnom stanovnistvu koje pokrivaju obiteljski lije¢nici).
To bi nacionalnim tijelima i ECDC-u omoguéilo da procijene pozitivnu prediktivnu vrijednost respiratornih
simptoma u odredenoj skupini i na taj nacin pruze informacije o Sirenju virusa na temelju podataka iz aplikacije.

S obzirom na ve¢ opisane funkcije aplikacija za pametne telefone, njihova upotreba moze utjecati na ostvarivanje
odredenih temeljnih prava, kao $to je, medu ostalim, pravo na postovanje privatnog i obiteljskog Zivota. Bududi da
bi narusavanje tih prava trebalo biti u skladu sa zakonom, zakoni drZava ¢lanica kojima bi se utvrdila ili dopustila
ograniCenja u ostvarivanju odredenih temeljnih prava trebali bi biti u skladu s opéim nacelima prava Unije iz
¢lanka 6. Ugovora o Europskoj uniji te njihovim ustavnim tradicijama i obvezama u skladu s medunarodnim
pravom.

Da bi se olaksalo prihvacanje razli¢itih vrsta aplikacija (i temeljnih informacijskih sustava o prijenosu zaraze) i
zajamcilo postizanje cilja epidemioloskog nadzora, nadlezna nacionalna zdravstvena tijela moraju koordinirano
uskladiti i provoditi osnovne politike, zahtjeve i kontrole. Na temelju iskustva nekoliko drzava ¢lanica koje su pocele
uvoditi aplikacije za praenje kontakata, da bi se poboljsalo prihvacanje, tijekom pripreme i provedbe mjera korisno
je primijeniti integrirano upravljanje u kojem sudjeluju zdravstvena i druga tijela (ukljucujudi tijela za zastitu
podataka) te privatni sektor, stru¢njaci, ¢lanovi akademske zajednice i dionici kao $to su skupine pacijenata. Za
primjenu i uspjeh aplikacija vazna je i sveobuhvatna komunikacija o njima.

Kako bi se otkrili bliski susreti korisnika razli¢itih aplikacija za pracenje (scenarij koji je najvjerojatniji medu
osobama koje putuju preko nacionalnih/regionalnih granica), trebalo bi predvidjeti interoperabilnost aplikacija.
Nacionalna zdravstvena tijela koja nadziru lance prijenosa infekcija trebala bi mo¢i s drugim drzavama ¢lanicama ili
regijama razmjenjivati interoperabilne informacije o korisnicima koji su bili pozitivni na bolest COVID-19 radi
rjeSavanja problema prekograni¢nog prijenosa zaraze.

Odredena poduzeca, uklju¢ujuéi pruzatelje telekomunikacijskih usluga i glavne tehnoloske platforme, objavila su ili
stavila na raspolaganje javnim tijelima anonimizirane i agregirane podatke o lokacijama. Ti su podaci nuzni za
istraZivanja koja se provode radi suzbijanja virusa te izrade modela kojima se moZe protumaciti nacin irenja virusa
i modela za predvidanja gospodarskih ucinaka krize. Konkretno, podaci ¢e pomoéi u razumijevanju i modeliranju
prostorne dinamike epidemije te procjeni u¢inka mjera za ograniCavanje socijalnih kontakata (ograni¢enja
putovanja, zabrane aktivnosti koje nisu klju¢ne, potpuno zatvaranje itd.) na mobilnost. To je od klju¢ne vaznosti da
se, prije svega, ogranice udinci virusa i procijene potrebe za osobnom zastitnom opremom i jedinicama intenzivne
njege te da se, s druge strane, podrzi izlazna strategija za modele temeljene na podacima koji upucuju na
potencijalne u¢inke ublazavanja mjera za ogranicavanje socijalnih kontakata.

Aktualna je kriza pokazala da bi poveani pristup osnovnim informacijama javnozdravstvenim tijelima i
istrazivackim ustanovama koristio za analizu razvoja virusa i procjenu djelotvornosti mjera javnog zdravstva.

Odredene drzave clanice poduzele su mjere za pojednostavnjenje pristupa potrebnim podacima. Medutim,
zajednicki napori EU-a u borbi protiv virusa oteZani su zbog trenuta¢ne rascjepkanosti pristupa.
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(23) Zajednicki je pristup Unije u ublazavanju krize prouzrocene boles¢u COVID-19 nuZan i zato $to mjere koje se
poduzimaju u odredenim zemljama, kao 3to su pracenje pojedinaca na temelju geolociranja, upotreba tehnologije
za procjenu razine rizika za zdravlje pojedinca i centralizacija osjetljivih podataka, izazivaju zabrinutost u pogledu
odredenih temeljnih prava i sloboda zajamcenih pravnim poretkom EU-a, ukljuCujudi pravo na privatnost i pravo
na zastitu osobnih podataka. U svakom slucaju, u skladu s Poveljom Europske unije o temeljnim pravima
ogranienja ostvarivanja njome predvidenih temeljnih prava i sloboda moraju biti opravdana i proporcionalna.
Svako bi takvo ogranicenje trebalo biti privremeno, odnosno trebalo bi biti strogo ograni¢eno na ono §to je nuzno
za suzbijanje krize te bi se, ako za njegov nastavak ne postoji odgovarajuée obrazloZenje, nakon zavretka krize
trebalo ukinuti.

(24) Nadalje, Svjetska zdravstvena organizacija i druga tijela upozorila su na rizik da bi aplikacije i neto¢ni podaci mogli
dovesti do stigmatizacije osoba koje imaju neke zajednicke osobine zbog pretpostavljene povezanosti s tom boles¢u.

(25) U skladu s nacelom smanjenja koli¢ine podataka, javnozdravstvena tijela i istrazivacke ustanove trebale bi obradivati
osobne podatke samo ako je to primjereno, relevantno i ogranieno na ono $to je nuzno te primjenjivati
odgovarajuce zastitne mjere, kao $to su pseudonimizacija, agregiranje, Sifriranje i decentralizacija.

(26) Djelotvorne mjere za kibersigurnost i sigurnost podataka klju¢ne su za zastitu dostupnosti, autenti¢nosti, cjelovitosti
i povjerljivosti podataka.

(27)  Savjetovanje s tijelima za zastitu podataka, u skladu sa zahtjevima utvrdenima u pravu Unije o zastiti osobnih
podataka, od klju¢ne je vaznosti kako bi se osigurala zakonita obrada osobnih podataka i postovanje prava
predmetnih osoba.

(28) Clankom 14. Direktive 2011/24/EU Uniji je dodijeljen zadatak podupiranja i olaksavanja suradnje i razmjene
informacija medu drzavama ¢lanicama koje djeluju u sklopu dobrovoljne mreZe koja povezuje drzavna tijela
odgovorna za e-zdravstvo koja su imenovale drzave ¢lanice (,mreza e-zdravstva”). Njezini ciljevi ukljucuju
djelovanje u smjeru pruzanja odrzivih ekonomskih i socijalnih naknada europskih sustava e-zdravstva te usluga i
interoperabilnih aplikacija radi postizanja visoke razine povjerenja i sigurnosti, unapredenja kontinuiteta
zdravstvene zatite i osiguranja pristupacnosti sigurne i kvalitetne zdravstvene zatite. Provedbenom odlukom
Komisije (EU) 2019/1765 (°) utvrdena su pravila za uspostavu, upravljanje i transparentno funkcioniranje mreze e-
zdravstva. Zbog svojeg sastava i podru¢ja stru¢nosti mreZa e-zdravstva trebala bi biti glavni forum za rasprave o
potrebama javnozdravstvenih tijela i istraZivackih ustanova za podacima i u njoj bi trebali sudjelovati i sluzbenici iz
nacionalnih regulatornih tijela za elektroni¢ku komunikaciju, ministarstava nadleznih za digitalna pitanja i tijela za
zatitu podataka.

(29) Osim toga, mreza e-zdravstva i Komisija trebale bi blisko suradivati s drugim tijelima i mreZama koje mogu pruziti
informacije potrebne za provedbu ove Preporuke, ukljucujuéi Odbor za zdravstvenu sigurnost, mrezu za
epidemioloski nadzor zaraznih bolesti, ECDC, Europski odbor za zatitu podataka, Tijelo europskih regulatora za
elektronicke komunikacije i Skupinu za suradnju u podru¢ju mreznih informacijskih sustava.

(30) Transparentnost te jasna i redovita komunikacija, uz uvaZavanje miljenja najteze pogodenih osoba i zajednica, bit ée
od klju¢ne vaznosti da se stekne povjerenje javnosti u suzbijanju krize prouzrocene boles¢u COVID-19.

(31) S obzirom na brzi razvoj situacije u raznim drzavama clanicama u vezi s krizom prouzrocenom boles¢u COVID-19,
klju¢no je da drzave ¢lanice brzo i redovito izvjes¢uju, a Komisija preispituje pristup iz ove Preporuke sve dok kriza traje.

(32) Ova bi Preporuka trebala, prema potrebi, biti dopunjena dodatnim smjernicama Komisije, uklju¢ujuéi smjernice o
zatiti podataka i utjecaju upotrebe mobilnih aplikacija za upozoravanje i prevenciju na privatnost,

() Provedbena odluka Komisije (EU) 2019/1765 od 22. listopada 2019. o utvrdivanju pravila za uspostavu, upravljanje i funkcioniranje
mreZe nacionalnih tijela odgovornih za e-zdravstvo i o stavljanju izvan snage Provedbene odluke 2011/890/EU (SL L 270,
24.10.2019., str. 83.).
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DONIJELA JE OVU PREPORUKU:

SVRHA PREPORUKE

(1) Ovom se Preporukom uspostavlja postupak za razvoj zajednickog pristupa, nazvanog paket mjera, radi primjene
digitalnih alata za ublazavanje aktualne krize. Paket ¢e se sastojati od prakticnih mjera za djelotvornu primjenu
tehnologija i podataka, pri ¢emu su u prvom planu:

(1) paneuropski pristup primjeni mobilnih aplikacija, koordiniranoj na razini Unije, kao sredstva kojim ¢e gradani
modi u¢inkovito i ciljano ograniavati socijalne kontakte i kao sredstva za upozoravanje, prevenciju i pracenje
socijalnih kontakata kako bi se obuzdalo sirenje bolesti COVID-19. Pristup ¢e obuhvacati pracenje metodologije i
razmjenu ocjena djelotvornosti tih aplikacija, njihove interoperabilnosti i prekograni¢nih implikacija te pitanja
sigurnosti, privatnosti i zastite podataka pri njihovu koristenju; i

(2) zajednicki sustav za koriStenje anonimiziranih i agregiranih podataka o mobilnosti populacija za i. izradu modela i
predvidanje razvoja bolesti, ii. pracenje djelotvornosti postupka odlucivanja tijela u drzavama clanicama o
mjerama kao $to su ogranitavanje socijalnih kontakata i izolacija, te iii. izradu koordinirane strategije izlaska iz
krize prouzrocene boles¢u COVID-19.

(2) Drzave ¢lanice te bi mjere trebale poduzeti hitno i u bliskoj suradnji s drugim drzavama ¢lanicama, Komisijom i drugim
relevantnim dionicima te ne dovodeli u pitanje nadleznosti drzava ¢lanica u podrucju javnog zdravstva. Trebale bi
osigurati da se sve mjere poduzimaju u skladu s pravom Unije, osobito propisima o medicinskim proizvodima i o
pravu na privatnost i zatitu osobnih podataka te u skladu s drugim pravima i slobodama utvrdenima u Povelji
Europske unije o temeljnim pravima. Paketu mjera dodat ¢e se smjernice Komisije, medu njima i one o zastiti podataka
i utjecaju koristenja mobilnih aplikacija za upozoravanje i prevenciju na privatnost.

DEFINICIJE
(3) Za potrebe ove Preporuke:

(a) ,mobilne aplikacije” znaci softverske aplikacije koje rade na pametnim uredajima, osobito pametnim telefonima, i
obi¢no su namijenjene za opseznu i ciljanu interakciju s web-resursima, koji obraduju proksimitetne podatke i
druge kontekstualne informacije koje prikupljaju mnogobrojni senzori u svakom pametnom uredaju i koji mogu
razmjenjivati informacije s drugim povezanim uredajima putem mnogo mreZnih sucelja;

(b) ,mreza e-zdravstva” znali mreZa koja je uspostavljena ¢lankom 14. Direktive 2011/24/EU i &ije su zadale
razja$njene Provedbenom uredbom (EU) 2019/1765;

(c) ,Odbor za zdravstvenu sigurnost” znadi tijelo koje se sastoji od predstavnika drzava ¢lanica osnovano na temelju
¢lanka 17. Odluke br. 1082/2013/EU;

(d) ,mreza za epidemioloski nadzor” zna¢i mreza za epidemioloski nadzor zaraznih bolesti i povezanih posebnih
zdravstvenih pitanja koja je osnovana ¢lankom 6. Odluke br. 1082/2013/EU i koju vodi i koordinira ECDC te
kojom se uspostavlja stalna komunikacija Komisije, ECDC-a i nadleznih tijela odgovornih za epidemioloski nadzor
na nacionalnoj razini.

POSTUPAK IZRADE PAKETA MJERA ZA PRIMJENU TEHNOLOGIJE I PODATAKA

(4) Taj bi postupak drzavama clanicama i Komisiji trebao olaksati hitnu izradu i donoSenje paketa prakti¢nih mjera,
ukljucujudi europski pristup mobilnim aplikacijama za pracenje bolesti COVID-19 i koriStenje podataka o mobilnosti
za izradu modela i predvidanje razvoja virusa.
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(5) Radi izrade paketa predstavnici drzava ¢lanica u mrezZi e-zdravstva trebali bi odrZavati Ceste sastanke, a prvi hitno, s
predstavnicima Komisije i Europskog centra za kontrolu bolesti. Trebali bi razmjenjivati misljenja i najbolje primjere
iz prakse o tome kako najbolje koristiti podatke iz raznih izvora za ublazavanje krize prouzrocene boleséu
COVID-19, a da se pritom postigne visoka razina povjerenja i sigurnosti u skladu s pravom Unije, ponajprije kad je
rijeC o zastiti osobnih podataka i privatnosti, te u tom smislu olaksati primjenu zajednickih pristupa.

(6) Mreza e-zdravstva trebala bi se Zurno sastati kako bi operacionalizirala ovu Preporuku.

(7) Drzave clanice zastupljene u mrezi e-zdravstva trebale bi pri provedbi ove Preporuke, prema potrebi, razmjenjivati
informacije s Odborom za zdravstvenu sigurnost, Tijelom europskih regulatora za elektronicke komunikacije,
Skupinom za suradnju NIS i relevantnim agencijama Komisije, ukljucuju¢i ENISA-u i Europol, te radnim skupinama
Vijeca.

(8) Intenzivno bi trebali biti ukljuceni i Europski odbor za zastitu podataka te Europski nadzornik za zastitu podataka
kako bi se osiguralo da u paket mjera budu ugradena nacela integrirane privatnosti i zastite podataka.

(9) Tijela drzava clanica i Komisija trebali bi se pobrinuti da javnost dobiva redovite, jasne i cjelovite informacije o
mjerama poduzetima na temelju ove Preporuke te omoguditi javnosti da komunicira i sudjeluje u raspravama.

(10) U cijelom bi postupku od klju¢ne vaznosti trebalo biti postovanje svih temeljnih prava, osobito prava na privatnost i
zastitu podataka, te spreCavanje nadziranja i stigmatizacije. Stoga bi u vezi s tim konkretnim pitanjima u paketu
trebalo:

(1) strogo ograniciti obradu osobnih podataka za potrebe ublaZzavanja krize prouzrocene boles¢u COVID-19 i
osigurati da se osobni podaci ne koriste ni u kakve druge svrhe, primjerice komercijalne ili za kazneni progon;

(2) osigurati redovito preispitivanje kontinuirane potrebe za obradom osobnih podataka u svrhu ublazavanja krize
prouzrocene boles¢u COVID-19 i utvrditi odgovarajuce klauzule o vremenskom ogranicenju kako obrada ne bi
trajala dulje nego $to je nuzno za tu svrhu;

(3) poduzeti mjere kojima Ce se osigurati da se obrada, nakon §to viSe ne bude nuZzna, doista obustavi i predmetni
osobni podaci nepovratno uniste, osim ako je, prema savjetu etickih odbora i tijela za zastitu podataka, njihova
znanstvena vrijednost za javni interes veca od ucinka na predmetna prava, uz primjenu odgovarajucih zastitnih
mjera.

(11) Paket mjera trebalo bi razvijati postupno, uvaZavajudi rasprave sa svim zainteresiranim stranama i praenje stanja,
najbolje primjere iz prakse te probleme i rjeSenja u vezi s izvorima i vrstama podataka koji su javnozdravstvenim
tijelima i javnozdravstvenim istrazivackim ustanovama potrebni i dostupni za suzbijanje pandemije bolesti COVID-19.

(12) Paket bi trebalo podijeliti s medunarodnim partnerima Europske unije kako bi se razmijenili najbolji primjeri iz prakse
i pridonijelo zaustavljanju $irenja virusa u svijetu.

PANEUROPSKI PRISTUP ZA MOBILNE APLIKACIJE ZA PRACENJE BOLESTI COVID-19

(13) Prvi prioritet paketa mjera trebao bi biti paneuropski pristup mobilnim aplikacijama za pracenje bolesti COVID-19,
koji bi do 15. travnja 2020. zajedno trebale razviti drzave ¢lanice i Komisija. U taj postupak bit ¢e ukljuceni i
Europski odbor za zastitu podataka i Europski nadzornik za zastitu podataka. Taj bi pristup trebao ukljucivati:

(1) specifikacije kojima se osigurava u¢inkovitost mobilnih informacija te aplikacija za upozoravanje i pracenje radi
suzbijanja bolesti COVID-19 s medicinskog i tehnickog gledista;

(2) mjere za sprjecavanje nekontroliranog Sirenja aplikacija koje nisu uskladene s pravom Unije te za uvodenje
zahtjeva za dostupnost osobama s invaliditetom, interoperabilnost te promicanje zajednickih rjeSenja, pri cemu
nije isklju¢ena moguénost paneuropske primjene;



L 114/14 Sluzbeni list Europske unije 14.4.2020.

(3) upravljacke mehanizme koje bi primjenjivala javnozdravstvena tijela te suradnju s ECDC-om;
(4) identifikaciju najboljih primjera iz prakse i mehanizme za razmjenu informacija o funkcioniranju aplikacija; i

(5) razmjenu podataka s relevantnim epidemioloskim javnim tijelima i javnozdravstvenim istraZivackim
ustanovama, ukljucujuéi dostavu agregiranih podataka ECDC-u.

(14) Nadlezna tijela drzava clanica, koja predstavlja mreza e-zdravstva, trebala bi uspostaviti postupak za razmjenu
informacija i osiguranje interoperabilnosti aplikacija u predvidenim prekograni¢nim situacijama.

ASPEKTI PRIVATNOSTI I ZASTITE PODATAKA PRI UPOTREBI MOBILNIH APLIKACIJA
(15) Razvoj paketa mjera trebao bi se temeljiti na nacelima privatnosti i zastite podataka.

(16) Pri upotrebi mobilnih aplikacija za upozoravanje i prevenciju bolesti COVID-19 trebalo bi voditi ra¢una o sljede¢im
nacelima:

(1) zastitne mjere kojima se osigurava postovanje temeljnih prava i sprjeCava stigmatizacija, osobito primjenjivi
propisi o zastiti osobnih podataka i povjerljivosti komunikacija;

(2) prednost treba dati najmanje nametljivim, ali u¢inkovitim mjerama, ukljuc¢ujui upotrebu proksimitetnih
podataka i izbjegavanje obrade podataka o lokaciji ili kretanju osoba, te upotrebu anonimiziranih i agregiranih
podataka kada je to mogude;

(3) tehnicki zahtjevi za odgovarajuce tehnologije (npr. sustav Bluetooth niske razine energije — eng. Bluetooth Low
Energy) radi utvrdivanja proksimiteta uredaja, Sifriranja, sigurnosti podataka, pohrane podataka na mobilnom
uredaju te moguénosti pristupa i pohrane podataka za zdravstvena tijela;

(4) djelotvorni zahtjevi za kibersigurnost radi zastite dostupnosti, autenti¢nosti, cjelovitosti i povjerljivosti podataka;

(5) prestanak primjene poduzetih mjera i brisanje osobnih podataka prikupljenih tim mjerama, najkasnije nakon sto
se objavi da je pandemija pod kontrolom;

(6) ucitavanje proksimitetnih podataka u slucaju potvrdene zaraze te odgovarajuée metode upozoravanja osoba koje
su bile u bliskom kontaktu sa zarazenom osobom, koja mora ostati anonimna; i

(7) transparentnost postavki privatnosti kako bi se osiguralo povjerenje u aplikacije.

(17) Komisija Ce objaviti smjernice u kojima e detaljnije razraditi nacela privatnosti i zastite podataka vodeéi ra¢una o
prakti¢nim pitanjima razvoja i provedbe paketa mjera.

UPOTREBA PODATAKA O MOBILNOSTI RADI IZRADE MJERA I STRATEGIJE IZLASKA 1Z KRIZE

(18) Drugi prioritet paketa mjera trebao bi biti zajednicki pristup upotrebi anonimiziranih i agregiranih podataka o
mobilnosti potrebnih za:

(1) izradu modela radi mapiranja i predvidanja Sirenja bolesti te utjecaja na potrebe zdravstvenih sustava u drzavama
¢lanicama, medu ostalim za jedinicama intenzivne njege u bolnicama i za osobnom zastitnom opremom; i

(2) optimizaciju ucinkovitosti mjera poduzetih radi ogranicenja Sirenja bolesti COVID-19 i ublazavanja njezinih
posljedica, uklju¢ujudi izolaciju (i izlazak iz izolacije) te radi prikupljanja i upotrebe tih podataka.

(19) Pri razvoju tog pristupa drzave clanice (koje predstavlja mreza e-zdravstva, koja ¢e suradivati s Odborom za
zdravstvenu sigurnost, epidemioloskom mrezom, ECDC-om i, prema potrebi, ENISA-om) trebale bi razmjenjivati
najbolje primjere iz prakse o upotrebi podataka o mobilnosti, razmjenjivati i usporedivati izradene modele i
predvidanja $irenja virusa te pratiti u¢inak mjera na ogranicavanje njegova §irenja.
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20) Taj bi pristup trebao ukljucivati:
) D1 pristup )
(1) odgovarajuéu upotrebu anonimiziranih i agregiranih podataka o mobilnosti za izradu modela kojima se moze
protumaciti nacin $irenja virusa i modela predvidanja gospodarskih posljedica krize;

(2) savjet javnim tijelima da od davatelja podataka zatraze informacije o primijenjenoj metodi anonimizacije
podataka te da testiraju vjerodostojnost primijenjene metode;

(3) uvodenje zastitnih mjera radi sprjecavanja deanonimizacije podataka i utvrdivanja identiteta osoba, ukljucujudi
jamstva odgovarajuce razine sigurnosti podataka i informacijske tehnologije, te ocjenjivanje rizika utvrdivanja
identiteta osoba pri koreliranju anonimiziranih podataka s drugim podacima;

(4) trenutacno i nepovratno brisanje svih slucajno obradenih podataka na temelju kojih bi se mogao utvrditi identitet
osoba te obavijest davateljima podataka i nadleznim tijelima o slu¢ajnoj obradi i brisanju podataka;

(5) brisanje podataka u nacelu nakon 90 dana ili, u svakom slucaju i najkasnije, kada se objavi da je pandemija pod
kontrolom; i

(6) ograniCenje obrade podataka iskljucivo za prethodno navedene potrebe te zabranu razmjene podataka s tre¢im
stranama.

1ZVJESTAVANJE I PREISPITIVANJE

(21) Paneuropski pristup mobilnim aplikacijama za pracenje bolesti COVID-19 bit ¢e objavljen 15. travnja i dopunit ¢e se
Komisijinim smjernicama o privatnosti i zastiti podataka.

(22) Drzave clanice trebale bi do 31. svibnja 2020. izvijestiti Komisiju o mjerama koje su poduzele na temelju ove
Preporuke i trebale bi je redovito izvjestavati sve dok traje kriza prouzrocena boleséu COVID-19.

(23) Od 8. travnja 2020. drzave ¢lanice trebale bi se pobrinuti da mjere koje su primijenile u podruéjima na koja se ova
Preporuka odnosi budu dostupne drugim drZavama ¢lanicama i Komisiji radi istorazinske ocjene. Drzave ¢lanice i
Komisija mogu u roku od tjedan dana dostaviti misljenja o tim mjerama. Predmetne drzave ¢lanice trebale bi ta
miSljenja uzeti u obzir u najve¢oj mogucoj mjeri.

(24) Komisija ¢e od lipnja 2020. na temelju izvje$¢a drzava clanica poceti ocjenjivati postignuti napredak i ucinke ove
Preporuke. Komisija drZavama ¢lanicama moze dati i dodatne preporuke, medu ostalim o tome kad bi trebale
provesti mjere u podruéjima obuhvaéenima ovom Preporukom.

Sastavljeno u Bruxellesu 8. travnja 2020.

Za Komisiju
Thierry BRETON
Clan Komisije
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