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PROVEDBENA UREDBA KOMISIJE (EU) 2019/1583
od 25. rujna 2019.

o izmjeni Provedbene uredbe (EU) 2015/1998 o utvrdivanju detaljnih mjera za provedbu
zajednickih osnovnih standarda iz podrudja zaStite zraCnog prometa u pogledu mjera
kibersigurnosti

(Tekst znacajan za EGP)

EUROPSKA KOMISJJA,
uzimajudi u obzir Ugovor o funkcioniranju Europske unije,

uzimajuéi u obzir Uredbu (EZ) br. 300/2008 Europskog parlamenta i Vije¢a od 11. ozujka 2008. o zajednickim
pravilima u podrudju zastite civilnog zra¢nog prometa i stavljanju izvan snage Uredbe (EZ) br. 2320/2002 ('), a posebno
njezin ¢lanak 1. i ¢lanak 4. stavak 3.,

bududi da:

(I)  Jedan je od glavnih ciljeva Uredbe (EZ) br. 300/2008 pruziti osnovu za zajednicko tumacenje Priloga 17. (Prilog
o zastiti) Konvenciji o medunarodnom civilnom zrakoplovstvu (%) od 7. prosinca 1944., 10. izdanje iz 2017., &ije
su potpisnice sve drzave ¢lanice EU-a.

(2)  Ti ¢e se ciljevi posti¢i (a) utvrdivanjem zajednickih pravila i zajednickih osnovnih standarda u podrudju zastite
zraénog prometa te (b) uspostavljanjem mehanizama za pracenje uskladenosti.

(3)  Svrha izmjene provedbenog zakonodavstva je pruZanje podrske drzavama ¢lanicama pri osiguravanju potpune
uskladenosti s najnovijom izmjenom (16. izmjenom) Priloga 17. Konvenciji o medunarodnom civilnom
zrakoplovstvu, kojom su uvedeni novi standardi u okviru poglavlja 3.1.4. povezani s nacionalnom organizacijom
i nadleznim tijelom te poglavlja 4.9.1. povezani s preventivnim mjerama u pogledu kibersigurnosti.

(4)  PrenoSenjem tih standarda u provedbeno zakonodavstvo na razini EU-a u podrudju zadtite zra¢nog prometa
osigurat ¢e se da nadlezna tijela uspostave i provode postupke za primjereno, prakticno i pravodobno razmje-
njivanje relevantnih informacija kako bi se pomoglo drugim nacionalnim tijelima i agencijama, operatorima
zra¢énih luka, zranim prijevoznicima i ostalim subjektima na koje se to odnosi u provodenju ucinkovitih
procjena rizika u podrucju sigurnosti koje se odnose na njihove aktivnosti te na taj nacin te subjekte podrze
u provodenju ucinkovitih procjena rizika koje se odnose na, medu ostalim, kibersigurnost i provodenju mjera za
borbu protiv kibernetickih prijetnji.

(5) U Direktivi (EU) 2016/1148 Europskog parlamenta i Vije¢a () o mjerama za visoku zajednicku razinu sigurnosti
mreznih i informacijskih sustava $irom Unije (Direktiva NIS) utvrduju se mjere za postizanje visoke zajednicke
razine sigurnosti mreznih i informacijskih sustava Sirom Unije kako bi se poboljsalo funkcioniranje unutarnjeg
trzista. Mjere koje proizlaze iz Direktive NIS i ove Uredbe trebale bi se koordinirati na nacionalnoj razini kako bi
se izbjegli nedostaci i udvostrucavanje obveza.

(6)  Provedbenu uredbu Komisije (EU) 2015/1998 (%) trebalo bi stoga na odgovarajudi nacin izmijeniti.

(7)  Mjere predvidene ovom Uredbom u skladu su s misljenjem Odbora za zastitu civilnog zraénog prometa
osnovanog na temelju ¢lanka 19. stavka 1. Uredbe (EZ) br. 300/2008,

DONIJELA JE OVU UREDBU:

Clanak 1.
Prilog Provedbenoj uredbi (EU) 2015/1998 mijenja se u skladu s Prilogom ovoj Uredbi.

(") SLL97,9.4.2008., str. 72.

() https:/[icao.int/publications/pages/doc7 300.aspx

(’) Direktiva (EU) 2016/1148 Europskog parlamenta i Vije¢a od 6. srpnja 2016. o mjerama za visoku zajednicku razinu sigurnosti mreznih
iinformacijskih sustava $irom Unije (SL L 194, 19.7.2016., str. 1.).

(*) Provedbena uredba Komisije (EU) 2015/1998 od 5. studenoga 2015. o utvrdivanju detaljnih mjera za provedbu zajednickih osnovnih
standarda iz podrucja zastite zracnog prometa (SLL 299, 14.11.2015., str. 1.).


https://icao.int/publications/pages/doc7300.aspx
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Clanak 2.

Ova Uredba stupa na snagu 31. prosinca 2020.

Ova je Uredba u cijelosti obvezujuca i izravno se primjenjuje u svim drzavama ¢lanicama.

Sastavljeno u Bruxellesu 25. rujna 2019.

Za Komisiju
Predsjednik
Jean-Claude JUNCKER
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PRILOG
Prilog Provedbenoj uredbi (EU) 2015/1998 mijenja se kako slijedi:
(1) dodaje se sljedeca tocka 1.0.6.:

,1.0.6 Nadlezno tijelo uspostavlja i provodi postupke za primjereno, prakticno i pravodobno razmjenjivanje
relevantnih informacija kako bi se pomoglo drugim nacionalnim tijelima i agencijama, operatorima zra¢nih
luka, zra¢nim prijevoznicima i ostalim subjektima u provodenju ulinkovitih procjena rizika u podrugju
sigurnosti koje se odnose na njihove aktivnosti.”;

(2) dodaje se sljedeca tocka 1.7.:

,1.7. ODREDIVANJE KLJUCNIH SUSTAVA INFORMACISKE I KOMUNIKACIJSKE TEHNOLOGIJE U PODRUCJU CIVILNOG
ZRAKOPLOVSTVA I PODATAKA TE NJIHOVA ZASTITA OD KIBERNETICKIH PRIJETNJI

1.7.1 Nadlezno tijelo osigurava da operatori zracnih luka, zratni prijevoznici i subjekti kako su definirani
u nacionalnom programu zastite civilnog zra¢nog prometa utvrduju i $tite svoje klju¢ne sustave informacijske
i komunikacijske tehnologije te podatke koji se upotrebljavaju u civilnom zrakoplovstvu od kibernapada koji
bi mogli utjecati na zastitu civilnog zra¢nog prometa.

1.7.2 Operatori zra¢nih luka, zra¢ni prijevoznici i subjekti u svojem programu zastite ili bilo kojem relevantnom
dokumentu na koji se upuéuje u programu zastite utvrduju klju¢ne sustave informacijske i komunikacijske
tehnologije te podatke iz tocke 1.7.1.

U programu zastite ili bilo kojem relevantnom dokumentu na koji se upuéuje u programu zastite navode se
mjere kojima se osigurava zastita od kibernapada, kako je opisano u tocki 1.7.1., njihovo otkrivanje, odgovor
na njih i oporavak od njih.

1.7.3 Detaljne mjere za zastitu tih sustava i podataka od nezakonitog manipuliranja odreduju se, razvijaju
i primjenjuju u skladu s procjenom rizika koju provodi operator zra¢ne luke, zra¢ni prijevoznik ili subjekt,
ovisno o slucaju.

1.7.4 Ako je u jednoj drzavi ¢lanici za mjere povezane s kibernetickim prijetnjama nadlezan odredeni subjekt ili
odredena agencija, taj subjekt ili agencija mogu se proglasiti nadleznima za koordinaciju i/ili praéenje odredbi
ove Uredbe povezanih s kibersigurno$cu.

1.7.5 Ako se na operatore zracnih luka, zra¢ne prijevoznike i subjekte kako su definirani u nacionalnom programu
zadtite civilnog zracnog prometa primjenjuju drugi zahtjevi u pogledu kibersigurnosti koji proizlaze iz
drugog zakonodavstva EU-a ili nacionalnog zakonodavstva, nadlezno tijelo uskladenost sa zahtjevima ove
Uredbe mozZe zamijeniti uskladenos¢u s elementima drugog zakonodavstva EU-a ili nacionalnog zakono-
davstva. Nadlezno tijelo zajedno s drugim relevantnim nadleznim tijelima osigurava koordinirane ili
kompatibilne sustave nadzora.”;

(3) tocka 11.1.2. zamjenjuje se sljede¢im:
,11.1.2. Sljedece osoblje mora uspjesno pro¢i prosirenu ili standardnu provjeru podobnosti:

a) osobe koje se zaposljavaju za provedbu ili za preuzimanje odgovornosti za provedbu zastitnog pregleda,
kontrole pristupa ili drugih zastitnih kontrola izvan zastitno ograni¢enog podrudja;

b) osobe koje smiju bez pratnje pristupiti zraénom teretu i zraénoj posti, kompanijskoj posti zra¢nog
prijevoznika, kompanijskim materijalima zra¢nog prijevoznika, zalihama za opskrbu tijekom leta
i zalihama za opskrbu zra¢ne luke na koje se primjenjuju zastitne kontrole;

¢) osobe koje imaju administratorska prava ili smiju bez pratnje i bez ogranicenja pristupiti klju¢nim
sustavima informacijske i komunikacijske tehnologije te podacima koji se upotrebljavaju za svrhu zastite
civilnog zrakoplovstva, kako je opisano u tocki 1.7.1., u skladu s nacionalnim programom zastite
zraénog prometa ili su na neki drugi nacin odredene prilikom procjene rizika u skladu s tockom 1.7.3.

Ako u ovoj Uredbi nije druk¢ije odredeno, o tome treba li obaviti proSirenu ili standardnu provjeru
podobnosti odlucuje nadlezno tijelo u skladu s vazeéim nacionalnim pravilima.”;
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(4) dodaje se sljedeca tocka 11.2.8.:
,11.2.8 Osposobljavanje osoba ¢ija su uloga i odgovornost povezane s kibernetickim prijetnjama

11.2.8.1 Osobe koje provode mjere iz tocke 1.7.2. moraju posjedovati vjestine i sposobnosti potrebne za
ucinkovito izvrSavanje dodijeljenih zadaca. O relevantnim kiberneti¢kim rizicima informiraju se samo kad
je to nuZno.

11.2.8.2 Osobe koje imaju pristup podacima ili sustavima prolaze odgovarajuce i specifiéno osposobljavanje
povezano s poslom razmjerno njihovoj ulozi i odgovornostima, a medu ostalim o relevantnim rizicima ih
se obavjeStava ako to zahtijeva njihova funkcija. Nadlezno tijelo ili subjekt ili agencija iz tocke 1.7.4.
utvrduje ili odobrava sadrzaj obuke.”.
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