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PROVEDBENA ODLUKA KOMISIJE (EU) 2019/1765
od 22. listopada 2019.

o utvrdivanju pravila za uspostavu, upravljanje i funkcioniranje mreZe nacionalnih tijela odgovornih
za e-zdravstvo i o stavljanju izvan snage Provedbene odluke 2011/890/EU

(priopéeno pod brojem dokumenta C(2019) 7460)

(Tekst znacajan za EGP)

EUROPSKA KOMISIJA,

uzimajudi u obzir Ugovor o funkcioniranju Europske unije,

uzimajudi u obzir Direktivu 2011/24/EU Europskog parlamenta i Vijeca od 9. oZujka 2011. o primjeni prava pacijenata u
prekograni¢noj zdravstvenoj skrbi (!), a posebno njezin ¢lanak 14. stavak 3.,

bududi da:

Clankom 14. Direktive 2011/24/EU Uniji je dodijeljen zadatak podupiranja i olak3avanja suradnje i razmjene
informacija medu drzavama ¢lanicama koje djeluju u sklopu dobrovoljne mreze koja povezuje drzavna tijela
odgovorna za e-zdravstvo (,mrezZa e-zdravstva”), a koja su imenovale drzave ¢lanice.

Provedbenom odlukom Komisije 2011/890/EU (?) utvrdena su pravila za uspostavu, upravljanje i funkcioniranje
mreZe e-zdravstva.

Tom se odlukom trenuta¢no ne predvidaju odgovarajuéa pravila za odredene aspekte potrebne za dostatno
transparentno funkcioniranje mreze e-zdravstva, a osobito pravila o ulozi mreZe e-zdravstva i Komisije u odnosu na
infrastrukturu digitalnih usluga e-zdravstva za usluge prekograni¢nog pruzanja informacija u podrucju e-zdravstva
te o novim zahtjevima za zastitu podataka u skladu s Uredbom (EU) 2016/679 Europskog parlamenta i Vijeca
(»Op¢a uredba o zastiti podataka”) (*) i Uredbom (EU) 2018/1725 Europskog parlamenta i Vijeca (*).

Transparentno upravljanje mrezom e-zdravstva trebalo bi se osigurati tako da se utvrde pravila o u¢lanjenju u mrezu
e-zdravstva i povlacenju iz ¢lanstva. Bududi da bi sudjelovanje u mreZi e-zdravstva bilo dobrovoljno, drzave ¢lanice
trebale bi se mo¢i pridruZiti u bilo kojem trenutku. Drzave ¢lanice koje to Zele trebale bi radi organizacijskih pitanja
unaprijed obavijestiti Komisiju o svojoj namjeri sudjelovanja.

SLL 88,4.4.2011,, str. 45.

Provedbena odluka Komisije 2011/890/EU od 22. prosinca 2011. o utvrdivanju pravila za uspostavljanje, upravljanje i funkcioniranje
mreZe nacionalnih tijela odgovornih za e-zdravstvo (SL L 344, 28.12.2011., str. 48.).

Uredba (EU) 2016/679 Europskog parlamenta i Vijeca od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o
slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ (Opca uredba o zastiti podataka) (SL L 119,
4.5.2016., str. 1.).

Uredba (EU) 20)1 8/1725 Europskog parlamenta i Vije¢a od 23. listopada 2018. o zastiti pojedinaca u vezi s obradom osobnih
podataka u institucijama, tijelima, uredima i agencijama Unije i o slobodnom kretanju takvih podataka te o stavljanju izvan snage
Uredbe (EZ) br. 45/2001 i Odluke br. 1247/2002/EZ (SL L 295, 21.11.2018,, str. 39.).
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Elektronicka komunikacija prikladan je nacin za brzu i pouzdanu razmjenu podataka medu drzavama ¢lanicama
koje sudjeluju u mrezi e-zdravstva. U tom je podru¢ju doslo do velikog napretka. Konkretno, kako bi se olaksala
interoperabilnost europskih sustava e-zdravstva, drzave ¢lanice koje sudjeluju u mreZi e-zdravstva i koje su uz
potporu Komisije odlucile unaprijediti suradnju u tom podruéju razvile su infrastrukturu digitalnih usluga e-
zdravstva za usluge prekograni¢nog pruZanja informacija u podrudju e-zdravstva kao informaticki alat za razmjenu
zdravstvenih podataka u okviru programa Instrument za povezivanje Europe (). Taj bi se napredak trebao uzeti u
obzir u ovoj Odluci. Nadalje, kako je naglaSeno u Komunikaciji Komisije od 25. travnja 2018. o omogudivanju
digitalne transformacije na jedinstvenom digitalnom trzistu u podrucju zdravstva i skrbi: osnazivanje gradana i
stvaranje zdravijeg drustva (%), trebalo bi pojasniti ulogu ukljucenih drzava ¢lanica i Komisije u funkcioniranju
infrastrukture digitalnih usluga e-zdravstva za prekograni¢ne usluge informiranja u podruéju e-zdravstva.

Infrastrukturom digitalnih usluga e-zdravstva za prekograni¢ne usluge informiranja u podrudju e-zdravstva trebala
bi se olaksati prekograni¢na razmjena zdravstvenih podataka medu drzavama ¢lanicama koje sudjeluju u mrezi e-
zdravstva, kako je utvrdeno u zakljuécima Vijeéa o zdravlju u digitalnom drustvu () iz 2017., a to su primjerice
podaci o pacijentima iz e-recepata i zdravstvenih kartona a poslije i sveobuhvatnije elektronicke zdravstvene
evidencije, te bi se trebali razviti drugi primjeri uporabe i podrugja informacija o zdravstvenom stanju.

Infrastruktura digitalnih usluga e-zdravstva za prekograni¢ne usluge informiranja u podrudju e-zdravstva sastoji se
od osnovnih usluga i generickih usluga kako je predvideno Uredbom (EU) br. 283/2014 Europskog parlamenta i
Vijeca (*). Osnovne usluge razvija, pruza i odrzava Europska komisija. Njima bi se, zajedno s generickim uslugama,
trebala omoguditi i podupirati transeuropska povezanost. Genericke usluge razvijaju, pruzaju i odrZavaju
nacionalne kontaktne tocke za e-zdravstvo, koje imenuje svaka drzava ¢lanica. Nacionalne kontaktne tocke za e-
zdravstvo, koriste¢i se generickim uslugama, putem platformi osnovnih usluga povezuju nacionalnu infrastrukturu
s nacionalnim kontaktnim tockama za e-zdravstvo u drugoj drzavi ¢lanici.

Kako bi se poboljsala prekograni¢na razmjena zdravstvenih podataka i postigla tehnicka, semanticka i organizacijska
interoperabilnost medu nacionalnim sustavima e-zdravstva, mreza e-zdravstva trebala bi u kontekstu infrastrukture
digitalnih usluga e-zdravstva za prekogranicne usluge informiranja u podrudju e-zdravstva imati vode¢u ulogu u
izradi i koordinaciji potrebnih zajedni¢kih zahtjeva i specifikacija.

U okviru mreZe e-zdravstva vec¢ se provodi viSe aktivnosti u podru¢ju e-zdravstva koje su navedene u visegodisnjem
programu rada i uglavnom su usmjerene na pruzZanje smjernica, razmjenu dobre prakse i pronalaZenje zajednickih
nacina suradnje. Te su aktivnosti primjerice: rad na tome da se gradanima omoguc¢i aktivna uloga u upravljanju
svojim zdravstvenim podacima, medu ostalim u podru¢ju e-zdravstva, m-zdravstva i telemedicine, kao i pristup
pacijenata svojim zdravstvenim podacima, njihova uporaba i dijeljenje te digitalna pismenost pacijenata u podrucju
zdravstva. Druge aktivnosti mreZe povezane su s inovativnom uporabom zdravstvenih podataka, ukljucujuéi velike
podatke, umjetnu inteligenciju i Sirenje znanja o zdravstvenoj politici, primjerice izrada smjernica, u suradnji s
povezanim subjektima na nacionalnoj razini i razini EU-a, za promicanje zdravlja, sprecavanje bolesti i poboljsanje
pruzanja zdravstvene skrbi boljom uporabom zdravstvenih podataka. Mreza podrzava drzave ¢lanice da omoguée
razmjenu i uporabu zdravstvenih i medicinskih podataka u javnom zdravstvu i istraZivanjima. U skladu s

Uredba (EU) br. 1316/2013 Europskog parlamenta i Vijea od 11. prosinca 2013. o uspostavi Instrumenta za povezivanje Europe,
izmjeni Uredbe (EU) br. 913/2010 i stavljanju izvan snage uredaba (EZ) br. 680/2007 i (EZ) br. 67/2010 (SL L 348, 20.12.2013.,
str. 129.).

Komunil)mcija Komisije ,Omogucéivanje digitalne transformacije na jedinstvenom digitalnom trzistu u podrucju zdravstva i skrbi:
osnazivanje gradana i stvaranje zdravijeg drustva”, COM(2018) 233 final, str. 7.

Zakljucci Vijeca o zdravstvu u digitalnom drustvu — postizanje napretka u pogledu inovacija u podru¢ju zdravstva koje se temelje na
podacima, 2017/C 440/05, stavak 30.

Uredba (EU) br. 283/2014 Europskog parlamenta i Vije¢a od 11. ozujka 2014. o smjernicama za transeuropske mreze u podrucju
telekomunikacijske infrastrukture i stavljanju izvan snage Odluke br. 1336/97/EZ (SL L 86, 21.3.2014., str. 14.).
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¢lankom 14. stavkom 2. to¢kom (c) Direktive 2011/24/EU, mrezom se drzave ¢lanice podupiru u razvoju sredstava
elektronicke identifikacije i autentikacije kako bi se olak3ala prenosivost podataka u prekograni¢noj zdravstvenoj
skrbi, posebno s obzirom na infrastrukturu digitalnih usluga e-zdravstva za prekograni¢ne usluge informiranja u
podrudju e-zdravstva, pri Cemu se uzima u obzir okvir za eIDAS i druge tekuce aktivnosti na razini Unije.

(10) Mreza e-zdravstva radi i na pobolj$anju kontinuiteta skrbi tako $to unapreduje primjenu prekograni¢nih usluga e-
zdravstva, osim zdravstvenih kartona i e-recepata razvija nove primjere uporabe i podru¢ja informacija o
zdravstvenom stanju te svladava izazove provedbe povezane s interoperabilnoscu, zastitom podataka, sigurnoséu
podataka i e-vjeStinama zdravstvenih djelatnika. Mreza omogucava i vecu interoperabilnost nacionalnih sustava
informacijskih i komunikacijskih tehnologija te prekograni¢nu prenosivost elektronickih zdravstvenih podataka u
prekograni¢noj zdravstvenoj skrbi tako $to osigurava smjernice o tome koji bi se zahtjevi i specifikacije trebali
upotrebljavati za postizanje tehnicke, semanticke i organizacijske interoperabilnosti nacionalnih sustava digitalne
zdravstvene skrbi. MreZa radi na jacanju suradnje u razvoju i razmjeni dobre prakse u vezi s nacionalnim
strategijama za digitalno zdravstvo radi stvaranja konvergencije interoperabilnog sustava e-zdravstva.

(11) Pri sastavljanju smjernica o sigurnosnim aspektima razmjene podataka mreza e-zdravstva trebala bi iskoristiti
stru¢no znanja Skupine za suradnju u podrucju mrezne i informacijske sigurnosti (NIS) osnovane na temelju
¢lanka 11. Direktive (EU) 2016/1148 Europskog parlamenta i Vijeca () te Agencije Europske unije za mreznu i
informacijsku sigurnost (ENISA).

(12) Mreza e-zdravstva medu svojim ¢lanovima promice i razmjenu stajaliSta o nacionalnim strateskim izazovima novih
tehnologija i uporabe podataka te bi trebala promicati rasprave s drugim relevantnim forumima Unije (kao $to su
Upravljacka skupina za promicanje zdravlja, sprecavanje bolesti i upravljanje nezaraznim bolestima ili odbor drzava
¢lanica za europske referentne mreZe) o prioritetima, strateskom usmjerenju i njihovoj provedbi.

(13) Komisija je 6. veljate 2019. donijela Preporuku o europskom formatu za razmjenu elektronicke zdravstvene
evidencije (1% (,Preporuka Komisije”). Kako bi se pruzila potpora donoSenju, daljnjem razvoju i lak$oj uporabi
europskog formata za razmjenu elektronicke zdravstvene evidencije, o¢ekuje se da ¢e mreZa e-zdravstva, u suradnji
s Komisijom, dionicima, lije¢nicima, predstavnicima pacijenata i relevantnim tijelima, dodatno poduprijeti razvoj i
pracenje formata za razmjenu elektronicke zdravstvene evidencije te pomo¢i drzavama ¢lanicama u osiguravanju
privatnosti i sigurnosti razmjene podataka. Kako bi se ojacala interoperabilnost, mreZa je sastavila smjernice za
ulaganja (), u kojima se preporucuje da se uzmu u obzir standardi i specifikacije iz Preporuke Komisije, posebno u
svrhu postupaka nabave.

(14) S obzirom na to da je infrastruktura digitalnih usluga e-zdravstva za prekograni¢ne usluge informiranja u podrucju
e-zdravstva vazan element funkcioniranja mreZe, trebalo bi pojasniti ulogu mreZe e-zdravstva u infrastrukturi
digitalnih usluga e-zdravstva za prekograni¢ne usluge informiranja u podrudju e-zdravstva i u drugim zajednickim
europskim uslugama e-zdravstva kako bi se osiguralo transparentno funkcioniranje mreze.

(15) Kako bi se osigurala u¢inkovita razmjena zdravstvenih podataka medu drzavama ¢lanicama, mreza e-zdravstva
trebala bi raditi na tome da se drzavama ¢lanicama omogu¢i takva razmjena. Konkretno, na temelju ispunjavanja
unaprijed definiranih zahtjeva i testova koje je provela Komisija te revizija koje je provela Komisija i, ako je mogucée,
drugih stru¢njaka, mreZza e-zdravstva trebala bi imati moguénost dogovora o organizacijskoj, semantickoj i tehnickoj
spremnosti drzava ¢lanica kandidata za razmjenu potvrdenih sveobuhvatnih elektronickih zdravstvenih podataka za
usvojene primjere upotrebe putem svoje nacionalne kontaktne tocke za e-zdravstvo i njihove kontinuirane
uskladenosti u tom pogledu.

() Direktiva (EU) 2016/1148 Europskog parlamenta i Vije¢a od 6. srpnja 2016. o mjerama za visoku zajednicku razinu sigurnosti
mreznih i informacijskih sustava $irom Unije (SL L 194, 19.7.2016., str. 1.).

(") Preporuka Komisije (EU) 2019/243 od 6. veljace 2019. o europskom formatu za razmjenu elektronicke zdravstvene evidencije (SL
L 39,11.2.2019,, str. 18.).

(") https://ec.europa.eufhealth/sites/health/files/ehealth/docs/ev_20190611_c0922_hr.pdf
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(16) Kako bi se osiguralo ucinkovito i transparentno funkcioniranje mreZe e-zdravstva, trebalo bi utvrditi pravila o
donosenju poslovnika i viegodi$njeg programa rada te o osnivanju podskupina. U poslovniku bi se trebao utvrditi
postupak donosenja odluka o razmjeni osobnih podataka putem infrastrukture digitalnih usluga e-zdravstva za
prekograni¢ne usluge informiranja u podrucju e-zdravstva, kako je prethodno opisano.

(17) Zainteresirani ¢lanovi mreZe e-zdravstva mogu unaprijediti suradnju u podrucjima obuhvadenima zadacama mrezZe.
Takva je suradnja dobrovoljna, a vode je drzave ¢lanice. To je slucaj u infrastrukturi digitalnih usluga e-zdravstva za
prekograni¢ne usluge informiranja u podrudju e-zdravstva, a moze biti i u drugim zajednickim europskim uslugama
e-zdravstva razvijenima u okviru mreZe e-zdravstva. Ako drzave ¢lanice odlu¢e unaprijediti suradnju, trebale bi
usuglasiti pravila te suradnje i na njih se obvezati.

(18) Kako bi se dodatno osiguralo transparentno funkcioniranje mreze e-zdravstva, trebalo bi utvrditi njezin odnos s
Komisijom, posebno u pogledu zadaéa mreZze e-zdravstva i uloge Komisije u prekograni¢noj razmjeni zdravstvenih
podataka putem infrastrukture digitalnih usluga e-zdravstva za prekograni¢ne usluge informiranja u podrucju e-
zdravstva.

(19) Obrada osobnih podataka pacijenata, predstavnika drzava clanica, stru¢njaka i promatraca koji sudjeluju u mrezi e-
zdravstva, koja se obavlja u nadleznosti drzava ¢lanica ili drugih javnih organizacija ili tijela u drzavama ¢lanicama,
trebala bi se provoditi u skladu s Oplom uredbom o zastiti podataka i Direktivom 2002/58/EZ Europskog
parlamenta i Vije¢a (?). Osobne podatke predstavnika nacionalnih tijela odgovornih za e-zdravstvo, drugih
predstavnika drzava clanica, stru¢njaka i promatraca koji sudjeluju u mrezi e-zdravstva Komisija obraduje u skladu s
Uredbom (EU) 2018/1725. Obrada osobnih podataka u svrhu upravljanja i osiguravanja sigurnosti osnovnih usluga
infrastrukture digitalnih usluga e-zdravstva za prekograni¢ne usluge informiranja u podrudju e-zdravstva koja se
provodi u nadleznosti Komisije trebala bi biti u skladu s Uredbom (EU) 2018/1725.

(20) Drzave ¢lanice, koje predstavljaju relevantna nacionalna tijela ili druga imenovana tijela, zajedno utvrduju svrhu i
nacine obrade osobnih podataka putem infrastrukture digitalnih usluga e-zdravstva za prekograni¢ne usluge
informiranja u podrucju e-zdravstva te su stoga voditelji obrade. Odgovornosti voditelja obrade trebalo bi utvrditi
posebnim dogovorom. Komisija, kao pruzatelj tehnickih i organizacijskih rjesenja infrastrukture digitalnih usluga e-
zdravstva za prekograni¢ne usluge informiranja u podru¢ju e-zdravstva, obraduje Sifrirane osobne podatke
pacijenata u ime drzava ¢lanica medu nacionalnim kontaktnim toc¢kama za e-zdravstvo te je stoga izvrsitelj obrade.
U skladu s ¢lankom 28. Opée uredbe o zastiti podataka i ¢lankom 29. Uredbe (EU) 2018/1725 obrada koju provodi
izvrsitelj obrade ureduje se ugovorom ili pravnim aktom u skladu s pravom Unije ili drzave ¢lanice koji izvrsitelja
obrade obvezuje prema voditelju obrade i kojim se utvrduje postupak obrade. Ovom se Odlukom utvrduju pravila
kojima se ureduje obrada koju provodi Komisija kao izvrsitelj obrade.

(21) Kako bi se osigurala jednaka prava pristupa na temelju Opce uredbe o zastiti podataka i Uredbe (EU) 20181725,
Komisija bi se trebala smatrati voditeljem obrade osobnih podataka koji se odnose na upravljanje pravima pristupa
osnovnim uslugama infrastrukture digitalnih usluga e-zdravstva za prekograni¢ne usluge informiranja u podrudju e-
zdravstva.

(22) Kako bi postupci nadoknade troskova bili transparentni, trebalo bi utvrditi pravila o troskovima sudionika u
aktivnostima mreZe e-zdravstva.

(23) Provedbenu odluku 2011/890/EU stoga bi radi pravne sigurnosti i jasnoce trebalo staviti izvan snage i zamijeniti
ovom Odlukom.

(") Direktiva 2002/58EZ Europskog parlamenta i Vijeca od 12. srpnja 2002. o obradi osobnih podataka i zastiti privatnosti u podrucju
elektronickih telekomunikacija (Direktiva o privatnosti i elektronickim komunikacijama) (SL L 201, 31.7.2002., str. 37.).
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(24) Mjere predvidene ovom Odlukom u skladu su s misljenjem odbora osnovanog na temelju ¢lanka 16. Direktive
2011/24/EU,

DONIJELA JE OVU ODLUKU:

Clanak 1.

Predmet

Ovom se Odlukom utvrduju pravila potrebna za uspostavu, upravljanje i funkcioniranje mreze e-zdravstva nacionalnih
tijela odgovornih za e-zdravstvo, kako je predvideno ¢lankom 14. Direktive 2011/24/EU.

Clanak 2.
Definicije

1. Zapotrebe ove Odluke:

(a) ,mreza e-zdravstva” znaci dobrovoljna mreza kojom se povezuju nacionalna tijela odgovorna za e-zdravstvo koja su
imenovale drzave ¢lanice i kojom se nastoje ostvariti ciljevi utvrdeni u ¢lanku 14. Direktive 2011/24/EU;

(b) ,nacionalne kontaktne tocke za e-zdravstvo” znaci organizacijske i tehnicke tocke za pruzanje prekograni¢nih usluga
informiranja u podrudju e-zdravstva u nadleznosti drzava ¢lanica;

(c) ,prekograni¢ne usluge informiranja u podrudju e-zdravstva” znaci postojece usluge koje se obraduju u nacionalnim
kontaktnim tockama za e-zdravstvo i na platformi osnovnih usluga koju je Komisija razvila za potrebe prekograni¢ne
zdravstvene skrbi;

(d) ,infrastruktura digitalnih usluga e-zdravstva za prekograni¢ne usluge informiranja u podrucju e-zdravstva” znaci
infrastruktura koja omoguluje pruzanje prekograni¢nih usluga informiranja u podru¢ju e-zdravstva putem
nacionalnih kontaktnih to¢aka za e-zdravstvo i europske platforme osnovnih usluga. Ta infrastruktura ukljucuje
genericke usluge, kako su definirane u ¢lanku 2. stavku 2. tocki (e) Uredbe (EU) br. 283/2014, koje razvijaju drzave
¢lanice i platformu osnovnih usluga, kako je definirana u ¢lanku 2. stavku 2. tocki (d) te uredbe, koju je razvila Komisija;

(e) ,druge zajednicke europske usluge e-zdravstva” znaci digitalne usluge koje se mogu razviti u okviru mreZe e-zdravstva i
koje drzave ¢lanice mogu dijeliti;

(f) ,model upravljanja” znaci skup pravila o imenovanju tijela koja sudjeluju u postupku donosenja odluka o infrastrukturi
digitalnih usluga e-zdravstva za prekograni¢ne usluge informiranja u podrucju e-zdravstva ili druge zajednicke
europske usluge e-zdravstva razvijene u okviru mreZe e-zdravstva te opis tih postupaka.

2. Definicije iz ¢lanka 4. tocaka 1., 2., 7.1 8. Uredbe (EU) 2016/679 primjenjuju se na odgovarajuci nacin.

Clanak 3.

Clanstvo u mreZi e-zdravstva

1.  Clanovi mreZe e-zdravstva tijela su drzava ¢lanica odgovorna za e-zdravstvo koja imenuju drzave clanice koje
sudjeluju u mrezi e-zdravstva.

2. Drzave ¢lanice koje Zele sudjelovati u mreZi e-zdravstva obavje$¢uju Komisiju u pisanom obliku o sljedecem:
(a) odluci o sudjelovanju u mreZi e-zdravstva;

(b) nacionalnom tijelu odgovornom za e-zdravstvo koje e se uclaniti u mrezu e-zdravstva te imenu predstavnika i njegova
zamjenika.
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3. Clanovi obavjesé¢uju Komisiju u pisanom obliku o sljedecem:
(a) odluci o povlacenju iz mreZe e-zdravstva;

(b) svakoj promjeni informacija iz stavka 2. tocke (b).

4. Komisija objavljuje popis ¢lanova koji sudjeluju u mrezi e-zdravstva.

Clanak 4.

Aktivnosti mreZe e-zdravstva

1. U ostvarivanju cilja iz ¢lanka 14. stavka 2. tocke (a) Direktive 2011/24/EU mreZa e-zdravstva moZe posebno:

(a) omoguditi veCu interoperabilnost nacionalnih sustava informacijskih i komunikacijskih tehnologija te prekograni¢nu
prenosivost elektronickih zdravstvenih podataka u prekograni¢noj zdravstvenoj skrbi;

(b) u suradnji s drugim nadleznim nadzornim tijelima drzavama ¢lanicama osigurati smjernice za razmjenu zdravstvenih
podataka medu drzavama ¢lanicama i omoguéavanje gradanima da pristupe svojim zdravstvenim podacima te da ih
dijele;

(c) drzavama clanicama osigurati smjernice i olaksati razmjenu dobrih praksi u vezi s razvojem razlicitih digitalnih
zdravstvenih usluga, kao 3to je telemedicina, m-zdravstvo ili nove tehnologije u podru¢ju velikih podataka i umjetne
inteligencije, uzimajuéi u obzir postojece mjere na razini EU-a;

(d) drzavama clanicama osigurati smjernice za lakSe promicanje zdravlja, sprecavanje bolesti i poboljSano pruZzanje
zdravstvene skrbi boljom uporabom zdravstvenih podataka i poboljsanjem digitalnih vjestina pacijenata i zdravstvenih
djelatnika;

(e) drzavama clanicama osigurati smjernice i olaksati dobrovoljnu razmjenu najboljih praksi u podru¢ju ulaganja u
digitalnu infrastruktury;

(f) u suradnji s drugim relevantnim tijelima i dionicima drzavama ¢lanicama osigurati smjernice za primjere uporabe
potrebne za klini¢ku interoperabilnost i sredstva za njezino postizanje;

(2) u bliskoj suradnji sa skupinom za suradnju u podru¢ju mrezne i informacijske sigurnosti, s Agencijom Europske unije
za mreznu i informacijsku sigurnost i, prema potrebi, s nacionalnim tijelima, drzavama ¢lanicama osigurati smjernice
za sigurnost infrastrukture digitalnih usluga e-zdravstva za prekograni¢ne usluge informiranja u podrucju e-zdravstva
ili drugih zajednickih europskih usluga e-zdravstva razvijenih u okviru mreze e-zdravstva, uzimajuéi u obzir
zakonodavstvo i dokumente izradene na razini Unije, posebno u podru¢ju sigurnosti, te preporuke u podrucju
kibersigurnosti.

2. Pri sastavljanju smjernica o ucinkovitim metodama za omogucavanje uporabe medicinskih podataka za javno
zdravstvo i istrazivanje iz ¢lanka 14. stavka 2. tocke (b) podtocke ii. Direktive 2011/24/EU mreZa e-zdravstva uzima u
obzir smjernice koje je donio Europski odbor za zastitu podataka te se prema potrebi s njim savjetuje. Te se smjernice
mogu odnositi i na informacije koje se razmjenjuju putem infrastrukture digitalnih usluga e-zdravstva za prekograni¢ne
usluge informiranja u podru¢ju e-zdravstva ili drugih zajednickih europskih usluga e-zdravstva.

Clanak 5.
Funkcioniranje mreZe e-zdravstva
1. Mreza e-zdravstva utvrduje poslovnik obi¢cnom veéinom glasova svojih ¢lanova.

2. Mre7a e-zdravstva donosi viSegodisnji program rada i instrument evaluacije provedbe tog programa.
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3. Radi obavljanja svojih zadada mreZa e-zdravstva moZe osnovati trajne podskupine za specifi¢ne zadace, posebno u
vezi s infrastrukturom digitalnih usluga e-zdravstva za prekograni¢ne usluge informiranja u podrucju e-zdravstva ili
drugim zajednickim europskim uslugama e-zdravstva razvijenima u okviru mreZe e-zdravstva.

4. Mreza e-zdravstva moZe osnovati i privremene podskupine, medu ostalim sa struénjacima za preispitivanje
konkretnih pitanja na temelju opisa posla koji sama definira. Takve se skupine raspustaju ¢im ispune svoj mandat.

5. Ako ¢lanovi mreZe e-zdravstva odlue unaprijediti suradnju u nekim podruéjima obuhvaéenima zada¢ama mreZe e-
zdravstva, trebali bi usuglasiti pravila o naprednoj suradnji i na njih se obvezati.

6. U ostvarivanju svojih ciljeva mreZa e-zdravstva blisko suraduje u okviru zajednickih djelovanja kojima se podupiru
aktivnosti mreZe e-zdravstva ako takva djelovanja postoje i s dionicima ili drugim povezanim tijelima ili potpornim
mehanizmima te uzima u obzir rezultate ostvarene u okviru tih aktivnosti.

7. Mreza e-zdravstva zajedno s Komisijom izraduje modele upravljanja infrastrukturom digitalnih usluga e-zdravstva za
prekograni¢ne usluge informiranja u podrucju e-zdravstva i u tom upravljanju sudjeluje tako §to:
i. dogovara prioritete infrastrukture digitalnih usluga e-zdravstva i nadgleda njihovu provedbu;

ii. sastavlja smjernice i zahtjeve za djelovanje, uklju¢ujuéi odabir standarda koji se upotrebljavaju za infrastrukturu
digitalnih usluga e-zdravstva za prekograni¢ne usluge informiranja u podrudju e-zdravstva;

iii. dogovara hoce li se ¢lanovima mreZe e-zdravstva dopustiti pocetak i nastavak razmjene elektronickih zdravstvenih
podataka s pomocu infrastrukture digitalnih usluga e-zdravstva za prekograni¢ne usluge informiranja u podrudju e-
zdravstva putem njihovih nacionalnih kontaktnih tocaka za e-zdravstvo na temelju njihove uskladenosti sa zahtjevima
koje je utvrdila mreza e-zdravstva, ocijenjene u ispitivanjima i revizijama koje je provela Komisija;

iv. odobrava godi$nji plan rada infrastrukture digitalnih usluga e-zdravstva za prekograni¢ne usluge informiranja u

podrudju e-zdravstva.

8. Mreza e-zdravstva moZe zajedno s Komisijom izraditi modele upravljanja za druge zajednicke europske usluge e-
zdravstva razvijene u okviru mreZe e-zdravstva i sudjelovati u njihovu upravljanju. MreZa, zajedno s Komisijom, moze
odrediti prioritete i sastaviti smjernice za funkcioniranje tih zajednickih europskih usluga e-zdravstva.

9.  Poslovnikom se moze predvidjeti da zemlje koje nisu drzave ¢lanice a primjenjuju Direktivu 2011/24/EU sudjeluju na
sastancima mreZe e-zdravstva kao promatraci.

10.  Clanovi mreze e-zdravstva i njihovi predstavnici te pozvani struénjaci i promatradi postuju obvezu uvanja poslovne
tajne koja je propisana ¢lankom 339. Ugovora i pravila Komisije o sigurnosti u pogledu zastite povjerljivih podataka EU-a
propisana Odlukom Komisije (EU, Euratom) 2015/444 (V). Ako tu obvezu ne postuju, predsjednik mreze e-zdravstva
moze poduzeti sve odgovarajuce mjere predvidene poslovnikom.

Clanak 6.

Odnos mreZe e-zdravstva i Komisije

1.  Komisija:
(a) prisustvuje i supredsjeda sastancima mreZe e-zdravstva zajedno s predstavnikom ¢lanova;

() Odluka Komisije (EU, Euratom) 2015/444 od 13. oZujka 2015. o sigurnosnim propisima za zastitu klasificiranih podataka EU-a (SL
L72,17.3.2015., str. 53.).
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(b) suraduje s mrezom e-zdravstva i pruza joj potporu u vezi s njezinim aktivnostima;
(c) osigurava tajnicke usluge za mrezu e-zdravstva;

(d) razvija, provodi i azurira odgovarajuce tehnicke i organizacijske mjere povezane s osnovnim uslugama infrastrukture
digitalnih usluga e-zdravstva za prekograni¢ne usluge informiranja u podrudju e-zdravstva;

(e) podupire mrezu e-zdravstva u usuglasavanju tehnicke i organizacijske uskladenosti nacionalnih kontaktnih tocaka za e-
zdravstvo sa zahtjevima za prekograni¢nu razmjenu zdravstvenih podataka tako $to osigurava i provodi potrebna
ispitivanja i revizije. Stru¢njaci iz drzava ¢lanica mogu pomagati revizorima Komisije.

2. Komisija moZe prisustvovati sastancima podskupina mreZe e-zdravstva.

3. Komisija se moZe savjetovati s mrezom e-zdravstva o pitanjima koja se odnose na e-zdravstvo na razini Unije i
razmjenu najboljih praksi u podrudju e-zdravstva.

4. Komisija objavljuje informacije o aktivnostima mreZe e-zdravstva.

Clanak 7.

Zastita podataka

1. Drzave dlanice, koje predstavljaju relevantna nacionalna tijela ili druga imenovana tijela, smatraju se voditeljima
obrade osobnih podataka koje obraduju putem infrastrukture digitalnih usluga e-zdravstva za prekograni¢ne usluge
informiranja u podrudju e-zdravstva te na jasan i transparentan nacin dodjeljuju odgovornosti voditeljima obrade.

2. Komisija se smatra izvrsiteljem obrade osobnih podataka pacijenata koji se obraduju putem infrastrukture digitalnih
usluga e-zdravstva za prekograni¢ne usluge informiranja u podrudju e-zdravstva. Komisija kao izvrsitelj obrade upravlja
osnovnim uslugama infrastrukture digitalnih usluga e-zdravstva za prekograni¢ne usluge informiranja u podrugju e-
zdravstva te postuje obveze izvrsitelja obrade utvrdene u Prilogu ovoj Odluci. Komisija nema pristup osobnim podacima
pacijenata koji se obraduju putem infrastrukture digitalnih usluga e-zdravstva za prekograni¢ne usluge informiranja u
podrudju e-zdravstva.

3. Komisija se smatra voditeljem obrade osobnih podataka potrebnih za dodjelu prava pristupa osnovnim uslugama
infrastrukture digitalnih usluga e-zdravstva za prekograni¢ne usluge informiranja u podrucju e-zdravstva i upravljanje tim
pravima. Rije¢ je o kontaktnim podacima korisnika, uklju¢ujuéi ime, prezime, adresu e-poste i njihovu funkciju.

Clanak 8.

Troskovi

1. Sudionici u aktivnostima mreZe e-zdravstva od Komisije ne primaju naknadu za svoje usluge.

2. Putne troskove i troskove boravka sudionika u aktivnostima mreze e-zdravstva Komisija nadoknaduje u skladu s
odredbama na snazi u okviru Komisije o naknadi troskova osobama izvan Komisije koje su pozvane na sudjelovanje u
sastancima u svojstvu stru¢njaka. Naknade tih troskova isplacuju se u granicama raspoloZivih odobrenih sredstava
rasporedenih u okviru godi$njeg postupka raspodjele sredstava.
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Clanak 9.
Stavljanje izvan snage
Provedbena odluka 2011/890/EU stavlja se izvan snage. Upudivanja na Odluku stavljenu izvan snage tumace se kao
upucivanja na ovu Odluku.
Clanak 10.
Adresati

Ova je Odluka upuéena drzavama ¢lanicama.

Sastavljeno u Bruxellesu 22. listopada 2019.

Za Komisiju
Vytenis ANDRIUKAITIS
Clan Komisije
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PRILOG

ODGOVORNOSTI KOMISIJE KAO IZVRSITELJA OBRADE PODATAKA ZA INFRASTRUKTURU DIGITALNIH
USLUGA e-ZDRAVSTVA ZA PREKOGRANICNE USLUGE INFORMIRANJA U PODRUCJU e-ZDRAVSTVA

Komisija:

1. Uspostavlja i osigurava sigurnu i pouzdanu komunikacijsku infrastrukturu kojom se povezuju mreZze ¢lanova mreze e-
zdravstva ukljucenih u infrastrukturu digitalnih usluga e-zdravstva za prekograni¢ne usluge informiranja u podrucju e-
zdravstva (,sredi$nja sigurna komunikacijska infrastruktura”). Kako bi ispunila svoje obveze, Komisija moZze angazirati

treCe strane. Komisija osigurava da se na te treCe strane primjenjuju obveze zastite podataka koje su utvrdene u ovoj
Odluci.

2. Konfigurira dio sredi$nje sigurne komunikacijske infrastrukture kako bi nacionalne kontaktne tocke za e-zdravstvo
mogle sigurno, pouzdano i u¢inkovito razmjenjivati informacije.

3. Komisija obraduje osobne podatke prema zabiljeZenim uputama voditelja obrade.

4. Poduzima sve organizacijske, fizicke i logi¢ne sigurnosne mjere za odrZavanje srediSnje sigurne komunikacijske
infrastrukture. U tu svrthu Komisija:

(a) imenuje subjekt odgovoran za upravljanje sigurnoséu na razini srediSnje sigurne komunikacijske infrastrukture,
voditeljima obrade podataka dostavlja njegove podatke za kontakt i osigurava njegovu spremnost za reagiranje na
sigurnosne prijetnje;

(b) preuzima odgovornost za sigurnost sredi$nje sigurne komunikacijske infrastrukture;

(c) osigurava da sve osobe kojima je odobren pristup sredi$njoj sigurnoj komunikacijskoj infrastrukturi budu
obuhvadene ugovornom, profesionalnom ili zakonskom obvezom povjerljivosti;

(d) osigurava da osoblje koje ima pristup povjerljivim podacima ispunjava odgovarajuée kriterije sigurnosne provjere i
povjerljivosti.

5. Poduzima sve potrebne sigurnosne mjere kako bi se izbjeglo ugrozavanje neometanog funkcioniranja domene drugih.
U tu svrhu Komisija uvodi posebne postupke povezivanja sa srediSnjom sigurnom komunikacijskom infrastrukturom.
Te informacije uklju¢uju:
(a) postupak procjene rizika za utvrdivanje i procjenu mogudih prijetnji sustavu;
(b) postupak revizije i preispitivanja radi:
i. provjere uskladenosti provedenih sigurnosnih mjera i sigurnosne politike koja se provodi;
ii. redovite kontrole cjelovitosti datoteka sustava, sigurnosnih parametara i dodijeljenih odobrenja;
iii. otkrivanja povreda sigurnosti i neovlastenog pristupa;

iv. provedbe promjena kako bi se izbjegle postojece sigurnosne slabosti i

v. utvrdivanja uvjeta za odobravanje, medu ostalim na zahtjev voditelja obrade, provodenja neovisnih revizija,
ukljucujudi inspekcije, i preispitivanja sigurnosnih mjera te za doprinos njima.

(c) postupak nadzora promjena radi dokumentiranja i mjerenja u¢inka promjene prije njezine provedbe i kako bi se
nacionalne kontaktne tocke za e-zdravstvo obavijestile o svim promjenama koje mogu utjecati na komunikaciju s
drugim nacionalnim infrastrukturama ifili njihovu sigurnost;

(d) postupak odrzavanja i popravka radi utvrdivanja pravila i uvjeta koje treba slijediti pri odrzavanju ifili popravku
opreme;

(e) postupak u slucaju sigurnosnog incidenta radi utvrdivanja programa izvje$¢ivanja i Sirenja djelovanja,
obavje$¢ivanja bez odgode odgovorne nacionalne uprave i Europskog nadzornika za zastitu podataka o svakoj
povredi sigurnosti te odredivanja disciplinskog postupka u svrhu rjesavanja takvih povreda.
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6. Poduzima fizicke ifili logicke sigurnosne mjere za objekte u kojima je smjeStena oprema za sredi$nju sigurnu
komunikacijsku infrastrukturu i za kontrolu logickih podataka i sigurnosnog pristupa. U tu svrhu Komisija:

(a) osigurava fizicku sigurnost kako bi se uspostavila specifi¢na sigurnosna podrudja i omogudilo otkrivanje krsenja;
(b) nadzire pristup objektima i vodi registar posjetitelja u svrhu pracenja;

(c) osigurava da propisno ovlasteno osoblje doti¢ne organizacije prati vanjske osobe kojima je omogucen pristup;

(

d) osigurava da se oprema ne moze dopuniti, zamijeniti ili ukloniti bez prethodnog odobrenja imenovanih
odgovornih tijela;

(¢) nadzire pristup iz druge mreZe ili drugih mreza povezanih sa sredi§njom sigurnom komunikacijskom
infrastrukturom;

(f) osigurava da se osobe koje pristupaju sredisnjoj sigurnoj komunikacijskoj infrastrukturi identificiraju i provjere;

(g) preispituje prava na odobrenje povezana s pristupom sredisnjoj sigurnoj komunikacijskoj infrastrukturi u slucaju
povrede sigurnosti koja utjeCe na tu infrastruktury;

(h) odrzava cjelovitost prenesenih informacija putem sredi$nje sigurne komunikacijske infrastrukture;
(i) provodi tehnicke i organizacijske sigurnosne mjere kako bi se sprijecio neovlasten pristup osobnim podacima;

provodi, kad god je potrebno, mjere za sprecavanje neovlastenog pristupa sredi$njoj sigurnoj komunikacijskoj
infrastrukturi iz domene nacionalnih kontaktnih to¢aka za e-zdravstvo (tj. blokira lokaciju/IP adresu).

7. Poduzima mjere za zastitu svoje domene, ukljucujuéi prekidanje veza, u sluaju znatnog odstupanja od nacela i
koncepata kvalitete ili sigurnosti.

8. Vodi plan upravljanja rizicima povezan s njezinim podru¢jem odgovornosti.

9. U stvarnom vremenu prati funkcioniranje svih komponenti usluga svoje srediSnje sigurne komunikacijske
infrastrukture, redovito izraduje statisticke podatke i vodi evidenciju.

10. Osigurava danonoénu potporu svim uslugama sredi$nje sigurne komunikacijske infrastrukture na engleskom jeziku
putem telefona, e-poste ili internetskog portala i odgovara na pozive ovlastenih pozivatelja: koordinatora sredisnje
sigurne komunikacijske infrastrukture i njihovih sluzbi za podrsku, sluzbenika za projekte i imenovanih osoba iz
Komisije.

11. Podupire voditelje obrade pruzanjem informacija o srediSnjoj sigurnoj komunikacijskoj infrastrukturi u okviru
infrastrukture digitalnih usluga e-zdravstva za prekograni¢ne usluge informiranja u podrudju e-zdravstva radi
provedbe obveza iz ¢lanaka 35. i 36. Uredbe (EU) 2016/679.

12. Osigurava Sifriranje podataka koji se prenose u okviru sredi$nje sigurne komunikacijske infrastrukture.

13. Poduzima sve odgovarajule mjere kako bi se sprijecilo da operatori sredisnje sigurne komunikacijske infrastrukture
neovlasteno pristupe podacima koji se prenose.

14. Poduzima mjere za olakSavanje interoperabilnosti i komunikacije medu imenovanim nacionalnim nadlezZnim
upravama za sredi$nju sigurnu komunikacijsku infrastrukturu.
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