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PREPORUKE

PREPORUKA KOMISJJE (EU) 2018/334
od 1. oZujka 2018.

0 mjerama za suzbijanje nezakonitih internetskih sadrzaja

EUROPSKA KOMISJJA,

uzimajudi u obzir Ugovor o funkcioniranju Europske unije, a posebno njegov ¢lanak 292.,

bududi da:

(1)  Internet i pruZatelji usluga na internetu znatno pridonose inovacijama, gospodarskom rastu i otvaranju radnih
mjesta u Uniji. Mnogi od tih pruZatelja usluga imaju klju¢nu ulogu u digitalnom gospodarstvu jer povezuju
poduzeca i gradane te olakSavaju javnu raspravu i $irenje i primanje ¢injenica, misljenja i ideja. Medutim, njihove
usluge u nekim slucajevima zloupotrebljavaju tree strane za nezakonite aktivnosti na internetu kao $to su Sirenje
odredenih informacija o terorizmu, seksualno zlostavljanje djece, nezakonit govor mrznje ili krenje propisa
o zastiti potro$aca, §to moZze narusiti povjerenje njihovih korisnika i Stetno utjecati na njihove poslovne modele.
U nekim slucajevima takve aktivnosti pruZzateljima usluga ¢ak mogu donijeti i odredenu korist, primjerice kada
sadrZaj zasticen autorskim pravima postane dostupan bez odobrenja nositelja prava.

(2)  Prisutnost nezakonitih internetskih sadrzaja ima ozbiljne negativne posljedice za korisnike, druge pogodene
gradane i poduzeca te za drudtvo u cjelini. Zbog svoje sredi$nje uloge te tehnoloskih sredstava i kapaciteta
povezanih s njihovim uslugama, pruzatelji internetskih usluga snose posebnu drustvenu odgovornost da pomazu
pri suzbijanju nezakonitih sadrzaja koji se sire uporabom njihovih usluga.

(3)  Bududi da je onemogucavanje pristupa nezakonitim sadrzajima ili njihovo brzo uklanjanje ¢esto od kljucne
vaznosti za spreCavanje veleg Sirenja i Stete, ta odgovornost medu ostalim podrazumijeva cinjenicu da bi
predmetni pruzatelji usluga trebali donositi brze odluke o mogucim mjerama u odnosu na nezakonite internetske
sadrzaje. Odgovornost ukljucuje i to da bi pruzatelji usluga trebali uvesti u¢inkovite i odgovarajuce zastitne mjere,
pogotovo kako bi zajamcili svoje savjesno i razmjerno postupanje te kako bi sprijecili nenamjerno uklanjanje
sadrzaja koji nisu nezakoniti.

(4)  Mnogi pruzatelji internetskih usluga prihvacaju tu odgovornost i u skladu s njom djeluju. Na zajednickoj je razini
ostvaren vazan napredak zahvaljujuéi raznim vrstama dobrovoljnih aranzmana, ukljucujuéi Internetski forum
EU-a o teroristickim internetskim sadrzajima, Kodeks postupanja za borbu protiv nezakonitog govora mrZnje na
internetu i Memorandum o razumijevanju o prodaji krivotvorene robe na internetu. Medutim, usprkos trudu
i napretku nezakoniti internetski sadrzaji i dalje su ozbiljan problem u Uniji.

(5)  Izrazavajuéi zabrinutost zbog niza teroristickih napada u EU-u i Sirenja teroristicke propagande na internetu, na
sastanku Europskog vijeca odrzanom 22. i 23. lipnja 2017. izjavljeno je da se ,o¢ekuje od industrije ... da razvije
nove tehnologije i alate za poboljSanje automatskog otkrivanja sadrzaja kojima se potice na teroristicka djela te
njihova uklanjanja. ...” Europski parlament u svojoj je rezoluciji od 15. lipnja 2017. potaknuo te internetske
platforme da ,postroze mjere za suzbijanje nezakonitog i Stetnog sadrzaja’. Ministri drZava clanica na
Internetskom su forumu EU-a ponovno pozvali poduzela da proaktivnije pristupe zastiti svojih potrosaca od
teroristickih sadrzaja. Kada je rije¢ o pravima intelektualnog vlasnistva, Vijece je u svojem Zakljucku od
4. prosinca 2014. o provedbi tih prava pozvalo Komisiju da razmotri uporabu raspolozivih alata kako bi se
identificirali pocinitelje povrede prava intelektualnog vlasnistva i uloga posrednika u borbi protiv povreda prava
intelektualnog vlasnistva.
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(6)  Komisija je 28. rujna 2017. donijela komunikaciju sa smjernicama o odgovornosti pruZatelja internetskih usluga
u pogledu nezakonitog sadrZaja na internetu ('). U toj je komunikaciji Komisija objasnila da ¢e procijeniti jesu li
potrebne dodatne mjere, medu ostalim praéenjem napretka postignutog na temelju dobrovoljnih aranZmana. Ova
se Preporuka temelji na toj komunikaciji i odraZzava njezine ciljeve, uzimaju¢i u obzir vazan napredak postignut
zahvaljujudi tim dobrovoljnim aranzmanima.

(7) U ovoj se Preporuci potvrduje da bi se u obzir trebale uzeti specificnosti suzbijanja razlicitih vrsta nezakonitih
internetskih sadrzaja te posebni postupci koji bi mogli biti potrebni, medu ostalim uvodenjem posebnih
zakonodavnih mjera. Na primjer, potvrdujuéi potrebu za takvim posebnim zakonodavnim mjerama Komisija je
25. svibnja 2016. donijela prijedlog izmjena Direktive 2010/13/EU Europskog parlamenta i vije¢a (%) u pogledu
promjenjivog stanja na trziStu. Zatim je 14. rujna 2016. donijela i prijedlog Direktive o autorskim pravima na
jedinstvenom digitalnom trzistu () kojim se predvida obveza za odredene pruzatelje usluga da u suradnji s
nositeljima prava poduzimaju mjere kako bi osigurali funkcioniranje ugovora sklopljenih s nositeljima prava
o uporabi njihovih djela ili drugih sadrzaja ili kako bi sprijecili da u okviru njihovih usluga budu dostupna djela
ili drugi sadrzaji koje su nositelji prava naveli u suradnji s pruZateljima usluga. Preporuka ne utjece na takve
zakonodavne mjere i prijedloge.

(8)  Direktivom 2000/31/EZ Europskog parlamenta i Vijeca (‘) predvidaju se izuzeca od odgovornosti koja su, uz
odredene uvjete, dostupna nekim pruZateljima internetskih usluga, ukljuCujuéi pruzatelje usluga smjestaja
informacija na posluZitelju (,hosting”) u smislu njezina ¢lanka 14. Kako bi iskoristili to izuzeée od odgovornosti,
pruzatelji usluga smjeStaja informacija na posluzitelju duzni su trenutaéno onemoguditi pristup informacijama
koje pohranjuju ili ih ukloniti ¢im saznaju da su nezakonite i, kada je rije¢ o zahtjevu za naknadu Stete, ¢im
steknu saznanja o ¢injenicama ili okolnostima iz kojih je o¢ito da su aktivnosti ili informacije nezakonite. Takva
saznanja, medu ostalim, mogu steéi iz obavijesti koje im se dostavljaju. Direktiva 2000/31/EZ je time temelj za
razvoj postupaka uklanjanja i onemogucavanja pristupa nezakonitim informacijama. Tom se direktivom
drzavama ¢lanicama omogucuje i da od predmetnih pruzatelja usluga zatraze da u odnosu na nezakonite sadrzaje
koje mozda pohranjuju postupaju s pove¢anom paZnjom.

(9)  Drzave ¢lanice trebaju pri poduzimanju mjera protiv nezakonitih internetskih sadrzaja postovati nacelo zemlje
podrijetla utvrdeno Direktivom 2000/31/EZ. Stoga one, zbog razloga koji spadaju u okvir podrucja koordinacije,
kako je navedeno u toj direktivi, ne mogu pruZateljima s poslovnim nastanom u drugoj drzavi ¢lanici ograniciti
slobodu pruzanja usluga informacijskog drustva, no moguca su odstupanja uz odredene uvjete iz te direktive.

(10) Osim toga, u nekoliko se drugih zakonskih akata Unije predvida pravni okvir za odredene posebne vrste
nezakonitih sadrzaja koje su prisutne i Sire se internetom. Konkretno, u skladu s Direktivom 2011/93/EU
Europskog parlamenta i Vijeca (°) drZave ¢lanice moraju poduzeti mjere uklanjanja web-stranica koje sadrzavaju
ili Sire dje¢ju pornografiju te im se dopusta da blokiraju pristup takvim stranicama, $to podlijeze odredenim
zastitnim mjerama. Direktiva (EU) 2017/541 Europskog parlamenta i Vijeca (), koja se do 8. rujna 2018. mora
prenijeti u nacionalno pravo, sadrzava slicne odredbe o internetskim sadrzajima kojima se javno potice na
pocinjenje kaznenog djela terorizma. Direktivom (EU) 2017/541 utvrdena su i minimalna pravila o definiciji
kaznenih djela terorizma, kaznenih djela teroristickog udruzivanja i kaznenih djela koja se odnose na teroristicke

() COM(2017) 555 final od 28. rujna 2017.

(*) Direktiva 2010/13/EU Europskog parlamenta i Vijea od 10. ozujka 2010. o koordinaciji odredenih odredaba utvrdenih zakonima
i drugim propisima u drzavama clanicama o pruZanju audiovizualnih medijskih usluga (Direktiva o audiovizualnim medijskim
uslugama) (SLL 95, 15.4.2010., str. 1.). COM(2016) 287 final.

(}) COM(2016) 593 final od 14. rujna 2016.

(*) Direktiva 2000/31/EZ Europskog parlamenta i Vije¢a od 8. lipnja 2000. o odredenim pravnim aspektima usluga informacijskog drustva
na unutarnjem trzistu, posebno elektronicke trgovine (Direktiva o elektronickoj trgovini) (SLL 178, 17.7.2000., str. 1.).

() Direktiva 2011/93/EU Europskog parlamenta i VijeCa od 13. prosinca 2011. o suzbijanju seksualnog zlostavljanja i seksualnog iskori-
Stavanja djece i dje¢je pornografije, te o zamjeni Okvirne odluke Vije¢a 2004/68/PUP (SLL 335,17.12.2011., str. 1.).

(°) Direktiva (EU) 2017/541 Europskog parlamenta i Vijeca od 15. oZujka 2017. o suzbijanju terorizma i zamjeni Okvirne odluke Vije¢a
2002/475[PUP1i o izmjeni Odluke Vijea 2005/671/PUP (SLL 88, 31.3.2017., str. 6.).
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aktivnosti. U skladu s Direktivom 2004/48/EZ Europskog parlamenta i Vijeca (') nadleZna sudska tijela mogu
izdati naloge protiv posrednika cije je usluge koristila treca strana za povredu prava intelektualnog vlasnistva.

(11) Osobito su zbog toga neke drzave clanice, osim dobrovoljnih mjera koje poduzimaju odredeni pruzatelji
internetskih usluga, nakon donosSenja Direktive 2000/31/EZ donijele pravila o mehanizmima obavje$¢ivanja
i djelovanja. Ostale drzave ¢lanice razmatraju donoSenje takvih pravila. Cilj je tih mehanizama olaksati obavje-
$¢ivanje predmetnog pruZatelja usluga smjestaja informacija na posluZitelju o sadrzajima koje posiljatelj obavijesti
smatra nezakonitima (,obavjes¢ivanje”), u skladu s kojima taj pruzatelj usluga moze odluditi slaze li se s tom
ocjenom i Zeli li onemoguditi pristup tim sadrzajima ili ih ukloniti (,djelovanje”). U tom su pogledu nacionalni
propisi vrlo razliciti. Zbog toga predmetni pruZatelji usluga mogu podlijegati nizu pravnih zahtjeva razli¢itog
sadrZaja i opsega.

(12) U interesu unutarnjeg trzista i ucinkovitosti suzbijanja nezakonitih internetskih sadrzaja te u cilju ocuvanja
uravnotezenog pristupa koji se nastoji zajamciti Direktivom 2000/31/EZ, potrebno je utvrditi odredena glavna
nacela prema kojima bi drzave ¢lanice i predmetni pruzatelji usluga trebali usmjeravati svoje aktivnosti.

(13) Ta bi nacela trebalo utvrditi i primjenjivati uz potpuno postovanje temeljnih prava zastiCenih pravnim poretkom
Unije, a posebno onih koja su zajaméena Poveljom Europske unije o temeljnim pravima (,Povelja”). Nezakonite
internetske sadrzaje trebalo bi suzbijati s pomocu odgovarajucih i strogih zastitnih mjera kojima se osigurava
zastita razlicitih ugrozenih temeljnih prava svih ukljuCenih strana. Ta prava, ovisno o slucaju, uklju¢uju slobodu
izrazavanja, ukljucujudi slobodu primanja i davanja informacija, pravo na postovanje privatnog Zivota i pravo na
zadtitu osobnih podataka te pravo na djelotvornu sudsku zastitu korisnika predmetnih usluga. Ona mogu
ukljucivati i slobodu poduzetnistva, uklju¢ujuéi slobodu ugovaranja i pruzanja usluga smjestaja informacija na
posluzitelju te prava djeteta i prava na zastitu vlasniStva, ukljucujudi intelektualno vlasnistvo, pravo na ljudsko
dostojanstvo i na nediskriminaciju nekih drugih pogodenih strana. Konkretno, pruzatelji usluga smjestaja
informacija na posluzitelju trebali bi pri donoSenju odluka o onemogudavanju pristupa sadrzajima koje
pohranjuju ili njihovu uklanjanju uzeti u obzir temeljna prava i zakonite interese svojih korisnika te sredinju
ulogu koju nastoje imati u javnoj raspravi te $irenju i primanju podataka, misljenja i ideja u skladu sa zakonom.

(14) U skladu s horizontalnim pristupom na kojem se temelji izuzee od odgovornosti iz ¢lanka 14. Direktive
2000/31/EZ ova bi se Preporuka trebala odnositi na sve vrste sadrZaja koji nisu uskladeni s pravom Unije ili
pravom drZava clanica, bez obzira na tocan sadrzaj ili prirodu tog prava. Dovoljno je uzeti u obzir propise
drzava ¢lanica o pruZanju predmetnih usluga, a posebno propise drzava ¢lanica na ¢ijem se drzavnom podrudju
nalazi poslovni nastan ili pruzaju usluge pruZatelja usluga smjestaja informacija na posluzitelju. Osim toga, pri
provedbi ove Preporuke trebalo bi uzeti u obzir ozbiljnost nezakonitih sadrzaja i bilo koju vrstu mogude Stete
koju bi oni mogli nanijeti, sto moze biti usko povezano s brzinom poduzimanja mjera, te $to je razumno
oCekivati od pruzatelja usluga smjestaja informacija na posluzitelju, imajuéi prema potrebi na umu stanje
razvijenosti i mogucéu uporabu tehnologija. U obzir treba uzeti i relevantne razlike koje bi mogle postojati medu
razli¢itim vrstama nezakonitih sadrzaja i mjere koje treba poduzimati za njihovo suzbijanje.

(15) Pruzatelji usluga smjestaja informacija na posluzitelju imaju posebno vaznu ulogu u suzbijanju nezakonitih
internetskih sadrzaja jer na zahtjev svojih korisnika pohranjuju informacije koje im oni dostavljaju i drugim
korisnicima omogucuju pristup tim informacijama, ponekad u velikom opsegu. Stoga se ova Preporuka u prvom
redu odnosi na aktivnosti i odgovornosti tih pruZatelja usluga. Medutim, preporuke se prema potrebi mogu
primjenjivati mutatis mutandis i na druge predmetne pruzatelje internetskih usluga. Buduéi da se ovom
Preporukom nastoje ukloniti rizici povezani s nezakonitim internetskim sadrzajima koji utjeu na korisnike
u Uniji, Preporuka se odnosi na aktivnosti svih pruzatelja usluga smjestaja informacija na posluzitelju, bez obzira
na to imaju li poslovni nastan u Uniji ili u treoj zemlji ako svoje aktivnosti usmjeravaju prema potrosacima s
boravistem u Uniji.

(16) Mehanizmi za slanje obavijesti pruZateljima usluga smjetaja informacija na posluZzitelju o sadrzajima koji se
smatraju nezakonitima vaZan su alat za suzbijanje nezakonitih internetskih sadrZaja. Ti bi mehanizmi trebali svim
pojedincima ili subjektima koji to Zele olaksati obavjesivanje te bi stoga svim korisnicima trebali biti lako

(") Direktiva 2004/48/EZ Europskog parlamenta i Vijeca od 29. travnja 2004. o provedbi prava intelektualnog vlasnistva (SL L 157,
30.4.2004., str. 45.).
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dostupni i jednostavni za koriStenje. Medutim, pruZatelji usluga smjeStaja informacija na posluzitelju trebaju
i dalje biti fleksibilni, primjerice u pogledu oblika obavje$¢ivanja ili upotrebljavane tehnologije, kako bi se postigla
ucinkovita rjeSenja i kako se ne bi stvaralo nerazmjerno optereéenje za te pruzatelje.

(17) U skladu sa sudskom praksom Suda koja se odnosi na ¢lanak 14. Direktive 2000/31/EZ obavijesti bi trebale biti
dovoljno precizne i na odgovarajuéi nacin utemeljene kako bi se pruzatelju usluga smjestaja informacija na
posluzitelju koji ih prima omogudilo da donese informiranu i savjesnu odluku o tome kako procijeniti obavijest.
Stoga u najvecoj mogucoj mjeri treba zajamditi da se ispuni taj standard. Medutim, pitanje stjecu li se na temelju
te obavijesti saznanja u smislu ¢lanka 14. te Direktive treba procijeniti na temelju posebnosti pojedina¢nog
slu¢aja, imajudi na umu da se do tih saznanja moze do¢i i na druge na¢ine osim obavje$¢ivanjem.

(18) Kako bi pruzatelj usluga smjestaja informacija na posluzZitelju mogao donijeti informiranu i savjesnu odluku
o tome kako reagirati na zaprimljenu obavijest, u nacelu ne mora nuzno imati podatke za kontakt posiljatelja
obavijesti. Uvjetovanje slanja obavijesti dostavljanjem podataka za kontakt stvorilo bi prepreke obavjescivanju.
Medutim, dostavljanje podataka za kontakt potrebno je kako bi pruzatelj usluga smjestaja informacija na
posluzitelju mogao dostaviti povratne informacije. Stoga dostavljanje podataka za kontakt ne bi trebalo biti uvjet,
ve¢ samo moguénost za posiljatelja obavijesti.

(19) Kako bi se potaknula transparentnost i toénost mehanizama obavjes¢ivanja i djelovanja te prema potrebi
omogucila pravna zastita, pruZatelji usluga smjestaja informacija na posluzitelju trebali bi, ako imaju podatke za
kontakt posiljatelja obavijesti ifili pruzatelja sadrzaja, pravovremeno i na odgovarajudi nacin te osobe obavijestiti
o mjerama poduzetima u kontekstu tih mehanizama, a posebno o odluci o onemogucavanju pristupa
predmetnim sadrzajima ili njihovu uklanjanju. Informacije koje se dostavljaju trebale bi biti proporcionalne
obavijestima ili odgovorima na obavijesti koje su predmetne osobe poslale te bi se tako trebala omoguditi
odgovarajuca i raznolika rjeSenja bez stvaranja prevelikog optereCenja za pruzatelje.

(20)  Kako bi se zajam¢ila transparentnost i pravednost te izbjeglo nenamjerno uklanjanje sadrZaja koji nisu nezakoniti,
pruzatelji sadrZaja trebali bi nacelno biti obavijesteni o odluci o uklanjanju sadrzaja ili onemogucavanju pristupa
sadrzajima koji su na njihov zahtjev pohranjeni te bi im trebalo omoguditi osporavanje te odluke putem
odgovora na obavijest kako bi se u danom slucaju ona mogla povudi, bez obzira na to je li ta odluka donesena na
temelju obavijesti ili prijave ili je donesena u skladu s proaktivnim mjerama pruzatelja usluga smjestaja
informacija na posluzitelju.

(21)  Medutim, s obzirom na prirodu predmetnih sadrZaja, cilj takvog postupka odgovora na obavijest i dodatno
opterecenje koje se stvara za pruZatelja usluga smjestaja informacija na posluZitelju, nije opravdano preporuditi
davanje informacija o toj odluci i moguénosti osporavanja odluke ako je ocito da su predmetni sadrZaji
nezakoniti i da se odnose na ozbiljna kaznena djela koja obuhvacaju napad na Zivot ili sigurnost osoba, kao $to
su ona navedena u direktivama (EU) 2017/541 i 2011/93/EU. Osim toga, u nekim slucajevima, radi zastite
javnog poretka i javne sigurnosti te posebno radi sprecavanja, provodenja istraga, otkrivanja i kaznenog progona
kaznenih djela, mozZe biti opravdano te informacije ne dostaviti predmetnom pruZzatelju sadrzaja. Stoga pruZatelji
usluga smjeStaja informacija na posluzitelju to ne bi trebali ¢initi ako je radi zastite javnog poretka i javne
sigurnosti tako zatrazilo nadlezno tijelo. Ako to podrazumijeva ograniCavanje prava na informacije o obradi
osobnih podataka, trebaju se postovati odgovaraju¢i uvjeti iz Uredbe (EU) 2016/679 Europskog parlamenta
i Vijeca (1).

(22) Mehanizmi obavjes¢ivanja i djelovanja ne bi ni u kojem slucaju trebali utjecati na prava ukljucenih strana na
pokretanje sudskih postupaka u skladu s mjerodavnim pravom u pogledu bilo kojeg sadrzaja koji se smatra
nezakonitim ili bilo koje mjere koju su u tom smislu poduzeli pruzatelji usluga smje$taja informacija na
posluzitelju. Mehanizmi izvansudske nagodbe za rjeSavanje sporova nastalih u tom smislu mogu biti vazna
nadopuna sudskim postupcima, osobito u slucajevima kada dovode do djelotvornih, ekonomski isplativih i brzih
rjeSavanja takvih sporova. Stoga bi izvansudske nagodbe trebalo poticati ako ispunjavaju odredene standarde,
osobito kada je rije¢ o pravinosti postupka, neograni¢enom pristupu sudu ukljucenih strana i izbjegavanju
zlouporabe.

(") Uredba (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o
slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ (Opca uredba o zastiti podataka) (SL L 119,
4.5.2016., str. 1.).
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(23) Radi bolje procjene djelotvornosti mehanizama obavjes¢ivanja i djelovanja i drugih aktivnosti pruzatelja usluga
smjeStaja informacija na posluzitelju u smislu sadrzaja koji se smatraju nezakonitima te da bi se zajamdila
odgovornost, potrebno je osigurati transparentnost prema javnosti. Pruzatelji usluga smjeStaja informacija na
posluzitelju stoga bi trebali redovito objavljivati izvje$¢a o tim mehanizmima i ostalim aktivnostima koja bi radi
stvaranja objektivne slike trebala biti dovoljno sveobuhvatna i detaljna. Trebali bi i unaprijed objasniti svoje uvjete
za pruzanje usluga te svoju politiku onemogucavanja pristupa svim vrstama sadrzaja koje pohranjuju i njihova
uklanjanja, ukljucujuéi nezakonite sadrZaje.

(24)  Osim mehanizama obavjes¢ivanja i djelovanja, proporcionalne i specificne proaktivne mjere, medu ostalim
u odredenim sluajevima i automatizirani postupci, koje pruzatelji usluga smjestaja informacija na posluZitelju
dobrovoljno poduzimaju, takoder mogu biti vaZan element u suzbijanju nezakonitih internetskih sadrzaja, ne
dovodedi u pitanje ¢lanak 15. stavak 1. Direktive 2000/31/EZ. U pogledu tih proaktivnih mjera trebalo bi uzeti
u obzir situaciju u kojoj se nalaze pruZatelji usluga smjeStaja informacija na posluzitelju, koji zbog veli¢ine
i razmjera poslovanja imaju samo ogranicene resurse i struna znanja, te potrebu za popratnim djelotvornim
i odgovarajudim zastitnim mjerama.

(25) Te proaktivne mjere osobito je primjereno provoditi ako je ve¢ utvrdena nezakonitost sadrzaja ili ako je vrsta
sadrzaja takva da nije nuZna kontekstualizacija. To moZze ovisiti i o prirodi, razmjeru i cilju predvidenih mjera,
vrsti predmetnih sadrzaja, o tome jesu li sadrzaje prijavila tijela za kazneni progon ili Europol te jesu li veé
poduzete mjere u pogledu sadrzaja jer se sadrzaji smatraju nezakonitima. Posebno kada je rije¢ o materijalima
koji se odnose na seksualno zlostavljanje djece, pruzatelji usluga smjestaja informacija na posluzitelju trebali bi
poduzimati proaktivne mjere kako bi otkrili i sprijecili Sirenje takvih materijala, $to je u skladu s obvezama koje
su preuzete u okviru Globalnog saveza protiv seksualnog zlostavljanja djece.

(26) Komisija je u tom kontekstu u svojoj Komunikaciji od 28. rujna 2017. o suzbijanju nezakonitih internetskih
sadrzaja izrazila misljenje da poduzimanje dobrovoljnih proaktivnih mjera ne dovodi automatski do toga da
predmetni pruZatelj usluga smjestaja informacija na posluzitelju gubi koristi od izuzeca od odgovornosti iz
¢lanka 14. Direktive 2000/31/EZ.

(27)  Neophodno je da sve mjere za suzbijanje nezakonitih internetskih sadrzaja podlijezu djelotvornim i odgovarajucim
zadtitnim mjerama kojima se osigurava savjesno i proporcionalno postupanje pruZzatelja usluga smjestaja
informacija na posluzitelju pri utvrdivanju i provodenju njihovih politika u odnosu na sve vrste sadrzaja koje
pohranjuju, ukljuCujuéi nezakonite sadrzaje, posebno kako bi se zajam¢ilo da korisnici slobodno primaju i daju
informacije na internetu u skladu s mjerodavnim pravom. Osim zastitnih mjera utvrdenih mjerodavnim pravom,
primjerice u pogledu zastite osobnih podataka, trebalo bi uvesti i primjenjivati posebne zastitne mjere, osobito
nadzor i provjere koje obavlja Covjek, kad je to primjereno u odnosu na poduzimanje automatiziranih postupaka,
kako bi se izbjegle nenamjerne ili pogresne odluke.

(28)  Trebalo bi zajamciti nesmetanu, djelotvornu i odgovaraju¢u suradnju nadleznih tijela i pruzatelja usluga smjestaja
informacija na posluzitelju u suzbijanju nezakonitih internetskih sadrzaja. U toj bi se suradnji prema potrebi
trebala iskoristiti pomo¢ Europola, primjerice u borbi protiv terorizma, seksualnog zlostavljanja, seksualnog
iskoridtavanja djece, dje¢je pornografije i mamljenja djece u seksualne svrhe. Drzave ¢lanice i pruzatelji usluga
smjestaja informacija na posluzitelju trebali bi radi lakSe suradnje imenovati osobe za kontakt te bi prioritet
trebala biti uspostava postupaka za obradu obavijesti koje dostavljaju ta nadlezna tijela uz odgovaraju¢u razinu
povjerenja u njihovu to¢nost, uzimajudi u obzir posebno stru¢no znanje i odgovornosti tih nadleznih tijela. Radi
djelotvornog suzbijanja posebno ozbiljnih kaznenih djela kao $to su ona navedena u direktivama (EU) 2017/541
i 2011/93/EU i koja pruzatelji usluga smjestaja informacija na posluzitelju mogu uoditi pri obavljanju svojih
aktivnosti, trebalo bi poticati drzave ¢lanice da iskoriste moguénost iz ¢lanka 15. stavka 2. Direktive 2000/31/EZ
i zakonom propiSu obveze izvjes¢ivanja, u skladu s mjerodavnim pravom, posebno s Uredbom (EU) 2016/679.

(29)  Osim nadleznih tijela, posebno stru¢no znanje i Zelju za dobrovoljnim preuzimanjem odgovornosti povezanih sa
suzbijanjem nezakonitih internetskih sadrzaja mogli bi imati i odredeni pojedinci ili subjekti, ukljucujudi
nevladine organizacije i trgovacka udruzenja. Zbog njihove dodane vrijednosti i ponekad velikog broja obavijesti
trebalo bi poticati suradnju tih pouzdanih zastitara interneta i pruzatelja usluga smjeStaja informacija na
posluzitelju te bi, konkretno, obavijesti koje oni $alju trebalo smatrati prioritetom i imati odgovarajuéu razinu
povjerenja u njihovu to¢nost. Medutim, s obzirom na njihov posebni status ta bi suradnja trebala biti otvorena
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samo za pojedince i subjekte koji postuju vrijednosti na kojima se temelji Unija kako su utvrdene u ¢lanku 2.
Ugovora o Europskoj uniji i koji ispunjavaju odredene odgovarajuce uvjete koji bi uz to morali biti jasni,
objektivni i javno dostupni.

(30)  Za suzbijanje nezakonitih internetskih sadrzaja potreban je sveobuhvatan pristup jer takvi sadrzaji cesto vrlo lako
prelaze od jednog pruzatelja usluga smjestaja informacija na posluzitelju do drugog, pri ¢emu se iskoristavaju
najslabije karike u lancu. Stoga je klju¢na suradnja, posebno ako se sastoji od dobrovoljnog razmjenjivanja
iskustava, tehnoloskih rje$enja i najboljih praksi. Takva je suradnja posebno vazna s pruzateljima usluga smjestaja
informacija na posluzitelju koji zbog veli¢ine i razmjera poslovanja imaju samo ograniCene resurse i stru¢na
znanja.

(31) Terorizam ukljucuje nezakonito i neselektivno nasilje i zastrasivanje gradana. Teroristi se pri Sirenju teroristicke
propagande sve vie oslanjaju na internet te se Cesto koriste sofisticiranim metodama kako bi Sirenje bilo brzo
i dalekosezno. lako je ostvaren napredak, posebno u kontekstu Internetskog foruma EU-a, i dalje je neophodno
brze i djelotvornije reagirati na teroristicke internetske sadrzaje te potpuno ispuniti obveze djelotvornog i sveobuh-
vatnog izvjesCivanja koje su pruzatelji usluga smjestaja informacija na posluZitelju koji sudjeluju na tom forumu
preuzeli.

(32) S obzirom na specifi¢nosti suzbijanja teroristickih sadrzaja na internetu, preporuke o suzbijanju nezakonitih
sadrzaja opCenito trebalo bi dopuniti odredenim specifi¢nim preporukama za suzbijanje teroristickih sadrzaja na
internetu te tako nastaviti i konsolidirati napore poduzete u okviru Internetskog foruma EU-a.

(33) Imajudi na umu osobito ozbiljne rizike povezane s teroristickim sadrzajima i svoju sredi$nju ulogu pri $irenju
takvih sadrzaja, pruzatelji usluga smjestaja informacija na posluzitelju trebali bi poduzimati sve u svojoj mo¢i da
ne dopuste teroristicke sadrzaje i po moguénosti sprijee njihov smjestaj na posluzitelju, uz uvjet da mogu
utvrdivati uvjete za pruZanje usluge i zahtijevati postupanje u skladu s tim uvjetima te da postoje ucinkovite
i odgovarajuce zastitne mjere i ne dovodedi u pitanje ¢lanak 14. Direktive 2000/31/EZ

(34) Te bi mjere trebale posebno ukljucivati suradnju s nadleznim tijelima i Europolom u pogledu prijava koje su
poseban nacin obavje$¢ivanja pruzatelja usluga smjestaja informacija na posluzitelju, prilagoden specifi¢nostima
suzbijanja teroristickih sadrzaja. Nadlezna bi tijela i Europol pri podno$enju prijava trebali mo¢i zahtijevati da se
sadrzaj ukloni ili da se onemogudi pristup sadrzaju koji smatraju teroristickim, pozivanjem na relevantne propise
koji su na snazi ili na uvjete predmetnog pruzatelja usluge pod kojima se moZe dobiti usluga smjestaja
informacija na posluzZitelju. Ti mehanizmi za podnoSenje prijave trebali bi postojati usporedno s mehanizmima za
slanje obavijesti, ukljuCujuéi i obavijesti od pouzdanih zastitara interneta, koji bi se mogli iskoristiti i za prijavu
sadrZaja koji se smatra teroristickim.

(35) Imajudi u vidu da teroristicki sadrzaj obicno prouzro¢i najviSe Stete u prvih sat vremena od svoje objave na
internetu te specifi¢na stru¢na znanja i odgovornosti nadleznih tijela i Europola, procjena prijava i, prema
potrebi, postupanje po prijavi trebali bi u pravilu uslijediti u roku od sat vremena.

(36) Te mjere za suzbijanje teroristickih sadrzaja trebale bi obuhvacati i proporcionalne i specificne proaktivne mjere,
medu ostalim i automatizirane postupke, radi otkrivanja, identificiranja i trenuta¢nog onemogucavanja pristupa
teroristickom sadrzaju ili njegova uklanjanja te kako bi se onemoguéilo ponovno pojavljivanje teroristickog
sadrzaja, ne dovodedi u pitanje ¢lanak 15. stavak 1. Direktive 2000/31/EZ. S tim u vezi, trebalo bi imati na umu
da takve mjere trebaju biti popradene odgovarajuéim i u¢inkovitim zastitnim mjerama, osobito mjerama koje su
preporucene u poglavlju II. ove Preporuke.

(37) U pokuSaju suzbijanja teroristickih sadrZaja na internetu najvaZnija je suradnja pruZatelja usluge smjestaja
informacija na posluzitelju i njihova suradnja s nadleZnim tijelima. Konkretno, tehnoloski alati s pomocu kojih je
mogule automatsko otkrivanje sadrzaja, kao $to je baza podataka o ,hashtagovima”, mogu se iskoristiti za
ostvarenje cilja, a to je spreCavanje Sirenja teroristickih sadrzaja preko razlicitih usluga smjestaja informacija na
posluzitelju. Trebalo bi poticati takvu suradnju i razvoj, primjenu i razmjenu takvih tehnoloskih alata i prema
potrebi se koristiti Europolovim struénim znanjima. Takvi zdruZeni napori osobito su vazni kao pomoé
pruzateljima usluge smjeStaja informacija na posluZitelju koji zbog veli¢ine i razmjera poslovanja imaju
ograniCene resurse i struéna znanja te ne mogu ucinkovito i hitno odgovoriti na prijave ni poduzimati proaktivne
mjere, kako je navedeno u preporuci.
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(38) U tim zdruZenim naporima trebalo bi sudjelovati $to viSe pruzatelja usluga smjestaja informacija na posluZitelju
i svi bi oni trebali pridonijeti optimalnoj i $to veCoj primjeni tih alata. Trebalo bi poticati i sklapanje radnih
aranzmana izmedu relevantnih strana, prema potrebi i Europola, jer se takvim aranzmanima moze pridonijeti
uskladenom i djelotvornom pristupu te omoguditi razmjena relevantnih iskustava i stru¢nih znanja.

(39) Kako bi se zajamdcilo temeljno pravo na zastitu pojedinaca u vezi s obradom osobnih podataka te slobodno
kretanje osobnih podataka, obrada osobnih podataka u kontekstu mjera poduzetih radi provedbe ove Preporuke
trebala bi biti potpuno uskladena s propisima o zastiti podataka, osobito s Uredbom (EU) 2016/679 i Direktivom
(EU) 2016/680 Europskog parlamenta i Vijeca (') i trebala bi biti pod nadzorom nadleznih nadzornih tijela.

(40) Ova Preporuka postuje temeljna prava i nacela koja su posebno navedena u Povelji. Konkretno, ovom se
Preporukom Zeli osigurati puna primjena ¢lanaka 1., 7., 8., 10., 11., 16., 17., 21., 24. i 47. Povelje.

(41) Komisija namjerava pozorno pratiti sve mjere poduzete slijedom ove Preporuke. Stoga bi drzave clanice
i pruzatelji usluga smjestaja informacija na posluzitelju trebali biti spremni dostaviti Komisiji, na njezin zahtjev,
sve relevantne informacije koje bi se od njih mogle zatraziti kako bi se omogudilo to pralenje. Komisija ¢e na
temelju tako dobivenih i svih drugih dostupnih informacija, ukljucujuéi izvjeséa na temelju razlicitih dobrovoljnih
aranzmana ocijeniti u¢inke ove Preporuke i utvrditi jesu li potrebni dodatni koraci, medu ostalim i prijedlog
obvezujucih akata Unije. S obzirom na specifi¢nosti i hitnost suzbijanja teroristickih sadrZaja na internetu, to
pradenje i ocjenu trebalo bi provoditi na temelju detaljnih informacija i iznimno brzo, u roku od tri mjeseca od
datuma objave ove Preporuke, dok je to za druge vrste nezakonitih sadrZaja primjereno uciniti u roku od Sest
mjeseci od datuma objave,

DONIJELA JE OVU PREPORUKU:

POGLAVLJE L.

Svrha i terminologija

1.  Kad je rije¢ o sadrZajima koje na zahtjev pruzatelja usluga internetskog sadrzaja pohranjuju, drzave ¢lanice
i pruzatelji usluga smjestaja informacija na posluzitelju poti¢u se da poduzimaju ucinkovite, odgovarajuce i propor-
cionalne mjere radi suzbijanja nezakonitih sadrzaja na internetu u skladu s nacelima iz ove Preporuke i uz punu
primjenu Povelje, osobito prava na slobodu izrazavanja i informiranja, te drugim mjerodavnim propisima prava
Unije, osobito o zastiti osobnih podataka, trzisnom natjecanju i elektronickoj trgovini.

2. Ova je Preporuka nastavak i konsolidacija dostignuéa dobrovoljnih aranZmana koje su pruzatelji usluga smjestaja
informacija na posluzitelju i drugi pruzatelji usluga dogovorili o razli¢itim vrstama nezakonitog sadrzaja. Kad je
rije¢ o terorizmu, Preporuka je nastavak i konsolidacija dostignuca u okviru Internetskog foruma EU-a.

3. Ovom se Preporukom ne dovode u pitanje prava i obveze drzava ¢lanica da poduzimaju mjere povezane s
nezakonitim sadrZajima na internetu u skladu s pravom Unijje, ukljuc¢ujuéi moguénost da sudovi ili tijela uprave
drzava ¢lanica od pruzatelja usluga smjestaja informacija na posluZzitelju zatraZe da onemogude pristup
nezakonitom sadrzaju ili ga uklone. Ovom se Preporukom ne dovodi u pitanje poloZaj pruzatelja usluga smjestaja
informacija na posluzitelju na temelju Direktive 2000/31/EZ ni mogucnost da pruzatelji usluga utvrde svoje uvjete
za pruZanje usluga i osiguraju postupanje u skladu s tim uvjetima u skladu s pravom Unije i propisima drzava
¢lanica.

() Direktiva (EU) 2016/680 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka od
strane nadleznih tijela u svrhe sprecavanja, istrage, otkrivanja ili progona kaznenih djela ili izvrsavanja kaznenih sankcija i o slobodnom
kretanju takvih podataka te o stavljanju izvan snage Okvirne odluke Vije¢a 2008/977/PUP (SLL 119, 4.5.2016., str. 89.).
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4.  Za potrebe ove Preporuke upotrebljavaju se sljedeci pojmovi:

(@) ,pruzatelj usluge smjestaja informacija na posluzitelju” znaci pruzatelj usluga informacijskog drustva koje se
sastoje od pohrane informacija dobivenih od primatelja usluge na njegov zahtjev, u smislu ¢lanka 14.
Direktive 2000/31/EZ, bez obzira na to gdje se nalazi mjesto njegova poslovnog nastana, ¢ije su aktivnosti
usmjerene prema potro$acima s boravi§tem u Uniji;

(b) ,nezakonit sadrzaj” znaci svaka informacija koja nije u skladu s pravom Unije ili pravom predmetne drzave
¢lanice;

(c) ,korisnik” znaci svaka fizicka ili pravna osoba koja je primatelj usluga koje pruza pruzatelj usluge smjestaja
informacija na posluzitelju;

(d) ,pruzatelj internetskog sadrzaja” znaci korisnik koji je dostavio informacije koje je pruzatelj usluge smjestaja
informacija na posluzitelju na njegov zahtjev pohranio;

(e) ,obavijest” znaci svaka komunikacija upucena pruzatelju usluge smjestaja informacija na posluzitelju koju mu
dostavi posiljatelj obavijesti u vezi sa sadrZajem koji je taj pruzatelj usluge smjestaja informacija na posluzitelju
pohranio i koji taj posiljatelj obavijesti smatra nezakonitim sadrzajem, kojom se zahtijeva da taj pruzatelj
usluge smjestaja informacija na posluzitelju dobrovoljno onemoguéi pristup tom sadrzaju ili ga ukloni;

(f) .posiljatelj obavijesti” znaci pojedinac ili subjekt koji Salje obavijest pruZatelju usluge smjestaja informacija na
posluzitelju;

(g) ,pouzdani zadtitar interneta” zna¢i pojedinac ili subjekt kojeg pruzatelj usluge smjestaja informacija na
posluzitelju smatra osobito odgovornim stru¢njakom za suzbijanje nezakonitih internetskih sadrzaja;

(h) ,teroristicki sadrzaj” znali svaka informacija Cije se Sirenje izjednacuje s kaznenim djelima navedenima
u Direktivi (EU) 2017/541 ili kaznenim djelima terorizma prema pravu predmetne drzave ¢lanice, ukljucujudi
Sirenje relevantnih informacija ¢iji su autori teroristicke skupine ili koje se mogu pripisati teroristickim
skupinama ili subjektima koji se nalaze na relevantnim popisima Unije ili Ujedinjenih naroda;

(i) .tijela kaznenog progona” zna¢i nadlezna tijela koje su drzave c¢lanice imenovale u skladu sa svojim
nacionalnim pravom za poduzimanje radnji kaznenog progona radi sprecavanja, provodenja istraga, otkrivanja
i kaznenog progona kaznenih djela u vezi s nezakonitim internetskim sadrzajima;

() .nadlezna tijela” znaci nadlezna tijela koja su drzave ¢lanice imenovale u skladu sa svojim nacionalnim pravom
radi poduzimanja radnji koje ukljuc¢uju suzbijanje nezakonitih internetskih sadrzaja, ukljucujudi tijela kaznenog
progona i tijela uprave nadlezna za provodenje propisa, bez obzira na prirodu ili specifi¢ni predmet tih
propisa, koji se primjenjuju u odredenim posebnim podrucjima;

(k) ,prijava” znaci svaka komunikacija upucena pruzatelju usluge smjestaja informacija na posluzitelju koju dostavi
nadlezno tijelo ili Europol u vezi sa sadrzajem koji je taj pruzatelj usluge smjestaja informacija na posluzZitelju
pohranio i koji to nadlezno tijelo ili Europol smatra teroristickim sadrzajem, kojom se zahtijeva da taj pruzatelj
usluge smjestaja informacija na posluzitelju dobrovoljno onemoguéi pristup tom sadrzaju ili ga ukloni.

POGLAVLJE II

Opde preporuke o svim vrstama nezakonitih sadrZaja

Slanje i obrada obavijesti

5. Trebalo bi utvrditi odredbe o mehanizmima za slanje obavijesti. Ti bi mehanizmi trebali biti lako dostupni,
jednostavni za koritenje i trebali bi omogucavati slanje obavijesti elektronickim sredstvima.

6. Ti bi mehanizmi trebali omogucavati i poticati slanje obavijesti koje su dovoljno precizne i na odgovarajuéi nacin
utemeljene kako bi se predmetnom pruzatelju usluga smjestaja informacija na posluzitelju omoguéilo da donese
informiranu i savjesnu odluku o sadrzaju na koji se obavijest odnosi, osobito o tome treba li taj sadrzaj smatrati
nezakonitim, treba li onemoguditi pristup tom sadrZaju ili ga ukloniti. Ti bi mehanizmi trebali biti takvi da mogu
olaksati slanje obavijesti s obrazloZenjem posiljatelja obavijesti zasto taj sadrZaj smatra nezakonitim i jasnim
navodenjem lokacije tog sadrzaja.
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7. Posiljatelji obavijesti trebali bi modi, ali to nije zahtjev, u obavijesti navesti i svoje podatke za kontakt. Ako tako
odluce, trebalo bi osigurati njihovu anonimnost u odnosu na pruzatelja internetskog sadrzaja.

8. Ako su mu poznati njegovi podaci za kontakt, pruZatelj usluga smjestaja informacija na posluzitelju trebao bi
posiljatelju obavijesti poslati potvrdu primitka obavijesti i trebao bi ga bez odgode i na odgovarajuli nacin
obavijestiti o svojoj odluci o sadrzaju na koji se obavijest odnosi.

Informiranje pruZatelja internetskih sadrZaja i odgovor na obavijest

9.  Ako pruzatelj usluga smjestaja informacija na posluzitelju odlu¢i onemoguditi pristup sadrzaju koji pohranjuje ili
ga ukloniti jer ga smatra nezakonitim, bez obzira na nacine njegova otkrivanja, identifikacije i onemogucavanja
pristupa tom sadrzaju ili njegova uklanjanja, te ako su mu poznati njegovi podaci za kontakt, pruzatelja
internetskog sadrzaja trebalo bi bez odgode i na odgovarajudi nacin obavijestiti o toj odluci i razlozima za njezino
donosenje te 0 mogucnosti osporavanja te odluke iz tocke 11.

10. Medutim, tocka 9. ne bi se trebala primjenjivati ako je predmetni sadrzaj ocigledno nezakonit i ako se odnosi na
teska kaznena djela koja obuhvadaju napad na Zivot ili sigurnost osoba. Osim toga, pruZatelji usluga smjestaja
informacija na posluzitelju ne bi trebali davati informacije iz te tocke ako i sve dok to nadlezno tijelo zahtijeva radi
zadtite javnoga poretka i javne sigurnosti te posebno radi sprecavanja, provodenja istraga, otkrivanja i kaznenog
progona kaznenih djela.

11. PruZateljima internetskog sadrzaja trebalo bi omoguditi da u prihvatljivom roku odgovorom na obavijest ospore
odluku pruzatelja usluga smjestaja informacija na posluzitelju iz tocke 9. Mehanizam za slanje odgovora na
obavijest trebao bi biti jednostavan za koritenje i trebao bi omogucavati slanje obavijesti elektronickim sredstvima.

12. Trebalo bi se pobrinuti da pruzatelji usluga smjestaja informacija na posluZitelju uzmu u razmatranje odgovore na
obavijesti koje zaprime. Ako odgovor na obavijest sadrzava navode na temelju kojih mozZe zakljuciti da se sadrzaj
na koji se odgovor na obavijest odnosi ne treba smatrati nezakonitim, pruZatelj usluga smjestaja informacija na
posluzitelju trebao bi bez odgode povuéi svoju odluku o onemogudavanju pristupa tom sadrzaju ili njegovu
uklanjanju, ne dovodeli u pitanje ¢injenicu da moze utvrdivati uvjete za pruzanje usluge i zahtijevati postupanje
u skladu s tim uvjetima u skladu s pravom Unije i propisima drzava ¢lanica.

13. Ako su mu poznati njihovi podaci za kontakt, taj pruzatelj usluga smjestaja informacija na posluzitelju trebao bi
bez odgode obavijestiti pruzatelja internetskog sadrzaja koji dostavi odgovor na obavijest i predmetnog posiljatelja
obavijesti o svojoj odluci o predmetnom sadrzaju.

Izvansudsko rjeSavanje sporova

14. Drzave ¢lanice poti¢u se da, ovisno o slucaju, olaksaju izvansudske nagodbe za rjeSavanje sporova koji se odnose
na onemogucavanja pristupa nezakonitom sadrzaju ili njegovo uklanjanje. Mehanizmi za takvo izvansudsko
rjeSavanje sporova trebali bi biti lako dostupni, ucinkoviti, transparentni i nepristrani te bi trebali zajamciti
pravedne nagodbe uskladene s vazeéim propisima. Pokusaji izvansudskog rjeSavanja sporova ne bi smjeli utjecati
na dostupnost sudskog postupka za predmetne strane.

15. Pruzatelji usluga smjestaja informacija na posluZitelju poticu se da omoguce primjenu mehanizama za izvansudsko
rjeSavanje sporova, ako su ti mehanizmi dostupni u predmetnoj drzavi clanici.

Transparentnost

16. Pruzatelje usluga smjestaja informacija na posluzitelju trebalo bi poticati da objavljuju jasna, lako razumljiva
i dovoljno detaljna objasnjenja svoje politike koja se odnosi na onemoguéavanje pristupa sadrZajima koje
pohranjuju ili na njihovo uklanjanje, uklju¢ujudi sadrzaje koji se smatraju nezakonitima.

17. Pruzatelje usluga smjestaja informacija na posluzitelju trebalo bi poticati da redovito, poZeljno barem jedanput
godisnje, objavljuju izvjes¢a o svojim aktivnostima koje se odnose na onemogucavanje pristupa sadrzajima koji se
smatraju nezakonitima i na njihovo uklanjanje. Ta bi izvje$¢a trebala posebno sadrzavati podatke o koli¢ini i vrsti
uklonjenog sadrZaja, broju obavijesti i primljenih odgovora na obavijesti te vremenu potrebnom za poduzimanje
mjera.
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Proaktivne mjere

18. Pruzatelje usluga smjestaja informacija na posluzZitelju trebalo bi poticati da prema potrebi poduzimaju propor-
cionalne i specifi¢ne proaktivne mjere povezane s nezakonitim sadrZajima. Takve proaktivne mjere mogu
ukljucivati automatizirane postupke za otkrivanje nezakonitih sadrzaja samo ako je to primjereno i proporcionalno
i uz primjenu u¢inkovitih i odgovarajucih zastitnih mjera, osobito zastitnih mjera iz tocaka 19. i 20.

Zastitne mjere

19. Kako bi se izbjeglo uklanjanje sadrzaja koji se ne smatraju nezakonitima i ne dovodeéi u pitanje Cinjenicu da
pruzatelji usluga smjestaja informacija na posluZitelju mogu utvrdivati uvjete za pruZanje usluga i zahtijevati
postupanje u skladu s tim uvjetima u skladu s pravom Unije i propisima drZava clanica, trebale bi postojati
ucinkovite i odgovarajue zastitne mjere kojima se osigurava savjesno i proporcionalno postupanje pruzatelja
usluga smjestaja informacija na posluzitelju u odnosu na sadrzaje koje pohranjuju, osobito pri obradi obavijesti
i odgovora na obavijest i pri dono$enju odluke o onemogucavanju pristupa sadrzaju koji se smatra nezakonitim ili
njegovu uklanjanju.

20. Ako pruzatelji usluga smjestaja informacija na posluzitelju primjenjuju automatizirane postupke povezane sa
sadrZajima koje pohranjuju, trebalo bi osigurati uéinkovite i odgovarajuée zastitne mjere kojima se osigurava
donosenje ispravnih i utemeljenih odluka o tim sadrzajima, osobito odluka o onemogucavanju pristupa sadrzaju
koji se smatra nezakonitim ili njegovu uklanjanju. Takve zastitne mjere trebale bi posebno obuhvacati nadzor
i provjere koje obavlja ¢ovjek, kad je to primjereno i uvijek kada je potrebna detaljna ocjena relevantnog konteksta
kako bi se utvrdilo treba li odredeni sadrzaj smatrati nezakonitim.

Zastita od zloupotrebe

21. Trebalo bi poduzimati u¢inkovite i odgovarajuce mjere za sprecavanje slanja obavijesti ili odgovora na obavijesti ili
poduzimanje mjera u tom smislu, kada se to ¢ini zlonamjerno i kada je rije¢ o drugim oblicima zloupotrebe
preporucenih mjera za suzbijanje nezakonitih sadrzaja na internetu koje su utvrdene u ovoj Preporuci.

Suradnja pruzatelja usluga smjestaja informacija na posluzitelju i drzava clanica

22. Drzave ¢lanice i pruzatelji usluga smjestaja informacija na posluzZitelju trebali bi imenovati osobe za kontakt za
pitanja o nezakonitim sadrzajima na internetu.

23. Trebalo bi uspostaviti hitni postupak za obradu obavijesti od nadleznih tijela.

24. Drzave dlanice poticu se da za pruZatelje usluga smjestaja informacija na posluZitelju uvedu zakonsku obvezu
trenutacnog obavijes¢ivanja tijela za kazneni progon o dokazima navodnih kaznenih djela koja obuhvacaju napad
na zivot ili sigurnost osoba do kojih su dosli obavljanjem aktivnosti koje se odnose na onemoguéavanje pristupa
nezakonitom sadrZaju ili njegovo uklanjanje a radi sprecavanja, provodenja istraga, otkrivanja ili kaznenog progona
kaznenih djela, u skladu s vazeéim zakonskim uvjetima, osobito u vezi sa zastitom osobnih podataka, ukljucujudi
Uredbu (EU) 2016/679.

Suradnja pruzatelja usluga smjestaja informacija na posluZitelju i pouzdanih zastitara interneta

25. Trebalo bi poticati suradnju pruZatelja usluga smjestaja informacija na posluzitelju i pouzdanih zastitara interneta.
Konkretno, trebalo bi uspostaviti hitni postupak za obradu obavijesti od pouzdanih zastitara interneta.

26. Trebalo bi poticati pruzatelje usluga smjestaja informacija na posluzitelju da objavljuju jasne i objektivne uvjete pod
kojima oni pojedince ili subjekte smatraju pouzdanim zastitarima interneta.

27. Ti bi uvjeti trebali biti takvi da se njima moze zajamditi potrebna strucnost tih pojedinaca i subjekata te da oni
svoje aktivnosti pouzdanih zastitara interneta obavljaju savjesno i objektivno, postujuéi temeljne vrijednosti Unije.
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Suradnja pruzatelja usluga smjestaja informacija na posluzitelju

28. Pruzatelji usluga smjestaja informacija na posluzitelju trebali bi, prema potrebi, medusobno razmjenjivati iskustva,
tehnoloska rjesenja i najbolje prakse suzbijanja nezakonitih sadrZaja na internetu, a posebno s pruzateljima usluga
smjestaja informacija na posluzitelju koji zbog veli¢ine i razmjera poslovanja imaju ograniCene resurse i stru¢na
znanja, medu ostalim i u kontekstu suradnje pruzatelja usluga smjestaja informacija na posluzZitelju na temelju
kodeksa ponasanja, memoranduma o razumijevanju i drugih dobrovoljnih aranzmana.

POGLAVLJE III.

Specifi¢ne preporuke o teroristickim sadrzajima
Opcenito

29. Specifi¢ne preporuke o teroristickim sadrzajima iz ovog poglavlja primjenjuju se zajedno s opéim preporukama iz
poglavlja IL.

30. Pruzatelji usluga smjestaja informacija na posluZitelju trebali bi u najkracem roku u svojim uvjetima za pruzanje
usluga navesti da ne pruZaju uslugu pohrane teroristickih sadrzaja.

31. Pruzatelji usluga smjestaja informacija na posluzitelju trebali bi poduzimati mjere tako da ne pohranjuju
teroristicke sadrZaje, osobito u vezi s prijavama, proaktivnim mjerama i suradnjom u skladu s tockama od 32.
do 40.

Podnosenje i obrada prijava

32. Drzave ¢lanice trebale bi svojim nadleznim tijelima osigurati kapacitete i dostatne resurse za u¢inkovito otkrivanje
i identifikaciju teroristickih sadrzaja te za podnoSenje prijava predmetnim pruZateljima usluga smjestaja informacija
na posluzitelju, osobito uz posredovanje nacionalnih jedinica za prijavljivanje neprihvatljivog internetskog sadrzaja
i u suradnji s Jedinicom EU-a za prijavljivanje neprihvatljivog internetskog sadrzaja pri Europolu.

33. Trebalo bi utvrditi odredbe 0 mehanizmima za podnoSenje prijava. Trebalo bi uspostaviti hitni postupak za obradu
prijava, osobito prijava koje podnose nacionalne jedinice prijavljivanje neprihvatljivog internetskog sadrzaja
i Jedinica EU-a za prijavljivanje neprihvatljivog internetskog sadrzaja pri Europolu.

34. Pruzatelji usluga smjeStaja informacija na posluzitelju trebali bi bez odgode poslati potvrdu primitka prijave
i obavijestiti nadlezno tijelo ili Europol o svojoj odluci o sadrzaju na koji se prijava odnosi i navesti, ovisno
o slucaju, trenutak kada je pristup tom sadrZaju onemogucen ili je sadrzaj uklonjen odnosno obrazloZiti zasto je
donesena odluka o omoguéavanju pristupa tom sadrzaju ili o njegovu neuklanjanju.

35. Pruzatelji usluga smjestaja informacija na posluzitelju trebali bi ocijeniti te, ako je primjereno, onemoguditi pristup
prijavljenom sadrzaju ili ga ukloniti, u pravilu u roku od sat vremena od trenutka primitka prijave.

Proaktivne mjere

36. Pruzatelji usluga smjestaja informacija na posluZitelju trebali bi poduzimati proporcionalne i specificne proaktivne
mjere, medu ostalim i automatizirane postupke, radi otkrivanja, identificiranja i trenutatnog onemogucavanja
pristupa teroristickom sadrzaju ili njegova uklanjanja.

37. Pruzatelji usluga smjestaja informacija na posluZitelju trebali bi poduzimati proporcionalne i specifi¢ne proaktivne
mjere, medu ostalim i automatizirane postupke, kojima se pruzateljima internetskog sadrzaja trenutac¢no
onemogucava da ponovno dostave sadrzaj kojem je pristup ve¢ onemoguéen ili je ve¢ uklonjen jer se smatra terori-
stickim sadrzajem.

Suradnja

38. Kako bi se sprijecilo Sirenje teroristickih sadrZaja preko razlicitih usluga smjestaja informacija na posluzitelju,
pruzatelje tih usluga trebalo bi poticati na suradnju razmjenom i optimizacijom ucinkovitih, odgovarajucih i propor-
cionalnih tehnoloskih alata, ukljuCujudi i alate za automatsko otkrivanje sadrZaja. Ako je to tehnoloski izvedivo,
trebalo bi obuhvatiti sve relevantne formate u kojima se Sire teroristicki sadrzaji. Trebalo bi posebno suradivati s
pruzateljima usluga smjestaja informacija na posluzitelju koji zbog veli¢ine i razmjera poslovanja imaju ogranic¢ene
resurse i stru¢na znanja.
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39. Pruzatelje usluga smjestaja informacija na posluzitelju trebalo bi poticati da poduzimaju potrebne mjere za pravilno
funkcioniranje i poboljsanje alata iz tocke 38., osobito s pomocu identifikacijskih oznaka za sve sadrzaje koji se
smatraju teroristickima i iskoriStavanjem moguénosti tih alata.

40. Nadlezna tijela i pruzatelji usluga smjestaja informacija na posluzitelju trebali bi sklapati radne aranZmane i s
Europolom, kad je to primjereno, o pitanjima koja se odnose na internetske teroristicke sadrzaje, medu ostalim
i radi boljeg razumijevanja teroristickih aktivnosti na internetu, unapredenja mehanizama za prijave, spre¢avanja
nepotrebnog udvostru¢avanja napora te pojednostavnjenja zahtjeva tijela kaznenog progona radi provodenja istraga
kaznenih djela terorizma.

POGLAVLJE IV.

Dostava informacija

41. Drzave clanice trebale bi redovito, poZeljno svaka tri mjeseca, izvjes¢ivati Komisiju o prijavama koje su dostavila
njihova nadlezna tijela i odlukama pruzatelja usluga smjestaja informacija na posluzZitelju donesenima na temelju
tih prijava te o svojoj suradnji s pruZzateljima usluga smjestaja informacija na posluzitelju u vezi sa suzbijanjem
teroristickih sadrzaja.

42. Pruzatelji usluga smjestaja informacija na posluzitelju trebali bi najkasnije tri mjeseca od datuma objave ove
Preporuke dostaviti Komisiji, na njezin zahtjev, sve relevantne informacije kako bi se omogudilo praenje ucinaka
ove Preporuke u pogledu teroristickih sadrzaja. Te informacije mogu posebno sadrzavati podatke o koli¢ini sadrzaja
kojem je pristup onemogucen ili je uklonjen na temelju prijava ili obavijesti odnosno poduzimanjem proaktivnih
mjera i automatiziranih postupaka. U informacijama se moZe navesti i broj primljenih prijava, vrijeme potrebno za
poduzimanje mjera te koli¢ina sadrzaja ¢ija je dostava ili ponovna dostava onemogucena s pomocu alata za
automatsko otkrivanje sadrZaja ili drugih tehnoloskih alata.

43. Drzave ¢lanice i pruzatelji usluga smjestaja informacija na posluzitelju trebali bi najkasnije Sest mjeseci od datuma
objave ove Preporuke dostaviti Komisiji, na njezin zahtjev, sve relevantne informacije kako bi se omogudilo
pradenje ucinaka ove Preporuke u vezi s nezakonitim sadrzajima.

Sastavljeno u Bruxellesu 1. ozujka 2018.

Za Komisiju
Andrus ANSIP
Potpredsjednik
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