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OKVIRNA ODLUKA VIJECA 2008/977/PUP
od 27. studenoga 2008.

o zastiti osobnih podataka obradenih u okviru policijske i pravosudne suradnje u kaznenim
stvarima

VIECE EUROPSKE UNIJE,

uzimajuéi u obzir Ugovor o Europskoj uniji, a posebno njegove
clanke 30., 31. i ¢lanak 34. stavak 2. tocku (b),

uzimajuéi u obzir prijedlog Komisije,

uzimajuéi u obzir misljenje Europskog parlamenta (?),

buduéi da:

Europska unija postavila si je cilj odrzavanja i razvijanja
Unije kao podrucja slobode, sigurnosti i pravde u kojem
se osigurava visoka razina sigurnosti zajednickim djelo-
vanjem medu drZavama ¢lanicama na poljima policijske i
pravosudne suradnje u kaznenim stvarima.

Zajednicko djelovanje u podru¢ju policijske suradnje u
smislu ¢lanka 30. stavka 1. tocke (b) Ugovora o Europ-
skoj uniji i zajednicko djelovanje u pravosudnoj suradnji
u kaznenim stvarima u smislu ¢lanka 31. stavka 1. tocke
(a) Ugovora o Europskoj uniji podrazumijevaju potrebu
za obradom relevantnih informacija koje moraju posto-
vati odgovarajuce odredbe o zastiti osobnih podataka.

() SL C 125 E, 22.5.2008., str. 154.

®)

)
C)

S
S

Zakonodavstvo obuhvadeno glavom VI Ugovora o
Europskoj uniji trebalo bi poticati suradnju policije i
pravosuda u kaznenim stvarima u pogledu njezine uéin-
kovitosti, kao i njezine legitimnosti i sukladnosti s
temeljnim pravima, osobito s pravom na privatnost i
na zaStitu osobnih podataka. Zajednicki standardi koji
se odnose na obradu i zastitu osobnih podataka obra-
denih radi sprecavanja i suzbijanja kriminala doprinose
postizanju obaju ciljeva.

Haagki program jaCanja slobode, sigurnosti i pravde u
Europskoj uniji, koji je Europsko Vijeée usvojilo 4. stude-
noga 2004., naglasio je potrebu za inovativnim
pristupom  prekograni¢noj razmjeni informacija o
provedbi prava uz strogo postovanje klju¢nih uvjeta u
podrudju zastite podataka i pozvalo Komisiju da
dostavi prijedloge u tom pogledu najkasnije do kraja
2005. godine. To se odrazava u Planu djelovanja Vijeca
i Komisije kojim se provodi Haaski program jacanja
slobode, sigurnosti i pravde u Europskoj uniji (2).

Razmjena osobnih podataka u okviru policijske i pravo-
sudne suradnje u kaznenim stvarima, posebno prema
nacelu dostupnosti informacija kako je utvrdeno u
Haaskom programu, trebala bi biti podrzana jasnim
pravilima kojima se povecava uzajamno povjerenje
izmedu nadleznih tijela i osigurava takva zastita rele-
vantnih informacija koja iskljucuje bilo kakvu diskrimi-
naciju vezanu uz takvu suradnju izmedu drzava clanica
uz istodobno potpuno uvazavanje temeljnih prava poje-
dinaca. Postoje¢i instrumenti na europskoj razini nisu
dostatni; Direktiva 95/46/EZ Europskog parlamenta i
Vijeca od 24. listopada 1995. o zastiti pojedinaca u
vezi s obradom osobnih podataka i o slobodnom prije-
nosu takvih podataka () ne primjenjuje se na obradu
osobnih podataka tijekom aktivnosti koje nisu obuhva-
Cene pravom Zajednice, kao $to su one predvidene u
glavi VI. Ugovora o Europskoj uniji niti, ni u jednom
slucaju, na postupke obrade koji se odnose na javnu
sigurnost, obranu, drzavnu sigurnost ili aktivnosti
drzave u podrucju kaznenog prava.

L C 198, 12.8.2005., str. 1.
L L 281, 23.11.1995., str. 31.
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(6)

(10)

(11)

Ova se Okvirna odluka primjenjuje samo na podatke koje
su nadlezna tijela prikupila ili obradila u svrhu sprecava-
nja, istraZivanja, otkrivanja ili progona kaznenih djela ili
izvrSavanja kaznenopravnih sankcija. Ova bi Okvirna
odluka trebala drzavama clanicama prepustiti detaljnije
utvrdivanje na nacionalnoj razini koje ostale svrhe treba
smatrati nekompatibilnima u svrhu za koju su osobni
podaci izvorno prikupljeni. Opéenito, daljnja obrada za
povijesne, statisticke ili znanstvene svrhe ne bi se smjela
smatrati nekompatibilnom s izvornom svrhom obrade.

Podru¢je primjene ove Okvirne odluke ograniceno je na
obradu osobnih podataka koji su preneseni ili stavljeni na
raspolaganje izmedu drZava clanica. Iz ovog se ograni-
Cenja ne smiju izvlaciti nikakvi zakljuéci vezani za
nadleznost Unije da usvaja akte koji se odnose na priku-
pljanje i obradu osobnih podataka na nacionalnoj razini
ili za nadleznost Unije da to ¢ini u buduénosti.

U svrhu omogudivanja razmjene podataka unutar Unije,
drzave ¢lanice namjeravaju osigurati da standard zastite
podataka postignut u nacionalnoj obradi podataka bude
jednak onome predvidenom u ovoj Okvirnoj odluci. U
pogledu nacionalne obrade podataka, ova Okvirna
odluka ne sprecava drzave ¢lanice da osiguraju jace
zastitne mjere za zastitu osobnih podataka od onih uspo-
stavljenih ovom Okvirnom odlukom.

Ova se Okvirna odluka ne bi se trebala primjenjivati na
osobne podatke koje je drzava clanica dobila u okviru
podrucja primjene ove Okvirne odluke i koji potjecu iz te
drzave clanice.

Uskladivanje zakonodavstava drzava ¢lanica ne bi smjelo
dovesti ni do kakvog smanjivanja zastite podataka koju
pruzaju, ve¢ bi, upravo suprotno, trebalo teZiti osigura-
vanju visoke razine zastite unutar Unije.

Potrebno je precizirati ciljeve zastite podataka unutar
okvira policijskih i pravosudnih aktivnosti te utvrditi
pravila koja se odnose na zakonitost obrade osobnih
podataka s ciljem osiguravanja da su informacije koje
se mogu razmijeniti obradene zakonito i u skladu s
temeljnim nacelima koja se odnose na kvalitetu podataka.
Zakonite aktivnosti policijskih, carinskih, pravosudnih i
ostalih nadleznih tijela ne bi istodobno ni na koji nacin
smjele biti ugroZene.

Nacelo to¢nosti podataka treba primjenjivati uz posto-
vanje prirode i svrhe predmetne obrade. Podaci se, na
primjer, posebno u sudskim postupcima, temelje na

(13)

(14)

(15)

subjektivnoj percepciji pojedinaca i u nekim se slucaje-
vima u potpunosti ne mogu provjeriti. U skladu s tim,
zahtjev to¢nosti ne moze se odnositi na toénost izjave,
ve¢ samo na Cinjenicu da je odredena izjava dana.

Arhiviranje u zaseban skup podataka trebalo bi biti
dopusteno samo kad se podaci viSe ne traze i ne
koriste za spreCavanje, istraZivanje, otkrivanje ili progon
kaznenih djela ili izvr§avanje kaznenopravnih sankcija.
Arhiviranje u zaseban skup podataka trebalo bi takoder
biti dopusteno kad su arhivirani podaci pohranjeni u
bazu podataka s ostalim podacima na takav nacin da
se viSe ne mogu koristiti za sprecavanje, istraZivanje,
otkrivanje ili progon kaznenih djela ili izvrSavanje
kaznenopravnih sankcija. Primjerenost razdoblja arhivi-
ranja trebalo bi ovisiti o svrsi arhiviranja i zakonitim
interesima subjekata podataka. U slu¢aju arhiviranja za
povijesne svrhe moze se predvidjeti iznimno dugo
razdoblje.

Podaci se takoder mogu brisati uniStavanjem nosaca
podataka.

U vezi s netoénim i nepotpunim podacima ili podacima
koji viSe nisu azurni a preneseni su ili stavljeni na raspo-
laganje nekoj drugoj drzavi ¢lanici i dostavljeni na daljnju
obradu tijelima koja donose odluke kao i pravosudna
tijela, treba ih ispraviti, izbrisati ili blokirati u skladu s
nacionalnim pravom.

Osiguravanje visoke razine zastite osobnih podataka
pojedinaca zahtijeva zajednicke odredbe za utvrdivanje
zakonitosti i kvalitete podataka koje su obradila nadlezna
tijela u drugim drzavama ¢lanicama.

Primjereno je na europskoj razini utvrditi uvjete uz koje
nadleznim tijelima drzava ¢lanica treba omoguditi preno-
Senje i stavljanje na raspolaganje osobnih podataka koje
su primile od ostalih drzava clanica tijelima i privatnim
osobama u drzavama clanicama. U mnogim je slucaje-
vima potrebno prenosenje osobnih podataka od pravo-
suda, policije i carine privatnim osobama radi progona
kaznenih djela ili sprecavanja neposredne i ozbiljne
prijetnje javnoj sigurnosti ili spre¢avanja nanoSenja
ozbiljne Stete pravima pojedinca, na primjer, izdavanjem
upozorenja bankama i kreditnim ustanovama koja se
odnose na krivotvorenje vrijednosnica ili, u podrudu
kaznenih djela povezanih s vozilima, slanjem osobnih
podataka osiguravaju¢im dru$tvima s ciljem sprecavanja
nedopustene trgovine ukradenim motornim vozilima ili
pobolj§avanja uvjeta za povrat ukradenog motornog
vozila iz inozemstva. Ovo nije ekvivalent prijenosu poli-
cijskih ili pravosudnih zadaca na privatne osobe.
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Pravila u ovoj Okvirnoj odluci koja se odnose na preno-
Senje osobnih podataka od pravosudnih tijela, policije ili
carine privatnim osobama ne primjenjuju se na otkri-
vanje podataka privatnim osobama (kao $to su odvjetnici
i Zrtve) u okviru kaznenog postupka.

Dodatna obrada osobnih podataka koje je poslalo ili
stavilo na raspolaganje nadlezno tijelo neke druge
drzave ¢lanice, posebno dodatno prenosenje ili stavljanje
na raspolaganje takvih podataka, trebalo bi biti podlozno
zajednickim pravilima na europskoj razini.

U slucaju kada osobni podaci mogu biti dodatno obra-
deni nakon §to je drzava ¢lanica od koje su ti podaci bili
dobiveni dala svoje odobrenje, svaka drzava clanica
trebala bi imati moguénost utvrdivanja modaliteta
takvog odobrenja, uklju¢ujudi, na primjer, opéu suglas-
nost za vrste podataka ili za vrste dodatnih obrada.

U slucajevima kad bi se osobni podaci mogli dalje obra-
divati za upravne postupke, ti postupci takoder ukljuc¢uju
aktivnosti regulatornih i nadzornih tijela.

Zakonite aktivnosti policije, carine, pravosuda i ostalih
nadleznih tijela mogu zahtijevati slanje podataka tijelima
u tre¢im drzavama ili medunarodnim tijelima cija je
obaveza spreCavanje, istraZivanje, otkrivanje ili progon
kaznenih djela ili izvr$enja kaznenopravnih sankcija.

U slu¢ajevima kad drzave clanice prenose osobne
podatke tre¢im zemljama ili medunarodnim tijelima, ti
bi podaci u nacelu trebali uzivati odgovarajuéu razinu
zastite.

U slucajevima kad drzave clanice prenose osobne
podatke tre¢im zemljama ili medunarodnim tijelima,
takva bi se prenoSenja u nacelu trebala odvijati tek
nakon $to drzava ¢lanica od koje su ti podaci bili dobi-
veni da svoje odobrenje za to prenosenje. Svaka drzava
¢lanica trebala bi imati moguénost utvrdivanja modaliteta
takvog odobrenja, uklju¢ujuéi, na primjer, opce
odobrenje za kategorije informacija ili za navedene
trete drzave.

Interesi u¢inkovite suradnje na provodenju zakona zahti-
jevaju da u slucajevima kad je prijetnja javnoj sigurnosti
neke drzave clanice ili tree zemlje toliko neposredna da
onemogucuje pravodobno dobivanje prethodnog odobre-
nja, nadlezno tijelo trebalo bi imati mogucnost prenijeti
relevantne osobne podatke predmetnoj trecoj zemlji bez
takvog prethodnog odobrenja. Isto se moZe primjenjivati
u slu¢ajevima u kojima su dovedeni u pitanje osnovni
interesi drzave clanice jednake vaznosti, na primjer u
slu¢ajevima kad bi infrastrukturni objekti od kriticnog
znalaja drzave ¢lanice mogli biti metom neposredne i

(26)

(27)

(29)

(30)

(31)

ozbiljne prijetnje ili kad bi financijski sustav drzave
¢lanice mogao biti ozbiljno poremeéen.

Moze biti potrebno informirati subjekte podataka o
obradi njihovih podataka, posebno u slucajevima kad
postoji posebno ozbiljno zadiranje u njihova prava koje
je posljedica mjera tajnog prikupljanja podataka, s ciljem
osiguravanja da subjekt podataka moze dobiti ucinkovitu
pravnu zastitu.

Drzave ¢lanice trebale bi osigurati da subjekt podataka
bude informiran da bi se osobni podaci mogli prikupljati
ili da se prikupljaju, obraduju ili prenose nekoj drugoj
drzavi ¢lanici u svrhu sprecavanja, istraZivanja, otkrivanja
i progona kaznenih djela ili izvrSavanja kaznenopravnih
sankcija. Modaliteti prava subjekta podataka na informi-
ranost i iznimke od ovog trebali bi biti utvrdeni nacio-
nalnim pravom. To moZe poprimiti uobiCajeni oblik, na
primjer putem prava ili objavljivanjem popisa postupaka
obrade.

S ciljem osiguravanja zastite osobnih podataka bez dovo-
denja u opasnost interesa kaznenopravnih istraga,
potrebno je definirati prava subjekta podataka.

Neke su drzave ¢lanice predvidjele pravo pristupa poda-
cima subjekta podataka, u kaznenim stvarima putem
sustava unutar kojeg nacionalno nadzorno tijelo,
umjesto subjekta podataka, ima pristup svim osobnim
podacima vezanim za njega bez ikakvih ograni¢enja te
takoder moze ispraviti, brisati ili aZurirati neto¢ne poda-
tke. U takvom slucaju neizravnog pristupa nacionalno
pravo tih drzava ¢lanica moze predvidjeti da nacionalno
nadzorno tijelo informira subjekt podataka samo o tome
da su provedene sve potrebne provjere. Medutim, te
drzave clanice takoder predvidaju moguénosti izravnog
pristupa subjekta podataka u specificnim slucajevima,
kao §to je pristup sudskim spisima, s ciljem dobivanja
preslika dokumenata iz vlastite kaznene evidencije ili
dokumenata koji se odnose na vlastita saslusanja od
strane policijskih sluzbi.

Primjereno je uspostaviti zajednicka pravila o tajnosti i
sigurnosti obrade, o odgovornosti i kaznama za nezako-
nito koristenje od strane nadleznih tijela te o pravnim
sredstvima dostupnima subjektu podataka. Medutim,
svaka drzava clanica treba utvrditi prirodu svojih
pravila o deliktima i kazni primjerenih za krSenje
domacih odredaba o zastiti podataka.

Ova Okvirna odluka dopusta naelo javnog pristupa sluz-
benim dokumentima koje treba postovati prilikom
provedbe nacela navedenih u ovoj Okvirnoj odluci.



16/Sv. 2 Sluzbeni list Europske unije 121
(32) U slucajevima kad je osobne podatke potrebno zastititi u (38) Ova Okvirna odluka ne dovodi u pitanje postojece
odnosu na obradu koja svojim razmjerima ili vrstom nosi obaveze i opredijeljenosti koje drzave ¢lanice ili Uniju
specifiéne rizike za temeljna prava i slobode, na primjer obvezuju na temelju bilateralnih ifili multilateralnih
obrada sredstvima novih tehnologija, mehanizmima ili sporazuma s tre¢im zemljama. Bududi sporazumi trebali
postupcima, primjereno je prije uspostavljanja sustava bi biti sukladni pravilima o razmjeni podataka s tre¢im
arhiviranja usmjerenoga na obradu tih podataka osigurati zemljama.
konzultiranje s ovlastenim nacionalnim nadzornim tije-
lima.
(39) Nekoliko akata koji su usvojeni na temelju glave VI.
o o 5 o Ugovora o Europskoj uniji sadrze posebne odredbe o
(33)  Uspostavljanje nadzornih tijela u drzavama ¢lanicama, zadtiti osobnih podataka koji su razmijenjeni ili na druga-
ko.].a potpuno samostalno. 1zvrsavaju - svoje funkcije, Ciji nacin obradeni na temelju tih akata. U nekim sluca-
prijeko je potrebna sastavnica zastite osobnih podataka jevima te odredbe predstavljaju potpun i koherentan skup
f)bradenlh u ol<v1r}1 policijske i pravosudne suradnje pravila koji pokriva sve relevantne aspekte zastite poda-
izmedu drzava Clanica. taka (nacela kvalitete podataka, pravila o sigurnosti poda-
taka, reguliranje prava i mjera zastite subjekata podataka,
organizacija nadzora i odgovornosti) i reguliraju ta
pitanja detaljnije nego ova Okvirna odluka. Ova
(34 Nadzorna tijela ve¢ uspostavljena u drzavama c¢lanicama Okvirna qdluka ne bi smjela utjecati na mjc?rodavpi
prema Direktivi 95/46/EZ takoder bi trebala imati skup propisa o zastiti podataka tih akata, osobito onih
mogucnost preuzimanja odgovornosti za zadatke koje koji ureduju funkglomran]e Europola,.EurO.]usta, SFhen-
¢e obaviti nacionalna nadzorna tijela koja ¢e biti uspo- gens.l?og informacijskog sustava (SIS) i (.f.armskog“mfor-
stavljena prema ovoj Okvirnoj odluci. macijskog sustava (CIS)/, kao i onih kojima se tijelima
drzava clanica omogucuje izravan pristup odredenim
podatkovnim sustavima ostalih drzava ¢lanica. Isto se
primjenjuje u odnosu na odredbe o zastiti podataka
- S koje ureduju automatizirano prenoSenje DNK profila,
(35  Takva n;%dzgma t}}ela trebalaA bi 1r.nat1‘p9trebr1a .sr.edst\{a daktiloskopskih podataka i podataka o nacionalnoj regi-
za gbayl!an]e SVQth.dUZHOSUr ukl]ucujlia. O_VIaSU 1strazi- straciji vozila izmedu drzava clanica na temelju Odluke
vanja i interveniranja, posebno u slucajevima prituzbi Vijeca 2008/615/PUP od 23. lipnja 2008. o produblji-
pojedinaca ili ovlasti ukljucivanja u pravni postupak. Ta vanju prekogranine suradnje, osobito na suzbijanju
bi nadzorna tijela trebala pomo¢i osigurati transparent- terorizma i prekograniénog kriminala (¥).
nost obrade u drzavama clanicama dijoj nadleznosti
pripadaju. Medutim, njihove ovlasti ne bi smjele
ometati posebna pravila donesena za kazneni postupak
ili neovisnost pravosuda.

(40)  Odredbe o zastiti podataka u aktima koji su usvojeni na
temelju glave VI. Ugovora o Europskoj uniji u ostalim
slucajevima imaju ograniceniji opseg. Cesto donose

(36)  Clanak 47. Ugovora o Europskoj uniji odreduje da nista Plosgbne uvjete za fd rzavu“clamcu koja .Od ostalih -drzava
; L L ¢lanica prima informacije o osobnim podacima u
u njemu ne moZze utjecati na Ugovore o osnivanju ledu svrha u koi se koristiti ti X
A . . pogledu svrha u koje se ona moze koristiti tim podacima,
Europske zajednice ili naknadne ugovore i akte kojima . < .
. - . ali za ostale aspekte zastite podataka upucuju na Konven-
ih se mijenja. Shodno tome, ova Okvirna odluka ne o < k
o o . . ciju Vije¢a Europe za zatitu osoba s obzirom na auto-
utjee na zastitu osobnih podataka prema pravu Zajed- . . o
. ; : ! e matiziranu obradu osobnih podataka od 28. sije¢nja
nice, osobito kako je predvidena u Direktivi 95/46/EZ, u . . L s
. o 1981. ili na nacionalno pravo. U mjeri u kojoj odredbe
Uredbi (EZ) br. 45/2001 Europskog parlamenta i Vijeca . . S : .
. e . tih akata drzavama clanicama primateljicama u pogledu
od 18. prosinca 2000. o zatiti osoba u vezi s obradom Koristenia il . L .
; o s o oristenja ili daljnjeg prenoSenja osobnih podataka
osobnih podataka u institucijama i tijelima Zajednice i o . IR . - ;
. ! N o namecu restriktivnije uvjete od onih koji su sadrzane u
slobodnom kretanju takvih podataka () i u Direktivi d o dredb .
C i . odgovarajuéim odredbama ove Okvirne odluke, pret-
2002/58/EZ Europskog parlamenta i Vije¢a od 12. srpnja . . L
) > R . hodne odredbe trebale bi ostati nepromijenjene. Medu-
2002. o obradi osobnih podataka i zatiti privatnosti u . . . : S
o e oo ek . tim, u svim ostalim aspektima trebalo bi primijeniti
podrudju elektronickih komunikacija (Direktiva o privat- i d . I )
. ot o s pravila navedena u ovoj Okvirnoj odluci.
nosti i elektronickim komunikacijama) (2).
(37)  Ova Okvirna odluka ne dovodi u pitanje pravila koja se (41)  Ova Okvirna odluka ne utjece na Konvenciju Vijeca

odnose na nedopusteni pristup podacima utvrdenim
Okvirnom odlukom Vije¢a 2005/222/PUP od 24. veljace
2005. o napadima na informacijske sustave (3).

8, 12.1.2001,, str. 1.

SLL
SL L 201, 31.7.2002., str. 37.
SL L

69, 16.3.2005., str. 67.

Europe za zaStitu osoba s obzirom na automatiziranu
obradu osobnih podataka, Dodatni protokol uz tu
Konvenciju od 8. studenoga 2001. ni na konvencije
Vijea Europe o pravosudnoj suradnji u kaznenim stva-
rima.

() SL L 210, 6.8.2008., str. 1.
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(42)

(44)

(45)

(46)

Bududi da drzave clanice ne mogu dostatno ostvariti cilj
ove Okvirne odluke, osobito utvrdivanje zajednickih
pravila za zastitu osobnih podataka obradenih u okviru
policijske i pravosudne suradnje u kaznenim stvarima, i
da se stoga on, zbog opsega i ucinaka djelovanja, moze
na bolji nadin ostvariti na razini Unije, Unija moZe usvo-
jiti mjere u skladu s nalelom supsidijarnosti kako je
navedeno u ¢lanku 5. Ugovora o osnivanju Europske
zajednice 1 u ¢lanku 2. Ugovora o Europskoj uniji. U
skladu s nacelom proporcionalnosti, kako je navedeno
u Clanku 5. Ugovora o osnivanju Europske zajednice,
ova Okvirna odluka ne prelazi ono §to je potrebno za
ostvarivanje tog cilja.

Ujedinjena Kraljevina sudjeluje u ovoj Okvirnoj odluci u
skladu s c¢lankom 5. Protokola kojim je schengenska
pravna steCevina integrirana u okvir Europske unije,
priloZzenoga Ugovoru o Europskoj uniji i Ugovoru o osni-
vanju Europske zajednice, i ¢lankom 8. stavkom 2.
Odluke Vijea 2000/365/EZ od 29. svibnja 2000. o
zahtjevu Ujedinjene Kraljevine Velike Britanije i Sjeverne
Irske za sudjelovanje u nekim odredbama schengenske
pravne stecevine (1).

Irska sudjeluje u ovoj Okvirnoj odluci u skladu s ¢lankom
5. Protokola kojim je schengenska pravna stecevina inte-
griran u okvir Europske unije, priloZzenoga Ugovoru o
Europskoj uniji i Ugovoru o osnivanju Europske zajed-
nice, i clankom 6. stavkom 2. Odluke Vijeca
2002/192[EZ od 28. velja¢e 2002. o zahtjevu Irske za
sudjelovanje u nekim odredbama schengenske pravne
stecevine (%).

Sto se tice Islanda i Norveske, ova Okvirna odluka pred-
stavlja razvoj odredaba schengenske pravne stecevine u
smislu Sporazuma VijeCa Europske unije s Republikom
Island i Kraljevinom Norveskom o pridruzivanju tih
drzava provedbi, primjeni i razvoju schengenske pravne
stecevine (), u podrucju na koje upucuje ¢lanak 1., tocke
H i I Odluke Vijeca 1999/437/EZ () o odredenim rjese-
njima za primjenu tog Sporazuma.

Sto se tice Svicarske, ova Okvirna odluka predstavlja
razvoj odredaba schengenske pravne stecevine u smislu
Sporazuma izmedu Europske unije, Europske zajednice i
Svicarske Konfederacije o pridruzivanju Svicarske Konfe-
deracije provedbi, primjeni i razvoju schengenske pravne

131, 1.6.2000., str. 43.
64, 7.3.2002., str. 20.

176, 10.7.1999., str. 36.
176, 10.7.1999., str. 31.

steCevine (°) u podrudju na koje upucuje ¢lanak 1., tocke
H i1 Odluke 1999/437EZ koja se Cita u vezi s ¢lankom
3. Odluke Vijea 2008/149/PUP () o sklapanju tog
Sporazuma u ime Europske unije.

47)  Sto se tice Lihtenstajna, ova Okvirna odluka predstavlja
razvoj odredaba schengenske pravne steCevine u smislu
Protokola kojeg su potpisale Europska unija, Europska
zajednica, Svicarska Konfederacija i Knezevina Lihtenstajn
o pristupanju KneZevine Lihtenstajn Sporazumu izmedu
Europske unije, Europske zajednice i Svicarske Konfede-
racije o pridruzivanju Svicarske Konfederacije provedbi,
primjeni i razvoju schengenske pravne stecevine, u
podrudju na koje upucuje ¢lanak 1., tocke H i I Odluke
1999/437|EZ koja se ¢ita u vezi s ¢lankom 3. Odluke
Vijeca 2008/149/PUP () o sklapanju tog Sporazuma u
ime Europske unije.

(48)  Ova Okvirna odluka uvazava temeljna prava i postuje
naCela priznata osobito Poveljom Europske unije o
temeljnim pravima (%). Ova Okvirna odluka tezi osigura-
vanju potpunog uvazavanja prava na privatnost i zastitu
osobnih podataka koja se odrazavaju u ¢lancima 7. i 8.

Povelje,
DONIJELO JE OVU OKVIRNU ODLUKU:

Clanak 1.
Svrha i podrudje primjene

1. Svrha je ove Okvirne odluke osigurati visoku razinu
zadtite temeljnih prava i sloboda fizickih osoba, a osobito
njihova prava na privatnost, u pogledu obrade osobnih poda-
taka u okviru policijske i pravosudne suradnje u kaznenim
stvarima predvidene glavom VI. Ugovora o Europskoj uniji, uz
istodobno jaméenje visoke razine javne sigurnosti.

2. U skladu s ovom Okvirnom odlukom drzave ¢lanice Stite
temeljna prava i slobode fizickih osoba, a posebno njihovo
pravo na privatnost u slucajevima u kojima se u svrhu spreca-
vanja, istrazivanja, otkrivanja ili progona kaznenih djela ili
izvrSavanja kaznenopravnih sankcija osobni podaci:

(a) prenose ili su preneseni ili stavljeni na raspolaganje izmedu
drzava clanica;

L 53, 27.2.2008,, str. 52.
L 53, 27.2.2008,, str. 50.
L 83, 26.3.2008., str. 5.
C 303, 14.12.2007., str. 1.
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(b) prenose ili su preneseni ili stavljeni na raspolaganje od
strane drzava clanica tijelima ili informacijskim sustavima
uspostavljenim na temelju glave VI. Ugovora o Europskoj
uniji; ili

(c) prenose ili su preneseni ili stavljeni na raspolaganje
nadleznim tijelima drzava clanica od strane tijela ili infor-
macijskih sustava uspostavljenih na temelju Ugovora o
Europskoj uniji ili Ugovora o osnivanju Europske zajednice.

3. Ova se Okvirna odluka primjenjuje na obradu osobnih
podataka u cijelosti ili djelomi¢no automatiziranim sredstvima
i na obradu, osim automatiziranim sredstvima, osobnih poda-
taka koji su dio sustava arhiviranja ili namijenjenih tome da ¢ine
dio sustava arhiviranja.

4. Ova Okvirna odluka ne dovodi u pitanje osnovne interese
nacionalne sigurnosti i specificnih obavjestajnih aktivnosti u
podrudju nacionalne sigurnosti.

5. Ova Okvirna odluka ne sprecava drzave clanice da za
zastitu osobnih podataka koji su prikupljeni ili obradeni na
nacionalnoj razini osiguraju viSe mjere zastite od onih uspostav-
lienih u ovoj Okvirnoj odluci.

Clanak 2.
Definicije

Za potrebe ove Okvirne odluke:

(a) ,osobni podaci” znaci bilo koja informacija koja se odnosi
na identificiranu fizicku osobu ili fizicku osobu koja se
moze identificirati (,0osoba ¢iji se podaci obraduju”); osoba
koja se moze identificirati jest ona Ciji se identitet, izravno
ili neizravno, moze utvrditi osobito navodenjem identifika-
cijskog broja ili jednog ili vise obiljezja specificnih za njezin
fizicki, fizioloski, mentalni, gospodarski, kulturni ili socijalni
identitet;

(b) ,obrada osobnih podataka” i ,obrada” znaci bilo koja radnja
ili skup radnji izvr$enih na osobnim podacima, bilo auto-
matiziranim sredstvima ili ne, kao $to su prikupljanje,
snimanje, organiziranje, pohranjivanje, prilagodivanje ili
mijenjanje, dohvat, uvid, koriStenje, otkrivanje prenosenjem,
Sirenje ili stavljanje na raspolaganje na druk¢iji nacin, uskla-
divanje ili kombiniranje, blokiranje, brisanje ili uniStavanje;

(c) ,blokiranje” znali oznacivanje pohranjenih osobnih poda-
taka s ciljem ogranicavanja njihove budude obrade;

(d) ,sustav arhiviranja osobnih podataka” i ,sustav arhiviranja”
znadi bilo koji strukturirani skup osobnih podataka kojima
se moZe pristupiti prema specifiénim kriterijima, bez obzira
na to je li centraliziran, decentraliziran ili rasprSen na funk-
cionalnoj ili zemljopisnoj osnovi;

(e) ,obradiva¢” znaci svako tijelo koje obraduje osobne podatke
u ime nadzornika;

(f) ,primatelj” znaci svako tijelo kojem se podaci otkrivaju;

(g) .privola osobe ¢iji se podaci obraduju” znaci svako
slobodno dano, posebno i informirano ocitovanje volje
kojom osoba ¢iji se podaci obraduju izrazava svoju suglas-
nost s obradom osobnih podataka koji se na nju odnose;

(h) ,nadlezna tijela” znaci agencije ili tijela uspostavljeni
pravnim aktima koje je Vijele usvojilo na temelju glave
VL. Ugovora o Europskoj uniji, kao i policijska, carinska,
pravosudna i ostala nadlezna tijela drzava clanica koja su
nacionalnim pravom ovlastena za obradivanje osobnih
podataka u okviru opsega ove Okvirne odluke;

(i) ,nadzornik” znaci fizicka ili pravna osoba, javno tijelo, agen-
cija ili bilo koje drugo tijelo koje samo ili zajedno s drugima
utvrduje svrhe i nacin obrade osobnih podataka;

() ,upulivanje” znai oznacivanje pohranjenih osobnih poda-
taka bez cilja ograni¢avanja njihove obrade budude;

(k) ,uciniti anonimnima” znaci promijeniti osobne podatke na
takav nacin da se pojedinosti o osobnim ili materijalnim
okolnostima viSe ne mogu pripisati nekoj identificiranoj
fizickoj osobi ili fizickoj osobi koja se moze identificirati,
ili se to moZe ufiniti samo nerazmjernim ulaganjem
vremena, troskova i rada.

Clanak 3.

Nacela zakonitosti, proporcionalnosti i svrhe

1. Osobne podatke nadlezna tijela mogu prikupljati samo u
odredene, jasne i zakonite svrhe u okviru svojih zadataka i
mogu ih obradivati samo u onu svrhu za koju su podaci priku-
pljeni. Obrada podataka mora biti zakonita, odgovarajuca i rele-
vantna te ne smije biti pretjerana u odnosu na svrhe u koje su
podaci prikupljeni.

2. Daljnja obrada u neku drugu svrhu dopustena je ako:

(a) nije nekompatibilna sa svrhama u koje su podaci priku-

pljeni;

(b) su nadlezna tijela ovlastena obradivati takve podatke u takvu
drugu svrhu u skladu s primjenjivim pravnim odredbama; i

(c) je obrada potrebna i razmjerna toj drugoj svrsi.

Nadlezna tijela takoder mogu dalje obradivati prenesene osobne
podatke za povijesne, statisticke ili znanstvene svrhe, uz uvjet da
drzave clanice osiguraju primjerene mjere zastite, kao $to je
uc¢initi podatke anonimnima.
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Clanak 4.
Ispravljanje, brisanje i blokiranje

1. Ako su osobni podaci netocni, ispravljaju se i, u slucaje-
vima kad je to mogude i potrebno, upotpunjavaju ili aZuriraju.

2. Osobni se podaci bridu ili ih se u¢ini anonimnima kad se
viSe ne zahtijevaju u svrhe u koje su bili zakonito prikupljeni ili
zakonito dalje obradeni. Ova odredba ne utje¢e na arhiviranje
tih podataka u zasebni skup podataka na primjereno razdoblje u
skladu s nacionalnim pravom.

3. Osobni se podaci blokiraju umjesto da se brisu ako
postoje opravdani razlozi za vjerovanje da bi brisanje moglo
utjecati na zakonite interese osoba &iji se podaci obraduju.
Blokirani podaci obraduju se samo u svrhu zbog koje je
njihovo brisanje bilo sprijeceno.

4. U slu¢aju kad su osobni podaci sadrzani u sudskoj odluci
ili zapisu vezanom za donoSenje sudske odluke, ispravljanje,
brisanje ili blokiranje provode se u skladu s nacionalnim pravi-
lima o sudskom postupanju.

Clanak 5.

Odredivanje rokova za brisanje i provjeru

Odgovarajuéi rok odreduje se za brisanje osobnih podataka ili
za periodi¢nu provjeru potrebe za pohranjivanjem podataka.
Postupovne mjere osiguravaju postovanje tih rokova.

Clanak 6.

Obrada posebnih kategorija podataka

Obrada osobnih podataka koji otkrivaju rasno ili etnicko podri-
jetlo, politicka uvjerenja, vjerska ili filozofska uvjerenja ili ¢lan-
stvo u sindikatima te obrada podataka koji se odnose na
zdravlje ili seksualni Zivot dopustena je samo u slucajevima u
kojima je to prijeko potrebno i kad nacionalno pravo osigurava
odgovarajule mjere zastite.

Clanak 7.

Automatizirane pojedinacne odluke

Odluka koja ima Stetni pravni u¢inak za osobu ¢&iji se podaci
obraduju ili znatno utjece na nju i koja se temelji isklju¢ivo na
automatiziranoj obradi podataka ¢ija je namjena ocijeniti odre-
dene osobne aspekte koji se odnose na osobu ¢iji se podaci
obraduju, dopustena je samo ako je dopusta zakon u kojem
se takoder predvidaju mjere za zastitu zakonitih interesa
osobe ¢iji se podaci obraduju.

Clanak 8.

Provjeravanje kvalitete podataka koji se prenose ili
stavljaju na raspolaganje

1. Nadlezna tijela poduzimaju sve razumne korake za osigu-
ravanje da se osobni podaci koji su netoc¢ni, nepotpuni ili vise
nisu aZurni ne prenose ni ne stavljaju na raspolaganje.

U tu svrhu, nadlezna tijela, koliko je to izvedivo, provjeravaju
kvalitetu osobnih podataka prije njihova prenosenja ili stavljanja
na raspolaganje. Sto je viSe mogule, pri svim prenosenjima
podataka dodaju se dostupne informacije koje drzavi ¢lanici
primateljici omoguéuju ocjenjivanje stupnja tocnosti, potpuno-
sti, azurnosti i pouzdanosti. Ako su osobni podaci preneseni
bez zahtjeva, tijelo koje ih je primilo bez odlaganja provjerava
jesu li ti podaci potrebni u svrhu u koju su preneseni.

2. Pokaze li se da su preneseni podaci neto¢ni ili da su
podaci preneseni nezakonito, primatelj mora biti obavijesten
bez odlaganja. Podaci se moraju ispraviti, obrisati ili blokirati
bez odlaganja u skladu s ¢lankom 4.

Clanak 9.

Rokovi

1. Nakon preno$enja podataka ili njihova stavljanja na raspo-
laganje, tijelo koje ih je prenijelo moze u skladu s nacionalnim
pravom i u skladu s ¢lancima 4. i 5. navesti rokove za Cuvanje
podataka, nakon isteka kojih primatelj mora obrisati ili blokirati
podatke ili provjeriti jesu li oni jo§ uvijek potrebni ili nisu. Ova
se obaveza ne primjenjuje ako se u trenutku isteka tih rokova
podaci zahtijevaju za trenutacno istraZivanje, progon kaznenih
djela ili izvrSavanje kaznenopravnih sankcija.

2. U slucajevima u kojima tijelo koje prenosi podatke nije
navelo rok iz stavka 1., primjenjuje se rok iz ¢lanaka 4.1 5. za
¢uvanje podataka predviden nacionalnim pravom drzave ¢lanice
primateljice.

Clanak 10.

Evidentiranje i dokumentacija

1. Sva prenosenja osobnih podataka trebaju se evidentirati ili
dokumentirati u svrhu provjeravanja zakonitosti obrade poda-
taka, unutarnjeg nadzora i osiguravanja ispravne nepovredivosti
i sigurnosti podataka.

2. Evidencija ili dokumentacija pripremljena prema stavku 1.
na zahtjev se dostavlja ovlastenom nadzornom tijelu za
kontrolu zastite podataka. Nadzornik se koristi ovim informa-
cijama samo za kontrolu zastite podataka i za osiguravanje
ispravne obrade podataka, kao i nepovredivosti i sigurnosti

podataka.

Clanak 11.

Obrada osobnih podataka primljenih ili dobivenih na
raspolaganje od neke druge drzave ¢lanice

Osobni podaci primljeni ili dobiveni na raspolaganje od
nadleznih tijela neke druge drzave clanice mogu se, u skladu
sa zahtjevima ¢lanka 3. stavka 2., osim u svrhe u koje su bili
preneseni ili stavljeni na raspolaganje, dalje obradivati samo u
sljedece svrhe:
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(a) sprecavanje, istrazivanje, otkrivanje ili progon kaznenih djela
ili izvrSavanje kaznenopravnih sankcija, osim onih zbog
kojih su preneseni ili stavljeni na raspolaganje;

(b) ostali sudski i upravni postupci direktno vezani za spreca-
vanje, istrazivanje, otkrivanje ili progon kaznenih djela ili
izvrSavanje kaznenopravnih sankcija;

(c) sprecavanje neposredne i ozbiljne prijetnje  javnoj
sigurnosti; ili

(d) u bilo koju drugu svthu samo uz prethodno odobrenje
drzave c¢lanice koja ih prenosi ili uz privolu osobe &iji se
podaci obraduju danu u skladu s nacionalnim pravom.

Nadlezna tijela mogu takoder dalje obradivati prenesene osobne
podatke za povijesne, statisticke ili znanstvene svrhe, uz uvjet da
drzave ¢lanice osiguraju primjerene mjere zastite, na primjer, da
podatke ucine anonimnima.

Clanak 12.

Sukladnost s nacionalnim ograni¢enjima obrade

1. U slucajevima u kojima se, prema pravu drzave clanice
koja prenosi podatke, specificna ogranicenja obrade u speci-
ficnim okolnostima primjenjuju na razmjenu podataka izmedu
nadleznih tijela unutar te drzave c¢lanice, tijelo koje prenosi
podatke informira primatelja o takvim ograniCenjima. Primatelj
osigurava da se postuju ta ogranicenja obrade.

2. Prilikom primjene stavka 1. drzave ¢lanice ne primjenjuju
ograni¢enja koja se odnose na prenosenje podataka ostalim
drzavama ¢lanicama ili agencijama ili tijelima uspostavljenim
na temelju glave VI. Ugovora o Europskoj uniji, osim onih
koja su primjerena sli¢nim nacionalnim preno$enjima podataka.

Clanak 13.

PrenoSenje nadleznim tijelima u tre¢im zemljama ili
medunarodnim tijelima

1. Drzave ¢lanice osiguravaju da osobni podaci koje su preni-
jela ili stavila na raspolaganje nadlezna tijela neke druge drzave
¢lanice mogu biti preneseni tre¢im zemljama ili medunarodnim
tijelima samo ako:

(a) je to potrebno za spreCavanje, istrazivanje, otkrivanje ili
progon kaznenih djela ili izvrsavanje kaznenopravnih sank-
cija;

(b) je tijelo koje je primatelj u trecoj zemlji, ili medunarodno
tijelo koje je primatelj, odgovorno za sprecavanje, istraZiva-
nje, otkrivanje ili progon kaznenih djela ili izvrSavanje
kaznenopravnih sankcija;

() je drzava clanica iz koje su podaci dobiveni dala svoje
odobrenje za prenosenje u skladu sa svojim nacionalnim
pravom; i

(d) treca zemlja ili doti¢no medunarodno tijelo osigurava odgo-
varajuu razinu zastite za namjeravanu obradu podataka.

2. PrenoSenje bez prethodnog odobrenja u skladu sa
stavkom 1. tockom (c) dopusteno je samo ako je prenosenje
podataka neophodno za sprecavanje neposredne i ozbiljne
prijetnje javnoj sigurnosti drzave clanice ili tree zemlje ili
bitnim interesima drzave clanice i prethodno odobrenje ne
moze se dobiti pravodobno. Tijelo odgovorno za izdavanje
odobrenja o tome treba biti obavijeSteno bez odlaganja.

3. Iznimno od stavka 1. tocke (d), osobni podaci mogu se
prenositi ako:

(a) nacionalno pravo drzave clanice koja prenosi podatke to

predvidi zbog:

i. zakonitih posebnih interesa osobe ¢iji se podaci obra-
duju; ili

ii. zakonitih prevladavajucih interesa, posebno vaznih javnih
interesa; ili

(b) trea zemlja ili medunarodno tijelo koje prima podatke
predvidi mjere zastite koje predmetna drzava clanica
smatra odgovarajuéima u skladu sa svojim nacionalnim
pravom.

4. Prikladnost razine zastite iz stavka 1. tocke (d) ocjenjuje se
s obzirom na sve okolnosti oko postupka prenosenja podataka
ili na postupak prenosenja skupa podataka. Osobito bi trebalo
razmotriti vrstu podataka, svrhu i trajanje predloZenog postupka
ili predlozenih postupaka obrade, drzavu podrijetla i drzavu ili
medunarodno tijelo koje je krajnje odrediSte podataka, pravne
propise, kako opée tako i sektorske, koji su na snazi u odre-
denoj trecoj zemlji ili medunarodnom tijelu, te vaZeca pravila
struke i mjere sigurnosti.

Clanak 14.

Prenosenje privatnim strankama u drzavama ¢lanicama

1. Drzave clanice osiguravaju da se osobni podaci dobiveni
ili stavljeni na raspolaganje od strane nadleznog tijela neke
druge drzave clanice mogu se prenositi privatnim strankama
samo ako:
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(a) je nadlezno tijelo drzave ¢lanice od koje su podaci dobiveni
odobrilo to prenosenje u skladu sa svojim nacionalnim
pravom;

(b) nikakvi zakoniti posebni interesi osobe ¢iji se podaci obra-
duju ne sprecavaju prenosenje; i

(¢) je u osobitim slu¢ajevima prenoSenje od osnovne vaznosti
za nadlezno tijelo koje prenosi podatke privatnoj stranci za:

i. obavljanje zadatka koji mu je zakonito dodijeljen;

ii. sprecavanje, istraZivanje, otkrivanje ili progon kaznenih
djela ili izvrSavanje kaznenopravnih sankcija;

iii. sprecavanje neposredne i ozbiljne prijetnje javnoj sigur-
nosti; ili

iv. sprecavanje ozbiljne Stete pravima pojedinaca.

2. Nadlezno tijelo koje prenosi podatke privatnoj stranci
informira potonju o isklju¢ivoj svrsi u koju se podaci mogu
koristiti.

Clanak 15.

Informacije na zahtjev nadleznog tijela

Primatelj, na zahtjev, obavjes¢uje nadlezno tijelo koje je preni-
jelo osobne podatke ili ih stavilo na raspolaganje o njihovoj
obradi.

Clanak 16.

Informacije za osobu &iji se podaci obraduju

1. Drzave clanice osiguravaju obavjes¢ivanje osobe Ciji se
podaci objavljuju o tome da njihova nadlezna tijela prikupljaju
ili obraduju osobne podatke u skladu s nacionalnim pravom.

2. U slucajevima u kojima se osobni podaci prenose ili stav-
liaju na raspolaganje izmedu drzava clanica, svaka drzava
¢lanica moze, u skladu s odredbama svojega nacionalnog
prava iz stavka 1., zatraziti da druga drzava clanica ne obavijesti
osobu cije se podaci obraduju. U takvom slucaju potonja drzava
¢lanica ne obavje$¢uje osobu Ciji se podaci obraduju bez pret-
hodnog odobrenja druge drzave ¢lanice.

Clanak 17.

Pravo pristupa

1. Svaka osoba ¢iji se podaci obraduju ima pravo dobiti, na
temelju zahtjeva koji se dostavljaju u razumnim razmacima, bez
ograni¢enja i bez pretjeranog odlaganja ili troska:

(a) najmanje potvrdu od osoba nadlezne za obradu podataka ili
od nacionalnog nadzornika o tome jesu li podaci koji se
odnose na nju preneseni ili stavljeni na raspolaganje ili nisu

i informacije o primateljima ili kategorijama primatelja
kojima su podaci otkriveni te priopéenje o podacima koji
se obraduju; ili

(b) najmanje potvrdu od nacionalnog nadzornika da su sve
potrebne provjere obavljene.

2. Drzave clanice mogu usvojiti zakonodavne mjere kojima
se ograniava pristup informacijama na temelju stavka 1. tocke
(@) u slucajevima u kojima je takvo ograniCenje, s duznom
paznjom prema zakonitim interesima doti¢ne osobe, potrebno
i razmjerno:

(a) za spreCavanje ometanja sluzbenih ili sudskih istraga, istra-
Zivanja ili postupaka;

(b) za izbjegavanje dovodenja u pitanje sprecavanja, otkrivanja,
istrazivanja i progona kaznenih djela ili za izvrSavanje
kaznenopravnih sankcija;

(c) za zastitu javne sigurnosti;

(d) za zastitu nacionalne sigurnosti;

(e) za zastitu osobe Ciji se podaci obraduju ili prava i sloboda
ostalih.

3. Svako odbijanje ili ograni¢avanje pristupa sastavlja se u
pisanom obliku za osobu diji se podaci obraduju. Istodobno
joj se dostavljaju i ¢injeni¢ni ili zakonski razlozi na kojima se
odluka temelji. Potonje prioplenje moze se izostaviti u slucaje-
vima u kojima postoji razlog prema stavku 2. tockama (a) do
(). U svim tim slucajevima osobu ¢iji se podaci obraduju
obavjesCuje se da se moze zaliti nadleznom nacionalnom
nadzornom tijelu, pravosudnom tijelu ili sudu.

Clanak 18.
Pravo na ispravljanje, brisanje ili blokiranje

1. Osoba ciji se podaci obraduju od nadzornika ima pravo
ocekivati da ispuni svoje duznosti u skladu s ¢lancima 4., 8.1 9.
koji se odnose na ispravljanje, brisanje ili blokiranje osobnih
podataka koji proizlaze iz ove Okvirne odluke. Drzave ¢lanice
utvrduju moze li osoba &iji se podaci obraduju uputiti ovaj
zahtjev izravno nadzorniku ili putem posrednika, nadleznog
nacionalnog nadzornog tijela. Ako nadzornik odbije ispravlja-
nje, brisanje ili blokiranje, odbijenica u pisanom obliku mora
biti dostavljena osobi ¢iji se podaci objavljuju koji mora biti
obavijeSten o mogucnostima predvidenima u nacionalnom
pravu za ulaganje Zzalbe ili traZenje pravnog lijeka. Nakon
razmatranja Zalbe ili pravnog lijeka, osobu ¢iji se podaci obra-
duju obavjes¢uje se o tome je li nadzornik postupao ispravno ili
nije. Drzave clanice takoder mogu predvidjeti da nadlezno
nacionalno nadzorno tijelo informira osobu ¢iji se podaci obra-
duju o tome da je provjera izvriena.
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2. Ako osoba ciji se podaci obraduju osporava to¢nost neke
pojedinosti u osobnim podacima, a njezina to¢nost ili neto¢nost
se ne moze utvrditi, ta se pojedinost moZe oznaciti u podacima.

Clanak 19.

Pravo na naknadu Stete

1. Svaka osoba koja je pretrpjela Stetu kao posljedicu
postupka nezakonite obrade ili bilo koje radnje suprotne nacio-
nalnim odredbama donesenima na temelju ove Okvirne odluke
ima pravo na naknadu Stete za Stetu pretrpljenu od nadzornika
ili drugoga tijela nadleznog prema nacionalnom pravu.

2. Ako nadlezno tijelo drzave ¢lanice prenese osobne poda-
tke, primatelj se ne moZe, u kontekstu svoje odgovornosti
prema oSteCenoj stranci u skladu s nacionalnim pravom, u
svojoj obrani pozivati na to da su preneseni podaci bili neto¢ni.
Ako primatelj plati naknadu $tete za Stetu uzrokovanu koriste-
njem neto¢no prenesenih podataka, nadlezna tijela koja su
prenijela podatke naknaduju primatelju pladeni iznos odstete,
uzimajuéi u obzir bilo koju mogucu krivnju primatelja.

Clanak 20.

Pravni lijekovi

Ne dovodeci u pitanje bilo kakav upravni pravni lijek koji moze
biti predviden za slu¢aj prije obracanja pravosudnom tijelu,
osoba ¢iji se podaci obraduju ima pravo na pravni lijek za
svako kr$enje njegovih prava koja mu jaméi vazele nacionalno
pravo.

Clanak 21.

Tajnost obrade

1. Osoba s pristupom osobnim podacima koji potpadaju pod
podruc¢je primjene ove Okvirne odluke smije takve podatke
obradivati samo ako je ako je ta osoba ¢lan nadleznog tijela
ili postupa po njegovom nalogu, osim ako je za to ovlasuje
propis.

2. Osobe koje rade za neko nadlezno tijelo drzave clanice
obvezne su pridrzavati se svih pravila o zastiti podataka koja se
primjenjuju na doti¢no nadlezno tijelo.

Clanak 22.

Sigurnost obrade

1. Drzave clanice predvidaju da nadlezna tijela moraju
provoditi primjerene tehnicke i organizacijske mjere za zastitu
osobnih podataka od slucajnog ili nezakonitog unitenja ili
slucajnoga gubitka, mijenjanja, neovlastenog otkrivanja ili
pristupanja, osobito u slu¢ajevima u kojima obrada uklju¢uje

prenosenje mrezom ili stavljanje na raspolaganje odobravanjem
izravnog automatiziranog pristupanja, kao i od svih drugih
nezakonitih oblika obrade, posebno uzimajuéi u obzir rizike
koje predstavljaju obrada i priroda podataka koje treba zastititi.
Uzimajuéi u obzir posljednja dostignuéa i trosak njihove
provedbe, takve mjere osiguravaju razinu sigurnosti primjerenu
rizicima koje predstavljaju obrada i priroda podataka koje treba
zastiti.

2. Sto se tice automatizirane obrade podataka, svaka drzava
¢lanica provodi mjere ¢ija je svrha:

(a) neovlatenim osobama uskratiti pristup opremi za obradu
podataka koja se koristi za obradu osobnih podataka (kon-
trola pristupa opremi);

(b) sprecavanje neovlastenog citanja, umnoZavanja, mijenjanja
ili uklanjanja nosaca podataka (kontrola nosaca podataka);

(c) sprecavanje neovlastenog uno$enja podataka i neovlastenog
pregledavanja, mijenjanja ili brisanja pohranjenih osobnih
podataka (kontrola pohrane);

(d) sprecavanje koriStenja automatiziranih sustava za obradu
podataka od strane neovlastenih osoba koje koriste podat-
kovnu komunikacijsku opremu (kontrola korisnika);

(e) osigurati da osobe ovlastene za koristenje automatiziranog
sustava za obradu podataka imaju pristup samo podacima
obuhvadenim njihovim ovlastenjem pristupa (kontrola
pristupa podacima);

(f) osigurati mogucnost provjeravanja i utvrdivanja kojim su
tijelima podaci preneseni ili stavljeni na raspolaganje ili su
to mogli biti koriStenjem podatkovne komunikacijske
opreme (kontrola komunikacije);

(g) osigurati moguénost naknadnog provjeravanja i utvrdivanja
koji su osobni podaci uneseni u automatizirani sustav
obrade podataka te kada i tko je podatke unio (kontrola
unosa);

>

spreCavanje neovlastenog ¢itanja, umnozavanja, mijenjanja
ili brisanja osobnih podataka tijekom preno$enja osobnih
podataka ili tijekom prenoSenja nosaca podataka (kontrola
prenosenja);

(i) osigurati moguénost obnavljanja instaliranih sustava u
slucaju prekida rada (obnova);

() osigurati da funkcije sustava djeluju, da se izvjeStava o
pojavljivanju gresaka u funkcijama (pouzdanost) i da se
pohranjeni podaci ne mogu ostetiti zbog pogresnog funk-
cioniranja sustava (nepovredivost).
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3. Drzave clanice osiguravaju da obradivaci mogu biti
imenovani samo ako jamée da postuju potrebne tehnicke i
organizacijske mjere prema stavku 1. i da djeluju u skladu s
uputama prema ¢lanku 21. Nadlezno tijelo nadzire obradivace u
vezi s time.

4. Osobne podatke obradiva¢ moze obradivati samo na
temelju zakona ili pisanog ugovora.

Clanak 23.

Prethodno savjetovanje

Drzave ¢lanice osiguravaju provedbu savjetovanja s nadleznim
nacionalnim nadzornim tijelima prije obrade osobnih podataka
Sto Ce biti dijelom novog sustava arhiviranja koje ¢e se uspo-
staviti u slucaju kad:

(a) treba obraditi specijalne kategorije podataka iz ¢lanka 6.; ili

(b) vrsta obrade, posebno koristenje novih tehnologija, mehani-
zama ili postupaka, nosi na drukciji nac¢in posebne rizike za
temeljna prava i slobode, a posebno za privatnost osobe Ciji
se podaci obraduju.

Clanak 24.

Sankcije

Drzave clanice donose primjerene mjere za osiguravanje
potpune provedbe odredaba ove Okvirne odluke a osobito utvr-
duju ucinkovite, proporcionalne i odvracajue sankcije koje se
izri¢u u slu€aju povrede odredaba koje su donesene na temelju
ove Okvirne odluke.

Clanak 25.

Nacionalna nadzorna tijela

1. Svaka drzava clanica osigurava da je jedno ili viSe javnih
tijela odgovorno za savjetovanje i pradenje primjene unutar
svojeg drzavnog podrucja odredaba koje su drzave ¢lanice doni-
jele na temelju ove Okvirne odluke. Ta tijela djeluju potpuno
neovisno u izvr$avanju funkcija koje su im povjerene.

2. Svako tijelo osobito dobiva:

(a) istrazne ovlasti, kao 3to su ovlast pristupa podacima koji su
predmet postupaka obrade i ovlast prikupljanja svih infor-
macija potrebnih za izvr§avanje svojih nadzornih duznosti;

(b) ucinkovite ovlasti interveniranja, kao §to su, na primjer,
davanje misljenja prije provodenja postupaka obrade te
osiguravanje primjerenog objavljivanja takvog misljenja,

nalaganje blokiranja, brisanja ili unistavanja podataka, izri-
canja privremene ili trajne zabrane obrade, upozoravanja ili
opominjanja nadzornika, ili upuéivanja predmeta nacio-
nalnim parlamentima ili ostalim politickim institucijama;

(c) ovlast sudjelovanja u pravnom postupku u slucajevima kad
su povrijedene nacionalne odredbe donesene na temelju ove
Okvirne odluke ili ukazivanja pravosudnim tijelima na takvu
povredu. Protiv odluka nadzornog tijela povodom kojih su
podnesene prituzbe, moze se uloziti zalba putem sudova.

3. Svako nadzorno tijelo saslusava prituzbe koje uloZzi bilo
koja osoba a koje se odnose na zastitu njezinih prava i sloboda
u vezi s obradom osobnih podataka. Doti¢nu osobu obavjescuje
se o ishodu prituzbe.

4. Drzave clanice osiguravaju da su clanovi i osoblje
nadzornog tijela vezani odredbama o zatiti podataka koje se
primjenjuju na doti¢no nadlezno tijelo i, ¢ak i nakon $to im je
prestao radni odnos, moraju biti obvezani poslovnom tajnom u
pogledu povjerljivih informacija kojima imaju pristup.

Clanak 26.

Odnos sa sporazumima s tre¢im zemljama

Ova Okvirna odluka ne dovodi u pitanje nijednu obavezu ni
opredijeljenost koje drzave ¢lanice ili Uniju obvezuju na temelju
bilateralnih ifili multilateralnih sporazuma s tre¢im zemljama
koje postoje u trenutku donosenja ove Okvirne odluke.

U primjeni tih sporazuma, preno$enje osobnih podataka dobi-
venih od neke druge drzave ¢lanice nekoj trecoj zemlji provodi
se uz postovanje ¢lanka 13. stavka 1. tocke (c), odnosno stavka
2.

Clanak 27.
Ogjenjivanje
1. Drzave clanice izvjes¢uju Komisiju do 27. studenoga
2013. o nacionalnim mjerama koje su poduzele za osiguravanje
potpune sukladnosti s ovom Okvirnom odlukom, a osobito u
pogledu onih odredbi koje ve¢ treba postovati prilikom priku-
pljanja podataka. Komisija osobito ispituje implikacije tih
odredbi za podrucje primjene ove Okvirne odluke kako je utvr-
deno ¢lankom 1. stavkom 2.

2. Komisija u roku jedne godine izvjes¢uje Europski parla-
ment i Vijeée o ishodu ogjenjivanja iz stavka 1., a izvjes¢u
prilaze primjerene prijedloge za izmjene ove Okvirne odluke.
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Clanak 28.

Odnos s prethodno usvojenim aktima Unije

U slucajevima u kojima su aktima, koji su usvojeni na temelju
glave VI. Ugovora o Europskoj uniji prije datuma stupanja na
snagu ove Okvirne odluke i koji ureduju razmjenu osobnih
podataka izmedu drzava ¢lanica ili pristup imenovanih tijela
drzava clanica informacijskim sustavima uspostavljenima na
temelju Ugovora o osnivanju Europske zajednice, uvedeni
posebni uvjeti u pogledu koristenja takvih podataka od strane
drzave clanice primateljice, ti uvjeti imaju prvenstvo pred odred-
bama ove Okvirne odluke o koriStenju podataka koji su dobi-
veni ili stavljeni na raspolaganje od neke druge drzave clanice.

Clanak 29.

Provedba

1. Drzave ¢lanice poduzimaju mjere potrebne za uskladivanje
s odredbama ove Okvirne odluke do 27. studenoga 2010.

2. Do istog datuma drzave ¢lanice Glavnom tajnistvu Vijeca i
Komisiji dostavljaju tekst odredaba kojima se u njihovo

nacionalno pravo prenose obaveze koje su im utvrdene na
temelju ove Okvirne odluke, kao i informacije o nadzornim
tijelima iz ¢lanka 25. Na temelju izvje§ca koje je Komisija sasta-
vila koriste¢i se tim informacijama, Vijee do 27. studenoga
2011. ogjenjuje u kojem su se opsegu drzave ¢lanice uskladile
s odredbama ove Okvirne odluke.

Clanak 30.

Stupanje na snagu

Ova Okvirna odluka stupa na snagu dvadesetog dana od dana
objave u Sluzbenom listu Europske unije.

Sastavljeno u Bruxellesu 27. studenoga 2008.

Za Vijece
Predsjednik
M. ALLIOT-MARIE



	Okvirna odluka Vijeća 2008/977/PUP od 27. studenoga 2008. o zaštiti osobnih podataka obrađenih u okviru policijske i pravosudne suradnje u kaznenim stvarima

