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32002R1360
5.8.2002. SLUZBENI LIST EUROPSKIH ZAJEDNICA L 207/1

UREDBA KOMISIJE (EZ) br. 1360/2002
od 13. lipnja 2002.

o sedmoj prilagodbi tehnickom napretku Uredbe Vijeca (EEZ) br. 3821/85 o tahografu u cestovnom
prometu

(Tekst znacajan za EGP)

KOMISIJA EUROPSKIH ZAJEDNICA,
uzimajuéi u obzir Ugovor o osnivanju Europske zajednice,

uzimajuéi u obzir Uredbu (EEZ) br. 3821/85 od 20. prosinca 1985. o tahografu u cestovnom prometu (%)
kako je zadnje izmijenjena Uredbom (EZ) br. 2135/98 (?), a posebno njezine ¢lanke 17. i 18,

bududi da:

(1) Tehnicke specifikacije iz Priloga I tocke (B) Uredbe (EEZ) br. 3821/85 trebalo bi prilagoditi tehni-
¢kom napretku obracajuéi posebnu pozornost ukupnoj sigurnosti sustava i interoperabilnosti izmedu
tahografa i vozackih kartica.

(2)  Prilagodba opreme takoder zahtijeva prilagodbu Priloga II. Uredbi (EEZ) br. 3821/85 koji odreduje
oznake i potvrde o odobrenju.

(3)  Odbor osnovan sukladno ¢lanku 18. Uredbe (EEZ) br. 3821/85 nije dao misljenje u vezi mjera
utvrdenih u prijedlogu, te je stoga Komisija podnijela Vije¢u prijedlog u pogledu navedenih mjera.

(4)  Istekom razdoblja utvrdenog u ¢lanku 18. stavku 5. tocki (b) Uredbe (EEZ) br. 3821/85, VijeCe nije
djelovalo, te je stoga na Komisiji donoSenje tih mjera,

DONIJELA JE OVU UREDBU:
Clanak 1.

Prilog Uredbi (EZ) br. 2135/98 zamjenjuje se Prilogom ovoj Uredbi.
Clanak 2.

Prilog II. Uredbi (EEZ) br. 3821/85 mijenja se kako slijedi:

1. poglavlje I. tocka 1. prvi podstavak mijenja se kako slijedi:

— standardna oznaka Grcke ,GR” zamjenjuje se s ,23”,

— standardna oznaka Irske ,IRL” zamjenjuje se s ,24",

— dodaje se standardna oznaka ,12” za Austriju,

— dodaje se standardna oznaka ,17” za Finsku,

— dodaje se standardna oznaka ,5” za Svedsku.
2. Poglavlje I tocka 1. drugi podstavak mijenja se kako slijedi:

— rijedi ,ili kartice tahografa” umecu se iza rijeci ,tahografski listi¢”.
3. Poglavlje 1. tocka 2. mijenja se kako slijedi:

— rijedi ,na svakoj kartici tahografa” se umecu iza rije¢i ,tahografski listi¢”.

4. U poglavlju 1L sljedece rijeci se dodaju naslovu: ,ZA PROIZVODE USKLADENE S PRILOGOM 1.

() SL L 370, 31.12.1985., str. 8.

() SL L 274, 9.10.1998., str. 1.
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5. Dodaje se sljedece poglavlje IIL:
JILPOTVRDA O ODOBRENJU ZA PROIZVODE USKLADENE S PRILOGOM 1. B

Nakon davanja odobrenja, drzava traZitelju izdaje potvrdu o odobrenju Ciji je obrazac predoden u
nastavku. Pri izvje$¢ivanju drugih drzava clanica o izdanim ili moguée oduzetim odobrenjima, drzava
¢lanica mora koristiti preslike takve potvrde.

POTVRDA O ODOBRENJU ZA PROIZVODE USKLADENE S PRILOGOM L. B

Naziv nadleZne uprave

Izvjesée o ():

odobrenju
oduzimanju odobrenja
modelu tahografa

sastavnom dijelu tahografa (%)

kartici vozaca
kartici radionice

kartici prijevoznika

OO0O0O0OooOooOon

nadzornoj kartici

Odobrenje br.

1. Tvornicka oznaka ili zastitni znak

2. Naziv modela

3. Naziv proizvodaca

4. Adresa proizvodaca

5. Podnosi se na odobrenje za

6. Laboratorij(i)

7. Datum i broj provjere(a)

8. Datum odobrenja

9. Datum oduzimanja odobrenja

10. Model sastavnog dijela (sastavnih dijelova) tahografa s kojim dio namjerava koristiti

11. Mjesto

12. Datum

13. PriloZeni opisni dokumenti

14. Napomene (ukljuéujuéi i mjesto Zigova prema potrebi)

Potpis

(®) Oznatiti odgovarajuée polje.
(*) Navesti sastavni dio na koji se odnosi izvjesce.”
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Clanak 3.

Ova Uredba stupa na snagu dvadesetog dana od dana objave u Sluzbenom listu Europskih zajednica.

Ova je Uredba u cijelosti obvezujuca i izravno se primjenjuje u svim drzavama ¢lanicama.

Sastavljeno u Bruxellesu 13. lipnja 2002.

Za Komisiju
Loyola DE PALACIO
Potpredsjednica
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I. DEFINICIJE

U ovom Prilogu:

(@)

,aktivacija’ znadi:

faza u kojoj tahograf dostize punu radnu sposobnost i izvrava sve funkcije, uklju¢ujuéi i sigurnosne funkcije;
Za aktiviranje tahografa potrebna je kartica radionice i unos njenog PIN-a;

,autentifikacija’ znaci:

funkcija namijenjena utvrdivanju i provjeri identiteta osobe;

,autenti¢nost’ znaci:

obiljezje da informacija dolazi od osobe ¢iji je identitet moguce provjeriti;

,ugradeni test’ (BIT) znaci:

provjera koja se provodi na zahtjev i koju aktivira operater ili vanjska oprema;

Jkalendarski dan’ znadi:

dan koji traje od 00:00 sati do 24:00 sata. Svi kalendarski dani se odnose na UTC vrijeme (univerzalno uskladeno
vrijeme);

Jalibriranje’ znaci:

azuriranje ili potvrdivanje parametara vozila koji se ¢uvaju u podatkovnoj memoriji. Parametri vozila uklju¢uju
identifikaciju vozila (VIN, VRN i drzavu ¢lanicu u kojoj je vozilo registrirano) i znacajke vozila (w, k, 1, dimenzije
guma, podeSenje ograni¢ivaca brzine (ako se zahtijeva), trenutaéno UTC vrijeme, trenutatno stanje na brojacu
kilometara);

za kalibriranje tahografa potrebna je kartica radionice;
,broj kartice’ znaci:

broj od 16 alfanumerickih znakova kojime se na jedinstven nacin identificira kartica tahografa unutar neke drzave
¢lanice. Broj kartice obuhvaca indeks rednog broja (prema potrebi), indeks zamjene i indeks obnavljanja;

kartica se tako na jedinstven nacin identificira oznakom drZave ¢lanice izdavatelja i brojem kartice;
,indeks rednog broja kartice’ znaci:

14. alfanumericki znak broja kartice koji se koristi za razlikovanje kartica izdanih tvrtki ili tijelu koje ima pravo na
viSe kartica tahografa. Tvrtka ili tijelo se na jedinstven nacin identificira pomoc¢u prvih 13 znakova broja kartice;

,indeks obnavljanja kartice’ znaci:

16. alfanumericki znak broja kartice koji se uvecava prilikom svakog obnavljanja kartice tahografa;
,indeks zamjene kartice’ znaci:

15. alfanumericki znak broja kartice koji se uvecava prilikom svake zamjene kartice tahografa;
Jkarakteristi¢ni koeficijent vozila’ znadi:

numericka vrijednost koja oznacuje karakteristiku izlaznog signala koja nastaje na priklju¢nom mjestu vozila s
tahografom (izlazno vratilo mjenjaca ili pogonska osovina vozila) dok vozilo prelazi udaljenost od jednog kilo-
metra pod standardnim ispitnim uvjetima (v. poglavlje VI. to¢ku (5)). Karakteristicni koeficijent izrazava se u
impulsima po kilometru (w = ... imp/km);
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Jartica prijevoznika’ znaci:
kartica tahografa koju tijela drzave ¢lanice izdaju vlasniku ili posjedniku vozila opremljenog tahografom;

kartica prijevoznika identificira tvrtku i omoguéuje prikaz, preuzimanje i ispis podataka pohranjenih u tahografu
koje je blokirala ta tvrtka;

Jkonstanta tahografa’ znaci:

numericka vrijednost koja oznacuje karakteristiku ulaznog signala potrebnog za prikaz i zapis prijedene udaljenosti
od jednog kilometra; konstanta se izrazava u impulsima po kilometru (k = ... imp/km);

,neprekidno vrijeme voZnje’ izracunava se u tahografu kao ('):

neprekidno vrijeme voZnje se izraCunava kao trenutaéno akumulirano vrijeme voznje odredenog vozaca od
zavr$etka posljednjeg razdoblja PRIPRAVNOSTI ili STANKE/ODMORA ili NEPOZNATO () u trajanju od najmanje
45 minuta (navedeno razdoblje mozZe biti podijeljeno na nekoliko razdoblja od najmanje 15 minuta). Navedeni
izraCuni prema potrebi uzimaju u obzir i prethodne aktivnosti pohranjene na Kkartici vozaca. Ako voza¢ nije
umetnuo svoju Kkarticu, izra¢un se temelji na zapisima iz podatkovne memorije koji se odnose na tekuce razdoblje
u kojemu kartica nije bila umetnuta u odgovarajuéi utor za kartice (slot);

nadzorna kartica’ znadi:

kartica tahografa koju tijela drzave ¢lanice izdaju domacem nadleznom nadzornom tijelu;

nadzorna kartica identificira kontrolno tijelo i po moguénosti sluzbenika za kontrolu i omogucuje pristup poda-
cima pohranjenim u podatkovnoj memoriji ili karticama vozaca radi ocitavanja, ispisa ifili preuzimanja;

,zbirno vrijeme stanke’ izraunava se pomocu tahografa kao (1):

zbirno vrijeme stanke od vremena voZnje se izracunava kao tekuée akumulirano vrijeme PRIPRAVNOSTI ili
STANKE/ODMORA ili NEPOZNATO (%) u trajanju od najmanje 15 minuta za pojedinog vozaca, od zavrsetka
posljednjeg razdoblja njegove PRIPRAVNOSTI ili STANKE/ODMORA ili NEPOZNATO (3 u trajanju od najmanje
45 minuta (to razdoblje moze biti podijeljeno na nekoliko razdoblja od najmanje 15 minuta).

Navedeni izratun prema potrebi uzima u obzir prethodne aktivnosti pohranjene na vozackoj kartici. Nepoznata
razdoblja negativnog vremenskog izracuna (poCetak nepoznatog razdoblja je vremenski kasniji od zavrSetka nepoz-
natog razdoblja) zbog vremenskih preklapanja izmedu dva razlicita tahografa se ne uzimaju u obzir za izraCun.

Ako voza¢ nije umetnuo svoju karticu, izracun se temelji na zapisima iz podatkovne memorije vezanim za tekuce
razdoblje u kojemu kartica nije bila umetnuta u odgovarajuci utor za kartice (slot);

,podatkovna memorija’ znaci:
elektronsko sredstvo za pohranjivanje podataka ugradeno u tahografu;
,digitalni potpis’ zna¢i:

podaci stavljeni na blok podataka ili kriptografsku pretvorbu bloka podataka koja omogucuje primatelju bloka
podataka dokazivanje autenticnosti i cjelovitosti bloka podataka;

,preuzimanje podataka’ znaci:

kopiranje zajedno s digitalnim potpisom dijela ili ¢itave skupine podataka pohranjenih u podatkovnoj memoriji
vozila ili u memoriji kartice tahografa;

pri preuzimanju se pohranjeni podaci ne mogu mijenjani niti brisati;

(") Ovaj nacin izracuna neprekidnog vremena voZznje i ukupnog vremena pauze sluzi tahografu za izratun upozorenja o vremenu
neprekidne voznje. Isti ne dovodi u pitanje pravno tumacenje navedenih vremena.

(3 Razdoblja NEPOZNATO se odnose na razdoblja kada kartica vozaca nije bila umetnuta u tahograf i za koja nisu ru¢no upisivani podaci
o aktivnostima vozaca.
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(aa)

(bb)

(dd)

Jkartica vozaca’ znaci:

kartica tahografa koju su izdala tijela drzave ¢lanice odredenom vozacu;

kartica vozaca identificira vozaca i omogucava pohranjivanje podataka o aktivnosti vozaca;
,djelatni opseg pogonskih kotaca’ znaci:

prosjek udaljenosti koju prijede svaki od kotaca koji pokre¢u vozilo (pogonski kotaci) tijekom jednog potpunog
okretaja. Mjerenje tih udaljenosti obavlja se pod standardnim ispitnim uvjetima (poglavlje VI. tocka 5.) i izraZzava se
u obliku | = ... mm’. Proizvodaci vozila mogu nadomjestiti mjerenje takvih udaljenosti teoretskim izracunom koji
uzima u obzir raspored optereCenja po osovinama za prazno vozilo i uobicajeno radno stanje (!). Metode takvog
teoretskog izrauna odobrava nadlezno tijelo drzave clanice;

,dogadaj’ znaci:

nepravilan rad tahografa koji moze biti posljedica pokusaja prijevare;

,greska’ znadi:

nepravilan rad ustanovljen od tahografa koji moze biti posljedica nepravilnog rada ili kvara;
,ugradnja’ znaci:

postavljanje tahografa u vozilo;

,senzor kretanja’ znaci:

dio tahografa koji daje signal koji predstavlja brzinu kretanja vozila ifili prijedenu udaljenost;
,nevaZeca kartica’ znaci:

kartica za koju je ustanovljeno da je neispravna ili ¢ija pocetna autentifikacija nije uspjela ili ¢iji datum pocetka
vaZenja jo$ nije nastupio ili Ciji je datum vazenja istekao;

Jjizvan djelokruga’ znadi:
kad tahograf nije potrebno koristiti u skladu s odredbama Uredbe Vijeca (EEZ) br. 3820/85;
,prekoracenje brzine’ znaci:

prekoracenje dopustene brzine vozila koja se utvrduje u bilo kojem razdoblju duljem od 60 sekundi, tijekom
kojega izmjerena brzina vozila prelazi graninu brzinu podeSenu ograni¢avacem brzine, a utvrdenu Direktivom
Vijeca 92[6[EEZ od 10. veljace 1992. o ugradnji i uporabi uredaja za ograniCenje brzine za odredene kategorije
motornih vozila u Zajednici (?);

,periodi¢ni pregled’ znaci:

niz postupaka koji se provode radi provjere ispravnosti rada tahografa i uskladenosti podesenih vrijednosti s
parametrima vozila;

,pisac’ znaci:
sastavni dio tahografa koji daje ispis pohranjenih podataka;
stahograf znadi:

svu opremu namijenjenu ugradnji u cestovna vozila radi prikaza, biljeZenja i automatskog ili poluautomatskog
pohranjivanja podataka o kretanju takvih vozila i o odredenim razdobljima aktivnosti njihovih vozaca;

(") Direktiva 97/27[EZ od 22. srpnja 1997. 0 masama i dimenzijama odredenih kategorija motornih vozila i njihovih prikolica i o izmjeni

Direktive 70/156/EEZ (SL L 233, 25.8.1997., str. 1.).
(3 SL L57, 2.3.1992, str. 27.
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(tf)

(hh)

)

(kk)

(I

(mm

=

(nn)

,obnavljanje’ znadi:

izdavanje nove kartice tahografa kada postojeoj kartici istekne valjanost ili kada postane neispravna pa je vralena
tijelu koje ju je izdalo. Obnavljanje uvijek podrazumijeva nedvojbenost da postoje dvije vazece kartice;

,popravak’ znaéi:

svaki popravak senzora kretanja ili jedinice u vozilu koji zahtijeva iskljucivanje njegovog napajanja ili isklju¢ivanje s
drugih sastavnih dijelova tahografa ili njegovo otvaranje;

,zamjena’ znaci:

izdavanje kartice tahografa kao zamjene za postojecu karticu ¢iji je gubitak, krada ili neispravnost prijavljen, a nije
vracena tijelu koje ju je izdalo. Zamjena uvijek podrazumijeva rizik da mogu istodobno postojati dvije vazece
kartice.

,sigurnosna potvrda’ znaci:

postupak koji je potvrdilo certifikacijsko tijelo ITSEC (') da tahograf (ili njegov dio) ili kartica tahografa koja se
ispituje zadovoljava sigurnosne zahtjeve utvrdene u Dodatku 10.: Genericki sigurnosni ciljevi;

,samoprovjera’ znaci:
ispitivanje koje tahograf provodi ciklicki i automatski radi otkrivanja pogresaka;
Jartica tahografa’ znadi:

pametna kartica namijenjena koritenju uz tahograf. Kartica tahografa omogucuje tahografu prepoznavanje iden-
titeta (ili skupine identiteta) nositelja kartice, te omogucuje prijenos i pohranjivanje podataka. Kartica tahografa
moze biti sljedeceg tipa:

— Kkartica vozaca,

— nadzorna Kkartica,

— Kkartica radionice,

— Kkartica prijevoznika;
,tipno odobrenje’ znaci:

postupak u kojem drzava ¢lanica potvrduje da tahograf (ili njegov sastavni dio) ili kartica tahografa koja se ispituje
zadovoljava zahtjeve ove Uredbe;

,dimenzije guma’ znaci:
oznaka dimenzije guma (vanjskih pogonskih kotaca) u skladu s Direktivom 92/23/EEZ od 31. ozujka 1992. ();
Jidentifikacija vozila’ znaci:

brojevi kojima se identificira vozilo: registracijski broj vozila (VRN) s oznakom drzave clanice registracije i
identifikacijski broj vozila (VIN) (3);

jedinica u vozily’ (VU) znadi:

tahograf bez senzora kretanja i vodica prikljucenih na senzor kretanja. Jedinica u vozilu moze biti bilo jedna
jedinica ili viSe jedinica rasporedenih u vozilu, ako udovoljava sigurnosnim zahtjevima iz ove Uredbe;

(") Preporuka Vijeca 95/144[EZ od 7. travnja 1995. o zajednickim kriterijima procjene sigurnosti informaticke tehnologije (SL L 93,

26.4.1995., str. 27.).

() SL L 129, 14.5.1992., str. 95.

(%) Direktiva 76/114/EEZ od 18. prosinca 1975. o uskladivanju zakonodavstava drzava ¢lanica u odnosu na propisane plocice i natpise za
motorna vozila i njihove prikolice te na njihov polozaj i nacin pricvri¢ivanja (SL L 24, 30.1.1976., str. 1.).
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000

001

002

003

004

005

(pp) za potrebe izracunavanja u tahografu ,tjedan’ znaci:
razdoblje izmedu 00:00 sati UTC vremena u ponedjeljak i 24:00 sata UTC u nedjelju;
(qq) kartica radionice’ zna¢i:

kartica tahografa koju su izdala tijela drzave clanice proizvodacu tahografa, ugraditelju, proizvodacu vozila ili
servisu koji je ovlastila takva drzava clanica.

Servisna kartica identificira nositelja kartice i omogucava provjeru, kalibraciju ifili preuzimanje podataka s taho-
grafa.

1. OPCA OBILJEZJA I FUNKCIJE TAHOGRAFA

Svako vozilo opremljeno tahografom u skladu s odredbama ovog Priloga mora imati pokaziva¢ brzine i broja¢ kilome-
tara. Ove funkcije mogu biti ugradene u tahograf.

1. Opéa obiljezja
Svrha tahografa je biljezenje, ¢uvanje, prikazivanje, ispis i davanje podataka o aktivnosti vozaca.
Tahograf se sastoji od vodica, senzora kretanja i jedinice u vozilu.

Jedinica u vozilu sastoji se od jedinice za obradu podataka, podatkovne memorije, sata za prikaz realnog vremena, sucelja
za dvije pametne kartice (za vozaca i suvozaca), pisaca, zaslona, vizualnog upozorenja, prikljucka za kalibraciju/preuzi-
manje podataka i uredaja za unos korisnickih ulaznih podataka.

Tahograf se moze prikljuciti na druge uredaje pomoc¢u dodatnih prikljucaka.

Svako odobreno ili bilo koje drugo prikljucivanje ili spajanje na tahograf, neke funkcije, jednog ili vise uredaja, ne smije
ometati ili imati mogucnost ometanja pravilnog i sigurnog rada tahografa i odredbi ove Uredbe.

Korisnici tahografa identificiraju se uz pomo¢ kartice tahografa.
Tahograf daje pravo selektivnog pristupa podacima i funkcijama u skladu s vrstom ifili identitetom korisnika.
Tahograf biljezi i pohranjuje podatke u podatkovnu memoriju i na kartice tahografa.

To se odvija u skladu s Direktivom 95/46/EZ od 24. listopada 1995. o zastiti pojedinaca u vezi s obradom osobnih
podataka i o slobodnom prijenosu takvih podataka (?).

2. Funkcije:

Tahograf osigurava sljedece funkcije:

— pracenje umetanja i vadenja kartice,

— mjerenje brzine i udaljenosti,

— mjerenje vremena,

— pracenje aktivnosti vozaca,

— pracenje stanja voZnje,

— rucne unose vozaca,
— unos mjesta pocetka ifili zavrietka dnevnog razdoblja rada,
— rucni unos aktivnosti vozaca,
— unos posebnih uvjeta,

() SL L 281, 23.11.1995,, str. 31.
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— upravljanje zaklju¢avanjem podataka o tvrtki,
— pracenje aktivnosti nadzora,
— otkrivanje dogadaja ifili pogresaka,
— ugradene provjere i samoprovjere,
— ocitavanje iz podatkovne memorije,
— zapis i spremanje u podatkovnoj memoriji,
— ocitavanje iz kartica tahografa,
— zapis i spremanje na karticama tahografa,
— prikaz,
— ispis,
— upozorenja,
— preuzimanje podataka na vanjske medije,
— izlaz podataka na dodatne vanjske uredaje,
— kalibracija,
— podesavanje vremena.
3. Nafini rada
006 Tahograf mora ima Cetiri nacina rada:
— radni nacin,
— nadzorni nadin,
— kalibracijski nacin,
— prijevoznicki nacin.
007 Tahograf se prebacuje na sljededi nacin rada u skladu s umetnutim valjanim karticama tahografa u karti¢no sucelje (utore):
Utor vozaca
Nacin rada
Bez kartice Kartica vozaca Nadzorna kartica Kartica radionice | Kartica prijevoznika
Bez kartice Radni Radni Nadzorni Kalibracijski Prijevoznicki
Kartica vozaca Radni Radni Nadzorni Kalibracijski Prijevoznicki
N Nadzorna Nadzorni Nadzorni Nadzorni (¥) Radni Radni
5 kartica
wv
3
5 Kartica radionice Kalibracijski Kalibracijski Radni Kalibracijski (*) Radni
Kartica prijevoz- | Prijevoznicki Prijevoznicki Radni Radni Prijevoznicki (¥)
nika
008 () U ovim situacijama tahograf mora koristiti samo karticu tahografa umetnutu u utor vozaca.
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009 Tahograf zanemaruje umetnutu nevaZecu karticu, osim prikaza, ispisa ili preuzimanja podataka s istekle kartice, Sto mora
biti omoguceno.
010 Sve funkcije navedene pod 1.2 moraju raditi u svim nacinima rada, uz sljedeCe iznimke:

— funkcija kalibracije je dostupna samo u kalibracijskom nacinu rada,

— funkcija podesavanja vremena je ogranicena kada nije u kalibracijskom nacinu rada,

— funkcije ruénog unosa vozaca su dostupne samo u radnom nacinu i kalibracijskom nacinu rada,

— upravljanje zaklju¢avanjem podataka tvrtke je dostupno samo u prijevoznickom nacinu rada,

— funkcija pralenje nadzornih aktivnosti radi samo u nadzornom nacinu rada,

— funkcija preuzimanja podataka nije dostupna u radnom nacinu (osim kako je predvideno u Zahtjevu 150).

011 Tahograf mozZe prenijeti sve podatke na zaslon, pisac ili vanjska sucelja uz sljede¢e iznimke:

— u radnom nacinu, sve osobne identifikacije (prezime i ime(na)) koji ne odgovaraju umetnutoj kartici tahografa ostaju
nevidljivi, a svaki broj kartice koji ne odgovara umetnutoj kartici tahografa ostaju djelomicno nevidljivi (nevidljiva je
svaka neparna znamenka slijeva nadesno),

— u prijevoznickom nacinu, podaci o vozacu (zahtjevi 081, 084 i 087) se mogu prenijeti samo za razdoblja koja nije
zakljucala neka druga tvrtka (koja je identificirana s prvih 13 znamenaka broja kartice prijevoznika),

— kad u tahograf nije umetnuta kartica, podaci o vozacu se mogu prenijeti samo za tekudi i prethodnih osam kalendar-
skih dana.

4. Sigurnost

Sigurnost sustava ima za cilj zastitu podatkovne memorije tako da sprije¢i neovlasten pristup i manipuliranje podacima i

otkrivanje svakog takvog pokuSaja, zastitu cjelovitosti i autenticnosti podataka koji se razmjenjuju izmedu senzora

kretanja i jedinice u vozilu, zastitu cjelovitosti i autenti¢nosti podataka koji se razmjenjuju izmedu tahografa i kartica
tahografa, te provjeru cjelovitosti i autenti¢nosti preuzetih podataka.
012 Kako bi se postigla sigurnost sustava, tahograf mora udovoljiti sigurnosnim zahtjevima navedenim u generickim sigurno-

snim ciljevima za senzor kretanja i jedinicu u vozilu (Dodatak 10.).

III. ZAHTJEVI U POGLEDU IZRADE I FUNKCIONALNI ZAHTJEVI ZA TAHOGRAFE

1. Pradenje umetanja i vadenja kartica

013 Tahograf mora nadgledati karti¢ne utore tako da registrira umetanje i vadenje kartice.

014 Po umetanju kartice tahograf mora ustanoviti je li umetnuta kartica vazeca kartica tahografa i u tom slucaju identificirati
vrstu Kartice.

015 Tahograf mora biti tako projektiran da se kartice tahografa zakljucaju pri pravilnom umetanju u karti¢ne utore.

016 Oslobadanje kartice tahografa moze funkcionirati samo kada je vozilo zaustavljeno i nakon 3to su odgovarajui podaci
spremljeni na kartice. Oslobadanje kartice zahtijeva aktivnost korisnika.

2. Mjerenje brzine i udaljenosti

017 Ova funkcija mora neprekidno mjeriti i biti u stanju dati stanje brojaca kilometara koje odgovara ukupnoj udaljenosti
koju je vozilo preslo.
018 Ova funkcija mora neprekidno mjeriti i biti u stanju dati brzinu vozila.
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019 Funkcija mjerenja brzine takoder daje informaciju krece li se vozilo ili stoji. Smatra se da se vozilo krece ¢im funkcija
utvrdi viSe od 1 imp/sek u trajanju od najmanje pet sekundi na senzoru kretanja, u protivnom se smatra da vozilo stoji.
Uredaji za prikaz brzine (brzinomjer) i ukupno prijedene udaljenosti (broja¢ kilometara) ugradeni na svako vozilo
opremljeno tahografom koji je sukladan odredbama ove Uredbe moraju udovoljavati zahtjevima u pogledu maksimalnih
odstupanja utvrdenih u ovom Prilogu (poglavlje III. odjeljak 2. tocka 1. i poglavlje IIL. odjeljak 2. tocka 2.).
2.1. Mjerenje prijedene udaljenosti

020 Prijedena udaljenost se moze mjeriti:
— tako da se zbraja kretanje prema naprijed i prema natrag, ili
— tako da se racunaju samo kretanja prema naprijed.

021 Tahograf mora mjeriti udaljenost od 0 do 9 999 999,9 km.

022 Izmjerena udaljenost mora biti u granicama sljede¢ih odstupanja (na najmanjoj udaljenosti od 1,000 m):
— + 1% prije ugradnje,
— £ 2% pri ugradnji i periodi¢nom pregledu,
— * 4% pri koristenju.

023 [zmjerena udaljenost mora imati razlucivost jednaku ili ve¢u od 0,1 km.
2.2. Mjerenje brzine

024 Tahograf mora mjeriti brzinu od 0 do 220 km/h.

025 Kako bi se osigurala najveca tolerancija prikazane brzine od + 6 km/h pri koristenju, a s obzirom na:
— toleranciju od * 2 km/h za ulazna odstupanja (troSenje guma, ...),
— toleranciju od * 1 km/h za mjerenja izvrSena tijekom ugradnje ili periodi¢nih pregleda,
tahograf mora, kod brzina izmedu 20 i 180 kmj/h i za karakteristicne koeficijente vozila izmedu 4,000 i 25,000 imp/km
mjeriti brzinu uz toleranciju od + 1 km/h (pri konstantnoj brzini).
Napomena: Razlucivost spremanja podataka ima dodatnu toleranciju od * 0,5km/h za brzinu koju sprema tahograf.

025a Brzina se mora mjeriti ispravno unutar uobiCajenih tolerancija u roku od 2 sekunde od kraja promjene brzine kada se
brzina mijenjala vise od 2 m/s?.

026 Mjerenje brzine mora imati razlucivost jednaku ili bolju od 1 km/h.
3. Mjerenje vremena

027 Funkcija mjerenja vremena mora trajno mjeriti i digitalno iskazivati UTC datum i vrijeme.

028 UTC datum i vrijeme se moraju koristiti za iskazivanje datuma u svim segmentima uredaja za biljezenje (zapisi, ispisi,
razmjena podataka, prikaz, ...).

029 Kako bi se prikazalo lokalno vrijeme, mora biti omoguceno mijenjanje pomaka prikazanog vremena u koracima od pola
sata.

030 Odstupanje vremena moZe biti unutar vrijednosti od * 2 sekunde po danu za uvjete tipnog odobrenja.

031 Vrijeme koje se mjeri mora imati razlu¢ivost bolju od 1 sekunde ili jednaku.

032 Na mjerenje vremena ne smije utjecati prekid vanjskog napajanja kraéi od 12 mjeseci u uvjetima tipnog odobrenja.
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4. Pralenje aktivnosti vozaca

033 Ova funkcija mora neprekidno i odvojeno pratiti aktivnosti jednog vozaca i jednog suvozaca.

034 Aktivnosti vozaca su VOZNJA, RAD, PRIPRAVNOST ili PAUZA/ODMOR.

035 Voza¢ ifili suvoza¢ moraju imati moguénost ru¢nog odabira izmedu RADA, PRIPRAVNOSTI ili STANKE/ODMORA.

036 Kada se vozilo kreée, za vozaca se automatski odabire VOZN]A, a za suvozaca se automatski odabire PRIPRAVNOST.

037 Kad se vozilo zaustavi, za vozacéa se automatski odabire RAD.

038 Pri prvoj automatskoj promjeni aktivnosti u RAD, u roku od 120 sekundi od zaustavljanja vozila, treba pretpostaviti da se
dogodila nakon zaustavljanja vozila (¢ime je moguce ponistiti promjenu aktivnosti u RAD).

039 Ova funkcija mora biljeziti podatke o promjenama aktivnosti u razlucivost od jedne minute.

040 Uzimajuéi u obzir kalendarsku minutu, ako je neka aktivnost VOZNJE nastupila tijekom te minute, ¢itava minuta se
smatra VOZNJOM.

041 Uzimajui u obzir kalendarsku minutu, ako je neka aktivnost VOZNJE nastupila tiiekom netom protekle minute i minute
koja neposredno slijedi, i ta cijela minuta se smatra VOZNJOM.

042 Uzimajuéi u obzir kalendarsku minutu koja se ne smatra VOZNJOM, sukladno prethodnim zahtjevima, cijela minuta se
smatra istom vrstom aktivnosti kao i najdulja neprekidna aktivnost unutar minute (ili posljednja aktivnost od jednako
dugih).

043 Ova funkcija takoder mora trajno pratiti neprekidno vrijeme voZnje i zbirno vrijeme pauze vozaca.

5. Praenje stanja voZnje

044 Ova funkcija mora neprekidno i automatski pratiti stanje voZnje.

045 Stanje voznje POSADA se odabire kada se dvije valjane vozacke kartice umetnu u tahograf, a u svim drugim slucajevima
se odabire stanje voznje JEDAN VOZAC.

6. Rucni unos od strane vozaca
6.1. Unos mjesta pocetka ifili kraja dnevnog razdoblja rada

046 Ova funkcija omogucava unos mjesta pocetka ifili zavrsetka dnevnog razdoblja rada vozaca ifili suvozaca.

047 Mjesta se definiraju kao drzava, te dodatno prema potrebi, kao regija.

048 U vrijeme vadenja kartice vozaca (ili kartice radionice) tahograf mora potaknuti (su)vozaca da unese ,mjesto zavretka
dnevnog razdoblja rada’.

049 Tahograf mora omoguditi zanemarivanje ovog zahtjeva.

050 Mora postojati moguénost unosa mjesta pocetka ifili kraja dnevnog razdoblja rada bez kartice ili u vremena razli¢itog od
vremena umetanja ili vadenja.

6.2. Rucni unos aktivnosti vozaia
050a Nakon umetanja kartice vozaca (ili kartice radionice) i samo tada, tahograf ce:

— podsjetiti nositelja kartice o datumu i vremenu posljednjeg vadenja kartice, i

— zatraziti od nositelja kartice da naznaci predstavlja li trenutaéno umetanje kartice nastavak tekuceg razdoblja dnevnog
rada.
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Tahograf omogucuje nositelju kartice da pitanje zanemari bez davanja odgovora, ili da na pitanje odgovori pozitivno ili
negativno:

— u slucaju kada nositelj kartice zanemari pitanje, tahograf ga upozorava na ,mjesto pocetka dnevnog razdoblja rada’.
Tahograf omoguduje da se ovo pitanje zanemari. Ako se mjesto unese, ono se biljezi u podatkovnoj memoriji i na
kartici tahografa i odnosi se na vrijeme umetanja kartice,

— u slucaju negativnog ili pozitivnog odgovora, tahograf poziva nositelja kartice da ru¢no unese aktivnosti, uz datum i
vrijeme njihovog pocetka i zavrietka, izabiru¢i samo izmedu aktivnosti RADA, PRIPRAVNOSTI ili PAUZE/ODMORA,
strogo obuhvacenih samo u razdoblju izmedu posljednjeg vadenja kartice i trenutatnog umetanja kartice i ne dopu-
Stajudi da se navedene aktivnosti medusobno preklope. Ovo se vrsi na sljedeéi nacin:

— u slucaju da nositelj kartice na pitanje odgovori pozitivno, tahograf poziva nositelja kartice da aktivnosti unese
ruéno kronoloskim redom za razdoblje od posljednjeg vadenja kartice do tekudeg umetanja kartice. Postupak
zavr$ava kad se vrijeme zavrietka ru¢no unesene aktivnosti izjedna¢i s vremenom umetanja kartice.

— u slucaju kada nositelj kartice na pitanje odgovori negativno, tahograf:

— poziva nositelja kartice da aktivnosti unese ru¢no kronoloskim redom od vremena vadenja kartice do vremena
zavrSetka doti¢nog dnevnog razdoblja rada (ili aktivnosti vezanih uz predmetno vozilo u slucaju kada se
dnevno razdoblje nastavlja na tahografskom listicu). Prije nego $to nositelju kartice omogudi ru¢no unosenje
svake aktivnosti tahograf ¢e pozvati nositelja kartice da naznaci predstavlja li vrijeme zavrSetka posljednje
zabiljezene aktivnosti kraj prethodnog razdoblja rada (vidjeti napomenu u nastavku),

Napomene: u slucaju kada nositelj kartice ne naznaci kada je zavrsilo prethodno razdoblje rada i ru¢no unese
aktivnost Cije je vrijeme zavrietka jednako vremenu umetanja kartice, tahograf:

— pretpostavlja da je dnevno razdoblje rada zavrsilo pocetkom prvog ODMORA (ili ostaje NEPOZNATO)
nakon vadenja kartice ili u trenutku vadenja kartice, ako nije bilo uneseno vrijeme odmora (i ako niti jedno
razdoblje nije NEPOZNATO),

— pretpostavlja da je vrijeme pocetka (vidjeti dolje) jednako vremenu umetanja kartice,

— postupiti na niZe opisani nacin;

— potom, ako je vrijeme zavrSetka doti¢nog razdoblja rada razlicito od vremena vadenja kartice, ili ako mjesto
zavrSetka dnevnog razdoblja rada nije u to vrijeme bilo uneseno, poziva nositelja kartice da ,potvrdi ili unese
mjesto zavr$etka dnevnog razdoblja rada’ (tahograf omogucuje zanemarivanje ovog zahtjeva). Ako se mjesto
unese ono se biljezi samo na kartici tahografa i to samo ako je razli¢ito od onoga koje je uneseno pri vadenju
kartice (ako je uneseno), i ako se odnosi na vrijeme zavrietka razdoblja rada,

— potom poziva nositelja kartice da unese ,vrijeme pocetka’ tekuleg dnevnog razdoblja rada (ili aktivnosti
vezanih uz trenuta¢no vozilo u slucaju da je nositelj kartice prethodno tijekom istog razdoblja koristio
tahografski listi¢), te nositelja kartice upozorava da unese ,mjesto pocetka dnevnog razdoblja rada’ (tahograf
omogucuje zanemarivanje ovog zahtjeva). Ako se mjesto unese, ono se biljezi samo na Kkartici tahografa i
odnosi se na navedeno vrijeme pocetka. Ako je to vrijeme pocetka jednako vremenu umetanja kartice, mjesto
se takoder biljezi u podatkovnoj memoriji,

— potom, ako je vrijeme pocetka razli¢ito od vremena umetanja kartice, poziva nositelja kartice da ru¢no unese
aktivnosti kronoloskim redom od takvog vremena pocetka do vremena umetanja kartice. Postupak zavrsava
kada je vrijeme zavrSetka rucno unesene aktivnosti jednako vremenu umetanja Kartice,

— tahograf potom omogucuje nositelju kartice izmjenu svake ruéno unesene aktivnosti, do potvrdivanja odabirom
posebne naredbe, a nakon toga zabranjuje svaku izmjenu,

— takve odgovore na pocetno pitanje, nakon kojih nema unosa aktivnosti, tahograf tumaci kao da je nositelj kartice
zanemario pitanje.
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Tijekom citavog postupka unosa podataka tahograf ¢eka na unos ne dulje od sljedecih prekida:
— ako nema nikakve interakcije s ljudskim suceljem tahografa tijekom jedne minute (uz vizualno i po moguénosti
zvucno upozorenje nakon 30 sekundi), ili
— ako se kartica izvadi i umetne druga kartica vozaca (ili kartica radionice), ili
— dokle god se vozilo ne pokrene,
u ovom sluéaju tahograf potvrduje sve ve¢ izvrSene unose.
6.3. Unos posebnih stanja
050b Tahograf omoguéuje vozacu unos, u realnom vremenu, sljedeca dva posebna stanja:
— JZVAN DJELOKRUGA’ (pocetak, kraj)
— JVOZNJA TRAJEKTOM/VLAKOM
,VOZNJA TRAJEKTOM/VLAKOM ne moZe nastati ako je stanje ,JZVAN DJELOKRUGA’ aktivno.
Zapoceto stanje JZVAN DJELOKRUGA’ tahograf mora automatski zatvoriti ako se kartica vozaca umece ili vadi.
7. Upravljanje blokadom tvrtke
051 Ova funkcija omogucuje upravljanje blokadama koje postavi tvrtka kako bi ograni¢ila pristup podacima tvrtke za sebe.
052 Blokade tvrtke se sastoje od datumajvremena pocetka (postavljanje blokade) i datumafvremena zavrSetka (skidanje
blokade) pridruzenih identifikaciji tvrtke naznacenoj u broju kartice tvrtke (pri postavljanju blokade).
053 Blokade se mogu postaviti odnosno skinuti samo u realnom vremenu.
054 Skidanje blokade moze izvrsiti samo tvrtka Cija je blokada postavljena (Sto odreduje prvih 13 znamenki broja kartice
tvrtke) ili,
055 Skidanje blokade je automatsko kada druga tvrtka izvr$i postavljanje blokade.
055a U slucaju postavljanja blokade od strane tvrtke kada je prethodna blokada bila za istu tvrtku, pretpostavlja se da
prethodna blokada nije bila skinuta, te da je i dalje postavljena.
8. Pradenje nadzornih aktivnosti
056 Ova funkcija prati aktivnosti PRIKAZA, ISPISA i PREUZIMANJA podataka iz tahografa i kartice dok je u nacinu nadzora.
057 Ova funkcija takoder prati aktivnosti KONTROLE PREKORACENJA BRZINE dok je u nacinu nadzora. Smatra se da je
kontrola prekoraCenja brzine nastala ako je u nacinu nadzora ispis ,prekoracenja brzine’ poslan na pisac ili na zaslon ili
ako su podaci o ,dogadajima i pogreskama’ preuzeti iz podatkovne memorije tahografa.
9. Prepoznavanje dogadaja ifili pogresaka
058 Ova funkcija otkriva sljedece dogadaje ifili pogreske:
9.1. Dogadaj ,umetanje nevaZece kartice’
059 Ovaj dogadaj se aktivira umetanjem bilo koje nevazece kartice ifili ako istekne valjanost umetnute vazece kartice.
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9.2. Dogadaj ,sukob kartica’
060 Ovaj dogadaj se aktivira ako se javi bilo koja kombinacija s valjanim karticama oznacena u tablici s X:
Utor vozaca
Sukob kartica
Bez kartice Kartica vozaca Nadzorna kartica Kartica radionice | Kartica prijevoznika
Bez kartice
« Kartica vozaca
>QO
<
N Nadzorna X X X
§ kartica
g Kartica radionice X
Kartica prijevoz-
nika
9.3. Dogadaj ,vremensko preklapanje’
061 Ovaj slucaj se aktivira kada su datum/vrijeme posljednjeg vadenja vozacke kartice, ocitani s kartice, kasniji nego tekuéi
datum/vrijeme tahografa u koji je umetnuta kartica.
9.4 Dogadaj ,voinja bez odgovarajuce kartice’
062 Ovaj dogadaj se aktivira za bilo koju kombinaciju kartica tahografa oznacenu s X u sljedecoj tablici ako se aktivnost
vozaca promijeni na VOZNJU ili ako dode do promjene nacina rada kada je aktivnost vozaca VOZNJA:
Utor vozaca
Voznja bez odgovarajuce
Kartice Bezkairtlce (,l l Kartica vozaca Nadzorna kartica Kartica radionice | Kartica prijevoznika
nevazeca kartica)
Bez Kkartice (ili X X X
nevazea karti-
ca)
3
3 Kartica vozaca
o
é Nadzorna X X
5 kartica
= | Kartica radionice
Kartica prijevoz- X X X X
nika
9.5. Dogadaj ,umetanje kartice tijekom voznje’

063 Ovaj dogadaj se aktivira ako se kartica tahografa umetne u bilo koji utor u vrijeme dok je aktivnost vozata VOZNJA.
9.6. Dogadaj ,neispravno zatvaranje posljednje razmjene podataka s karticom’

064 Ovaj dogadaj se aktivira kada pri umetanju kartice tahograf utvrdi da unato¢ odredbama utvrdenim u stavku IIL. tocki 1.
prethodna razmjena podataka s karticom nije pravilno zavrSena (kartica je izvadena prije nego su svi potrebni podaci
spremljeni na karticu). Ovaj dogadaj se aktivira samo s karticom vozaca i karticom radionice.

9.7. Dogadaj ,prekoracenje brzine’
065 Ovaj dogadaj se aktivira pri svakom prekoracenju brzine.
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9.8. Dogadaj ,prekid napajanja’

066 Ovaj dogadaj se aktivira izvan kalibracije pri svakom prekidu napajanja senzora kretanja ifili jedinice u vozilu duljeg od
200 milisekundi. Prag prekida utvrduje proizvodac. Pad napajanja zbog pokretanja motora vozila ne aktivira ovaj dogadaj.
9.9. Dogadaj ,pogreska podataka kretanja’

067 Ovaj dogadaj se aktivira u slucaju prekida redovnog protoka podataka izmedu senzora kretanja i jedinice u vozilu ifili u
slucaju pogreske cjelovitosti podataka ili pogreske autentifikacije podataka tijekom razmjene podataka izmedu senzora
kretanja i jedinice u vozilu.

9.10. Dogadaj ,pokusaj probijanja zastite’

068 Ovaj dogadaj se aktivira za sve ostale dogadaje koji utjeCu na sigurnost senzora kretanja ifili jedinice u vozilu kako je
navedeno u generickim sigurnosnim ciljevima za takve sastavne dijelove dok nisu u nacinu kalibracije.
9.11. Pogreska ,kartica’

069 Ova pogreska se aktivira ako se tijekom rada javi pogreska na kartici tahografa.

9.12. Pogreska ,tahograf’
070 Ova pogreska se aktivira za neku od sljede¢ih pogresaka, dok nije u nacinu kalibracije:
— interna pogreska jedinice u vozilu,
— pogreska pisaca,
— pogreska zaslona,
— pogreska pri preuzimanju podataka,
— pogreska senzora.
10. Postupak provjere i samoprovjere
071 Tahograf sam otkriva pogreske samoprovjerom i provjerama prema sljedecoj tablici:
Podsustav koji se provjerava Samoprovjera Provjera
Program Gjelovitost
Podatkovna memorija Pristup Pristup, cjelovitost podataka
Uredaji karticnog sucelja Pristup Pristup
Tipkovnica Ruc¢na provjera
Pisa¢ (ovisi o proizvodacu) Ispis
Zaslon Vizualna provjera
Preuzimanje podataka (vr$i se samo | Pravilan rad
tijekom preuzimanja podataka)
Senzor Pravilan rad Pravilan rad
11. O¢itavanje podataka iz memorije
072 Tahograf mora biti u stanju ocitati sve podatke pohranjene u njegovoj podatkovnoj memoriji.
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12. Zapis i spremanje u podatkovnoj memoriji
Za potrebe ovog stavka:
— ,365 dana’ se definira kao 365 kalendarskih dana prosjecne aktivnosti vozaca u vozilu. Prosjecna dnevna aktivnost u
vozilu definira se kao najmanje 3est vozaca ili suvozaca, Sest ciklusa umetanja i vadenja kartice i 256 promjena
aktivnosti. Tako ,365 dana’ uklju¢uje najmanje 2,190 (su)vozaca, 2,190 ciklusa umetanja i vadenja kartice i 93,440
promjene aktivnosti,
— vremena se biljeze s razlucivoséu od jedne minute, osim ako nije drukgije propisano,
— stanje brojaca kilometara se biljezi s razlucivoséu od jednog kilometra,
— brzine se biljeze s razluc¢ivoséu od 1 km/h.
073 Na podatke pohranjene u podatkovnoj memoriji ne smije utjecati nikakav vanjski prekid napajanja kraci od dvanaest
mjeseci u tipno odobrenim uvjetima.
074 Tahograf mora modi zapisivati i spremati izravno ili neizravno sljedeée podatke u svojoj podatkovnoj memoriji:
12.1. Identifikacijski podaci o uredaju
12.1.1. Identifikacijski podaci jedinice u vozilu
075 Tahograf mora mo¢i spremiti sljedeCe identifikacijske podatke jedinice u vozilu u svojoj podatkovnoj memoriji:
— naziv proizvodaca,
— adresa proizvodaca,
— broj dijela,
— serijski broj,
— broj verzije programa,
— datum ugradnje verzije programa,
— godina proizvodnje uredaja,
— broj tipnog odobrenja.
076 Identifikacijske podatke jedinice u vozilu biljezi i pohranjuje jednom zauvijek proizvoda¢ jedinice u vozilu, osim podataka
vezanih uz program i broja tipnog odobrenja koji se mogu mijenjati kod aZuriranja programa.
12.1.2. Identifikacijski podaci senzora kretanja
077 Senzor kretanja mora biti u stanju Cuvati u svojoj memoriji sljedece identifikacijske podatke:

— naziv proizvodaca,

— broj dijela,

— serijski broj,

— broj tipnog odobrenja,

— identifikator ugradene sigurnosne komponente (npr. interni broj ugradenog ¢ipa/procesora),

— identifikator operativnog sustava (npr. broj verzije programa).
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078 Identifikacijske podatke senzora kretanja biljezi i pohranjuje jednom zauvijek u senzoru kretanja proizvoda¢ senzora
kretanja.
079 Jedinica u vozilu mora biti u stanju ¢uvati u svojoj podatkovnoj memoriji sljedeée identifikacijske podatke senzora
kretanja s kojim je trenutatno uparena:
— serijski broj,
— broj tipnog odobrenja,
— datum prvog uparivanja.
12.2. Sigurnosni elementi
080 Tahograf mora biti u stanju pohraniti sljedece sigurnosne elemente:
— europski javni kljug,
— certifikat drzave clanice,
— certifikat tahografa,
— privatni klju¢ tahografa.
Proizvoda¢ jedinice u vozilu ugraduje u tahograf sigurnosne elemente.
12.3. Podaci o umetanju i vadenju kartice vozaca
081 Za svaki ciklus umetanja i vadenja kartice vozaca ili kartice radionice ufiz uredaja, tahograf mora zabiljeZiti i pohraniti u
svoju podatkovnu memoriju:
— prezime(na) i ime(na) nositelja kartice pohranjena na kartici,
— broj kartice, drzavu ¢lanicu izdavanja i datum isteka pohranjene na kartici,
— datum i vrijeme umetanja,
— stanje brojaca kilometara vozila pri umetanju kartice,
— utor u koji je kartica umetnuta,
— datum i vrijeme vadenja,
— stanje brojaca kilometara vozila pri vadenju kartice,
— sljedece informacije pohranjene na kartici o prethodnom vozilu koje je voza¢ koristio:
— registracijski broj vozila i drzavu ¢lanicu u kojoj je vozilo registrirano,
— datum i vrijeme vadenja kartice,
— oznaku koja pokazuje je li prilikom umetanju kartice nositelj kartice ru¢no unio aktivnosti.
082 Podatkovna memorija mora biti u stanju Cuvati te podatke najmanje 365 dana.
083 Kad se iscrpi kapacitet memorije za spremanje, novi podaci zamjenjuju najstarije podatke.
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12.4. Podaci o aktivnosti vozaca

084 Tahograf zapisuje i sprema u svoju podatkovnu memoriju svaku promjenu aktivnosti vozaca ifili suvozaca ifili svaku
promjenu stanja voznje ifili svako umetanje ili vadenje kartice vozaca ili kartice radionice:
— stanje voznje (POSADA, JEDAN VOZAC),
— utor (VOZAC, SUVOZAC),
— status kartice u odgovarajuem utoru (UMETNUTA, NJJE UMETNUTA) (vidjeti napomenu),
— aktivnost (VOZNJA, PRIPRAVNOST, RAD, PAUZA/ODMOR),
— datum i vrijeme promjene.
Napomena: UMETNUTA oznacuje da je vaZeca kartica vozaca ili kartica radionice umetnuta u utor. NJJE UMETNUTA
oznacuje suprotno, tj. da vazeca kartica vozaca ili kartica radionice nije umetnuta u utor (npr. da je umetnuta kartica
prijevoznika ili nije umetnuta nikakva kartica).
Napomena: podaci o aktivnosti koje ru¢no unosi vozac se ne biljeze u podatkovnoj memoriji.

085 Podatkovna memorija mora biti u stanju ¢uvati podatke o aktivnosti vozaca najmanje 365 dana.

086 Kada se iscrpi kapacitet memorije za pohranu, novi podaci zamjenjuju najstarije podatke.
12.5. Mjesta pocetka ifili zavrSetka dnevnog razdoblja rada

087 Tahograf biljezi i pohranjuje u svoju podatkovnu memoriju svaki unos mjesta pocetka ifili zavrSetka dnevnog razdoblja
rada od strane (su)vozaca:
— prema potrebi, broj kartice (su)vozaca i drzavu ¢lanicu izdavatelja kartice,
— datum i vrijeme unosa (ili datum/vrijeme koji se odnosi na rucni unos),
— wvrsta unosa (pocetak ili zavrSetak, stanje unosa),
— drzavu i regiju u koju se ulazi,
— stanje brojaca kilometara vozila.

088 Podatkovna memorija mora biti u stanju Cuvati podatke o pocetku ifili zavrSetku dnevnog razdoblja rada najmanje 365
dana (uz pretpostavku da jedan voza¢ izvrsi dva unosa dnevno).

089 Kada se iscrpi kapacitet memorije za spremanje, novi podaci zamjenjuju najstarije podatke.
12.6. Stanje brojaca prijedenih kilometara

090 Tahograf zapisuje i sprema u svoju podatkovnu memoriju stanje brojaca prijedenih kilometara i pripadajuéi datum u
pono¢ svakog kalendarskog dana.

091 Podatkovna memorija mozZe biti u stanju pohranjivati pono¢na stanja brojaca kilometara najmanje 365 kalendarskih dana.

092 Kada se iscrpi kapacitet memorije za spremanje, novi podaci zamjenjuju najstarije podatke.
12.7. Detaljni podaci o brzini

093 Tahograf zapisuje i sprema u podatkovnu memoriju trenutacnu brzinu vozila i pripadaju¢i datum i vrijeme u svakoj

sekundi tijekom najmanje posljednja 24 sata kretanja vozila.
12.8. Podaci o dogadanjima

Za potrebe ovog podstavka, vrijeme se biljezi s razlucivoi¢u od jedne sekunde.
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094 Za svaki otkriveni dogadaj, tahograf zapisuje i sprema u svoju podatkovnu

pravilima spremanja:

memoriju sljedece podatke prema sljededim

Dogadaj

Pravila spremanja

Podaci koji se zapisuju za svaki dogadaj

Sukob kartica

— 10 posljednjih dogadaja

datum i vrijeme pocetka dogadaja,
datum i vrijeme kraja dogadaja,

vrsta kartica, broj i drzava clanica izdavatelj
dviju sukobljenih kartica.

Voznja bez odgovarajuce kartice

najdulji dogadaj od svih doga-
daja u posljednjih 10 dana
nastanka,

pet najduljih dogadaja tijekom
posljednjih 365 dana.

datum i vrijeme pocetka dogadaja,

datum i vrijeme kraja dogadaja,

vrsta kartice, broj i drzava ¢lanica izdavatelj
bilo koje kartice umetnute na pocetku ifili

kraju dogadaja,

broj sliénih dogadaja tog dana.

Umetanje kartice tijekom voZnje

posljednji
dogadaja u
dana nastanka.

dogadaj od svih
posljednjih 10

datum i vrijeme dogadaja,

vrsta kartice, broj i drzava clanica izdava-
nja,

broj sli¢nih dogadaja tog dana.

Posljednje  razdoblje razmjene
podataka s karticom nije pravilno
zavrseno

10 posljednjih dogadaja

datum 1 vrijeme umetanja kartice,

vrsta kartice, broj i drzava clanica izdava-
telj,

podaci o posljednjem razdoblju razmjene
podataka ocitani s kartice:

— datum i vrijeme umetanja kartice,

— registracijski broj vozila i drzava ¢lanica
registracije.

Prekoracenje brzine (1)

najtezi dogadaj od svih doga-
daja u posljednjih 10 dana
nastanka (tj. onaj s najve¢om
prosje¢nom brzinom),

pet najtezih dogadaja tijekom
posljednjih 365 dana,

prvi slucaj koji se desio nakon
posljednje kalibracije.

datum i vrijeme pocetka dogadaja,
datum i vrijeme kraja dogadaja,

maksimalna brzina izmjerena tijekom doga-
daja,

aritmeticka prosjeCna  brzina
tiiekom dogadaja,

izmjerena

vrsta kartice, broj i drzava ¢lanica izdavatelj
kartice vozaca (prema potrebi),

— broj slicnih dogadaja tog dana.
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Dogadaj Pravila spremanja Podaci koji se zapisuju za svaki dogadaj
Prekid napajanja (%) — najdulji dogadaj od svih doga- [ — datum i vrijeme pocetka dogadaja,
daja u posljednjih 10 dana
nastanka, — datum i vrijeme kraja dogadaja,
— pet najduljih dogadaja tijekom | — vrsta kartica, broj i drZava ¢lanica izdavatelj
posljednjih 365 dana. bilo koje kartice umetnute na pocetku ifili
kraju dogadaja,
— broj sli¢nih dogadaja tog dana.
Pogreska u podacima o kretanju | — najdulji dogadaj od svih doga- | — datum i vrijeme pocetka dogadaja,
daja u posljednjih 10 dana
nastanka, — datum i vrijeme kraja dogadaja,
— pet najduljih dogadaja tijekom | — vrsta kartica, broj i drZava ¢lanica izdavatelj
posljednjih 365 dana. bilo koje kartice umetnute na pocetku ifili
kraju dogadaja,

— broj sliénih dogadaja tog dana.

Pokusaj probijanja zastite — 10 posljednjih dogadaja po [ — datum i vrijeme pocetka dogadaja,
vrsti dogadaja

— datum i vrijeme kraja dogadaja (ako je
bitno),

— wvrsta kartica, broj i drzava ¢lanica izdavatelj
bilo koje kartice umetnute na pocetku ifili
kraju dogadaja,

— broj sliénih dogadaja tog dana.

095 (!) Tahograf takoder zapisuje i sprema u svoju podatkovnu memoriju:

— datum i vrijeme posljednje KONTROLE PREKORACENJA BRZINE,
— datum i vrijeme prvog prekoracenja brzine nakon navedene KONTROLE PREKORACENJA BRZINE,
— broj dogadanja prekoracenja brzine od posljednje KONTROLE PREKORACENJA BRZINE.

(%) Ovi podaci se mogu biljeziti samo po ponovnom prikljuenju na napajanje, vremena mogu biti poznata s to¢no$¢u do minute.

12.9. Podaci o pogreskama

U smislu ovog podstavka, vrijeme se biljeZi s razlucivoéu od jedne sekunde.

096 Za svaku otkrivenu pogresku tahograf mora pokusati zapisati i spremiti u svoju podatkovnu memoriju sljede¢e podatke

prema sljededim pravilima spremanja:

Dogadaj

Pravila spremanja

Podaci koji se zapisuju za dogadaj

Pogreska kartice

— 10  posljednjih
kartice vozaca

pogresaka

— datum i vrijeme pocetka pogreske,
— datum i vrijeme zavrSetka pogreske,

— wvrsta kartice, broj i drzava ¢lanica izdava-
telj.

Pogreska tahografa

— 10 posljednjih pogresaka za
svaku vrstu pogreske,

— prva pogreska nakon posljednje
kalibracije.

— datum i vrijeme pocetka pogreske,

— datum i vrijeme zavrSetka pogreske,

— vrsta pogreske,

— vrsta kartice, broj i drzava clanica izdavatelj

bilo koje kartice koja je umetnuta na
pocetku ifili kraju pogreske.
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12.10. Podaci o kalibraciji

Tahograf zapisuje i sprema u svojoj podatkovnoj memoriji podatke od vaznosti za:
— poznate parametre kalibracije u trenutku aktivacije,

— njegovu prvu kalibraciju nakon aktivacije,

— njegovu prvu kalibraciju u trenutnom vozilu (koje se identificira VIN brojem),

— pet posljednjih kalibracija (ako je tijekom jednog kalendarskog dana izvrSeno vise kalibracija, sprema se samo
posljednja izvriena tog dana).

Za svaku od spomenutih kalibracija se biljeze sljede¢i podaci:

— svrha kalibracije (aktivacija, prva ugradnja, ugradnja, periodi¢ni pregled),

— naziv i adresa radionice,

— broj kartice radionice, drzava clanica izdavanja kartice i datum isteka valjanosti kartice,
— identifikacija vozila,

— aZurirani ili potvrdeni parametri: w, k, 1, dimenzije guma, podesenost ogranicavaca brzine, broja¢ kilometara (stare i
nove vrijednosti), datum i vrijeme (stare i nove vrijednosti).

Senzor kretanja zapisuje i sprema u svoju memoriju sljede¢e podatke o ugradnji senzora kretanja:

— prvo uparivanje s jedinicom u vozilu (datum, vrijeme, broj tipnog odobrenja jedinice u vozilu, serijski broj jedinice u
vozilu),

— posljednje uparivanje s jedinicom u vozilu (datum, vrijeme, broj tipnog odobrenja jedince u vozilu, serijski broj jedince
u vozilu).

12.11. Podaci o podesavanju vremena

Tahograf zapisuje i sprema u svojoj podatkovnoj memoriji podatke od vaznosti za:

— posljednje podesavanje vremena,

— pet podesavanja vremena najvecih razmjera nakon posljednje kalibracije,

obavljenih u nacinu kalibracije izvan redovne kalibracije (definicija (f)).

Za svako od tih podeSavanja vremena biljeze se sljede¢i podaci:

— datum i vrijeme, stara vrijednost,

— datum i vrijeme, nova vrijednost,

— naziv i adresa radionice,

— broj kartice radionice, drzava clanica izdavanja kartice i datum isteka valjanosti kartice.
12.12. Podaci o nadzornim aktivnostima

Tahograf zapisuje i sprema u svoju memoriju sljedeCe podatke od vaznosti za 20 posljednjih nadzornih aktivnosti:
— datum i vrijeme nadzora,

— broj nadzorne kartice i drzavu ¢lanicu izdavatelja kartice,

— vrsta nadzora (prikaz ifili ispis ifili preuzimanje podataka s jedinice vozila ifili s kartice).
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U slucaju preuzimanja podataka, biljeze se takoder datumi prvog i posljednjeg dana za koje se preuzimaju podaci.

12.13. Podaci o zakljucavanju podataka tvrtke

Tahograf zapisuje i sprema u svoju memoriju sljedeée podatke od vaznosti za 20 posljednjih zakljucavanja podataka
tvrtke:

— datum i vrijeme zakljucavanja,

— datum i vrijeme otkljucavanja,

— broj kartice prijevoznika i drzava clanica izdavanja kartice,
— naziv i adresa prijevoznika.

12.14. Podaci o aktivnostima preuzimanja podataka

Tahograf zapisuje i sprema u svojoj podatkovnoj memoriji sljedece podatke od vaZnosti za posljednje preuzimanje
podataka iz podatkovne memorije na vanjske medije u nacinu rada prijevoznika ili kalibracije:

— datum i vrijeme preuzimanja podataka,

— broj kartice prijevoznika ili kartice radionice i drzava ¢lanica izdavatelja kartice,

— naziv prijevoznika ili radionice.

12.15. Podaci o posebnim uvjetima

Tahograf zapisuje u svoju podatkovnu memoriju sljedee podatke od vaznosti za posebna stanja:
— datum i vrijeme unosa,

— vrsta posebnog stanja.

Podatkovna memorija mora biti u stanju ¢uvati podatke o posebnim uvjetima najmanje 365 dana (uz pretpostavku da se
dnevno u prosjeku otvara i zatvara jedno stanje). Kada se iscrpi kapacitet za spremanje, novi podaci zamjenjuju najstarije

podatke.

13. Ocitavanje kartica tahografa

Tahograf mora biti u stanju ocitavati s kartica tahografa, ako je primjereno, sljedeée potrebne podatke:

— identificirati vrstu kartice, nositelja kartice, prethodno koristeno vozilo, datum i vrijeme posljednjeg vadenja kartice i
aktivnost odabranu u to vrijeme,

— provjeriti je li posljednje razdoblje rada s karticom pravilno zavrSeno,

— izraCunati neprekidno vrijeme voznje vozaca, zbirno vrijeme pauze i zbirno vrijeme voznje za prethodni i tekuéi
tjedan,

— izraditi ispise prema podacima zapisanim na kartici vozaca,
— preuzeti podatke s kartice vozaca na vanjske medije.

U slucaju pogreske pri ocitavanju, tahograf mora ponovo pokusati, najvise tri puta, istu naredbu ocitavanja, te ¢e tada, ako
je ocitavanje ponovno bilo neuspjesno, karticu proglasiti neispravnom i nevazecom.

14. Zapisivanje i spremanje podataka na tahografske kartice

Tahograf postavlja ,podatke o razmjeni podataka s karticom’ u karticu vozaca ili karticu radionice odmah nakon umetanja
kartice.
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109 Tahograf azurira podatke pohranjene na valjanoj kartici vozaca, radionice ifili nadzornoj kartici sa svim podacima koji su
bitni za razdoblje u kojem je kartica umetnuta i koji se odnose na nositelja kartice. Podaci pohranjeni na tim karticama
navedeni su u poglavlju IV.

109a Tahograf azurira podatke o aktivnosti vozaca i lokaciji (kako je navedeno u poglavlju 1V, stavcima 5.2.5. i 5.2.6.)
pohranjene na valjanim karticama vozaca ifili karticama radionice s podacima o aktivnosti i lokaciji koje je nositelj
kartice unio rucno.

110 AZuriranje kartica tahografa mora biti takvo da, prema potrebi i uzimajuéi u obzir stvarni kapacitet za spremanje,
najnoviji podaci zamjenjuju najstarije.

111 U slucaju pogreske zapisa, tahograf mora pokusati ponovno, najviSe tri puta, izvrsiti istu naredbu zapisivanja, te ¢e ako je
i dalje neuspjesna, proglasiti karticu neispravnom i nevazecom.

112 Prije oslobadanja vozacke kartice, a nakon §to su svi potrebni podaci spremljeni na karticu, tahograf ¢e ponistiti podatke
iz razdoblja rada s tom karticom.

15. Prikaz

113 Zaslon mora imati najmanje 20 znakova.

114 Minimalna veli¢ina znaka je 5 mm u visinu i 3,5 mm u $irinu.

114a Zaslon podrzava skupine slovnih znakova latinski 1 i gréki utvrdene normom ISO 8859, dijelovi 1 i 7, kako je navedeno
u poglavlju 4. Dodatka 1. ,Skupine slovnih znakova'. Zaslon moze koristiti pojednostavnjene znakove (npr. slovni znakovi
s naglaskom se mogu prikazivati bez naglaska ili se mala slova mogu prikazivati kao velika slova).

115 Zaslon mora imati odgovarajuce nebljestece osvjetljenje.

116 Oznake moraju biti vidljive s vanjske strane tahografa.

117 Tahograf mora biti u stanju prikazati:

— standardne podatke,

— podatke upozorenja,

— podatke o pristupu izbornicima,

— ostale podatke koje korisnik zatrazi.

Tahograf mozZe prikazati dodatne informacije ako ih je mogude jasno razlikovati od gore navedenih podataka.

118 Zaslon tahografa koristi piktograme ili kombinacije piktograma navedene u Dodatku 3. Na zaslonu se mogu takoder
prikazati dodatni piktogrami ili kombinacije piktograma, ako ih je mogule jasno razlikovati od ranije spomenutih
piktograma ili kombinacija piktograma.

119 Zaslon mora biti ukljucen uvijek kada se vozilo krece.

120 Tahograf moze imati ru¢nu ili automatsku moguénost isklju¢ivanja zaslona kada se vozilo ne krece.

Oblik prikaza naveden je u Dodatku 5.
15.1. Standardni prikaz
121 Kada nije potrebno prikazivati nikakve druge informacije, tahograf mora standardno prikazivati sljedece:

— lokalno vrijeme (kao rezultat UTC vremena + pomaci koje podesava vozac),
— nacin rada,

— trenutaénu aktivnost vozaca i trenutacnu aktivnost suvozaca,
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— informacije vezane uz vozaca:
— ako je njegova trenuta¢na aktivnost VOZNJA, njegovo trenutatno neprekidno vrijeme voznje i njegovo trenutaéno
zbirno vrijeme pauze,
— ako njegova trenutacna aktivnost nije VOZNJA, trenutaéno trajanje te aktivnosti (otkad je odabrana) i njegovo
trenutacno zbirno vrijeme pauze,
— informacije vezane uz suvozaca:
— trenutacno trajanje njegove aktivnosti (otkad je odabrana).

122 Prikaz podataka vezanih uz svakog vozaca mora biti jasan, jednostavan i nedvosmislen. U slucaju kada se informacije o
vozacu i suvozacu ne mogu prikazati istodobno, tahograf mora standardno prikazivati informacije u vezi vozaca, a
korisniku mora omoguditi da prikaze i informacije u vezi suvozaca.

123 U slucaju kad Sirina zaslona ne omogucuje standardno prikazivanje nacina rada, tahograf mora nakratko prikazati novi
nacin rada kad se on izmijeni.

124 Tahograf nakratko prikazuje ime nositelja kartice pri umetanju kartice.

124a Kad je zapocelo stanje JZVAN DJELOKRUGA’ standardni zaslon mora, koristeéi odgovarajuéi piktogram, prikazati da je
takvo stanje zapocelo (prihvatljivo je da se tekuca aktivnost vozaca ne mora prikazati istodobno).

15.2. Prikaz upozorenja

125 Tahograf prikazuje informaciju upozorenja koriste¢i prvenstveno piktograme iz Dodatka 3., dopunjene prema potrebi
dodatnim numericki Sifriranim informacijama. MozZe se takoder dodati tekstualni opis upozorenja na jeziku po odabiru
vozaca.

15.3. Pristup izbornicima

126 Tahograf mora osigurati potrebne naredbe putem odgovarajuce strukture izbornika.
15.4. Ostali prikazi

127 Na zahtjev mora biti moguce selektivno prikazivanje:

— UTC datuma i vremena,

— nadin rada (ako nije standardno predvideno),

— neprekidno vrijeme voznje i zbirno vrijeme pauze vozaca,

— neprekidno vrijeme voznje i zbirno vrijeme pauze suvozaca,

— zbirno vrijeme voznje vozaca za prethodni i tekudi tjedan,

— zbirno vrijeme voznje suvozaca za prethodni i tekudi tjedan,

— sadrzaj bilo kojeg od 3est ispisa u istom obliku kao $to izgledaju sami ispisi.

128 Prikaz sadrzaja ispisa je u slijedu, redak po redak. Ako je Sirina zaslona manja od 14 slovnih znakova, korisniku se pruza
potpuna informacija na primjeren nacin (nekoliko redaka, klizni prikaz teksta, ...). Reci ispisa koji se odnose na ru¢no
unesene informacije mogu se izostaviti iz prikaza.

16. Ispis
129 Tahograf mora biti u stanju ispisati informacije iz svoje podatkovne memorije ifili kartica tahografa u obliku Sest sljedecih

ispisa:
— dnevni ispis aktivnosti vozaca s kartice,

— dnevni ispis aktivnosti vozaca iz jedinice u vozilu,
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— ispis dogadaja i pogresaka s kartice,
— ispis dogadaja i pogresaka iz jedinice u vozilu,
— ispis tehnickih podataka,
— ispis prekoracenja brzine.
Pojedinosti o obliku i sadrzaju ovih ispisa navedeni su u Dodatku 4.
Na kraju ispisa mogu se dati dodatni podaci.
Tahograf moze omoguditi i druge ispise, ako se oni jasno razlikuju od Sest gore spomenutih ispisa.

130 ,Dnevni ispis aktivnosti vozaca s kartice’ i ,ispis dogadaja i pogresaka s kartice’ moraju biti dostupni samo kada je kartica
vozaca ili kartica radionice umetnuta u tahograf. Tahograf zapisuje do tada pohranjene podatke na odgovarajucoj kartici
prije pocetka ispisa.

131 Kako bi se izradio ,dnevni ispis aktivnosti vozaca s kartice’ i ,ispis dogadaja i pogresaka iz kartice, tahograf mora:
— automatski odabrati karticu vozaca ili karticu radionice ako je umetnuta samo jedna od navedenih kartica,

— ili omoguditi naredbu za odabir kartice ili izabrati karticu u utoru vozaca ako su obje kartice umetnute u tahograf.

132 Pisa¢ mora modi ispisati 24 slovna znaka po retku.

133 Minimalna veli¢ina slovnih znakova mora biti 2,1 mm u visinu i 1,5 mm u Sirinu.

133a Pisa¢ mora podrzavati skupinu slova Latin 1 i skupinu gr¢kih slova utvrdene normom ISO 8859, dio 1. i 7., kako je
navedeno u poglavlju 4. Dodatka 1.: ,Skupine slova’.

134 Pisa¢i moraju biti tako izradeni da daju ispise s takvom ostrinom da se izbjegne svaka nejasnoca pri njihovom ¢itanju.

135 Ispisi moraju zadrzati svoje dimenzije i zapise pod uobicajenim uvjetima vlaznosti (10 do 90 %) i temperature.

136 Papir za koristenje u tahografu mora nositi odgovaraju¢u oznaku tipnog odobrenja i oznaku vrste ili vrsta tahografa u
kojima se moze koristiti. Ispisi moraju ostati jasno Citljivi i prepoznatljivi u normalnim uvjetima Cuvanja, s obzirom na
jakost svjetla, vlaznost i temperaturu, najmanje godinu dana.

137 Takoder mora postojati moguénost da se u ove dokumente dodaju rukom pisane zabiljeske, kao $to je potpis vozaca.

138 Slucajeve nestanka papira pri ispisu tahograf mora rijesiti tako da nakon ponovnog umetanja papira, ponovno pocne ispis
od pocetka ili se ispis nastavi uz jasno upulivanje na prethodno ispisan dio.

17. Upozorenja

139 Tahograf upozorava vozaca pri otkrivanju svakog dogadaja ili pogreske.

140 Upozorenje o prekidu napajanja moZe se odgoditi do ponovne uspostave napajanja.

141 Tahograf mora upozoriti voza¢a 15 minuta prije i u trenutku prekoracenja 4 sata i 30 minuta neprekidne voznje.

142 Upozorenja moraju biti vizualna. Pored vizualnih upozorenja mogude je predvidjeti i davanje zvucnog signala.
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143 Vizualna upozorenja moraju biti korisniku jasno prepoznatljiva, moraju biti smjeStena u vidnom polju vozaca i jasno
¢itljiva i danju i nocu.

144 Vizualna upozorenja mogu biti ugradena u tahograf ifili odvojena od tahografa.

145 U potonjem slucaju ono mora biti oznaceno oznakom ,T" i mora biti Zute ili narancaste boje.

146 Upozorenja moraju trajati najmanje 30 sekundi, osim ako ih korisnik ne potvrdi pritiskom na bilo koju tipku tahografa:
Prva potvrda ne smije izbrisati prikaz uzroka upozorenja iz sljedeéeg stavka.

147 Uzrok upozorenja se mora prikazati na tahografu i ostati vidljiv dok ga korisnik ne potvrdi koristenjem posebne tipke ili
naredbe u tahografu.

148 Dodatna upozorenja se mogu predvidjeti dokle god ona ne zbunjuju vozace u vezi s prethodno danim upozorenjima.
18. Preuzimanje podataka na vanjske medije

149 Tahograf mora mo¢i na zahtjev preuzeti podatke iz svoje podatkovne memorije ili s kartice vozaca na vanjske medije za
spremanje preko svog prikljucka za kalibraciju/preuzimanje podataka. Tahograf mora azurirati podatke spremljene na
predmetnu karticu prije pocetka preuzimanja podataka.

150 Pored toga, kao neobavezna funkcija, tahograf moze, u bilo kojem nalinu rada preuzimati podatke preko drugog
prikljucka za tvrtku koja se identificirala preko tog kanala. U tom slucaju se na takvo preuzimanje podataka primjenjuju
prava pristupa podacima u nacinu rada tvrtke.

151 Preuzimanje podataka ne izmijenjuje ili brie niti jedan pohranjeni podatak.

Elektronsko suéelje prikljucka za kalibraciju/preuzimanje podataka je opisano u Dodatku 6.
Protokoli preuzimanja podataka su opisani u Dodatku 7.
19. Izlazni podaci za dodatne vanjske uredaje

152 Kad tahograf ne posjeduje funkcije prikaza brzine ifili brojaca kilometara, tahograf mora imati izlazni signal ili signale koji
omogucuju prikaz brzine vozila (brzinomjer) ifili ukupne prijedene udaljenosti vozila (broja¢ kilometara).

153 Jedinica u vozilu mora takoder biti u stanju osigurati izlaz sljede¢ih podataka preko odgovarajule serijske veze neovisne o

neobveznoj CAN bus sabirnici (ISO 11898 Cestovna vozila — Razmjena digitalnih informacija — Controller Area Network
(CAN) za brzu komunikaciju), kako bi se omoguéila njihova obrada pomocu drugih elektronskih jedinica ugradenih u
vozilu:

— tekuéi UTC datum i vrijeme,

— brzina vozila,

— ukupno prijedena udaljenost vozila (broja¢ kilometara),
— trenutaéno odabrana aktivnost vozaca i suvozaca,

— informacija o tome je li bilo koja kartica tahografa trenutaéno umetnuta u utor vozaca odnosno suvozaca i (prema
potrebi) informacije o identifikaciji odgovarajucih kartica (broj kartice i drzava ¢lanica izdavatelj).

Pored ovog popisa minimalnih informacija mogu se prenijeti i drugi podaci.

Kad je vozilu dan kontakt, ovi se podaci neprekidno 3alju. Kad vozilu nije dan kontakt, 3alje se najmanje svaka izmjena
aktivnosti vozaca ili suvozaca ifili svako umetanje ili vadenje kartice iz tahografa. U slucaju da pojedini podaci nisu
poslani zbog toga 3to nije dan kontakt u vozilu, podaci se moraju poslati pri ponovnom davanju kontakta vozila.
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20. Kalibracija

154 Funkcija kalibracije mora omogucavati:

— automatsko uparivanje senzora kretanja s jedinicom u vozilu,

— digitalnu prilagodbu konstante tahografa (k) karakteristicnom koeficijentu vozila (w) (vozila s dva ili vise zavrnih
osovinskih prijenosnih omjera moraju biti opremljena sklopnim uredajem pomocu koje se ti razliiti omjeri auto-
matski uskladuju s omjerom za koji je tahograf prilagoden vozilu),

— podesavanje (bez ogranicenja) trenutaénog vremena,

— podesavanje trenutacne vrijednosti brojaca kilometara,

— azuriranje identifikacijskih podataka senzora kretanja spremljenih u podatkovnoj memorij,

— azuriranje ili potvrdivanje ostalih parametara poznatih tahografu: identifikacija vozila, w, I, dimenzije guma i prema
potrebi podesavanje ogranicavaca brzine.

155 Uparivanje senzora kretanja s jedinicom u vozilu sastoji se barem od sljedeéeg:

— azuriranja instalacijskih podataka senzora kretanja koji se Cuvaju u senzoru kretanja (prema potrebi),

— kopiranja iz senzora kretanja u podatkovnu memoriju jedinice u vozilu potrebnih identifikacijskih podataka senzora
kretanja.

156 Funkcija kalibriranja mora biti u stanju unijeti potrebne podatke preko prikljucnice za kalibraciju/preuzimanje podataka u
skladu s protokolom kalibracije utvrdenim u Dodatku 8. Funkcija kalibriranja takoder moZze unositi potrebne podatke
preko drugih priklju¢nica.

21. Podesavanje vremena

157 Funkcija podeSavanja vremena mora omogucavati podeSavanje trenutacnog vremena za najviSe jednu minutu u
razmacima od najmanje sedam dana.

158 Funkcija pode$avanja vremena mora u nacinu kalibracije omogucavati podesavanje trenuta¢nog vremena bez ogranienja.
22. Radna obiljezja

159 Jedinica u vozilu mora biti u potpunosti spremna za pogon u temperaturnom rasponu od - 20 °C do 70 °C a senzor
kretanja u temperaturnom rasponu od - 40 °C do 135 °C. Sadrzaj podatkovne memorije se mora ocuvati pri temperaturi
do — 40 °C.

160 Tahograf mora biti u potpunosti spreman za pogon pri rasponu vlaznosti od 10 % do 90 %.

161 Tahograf mora biti zastien od prenapona, zamjene polariteta napajanja i kratkih spojeva.

162 Tahograf mora udovoljavati Direktivi Komisije 95/54/EZ od 31. listopada 1995. (') o prilagodbi tehnickom napretku
Direktive Vijeta 72[245[EEZ () o uskladivanju zakonodavstava drzava ¢lanica u odnosu na elektromagnetsku kompati-
bilnost, te mora biti zasticen od elektrostatskih praznjenja i prijelaznih stanja.

23. Materijali

163 Svi sastavni dijelovi tahografa moraju biti izradeni od materijala dostatne stabilnosti i mehanicke Cvrstoce i stabilnih
elektri¢cnih i magnetskih osobina.

164 U normalnim uvjetima koriStenja svi unutarnji dijelovi tahografa moraju biti zasti¢eni od vlage i praine.

165 Jedinica u vozilu mora zadovoljavati stupanj zastite IP 40, a senzor kretanja mora zadovoljavati stupanj zatite IP 64

prema normi IEC 529.

() SL L266, 8.11.1995., str. 1.
(3 SL L152, 6.7.1972., str. 15.
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166 Tahograf mora odgovarati vaze¢im tehnickim specifikacijama u odnosu na ergonomsku izvedbu.
167 Tahograf mora biti zasticen od slucajnog ostecenja.
24. Oznake
168 Ako tahograf prikazuje stanje brojaca kilometara i brzinu vozila, na zaslonu se pojavljuju sljedeée pojedinosti:
— pokraj broja koji oznacuje udaljenost, jedinicu mjere za udaljenost oznacenu kraticom km,
— pokraj broja koji pokazuje brzinu, oznaku km/h’.
Tahograf se takoder moze prebaciti na prikaz brzine u miljama na sat, u kojem slucaju se jedinica mjere za brzinu
prikazuje kraticom ,mph’.
169 Identifikacijska plocica pricvri¢uje se na svakom odvojenom sastavnom dijelu tahografa i prikazuje sljedece podatke:
— naziv i adresu proizvodaca uredaja,
— kataloski broj proizvodaca i godinu proizvodnje uredaja,
— serijski broj uredaja,
— tipno odobrenje uredaja.
170 Kad fizicki prostor nije dostatan za prikaz svih gore navedenih podataka, identifikacijska plo¢ica mora prikazivati barem
naziv i zastitni znak proizvodaca i kataloski broj tahografa.
IV. ZAHTJEVI U POGLEDU IZRADE I FUNKCIONALNI ZAHTJEVI ZA KARTICE TAHOGRAFA
1. Vidljivi podaci
Prednja strana mora sadrzavati:
171 rijeCi Kartica vozaca’ ili ,nadzorna kartica’ ili kartica radionice’ ili kartica prijevoznika’ tiskane velikim slovima na
sluzbenom jeziku ili jezicima drzave ¢lanice koja izdaje karticu, prema vrsti kartice;
172 iste rije¢i na drugim sluzbenim jezicima Zajednice, tiskane u pozadini kartice:
ES | TARJETA TARJETA DE CONTROL | TARJETA DEL CENTRO TARJETA DE LA EMPRESA
DEL CONDUCTOR DE ENSAYO
DK | FORERKORT KONTROLKORT VARKSTEDSKORT VIRKSOMHEDSKORT
DE | FAHRERKARTE KONTROLLKARTE WERKSTATTKARTE UNTERNEHMENSKARTE
EL | KAPTA OAHOY KAPTA EAETXOY KAPTA KENTPOY KAPTA ENIXEIPHZHZ
AOKIMON
EN [ DRIVER CARD CONTROL CARD WORKSHOP CARD COMPANY CARD
FR | CARTE DE CARTE DE CARTE D’ATELIER CARTE D’ENTREPRISE
CONDUCTEUR CONTROLEUR
GA | CARTA TIOMANAI CARTA STIURTHA CARTA CEARDLAINNE | CARTA COMHLACHTA
IT CARTA DEL CARTA DI CONTROLLO | CARTA DELL'OFFICINA CARTA DELL’AZIENDA
CONDUCENTE
NL | BESTUURDERS KAART CONTROLEKAART WERKPLAATSKAART BEDRIJFSKAART
PT | CARTAO DE CARTAO DE CARTAO DO ENSAIO CARTAO DE EMPRESA
CONDUTOR CONTROLO
FI KULJETTAJA KORTTILLA | VALVONTAKORTTI KORJAAMOKORTTI YRITYSKORTILLA
SV | FORARKORT KONTROLLKORT VERKSTADSKORT FORETAGSKORT
173 naziv drzave ¢lanice koja je izdala karticu (nije obvezno);
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174 razlikovnu oznaku drzave ¢lanice koja je izdala karticu, tiskanu u negativu u plavom pravokutniku i okruzenu s 12 zutih
zvjezdica. Razlikovne oznake su sljedece:
B Belgija
DK  Danska
D Njemacka
GR  Grcka
E Spanjolska
F Francuska
IRL  Irska
I Italija
L Luksemburg
NL  Nizozemska
A Austrija
P Portugal
FIN  Finska
S Svedska
UK Ujedinjena Kraljevina;
175 informacije karakteristicne za izdanu karticu, oznacene kako slijedi:
Kartica vozaca Nadzorna kartica Kartica radionice ili kartica prijevoznika
1. Prezime vozaca Naziv nadzornog tijela Naziv tvrtke ili radionice
2. Ime(na) vozaca Prezime nadzornika Prezime nositelja kartice
(prema potrebi) (prema potrebi)
3. Datum rodenja vozaca Ime(na) nadzornika Ime(na) nositelja kartice
(prema potrebi) (prema potrebi)
4.(a) Datum pocetka valjanosti kartice
(b) Datum isteka valjanosti kartice (ako postoji)
(© Naziv tijela koja izdaje karticu (moZe biti tiskano na 2. stranici)
(d Broj razli¢it od navedenoga pod tockom 5. za administrativne potrebe (nije obvezno)
5.(a) Broj vozacke dozvole
(na datum izdavanja kartice vozaca)
5.(b) Broj kartice
6. Fotografija vozaca Fotografija nadzornika —
(nije obvezna)
7. Potpis vozaca Potpis nositelja kartice (nije obvezno)
8. Uobicajeno mjesto prebivalita ili | Postanska adresa nadzornog tijela Postanska adresa prijevoznika ili
postanska adresa nositelja (nije radionice
obvezno
176 datumi se piSu u obliku ,dd/mm/gggg’ ili ,dd.mm.gggg.’ (dan, mjesec, godina).
straznja strana mora sadrZavati:
177 pojasnjenja navedenih stavki na prednjoj strani kartice;
178 uz poseban pisani pristanak nositelja mogu se dodati i informacije koje se ne odnose na vodenje kartice, pri ¢emu njihovo

dodavanje ni na koji nacin nece izmijeniti koristenje obrasca kao kartice tahografa.
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OBRAZAC ZAJEDNICE ZA KARTICE TAHOGRAFA

PREDNJA STRANA POLEDINA
DRIVER CARD MEMBER STATE \ / \
1. 1. Sumame 2. First name(s) 3. Birth date
2. 4a. Date of start of validity of card
3. 4b. Administrative expiry date of card
4a. 4b. /] 4c. Issuing authority
6. 4c. C | s N (4d.) No for national administrative purposes
(4d.) B | | 5a. Driving license number  5b. Card number | A
5a. - “ 6. Photograph
5b. 7. Signature (8.) Address
7.
Please retum to:
8.) / NAME OF AUTHORITY AND ADDRESS /
CONTROL CARD MEMBER STATE [ \
1. 1. Control Body (2.) Sumame (8.) First name(s)
2) 4a. Date of start of validity of card
3.) (4b.) Administrative expiry date of card
4a. (4b.) 4c.  Issuing authority
6.) 4c. ~ ~ (4d.) No for national administrative purposes
(4d.) | | Bb. Card number
5b. —— (6. Photograph
(7.) Signature 8. Address
)
Please return to:
8. / \ NAME OF AUTHORITY AND ADDRESS
WORKSHOP CARD MEMBER STATE \
1. 1. Workshop Name (2.) Surname (3.) First name(s)
) 4a. Date of start of validity of card
@) 4b. Administrative expiry date of card
4a. 4b. 4c. Issuing authority
4c. —~,  (4d.) No for national administrative purposes
(4d.) L 5b. Card number
5b. CARTADELL'OFFICINA i
WERKPLAATSKAART (7.) Signature 8. Address
@)
Please retumn to:
8. / \ NAME OF AUTHORITY AND ADDRESS )
y Y,
COMPANY CARD MEMBER STATE | ( \
1. 1. Company Name (2.) Sumame (3.) First name(s)
) 4a. Date of start of validity of card
3.) 4b. Administrative expiry date of card
4a. 4b. 4c. lssuing authority
4c. e = (4d.) No for national administrative purposes
(4d.) 5b. Card number
5b.
(7.) Signature 8. Address
@)
Please return to:
8.

/ \ NAME OF AUTHORITY AND ADDRESS

179

180

Kartice tahografa se moraju tiskati sa sljede¢im prevladavajuéim bojama pozadine:

— kartica vozaca: bijela,

— nadzorna kartica: plava,

— Kkartica radionice: crvena,

— kartica prijevoznika: Zuta.

Kartice tahografa moraju imati barem sljedeca obiljezja za zastitu tijela kartice od krivotvorenja i neovlastenog rukovanja:

— sigurnosno izvedenu pozadinu s finim guilloche uzorcima i nijansiranim tiskom,

— na prostoru za fotografiju, sigurnosno izvedena pozadina i fotografija se moraju preklapati,

— barem jedna dvobojna linija u mikrotisku.
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181 Nakon dogovora s Komisijom, drzave ¢lanice mogu dodavati boje i oznake kao §to su nacionalni simboli i sigurnosna
obiljezja, ne dovodeéi u pitanje druge odredbe ovog Priloga.
2. Sigurnost
Sigurnost sustava ima za cilj zastitu cjelovitosti i autenti¢nost podataka koji se razmjenjuju izmedu kartica i tahografa,
zastitu cjelovitosti i autenti¢nosti podataka koji se preuzimaju s kartica, omogucavanje odredenih aktivnosti upisivanja na
kartice samo tahografu, iskljucivanje svake moguénosti krivotvorenja podataka pohranjenih na karticama, sprecavanje
neovlastenog rukovanja i otkrivanje svih pokusaja te vrste.
182 Kako bi se postigla sigurnost sustava, kartice tahografa moraju zadovoljavati sigurnosne zahtjeve utvrdene u generickim
sigurnosnim ciljevima za kartice tahografa (Dodatak 10.).
183 Kartice tahografa moraju biti ¢itljive od strane druge opreme, kao $to su osobna racunala.
3. Norme
184 Kartice tahografa moraju zadovoljavati sljede¢e norme:
— ISOJIEC 7810 Identifikacijske kartice — fizicke znacajke,
— ISOJIEC 7816 Identifikacijske kartice — integrirani krugovi s kontaktima,
— 1. dio: Fizicka obiljezja,
— 2. dio: Dimenzije i smjestaj kontakata,
— 3. dio: Elektronski signali i protokoli prijenosa,
— 4. dio: Medugranske naredbe za razmjenu,
— 8. dio: Medugranske naredbe koje se odnose na sigurnost,
— ISOJIEC 10573 Identifikacijske kartice — metode provjere.
4. Okoli$ i elektri¢ne karakteristike
185 Kartice tahografa moraju biti u stanju ispravno raditi u svim klimatskim uvjetima uobicajenim na teritoriju Zajednice, pri
temperaturnom rasponu od najmanje - 25 °C do + 70 °C s povremenim vr$nim porastom do + 85 °C, pri ¢emu ,povre-
meno’ oznacuje ne dulje od 4 sata svaki puta i ne viSe od 100 puta tijekom vijeka trajanja kartice.
186 Kartice tahografa moraju biti u stanju ispravno raditi u rasponu vlaznosti izmedu 10 % i 90 %.
187 Kartice tahografa moraju biti u stanju ispravno raditi tijekom razdoblja od pet godina ako se koriste u skladu sa
specifikacijama okruZenja i elektrotehnickim specifikacijama.
188 Tijekom kori§tenja kartice tahografa moraju biti u skladu s Direktivom Komisije 95/54/EZ od 31. listopada 1995. () o

elektromagnetskoj kompatibilnosti, te moraju biti zasticene od elektrostatskih praznjenja.

5. Spremanje podataka

Za potrebe ovog stavka,

— vremena se biljeze s razlu¢ivos¢u od jedne minute, osim ako nije drukeije odredeno,
— stanje brojaca kilometara se biljezi s razlucivoséu od 1 kilometra,

— brzine se biljeze s razlucivoséu od 1 km/h.

Funkcije, naredbe i logicke strukture kartice tahografa koje ispunjavaju zahtjeve u pogledu spremanja podataka su
navedene u Dodatku 2.

() SL L 266, 8.11.1995,, str. 1.
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189

190

191

192

193

194

Ovaj stavak navodi minimalan kapacitet spremanja podataka za razlicite podatkovne datoteke. Kartice tahografa moraju
biti u stanju prikazati tahografu stvarni kapacitet spremanja tih podatkovnih datoteka.

Svi dodatni podaci koji se mogu spremiti na karticama tahografa, a koji se odnose na druge podatke eventualno
spremljene na kartici, moraju se Cuvati u skladu s Direktivom 95/46/EZ od 24. listopada 1995. o zastiti pojedinaca u
vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka (7).

5.1. Identifikacija kartice i sigurnosni podaci

5.1.1. Identifikacija programa

Kartice tahografa moraju biti u stanju pohraniti sljede¢e programske identifikacijske podatke:
— identifikaciju tahografskog programa,

— identifikaciju vrste kartice tahografa.

5.1.2. Identifikacija cipa

Kartice tahografa moraju biti u stanju pohraniti sljedece identifikacijske podatke o integriranom krugu (IC):
— serijski broj IC,

— proizvodne reference IC.

5.1.3. IC identifikacija kartice

Kartice tahografa moraju biti u stanju pohraniti sljedece identifikacijske podatke pametnih kartica:
— serijski broj kartice (s proizvodnim referencama),

— broj tipskog odobrenja kartice,

— identifikaciju (ID) personalizatora kartice,

— identifikaciju ugraditelja (ID),

— identifikator IC.

5.1.4. Sigurnosni elementi

Kartice tahografa moraju biti u stanju pohraniti sljedece podatke o sigurnosnim elementima:
— europski javni klju¢,

— certifikat drzave clanice,

— certifikat kartice,

— privatni klju¢ kartice.

5.2. Kartica vozaca

5.2.1. Identifikacija kartice

Kartica vozaca mora biti u stanju pohraniti sljedece identifikacijske podatke kartice:

— broj kartice,

— drzava clanica izdavatelj, naziv tijela izdavatelja, datum izdavanja,

— datum pocetka valjanosti i isteka kartice.

() SL L 281, 23.11.1995,, str. 31.
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195

196

197

198

199

200

5.2.2. Identifikacija nositelja kartice

Kartica vozaCa mora biti u stanju pohraniti sljedeCe identifikacijske podatke nositelja kartice:
— prezime nositelja,

— ime(na) nositelja,

— datum rodenja,

— izabrani jezik.

5.2.3. Podaci o vozackoj dozvoli

Kartica vozaca mora biti u stanju pohraniti sljedece podatke o vozackoj dozvoli:
— drzavu ¢lanicu izdavanja i naziv tijela koje je izdalo dozvolu,

— broj vozacke dozvole (na datum izdavanja kartice).

5.2.4. Podaci o koristenim vozilima

Kartica vozaca mora biti u stanju spremiti sljedece podatke za svaki kalendarski dan koristenja kartice i za svako razdoblje
koritenja doti¢nog vozila tog dana (razdoblje koristenja obuhvaca sve uzastopne cikluse umetanja i vadenja kartice u tom
vozilu s gledista kartice):

— datum i vrijeme prvog koriStenja vozila (tj. prvog umetanja kartice u navedenom razdoblju koristenja vozila ili 00:00
ako je kartica koriStena u to vrijeme),

— stanje brojaca kilometara vozila u to vrijeme,

— datum i vrijeme posljednjeg koristenja vozila (tj. posljednjeg vadenja kartice u tom razdoblju koristenja vozila ili 23:59
ako je kartica koriStena u to vrijeme)

— stanje brojaca kilometara vozila u to vrijeme,

— registracijski broj vozila i drzava ¢lanica registracije vozila.

Kartica vozaca mora biti u stanju pohraniti najmanje 84 takva zapisa.
5.2.5. Podaci o aktivnostima vozaca

Kartica vozaca mora biti u stanju pohraniti, za svaki kalendarski dan koristenja kartice ili za koji je voza¢ ru¢no unio

podatke, sljede¢e podatke:
— datum,
— dnevni broja¢ prisustva (uvecan za 1 za svaki od navedenih kalendarskih dana),
— ukupnu udaljenost koju je voza¢ presao u tom danu,
— status vozaca u 00:00,
— kad god je voza¢ promijenio aktivnost ifili status voznje ifili je umetnuo ili izvadio svoju karticu:
— status voznje (POSADA, JEDAN VOZAC),
— utor (VOZAC, SUVOZAC),
— status kartice (UMETNUTA, NIJE UMETNUTA),
— aktivnost (VOZNJA, PRIPRAVNOST, RAD, PAUZA/ODMOR),
— vrijeme promjene.

Memorija vozacke kartice mora biti u stanju zadrzati podatke o aktivnosti vozaca najmanje 28 dana (pri Cemu se
prosjecna aktivnost vozaca utvrduje na 93 promjene dnevno).
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201 Podaci navedeni u zahtjevima 197 i 199 pohranjuju se na nacin koji omogucuje ucitavanje aktivnosti redoslijedom
njihovog pojavljivanja, ¢ak i u slucaju vremenskog preklapanja.
5.2.6. Mjesta pocetka ifili zaviSetka dnevnih aktivnosti
202 Kartica vozaca mora biti u stanju pohraniti sljedee podatke vezane uz mjesto pocetka ifili zavrSetka dnevnih aktivnosti
koje unese vozac:
— datum i vrijeme unosa (ili datum/vrijeme vezane uz rucni unos),
— vrstu unosa (pocetak ili kraj, stanje unosa),
— drzavu i regiju ulaska,
— stanje brojaca kilometara vozila.
203 Memorija vozacke kartice mora biti u stanju pohraniti najmanje 42 parova takvih zapisa.
5.2.7. Podaci o dogadajima
Za potrebe ovog podstavka, vrijeme se pohranjuje s razlucivos¢u od jedne sekunde.
204 Kartica vozaca mora biti u stanju pohraniti podatke vezane uz sljedee dogadaje koje je tahograf otkrio dok je bila
umetnuta kartica:
— vremensko preklapanje (ako je navedena kartica uzrokovala dogadaj),
— umetanje kartice tijekom voZnje (ako je navedena kartica predmet dogadaja),
— neispravan zavretak posljednje razmjene podataka s karticom (kada je navedena kartica predmet dogadaja),
— prekid napajanja,
— pogreska u podacima o kretanju,
— pokusaji probijanja zastite.
205 Kartica vozaca mora biti u stanju pohraniti sljedee podatke za navedene dogadaje:

— sifru dogadaja,

— datum i vrijeme pocetka dogadaja (ili umetanja kartice ako je dogadaj u to vrijeme bio u tijeku),

— datum i vrijeme zavrSetka dogadaja (ili vadenja kartice ako je dogadaj u to vrijeme bio u tijeku),

— registracijsku oznaku vozila i drzavu ¢lanicu registracije vozila u kojemu je nastao dogadaj.

Napomena: Kod dogadaja ,vremenskog preklapanja’:

— datum i vrijeme pocetka dogadaja moraju odgovarati datumu i vremenu vadenja kartice iz prethodnog vozila,

— datum i vrijeme zavrSetka dogadaja moraju odgovarati datumu i vremenu umetanja kartice u aktualnom vozilu,
— podaci o vozilu moraju se odnositi na aktualno vozilo, u kojemu je dogadaj nastupio.

Napomena: Kod dogadaja ,neispravnog zavrietka posljednjeg koristenja kartice

— datum i vrijeme pocetka dogadaja moraju odgovarati datumu i vremenu umetanja kartice koji nije pravilno zavrsen,

— datum i vrijeme zavretka dogadaja moraju odgovarati datumu i vremenu umetanja kartice tijekom kojeg je dogadaj
otkriven (tekuca razmjena podataka),

— podaci o vozilu moraju se odnositi na vozilo u kojemu razmjena podataka nije pravilno zavriena.
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Kartica vozaca mora biti u stanju pohraniti podatke za Sest posljednjih dogadaja za svaku vrstu (tj. 36 dogadaja).
5.2.8. Podaci o pogreskama
Za potrebe ovog podstavka, vrijeme se biljeZi s razlucivoi¢u od jedne sekunde.

Kartica vozaca mora biti u stanju spremiti podatke vezane uz sljedece pogreske koje je tahograf otkrio dok je kartica bila
umetnuta:

— pogreska kartice (kada je ta kartica predmet dogadaja),

— pogreska tahografa.

Kartica vozaca mora biti u stanju spremiti sljedee podatke za navedene pogreske:

— Sifru pogreske,

— datum i vrijeme pocetka pogreske (ili umetanja kartice ako je u tom trenutku pogreska bila u tijeku),
— datum i vrijeme zavrSetka pogreske (ili vadenja kartice ako je u tom trenutku pogreska bila u tijeku),
— registracijski broj vozila i drzavu ¢lanicu registracije vozila u kojemu je doslo do pogreske.

Kartica vozaca mora biti u stanju spremiti podatke za dvanaest posljednjih pogresaka za svaku vrstu (tj. 24 pogreske).
5.2.9. Podaci o nadzornim aktivnostima

Kartica vozaca mora biti u stanju spremiti sljede¢e podatke vezane uz nadzorne aktivnosti:

— datum i vrijeme nadzora,

— broj nadzorne kartice i drzavu ¢lanicu koja je karticu izdala,

— vrsta nadzora (prikaz ifili ispis ifili preuzimanje podataka s jedinice vozila ifili preuzimanje podataka s kartice (vidjeti
napomenu),

— razdoblje preuzimanja podataka (u slucaju preuzimanja podataka),
— registracijski broj vozila i drzavu ¢lanicu registracije vozila u kojoj je izvrSen nadzor.

Napomena: sigurnosni zahtjevi podrazumijevaju da se preuzimanje podataka s kartice biljezi samo ako je izvrSeno preko
tahografa.

Kartica vozaCa mora biti u stanju spremiti jedan takav zapis.

5.2.10. Podaci o upotrebi kartice

Kartica vozaca mora biti u stanju pohraniti podatke vezane o vozilu u kojem je zapocela upotreba kartice:
— datum i vrijeme pocetka upotrebe (tj. umetanje kartice) s razlu¢ivoséu od jedne sekunde,

— registracijski broj vozila i drzavu clanicu registracije vozila.

5.2.11. Podaci o posebnim stanjima

Kartica vozaca mora biti u stanju spremiti sljedeCe podatke vezane uz posebna stanja koja su unesena dok je kartica bila
umetnuta (bez obzira u koji utor):

— datum i vrijeme unosa,

— vrsta posebnog stanja.
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212b Kartica vozaca mora biti u stanju spremiti 56 takvih zapisa.
5.3. Kartica radionice
5.3.1. Sigurnosni elementi
213 Kartica radionice mora biti u stanju spremiti osobni identifikacijski broj (PIN oznaku).
214 Kartica radionice mora biti u stanju spremiti kriptografske kljuceve potrebne za uparivanje senzora kretanja s jedinicama u
vozilu.
5.3.2. Identifikacija kartice
215 Kartica radionice mora mo¢i spremiti sljedece identifikacijske podatke kartice:
— broj kartice,
— drzavu ¢lanicu izdavanja, naziv tijela koje izdaje karticu, datum izdavanja,
— datum pocetka i isteka valjanosti kartice.
5.3.3. Identifikacija nositelja kartice
216 Kartica radionice mora biti u stanju spremiti sljedeCe identifikacijske podatke nositelja kartice:
— ime radionice,
— adresu radionice,
— prezime nositelja,
— ime(na) nositelja,
— izabrani jezik.
5.3.4. Podaci o koristenim vozilima
217 Kartica radionice mora biti u stanju spremiti podatke o koriStenim vozilima na isti nacin kao i kartica vozaca.
218 Kartica radionice mora biti u stanju Cuvati najmanje 4 takva zapisa.
5.3.5. Podaci o aktivnosti vozaca
219 Kartica radionice mora biti u stanju spremiti podatke o aktivnostima vozaca na isti nacin kao i kartica vozaca.
220 Kartica radionice mora biti u stanju ¢uvati podatke o aktivnostima vozaca barem tijekom jednog dana prosjecne aktiv-
nosti vozaca.
5.3.6. Podaci o pocetku ifili zavrSetku dnevnog razdoblja rada
221 Kartica radionice mora biti u stanju spremiti podatke o pocetku i/ili zavrSetku dnevnog razdoblja rada na isti na¢in kao i
kartica vozaca.
222 Kartica radionice mora biti u stanju Cuvati najmanje tri para takvih zapisa.
5.3.7. Podaci o dogadajima i pogreskama
223 Kartica radionice mora biti u stanju spremiti podatke o dogadajima i pogreskama na isti nacin kao i kartica vozaca.
224 Kartica radionice mora biti u stanju Cuvati podatke za tri posljednja dogadaja svake vrste (tj. 18 dogadaja) i 3est
posljednjih pogresaka svake vrste (tj. 12 pogresaka).
5.3.8. Podaci o nadzornim aktivnostima
225 Kartica radionice mora biti u stanju spremiti podatke o aktivnostima nadzora na isti na¢in kao i kartica vozaca.
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5.3.9. Podaci o kalibraciji i podesavanju vremena
226 Kartica radionice mora biti u stanju spremiti zapise o kalibraciji i/ili vremenskim podesenjima izvr$enim dok je kartica bila
umetnuta u tahograf.
227 Svaki zapis o kalibraciji mora sadrzavati sljedece podatke:
— svrhu kalibracije (prva ugradnja, ugradnja, periodi¢ni pregled),
— identifikaciju vozila,
— parametre koji se azuriraju ili potvrduju (w, k, 1, dimenzije guma, postavke ogranicavaca brzine, stanje brojaca
kilometara (novu i staru vrijednost), datum i vrijeme (nove i stare vrijednosti),
— identifikaciju tahografa (kataloski broj jedinice vozila, serijski broj jedinice vozila, serijski broj senzora kretanja).
228 Kartica radionica mora biti u stanju spremiti barem 88 takvih zapisa.
229 Kartica radionice mora sadrZavati broja¢ za oznacivanje ukupnog broja kalibracija izvrSenih s tom karticom.
230 Kartica radionice mora sadrzavati broja¢ za oznacivanje broja kalibracija izvr$enih nakon posljednjeg preuzimanja poda-
taka s kartice.
5.3.10. Podaci o posebnim uvjetima
230a Kartica radionice mora biti u stanju spremiti podatke o posebnim uvjetima na isti nacin kao i kartica vozaca. Kartica
radionice mora biti u stanju Cuvati dva takva zapisa.
5.4. Nadzorna kartica
5.4.1. Identifikacija kartice
231 Nadzorna kartica mora modi spremiti sljedeée identifikacijske podatke kartice:
— broj Kkartice,
— drzavu clanicu izdavanja, naziv tijela koje izdaje karticu, datum izdavanja,
— datum pocetka i isteka valjanosti kartice (ako postoji).
5.4.2. Identifikacija nositelja kartice
232 Nadzorna kartica mora modi spremiti sljedece identifikacijske podatke nositelja kartice:
— naziv nadzornog tijela,
— adresu nadzornog tijela,
— prezime nositelja,
— ime(na) nositelja,
— izabrani jezik.
5.4.3. Podaci o nadzornim aktivnostima
233 Nadzorna kartica mora mo¢i spremiti sljedee podatke o nadzornim aktivnostima:

— datum i vrijeme nadzora,

— vrstu nadzora (prikaz ifili ispis ifili preuzimanje podataka s jedinice vozila ifili s kartice),
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— razdoblje preuzimanja podataka (ako postoji),

— registracijski broj vozila i drzava clanica registracije kontroliranog vozila.
— broj kartice i drzava ¢lanica koja je izdala kontroliranu vozacku karticu.
Nadzorna kartica mora mo¢i spremiti najmanje 230 takvih zapisa.

5.5. Kartica prijevoznika
5.5.1. Identifikacija kartice

Kartica prijevoznika mora modi spremiti sljedece identifikacijske podatke kartice:
— broj kartice,

— drzava ¢lanica izdavanja, naziv tijela koje izdaje karticu, datum izdavanja,
— datum pocetka vazenja i isteka kartice (ako postoji).

5.5.2. Identifikacija nositelja kartice

Kartica tvrtke mora modi spremiti sljedece identifikacijske podatke nositelja kartice:
— naziv tvrtke,
— adresu tvrtke.

5.5.3. Podaci o aktivnostima prijevoznika

Kartica prijevoznika mora mo¢i spremiti sljede¢e podatke o aktivnostima prijevoznika:
— datum i vrijeme aktivnosti,

— wvrstu aktivnosti (zakljucavanje ili otklju¢avanje blokade jedinice vozila, preuzimanje podataka s jedinice vozila ifili s
kartice),

— razdoblje preuzimanja podataka (ako postoji),

— registracijski broj vozila i drzava registracije vozila,

— broj kartice i drzavu ¢lanicu izdavanja kartice (u slucaju preuzimanja podataka s kartice).
Kartica prijevoznika mora moéi spremiti barem 230 takvih zapisa.

V. UGRADNJA TAHOGRAFA
1. Ugradnja

Novi tahograf se isporucuje neaktiviran ugraditeljima ili proizvoda¢ima vozila sa svim parametrima za kalibraciju nave-
denim u poglavlju III, odjeljak 20., podeSenim na odgovarajuce i osnovne vrijednosti. Ako neka odredena vrijednost nije
podesena, slovni parametri se zamjenjuju nizom znakova "? a numericki parametri se postavljaju na ,0".

Prije aktivacije, tahograf mora imati pristup funkciji kalibracije, ¢ak i kada nije u rezimu kalibracije.

Prije aktivacije, tahograf ne smije zapisivati niti spremati podatke iz to¢aka I11.12.3 do 1.12.9, te 11.12.12 do i ukljucujudi
11.12.14.

Tijekom ugradnje proizvodaci vozila moraju unaprijed podesiti sve poznate parametre.
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243 Proizvodaci vozila ili ugraditelji tahograf moraju aktivirati prije nego $to vozilo napusti sluzbene prostorije u kojima je
izvr$ena ugradnja.
244 Stavljanje tahografa u pogon se vrsi automatski prvim umetanjem kartice radionice u bilo koji uredaj karti¢nog sucelja.
245 Posebne operacije uparivanja senzora kretanja i jedinice u vozilu, ako ih ima, se vr$e automatski prije ili tijekom aktivacije.
246 Nakon aktivacije, tahograf mora u potpunosti izvrSavati funkcije i prava pristupa podacima.
247 Funkcije zapisivanja i spremanja u tahografu postizu punu radnu sposobnost nakon njegove aktivacije.
248 Nakon ugradnje slijedi kalibracija. Prva kalibracija ukljucuje unos registracijskog broja vozila i vrsi se u roku od dva tjedna
nakon spomenute ugradnje ili dodjele registracijske broja vozila, $to god je kasnije.
248a Tahograf mora biti smjesten u vozilu tako da omoguéi vozacu pristup potrebnim funkcijama iz svog sjedala.
2. Ugradbena plocica
249 Nakon $to se pri ugradnji izvr3i provjera tahografa, na, u ili pored tahografa se u¢vri¢uje ugradbena plocica koja je jasno
vidljiva i lako dostupna. Nakon svakog pregleda od strane ovlastenog ugraditelja ili radionice na mjesto prethodne
postavlja se nova plocica.
250 Plocica mora sadrzavati sljedece podatke:
— naziv, adresu ili zastitni znak ovlastenog ugraditelja ili radionice,
— karakteristicni koeficijent vozila u obliku ,w = ... imp/km’,
— konstanta tahografa u obliku k = ... imp/km’,
— djelatni opseg guma kotaca u obliku | = ... mm’,
— dimenzije guma,
— datum utvrdivanja karakteristicnog koeficijenta vozila i mjerenja djelatnog opsega guma kotaca,
— identifikacijski broj vozila.
3. Postavljanje Zigova
251 Sljedeci dijelovi moraju zasticeni Zigom:
— svaki spoj Cije bi razdvajanje uzrokovalo izmjene ili gubitak podataka koje ne bi bilo mogude otkriti,
— ugradbena plocica, osim ako je pri¢vr§¢ena na takav nacin da ju je nemoguce ukloniti bez unistavanja oznaka na istoj.
252 Gore spomenuta zigovi se mogu ukloniti:

— u izvanrednom slucaju,

— pri ugradnji, podesavanju ili popravku ogranicavaca brzine ili nekog drugog uredaja koji doprinosi sigurnosti na cesti,
pod uvjetom da tahograf nastavi raditi pouzdano i ispravno, te da ovlasteni ugraditelj ili radionica ponovno postavi
zigove (u skladu s poglavljem VL), odmah nakon postavljanja ograni¢avaca brzine ili nekog drugog uredaja koji
doprinosi sigurnosti na cestama ili u roku od sedam dana u drugim slucajevima.
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253 Svaki put kada se ti Zigovi skidaju, sastavlja se pisana izjava u kojoj se navode razlozi zbog kojih je to ucinjeno i koja

mora biti dostupna nadleznom tijelu.
VI. ISPITIVANJE, PREGLEDI I POPRAVCI

Zahtjevi u pogledu okolnosti u kojima se zigovi mogu skidati sukladno ¢lanku 12.5 Uredbe (EEZ) br. 3821/85 kako je
zadnje izmijenjena Uredbom (EZ) br. 2135/98, utvrdeni su u poglavlju V. odjeljku 3. ovog Priloga.
1. Ovlastenje ugraditelja ili radionica
Drzave clanice ovlai¢uju, redovito nadziru i potvrduju tijela koja obavljaju:
— ugradnju,
— ispitivanje,
— preglede,
— popravke.
U okviru ¢lanka 12. stavka 1. ove Uredbe, kartice radionice se izdaju samo ugraditeljima ifili radionicama ovlastenim za
stavljanje u pogon ifili kalibraciju tahografa u skladu s ovim Prilogom i, osim ukoliko ne postoji valjano opravdanje:
— onima koji nemaju pravo na kartice prijevoznika,
— i ¢&ija druga poslovna djelatnost ne dovodi u pitanje sveukupnu sigurnost sustava kako je utvrdeno u Dodatku 10.
2. Ispitivanje novih ili popravljenih uredaja

254 Svaki pojedini uredaj, bilo da je nov ili popravljen, provjerava se u pogledu njegovog ispravnog rada i tocnosti ocitavanja i
zapisa, u granicama utvrdenim u poglavlju II1.2.1. i lI.2.2., putem stavljanja Zigova u skladu s poglavljem V.3 i kalibracije.
3. Nadzor pri ugradnji

255 Pri postavljanju u vozilo, ¢itava instalacija (ukljucujudi i tahograf) mora udovoljiti odredbama koje se ticu maksimalnih
odstupanja utvrdenih u poglavlju IIL2.1. i M1.2.2.
4. Periodi¢ni pregledi

256 Periodi¢ni pregled tahografa u vozilu se obavlja nakon svakog popravka uredaja ili nakon svake izmjene karakteristicnog
koeficijenta vozila ili djelatnog opsega guma ili nakon pogreske UTC vremena veée od 20 minuta, ili pri promjeni
registracijske oznake vozila, te bar jednom svake dvije godine (24 mjeseca) nakon posljednjeg pregleda.

257 Ti pregledi obuhvacaju sljedeée provjere:

— da tahograf radi ispravno, ukljucujuéi funkciju spremanja podataka na kartice tahografa,

— sukladnost s odredbama poglavlja 1I.2.1. i 1I.2.2. o najveem odstupanju,

— ima li tahograf oznaku tipnog odobrenja,

— da je pri¢vricena ugradbena plocica,

— da su svi Zigovi na uredaju i na drugim dijelovima instalacije netaknuti,

— dimenziju i djelatni opseg guma kotaca.
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258 Ovi pregledu moraju obuhvatiti i kalibraciju.
5. Mjerenje pogresaka

259 Mjerenje pogresaka pri ugradnji i tijekom koriStenja se provodi prema sljede¢im uvjetima, za koje se smatra da pred-
stavljaju standardne ispitne uvjete:
— vozilo prazno, u normalnom stanju rada,
— pritisak u gumama u skladu s uputama proizvodaca,
— potroSenost gaznog sloja guma u granicama dopustenim nacionalnim propisima,
— kretanje vozila:

— vozilo se kree snagom vlastitog motora pravocrtno i na ravnom terenu, pri brzini od 50 + 5km/h. Mjerna
udaljenost je najmanje 1,000 m,
— pod uvjetom da im je tocnost usporedljiva, za provjeru se mogu koristiti i alternativne metode kao §to je odgovarajuce
ispitivanje na stolu.

6. Popravci

260 Radionice moraju biti u stanju preuzeti podatke s tahografa kako bi ih mogli dostaviti odgovarajuem prijevozniku.

261 Ovlastene radionice izdaju prijevoznicima potvrdu o nemoguénosti preuzimanja podataka kada neispravnost tahografa
sprecava preuzimanje prethodno zabiljezenih podataka, ¢ak i nakon popravka u radionici. Radionice Cuvaju presliku svake
izdane potvrde u trajanju od najmanje godinu dana.

VII. IZDAVANJE KARTICA

Postupci izdavanja kartica ustrojeni u drzavama ¢lanicama moraju biti u skladu sa sljede¢im:

262 Broj kartice prvog izdavanja kartice tahografa traZitelju mora imati redni indeks (ako je primjereno) i indeks zamjene, te
indeks ponovnog izdavanja postavljen na ,0'.

263 Brojevi kartica svih nepersonaliziranih kartica tahografa koje se izdaju jednom nadzornom tijelu ili jednoj radionici ili
jednom prijevozniku moraju imati istih prvih 13 znamenaka, te razlicit redni indeks.

264 Kartica tahografa koja se izdaje kao zamjena za postojecu karticu tahografa mora imati isti broj kartice kao i kartica koju
zamjenjuje, osim indeksa zamjene koji se uvecava za 1 (redoslijedom O, ..., 9, A, ..., Z).

265 Kartica tahografa koja se izdaje kao zamjena za postojecu karticu tahografa mora imati isti datum isteka valjanosti kartice
kao i kartica koju zamjenjuje.

266 Kartica tahografa koja se izdaje zbog ponovnog izdavanja postojece kartice tahografa mora imati isti broj kartice kao i
kartica koja se obnavlja, osim indeksa ponovnog izdavanja koji se uveava za 1 (redoslijedom O, ..., 9, A, ..., Z).

267 Zamjena postojeCe kartice tahografa radi izmjene administrativnih podataka slijedi ista pravila obnavljanja ako se obavlja
unutar iste drzave ¢lanice odnosno pravila prvog izdavanja ako istu obavlja druga drzava clanica.

268 Rubrika ,prezime nositelja kartice’ za personalizirane kartice radionice ili nadzorne kartice se popunjavaju nazivom

radionice ili nadzornog tijela.

VIII. TIPNO ODOBRENJE TAHOGRAFA 1 KARTICA TAHOGRAFA
1. Opéenito

Za potrebe ovog poglavlja, rije¢ ,tahograf znaci tahograf ili njegove sastavne dijelove’. Tipno odobrenje nije potrebno za
vodice koji povezuju senzor kretanja s jedinom u vozilu. Papir koji se koristi u tahografu smatra se sastavnim dijelom
tahografa.
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269 Tahograf se podnosi za tipno odobrenje zajedno sa svim integriranim dodatnim uredajima.

270 Tipno odobrenje tahografa i kartica tahografa mora uklju¢ivati sigurnosne provjere, provjere funkcionalnosti i interope-
rabilnosti. Pozitivni rezultati svih ovih provjera se utvrduju u odgovarajucoj potvrdi.

271 Tijelo vlasti drzava clanica zaduZeno za tipno odobrenje nece izdati potvrdu o tipnom odobrenju u skladu s ¢lankom 5.
ove Uredbe ako nemaju:

— sigurnosnu potvrdu,

— potvrdu o funkcionalnosti,

— i potvrdu o interoperabilnosti

za tahograf ili karticu tahografa koja je predmet zahtjeva za tipno odobrenje.

272 Svaka izmjena softverske ili hardverske opreme tahografa, ili naravi materijala koristenih za njegovu izradu mora prije
koristenja biti prijavljena tijelu koje je izvrsilo tipno odobrenje opreme. To nadlezno tijelo mora potvrditi proizvodacu
progirenje tipnog odobrenja ili mozZe zatraZiti aZuriranje ili odgovarajule potvrde o funkcionalnosti, sigurnosti ifili
interoperabilnosti.

273 Postupak softverske nadogradnje tahografa na licu mjesta, odobrava tijelo koje je izvrsilo tipno odobrenje tahografa.
Nadogradnja softvera ne smije mijenjati ili brisati niti jedan podatak o aktivnosti vozaca pohranjen u tahografu. Softver se
moze nadogradivati samo pod odgovornosti proizvodaca uredaja.

2. Sigurnosna potvrda

274 Sigurnosna potvrda se izdaje u skladu s odredbama Dodatka 10. ovom Prilogu.
3. Potvrda o funkcionalnosti

275 Svaki pristupnik za tipno odobrenje mora dostaviti tijelu drzave ¢lanice odgovornom za tipno odobrenje sve materijale i
dokumente koje tijelo smatra potrebnima.

276 Potvrda o funkcionalnosti se izdaje proizvodacu tek nakon uspjesnog okoncanja najmanje onih provjera funkcionalnosti
koje su navedene u Dodatku 9.

277 Tijelo za tipno odobrenje izdaje potvrdu o funkcionalnosti. Osim naziva korisnika i identifikacije modela, ta potvrda
detaljno opisuje izvrSene provjere i postignute rezultate.

4. Potvrda o interoperabilnosti

278 Provjera interoperabilnosti se provodi u jednom od laboratorija pod nadlezno$¢u i odgovornosti Europske komisije.

279 Laboratorij mora upisati zahtjeve za provjeru interoperabilnosti koje podnose proizvodaci kronoloskim redom njihovog
pristizanja.

280 Zahtjevi se sluzbeno upisuju samo kada laboratorij dode u posjed:

— ¢jelokupnog niza materijala i dokumenata potrebnih za takvo ispitivanje interoperabilnosti,
— odgovarajuée potvrde o sigurnosti,

— odgovarajue potvrde o funkcionalnosti.

Datum upisa zahtjeva se prijavljuje proizvodacu.

281 Laboratorij ne smije izvrsiti provjeru interoperabilnosti tahografa ili kartice tahografa za koje nije izdan sigurnosna
potvrda i potvrda o funkcionalnosti.

282 Svaki proizvoda¢ koji trazi provjeru interoperabilnosti mora se obvezati da e laboratoriju zaduzenom za takve provjere

ostaviti cjelokupan niz materijala i dokumenata koje je pribavio radi provedbe provjera.
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Provjere interoperabilnosti moraju se izvesti u skladu s odredbama tocke 5. Dodatka 9. ovom Prilogu, na svim vrstama
tahografa odnosno kartica tahografa:

— za koje tipno odobrenje jo§ vrijedi, ili
— za koje je tipno odobrenje u tijeku i koji imaju vazecu potvrdu o interoperabilnosti.
Potvrdu o interoperabilnosti laboratorij izdaje proizvodacu tek nakon uspjesnog prolaska svih provjera interoperabilnosti.

Ako provjere interoperabilnosti na jednom ili viSe tahografa ili kartice(a) tahografa nisu bila uspjesne prema zahtjevu 283,
potvrda o interoperabilnosti se ne smije izdati prije nego proizvoda¢ koji je podnio zahtjev ne izvrsi potrebne izmjene i
prode provjeru interoperabilnosti. Laboratorij uz pomo¢ proizvodaca kojih se tie ova pogreska interoperabilnosti utvr-
duje uzrok problema te pokusava pomoc¢i proizvodacu podnositelju zahtjeva da iznade tehnicko rjesenje. Ako je proiz-
voda¢ izmijenio svoj proizvod, odgovornost je proizvodaca da utvrdi kod nadleznih tijela vrijede li jos uvijek potvrde o
sigurnosti i uvjerenje o funkcionalnosti.

Potvrda o interoperabilnosti vrijedi Sest mjeseci. Na kraju tog razdoblja ona se opoziva ako proizvoda¢ nije dobio
odgovaraju¢u potvrdu o tipnom odobrenju. Proizvoda¢ ga dostavlja tijelu drzave ¢lanice ovlastenom za tipno odobrenje
koje je izdalo potvrdu o funkcionalnosti.

Niti jedan element koji bi mogao biti ishodiste neuspjeha provjere interoperabilnosti se ne smije koristiti za postizanje
dobiti ili za preuzimanje vodeeg poloZaja.

5. Potvrda o tipnom odobrenju

Tijelo drzave clanice ovlasteno za tipno odobrenje mozZe izdati potvrdu o tipnom odobrenju ¢im zaprimi tri potrebna
uvjerenja.

Tijelo ovlasteno za izdavanje tipnog odobrenja, potvrdu o tipnom odobrenju mora istodobno dostaviti laboratoriju
zaduZenom za provjeru interoperabilnosti i proizvodacu.

Laboratorij nadlezan za provjeru interoperabilnosti mora imati javnu internet stranicu na kojoj Ce se aZurirati popis
modela tahografa ili kartica tahografa:

— za koje je upisan zahtjev za provjeru interoperabilnosti,

— kojima je izdana potvrda o interoperabilnosti (¢ak i privremena),
— kojima je izdana potvrda o tipnom odobrenju.

6. Izvanredni postupak: prva provjera interoperabilnosti

Do isteka Cetiri mjeseca od izdavanja potvrde o interoperabilnosti za prvi par tahografa i kartica tahografa (kartica vozaca,
kartica radionice, nadzorna Kkartica i kartica prijevoznika), svaka izdana potvrda (ukljucuju¢i i prvu) u vezi zahtjeva
upisanih u tom razdoblju se smatra privremenom.

Ako na kraju tog razdoblja svi predmetni proizvodi budu medusobno interoperabilni, sve odgovarajuée potvrde o
interoperabilnosti postaju konacne.

Ako se tijekom tog razdoblja utvrde pogreske interoperabilnosti, laboratorij zaduZen za provjeru interoperabilnosti mora
utvrditi uz pomo¢ svih ukljucenih proizvodaca uzroke problema, te ih mora pozvati da izvrSe potrebne izmjene.

Ako se po isteku tog razdoblja problemi interoperabilnosti nastave, laboratorij zaduzen za provjeru interoperabilnosti, u
suradnji sa svim zainteresiranim proizvodacima i tijelima ovlatenim za tipno odobrenje koja su izdala odgovarajuce
potvrde o funkcionalnosti moraju iznaéi uzrok pogresaka interoperabilnosti i utvrditi koje izmjene svaki od doti¢nih
proizvodaca treba izvrsiti. IznalaZenje tehnickih rjeSenja moZe trajati najdulje dva mjeseca, nakon cega ¢e Komisija, ako se
ne iznade nikakvo zajednicko rjesenje, nakon dogovora s laboratorijem zaduZenim za provjeru interoperabilnosti, odluciti
koji e tahograf(i) i kartice dobiti kona¢nu potvrdu o interoperabilnosti i navesti razloge.

Svaki zahtjev za provjeru interoperabilnosti upisan od strane laboratorija izmedu kraja ¢etveromjesecnog razdoblja nakon
izdavanja prve privremene potvrde o interoperabilnosti i datuma odluke Komisije iz zahtjeva 294 se mora odgoditi dok se
ne rijeSe prvi problemi interoperabilnosti. Takvi zahtjevi se potom obraduju kronoloskim redom njihovog upisivanja.
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1. UVOD

Ovaj Dodatak definira format podataka, elemente podataka i strukturu podataka za primjenu u tahografima i karticama
tahografa.

1.1. Pristup definiranju vrsta podataka

U ovom se dodatku za definiranje vrsta podataka koristi ASN.1 (Abstract Syntax Notation One). To omogucuje defini-
ranje jednostavnih i strukturiranih podataka, bez impliciranja posebne sintakse prijenosa (pravila ifriranja) koja bi bila
ovisna o aplikaciji i okruzenju.

Dogovori o nazivlju tipa ASN. su u skladu s normom ISO/IEC 8824-1. To znaci da:

— gdje je mogude, znalenje vrste podataka se naslucuje iz odabranih naziva,

— ako je vrsta podataka kombinacija razlicitih vrsta podataka, naziv vrste podataka i dalje je jedinstveni niz slovnih
znakova koji pocinje velikim slovom, medutim velika slova se u imenima koriste kako bi naglasilo odgovarajuce
znacenje,

— nazivi vrsta podataka oplenito su vezani uz naziv vrste podataka iz kojih su izvedeni, uredaj u kojemu su podaci
pohranjeni, te funkciju vezanu uz podatke.

Ako je vrsta podataka po ASN.I ve¢ definirana u okviru neke druge norme, a vazna je za koriStenje u tahografu, ta ASN.1
vrsta podataka definirat ¢e se u ovom Dodatku.

Kako bi se dopustilo vise vrsta pravila Sifriranja, neke ASN.1 vrste podataka, u ovom Dodatku su ograniCene identifika-
torima raspona vrijednosti. Identifikatori raspona vrijednosti su definirani u stavku 3.

1.2. Literatura

U ovom Dodatku koriste se sljede¢i izvori:

ISO 639 Kodeks o prikazivanju naziva jezika. Prvo izdanje: 1988

EN 726-3 Sistemi identifikacijskih kartica — Telekomunikacijske kartice i terminali s integriranim krugovima — 3.
dio: Zahtjevi za kartice, koje ne ovise o aplikaciji, prosinac 1994.

ISO 3779 Cestovna vozila — Identifikacijski broj vozila (VIN) — Sadrzaj i struktura. 3. izdanje: 1983.

ISO[IEC 7816-5 Informacijska tehnologija — Identifikacijske kartice — Kontaktna(e) kartica(e) s integriranim krugovima —
5. dio: Sustav numeriranja i postupak registracije za identifikatore aplikacija. Prvo izdanje: 1994. +
Dopuna 1: 1996.

ISO/IEC 8824-1 Informacijska tehnologija — SaZeti sintakticki zapis 1 (ASN.l): Specifikacije osnovnog zapisa. 2. izdanje:
1998.

ISO[IEC 8825-2 Informacijska tehnologija — Pravila Sifriranja ASN.I: specifikacije pravila paketnog kodiranja (PER).2.
izdanje: 1998.

ISOJIEC 8859-1 Informacijska tehnologija — Skupine 8-bitnih jednobajtnih Sifriranih grafickih znakova — 1. dio: skupina
latinica br. 1. Prvo izdanje: 1998.

ISO/IEC 8859-7 Informacijska tehnologija — Skupine 8-bitnih jednobajtnih Sifriranih grafickih znakova — 7. dio: latinica/
gréka abeceda. Prvo izdanje: 1987.

ISO 16844-3 Cestovna vozila — Tahografski sustavi — Sucelje senzora kretanja WD 3-20/05/99.
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2. DEFINICIJE VRSTA PODATAKA

Za svaku od sljede¢ih vrsta podataka standardna vrijednost sadrzaja ,nepoznato’ ili ,ne primjenjuje se’ se sastoji u
popunjavanju elementa s ,FF bajtima.

2.1. ActivityChangelnfo

Ova vrsta podataka omoguduje Sifriranje, u okviru dvobajtne rijeci, statusa utora u 00:00 sati ifili statusa vozaca u 00:00
sati ifili promjene aktivnosti ifili promjene statusa voznje ifili promjene statusa kartice vozaca ili kartice suvozaca. Ova se
vrsta podataka odnosi na zahtjeve 084, 109a, 199 i 219.

ActivityChangeInfo : :=OCTET STRING (SIZE(2))

Dodjela vrijednosti — oktetno poravnanje: 'scpaattttttttttt’B (16 bita)

Za zapise u podatkovnoj memoriji (ili status utora):

's'B utor:
'0'B: VOZAC,
'I'B: SUVOZAC,
‘B Status voZnje:

'0’B: JEDAN VOZAC,

'1'B: POSADA,
'p'B Status kartice vozaca (ili kartice radionice) u odgovarajuéem utoru:

'O’'B: UMETNUTA, kartica je umetnuta,

'1'B: NJJE UMETNUTA, kartica nije umetnuta (ili je kartica izvadena),
'aa’B Aktivnost:

'O0’B: PAUZA/ODMOR,

‘O1'B: PRIPRAVNOST,

'10'B: RAD,

"11'B: VOZNJA,

‘ttttttttttt’B  Vijeme promjene: broj minuta od 00h00 odredenog dana.

Za zapise na kartici vozaca (ili kartici radionice) (i status vozala):
's'B Utor (ne vrijedi kada je 'p’ = 1, osim prema donjoj napomeni):
'0'B: VOZAC,

'1’B: 2. SUVOZAC,

'cB Status voznje (slucaj 'p’ = 0) ili Naredni status aktivnosti (slucaj 'p’ = 1):
'0’B: JEDAN VOZAC, '0'B: NEPOZNATO
'1'B: POSADA, 'I'B: POZNATO (= ru¢no uneseno)

'p'B Status kartice:

'0’B: UMETNUTA, kartica je umetnuta u tahograf;

’1’B: NIJE UMETNUTA, Kkartica nije umetnuta (ili je kartica izvadena),
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‘aa’B Aktivnost (ne vrijedi kada je 'p’= 11 ,c,= 0, osim prema donjoj napomeni:
'00'B: PAUZA/ODMOR,
'01’B: PRIPRAVNOST,
'10'B: RAD,
"11’B: VOZNJA,

‘ttttttttttt’B  Vrjeme promjene: broj minuta nakon 00h00 odredenog dana.

Napomena za slucaj ,vadenja kartice”

Kad se kartica izvadi:

— s vrijedi i oznacuje utor iz kojeg je kartica izvadena,

— ,¢’ se mora postaviti na 0,

— ,p’ se mora postaviti na 1,

— ,aa’ mora Sifrirati tekuéu aktivnost, izabranu u to vrijeme,

Kao rezultat ru¢nog unosa, bitovi rijeci .’ i ,aa’ (pohranjeni na kartici) mogu se kasnije prepisati preko postojecih zapisa.

2.2. Address
Adrese.
Address ::= SEQUENCE {
codePage INTEGER (0..255),
address OCTET STRING (SIZE(35))
}

codePage navodi dio ISOJIEC 8859 koji se koristi za Sifriranje adrese.

address je adresa Sifrirana u skladu s ISO/IEC 8859 kodnom stranicom.

2.3. BCDString

BCDString se primjenjuje za prikaz binarno kodiranih decimalnih brojeva (BCD). Ova podatkovna vrsta se koristi za
predstavljanje jednodecimalne znamenke u jednom poluoktetu (4 bita). BCDString se temelji na ISO/IEC 8824-1 ,Cha-
racterString Type'.
BCDString : := CHARACTER STRING (WITH COMPONENTS {

identification ( WITH COMPONENTS {

fixed PRESENT }) })
BCDString koristi zapis ,hstring’. Krajnja lijeva heksadecimalna znamenka mora biti najznacajniji poluoktet prvog okteta.

Visekratnik okteta tvori se tako da se prema potrebi umetne poluoktet sa zavr$nim nulama od mjesta lijevog poluokteta u
prvom oktetu.

Dopustene znamenke su: 0, 1, ... 9.

2.4. CalibrationPurpose
Sifra pojasnjava zasto je zabiljezen niz parametara kalibriranja. Ova podatkovna vrsta je vezana uz zahtjeve 097 i 098.
CalibrationPurpose : :=OCTET STRING (SIZE(1))

Dodjela vrijednosti:
,00H rezervirana vrijednost,

L01'H aktivacija: biljezenje poznatih parametara kalibracije u trenutku aktivacije jedinice vozila,



07/Sv. 18

Sluzbeni list Europske unije

,02H prva ugradnja: prva kalibracija u jedinici vozila nakon aktivacije,
,03H ugradnja: prva kalibracija jedinice vozila u sadasnjem vozilu,

,04H periodi¢ni nadzor.

2.5 CardActivityDailyRecord

Informacija pohranjena na kartici koja se odnosi na aktivnost vozaca na odredeni kalendarski dan. Ova vrsta podataka je
povezana sa zahtjevima 199 i 219.

CardActivityDailyRecord ::= SEQUENCE {
activityPreviousRecordLength INTEGER(O..CardActivityLengthRange) ,
activityRecordLength INTEGER(O..CardActivityLengthRange),
activityRecordDate TimeReal,
activityDailyPresenceCounter DailyPresenceCounter,
activityDayDistance Distance,
activityChangeInfo SET SIZE(1..1440) OF ActivityChangeInfo
}

activityPreviousRecordLength je ukupna duljina prethodnog dnevnog zapisa u bajtima. Najve¢a vrijednost je iskazana u

duljini OCTET STRING koja sadrzi takve zapise (vidjeti CardActivityLengthRange, stavak 3). Kad je taj zapis najstariji
dnevni zapis, vrijednost activityPreviousRecordLength mora biti postavljena na 0.

activityRecordLength je ukupna duljina tog zapisa u bajtima. Najveca vrijednost je dana duljinom OCTET STRING koja
sadrzi navedene zapise.

activityRecordDate je datum zapisa.
activityDailyPresenceCounter je dnevni broja¢ prisutnosti kartica za taj dan.
activityDayDistance je ukupna prijedena udaljenost na taj dan.

activityChangelnfo je skupina podataka ActivityChangelnfo za vozaca za taj dan. MozZe sadrZavati najvise 1 440
vrijednosti (jedna promjena aktivnosti na minutu). Ta skupina uvijek ukljucuje i activityChangelnfo koja Sifrira status
vozaca u 00:00.

2.6 CardActivityLengthRange

Broj bajta na kartici vozaca ili kartici radionice raspolozivih za spremanje zapisa o aktivnosti vozaca.

CardActivityLengthRange ::= INTEGER(O..216-1)
Dodjela vrijednosti: vidjeti stavak 3.

2.7. CardApprovalNumber

Broj tipnog odobrenja kartice.

CardApprovalNumber ::= IA5String(SIZE(8))
Dodjela vrijednosti: Nije utvrdeno.

2.8. CardCertificate

Certifikat javnog kljuca kartice.

CardCertificate ::=Certificate

2.9 CardChipldentification

Informacija pohranjena na Kkartici koja se odnosi na identifikaciju integriranog kruga (IC) kartice (zahtjev 191).

CardChipIdentification ::= SEQUENCE {
icSerialNumber OCTET STRING (SIZE(4)),
icManufacturingReferences OCTET STRING (SIZE(4))
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icSerialNumber je serijski broj IC, kako je utvrdeno u EN 726-3.

icManufacturingReferences je identifikator proizvodaca IC i ugradbenih elemenata, kako je utvrdeno u EN 726-3.

2.10. CardConsecutivelndex

Redni indeks kartice (definicija h).
CardConsecutiveIndex ::= IA5String(SIZE(1))
Dodjela vrijednosti: (vidjeti poglavlje VII. ovog Priloga).
Redoslijed uvecavanja:: ,0...9, A...Z, a...z".

2.11. CardControlActivityDataRecord

Informacija pohranjena na Kartici vozacaj ili kartici radionice koja se odnosi na posljednju kontrolu kojoj je vozac¢ bio
podvrgnut (zahtjevi 210 i 225).

CardControlActivityDataRecord : := SEQUENCE {
controlType controlType,
controlTime TimeReal,
controlCardNumber FullCardNumber,
controlVehicleRegistration VehicleRegistrationIdentification,
controlDownloadPeriodBegin TimeReal,
controlDownloadPeriodEnd TimeReal

éontrolType je vrsta nadzora.

controlTime je datum i vrijeme nadzora.

controlCardNumber je FullCardNumber sluzbenika za nadzor koji je izvrio nadzor.

controlVehicleRegistration je registracijski broj vozila i drzava ¢clanica registracije vozila na kojemu je obavljen nadzor.

controlDownloadPeriodBegin i controlDownloadPeriodEnd je razdoblje za koje su preuzeti podaci, u slucaju preu-
zimanja podataka.

2.12. CardCurrentUse

Informacija o trenutatnom koriStenju kartice (zahtjev 212).

CardCurrentUse ::= SEQUENCE {

sessionOpenTime TimeReal,

sessionOpenVehicle VehicleRegistrationIdentification
}

sessionOpenTime je vrijeme kada je kartica umetnuta radi trenutacnog koristenja. Pri vadenju kartice ovaj se element
postavlja na nulu.

sessionOpenVehicle je identifikacija trenutaéno koristenog vozila koja se postavlja umetanjem kartice. Pri vadenju kartice
ovaj se element postavlja na nulu.

2.13. CardDriverActivity

Informacija pohranjena na kartici vozaca ili kartici radionice koja se odnosi na aktivnosti vozaca (zahtjevi 199 i 219).

CardDriverActivity ::= SEQUENCE {
activityPointerOldestDayRecord INTEGER(O..CardActivityLengthRange-1),
activityPointerNewestRecord INTEGER(O..CardActivityLengthRange-1),
activityDailyRecords OCTET STRING

(SIZE(CardActivityLengthRange))
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activityPointerOldestDayRecord je odredivanje pocetka prostora za spremanje (broj bajta od pocetka niza) najstarijeg
punog dnevnog zapisa u nizu activityDailyRecords. Najvecu vrijednost prikazuje duljina niza.

activityPointerOldestDayRecord je odredivanje pocetka prostora za spremanje (broj bajta od pocetka niza) najnovijeg
dnevnog zapisa u nizu activityDailyRecords. Najvecu vrijednost prikazuje duljina niza.

activityDailyRecords je prostor raspoloZiv za Cuvanje podataka o aktivnostima vozaca (struktura podataka: CardActi-
vityDailyRecord) za svaki kalendarski dan u kojemu je kartica koristena.

Dodjela vrijednosti: taj se oktetni niz ciklicki popunjava zapisima CardActivityDailyRecord. Pri prvom koristenju
spremanje zapocinje s prvim bajtom niza. Svi novi zapisi se stavljaju na kraj prethodnog. Kad se niz popuni, spremanje
se nastavlja u prvi bajt niza bez obzira na prekid u podatkovnom elementu. Prije stavljanja u niz novih podataka o
aktivnostima (povecanje postojece activityDailyRecord ili stavljanje nove activityDailyRecord), koji zamjenjuju stare
podatke o aktivnostima, potrebno je aZurirati activityPointerOldestDayRecord tako da odrazava novo mjesto najstarijeg
punog dnevnog zapisa, a activityPreviousRecordLength takvog (novog) najstarijeg potpunog dnevnog zapisa ponovo
postaviti na 0.

2.14. CardDrivingLicencelnformation

Informacija pohranjena na Kkartici vozaca, koja se odnosi na podatke o vozackoj dozvoli nositelja kartice (zahtjev 196).

CardDrivingLicenceInformation ::= SEQUENCE {
drivingLicenceIssuingAuthority Name,
drivingLicencelssuingNation NationNumeric,
drivingLicenceNumber IASString(SIZE(16))

}

drivingLicencelssuingAuthority je tijelo ovlasteno za izdavanje vozacke dozvole.
drivingLicencelssuingNation je drzavna pripadnost tijela koje je izdalo vozacku dozvolu.

drivingLicenceNumber je broj vozacke dozvole.

2.15. CardEventData

Informacija pohranjena na kartici vozaca ili kartici radionice koja se odnosi na slucajeve vezane uz nositelja kartice
(zahtjevi 204 i 223).

CardEventData ::= SEQUENCE SIZE(6) OF {

cardEventRecords SET SIZE (NoOfEventsPerType) OF
CardEventRecord

}

CardEventData je slijed, poredan prema rastucoj vrijednosti EventFaultType, zapisa cardEventRecords (osim o pokusajima
probijanja zastite koji su skupljeni u posljednjem nizu slijeda).

cardEventRecords je niz zapisa o dogadajima odredene vrste (ili kategorija dogadaja pokusaja probijanja zastite).

2.16. CardEventRecord

Informacija pohranjena na kartici vozaca ili kartici radionice koja se odnosi na slucaj vezan uz nositelja kartice (zahtjevi
205 i 223).

CardEventRecord : := SEQUENCE {
eventType EventFaultType,
eventBeginTime TimeReal,
eventEndTime TimeReal,
eventVehicleRegistration VehicleRegistrationIdentification
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eventType je vrsta dogadaja.
eventBeginTime je datum i vrijeme pocetka dogadaja.
eventEndTime je datum i vrijeme zavrSetka dogadaja.

eventVehicleRegistration je registracijska oznaka vozila i drzava ¢lanica registracije vozila u kojem se dogadaj dogodio.

2.17. CardFaultData

Informacija pohranjena na kartici vozaca ili kartici radionice koja se odnosi na pogreske vezane uz nositelja kartice
(zahtjevi 207 i 223).

CardFaultData : := SEQUENCE SIZE(2) OF {

cardFaultRecords SET SIZE (NoOfFaultsPerType) OF
CardFaultRecord

}

cardFaultData je slijed niza zapisa o pogreskama tahografa iza kojeg slijedi niz zapisa o pogreskama kartice.

cardFaultRecords je niz zapisa o pogreskama odredene kategorije pogresaka (tahografa ili kartica).

2.18. CardFaultRecord

Informacija pohranjena na kartici vozaca ili kartici radionice koja se odnosi na pogreske vezane uz nositelja kartice
(zahtjevi 208 i 223).

CardFaultRecord : := SEQUENCE {
faultType EventFaultType,
faultBeginTime TimeReal,
faultEndTime TimeReal,
faultVehicleRegistration VehicleRegistrationIdentification
}

faultType je vrsta pogreske.
faultBeginTime je datum i vrijeme pocetka pogreske.
faultEndTime je datum i vrijeme zavrSetka pogreske.

faultVehicleRegistration je registracijski broj vozila i drzava clanica registracije vozila u kojemu je nastala pogreska.

2.19. CardIccldentification

Informacija pohranjena na kartici koja se odnosi na identifikaciju integriranog kruga (IC) kartice (zahtjev 192).

CardIccIdentification ::= SEQUENCE {
clockStop OCTET STRING (SIZE(1)),
cardExtendedSerialNumber ExtendedSerialNumber,
cardApprovalNumber CardApprovalNumber
cardPersonaliserID OCTET STRING (SIZE(1)),
embedderIcAssemblerId OCTET STRING (SIZE(5)),
icIdentifier OCTET STRING (SIZE(2))

}

clockStop je rezim Clockstop definiran u EN 726-3.

cardExtendedSerialNumber obuhvaca serijski broj IC i podatke o proizvodnji IC utvrdene u EN 726-3 i kako je
podrobnije odredeno vrstom podataka ExtendedSerialNumber.

cardApprovalNumber je broj tipnog odobrenja kartice.

cardPersonaliser]D je ID personalizatora kartice, definiran u EN 726-3.
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embedderIcAssemblerld je identifikator ugraditelja/instalatera IC, kako je definirano u EN 726-3.

icldentifier je identifikator IC na kartici i proizvodaca njezinog IC, kako je definirano u EN 726-3.

2.20. CardIdentification
Informacija pohranjena na kartici koja se odnosi na identifikaciju kartice (zahtjevi 194, 215, 231, 235).
CardIdentification ::= SEQUENCE

cardIssuingMemberState NationNumeric,

cardNumber CardNumber,
cardIssuingAuthorityName Name,
cardIssueDate TimeReal,
cardvalidityBegin TimeReal,
cardExpiryDate TimeReal

cardIssuingMemberState je oznaka drzave clanice koja je izdala karticu.
cardNumber je broj kartice.

cardIssuingAuthorityName je naziv tijela koje je izdalo karticu.
cardIssueDate je datum izdavanja kartice sadasnjem nositelju.
cardValidityBegin je datum pocetka valjanosti kartice.

cardExpiryDate je datum isteka valjanosti kartice.

2.21. CardNumber

Broj kartice prema definiciji g).
CardNumber ::= CHOICE {

SEQUENCE {

driverIdentification

cardReplacementIndex

IASString(SIZE(14)),

CardReplacementIndex,

cardRenewalIndex CardRenewalIndex

}

SEQUENCE {
ownerIdentification IA5String(SIZE(13)),
cardConsecutiveIndex CardConsecutiveIndex,
cardReplacementIndex CardReplacementIndex,
cardRenewalIndex CardRenewalIndex

}

driverldentification je jedinstvena identifikacija vozaca u drzavi clanici.

ownerldentification je jedinstvena identifikacija prijevoznika ili radionice ili nadzornog tijela u drzavi ¢lanici.
cardConsecutivelndex je redni indeks kartice.

cardConsecutivelndex je zamjenski indeks kartice.

cardConsecutivelndex je indeks obnavljanja kartice.

Prvi slijed izbora je prikladan za Sifriranje broja kartice vozaca, drugi slijed izbora je prikladan za Sifriranje brojeva kartice
radionice, nadzorne kartice i kartice prijevoznika.

2.22. CardPlaceDailyWorkPeriod

Informacija pohranjena na Xkartici vozaca ili kartici radionice koja se odnosi na mjesta pocetka ifili zavrSetka dnevnog
razdoblja rada (zahtjevi 202 i 221).
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CardPlaceDailyWorkPeriod : := SEQUENCE {
placePointerNewestRecord INTEGER(O..NoOfCardPlaceRecords-1),
placeRecords SET SIZE (NoOfCardPlaceRecords) OF PlaceRe-
cord
}

placePointerNewestRecord je indeks posljednjeg azuriranog zapisa mjesta.

Pripisivanje vrijednosti: Broj koji odgovara numeratoru zapisa mjesta, koji pocinje s ,0’ za prvu pojavu zapisa mjesta u
strukturi.

placeRecords je niz zapisa koja sadrzi informacije o upisanim mjestima.

2.23. CardPrivateKey

Privatni klju¢ kartice.

CardPrivateKey : := RSAKeyPrivateExponent
2.24. CardPublicKey

Javni kljuc kartice.

CardPublicKey : :=PublicKey

2.25. CardRenewallndex
Indeks obnavljanja kartice (definicija i).

CardRenewalIndex ::=IA5String(SIZE(1))

Dodjela vrijednosti: (vidjeti poglavlje VII. ovog Priloga).
,0’ prvo izdavanje.

Redoslijed uvecavanja: ,0, ...,9, A, ...,.Z.

2.26. CardReplacementlndex

Indeks zamjene kartice (definicija j).
CardReplacementIndex ::= IA5String(SIZE(1))

Dodjela vrijednosti: (vidjeti poglavlje VII. ovog Priloga).
,0’ izvorna kartica.

Redoslijed uvecavanja: ,0, ...,9, A, ...,.Z.

2.27. CardSlotNumber

Razlikovna Sifra za raspoznavanje izmedu dvaju utora jedinice u vozilu.

CardSlotNumber ::= INTEGER {
driverSlot (0),
co-driverSlot (1)
}

Dodjela vrijednosti: nije podrobnije odredena.

2.28. CardSlotsStatus

Sifra koja oznacuje vrstu kartica umetnutih u dva utora jedinice u vozilu.

CardSlotsStatus : :=OCTET STRING (SIZE(1))
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Dodjela vrijednosti — oktetni poredak: ‘ccccdddd’B:

"ccee’B Identifikacija vrste kartice umetnute u utor suvo-
zada,
'dddd’B Identifikacija vrste kartice umetnute u utor vozaca,

sa sljededim identifikacijskim Siframa:

'0000'B nije umetnuta kartica,

'0001'B umetnuta je kartica vozaca,
'0010'B umetnuta je kartica radionice,
'0011'B umetnuta je nadzorna kartica,
'0100'B umetnuta je kartica prijevoznika.

2.29. CardStructureVersion

Oznaka koja prikazuje inacicu primijenjene strukture na kartici tahografa.

CardStructureVersion : := OCTET STRING (SIZE(2))

Dodjela vrijednosti: "aabb’H:
‘aa’H indeks izmjena strukture,

'bb’H indeks izmjena pri koriStenju podatkovnih elemenata utvrdenih za strukturu prikazanu gornjim bajtom.

2.30. CardVehicleRecord

Informacija pohranjena na kartici vozaca ili kartici radionice, koja se odnosi na razdoblje koristenja vozila tijekom jednog
kalendarskog dana (zahtjevi 197 i 217).

CardVehicleRecord : := SEQUENCE {
vehicleOdometerBegin OdometerShort,
vehicleOdometerEnd OdometerShort,
vehicleFirstUse TimeReal,
vehicleLastUse TimeReal,
vehicleRegistration VehicleRegistrationIdentification,
vuDataBlockCounter VuDataBlockCounter
}

vehicleOdometerBegin je stanje brojaca kilometara vozila na pocetku razdoblja koristenja vozila.
vehicleOdometerEnd je stanje brojaca kilometara vozila na kraju razdoblja koristenja vozila.
vehicleFirstUse je datum i vrijeme pocetka razdoblja koristenja vozila.

vehicleLastUse je datum i vrijeme zavrSetka razdoblja koristenja vozila.

vehicleRegistration je registracijska oznaka vorzila i drzava registracije vozila.

vuDataBlockCounter je vrijednost VuDataBlockCounter pri posljednjem razdoblju koristenja vozila.

2.31. CardVehiclesUsed
Informacija pohranjena na kartici vozaca ili kartici radionice, koja se odnosi na vozila koja je koristio nositelj kartice
(zahtjevi 197 i 217).
CardVehiclesUsed := SEQUENCE {
vehiclePointerNewestRecord INTEGER(O. .NoOfCardVehicleRecords-1),

cardVehicleRecords SET STZE (NoOfCardVehicleRecords) OF
CardvVehicleRecord
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vehiclePointerNewestRecord je indeks posljednjeg azuriranog zapisa o vozilu.

Pripisivanje vrijednosti: Broj koji odgovara numeratoru zapisa o vozilu koji pocinje s ,0' za prvo pojavljivanje u
strukturi zapisa o vozilu.

cardVehicleRecords je niz zapisa s podacima o koristenim vozilima.

2.32. Certificate

Certifikat javnog kljuca, izdan od certifikacijske vlasti.

Certificate ::=OCTET STRING (SIZE(194))

Dodjela vrijednosti: digitalni potpis s djelomi¢nim obnavljanjem CertificateContent u skladu s Dodatkom 11. ,Zajednicki
sigurnosni mehanizmi’: Potpis (128 bajta) || Preostali dio javnog kljuca (58 bajta) || Oznaka certifikacijske vlasti (8 bajta).

2.33. CertificateContent

(Jasan) sadrzaj certifikata javnog kljuca u skladu s Dodatkom 11. ,Zajednicki sigurnosni mehanizmi’.

CertificateContent ::= SEQUENCE {
certificateProfileIdentifier INTEGER(0..255),
certificationAuthorityReference KeyIdentifier,
certificateHolderAuthorisation CertificateHolderAuthorisation,
certificateEndOfvalidity TimeReal,
certificateHolderReference KeyIdentifier,
publicKey PublicKey

}

certificateProfileldentifier je inacica odgovarajueg certifikata.
Dodjela vrijednosti: ,01h’ za takvu inacicu.

certificationAuthorityReference identificira certifikacijsku vlast koja je izdala certifikat. Takoder upucuje na javni klju¢
te certifikacijske vlasti.

certificateHolderAuthorisation identificira prava nositelja certifikata.
certificateEndOfValidity je datum administrativnog isteka valjanosti certifikata.
certificateHolderReference identificira nositelja certifikata. Takoder upucuje na njegov javni kljuc.

publicKey je javni klju¢ koji se potvrduje tim certifikatom.

2.34. CertificateHolderAuthorisation

Identifikacija prava nositelja certifikata.

CertificateHolderAuthorisation ::= SEQUENCE {
tachographApplicationID OCTET STRING(SIZE(6))
equipmentType EquipmentType

}

tachographApplicationID je identifikator aplikacije za tahografsku aplikaciju.

Dodjela vrijednosti: FFh' ,54h’ 41k’ ,43h’ 48k’ ,4Fh’. Taj AID je vlasnicki neregistrirani identifikator aplikacije u skladu s
ISO/IEC 7816-5.

equipmentType je identifikacija tipa uredaja za koji je certifikat namijenjen.

dodjela vrijednosti: u skladu s vrstom podatka EquipmentType. Vrijednost 0 ako je certifikat od jedne drzave clanice.
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2.35. CertificateRequestID

Jedinstveni identifikator zahtjeva za certifikat. MoZe se takoder koristiti kao identifikator javnog kljuca jedinice u vozilu
ako u trenutku generiranja certifikata nije poznat serijski broj jedinice u vozilu za koju je klju¢ namijenjen.

CertificateRequestID ::= SEQUENCE {
requestSerialNumber INTEGER(0..232-1)
requestMonthYear BCDString(SIZE(2))
crIdentifier OCTET STRING(SIZE(1)
manufacturerCode ManufacturerCode

}

requestSerialNumber je serijski broj zahtjeva za certifikat, jedinstven za proizvodaca i niZe navedeni mjesec.
requestMonthYear je identifikacija mjeseca i godine zahtjeva za certifikat.

Dodjela vrijednosti: sifra BCD za mjesec (dvije znamenke) i godinu (zadnje dvije znamenke).

crldentifier: je identifikator za raspoznavanje zahtjeva za certifikat od prosirenog serijskog broja.

Dodjela vrijednosti: FFh'.

manufacturerCode: je brojcana 3ifra proizvodaca koji trazi certifikat.

2.36. CertificationAuthorityKID

Identifikator javnog kljuca certifikacijske vlasti (drzave clanice ili europske certifikacijske vlasti).

CertificationAuthorityKID ::= SEQUENCE {
nationNumeric NationNumeric
nationAlpha NationAlpha
keySerialNumber INTEGER(O..255)
additionallInfo OCTET STRING(SIZE(2))
caldentifier OCTET STRING(SIZE(1))
}

nationNumeric je brojéana nacionalna Sifra certifikacijske vlasti.

nationAlpha je alfanumericka nacionalna Sifra certifikacijske vlasti.

keySerialNumber je serijski broj za raspoznavanje razlicitih kljuceva certifikacijske vlasti ako dode do promjene kljuceva.
additionallnfo je dvobajtmo polje za dodatno Sifriranje (specificno za certifikacijsku vlast).

caldentifier je identifikator za raspoznavanje identifikatora kljuca certifikacijske vlasti od drugih identifikatora kljuceva.

Pripisivanje vrijednosti: ,01h’.

2.37. CompanyActivityData

Informacija pohranjena na kartici prijevoznika koja se odnosi na aktivnosti izvr$ene s karticom (zahtjev 237).

CompanyActivityData : := SEQUENCE {
companyPointerNewestRecord INTEGER(O. .NoOfCompanyActivityRecords-1),
companyActivityRecords SET SIZE (NoOfCompanyActivityRecords) OF
companyActivityRecord SEQUENCE {
companyActivityType CompanyActivityType,
companyActivityTime TimeReal,

cardNumberInformation FullCardNumber,
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vehicleRegistrationInformation VehicleRegistrationIdentification,
downloadPeriodBegin TimeReal,
downloadPeriodEnd TimeReal

companyPointerNewestRecord je indeks posljednjeg azuriranja companyActivityRecord.

Dodjela vrijednosti: Broj koji odgovara brojacu zapisa o aktivnostima tvrtke, a koji zapocinje s ,0° za prvu pojavu zapisa
o aktivnostima tvrtke u strukturi.

companyActivityRecords je niz svih zapisa o aktivnostima tvrtke.

companyActivityRecord je redoslijed informacija vezanih uz jednu aktivnost tvrtke.

companyActivityType je vrsta aktivnosti tvrtke.

companyActivityTime je datum i vrijeme aktivnosti tvrtke.

cardNumberInformation je broj kartice i drzava clanica izdavanja kartice s koje se podaci preuzimaju, ako postoji.

vehicleRegistrationInformation je registracijska oznaka vozila i drzava ¢lanica registracije vozila u kojemu je izvrseno
preuzimanje podataka odnosno zakljucavanje ili otkljucavanje blokade.

downloadPeriodBegin i downloadPeriodEnd je razdoblje preuzimanja podataka iz jedinice vozila, ako postoji.

2.38. CompanyActivityType

Sifra koja oznacuje aktivnost koju obavlja tvrtka koristenjem svoje kartice prijevoznika.

CompanyActivityType ::= INTEGER {
card downloading (1),
VU downloading (2),
VU lock-in (3),
VU lock-out (4)
}

2.39. CompanyCardApplicationldentification

Informacija pohranjena na kartici prijevoznika koja se odnosi na identifikaciju primjene kartice (zahtjev 190).

CompanyCardApplicationIdentification ::= SEQUENCE {
typeOfTachographCardId EquipmentType,
cardStructureVersion CardStructureVersion,
noOfCompanyActivityRecords NoOfCompanyActivityRecords

}

typeOfTachographCardld oznacuje vrstu primijenjene kartice.
cardStructureVersion oznacuje inacicu strukture primijenjene na kartici.

noOfCompanyActivityRecords je broj zapisa o aktivnostima tvrtke koje kartica moze pohraniti.

2.40. CompanyCardHolderlIdentification

Informacija pohranjena na kartici prijevoznika koja se odnosi na identifikaciju nositelja kartice (zahtjev 236).

CompanyCardHolderIdentification ::= SEQUENCE {
companyName Name,
companyAddress Address,
cardHolderPreferredLanguage Language
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companyName je naziv poduzeéa nositelja kartice.
companyAddress je adresa tvrtke nositelja.

cardHolderPreferredLanguage je odabrani jezik nositelja kartice.

2.41. ControlCardApplicationldentification

Informacija pohranjena na nadzornoj kartici koja se odnosi na identifikaciju primjene kartice (zahtjev 190).

ControlCardApplicationIdentification ::= SEQUENCE {
typeOfTachographCardId EquipmentType,
cardStructureVersion CardStructureVersion,
noOfControlActivityRecords NoOfControlActivityRecords

}

typeOfTachographCardId oznacuje primijenjenu vrstu kartice.
cardStructureVersion oznacuje inacicu strukture primijenjene na Kartici.

noOfControlActivityRecords je broj zapisa o nadzornim aktivnostima koji se mogu pohraniti na kartici.

2.42. ControlCardControlActivityData

Informacija pohranjena na nadzornoj kartici, koja se odnosi na aktivnosti nadzora izvrSene s karticom (zahtjev 233).

ControlCardControlActivityData ::= SEQUENCE {
controlPointerNewestRecord INTEGER(O..NoOfControlActivityRecords-1),
controlActivityRecords SET SIZE (NoOfControlActivityRecords) OF
controlActivityRecord SEQUENCE {
controlType ControlType,
controlTime TimeReal,
controlledCardNumber FullCardNumber,
controlledVehicleRegistration VehicleRegistrationIdentification,
controlDownloadPeriodBegin TimeReal,
controlDownloadPeriodEnd TimeReal
}
}

controlPointerNewestRecord je indeks posljednjeg azuriranog zapisa o aktivnostima nadzora.

Dodjela vrijednosti: broj koji odgovara brojacu zapisa o aktivnostima nadzora koji pocinje s ,0° za prvu pojavu zapisa o
aktivnosti nadzora u strukturi.

controlActivityRecords je niz svih zapisa o aktivnostima nadzora.

controlActivityRecord je redoslijed informacija vezanih uz jedan nadzor.

controlType je vrsta nadzora.

controlTime je datum i vrijeme nadzora.

controlledCardNumber je broj kartice i drzava ¢lanica izdavanja kartice koja je nadzorana.
controlledVehicleRegistration je VRN i drzava clanica registracije vozila u kojemu je izvrSen nadzor.

controlDownloadPeriodBegin i controlDownloadPeriodEnd je razdoblje za koje su mogude preuzeti podaci.

2.43. ControlCardHolderIdentification

Informacija pohranjena na nadzornoj kartici koja se odnosi na identifikaciju nositelja kartice (zahtjev 232).



78 Sluzbeni list Europske unije

07/Sv. 18

ControlCardHolderIdentification ::= SEQUENCE {
controlBodyName Name,
controlBodyAddress Address,
cardHolderName HolderName,
cardHolderPreferredLanguage Language

}

controlBodyName je naziv nadzornog tijela nositelja kartice.
controlBodyAddress je adresa nadzornog tijela nositelja kartice.
cardHolderName je prezime i ime(na) nositelja kontrolne kartice.

cardHolderPreferredLanguage je odabrani jezik nositelja kartice.

2.44. ControlType

Sifra koja oznacuje aktivnosti koje se vrie u sklopu nadzora. Ova vrsta podataka je vezana uz zahtjeve 102, 210 i 225.

ControlType ::=OCTET STRING (SIZE(1))

Dodjela vrijednosti — oktetni poredak: "cvpdxxxx'B (8 bita)
'c’B Identifikacija vrste kartice umetnute u utor suvozaca,
'0’B: tijekom ove aktivnosti nadzora nisu preuzeti podaci sa kartice,
'1'B: tijekom ove aktivnosti nadzora preuzeti su podaci sa kartice
'v'B preuzimanje podataka s jedinice vozila:
'0’'B: tijekom ove aktivnosti nadzora nisu preuzeti podaci iz jedinice vozila,
'1'B: tijekom ove aktivnosti nadzora preuzeti su podaci iz jedinice vozila
'B ispis:
'B’: tijekom ove aktivnosti nadzora nije bilo ispisa,
"1’B: tijekom ove aktivnosti nadzora izvr¥en ispis
'd'B prikaz:
'0’B: tijekom ove aktivnosti nadzora se nije koristio zaslon,
'1'B: tijekom ove aktivnosti nadzora se je koristio zaslon

"Xxxx'B nije koristeno.

2.45. CurrentDateTime
Tekuéi datum i vrijeme tahografa

CurrentDateTime ::=TimeReal
Dodjela vrijednosti: nije podrobnije odredeno.

2.46. DailyPresenceCounter

Broja¢ pohranjen na kartici vozaca ili kartici radionice uveéan za 1 za svaki kalendarski dan kada je kartica bila umetnuta
u jedinicu vozila. Ova vrsta podataka je vezana uz zahtjeve 199 i 219.

DailyPresenceCounter ::=BCDString(SIZE(2))

Dodjela vrijednosti: Redni broj s najviSom vrijednosti = 9 999; nakon ¢ega ponovo pocinje od 0. Pri prvom izdavanju
kartice broj se postavlja na 0.
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2.47. Datef
Datum iskazan u brojéanom obliku spremnom za ispis.

Datef ::= SEQUENCE {

year BCDString(SIZE(2)),
month BCDString(SIZE(1)),
day BCDString(SIZE(1))

}

Dodjela vrijednosti:

yyyy Godina
mm Mjesec
dd Dan

'00000000’H izricito oznatuje da nema datuma

2.48. Distance

Prijedena udaljenost (rezultat izracuna razlike izmedu dvaju stanja brojaca kilometara u kilometrima).

Distance ::= INTEGER(O0..216-1)

Dodjela vrijednosti: nepotpisani binarni broj. Vrijednost u km u djelatnom rasponu od 0 do 9 999 km.

2.49. DriverCardApplicationldentification

Informacija pohranjena na kartici vozaca koja se odnosi na identifikaciju primjene kartice (zahtjev 190).

DriverCardApplicationIdentification ::= SEQUENCE {
typeOfTachographCardId EquipmentType,
cardStructureVersion CardStructureVersion,
noOfEventsPerType NoOfEventsPerType,
noOfFaultsPerType NoOfFaultsPerType,
activityStructureLength CardActivityLengthRange,
noOfCardvehicleRecords NoOfCardvVehicleRecords,
noOfCardPlaceRecords NoOfCardPlaceRecords

}

typeOfTachographCardId oznacuje primijenjenu vrstu kartice.

cardStructureVersion oznacuje inacicu primijenjene strukture na Kartici.

noOfEventsPerType je broj dogadaja po vrsti dogadaja koji kartica moze zabiljeziti.
noOfFaultsPerType je broj pogresaka po vrsti pogreske koje kartica moze zabiljeziti.
activityStructureLength oznacuje broj rasposlozivih bajtova za spremanje zapisa o aktivnostima.
noOfCardVehicleRecords je broj zapisa o vozilu koje kartica moze sadrzavati.

noOfCardPlaceRecords je broj mjesta koje kartica moze zabiljeziti.

2.50. DriverCardHolderlIdentification

Informacija pohranjena na kartici vozaca koja se odnosi na identifikaciju nositelja kartice (zahtjev 195).

DriverCardHolderIdentification ::= SEQUENCE {
cardHolderName HolderName,
cardHolderBirthDate Datef,
cardHolderPreferredLanguage Language
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cardHolderName je prezime i ime(na) nositelja kartice vozaca.
cardHolderBirthDate je datum rodenja nositelja kartice vozaca.

cardHolderPreferredLanguage je izabrani jezik nositelja kartice.

2.51. EntryTypeDailyWorkPeriod
Oznaka za raspoznavanje izmedu pocetka i kraja zapisa o dnevnom razdoblju rada i stanja unosa.

EntryTypeDailyWorkPeriod : := INTEGER

Begin, related time =card insertion time or time of entry (0),
End, related time = card withdrawal time or time of entry (1),
Begin, related time manually entered (start time) (2),
End, related time manually entered (end of work period) (3),
Begin, related time assumed by VU (4),
End, related time assumed by VU (5)

}
Dodjela vrijednosti: prema ISO/IEC8824-1.

2.52. EquipmentType

Oznaka po kojoj se razlikuju vrste uredaja za tahografsku primjenu.

EquipmentType ::= INTEGER(O..255)

- - Reserved (0),
- -Driver Card (1),
- - Workshop Card (2),
- - Ccntrol Card (3),
- - Company Card (4),
- - Manufacturing Card (5),
- -Vehicle Unit (6),
- - Motion Sensor (7),
- - RFU (8..255)

Dodjela vrijednosti: prema ISO/IEC8824-1.

Vrijednost O je rezervirana za oznalivanje drzave clanice ili Europe u certifikacijskom polju CHA.
2.53. EuropeanPublicKey

Europski javni kljuc.

EuropeanPublicKey ::=PublicKey

2.54. EventFaultType

Sifra koja odreduje dogadaj ili pogresku.

EventFaultType : :=OCTET STRING (SIZE (1))

Dodjela vrijednosti:

'0x’H Opéi dogadaji,

'00'H Nema podrobnijih podataka,

'01'H Umetanje nevaZeée kartice,

'02'H Sukob kartica,

'03'H Vremensko preklapanje,

'04'H Voznja bez odgovarajuce kartice,

'05'H Umetanje Kartice tijekom voZnje,

'06'H Posljednja razmjena podataka s karticom nije pravilno zavrSena,

'07'H Prekoracenje brzine,
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"08'H
"09'H
'0A'H do 'OFH
"1x'H

"10'H
"1T'H
"12’H
"13’H
"14'H
"15'H
'16'H
"17’H
'18'H
"19'H do '1FH
"2x’H
"20'H
"21'H
'22'H
'23’'H
"24'H
'25'H
'26'H do '2FH
"3x’H
"30'H
"31'H
'32’H
"33’'H
"34'H
'35'H
'36'H do’3FH
"4x'H
"40'H
"41°'H do '4FH
'50’H do '7FH
'80’'H do 'FFH

Prekid napajanja,
Pogreska podataka o kretanju,
RFU,

Slucajevi pokusaja probijanja zastite vezani uz jedinicu u
vozilu,

Nema podrobnijih podataka,

Neuspjela autentifikacija senzora kretanja,
Neuspjela autentifikacija kartice tahografa,
Neovlastena zamjena senzora kretanja,
Pogreska cjelovitosti ulaza podataka s kartice,
Pogreska cjelovitosti pohranjenih podataka korisnika,
Pogreska pri unutarnjem prijenosu podataka,
Neovlasteno otvaranje kudista,

Ometanje rada softvera,

RFU,

Dogadaji pokusaja probijanja zastite vezani uz senzor,
Nema podrobnijih podataka,

Neuspjela autentifikacija,

Pogreska cjelovitosti pohranjenih podataka,
Pogreska pri unutarnjem prijenosu podataka,
Neovlasteno otvaranje kudista,

Ometanja rada softvera,

RFU,

Pogreske tahografa,

Nema podrobnijih podataka,

Interna pogreska jedinice vozila,

Pogreska pisaca,

Pogreska zaslona,

Pogreska pri preuzimanju podataka,

Pogreska senzora,

RFU

Pogreske kartice,

Nema podrobnijih podataka,

RFU

RFU,

specifiéno za proizvodaca.

2.55. EventFaultRecordPurpose

Sifra koja pojasnjava zasto su dogadaj ili pogreska zabiljezeni.

EventFaultRecordPurpose ::= OCTET STRING (SIZE(1))

Dodjela vrijednosti:

"00'H
'01'H
'02'H
'03’H
'04'H
'05'H
"06'H
'07’H
'08'H do '7FH
'80'H do 'FFH

jedan od 10 najnovijih (ili posljednjih) dogadaja ili pogresaka.

najdulji dogadaj u jednom od 10 posljednjih dana nastanka,

jedan od 5 najduljih dogadaja u posljednjih 365 dana,

posljednji dogadaj u jednom od 10 posljednjih dana nastanka,
najozbiljniji dogadaj u jednom od 10 posljednjih dana nastanka,
jedan od 5 najozbiljnijih dogadaja u posljednjih 365 dana,

prvi dogadaj ili pogreska do kojih je doslo nakon posljednje kalibracije,
aktivnifteku¢i dogadaj ili pogreska,

RFU,

specifiéno za proizvodaca.
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2.56. ExtendedSerialNumber

Jedinstvena identifikacija uredaja. Moze se takoder koristiti i kao identifikator javnog kljuca uredaja.

ExtendedSerialNumber ::= SEQUENCE {
serialNumber INTEGER(O..232-1)
monthYear BCDString(SIZE(2))
type OCTET STRING(SIZE(1))
manufacturerCode ManufacturerCode

}

serialNumber je serijski broj uredaja, jedinstven za proizvodaca, vrstu uredaja i mjesec proizvodnje.
monthYear je identifikacija mjeseca i godine proizvodnje (ili dodjele serijskog broja).

Dodjela vrijednosti: BCD sifra mjeseca (dvije znamenke) i godine (zadnje dvije znamenke).

type je identifikator vrste uredaja.

Dodjela vrijednosti: odnosi se na proizvodaca; vrijednost ,FFh' je rezervirana.

manufacturerCode: je brojcana Sifra proizvodaca uredaja.

2.57. FullCardNumber

Sifra kojom se potpuno identificira kartica tahografa.

FullCardNumber ::= SEQUENCE {
cardType EquipmentType,
cardIssuingMemberState NationNumeric,
cardNumber CardNumber

}

cardType je vrsta kartice tahografa.
cardIssuingMemberState je Sifra drzave clanice koja je izdala karticu.

cardNumber je broj kartice.

2.58. HighResOdometer
Stanje brojaca kilometara vozila: Ukupna udaljenost koju je vozilo preslo tijekom koristenja.

HighResOdometer ::= INTEGER(Q..232-1)

Dodjela vrijednosti: nepotpisan binarni broj. Vrijednost u 1/200 km, u rasponu od 0 do 21 055 406 km.

2.59. HighResTripDistance
Udaljenost prijedena tijekom cjelokupne voznje ili jednog njezinog dijela.

HighResTripDistance ::= INTEGER(0..232-1)

Dodjela vrijednosti: nepotpisan binarni broj. Vrijednost u 1/200 km, u rasponu od 0 do 21 055 406 km.

2.60. HolderName

Prezime i ime(na) nositelja kartice.

HolderName : := SEQUENCE {
holderSurname Name,
holderFirstNames Name
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holderSurname je prezime nositelja. Prezime ne ukljucuje titule.

Dodjela vrijednosti: Ako se ne radi o osobnoj kartici, holderSurname sadrzi istu informaciju kao i companyName ili
workshopName ili controlBodyName.

holderFirstNames su ime(na) i inicijali nositelja.

2.61. K-ConstantOfRecordingEquipment

Konstanta tahografa (definicija m)).
K-ConstantOfRecordingEquipment ::= INTEGER(O0..216-1)

Dodjela vrijednosti: Broj impulsa po kilometru, u djelatnom rasponu od 0 do 64 255 impulsa/km.

2.62. Keyldentifier

Jedinstveni identifikator javnog kljuca koji se koristi pri navodenju i izboru kljuca. Takoder identificira i nositelja kljuca.

KeyIdentifier ::= CHOICE {
extendedSerialNumber ExtendedSerialNumber,
certificateRequestID CertificateRequestID,
certificationAuthorityKID CertificationAuthorityKID
}

Prvi odabir je prikladan za navodenje javnog kljuca jedinice u vozilu ili kartice tahografa.

Drugi oblik je prikladan za navodenje javnog kljuca jedinice u vozilu (u slucaju da u trenutku generiranja potvrde nije
poznat serijski broj jedinice u vozilu).

Treéi odabir je prikladan za navodenje javnog kljuca drzave clanice.

2.63. L-TyreCircumference

Djelatni opseg guma kotaca (definicija u)).
L-TyreCircumference ::= INTEGER(O..2%6-1)

Dodjela vrijednosti: nepotpisan binarni broj, vrijednost u 1/8 mm u djelatnom rasponu od 0 do 8 031 mm.

2.64. Language

Sifra koja oznacuje jezik.

Language ::= IA5String(SIZE(2))

Dodjela vrijednosti: ifriranje s dva mala slova u skladu s 1SO 639.

2.65. LastCardDownload

Datum i vrijeme pohranjeni na vozackoj kartici, o posljednjem preuzimanju podataka s kartice (za svrhe drukcije od
nadzora). Taj datum moze aZurirati jedinica vozila ili neki drugi ¢ita¢ kartica.

LastCardDownload : :=TimeReal

Dodjela vrijednosti: nije podrobnije odredeno.

2.66. ManuallnputFlag

Sifra koja oznacuje je li nositelj kartice pri njenom umetanju ruéno unio aktivnosti vozaca ili nije (zahtjev 081).
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ManualInputFlag ::= INTEGER {
noEntry (0)
manualEntries (1)
}

Dodjela vrijednosti: nije podrobnije odredeno.

2.67. ManufacturerCode
Sifra koja oznacuje proizvodaca.

ManufacturerCode ::= INTEGER(O..255)

Dodjela vrijednosti:

"00'H Nema podataka

'0TH Rezervirana vrijednost

'02’H .. '0FH Rezervirano za buduéu primjenu

'10H ACTIA

1TH . "17H Rezervirano za proizvodade &iji nazivi podinju s 'A’
'18H .. '1FH Rezervirano za proizvodade &ji nazivi podinju s 'B’
20H .. 27H Rezervirano za proizvodale &ji nazivi podinju sa 'C’
"28'H .. '2FH Rezervirano za proizvodae &iji nazivi pocinju s D’
30H .. 37H Rezervirano za proizvodade &iji nazivi pocinju s 'F'
'38H .. '3FH Rezervirano za proizvodade &ji nazivi podinju s 'F
"40'H Giesecke & Devrient GmbH

"41H GEM plus

42’H .. 47H Rezervirano za proizvodade &iji nazivi pocinju s 'G’
'48'H .. '4FH Rezervirano za proizvodade &ji nazivi pocinju s 'H’
'50H .. ’57H Rezervirano za proizvodade &ji nazivi podinju s T
'58H .. '5FH Rezervirano za proizvodade &ji nazivi podinju s T
'60'H .. '67'H Rezervirano za proizvodade ¢iji nazivi pocinju s K’
'68'H .. '6FH Rezervirano za proizvodade ¢iji nazivi podinju s L'
'70H .. 77H Rezervirano za proizvodace ¢iji nazivi podinju s ‘M’
'78H .. '7FH Rezervirano za proizvodade &ji nazivi podinju s N’
"80'H OSCARD

"'8T'H .. 87" Rezervirano za proizvodade &iji nazivi podinju s 'O’
'88'H .. '8FH Rezervirano za proizvodade &ji nazivi podinju s P’
'90H .. '97H Rezervirano za proizvodade &ji nazivi podinju s 'Q’
'98'H .. '9FH Rezervirano za proizvodade ¢iji nazivi poinju s R’
"AOH SETEC

'ATH SIEMENS VDO

’A2’H STONERIDGE

'A3H .. ’A7H Rezervirano za proizvodale &ji nazivi podinju sa °S'
'AAH TACHOCONTROL

'AB'H .. 'AFH Rezervirano za proizvodade &iji nazivi pocinju s T
‘BOH .. B7H Rezervirano za proizvodade ¢iji nazivi podinju s 'U’
'‘B&'H .. ' BFH Rezervirano za proizvodale ¢jji nazivi podinju s 'V’
'COH .. 'C7H Rezervirano za proizvodace ¢iji nazivi pocinju s 'W’
'C8H .. 'CFH Rezervirano za proizvodace ¢iji nazivi poinju s X'
'DOH .. D7H Rezervirano za proizvodade &ji nazivi podinju s 'Y’
'‘D8H .. DFH Rezervirano za proizvodale &ji nazivi podinju sa 'Z'

2.68. MemberStateCertificate

Certifikat javnog kljuca drzave clanice koji izdaje Europsko certifikacijsko tijelo.

MemberStateCertificate ::=Certificate
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2.69. MemberStatePublicKey

Javni klju¢ drzave clanice.

MemberStatePublicKey ::=PublicKey
2.70. Name
Ime.
Name : := SEQUENCE {
codePage INTEGER (0..255),
name OCTET STRING (SIZE(35))
}

codePage oznacuje dio ISOJIEC 8859 koriten pri Sifriranju imena.

name je ime Sifrirano u skladu s ISO/IEC 8859-codePage.

2.71. NationAlpha

Abecedna oznaka drzave u skladu s dogovorenim Sifriranjem drzava na naljepnicama branika vozila i/ili kako se koristi u
medunarodno uskladenim ispravama o osiguranju vozila (zelena karta).

NationAlpha ::= IA5String(SIZE(3))

Dodjela vrijednosti:
Nema podataka

A Austrija
"AL Albanija
"AND’ Andora
"ARM’ Armenija
'AZ’ AzerbajdZan
B’ Belgija

'BG Bugarska
‘BIH’ Bosna i Hercegovina
BY’ Bjelarus
'CH Svicarska
Y Cipar

'cZ Ceska

D Njemacka
‘DK’ Danska

E Spanjolska
'EST Estonija

P Francuska
'FIN’ Finska

'FL Lihtenstajn
'FR' Farski otoci
UK’ Ujedinjena Kraljevina, Alderney, Guernsey, Jersey, Otok Man, Gibraltar
'GE’ Gruzija
'GR' Grcka

'H Madarska
'HR’ Hrvatska

T Italija

‘IR Irska

s Island

KZ' Kazakstan
i Luksemburg
T Litva

v Latvija

% Malta

MC Monako
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‘MD’ Republika Moldova
"MK’ Makedonija

N Norveska

'NL Nizozemska

P Portugal

'PL’ Poljska

RO’ Rumunjska

‘RSM' San Marino

RUS' Ruska Federacija
'S Svedska

'SK’ Slovacka

'SLO’ Slovenija

T™ Turkmenistan

TR Turska

UA’ Ukrajina

v Vatikan

YU Jugoslavija

'UNK’ Nepoznato

'EC’ Europska zajednica
'EUR’ Drugi dijelovi Europe
"WLD' Drugi diielovi sviieta.

2.72. NationNumeric

Broj¢ana oznaka drzave.

NationNumeric ::= INTEGER(O..255)

Dodjela vrijednosti:

-- Nema raspoloZivih informacija
- - Austrija

- - Albanija

- - Andora

- - Armenija

- - Azerbajdzan

- - Belgija

- - Bugarska

- - Bosna i Hercegovina
- - Bjelarus

- - Svicarska

- - Cipar

-- Ceska

- - Njemacka

- - Danska

- - Spanjolska

- - Estonija

- - Francuska

- - Finska

- - Lihtenstajn

- - Farski otoci

- - Ujedinjena Kraljevina
- - Gruzija

-- Greka

- - Madarska

- - Hrvatska

- - Italija

-- Irska

-- Island

=
el S
L om T T A

[=)
V1o
LxxIJayr=22rR2L

AT T T T T

= = S 333D
LI OO0NE LIS
jafieriia e v eafifasii< o NS : Lo

=

=

_;
=
e



07/Sv. 18 Sluzbeni list Europske unije

- - Kazakstan (1ID) H,
- - Luksemburg (1E) H,
-~ Litva (1P H,
-- Latvija (20) H,
-- Malta (21) H,
- - Monako (22) H,
- - Republika Moldova (23) H,
- - Makedonija (24) H,
- - Norveska (25) H,
- - Nizozemska (26) H,
- - Portugal (27) H,
- - Poljska (28) H,
- - Rumunjska (29) H,
- - San Marino (2A) H,
- - Ruska Federacija (2B) H,
- - Svedska (20) H,
-- Slovacka (2D) H,
- - Slovenija (2E) H,
- - Turkmenistan (2 H,
- - Turska (30) H,
- - Ukrajina (31) H,
- - Vatikan (32) H,
- - Jugoslavija (33) H,
-- RFU (34.FC) H,
- - Europska zajednica (FD) H,
- - Drugi dijelovi Europe (FE) H,
- - Drugi dijelovi svijeta (FF) H

2.73. NoOfCalibrationRecords

Broj zapisa o umjeravanju koje moZze pohraniti kartica radionice.
NoOfCalibrationRecords ::= INTEGER(O..255)

Dodjela vrijednosti: vidjeti stavak 3.

2.74. NoOfCalibrationsSinceDownload

Broja¢ koji pokazuje broj kalibracija izvrienih s karticom radionice od posljednjeg preuzimanja podataka (zahtjev 230).

NoOfCalibrationsSinceDownload ::= INTEGER(O..2%%-1),

dodjela vrijednosti: nije podrobnije odredeno.

2.75. NoOfCardPlaceRecords

Broj zapisa o mjestima koji moZze spremiti kartica vozaca ili kartica radionice.
NoOfCardPlaceRecords : := INTEGER(O..255)

Dodjela vrijednosti: vidjeti stavak 3.

2.76. NoOfCardVehicleRecords

Broj zapisa o koristenim vozilima koje moZe spremiti kartica vozaca ili kartica radionice.
NoOfCardVehicleRecords ::= INTEGER(O..216-1)

Dodjela vrijednosti: vidjeti stavak 3.

2.77. NoOfCompanyActivityRecords

Broj zapisa o aktivnostima tvrtke koji moZe spremiti kartica prijevoznika.
NoOfCompanyActivityRecords ::= INTEGER(O..216-1)

Pripisivanje vrijednosti: vidjeti stavak 3.
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2.78. NoOfControlActivityRecords

Broj zapisa o aktivnostima nadzora koje nadzorna kartica moze spremiti.

NoOfControlActivityRecords ::= INTEGER(O..216-1)

Dodjela vrijednosti: vidjeti stavak 3.

2.79. NoOfEventsPerType

Broj dogadanja po vrstama dogadaja koji kartica mozZe spremiti.

NoOfEventsPerType : := INTEGER(O0..255)

Dodjela vrijednosti: vidjeti stavak 3.

2.80. NoOfFaultsPerType

Broj dogadanja po vrsti dogadaja koje kartica moze spremiti.

NoOfFaultsPerType ::= INTEGER(O0..255)

Dodjela vrijednosti: vidjeti stavak 3.

2.81. OdometerValueMidnight

Stanje brojaca kilometara u pono¢ odredenog dana (zahtjev 090).

OdometerValueMidnight ::=0OdometerShort

Dodjela vrijednosti: nije podrobnije odredeno.

2.82. OdometerShort

Stanje brojaca kilometara u kratkom obliku.

OdometerShort : := INTEGER(0..224-1)

Dodjela vrijednosti: neoznacen binarni broj. Vrijednost u km u djelatnom rasponu od 0 do 9 999 999 km.

2.83. OverspeedNumber

Broj dogadaja prekoracenja brzine od posljednje kontrole prekoracenja brzine.

OverspeedNumber ::= INTEGER(O..255)

Dodjela vrijednosti: 0 oznacuje da od posljednje kontrole prekoracenja brzine nije bilo prekoracenja brzine; 1 oznacuje
da se od posljednje kontrole prekoracenja brzine dogodio jedan dogadaj prekoracenja brzine, ... 255 oznacuje da se od
posljednje kontrole prekoracenja brzine desilo 255 ili viSe dogadaja prekoracenja brzine.

2.84. PlaceRecord

Informacija koja se odnosi na mjesto pocetka ili zavrSetka dnevnog razdoblja rada (zahtjevi 087, 202, 221).

PlaceRecord ::= SEQUENCE {
entryTime
entryTypeDailyWorkPeriod
dailyWorkPeriodCountry
dailyWorkPeriodRegion
vehicleOdometervValue

¥

entryTime je datum i vrijeme unosa.

entryTypeDailyWorkPeriod je vrsta unosa.

dailyWorkPeriodCountry je unesena drzava.

dailyWorkPeriodRegion je unesena regija.

TimeReal,
EntryTypeDailyWorkPeriod,
NationNumeric,
RegionNumeric,

OdometerShort

vehicleOdometerValue je stanje brojaca kilometara u trenutku unosa mjesta.
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2.85. PreviousVehiclelnfo

Informacija koja se odnosi na vozilo koje je voza¢ prethodno koristio pri umetanju kartice u jedinicu vozila (zahtjev 081).

PreviousVehicleInfo ::= SEQUENCE {
vehicleRegistrationIdentification VehicleRegistrationIdentification,
cardWithdrawalTime TimeReal

}

vehicleRegistrationIdentification je registracijska oznaka vozila i drzava registracije vozila.
cardWithdrawalTime je datum i vrijeme vadenja kartice.

2.86. PublicKey
Javni klju¢ RSA.
PublicKey ::= SEQUENCE {

rsaKeyModulus RSAKeyModulus,

rsaKeyPublicExponent RSAKeyPublicExponent

rsaKeyModulus je modul para kljuceva.
rsaKeyPublicExponent je javni eksponent para kljuceva.

2.87. RegionAlpha

Slovna oznaka regije u odredenoj drzavi.
RegionAlpha ::= IASSTRING(SIZE(3))
Dodjela vrijednosti:

Nema raspoloZivih informacija

Spanjolska:

AN Andaluzija
AR Aragon

"AST Asturija

C Kantabrija
'CAT Katalonija

'L Kastilja-Leon
'™ Kastilja-Mancha
La% Valencija
'EXT Ekstremadura
'G Galicija

'IB’ Baleari

I Kanarski otoci
‘LR’ La Rioja

‘™M Madrid

MU Murcia

'NAY Navara

PV Baskija.

2.88. RegionNumeric

Brojcana oznaka regije u odredenoj drzavi.

RegionNumeric ::=OCTET STRING (SIZE(1))
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Dodjela vrijednosti:

"00H Nema podataka
Spanjolska:

'0TH Andaluzija
'02’H Aragon

'03’'H Asturija

'04'H Kantabrija
'05'H Katalonija
'06'H Kastilja-Leon
'07H Kastilja-Mancha
"08'H Valencija

"09H Extremadura
'0AH Galicija

'0B'H Baleari

'0CH Kanarski otoci
'0D'H La Rioja

'0EH Madrid

'0FH Murcia

'10H Navara

"1TH Baskija.

2.89. RSAKeyModulus
Modul para kljuceva RSA.
RSAKeyModulus : := OCTET STRING (SIZE(128))

Dodjela vrijednosti: Nije odredeno.

2.90. RSAKeyPrivateExponent

Javni eksponent para kljuceva RSA.
RSAKeyPrivateExponent : := OCTET STRING (SIZE(128))

Dodjela vrijednosti: Nije odredeno.

2.91. RSAKeyPublicExponent
Javni eksponent para kljuceva RSA.
RSAKeyPublicExponent : :=OCTET STRING (SIZE(8))

Dodjela vrijednosti: Nije odredeno.

2.92. SensorApprovalNumber

Broj tipnog odobrenja senzora.
SensorApprovalNumber ::=IA5String(SIZE(8))
Dodjela vrijednosti: Nije odredeno.

2.93. Sensorldentification

Informacija pohranjena u senzoru kretanja koja se odnosi na identifikaciju senzora kretanja (zahtjev 077).

SensorIdentification ::= SEQUENCE {
sensorSerialNumber SensorSerialNumber,
sensorApprovalNumber SensorApprovalNumber,
sensorSCIdentifier SensorSCIdentifier,
sensorOSIdentifier SensorOSIdentifier
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sensorSerialNumber je prosireni serijski broj senzora kretanja (uklju¢ujuéi kataloski broj i Sifru proizvodaca).
sensorApprovalNumber je broj tipnog odobrenja senzora kretanja.
sensorSCldentifier je identifikator sigurnosnog sastavnog dijela senzora kretanja.

sensorOSldentifier je identifikator operativnog sustava senzora kretanja.

2.94. SensorInstallation

Informacija spremljena u senzoru kretanja koja se odnosi na ugradnju senzora kretanja (zahtjev 099).

SensorInstallation ::= SEQUENCE {
sensorPairingDateFirst SensorPairingDate,
firstVulApprovalNumber VuApprovalNumber,
firstvuSerialNumber VuSerialNumber,
sensorPairingDateCurrent SensorPairingDate,
currentVuApprovalNumber VuApprovalNumber,
currentVUSerialNumber VuSerialNumber

b

sensorPairingDateFirst je datum prvog uparivanja senzora kretanja s jedinicom u vozilu.

firstVuApprovalNumber je broj tipnog odobrenja prve jedinice u vozilu uparene sa senzorom kretanja.
firstVuSerialNumber je serijski broj prve jedinice u vozilu uparene sa senzorom kretanja.

sensorPairingDateCurrent je datum trenutacnog uparivanja senzora kretanja s jedinicom u vozilu.
currentVuApprovalNumber je broj tipnog odobrenja jedinice u vozilu s kojom je senzor kretanja trenutatno uparen.

currentVUSerialNumber je serijski broj jedinice u vozilu s kojom je trenutatno uparen senzor kretanja.

2.95. SensorlnstallationSecData

Informacija pohranjena na kartici radionice koja se odnosi na sigurnosne podatke potrebne za uparivanje senzora kretanja
s jedinicama u vozilu (zahtjev 214).

SensorInstallationSecData ::=TDesSessionKey

Dodjela vrijednosti: u skladu s ISO 16844-3.

2.96. SensorOSIdentifier

Identifikator operativnog sustava senzora kretanja.

SensorOSIdentifier ::=IA5String(SIZE(2))

Dodjela vrijednosti: utvrduje proizvodac.

2.97. SensorPaired

Informacija spremljena u jedinici u vozilu koja se odnosi na identifikaciju senzora kretanja uparenog s jedinicom u vozilu
(zahtjev 079).

SensorPaired : := SEQUENCE {
sensorSerialNumber SensorSerialNumber,
sensorApprovalNumber SensorApprovalNumber,
sensorPairingDateFirst SensorPairingDate
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sensorSerialNumber je serijski broj senzora kretanja trenutaéno uparenog s jedinicom u vozilu.
sensorApprovalNumber je broj tipnog odobrenja senzora kretanja koji je trenutacno uparen s jedinicom u vozilu.

sensorPairingDateFirst je datum prvog uparivanja jedinice u vozilu sa senzorom kretanja koje je trenutaéno upareno s
jedinicom u vozilu.

2.98. SensorPairingDate

Datum uparivanja senzora kretanja s jedinicom u vozilu.

SensorPairingDate ::=TimeReal

Dodjela vrijednosti: Nije odredeno.

2.99. SensorSerialNumber

Serijski broj senzora kretanja.

SensorSerialNumber ::=ExtendedSerialNumber
2.100. SensorSCldentifier

Identifikator sigurnosnog sastavnog dijela senzora kretanja.

SensorSCIdentifier ::=IA5String(SIZE(8))

Dodjela vrijednosti: utvrduje proizvoda¢ dijela.

2.101. Signature
Digitalni potpis.
Signature ::=OCTET STRING (SIZE(128))

Dodjela vrijednosti: u skladu s Dodatkom 11. ,Zajednicki sigurnosni mehanizmi'.

2.102. SimilarEventsNumber

Broj sli¢nih dogadaja u odredenom danu. (zahtjev 094).

SimilarEventsNumber ::= INTEGER(O..255)

Dodjela vrijednosti: 0 se ne koristi, 1 oznacuje da se tog dana dogodio samo jedan dogadaj, 2 oznacuje da su se

dogodila 2 dogadaja te vrste (spremljen je samo jedan), ... 255 oznacuje da se tog dana dogodilo 255 ili vise slucajeva
takve vrste.

2.103. SpecificConditionType

Sifra koja oznacuje posebna stanja (zahtjevi 050b, 105a, 212a i 230a).

SpecificConditionType ::= INTEGER(0..255)

Dodjela vrijednosti:

"00H Nema podataka

"0T'H Izvan djelokruga - pocetak
'02’H Izvan djelokruga - kraj
"03'H Voinja trajektom/vlakom
'04H .. 'FF HRFU

2.104. SpecificConditionRecord

Informacija pohranjena na kartici vozaca, kartici radionice ili u jedinici u vozilu koja se odnosi na posebne uvjete (zahtjevi
105a, 212a in 230a).
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SpecificConditionRecord ::= SEQUENCE {
entryTime TimeReal,
specificConditionType SpecificConditionType
}

entryTime je datum i vrijeme unosa.
specificConditionType je Sifra koja oznacuje posebno stanje.
2.105. Speed

Brzina vozila (kmjh).

Speed : := INTEGER(O..255)

Dodjela vrijednosti: kilometar na sat u djelatnom rasponu od 0 do 220 km/h.

2.106. SpeedAuthorised

Najveca dopustena brzina vozila (definicija bb).

SpeedAuthorised : := Speed
2.107. SpeedAverage

Prosje¢na brzina u prethodno odredenom trajanju (km/h).

SpeedAverage ::= Speed
2.108. SpeedMax

Najveca brzina izmjerena u prethodno odredenom trajanju.

SpeedMax : := Speed
2.109. TDesSessionKey

Trojni klju¢ DES razmjene podataka.

TDesSessionKey ::= SEQUENCE {
tDesKeyA OCTET STRING (SIZE(8))
tDesKeyB OCTET STRING (SIZE(8))
¥

Dodjela vrijednosti: nije podrobnije odredeno.

2.110. TimeReal

Sifra kombiniranog podru¢ja datuma i vremena u kojoj su datum i vrijeme izraZeni kao broj sekundi nakon 00h0OmO00s

na dan 1. sijeCnja 1970. GMT.

TimeReal {INTEGER:TimeRealRange} ::= INTEGER(O..TimeRealRange)

Dodjela vrijednosti — oktetni poredak: Broj sekundi od ponodi 1. sije¢nja 1970. po GMT.

Najkasniji mogudi datum i vrijeme su u 2106. godini

2.111. TyreSize

Oznaka dimenzija guma.

TyreSize ::= IA5String(SIZE(15))

Dodjela vrijednosti: u skladu s Direktivom 92/23 (EEZ) od 31.3.1992., SL L 129, str. 95.
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2.112. VehicleldentificationNumber

Identifikacijski broj vozila (VIN) koji se odnosi na vozilo kao cjelinu; obi¢no serijski broj Sasije ili broj okvira.
VehicleIdentificationNumber ::=TIAS5String(SIZE(17))

Dodjela vrijednosti: kako je utvrdeno u ISO 3779.

2.113. VehicleRegistrationldentification

Identifikacija vozila jedinstvena za cijelu Europu (registracijska oznaka vozila i drzava ¢lanica registracije).

VehicleRegistrationIdentification ::= SEQUENCE {
vehicleRegistrationNation NationNumeric,
vehicleRegistrationNumber VehicleRegistrationNumber

vehicleRegistrationNation je drzava u kojoj je vozilo registrirano.

vehicleRegistrationNumber je registracijska oznaka vozila (VRN).

2.114. VehicleRegistrationNumber

Registracijska oznaka vozila (VRN). Registacijsku oznaku dodjeljuje tijelo nadlezno za registraciju.

VehicleRegistrationNumber ::= SEQUENCE {
codePage INTEGER (0..255),
vehicleRegNumber OCTET STRING (SIZE(13))
b

codePage oznacuje dio ISOJIEC 8859 koji se koristi za Sifriranje vehicleRegNumber,
vehicleRegNumber je registracijska oznaka vozila, Sifrirana u skladu s ISO/IEC 8859-codePage.

Dodjela vrijednosti: utvrduje pojedina drzava.

2.115. VuActivityDailyData

Informacija pohranjena u jedinici vozila koja se odnosi na promjene aktivnosti i/ili promjene statusa voznje ifili promjene
statusa kartice za odredeni kalendarski dan (zahtjev 084) i na status utora u 00:00 sati tog dana.

VuActivityDailyData ::= SEQUENCE {
noOfActivityChanges INTEGER SIZE(0Q..1440),
activityChangeInfos SET SIZE (noOfActivityChanges) OF

ActivityChangeInfo

b
noOfActivityChanges je broj rijeci ActivityChangelnfo u nizu activityChangelnfos.

activityChangelnfos je niz rijeci ActivityChangelnfo pohranjen u jedinici vozila za odredeni dan. Uvijek ukljucuje dvije
rije¢i ActivityChangelnfo koje odreduju status utora u 00:00 tog dana.

2.116. VuApprovalNumber
Broj tipnog odobrenja jedinice u vozilu.
VuApprovalNumber ::= IA5String(SIZE(8))

Dodjela vrijednosti: Nije odredeno.

2.117. VuCalibrationData

Informacija pohranjena u jedinici u vozilu koja se odnosi na kalibraciju tahografa (zahtjev 098).

VuCalibrationData ::= SEQUENCE {
noOfvuCalibrationRecords INTEGER(0..255),
vuCalibrationRecords SET SIZE (noOfvuCalibrationRecords) OF

VuCalibrationRecord
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noOfVuCalibrationRecords je broj zapisa sadrzanih u nizu vuCalibrationRecords.

vuCalibrationRecords je niz zapisa o kalibraciji.

2.118 VuCalibrationRecord

Informacija spremljena u jedinici u vozilu, povezana s kalibracijom tahografa (zahtjev 098).

VuCalibrationRecord : := SEQUENCE {
calibrationPurpose
workshopName
workshopAddress
workshopCardNumber
workshopCardExpiryDate
vehicleIdentificationNumber
vehicleRegistrationIdentification
wVehicleCharacteristicConstant
kConstantOfRecordingEquipment
1TyreCircumference
tyreSize
authorisedSpeed
oldOdometerValue
newOdometerValue
oldTimeValue
newTimeValue
nextCalibrationDate

3
calibrationPurpose je svrha kalibracije.

CalibrationPurpose,

Name,

Address,

FullCardNumber,

TimeReal,
VehicleIdentificationNumber,
VehicleRegistrationIdentification,
W-VehicleCharacteristicConstant,
K-ConstantOfRecordingEquipment,
L-TyreCircumference,

TyreSize,

SpeedAuthorised,

OdometerShort,

OdometerShort,

TimeReal,

TimeReal,

TimeReal

workshopName, workshopAddress su naziv i adresa radionice.

workshopCardNumber identificira karticu radionice koja se koristi pri kalibraciji.

workshopCardExpiryDate je datum isteka valjanosti kartice.

vehicleldentificationNumber je VIN.

vehicleRegistrationldentification sadrzi registracijsku oznaku vozila i drzavu registracije vozila.

wVehicleCharacteristicConstant je karakteristicni koeficijent vozila.

kConstantOfRecordingEquipment je konstanta tahografa.

ITyreCircumference je djelatni opseg guma kotaca.
tyreSize je oznaka dimenzija guma na vozilu.

authorisedSpeed je dopustena brzina vozila.

oldOdometerValue, newOdometerValue su staro i novo stanje brojaca kilometara.

oldTimeValue, newTimeValue su stara i nova vrijednost datuma i vremena.

nextCalibrationDate je datum sljedee kalibracije tipa naznacenog u CalibrationPurpose provedena od ovlastenog tijela

za nadzor.

2.119 VuCardIWData

Informacija spremljena u jedinici u vozilu povezana s ciklusima umetanja i vadenja kartice vozaca ili kartice radionice u

jedinici u vozilu (zahtjev 081).

VuCardIWData ::= SEQUENCE {
noOf IWRecords

vuCardIWRecords

INTEGER(O..216-1),

SET SIZE (noOfIWRecords) OF
VuCardIWRecord
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noOfIWRecords je broj zapisa u nizu vuCardlWRecords.
vuCardIWRecords je niz zapisa povezanih s ciklusima umetanja i vadenja kartice.

2.120 VuCardIWRecord

Informacija spremljena u jedinicu u vozilu, povezana s ciklusom umetanja i vadenja kartice vozaca ili kartice radionice u
jedinici u vozilu (zahtjev 081).

VuCardIWRecord : := SEQUENCE {
cardHolderName HolderName,
fullCardNumber FullCardNumber,
cardExpiryDate TimeReal,
cardInsertionTime TimeReal,
vehicleOdometerValueAtInsertion OdometerShort,
cardSlotNumber CardSlotNumber,
cardWithdrawalTime TimeReal,
vehicleOdometerValueAtWithdrawal OdometersShort,
previousVehicleInfo PreviousVehicleInfo
manualInputFlag ManualInputFlag

}

cardHolderName je prezime i ime(na) nositelja kartice vozaca ili kartice radionice, spremljenih na kartici.
fullCardNumber je vrsta kartice, drzava ¢lanica izdavatelj i broj kartice, spremljenih na kartici.
cardExpiryDate je datum isteka kartice, pohranjen na kartici.

cardInsertionTime je datum i vrijeme umetanja.

vehicleOdometerValueAtInsertion je stanje brojaca kilometara pri umetanju kartice.

cardSlotNumber je utor u kojeg je umetnuta kartica.

cardWithdrawalTime je datum i vrijeme vadenja.

vehicleOdometerValueAtWithdrawal je stanje brojaca kilometara pri vadenju kartice.

previousVehicleInfo sadrzi podatke o vozilu koje je vozac prethodno koristio spremljene na kartici.

manuallnputFlag je oznaka koja naznacuje je li je nositelj kartice pri umetanju kartice ru¢no unio aktivnosti vozaca.

2.121. VucCertificate
Certifikat javnog kljuca jedinice u vozilu.

VuCertificate ::=Certificate

2.122. VuCompanyLocksData

Informacija pohranjena u jedinici u vozilu, povezana s blokadama tvrtke (zahtjev 104).

VuCompanyLocksData : := SEQUENCE {
noOfLocks INTEGER(0..20),
vuCompanyLocksRecords SET SIZE (noOfLocks) OF

VuCompanyLocksRecord

noOfLocks je broj zakljucavanja naveden u vuCompanyLocksRecords.

vuCompanyLocksRecords je niz zapisa zakljucavanja tvrtke.
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2.123. VuCompanyLocksRecord

Informacija pohranjena u jedinici u vozilu, povezana s jednim zakljuavanjem tvrtke (zahtjev 104).

VuCompanyLocksRecord : : = SEQUENCE {
lockInTime TimeReal,
lockOutTime TimeReal,
companyName Name,
companyAddress Address,
companyCardNumber FullCardNumber
}

lockInTime, lockOutTime su datum i vrijeme zakljucavanja i otkljucavanja podataka.
companyName, companyAddress su naziv i adresa tvrtke, povezani sa zaklju¢avanjem podataka.

companyCardNumber identificira karticu koristenu pri zakljucavanju.

2.124. VuControlActivityData

Informacija pohranjena u jedinici u vozilu, povezana s nadzorom provedenim uz koristenje ove jedinice vozila (zahtjev

102).
VuControlActivityData : := SEQUENCE {
noOfControls INTEGER(0..20),
vuControlActivityRecords SET SIZE (noOfControls) OF
VuControlActivityRecord
}

noOfControls je broj nadzora navedenih u vuControlActivityRecords.

vuControlActivityRecords je niz zapisa o aktivnostima nadzora.

2.125. VuControlActivityRecord

Informacija pohranjena u jedinici u vozilu povezana s nadzorom provedenim uz koristenje ove jedinice vozila (zahtjev

102).

VuControlActivityRecord : := SEQUENCE {
controlType ControlType,
controlTime TimeReal,
controlCardNumber FullCardNumber,
downloadPeriodBeginTime TimeReal,
downloadPeriodEndTime TimeReal

}

controlType je vrsta nadzora.
controlTime je datum i vrijeme nadzora.
ControlCardNumber identificira nadzornu karticu koristenu za nadzor.

downloadPeriodBeginTime je pocetak razdoblja za koje se obavlja preuzimanje podataka, ako je doslo do preuzimanja
podataka.

downloadPeriodEndTime je kraj razdoblja za koje se obavlja preuzimanje podataka, ako je doslo do preuzimanja
podataka.
2.126. VuDataBlockCounter

Broja¢ pohranjen na kartici koji redom utvrduje cikluse umetanja i vadenja kartice u jedinicama u vozilu.

VuDataBlockCounter : :=BCDString(SIZE(2))
Dodjela vrijednosti: Redni broj, s najve¢om vrijednoséu 9 999, nakon cega opet krece od 0.

2.127. VuDetailedSpeedBlock

Informacija pohranjena u jedinici u vozilu, povezana s detaljnom brzinom vozila u minuti tijekom koje se vozilo kretalo
(zahtjev 093).
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VuDetailedSpeedBlock ::= SEQUENCE {
speedBlockBeginDate TimeReal,
speedsPerSecond SEQUENCE SIZE (60) OF Speed
b

speedBlockBeginDate je datum i vrijeme prve vrijednosti brzine unutar bloka.
speedsPerSecond je kronoloski slijed izmjerenih brzina svake sekunde u minuti koja pocne u speedBlockBeginDate

(ukljuceno).

2.128. VuDetailedSpeedData

Informacija pohranjena u jedinici u vozilu povezana s podrobnim podacima o brzini vozila.

VuDetailedSpeedData : := SEQUENCE
noOfSpeedBlocks INTEGER(0.216-1),
vuDetailedSpeedBlocks SET SIZE (noOfSpeedBlocks) OF
VuDetailedSpeedBlock
¥

noOfSpeedBlocks je broj blokova brzina u nizu vuDetailedSpeedBlocks.

vuDetailedSpeedBlocks je niz detaljnih blokova brzina.

2.129. VuDownloadablePeriod

Najstariji i najnoviji datum za koji jedinica u vozilu sadrzi podatke vezane uz aktivnosti vozaca (zahtjevi 081, 084 ili
087).

VuDownloadablePeriod : := SEQUENCE {
minDownloadableTime TimeReal
maxDownloadableTime TimeReal

}

minDownloadableTime je najstariji datum i vrijeme pohranjeni u jedinici vozila umetanja kartice ili promjene aktivnosti
ili unosa mjesta.

MaxDownloadableTime je najnoviji datum i vrijeme pohranjeni u jednici vozila vadenja kartice ili promjene aktivnosti
ili unosa mjesta.
2.130. VuDownloadActivityData

Informacija pohranjena u jedinici u vozilu povezana sa zadnjim preuzimanjem podataka iz iste (zahtjev 105).

VuDownloadActivityData : := SEQUENCE {
downloadingTime TimeReal,
fullCardNumber FullCardNumber,
companyOrWorkshopName Name

¥

downloadingTime je datum i vrijeme preuzimanja podataka.
fullCardNumber identificira karticu koriStenu za odobrenje preuzimanja podataka.

companyOrWorkshopName je naziv tvrtke ili radionice.

2.131. VuEventData

Informacija pohranjena u jedinici u vozilu, povezana s dogadajima (zahtjev 094, osim u slucaju prekoracenja brzine).

VuEventData : := SEQUENCE {

noOfVuEvents INTEGER(O..255),

vuEventRecords SET SIZE (noOfVuEvents) OF VuEventRecord
}

noOfVuEvents je broj dogadaja navedenih u nizu vuEventRecords.

vuEventRecords je niz zapisa dogadaja.
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2.132. VuEventRecord

Informacija pohranjena u jedinicu u vozilu povezana s dogadajem (zahtjev 094, osim u slucaju prekoracenja brzine).

VuEventRecord : := SEQUENCE {
eventType EventFaultType,
eventRecordPurpose EventFaultRecordPurpose,
eventBeginTime TimeReal,
eventEndTime TimeReal,
cardNumberDriverSlotBegin FullCardNumber,
cardNumberCodriverSlotBegin FullCardNumber,
cardNumberDriverSlotEnd FullCardNumber,
cardNumberCodriverSlotEnd FullCardNumber,
similarEventsNumber SimilarEventsNumber

eventType je vrsta dogadaja.

eventRecordPurpose je svrha s kojom je taj dogadaj zabiljezen.

eventBeginTime je datum i vrijeme pocetka dogadaja.

eventEndTime je datum i vrijeme kraja dogadaja.

cardNumberDriverSlotBegin identificira karticu umetnutu u utor vozaca na pocetku dogadaja.
cardNumberCodriverSlotBegin identificira karticu umetnutu u utor suvozaca na pocetku dogadaja.
cardNumberDriverSlotEnd identificira karticu umetnutu u utor vozaca na kraju dogadaja.
cardNumberCodriverSlotEnd identificira karticu umetnutu u utor suvozaca pri kraju dogadaja.
similarEventsNumber je broj slicnih dogadaja u tom danu.

Ovaj slijed se moze koristiti za sve dogadaje, osim za dogadaje prekoracenja brzine.

2.133. VuFaultData

Informacija pohranjena u jedinicu u vozilu, povezana s pogreskama (zahtjev 096).

VuFaultData : := SEQUENCE {
noOfVuFaults INTEGER(0..255),
vuFaultRecords SET SIZE (noOfvVuFaults) OF VuFaultRecord

}
noOfVuFaults je broj pogreSaka navedenih u nizu vuFaultRecords.

vuFaultRecords je niz zapisa o pogreskama.

2.134. VuFaultRecord

Informacija spremljena u jedinici u vozilu, povezana s pogreskom (zahtjev 096).

VuFaultRecord : := SEQUENCE {

faultType EventFaultType,
faultRecordPurpose EventFaultRecordPurpose,
faultBeginTime TimeReal,

faultEndTime TimeReal,
cardNumberDriverSlotBegin FullCardNumber,
cardNumberCodriverSlotBegin FullCardNumber,
cardNumberDriverSlotEnd FullCardNumber,
cardNumberCodriverSlotEnd FullCardNumber
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faultType je vrsta pogreske tahografa.

faultRecordPurpose je svrha s kojom je ta pogreska bila zabiljezena.

faultBeginTime je datum i vrijeme pocetka pogreske.

faultEndTime je datum i vrijeme kraja pogreske.

cardNumberDriverSlotBegin identificira karticu umetnutu u utor vozaca na pocetku pogreske.
cardNumberCodriverSlotBegin identificira karticu umetnutu u utor suvozaca na pocetku pogreske.
cardNumberDriverSlotEnd identificira karticu umetnutu u utor vozaca na kraju pogreske.

cardNumberCodriverSlotEnd identificira karticu umetnutu u utor suvozaca na kraju pogreske.

2.135. Vuldentification

Informacija pohranjena u jedinici u vozilu, povezana s identifikacijom jedinice u vozilu (zahtjev 075).

VuIdentification ::= SEQUENCE {
vuManufacturerName VuManufacturerName,
vuManufacturerAddress VuManufacturerAddress,
vuPartNumber VuPartNumber,
vuSerialNumber VuSerialNumber,
vuSoftwareIdentification VuSoftwareIdentification,
vuManufacturingDate VuManufacturingDate,
vuApprovalNumber VuApprovalNumber

}

vuManufacturerName je naziv proizvodaca jedinice u vozilu.
vuManufacturerAddress je adresa proizvodaca jedinice u vozilu.
vuPartNumber je kataloski broj jedinice u vozilu.

vuSerialNumber je serijski broj jedinice u vozilu.
vuSoftwareldentification identificira softver instaliran u jedinici u vozilu.
vuManufacturingDate je datum proizvodnje jedinice u vozilu.

vuApprovalNumber je broj tipnog odobrenja jedinice u vozilu.

2.136. VuManufacturerAddress
Adresa proizvodaca jedinice u vozilu.

VuManufacturerAddress : := Address

Dodjela vrijednosti: Nije odredeno.

2.137. VuManufacturerName
Naziv proizvodaca jedinice u vozilu.

VuManufacturerName : := Name

Dodjela vrijednosti: Nije odredeno.

2.138. VuManufacturingDate
Datum proizvodnje jedinice u vozilu.

VuManufacturingDate : :=TimeReal

Dodjela vrijednosti: Nije odredeno.
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2.139. VuOverSpeedingControlData

Informacija pohranjena u jedinici u vozilu, povezana s dogadajima prekoracenja brzine nakon zadnje kontrole prekora-
enja brzine (zahtjev 095).

VuOverSpeedingControlData : : = SEQUENCE {
lastOverspeedControlTime TimeReal,
firstOverspeedSince TimeReal,
numberOfOverspeedSince OverspeedNumber

b

lastOverspeedControlTime je datum i vrijeme zadnje kontrole prekoracenja brzine.
firstOverspeedSince je datum i vrijeme prvog prekoracenja brzine nakon ove kontrole prekoracenja brzine.

numberOfOverspeedSince je broj dogadaja prekoracenja brzine od zadnje kontrole prekoracenja brzine.

2.140. VuOverSpeedingEventData

Informacija pohranjena u jedinici u vozilu povezana s dogadajima prekoracenja brzine (zahtjev 094).

VuOverSpeedingEventData : : = SEQUENCE {
noOfvuOverSpeedingEvents INTEGER(0..255),
vuOverSpeedingEventRecords SET SIZE (noOfvuOverSpeedingEvents) OF
VuOverSpeedingEventRecord
b

noOfVuOverSpeedingEvents je broj dogadaja navedenih u nizu vuOverSpeedingEventRecords.

vuOverSpeedingEventRecords je niz zapisa o dogadajima prekoracenja brzine.

2.141. VuOverSpeedingEventRecord

Informacija pohranjena u jedinici u vozilu, povezana s dogadajima prekoracenja brzine (zahtjev 094).

VuOverSpeedingEventRecord : := SEQUENCE {
eventType EventFaultType,
eventRecordPurpose EventFaultRecordPurpose,
eventBeginTime TimeReal,
eventEndTime TimeReal,
maxSpeedValue SpeedMax,
averageSpeedValue SpeedAverage,
cardNumberDriverSlotBegin FullCardNumber,
similarEventsNumber SimilarEventsNumber

3

eventType je vrsta dogadaja.

eventRecordPurpose je svrha zbog koje je taj dogadaj bio zabiljezen.

eventBeginTime je datum i vrijeme pocetka dogadaja.

eventEndTime je datum i vrijeme kraja dogadaja.

maxSpeedValue je najvisa brzina izmjerena tijekom dogadaja.

averageSpeedValue je aritmeticka prosjecna brzina izmjerena tijekom dogadaja.
cardNumberDriverSlotBegin identificira karticu umetnutu u utor vozaca na pocetku dogadaja.

similarEventsNumber je broj slicnih dogadaja u tom danu.

2.142. VuPartNumber
Kataloski broj jedinice u vozilu.
VuPartNumber ::= IA5String(SIZE(16))

Dodjela vrijednosti: odreduje proizvoda¢ jedinice vozila.
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2.143. VuPlaceDailyWorkPeriodData

Informacija pohranjena u jedinici u vozilu povezana s mjestima pocetka ili kraja dnevnih perioda aktivnosti vozaca
(zahtjev 087).

VuPlaceDailyWorkPeriodData : := SEQUENCE {
noOfPlaceRecords INTEGER(0..255),
vuPlaceDailyWorkPeriodRecords SET SIZE (noOfPlaceRecords) OF
VuPlaceDailyWorkPeriodRecord
}

noOfPlaceRecords je broj zapisa navedenih u nizu vuPlaceDailyWorkPeriodRecords.

vuPlaceDailyWorkPeriodRecords je niz zapisa vezanih uz mjesta.

2.144. VuPlaceDailyWorkPeriodRecord

Informacija spremljena u jedinici u vozilu povezana s mjestom pocetka ili kraja dnevnih razdoblja aktivnosti vozaca
(zahtjev 087).

VuPlaceDailyWorkPeriodRecord ::= SEQUENCE {
fullCardNumber FullCardNumber,
placeRecord PlaceRecord

b

fullCardNumber je vrsta kartice vozaca, drzava clanica izdavatelj kartice i broj kartice.

placeRecord sadrzi informacije povezane s unesenim mjestom.

2.145. VuPrivateKey
Privatni klju¢ jedinice u vozilu.

VuPrivateKey ::= RSAKeyPrivateExponent

2.146. VuPublicKey
Javni klju¢ jedinice u vozilu.

VuPublicKey ::=PublicKey

2.147. VuSerialNumber
Serijski broj jedinice u vozilu (zahtjev 075).

VuSerialNumber ::=ExtendedSerialNumber

2.148. VuSoftlnstallationDate
Datum ugradnje verzije softvera u jedinicu u vozilu.

VuSoftInstallationDate ::=TimeReal

Dodjela vrijednosti: Nije odredeno.

2.149. VuSoftwareldentification

Informacija spremljena u jedinici u vozilu, povezana s instaliranim softverom.

VuSoftwareIdentification ::= SEQUENCE {
vuSoftwareVersion VuSoftwareVersion,
vuSoftInstallationDate VuSoftInstallationDate
¥

vuSoftwareVersion je broj verzije softvera instaliranog u jedinicu u vozilu.

vuSoftInstallationDate je datum instalacije softvera.
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2.150. VuSoftwareVersion
Verzija softvera jedinice u vozilu.

VuSoftwareVersion ::= IA5String(SIZE(4))
Dodjela vrijednosti: Nije odredeno.

2.151. VuSpecificConditionData

Informacija pohranjena u jedinici u vozilu, povezana s posebnim stanjima.

VuSpecificConditionData ::= SEQUENCE {
noOfSpecificConditionRecords INTEGER(O..216-1)
specificConditionRecords SET SIZE (noOfSpecificConditionRecords) OF
SpecificConditionRecord
}

noOfSpecificConditionRecords je broj zapisa u nizu specificConditionRecords.

specificConditionRecords je niz zapisa povezanih s posebnim stanjima.

2.152. VuTimeAdjustmentData

Informacija spremljena u jedinici u vozilu, povezana s podeSenjima vremena provedenim izvan okvira redovnih kalibracija
(zahtjev 101).

VuTimeAdjustmentData : := SEQUENCE {
noOfvuTimeAdjRecords INTEGER(O..6),
vuTimeAdjustmentRecords SET SIZE (noOfvuTimeAdjRecords) OF
VuTimeAdjustmentRecord
}

noOfVuTimeAdjRecords je broj zapisa u vuTimeAdjustmentRecords.

vuTimeAdjustmentRecords je niz zapisa o podesavanju vremena.

2.153. VuTimeAdjustmentRecord

Informacija spremljena u jedinici u vozilu, povezana s podeSavanjem vremena provedenim izvan okvira redovnih kali-
briranja (zahtjev 101).

VuTimeAdjustmentRecord : := SEQUENCE {
oldTimeValue TimeReal,
oldTimeValue TimeReal,
newTimeValue TimeReal,
workshopName Name,
workshopAddress Address,
workshopCardNumber FullCardNumber

}

oldTimeValue, newTimeValue su stara i nova vrijednost datuma i vremena.
workshopName, workshopAddress su naziv i adresa radionice.

workshopCardNumber identificira karticu radionice koristenu za podeSavanje vremena.

2.154. W-VehicleCharacteristicConstant
Karakteristicni koeficijent vozila (definicija k).
W-VehicleCharacteristicConstant ::= INTEGER(0Q..216-1))

Dodjela vrijednosti: Impulsi po kilometru u djelatnom rasponu od 0 do 64 255 impulsa/km.
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2.155. WorkshopCardApplicationldentification

Informacija pohranjena na kartici radionice, povezana s identifikacijom primjene kartice (zahtjev 190).

WorkshopCardApplicationIdentification ::= SEQUENCE {
typeOfTachographCardId EquipmentType,
cardStructureVersion CardStructureVersion,
noOfEventsPerType NoOfEventsPerType,
noOfFaultsPerType NoOfFaultsPerType,
activityStructureLength CardActivityLengthRange,
noOfCardvVehicleRecords NoOfCardVehicleRecords,
noOfCardPlaceRecords NoOfCardPlaceRecords,
noOfCalibrationRecords NoOfCalibrationRecords

}

typeOfTachographCardld naznacuje vrstu primijenjene kartice.

cardStructureVersion naznacuje verziju strukture primijenjenu na Kartici.
noOfEventsPerType je broj dogadaja po tipu dogadaja koje kartica moze zabiljeZiti.
noOfFaultsPerType je broj pogresaka po tipu pogresaka koje kartica moze zabiljeZiti.
activityStructureLength oznaluje broj bajtova raspolozivih za spremanje zapisa o aktivnosti.
noOfCardVehicleRecords je broj zapisa vozila koje moze sadrzavati kartica.
noOfCardPlaceRecords je broj mjesta koje moze zabiljeziti kartica.

noOfCalibrationRecords je broj zapisa kalibracija koje moze spremiti kartica.

2.156. WorkshopCardCalibrationData

Informacija spremljena na kartici radionice, povezana s radionickim radom s karticom (zahtjevi 227 i 229).

WorkshopCardCalibrationData : := SEQUENCE {
calibrationTotalNumber INTEGER(Q..2%6-1),
calibrationPointerNewestRecord INTEGER(O. .NoOfCalibrationRecords-1),
calibrationRecords SET SIZE(NoOfCalibrationRecords) OF
WorkshopCardCalibrationRecord
¥

calibrationTotalNumber je ukupni broj kalibracija obavljenih s karticom.
calibrationPointerNewestRecord je indeks zadnjeg azuriranog zapisa kalibracije.

Dodjela vrijednosti: Broj koji odgovara brojacu evidencije kalibracije, pocevsi s ,0’ za prvu pojavu zapisa kalibriranja u
strukturi.

calibrationRecords je niz zapisa koji sadrze informacije o kalibraciji ifili podesavanju vremena.

2.157. WorkshopCardCalibrationRecord

Informacija spremljena na kartici radionice povezana s obavljenim kalibriranjem s tom karticom (zahtjev 227).

WorkshopCardCalibrationRecord : := SEQUENCE {
calibrationPurpose CalibrationPurpose,
vehicleIdentificationNumber VehicleIdentificationNumber,
vehicleRegistration VehicleRegistrationIdentification,
wVehicleCharacteristicConstant W-VehicleCharacteristicConstant,
kConstantOfRecordingEquipment K-ConstantOfRecordingEquipment,
1TyreCircumference L-TyreCircumference,

tyreSize TyreSize,
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authorisedSpeed SpeedAuthorised,
0ldOdometervValue OdometerShort,
newQOdometervValue OdometerShort,
0ldTimeValue TimeReal,
newTimeValue TimeReal,
nextCalibrationDate TimeReal,
vuPartNumber VuPartNumber,
vuSerialNumber VuSerialNumber,
sensorSerialNumber SensorSerialNumber

calibrationPurpose je svrha kalibracije.

vehicleldentificationNumber je VIN.

vehicleRegistration sadrZi registracijsku oznaku vozila i drzavu clanicu registracije vozila.
wVehicleCharacteristicConstant je karakteristicni koeficijent vozila.
kConstantOfRecordingEquipment je konstanta tahografa.

ITyreCircumference je djelatni opseg guma kotaca.

tyreSize je oznaka dimenzija guma na vozilu.

authorisedSpeed je najvisa dopustena brzina vozila.

oldOdometerValue, newOdometerValue su staro i novo stanje brojaca kilometara.
oldTimeValue, newTimeValue su stara i nova vrijednost datuma i vremena.

nextCalibrationDate je datum sljedece kalibracije, tipa naznacenog u CalibrationPurpose pri ovlastenom tijelu za kali-
braciju.

vuPartNumber, vuSerialNumber i sensorSerialNumber su podatkovni elementi za identifikaciju tahografa.

2.158. WorkshopCardHolderldentification

Informacija pohranjena na kartici radionice, povezana s identifikacijom nositelja kartice (zahtjev 216).

WorkshopCardHolderIdentification : := SEQUENCE {
workshopName Name,
workshopAddress Address,
cardHolderName HolderName,
cardHolderPreferredLanguage Language

workshopName je naziv radionice nositelja kartice.
workshopAddress je adresa radionice nositelja kartice.
cardHolderName je prezime i ime(na) nositelja kartice (npr. ime mehanicara).

cardHolderPreferredLanguage je odabrani jezik nositelja kartice.

2.159. WorkshopCardPIN
Osobni identifikacijski broj nadzorne kartice (zahtjev 213).

WorkshopCardPIN ::= IA5String(SIZE(8))

Dodjela vrijednosti: PIN poznat nositelju kartice, desno popunjeno ,FF bajtima do 8 bajta.
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3. DEFINICIJE RASPONA VRIJEDNOSTI I VELICINA

Definicija promjenjivih vrijednosti koristenih za definicije u stavku 2.

TimeRealRange:= 232-1

3.1. Definicije za karticu vozaca:

Naziv promjenjive vrijednosti

Minimum

Maksimum

CardActivityLengthRange

5 544 bajta
(28 dana po 93
promjena aktivnosti na

13 776 bajta
(28 dana po 240
promjena aktivnosti na

dan) dan)
NoOfCardPlaceRecords 84 112
NoOfCardVehicleRecords 84 200
NoOfEventsPerType 6 12
NoOfFaultsPerType 12 24
3.2. Definicije za karticu radionice:

Naziv promjenjive vrijednosti Minimum Maksimum

CardActivityLengthRange 198 bajta 492 bajta
(1 dan s 93 promjena | (1 dan s 240 promjena

aktivnosti) aktivnosti)
NoOfCardPlaceRecords 6 8
NoOfCardvVehicleRecords 4 8
NoOfEventsPerType 3 3
NoOfEventsPerType 6 6
NoOfCalibrationRecords 88 255
3.3. Definicije za nadzornu karticu:

Naziv promjenjive vrijednosti Minimum Maksimum
NoOfControlActivityRecords 230 520
3.4. Definicije za karticu prijevoznika:

Naziv promjenjive vrijednosti Minimum Maksimum
NoOfCompanyActivityRecords 230 520

4. NIZOVI ZNAKOVA

[1A5Strings koriste ASCII znakove definirane u ISO[IEC 8824-1. Za (itljivost i laksi osvrt dodjela vrijednosti navedena je u

nastavku. U slucaju nepodudarnosti ISO/IEC 8824-1 ima prednost pred ovom informativnom biljeskom.

"#S$%&’ ()*+,-./0123456789:;<=>7

@ABCDEFGHIJKLMNOPQRSTUVWXYZI[\] " _
‘abcdefghijklmnopgrstuvwxyz{| }~

Drugi nizovi znakova (Address, Name, VehicleRegistrationNumber) uz to koriste znakove definirane Siframa 192 do 255
u ISOJIEC 8859-1 (skup slova Latinl) ili u ISO/IEC 8859-7 (skup grckih slova).

5. SIFRIRANJE

Kad su Sifrirani prema pravilima Sifriranja ASN.1, sve definirane vrste podataka se moraju Sifrirati prema ISO/IEC 8825-2

(uskladena inacica).



07/Sv. 18

Sluzbeni list Europske unije

107

1.1.

1.2.

2.1.

2.2

2.3.

2.4,

2.5.

3.3.

3.4.

3.5.

3.6.

3.6.1.

3.6.1.1

3.6.1.2.

3.6.2.1

3.6.2.2.

3.6.3.1.

3.6.3.2.

3.6.5.

3.6.6.

3.6.7.

3.6.8.

Dodatak 2.

OPIS KARTICA TAHOGRAFA

Sadrzaj

KratiCe ..
THmIteri ..o
ELEKTRICNA I FIZICKA OBILJEZJA ..ottt ettt
Napon napajanja i potro$nja SLIUJE .........ooiiiuuuiiii ittt
Napon programiranja Vi, ......ooooiiiiiii
Generiranje i frekvencija sata ............oieiiit i

KONEAKE 1/O oot e

SANa KATTICE .. ee ittt ettt et e e e e

ProtOKOL PIIEMOSA .. .nune ettt e e e

PrOtOKOL . oo

Uvjeth PristupPa (AC) ...ttt ettt ettt e ettt
Sifriranje POdataka .............ouirnieii i
Pregled Sifri naredbi i pogreSaka ......... ..o
OPIS NATEADT ..ttt e
Odabir datoteke ..o
Odabir po nazivi (AID) ......intit it
Odabir elementarne datoteke koriStenjem njezinog identifikatora datoteke ..........................
Binarno CItanje ...........ooiiiiiiiiiii
Naredba bez sigurnog prijenosa POruke ............ccoueoeiiirintiiiiiiiiie e
Naredba sa sigurnim prijenosom poruke ............o.ooioiuiiiiiiiiii
Binarno aZuriranje ..........oooiiiiiiiiiii e
Naredba bez sigurnog prijenosa poruke ...............cooooiiiiiiiiiiiiiiii
Naredba sa sigurnim prijenosom Poruke ...........co.eoeveiirirtintiemtiie i
Trazi zahtjev za 1ozinku ... ..o
POV el o
TraZi OAQOVOT . .onitt ittt e e e
PSO: provjeri Certifikat .........o.ovuonuieiii i

Unutarnja autentifikaciia ..........oouoeiiiii i

109

109

110

110

110

111

111

111

111

111

111

111

111

112

113

113

114

114

115

115

115

116

116

117

117

119

119

120

121

121

122

122

123



108

Sluzbeni list Europske unije

07/Sv. 18

3.6.10.
3.6.11.
3.6.12.
3.6.13.

3.6.14.

4.1.

4.2.

4.3.

4.4.

Vanjska autentifikacija ........

Upravljanje sigurnosnim OKIUZEMJEIM . .....utuuintt ettt

PSO: funkcija kompresije podataka .............coiiiiiiiiii

Komprimiraj datoteku ........

PSO: izracunaj digitalni potpis

PSO: provjeri digitalni potpis

STRUKTURA KARTICA TAHOGRAFA ...

Struktura kartice vozaca ......
Struktura kartice radionice ...

Struktura nadzorne kartice ...

124

125

126

126

127

128

128

129

131

133

135



07/Sv. 18 Sluzbeni list Europske unije 109

1. UVOD

1.1. Kratice

Za potrebe ovog Dodatka, primjenjuju se sljedece kratice:

AC uvjeti pristupa

AID identifikator aplikacije

ALW uvijek

APDU podatkovna jedinica aplikacijskog protokola (struktura naredbe)
ATR odaziv na povrat u pocetno stanje

AUT autentificirano

Ce, C7 kontakti br. 6 i 7 kartice opisani u ISO/IEC 7816-2
cc satni ciklusi

CHV informacija o provjeri nositelja kartice

CLA bajt razreda naredbe APDU

DF namjenska datoteka; DF moze sadrzavati druge datoteke (EF ili DF)
EF elementarna datoteka

ENC Sifrirano: pristup mogué samo Sifriranjem podataka
etu elementarna jedinica vremena

IC integrirani krug

ICC kartica s integriranim krugom

ID identifikator

IFD naprava sucelja

IFS veli¢ina informacijskog polja

IFSC veli¢ina informacijskog polja za karticu

IFSD veli¢ina informacijskog polja naprave (za terminal)
INS bajt instrukcije APDU naredbe

Lc duzina ulaznih podataka za naredbu APDU

Le duzina ocekivanih podataka (izlazni podaci za naredbu)
MF glavna datoteka (temeljna DF)

P1-P2 parametarski bajti

NAD adresa Cvora koriStena u protokolu T = 1

NEV nikad

PIN osobni identifikacijski broj

PRO SM zasticeno sigurnim prijenosom poruka

PTS odabir prijenosa protokola

RFU namijenjeno buducoj uporabi



110

Sluzbeni list Europske unije

07/Sv. 18

TCS_200

TCS_201

TCS_202

TCS_203

RST vraanje u prijaSnje stanje (kartice)

SM siguran prijenos poruka

SW1-SW2  statusni bajti

TS pocetni ATR znak

VPP napon programiranja

XXh vrijednost XX u heksadecimalnom zapisu

Il simbol ulancavanja 03]|04 = 0304.

1.2. Literatura

U ovom su Dodatku koristeni sljedeci naslovi:

EN 726-3

ISO[IEC 7816-2

ISO[IEC 7816-3

ISO[IEC 7816-4

ISO[IEC 7816-6

ISO[IEC 7816-8

ISO/IEC 9797

Sustavi identifikacijskih kartica - Telekomunikacijske kartice s integriranim krugom (krugovima) i
terminali - Dio 3: Zahtjevi za karticu neovisni od aplikacije. Prosinac, 1994.

Informacijska tehnologija - Identifikacijske kartice — Kontaktne kartice s integriranim krugom
(krugovima) - Dio 2: Dimenzije i poloZaj kontakata. Prvo izdanje: 1999.

Informacijska tehnologija - Identifikacijske kartice - Kontaktne kartice s integriranim krugom (kru-
govima) - Dio 3: Elektronski signali i protokoli prijenosa. 2.izdanje: 1997.

Informacijska tehnologija - Identifikacijske kartice — Kontaktne kartice s integriranim krugom
(krugovima) - Dio 4: Medugranske naredbe za razmjenu. Prvo izdanje: 1995 + 1. dopuna: 1997.

Informacijska tehnologija - Identifikacijske kartice - Kontaktne kartice s integriranim krugovima - Dio
6: Medugranski podatkovni elementi. Prvo izdanje: 1996 + 1. korekcija: 1998.

Informacijska tehnologija - Identifikacijske kartice - Kontaktne kartice s integriranim krugom (kru-
govima) - Dio 8: Zastitne medugranske naredbe. Prvo izdanje: 1999.

Informacijska tehnologija - Zastitne tehnike - Mehanizam podatkovne cjelovitosti uporabom funkcije
kriptografske provjere s blok $ifarskim algoritmom. 2. izdanje: 1994.

2. ELEKTRICNA I FIZICKA OBILJEZJA

Ako nije druk¢ije propisano, svi elektronski signali moraju biti u skladu s ISOJIEC 7816-3.

Polozaj i dimenzije kontakata kartice moraju biti u skladu s ISO/IEC 7816-2.

2.1. Napon napajanja i potrosnja struje

Kartica mora raditi prema specifikacijama unutar granica potro$nje naznacenim u ISO[IEC 7816-3.

Kartica mora raditi sa V.. = 3 V (0,3 V) ilisa V.. =5V (£0,5 V).

Odabir napona se vr3i prema ISO/IEC 7816-3.
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2.2. Napon programiranja V,,

TCS_204 Kartica ne zahtijeva napon programiranja na pinu C6. Ocekuje se da pin C6 nije prikljucen na IFD. Kontakt C6 se moze
prikljuciti na V. u kartici, ali ne i uzemljiti. Ovaj napon se ni u kojem slucaju ne smije obradivati.

2.3. Generiranje i frekvencija sata

TCS_205 Kartica radi u frekventnom podrucju od 1 do 5 MHz. Unutar jedne razmjene podataka s karticom frekvencija sata moze
odstupati za * 2 %. Frekvenciju sata generira jedinica u vozilu a ne sama kartica. Radni ciklus se moze izmjenjivati izmedu
40 i 60 %.

TCS_206 U uvjetima sadrzanim u datoteci kartice EF;¢, se moZe zaustaviti vanjski sat. Prvi bajt sadrzaja datoteke EF( ifrira uvjete
rezima Clockstop (za pojedinosti pogledati EN 726-3).

Niska Visoka

Bit 3 Bit 2 Bit 1

0 0 1 Clockstop dopusten, nema povlastene razine
0 1 1 Clockstop dopusten, povlastena visoka razina.
1 0 1 Clockstop dopusten, povlastena niska razina.
0 0 0 Clockstop nije dopusten

0 1 0 Clockstop dopusten samo na visokoj razini.
1 0 0 Clockstop dopusten samo na niskoj razini.

Bitovi od 4 do 8 se ne koriste.

2.4, Kontakt I/O

TCS_207 Kontakt I/O C7 se koristi za prijem podataka iz IFD i odasiljanje podataka u IFD. Tijekom rada, samo kartica ili IFD mora
biti u rezimu odasiljanja. Ako su obje jedinice u rezimu odasiljanja, to ne uzrokuje ostecenje kartice. Kad ne odasilje,
kartica ulazi u rezim prijema.

2.5. Stanja kartice

TCS_208 Dok je prikljueno napajanje kartica radi u dva stanja:
— radno stanje dok izvrSava naredbe ili se spaja s digitalnom jedinicom,

— stanje mirovanja u svako drugo vrijeme; u tom stanju kartica zadrzava sve podatke.

3. HARDVER I KOMUNIKACIJA
3.1. Uvod

Ovaj stavak opisuje minimalnu funkcionalnost za kartice tahografa i jedinice u vozilu kojima se osigurava ispravan rad i
interoperabilnost.

Kartice tahografa su 3to je viSe moguce sukladne raspolozivim primjenjivim ISO/IEC normama (posebno ISO/IEC 7816).
No ipak, naredbe i protokoli su u cijelosti opisani kako bi se odredila neka ogranicena uporaba ili neke razlike ako ih ima.
Ako nije drukdije naznaceno, navedene naredbe su u cijelosti u skladu sa spomenutim normama.

3.2. Protokol prijenosa

TCS_300 Protokol prijenosa je u skladu s ISO/IEC 7816-3. Konkretno, jedinica vozila mora raspoznati produljenja vremena ¢ekanja
koje odasilje kartica.

3.2.1. Protokoli

TCS_301 Kartica mora predvidjeti i protokol T = 0 i protokol T = 1.
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TCS_302 T = 0 je standardni protokol, stoga je potrebna naredba PTS za prijelaz na protokol T = 1.
TCS_303 Naprave podrZavaju neposrednu konvenciju u oba protokola, pa je stoga za karticu obavezna neposredna konvencija.
TCS_304 Bajt ,Informacija o veli¢ini karticnog polja’ je prisutan pri ATR u znaku TA3. Ta vrijednost iznosi najmanje ,FOh’
(= 240 bajta).
Na protokole se primjenjuju sljedeca ogranicenja:
TCS 305 T =0

— Naprava sucelja podrzava odgovor na I/O nakon vrdnog signala na RST od 400 cc.

— Naprava sucelja ¢ita znakove s razmakom od 12 etu.

— Naprava sucelja ¢ita pogresan znak i njegovo ponavljanje ako su razmaci 13 etu. Ako je otkriven pogresan znak,
moZe se pojaviti signal pogreske na I/O izmedu 1 etu i 2 etu. Naprava podrzava kasnjenje od 1 etu.

— Naprava sucelja prihvaca 33-bajtni ATR (TS + 32).

— Ako je u ATR prisutan TC1, za znakove koje 3alje naprava sucelja prisutan je dodatni zastitno vrijeme, iako znakovi
koje 3alje kartica jo§ uvijek mogu biti razmaknuti 12 etu. Ovo takoder vrijedi i za znak ACK, kojeg kartica Salje nakon
znaka P3 kojeg odagilje naprava sucelja.

— Naprava sucelja uzima u obzir znak NUL kojega odasilje kartica.

— Naprava sucelja prihvaca komplementarne rezime za ACK.

— Naredba trazi odgovor te se ne moze koristiti u rezimu ulancavanja za dobivanje podataka ¢ija bi duzina mogla
prelaziti 255 bajta.

TCS 306 T =1

— Bajt NAD: ne koristi se (NAD se postavlja na ,00).

— ABORT S-bloka: ne koristi se.

— Pogreska stanja VPP S-bloka: ne koristi se.

— Ukupna duzina ulancavanja podatkovnog polja ne prelazi 255 bajta (Sto osigurava IFD).

— Veli¢inu podatkovnog polja za uredaj (IFSD) navodi IFD odmah nakon ATR: IFD $alje zahtjev za IFS S-blokanakon
ATR, a kartica 3alje natrag IFS S-bloka. Preporucena vrijednost za IFSD je 254 bajta.

— Kartica ne trazi ponovno podesavanje IFS-a.

3.2.2. ATR

TCS_307 Naprava provjerava bajte ATR prema ISO/IEC 7816-3. Ne visi se provjera na povijesnim znakovima ATR.

Primjer osnovnog biprotokola ATR prema ISO/IEC 7816-3

Znak Vrijednost Napomene
TS 3Bl Oznacuje neposrednu konvenciju
TO 851 Prisutan TD1; prisutno 5 povijesnih bajtova
TD1 ,80h’ Prisutan TD2; koristi se T = 0
TD2 11k Prisutan TA3; koristi se T = 1
TA3 XXh' (min. ,FOh) Veli¢ina informacijskog polja na kartici (IFSC)
TH1 do TH5 XXb Povijesni znakovi
TCK XX’ Znak za provjeravanje (bez OR)
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TCS_308 Nakon odaziva na povrat u pocetno stanje (ATR) implicitno se odabire glavna datoteka (MF) i ona postaje teku¢i imenik.
3.2.3. PTS
TCS_309 T = 0 je standardni protokol. Za postavljanje protokola T = 1 uredaj 3alje kartici PTS (poznat i kao PPS).
TCS_310 Kako su oba protokola T = 0 i T = 1 obavezni, temeljni PTS za izmjenu protokola je obavezan za karticu.
Kako je naznaceno u ISO/IEC 7816-3, PTS se mozZe koristiti za prijelaz na brzine prijenosa podataka vise od standardne
brzine prijenosa podataka koju predlaze kartica u ATR (bajt TA(1)), ako postoji.
Za karticu su viSe brzine prijenosa podataka neobvezne.
TCS_311 Ako nije podrzana niti jedna brzina prijenosa podataka osim standardne (ili ako odabrana brzina prijenosa podataka nije
podrzana), kartica ispravno odgovara na PTS prema ISO/IEC 7816-3 ispustajuli bajt PPS1.
Primjeri osnovnih PTS za odabir protokola su sljededi:
Znak Vrijednost Napomene
PPSS FFh’ Znak za pocetak
PPSO ,00h’ ili ,01h’ Nema PPS1 do PPS3; ,00h’ za odabir TO, ,01h’ za odabir T1
PK XXh’ Znak provjere: XXh' = FFh' ako je PPSO = ,00h’
XXh' = FEh' ako je PPSO = ,01h’
3.3. Uvjeti pristupa (AC)
Uvjeti pristupa (AC) za naredbe UPDATE_BINARY i READ_BINARY su odredeni za svaku elementarnu datoteku.
TCS_312 AC tekude datoteke moraju biti zadovoljene prije pristupanja datoteci putem tih naredbi.

Definicije raspolozivih uvjeta pristupa su sljedece:
— ALW: Radnja je uvijek moguca i moZe se provesti bez ogranicenja.
— NEV: Radnja nije moguca nikada.

— AUT: Pravo koje odgovara uspjesnoj vanjskoj autentifikaciji mora biti otvoreno (vrsi se naredbom EXTERNAL_AUT-
HENTICATE).

— PRO SM: Naredba se mora odaslati s dodatnim kriptografskim ispitnim zbrojem putem sigurnog prijenosa poruka
(vidjeti Prilog 11.).

— AUT i PRO-SM: (kombinirani).

Za naredbe obrade (UPDATE_BINARY i READ_BINARY) se na kartici mogu postaviti sljedeci uvjeti pristupa:

UPDATE_BINARY READ_BINARY
ALW Da Da
NEV Da Da
AUT Da Da
PRO SM Da Ne
AUT i PRO SM Da Ne

Uvjet pristupa PRO SM nije raspoloziv za naredbu READ_BINARY. To zna¢i da prisutstvo kriptografske provjere
ispitnog zbroja za naredbu READ nije nikad obavezno. No koriStenjem vrijednosti ,OC’ za razred, moguce je primijeniti
naredbu READ_BINARY sa sigurnosnim prijenosom poruka, kako je opisano u stavku 3.6.2.
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3.4. Sifriranje podataka

Kada treba zaitititi povjerljivost podataka za citanje iz datoteke, datoteka se oznacuje kao ifrirana’. Sifriranje se vrsi
putem sigurnog prijenosa poruka (vidjeti Dodatak 11.).

3.5. Pregled $ifri naredbi i pogresaka

Naredbe i ustroj datoteka su izvedeni i uskladeni sa ISO[IEC 7816-4.

TCS_313 Ovaj odjeljak opisuje sljedeée parove naredbi i odgovora APDU:

Naredba INS

SELECT FILE A4
READ BINARY BO
UPDATE BINARY D6
GET CHALLENGE 84
VERIFY 20
GET RESPONSE Co
PERFORM SECURITY OPERATION: 2A

VERIFY CERTIFICATE

COMPUTE DIGITAL SIGNATURE

VERIFY DIGITAL SIGNATURE

HASH
INTERNAL AUTHENTICATE 88
EXTERNAL AUTHENTICATE 82
MANAGE SECURITY ENVIRONMENT: 22

SETTING A KEY
PERFORM HASH OF FILE 2A

TCS_314 Statusne rije¢i SW1 SW2 su ukljucene u svaku poruku odgovora i oznacivaju stanje obrade naredbe.

SW1 SW2 Znacenje

90 00 Normalna obrada

61 XX Normalna obrada. XX = broj raspolozivih bajtova odgovora

62 81 Obrada uz upozorenje. Dio vralenih podataka moZze biti neispravan.

63 X Pogresan CHV (PIN). X’ osigurava broja¢ preostalih pokusaja.

64 00 Pogreska u izvedbi — Stanje postojane memorije nepromijenjeno. Pogreska cjelo-

vitosti.

65 00 Pogreska u izvedbi — Stanje postojane memorije promijenjeno.

65 81 Pogreska u izvedbi — Stanje postojane memorije promijenjeno. Pogreska memorije

66 88 Sigurnosna pogreska:  pogresan kriptografski ispitni zbroj (prilikom sigurno-
snog prijenosa poruka) ili
pogresan certifikat (prilikom provjere certifikata) ili
pogresan kriptogram (prilikom vanjske autentifikacije) ili
pogresan potpis (prilikom provjere potpisa)

67 00 Pogresna duzina (pogresan Lc ili Le)

69 00 Zabranjena naredba (nema odgovora u T = 0)

69 82 Sigurnosni status nije zadovoljen

69 83 Blokiran nacin autentifikacije

69 85 Uvjeti uporabe nisu zadovoljeni

69 86 Naredba nije dopustena (nema tekuce EF)

69 87 Nedostaju ocekivani podatkovni objekti sigurnog prijenosa poruka

69 88 Neispravni podatkovni objekti sigurnog prijenosa poruka

6A 82 Datoteka nije pronadena

6A 86 Pogresni parametri P1-P2

6A 88 Podaci na koje upucuje naredba nisu pronadeni

6B 00 Pogresni parametri (protuvrijednost izvan EF)
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SW1 SW2 Znacenje
6C XX Pogresna duzina, SW2 oznacuje to¢nu duzinu. Podatkovno polje ne uzvraca
6D 00 Naredbena $ifra nije podrzana ili nije valjana
6E 00 Razred nije podrzan
6F 00 Ostale pogreske provjere
3.6. Opis naredbi
U ovom su poglavlju opisane obavezne naredbe za kartice tahografa.
Daljnje predmetne pojedinosti, povezane s obuhvacenim kriptografskim radnjama su navedene u Dodatku 11. ,Zajednicki
sigurnosni mehanizmi’.
Sve naredbe su opisane neovisno o koristenom protokolu (T = 0 ili T = 1). Uvijek su naznaceni APDU bajtovi CLA, INS,
PI, P2, Lc i Le. Ako Lc ili Le nisu potrebni za opisanu naredbu, pridruzena duljina, vrijednost i opis su prazni.
TCS_315 Ako se zahtijevaju oba bajta duzine (Lc i Le), opisana naredba se mora podijeliti u dva dijela ako IFD koristi protokol T =
0: IFD 3alje naredbu opisanu s P3 = Lc + podaci, a potom $alje naredbu GET_RESPONSE (vidjeti tocku 3.6.6.) uz P3 = Le.
TCS_316 Ako se zahtijevaju oba bajta duzine, a Le = 0 (sigurni prijenos poruka):
— Prilikom koriStenja protokola T = 1, kartica odgovara na Le = 0 slanjem svih raspolozivih izlaznih podataka.
— Prilikom koristenja protokola T = 0, IFD $alje prvu naredbu s P3 = Lc + podaci, kartica (na taj implicitni Le = 0)
odgovara statusnim bajtovima ,61La’, pri ¢emu je La broj raspolozivih bajtova odgovora. IFD potom generira naredbu
GET RESPONSE sa P3 = La za Citanje podataka.
3.6.1. Odabir datoteke
Ova naredba je u skladu s ISOJIEC 7816-4, ali ima ogranic¢enu primjenu u usporedbi s naredbom definiranom u normi.
Naredba SELECT FILE se koristi:
— za odabir aplikacijske DF (obvezan odabir po imenu),
— za odabir elementarne datoteke koja odgovara ID predane datoteke.
3.6.1.1. Odabir po nazivu (AID)
Ova naredba omogucuje odabir aplikacijske DF na kartici.
TCS_317 Ova naredba moze se izvoditi sa svakog mjesta u strukturi datoteke (poslije ATR ili u bilo koje drugo vrijeme).
TCS_318 Odabir aplikacije ponovo vraca tekuce sigurnosno okruzenje. Nakon izvrienog odabira aplikacije ne bira se vise niti jedan
javni klju¢, a klju¢ iz prethodne razmjene podataka vise nije na raspolaganju za siguran prijenos poruka. Gubi se i uvjet
pristupa AUT.
TCS_319 Poruka naredbe

Bajt Duljina Vrijednost Opis
CLA 1 ,00n’
INS 1 A4l
P1 1 A4l Odabir po nazivu (AID)
P2 1 ,0Ch’ Ne ocekuje se nikakav odgovor
Lc 1 NNk’ Broj bajtova poslanih na karticu (duzina AID): ,06h’ za taho-
grafsku aplikaciju
#6-#(5 + NN) NN XX XXW AID: FF 54 41 43 48 4F za tahografsku aplikaciju
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Za naredbu SELECT FILE nije potreban nikakav odgovor (nema Le u T = 1, ili se u T = 0 ne traZi odgovor).
TCS_320 Odgovor na poruku (ne traZi se odgovor)
Bajt Duljina Vrijednost Opis
SW 2 XXXXh' Statusne rijeci (SW1, SW2)
— Ako je naredba uspjesna, kartica uzvraca ,9000,
— Ako nije nadena aplikacija koja odgovara AID, uzvraéeno stanje obrade je ,6A82,
— u T = 1, ako je prisutan bajt Le, uzvrateno stanje obrade je ,6700’,
— u T = 0, ako se trazi odziv poslije naredbe SELECT FILE, uzvraleno stanje je ,6900’,
— ako se izabrana aplikacija smatra neispravnom (u atributima datoteke je otkrivena pogreska cjelovitosti), uzvraéeno
stanje obrade je ,6400" ili ,6581".
3.6.1.2. Odabir elementarne datoteke koristenjem njezinog identifikatora datoteke
TCS 321 Poruka naredbe
Bajt Duljina Vrijednost Opis
CLA 1 ,00h’
INS’ 1 A4k
P1 1 02k’ Izbor EF u okviru tekuée DF
P2 1 ,0Ch’ Ne ocekuje se nikakav odgovor
Lc 1 02’ Broj bajta poslanih na karticu
#6-#7 2 XXXXh' Identifikator datoteke
Za naredbu SELECT FILE nije potreban nikakav odgovor (Kod T = 1 nema Le, ili se ne trazi odgovor kod T = 0).
TCS_322 Poruka odgovora (ne traZi se odgovor)
Bajt Duljina Vrijednost Opis
SW 2 XXXXh Statusne rijeci (SW1, SW2)
— Ako je naredba uspjesna kartica uzvraca ,9000’,
— ako nije nadena datoteka koja odgovara identifikatoru datoteke, uzvraéeno stanje obrade je ,6A82’,
— u T = 1, ako je prisutan bajt Le, uzvraceno stanje je ,6700,
— u T = 0, ako se trazi odgovor poslije naredbe SELECT FILE, uzvraeno stanje je ,6900’
— ako se izabrana datoteka smatra neispravnom (u atributima datoteke je otkrivena pogreska cjelovitosti), uzvradeno
stanje je ,6400' ili ,6581".
3.6.2. Binarno citanje
Ova naredba je u skladu s ISOJIEC 7816-4, ali ima ograniCenu primjenu u usporedbi s naredbom utvrdenoj u normi.
Naredba Read Binary se koristi za Citanje podataka iz transparentne datoteke.
Odgovor kartice se sastoji od uzvracanja procitanih podataka koji se mogu neobvezno zatvoriti u strukturu sigurnog
Citanja poruke.
TCS_323 Ova naredba se moZe izvesti samo ako sigurnosni status zadovoljava sigurnosne atribute utvrdene za EF za funkciju

READ:
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3.6.2.1. Naredba bez sigurnog prijenosa poruke
Ova naredba omogucuje IFD-u Citanje podataka iz trenutacno odabrane EF bez sigurnog prijenosa poruka.
TCS_324 Citanje podataka iz datoteke oznacene ,Encrypted’ nije moguée preko ove naredbe
TCS_325 Poruka naredbe
Bajt Duljina Vrijednost Opis
CLA 1 00K’ Ne trazi se siguran prijenos poruke
INS 1 ,BOh’
P1 1 XX’ Pomak u bajtima od pocetka datoteke: najznacajniji bajt
P2 1 XX’ Pomak u bajtima od pocetka datoteke: najmanje znacajan bajt
Le 1 XXb Duljina ocekivanih podataka, broj bajtova koje treba procitati
Napomena: bit 8 u P1 mora biti postavljen na 0.
TCS_326 Poruka odgovora
Bajt Duljina Vrijednost Opis
#1-#X X XX XX Citanje podataka
SW 2 XXXXh Statusne rijeci (SW1, SW2)
— Ako je naredba uspjesna kartica uzvraca ,9000’,
— ako EF nije izabrana, uzvradeno stanje obrade je ,6986’,
— ako kontrola pristupa odabrane datoteke nije zadovoljena, naredba se prekida s ,6982,
— ako pomak ne odgovara veli¢ini EF (pomak > veli¢ina EF), uzvraceno stanje obrade je ,6B00’,
— ako veli¢ina podataka koje treba procitati ne odgovara veli¢ini EF (pomak + Le > veli¢ina EF), stanje obrade je ,6700’
ili ,6Cxx’, pri ¢emu je xx' to¢na duljina,
— ako je otkrivena pogreska cjelovitosti unutar atributa datoteke, kartica ¢e datoteku smatrati neispravnom i nepoprav-
ljivom, te je uzvraeno stanje obrade ,6400" ili ,6587,
— ako je otkrivena pogreska cjelovitosti u pohranjenim podacima, kartica uzvraa trazene podatke, a uzvraceno stanje
obrade je ,6281".
3.6.2.2. Naredba sa sigurnim prijenosom poruke
Ova naredba omogucuje IDF-u Citanje podataka iz trenutatno odabranog EF uz siguran prijenos poruka radi povjere
cjelovitosti primljenih podataka i zastite povjerljivosti podataka u slucaju da je EF oznacena s Encrypted’
TCS_327 Naredbena poruka

Bajt Duljina Vrijednost Opis

CLA 1 ,0Ch’ Trazi se siguran prijenos poruka

INS 1 ,BOh’ INS

P1 1 XXh' P1 (pomak u bajtima od pocetka datoteke): najznacajniji bajt

P2 1 XX’ P2 (pomak u bajtima od pocetka datoteke): najmanje znacajan
bajt

Lc 1 09K’ Duljina ulaznih podatka za siguran prijenos poruka

#6 1 97k T, g oznaka za odredivanje ocekivane duljine specifikacije

#7 1 01k’ Typ: oznaka ocekivane duljine

#8 1 JNNh’ Odredivanje o¢ekivane duljina (originalni Le): broj bajtova koje
treba procitati
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Bajt Duljina Vrijednost Opis

#9 1 ,8EN’ Tcc: oznaka za kriptografski kontrolni zbroj

#10 1 04’ LCC: duljina sljedeceg kriptografskog kontrolnog zbroja
#11-#14 4 XX XXN Kriptografski kontrolni zbroj (4 najznacajnija bajta)

Le 1 ,00h’ Utvrdeno u ISO[IEC 7816-4

TCS_328 Poruka odgovora na poruku ako EF nije oznacen s ,Encrypted’ i ako je format ulaza za siguran prijenos poruka tocan:

Bajt Duljina Vrijednost Opis
#1 1 81N’ Tpy: oznaka za nesifrirane podatke
#2 L NNb’ ili ,81 Lpy: duljina uzvralenih podataka (= izvorni Le)
NNb’
L je 2 bajta, ako je Lpy < 127 bajta
#(2 + L)-#(1 + NN XX XXh Vrijednost nesifriranih podataka
L+NN)
#(2 + L+NN) 1 ,8Eh’ Tec: oznaka za kriptografski kontrolni zbroj
#(3 + L+NN) 1 04k’ Lec: duljina sljedeceg kriptografskog kontrolnog zbroja
#(4 + L+NN)-#(7 4 XX XXN Kriptografski kontrolni zbroj (4 najznacajnija bajta)
+ L+NN)
SW 2 XXXXh' Statusne rije¢i (SW1, SW2)

TCS_329 Odgovor na poruku ako je EF oznacen kao ,Encrypted’

i ako je ulazni format za siguran prijenos poruka tocan:

Bajt Duljina Vrijednost Opis

#1 1 87N’ Tpr cg: oznaka za Sifrirane podatke (kriptogram)

#2 L MMh' ili ,81 | Ly g duljina uzvralenih Sifriranih podataka (razlicita od

MMb’ izvorne Le naredbe zbog popunjenja)
L je 2 bajta, ako je Lp; ¢ > 127 bajtova
#(2 + L)-#(1 + MM L01XX.XXk' | Sifrirani podaci: indikator popunjenja i kriptogram
L+MM)

#(2 + L+MM) 1 ,8Eh’ Tcc: oznaka za kriptografski kontrolni zbroj
#(3 + L+MM) 1 04k’ Lcc: duljina sljedeceg kriptografskog kontrolnog zbroja
#(4 + L+MM)- 4 XX XXN Kriptografski kontrolni zbroj (4 najznacajnija bajta)
#(7 + L+MM)

SW 2 XXXXb Statusne rijeci (SW1, SW2)

Uzvraceni $ifrirani podaci sadrze prvi bajt koji prikazuje koristeni rezim popunjenja. Za tahografsku primjenu indikator
popunjenja uvijek ima vrijednost ,01h’, $to znaci da je primijenjen rezim popunjenja utvrden u ISO/IEC 7816-4 (jedan
bajt koji ima vrijednost ,80h’, iza kojeg slijedi nekoliko nultih bajtova: metoda 2 po ISO[IEC 9797).

Stanja ,normalne’ obrade, opisana u naredbi READ BINARY bez sigurnog prijenosa poruka (vidjeti tocku 3.6.2.1.), mogu
se uzvratiti tako da se koriste gore opisane strukture poruka odgovora, pod oznakom ,99h" (opisano u TCS_335).

Osim toga mogu se dogoditi i neke pogreske posebno vezane uz siguran prijenos poruka. U tom slucaju se stanje obrade
jednostavno uzvraca bez ukljucivanja strukture sigurnog prijenosa poruka.

TCS_330 Poruka odgovora kod neto¢nog ulaznog formata za siguran prijenos poruka

Bajt

Duljina

Vrijednost

Opis

SW

2

XXXXh

Statusne rijeci (SW1, SW2)

— Ako ne postoji klju¢ tekuée razmjene podataka, uzvraca se stanje obrade ,6A88’. To se moze dogoditi ako jo3 nije
napravljen klju¢ razmjene podataka ili ako je valjanost kljuca razmjene podataka istekla (u tom slucaju IFD mora
ponovo pokrenuti postupak medusobne autentifikacije za postavljanje novog klju¢a za razmjenu podataka).

— Ako neki ocekivani podatkovni objekti (gore navedeni) nedostaju u formatu sigurnog prijenosa poruka, uzvraca se
stanje obrade ,6987": ova pogreska se dogada ako nema ocekivane oznake ili ako naredbodavni sadrzaj nije pravilno

izraden.
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— Ako neki podatkovni objekti nisu tocni, uzvraleno stanje obrade je ,6988" ova pogreska se dogada ako su prisutne
sve traZene oznake, ali su neke duljine razlicite od onih ocekivanih.
— Ako ne uspije provjera kriptografskog kontrolnog zbroja, uzvraceno stanje obrade je ,6688".
3.6.3. Binarno aZuriranje
Ova naredba je u skladu s ISO[IEC 7816-4, ali ima ograni¢enu primjenu u usporedbi s naredbom utvrdenoj u normi.
Poruka naredbe UPDATE BINARY zapocinje azuriranjem (brisanje + pisanje) bitova koji su ve¢ sadrzani u binarnom
obliku EF, s bitovima danim u naredbi APDU.

TCS_331 Naredba se moze izvoditi samo ako sigurnosni status zadovoljava sigurnosne atribute utvrdene za EF za funkciju UPDATE
(Ako pristupna kontrola funkcije UPDATE obuhvacéa PRO SM, tada u naredbu mora biti dodan siguran prijenos poruka).
3.6.3.1. Naredba bez sigurnog prijenosa poruke
Ova naredba omogucuje IFD-u upisivanje podataka u trenutatno odabran EF bez da kartica provjerava cjelovitost
primljenih podataka. Ovaj nesifrirani nadin je dopusten samo ako predmetna datoteka nije oznacena kao ,Encrypted”.

TCS 332 Poruka naredbe

Bajt Duljina Vrijednost Opis

CLA 1 ,00h’ Ne traZi se siguran prijenos poruka

INS 1 D6’

P1 1 XX

P2 1 XXh' Pomak u bajtovima od pocetka datoteke: najmanje znacajan
bajt

Lc 1 NNk’ Lc: duljina podataka koji se aZuriraju. Broj bajovta koje treba
upisati

#6-#(5 + NN) NN XX XXN Podaci koje treba upisati
Napomena bit 8 u P1 mora biti postavljen na 0.
TCS_333 Poruka odgovora

Bajt Duljina Vrijednost

Opis

SW 2 XXXXh

Statusne rijeci (SW1, SW2)

— Ako je naredba uspjesna kartica uzvraca ,9000,

— ako nije izabran EF, uzvraeno stanje obrade je ,6986’,

— ako nije udovoljeno pristupnoj kontroli za izabranu datoteku, naredba se prekida s ,6982’,

— ako pomak nije kompatibilan s veli¢inom EF (pomak > veli¢ina EF), uzvraceno stanje obrade je ,6B00’,

— ako veli¢ina podataka koje treba upisati nije u skladu s veli¢inom EF (pomak + Le > veli¢ina EF), uzvraeni status

obrade je ,6700,

— ako je otkrivena pogreska cjelovitosti atributa datoteke, kartica smatra da je datoteka neispravna i nepopravljiva, a

uzvradeno stanje obrade je ,6400 ili ,6500,

— ako zapisivanje nije uspjesno, uzvraceno stanje obrade je ,6581".
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TCS_334

3.6.3.2. Naredba sa sigurnim prijenosom poruke

Ova naredba omogucuje IFD-u upisivanje podataka u trenutacno izabranu EF, a kartica provjerava cjelovitost primljenih
podataka. Obzirom da nije traZena povjerljivost podataka, podaci nisu Sifrirani.

Poruka naredbe

Bajt Duljina Vrijednost Opis
CLA 1 ,0Ch’ Siguran prijenos poruka. ZatraZeno
INS 1 ,D6h’ INS
P1 1 XXW Pomak u bajtovima od pocetka datoteke: najznacajniji bajt
P2 1 XX Pomak u bajtovima od pocetka datoteke: najmanje znacajan
bajt
Lc 1 XXW Duljina polja zasticenih podataka
#6 1 81 Tpy: oznaka za vrijednost nesifriranih podataka
#7 L NN ili ,81 Lpy: duljina odaslanih podataka
NN L je 2 bajta, ako je Lpy > 127 bajtova
#(7 + L)-#(6 + NN XX XXb Vrijednost nesifriranih podataka (koje treba upisati)
L+NN)
#(7 + L+NN) 1 ,8EN’ Tcc: oznaka za kriptografski kontrolni zbroj
#(8 + L+NN) 1 04 Lec: duljina sljedeceg kriptografskog kontrolnog zbroja
#(9 + L+NN)- 4 XX XXN Kriptografski kontrolni zbroj (4 najznacajnija bajta)
#(12 + L+NN)
Le 1 ,00h’ Kako je u utvrdeno u ISO/IEC 7816-4

TCS_335 Poruka odgovor pri pravilnom ulaznom formatu sigurnog prijenosa poruka

TCS_336

Bajt Duljina Vrijednost Opis
#1 1 99’ Tgw: oznaka za statusne rijeci (koje treba zastiti sa CC)
#2 1 02 Lgw: duljina uzvracenih statusnih rijeci
#3-#4 2 XXXXb Statusne rije¢i (SW1, SW2)
#5 1 ,8Eh’ Tcc: oznaka za kriptografski kontrolni zbroj
#6 1 04k’ LCC: duljina sljedeceg kriptografskog kontrolnog zbroja
#7-#10 4 XX XX Kriptografski kontrolni zbroj (4 najznacajnija bajta)
SW 2 XXXXh Statusne rijeci (SW1, SW2)

,Redovna’ stanja obrade opisana za naredbu UPDATE BINARY bez sigurnog prijenosa poruka (vidjeti tocku 3.6.3.1.) se
mogu uzvratiti tako da se koristi gore opisana struktura poruka odgovora.

Osim toga, mogu se dogoditi i neke pogreske karakteristiéne za siguran prijenos poruka. U tom slucaju se stanje obrade
jednostavno vraca bez ukljucivanja strukture sigurnog prijenosa poruka.

Poruka odgovora ako je u sigurnom prijenosu poruka doslo do pogreske

Bajt

Duljina

Vrijednost

Opis

SW

2

XXXXh

Statusne rijeci (SW1, SW2)

— Ako nema kljuca tekuce razmjene podataka, uzvraceno stanje obrade je ,6A88’,

— ako neki o¢ekivani podatkovni objekti (gore navedeni) nedostaju u formatu sigurnog prijenosa poruka, uzvraca se
stanje obrade ,6987: ova pogreska se dogada ako nedostaje ocekivana oznaka ili ako naredbodavni sadrzaj nije

pravilno sastavljen,

— ako su neki podatkovni objekti neispravni, uzvraeno stanje obrade je ,6988": ova se pogreska dogada ako postoje sve
trazene oznake, ali su neke duljine razlicite od ocekivanih,

— ako ne uspije provjera kriptografskih kontrolnih zbrojeva, stanje obrade je ,6688".
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3.6.4. TraZi zahtjev za lozinku
Ova naredba je u skladu s ISO/IEC 7816-4, ali ima ograni¢enu primjenu u usporedbi s naredbom utvrdenom u normi.
Naredbom GET CHALLENGE se od kartice trazi izdavanje zahtjeva za lozinku radi koristenja u sigurnosnom postupku u
kojem se kartici Salju kriptogram ili Sifrirani podaci.
TCS_337 Zahtjev za lozinku kojega izdaje kartica vrijedi samo za sljede¢u naredbu koja koristi zahtjev za lozinku poslan kartici.
TCS_338 Poruka naredbe
Bajt Duljina Vrijednost Opis
CLA 1 ,00K’ CLA
INS 1 ,84’ INS
P1 1 ,00K’ P1
P2 1 ,00K’ P2
Le 1 08’ Le (duljina ocekivanog zahtjeva za lozinku)
TCS_339 Poruka odgovora
Bajt Duljina Vrijednost Opis
#1-#8 8 XX XXh Zahtjev za lozinku
SW 2 XXXXh Statusne rijeci (SW1, SW2)
— Ako je naredba uspjesna, kartica uzvraca ,9000’,
— ako se Le razlikuje od ,08lr, stanje obrade je ,6700",
— ako parametri P1-P2 nisu toc¢ni, stanje obrade je ,6A86".
3.6.5. Provjeri
Ova naredba je u skladu s ISO/IEC 7816-4, ali ima ograni¢enu primjenu u usporedbi s naredbom utvrdenom u normi.
Naredba Provjeri na kartici zapocinje usporedbu izmedu CHV (PIN) podataka koji su poslani iz naredbe sa referentnih
CHV pohranjenih na kartici.
Napomena: PIN koji unosi korisnik mora biti desno popunjen s bajtima ,FFh' do duljine od 8 bajtova IFD-a.
TCS_340 Ako je naredba uspjesna, otvaraju se prava koja odgovaraju predocenju CHV, a broja¢ preostalih pokusaja CHV se pokrece
iznova.
TCS_341 Neuspjesna usporedba se registrira na kartici kako bi se ogranicio broj daljnjih pokusaja koristenja referentnog CHV.
TCS_ 342 Poruka naredbe

Bajt Duljina Vrijednost Opis
CLA 1 ,00h’ CLA
INS 1 ,20h’ INS
P1 1 ,00h’ P1
P2 1 00K’ P2 (provjereni CHV je implicitno poznat)
Lc 1 ,08h’ Duljina odaslane $ifre CHV
#6-#13 8 XX XXb CHV
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TCS_343 Poruka odgovora
Bajt Duljina Vrijednost Opis
SW 2 XXXXh Statusne rije¢i (SW1, SW2)
— Ako je naredba uspjesna kartica uzvraca ,9000’,
— ako nije pronaden referentni CHV, uzvraceno stanje obrade je ,6A88’,
— ako je CHV blokiran (broja¢ preostalih pokusaja za CHV je nula), uzvraceno stanje obrade je ,6983’. Kada se jednom
nade u tom stanju, CHV se viSe nikada ne moze uspjeno predociti.
— ako je usporedba neuspjesna, broja¢ preostalih pokuSaja se smanjuje i uzvraca se status obrade ,63CX’ (X >0, pri
Cemu je X jednak brojacu preostalih pokusaja CHV. X = F, broja¢ preostalih pokusaja CHV je vedi od ,F),
— ako se referentni CHV smatra neispravnim, uzvraeno stanje obrade je ,6400" ili ,6581".
3.6.6. TraZi odgovor
Ova naredba je u skladu sa ISO/IEC 7816-4.
Ova naredba (potrebna i dostupna samo za protokol T = 0) se koristi za prijenos pripremljenih podataka s kartice na
sucelje tahografa (primjer gdje naredba ukljucuje i Lc i Le).
Naredba GET_RESPONSE mora biti izdana neposredno nakon naredbe za pripremu podataka, inaCe se podaci gube.
Nakon izvrenja naredbe GET_RESPONSE (osim ako nastupi pogreska ,61xx’ ili ,6Cxx’, vidjeti dolje), ranije pripremljeni
podaci viSe nisu dostupni.
TCS 344 Poruka naredbe
Bajt Duljina Vrijednost Opis
CLA 1 ,00h’
INS 1 ,COl’
P1 1 ,00h’
p2 1 ,00h’
Le 1 XXW Broj ocekivanih bajtova
TCS_345 Poruka odgovora
Bajt Duljina Vrijednost Opis
#1-#X X XX XXK Podaci
SW 2 XXXXh' Statusne rijeci (SW1, SW2)

— Ako je naredba uspjesna kartica uzvraca ,9000'.

— Ako kartica nije pripremila nikakve podatke, uzvraceno stanje obrade je ,6900 ili ,6F00".

— Ako Le prekoraci broj raspolozivih bajtova ili ako je Le nula, uzvraéeno stanje obrade je ,6Cxx’, pri ¢emu ,xx’ oznacuje
tocan broj raspolozivih bajtova. U tom su slucaju pripremljeni podaci jos uvijek dostupni za iducu naredbu GET_RE-
SPONSE.

— Ako Le nije nula, a manji je od broja raspolozivih bajtova, kartica normalno 3alje trazene podatke, a uzvradeno stanje
obrade je ,61xx’, pri Cemu ,xx' oznacuje broj dodatnih bajtova koji su jo§ uvijek dostupni za iducu naredbu GET_RE-

SPONSE.

— Ako naredba nije podrzana (protokol T = 1), kartica uzvraca ,6D00".

3.6.7. PSO: provjeri certifikat

Ova naredba je u skladu s ISO/IEC 7816-8, ali ima ograni¢enu primjenu u usporedbi s naredbom utvrdenom u normi.
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TCS_346

TCS_347

TCS_348

TCS_349

TCS_350

Naredbu VERIFY CERTIFICATE Kkartica koristi za dobivanje javnog kljuca i provjeru njegove valjanosti.

Ako je naredba VERIFY CERTIFICATE uspje$na, javni klju¢ se pohranjuje za budu¢u uporabu u sigurno okruzenje. Ovaj se
klju¢ izricito postavlja za primjenu u sigurnosnim naredbama (INTERNAL AUTHENTICATE, EXTERNAL AUTHENTICATE
ili VERIFY CERTIFICATE) za MSE naredbe (vidjeti tocku 3.6.10.) tako da koristi svoj identifikator kljuca.

U svakom slucaju, naredba VERIFY CERTIFICATE koristi javni klju¢ koji je ranije odabran u sklopu MSE naredbe za
otvaranje certifikata. Ovaj javni klju¢ mora biti onaj drzave ¢lanice ili europski.

Poruka naredbe

Bajt Duljina Vrijednost Opis

CLA 1 ,00h’ CLA

INS 1 2AN Izvedba sigurnosne operacije

P1 1 ,00n’ P1

P2 1 ,AEN’ P2: podaci koji nisu Sifrirani po BER-TLV (ulancavanje podat-
kovnih elemenata)

Lc 1 ,CEh’ Le: duljina certifikata, 194 bajtova

#6-#199 194 XX XXN Certifikat: ulancavanje podatkovnih elemenata (opisano u
Dodatku 11.)

Poruka odgovora

Bajt Duljina Vrijednost Opis

SW 2 XXXXh Statusne rijeci (SW1, SW2)

— Ako je naredba uspje$na, kartica uzvraca ,9000,

— ako provjera certifikata nije uspjela, uzvraca se stanje obrade ,6688’. Postupak provjere i otvaranja certifikata opisan je
u Dodatku 11.,

— ako u sigurnosnom okruZenju nije prisutan javni klju¢, uzvraca se stanje obrade ,6A88’,

— ako se izabrani javni klju¢ (uporabljen za otvaranje certifikata) smatra ote¢enim, uzvraéeno stanje obrade je ,6400’ ili
6581,

— ako je izabrani javni klju¢ (uporabljen za otvaranje certifikata) CHA.LSB (CertificateHolderAuthorisation.equipment-
Type) razli¢it od ,00" (odnosno nije onaj drzave clanice ili europski), uzvraceno stanje obrade je ,6985'".

3.6.8. Unutarnja autentifikacija

Ova naredba je u skladu s ISOIEC 7816-4.

Primjenom INTERNAL AUTHENTICATE naredbe, IFD moze autentificirati karticu.

Postupak autentifikacije je opisan je u Dodatku 11. Obuhvaca sljedeca ocitovanja:

Naredba INTERNAL AUTHENTICATE koristi privatni klju¢ kartice (izabran implicitno) za potpisivanje autentifikacijskih
podataka, ukljucujudi K1 (prvi element za dogovor o klju¢u za razmjenu podataka) i RND1, te koristi trenutacno izabrani
javni klju¢ (putem posljednje narede MSE) za Sifriranje potpisa i oblikovanje autentifikacijskog tokena (podrobnije u
Dodatku 11.).
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TCS 351 Poruka naredbe
Bajt Duljina Vrijednost Opis
CLA 1 ,00h’ CLA
INS 1 ,88h’ INS
P1 1 ,00h’ P1
p2 1 ,00h’ P2
Lc 1 10K Duljina podataka poslanih kartici
#6-#13 | 8 XX XXN Poziv uporabljen za autentifikaciju kartice
#14-#21 8 XX XXN VU.CHR (vidjeti Dodatak 11.)
Le 1 ,80h’ Duljina podataka koji se ocekuju od kartice
TCS_352 Odgovor na poruku
Bajt Duljina Vrijednost Opis
#1-#128 128 XX XXN Token autentifikacije kartice (vidjeti Dodatak 11.)
SW 2 XXXXb Statusne rijeci (SW1, SW2)
— Ako je naredba uspjesna kartica uzvraca ,9000’,
— ako u sigurnosnom okruZenju nema javnog kljuca, uzvraéeno stanje obrade je ,6A88’,
— ako u sigurnosnom okruZenju nema privatnog kljuca, uzvraéeno stanje obrade je ,6A88’,
— ako VU.CHR ne odgovara identifikatoru trenutatnog javnoga kljuca, uzvraceno stanje obrade je ,6A88’,
— ako se izabrani privatni klju¢ smatra neispravnim, uzvraéeno stanje obrade je ,6400 ili ,6581".
TCS_353 Ako je naredba INTERNAL_AUTHENTICATE uspjesna, trenuta¢ni klju¢ razmjene podataka, ako postoji, se bride i vie nije
dostupan. Za novi klju¢ razmjene podataka naredba EXTERNAL_AUTHENTICATE treba biti uspje$no izvrSena.
3.6.9. Vanjska autentifikacija
Ova naredba je u skladu s ISO/IEC 7816-4.
S naredbom EXTERNAL AUTHENTICATE kartica moze autentificirati IFD.
Postupak autentifikacije je opisan je u Dodatku 11. Sadrzi sljedeca ocitovanja:
TCS_354 Naredba GET CHALLENGE mora neposredno prethoditi naredbi EXTERNAL_AUTHENTICATE. Kartica izdaje zahtjev za
lozinku izvana (RND3).
TCS_355 Provjera kriptograma koristi RND3 (zahtjev za lozinku koji $alje kartica), privatni klju¢ kartice (implicitno izabran) i javni
klju¢ prethodno izabran naredbom MSE.
TCS_356 Kartica provjerava kriptogram; ako je tocan, otvara se pristupni uvjet AUT.
TCS_357 Kriptogram ulaznih podataka nosi drugi element za dogovor o klju¢u razmjene podataka K2.
TCS 358 Poruka naredbe

Bajt Duljina Vrijednost Opis
CLA 1 ,00h’ CLA
INS 1 82k INS
P1 1 ,00h’ P1
P2 1 ,00h’ P2 (javni klju¢ kojega treba koristiti je implicitno poznat, a
prethodno je postavljen naredbom MSE)
Lc 1 ,80h’ Lc (duzina podataka poslanih na karticu)
#6-#133 128 XX XXN Kriptogram (vidjeti Dodatak 11.)
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TCS_359 Poruka odgovora

TCS_360

TCS 361

TCS_362

TCS_363

TCS 364

TCS_365

Bajt Duljina Vrijednost Opis

SW 2 XXXXh Statusne rijeci (statusne rijeci (SW1, SW2))

— Ako je naredba uspjesna kartica uzvraca ,9000’,
— ako u sigurnosnom okruZenju nema javnog kljuca, uzvraéa se ,6A88’,

— ako CHA trenuta¢no postavljenog javnog kljuca nije ulancavanje AID tahografskog programa i tipa opreme jedinice
vozila, uzvraleno stanje obrade je ,6FO00’ (vidjeti Dodatak 11.),

— ako u sigurnosnom okruZenju nije prisutan nikakav privatni klju¢, uzvraleno stanje obrade je ,6A88’,
— ako je provjera kriptograma pogresna, uzvraceno stanje obrade je ,6688’,

— ako ovoj naredbi neposredno ne prethodi naredba GET CHALLENGE, uzvraéeno stanje obrade je ,6985’,
— ako se izabrani privatni klju¢ smatra neispravnim, uzvraceno stanje obrade je ,6400" ili ,6581".

Ako je naredba EXTERNAL AUTHENTICATE uspje$na, i ako je prvi dio kljuca razmjene podataka dostupan iz uspjesnog
ranije izvrSenog INTERNAL AUTHENTICATE, klju¢ razmjene podataka je postavljen za buduce naredbe uz siguran
prijenos poruka.

Ako prvi dio klju¢a razmjene podataka nije dostupan iz prethodne naredbe INTERNAL AUTHENTICATE, onda se drugi
dio kljuca razmjene podataka, koji 3alje IFD, ne pohranjuje na kartici. Tim se mehanizmom osigurava da se postupak
medusobne autentifikacije obavlja redoslijedom utvrdenim u Dodatku 11.

3.6.10. Upravljanje sigurnosnim okruZenjem

Ova se naredba koristi za postavljanje javnoga kljuca za potrebe autentifikacije.

Ova je naredba u skladu s normom ISO[IEC 7816-8. Primjena ove naredbe je ogranicena u smislu odgovarajuce norme.

Klju¢ naveden u podatkovnom polju MSE vrijedi za svaku datoteku DF tahografa.
Klju¢ naveden u podatkovnom polju MSE ostaje tekuéi javni klju¢ do sljedeée ispravne naredbe MSE.

Ako navedeni klju¢ (ved) nije na kartici, sigurno okruZenje ostaje nepromijenjeno.

Poruka naredbe

Bajt Duljina Vrijednost Opis

CLA 1 ,00K’ CLA

INS 1 22k INS

P1 1 Clh’ P1: navedeni klju¢ vrijedi za sve kriptografske radnje

P2 1 Boh’ P2 (navedeni podaci u vezi digitalnog potpisa)

Lc 1 LAl Lc: duljina iduceg podatkovnog polja

#6 1 83l Oznaka za navodenje javnoga kljuca u asimetricnim slucaje-
vima

#7 1 ,08h’ Duljina navedenog kljuca (identifikatora kljuca)

#8-#15 08h XX XXh Identifikator kljuca utvrden u Dodatku 11.
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TCS_366 Poruka odgovora
Bajt Duljina Vrijednost Opis
SW 2 XXXXh' Statusne rijeci (SW1, SW2)
— Ako je naredba uspjesna kartica uzvraca ,9000,
— ako navedeni klju¢ nije na kartici, uzvraleno stanje obrade je ,6A88’,
— ako nedostaju neki ocekivani podatkovni objekti u formatu sigurnog prijenosa poruka, uzvraeno stanje obrade je
,6987". To se moze dogoditi ako nema oznake ,83h,
— ako su neki podatkovni objekti neto¢ni, uzvraeno stanje obrade je ,6988". To se moze dogoditi ako duljina
identifikatora kljuca nije ,08M’,
— ako se izabrani klju¢ smatra neispravnim, uzvraéeno stanje obrade je ,6400’ ili ,6581".
3.6.11. PSO: funkcija kompresije podataka
Ova naredba sluzi za prijenos na karticu rezultata izracuna kompresije podataka. Ova se naredba koristi za provjeru
digitalnog potpisa.
Vrijednost funkcije kompresije se pohranjuje u EEPROM za idu¢u naredbu provjere digitalnog potpisa.
Ova naredba je u skladu s normom ISOJIEC 7816-8. Primjena ove naredbe je ograni¢ena u odnosu na odgovarajucu
normu.
TCS_367 Poruka naredbe
Bajt Duljina Vrijednost Opis
CLA 1 ,00h’ CLA
INS 1 2AR Izvedba sigurnosne operacije
P1 1 90K’ Vracanje $ifre funkcije kompresije podataka
P2 1 LAON Oznaka: podatkovno polje sadrzi DO potreban za kompresiju
podataka
Lc 1 16k Duljina Lc narednog podatkovnog polja
#6 1 90K’ Oznaka za Sifru funkcije kompresije podataka
#7 1 14k’ Duljina Sifre funkcije kompresije podataka
#8-#27 20 XX XXN Sifra funkcije kompresije
TCS_368 Poruka odgovora
Bajt Duljina Vrijednost Opis
SW 2 XXXXh Statusne rijeci (SW1, SW2)
— Ako je naredba uspjesna kartica uzvraca ,9000’,
— ako nedostaju neki ocekivani podatkovni objekti (gore navedeni), uzvrata se stanje obrade ,6987'. To se mozZe
dogoditi ako nema jedne od oznaka ,90h’,
— ako neki podatkovni objekti nisu tocni, uzvraceno stanje obrade je ,6988'. Ova se pogreska javlja ako postoji trazena
oznaka, ali duljine razlicite od ,14h’.
3.6.12. Komprimiraj datoteku
Ova naredba nije u skladu s ISO[IEC 7816-8. Stoga bajt CLA ove naredbe ukazuje da slijedi vlasnicka uporaba PERFORM
SECURITY OPERATION/HASH.
TCS_369 Naredba izvri kompresiju datoteke se koristi za komprimiranje podatkovnog podrucja trenutaéno izabranog transpa-

rentnog EF.
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TCS_370 Rezultat postupka komprimiranja se sprema na kartici. Nakon toga se moze koristiti za ishodenje digitalnog potpisa
datoteke koristenjem naredbe PSO-COMPUTE_DIGITAL_ SIGNATURE. Ovaj rezultat ostaje na raspolaganju za naredbu
COMPUTE DIGITAL SIGNATURE do sljedece uspjesne naredbe Perform Hash of File.
TCS_371 Poruka naredbe
Bajt Duljina Vrijednost Opis
CLA 1 ,80K’ CLA
INS 1 2AN Izvedba sigurnosne operacije
P1 1 90K’ Oznaka: kompresija
P2 1 ,00K’ P2: kompresija podataka trenutaéno odabrane transparentne
datoteke
TCS_372 Poruka odgovora
Bajt Duljina Vrijednost Opis
SW 2 XXXXh Statusne rijeci (SW1, SW2)
— Ako je naredba uspjesna kartica uzvraca ,9000,
— ako nije izabrana niti jedna aplikacija, uzvraca se stanje obrade ,6985’,
— ako se izabrani EF smatra neispravnim (pogreske cjelovitosti atributa datoteke ili spremljenih podataka), uzvradeno
stanje obrade je ,6400" ili ,6581,
— ako izabrana datoteka nije transparentna, uzvraeno stanje obrade je ,6986’.
3.6.13. PSO: izratunaj digitalni potpis
Ova se naredba koristi za izracun digitalnog potpisa iz Sifre ranije izracunate funkcije kompresije podataka (vidjeti tocku
3.6.12 PERFORM HASH of FILE).
Ova naredba je u skladu s normom ISO[IEC 7816-8. Primjena ove naredbe je ograniena u smislu predmetne norme.
TCS_373 Za izracun digitalnog potpisa se koristi privatni klju¢ kartice koji je kartici implicitno poznat.
TCS_374 Kartica izvodi digitalni potpis koristenjem metode popunjenja, u skladu sa PKCS1 (za pojedinosti vidjeti Dodatak 11.).
TCS_375 Poruka naredbe
Bajt Duljina Vrijednost Opis
CLA 1 ,00n’ CLA
INS 1 2AN Izvedba sigurnosne radnje
P1 1 ,9Eh’ Digitalni potpis koji treba uzvratiti
P2 1 J9AN Oznaka: podatkovno polje sadrzi podatke koje treba potpisati.
Ako nije obuhvaceno podatkovno polje, pretpostavlja se da su
podaci ve¢ na kartici (komprimiranje datoteke).
Le 1 ,80h’ Duljina ocekivanog potpisa
TCS_376 Poruka odgovora
Bajt Duljina Vrijednost Opis
#1-#128 128 XX XXN Potpis prethodno izracunate funkcije komprimiranja
SW 2 XXXXh Statusne rije¢i (SW1, SW2)

— Ako je naredba uspjesna, kartica uzvraca ,9000’,

— ako se implicitno izabrani privatni klju¢ smatra neispravnim, uzvraceno stanje obrade je ,6400’ ili ,6581".
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3.6.14. PSO: provjeri digitalni potpis
Ova naredba sluzi za provjeravanje digitalnog potpisa koji se pruza kao ulazni podatak, prema PKCS1 poruci, ¢ija funkcija
kompresije je poznata kartici. Kartica implicitno poznaje algoritam potpisa.
Ova naredba je u skladu s ISO/IEC 7816-8. Primjena ove naredbe je ogranicena u usporedbi s odgovarajuom normom.
TCS_377 Naredba provjere digitalnog potpisa uvijek koristi javni klju¢ koji je odabran prethodnom naredbom upravljana sigurnim
okruzenjem i prethodnom Sifrom kompresije unesenom naredbom PSO: funkcija kompresije.
TCS_378 Poruka naredbe
Bajt Duljina Vrijednost Opis
CLA 1 00K’ CLA
INS 1 2AN Izvedba sigurnosne operacije
P1 1 ,00h’
P2 1 LA8H Oznaka: podatkovno polje sadrzi DO mjerodavnu za provjeru
Lc 1 ,83h’ Duljina Lc narednog podatkovnog polja
#28 1 J9Eh’ Oznaka za digitalni potpis
#29-#30 2 ,8180N Duljina digitalnog potpisa (128 bajtova, Sifriranih po ISO/IEC
7816-6)
#31-#158 XX XXN Sadrzaj digitalnog potpisa
TCS_379 Poruka odgovora

Bajt Duljina Vrijednost Opis

SW 2 XXXXh Statusne rijeci (SW1, SW2)

— Ako je naredba uspjesna kartica uzvraca ,9000’,
— ako ne uspije provjera potpisa, uzvraeno stanje obrade je ,6688’. Postupak provjeravanja je opisan ju Dodatku 11.,
— ako nije izabran javni klju¢, uzvradeno stanje obrade je ,6A88’,

— ako nedostaju neki ocekivani podatkovni objekti (gore navedeni), uzvraleno stanje obrade je ,6987". To se moze
dogoditi ako nema jedne od trazenih oznaka,

— ako nema S$ifre funkcije komprimiranja za obradu naredbe (rezultat prethodne naredbe PSO: funkcija komprimiranja
uzvradeno stanje obrade je ,6985’,

— ako su neki podatkovni objekti netocni, uzvraceno stanje obrade je ,6988. To se moZe dogoditi ako je duljina
trazenih podatkovnih objekata neto¢na,

— ako se izabrani javni klju¢ smatra neispravnim, uzvraéeno stanje obrade je ,6400’ ili ,6581".

4. STRUKTURA KARTICA TAHOGRAFA

Ovaj stavak propisuje strukture datoteka kartica tahografa za pohranjivanje dostupnih podataka.

Ne propisuje obvezne unutarnje strukture koje ovise o proizvodacu kartice, npr. zaglavlja datoteke, niti pohranjivanje i
postupanje s podatkovnim elementima potrebnim samo za internu uporabu, kao npr. EuropeanPublicKey, CardPrivateKey,
TDesSessionKey ili WorkshopCardPin.

Korisni memorijski kapacitet kartica tahografa iznosi najmanje 11 kilobajta. Mogu se koristiti i veci kapaciteti. U tom
slucaju struktura kartice ostaje ista, ali se povecava broj zapisa nekih elemenata strukture. Ovaj stavak navodi najmanje i
najveée vrijednosti brojeva ovih zapisa.
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4.1. Struktura Rartice vozaca

TCS_400 Kartica vozaca nakon personalizacije mora imati sljede¢u strukturu trajnih datoteka i uvjete pristupa datoteci.

uvjeti pristupa
datoteke ld%ﬁg)a &itanje aZuriranje Sifrirano
MF 3F00

EF TCC 0002 INT NIC Ne
EF IC 0005 INT NIC Ne
DF Tachograph 0500

—EF Application_Identification 0501 INT NIC Ne
—EF Card_Certificate C100 INT NIC Ne
—EF CA_Certificate C108 INT NIC Ne
—EF Identification 0520 INT NIC Ne
—EF Card_Download 050E INT INT Ne
—ET Driving_Licence_Info 0521 INT NIC Ne
—EF Events_Data 0502 INT PRO MS/AUT Ne
—EF Faults_Data 0503 INT PRO MS/AUT Ne
—EF Driver_Activity_Data 0504 INT PRO MS/AUT Ne
—EF Vehicles_Used 0505 INT PRO MS/AUT Ne
—EF Places 0506 INT PRO MS/AUT Ne
—EF Current_Usage 0507 INT PRO MS/AUT Ne
—EF Control_Activity_Data 0508 INT PRO MS/AUT Ne
—EF Specific_Conditions 0522 INT PRO MS/AUT Ne

TCS_401 Strukture svih EF moraju biti transparentne.
TCS_402 Citanje sa sigurnim prijenosom poruke mora biti omoguéeno za sve datoteke u DF Tahograf.

TCS_403 Kartica vozaca mora imati sljede¢u podatkovnu strukturu:

element datoteke/podatka) broj zapisa Vlilil;ma (ba]tovla%aks una‘%}ﬁnﬁ‘gme
MF 11411 24959
—EF ICC 25 25
LcardIccIdentification 25 25
clockStop 1 1 {00}
cardExtendedSerialNumber 8 8 {00..00}
cardApprovalNumber 8 8 {20..20}
cardPersonaliserID 1 1 {oo}
embedderIcAssemblerId 5 5 {00..00}
icIdentifier 2 2 {00..00}
—EF IC 8 8
l—CardChipTdentiFication 8 8
icSerialNumber 4 4 {00..00}
icManufacturingReferences 4 4 {00..00}
—DF Tachograph 11378 24926
—EF Application Identification 10 10
I—DriverCardApplicationIdentification 10 10
typeOfTachographCardId 1 1 {oo}
cardStructureVersion 2 2 {00..00}
oOfEventsPerType 1 1 {00}
oOfFaultsPerType 1 1 {00}
activityStructureLength 2 2 {00..00}
oO0fCardvVehicleRecords 2 2 {00..00}
oOfCardPlaceRecords 1 1 {oo}
—EF Card_Certificate 194 194
L-cardCertificate 194 194 {00..00}
—EF CA_Certificate 194 194
L MemberStateCertificate 194 194 {00..00}
—EF Identification 143 143
CardIdentification 65 65
—cardIssuingMemberState 1 1 {00}
—cardNumber 16 16 {20..20}
—cardIssuingAuthorityName 36 36 {20..20}
—cardIssueDate 4 4 {00..00}
FcardvalidityBegin 4 4 {00..00}
—cardExpiryDate 4 4 {00..00}
DriverCardHolderIdentification 78 78
—cardHolderName 72 72
holderSurname 36 36 {00, 20..20}
holderFirstNames 36 36 {00, 20..20}
—cardHolderBirthDate 4 4 {00..00}
'—cardHolderPreferredLanguage 2 2 {20 20}




130

Sluzbeni list Europske unije

07/Sv. 18

—EF Card_Download
L LastCardDownload
—EF Driving Licence_Info
ardDrivingLicenceInformation
drivingLicenceIssuingAuthority
drivingLicenceIssuingNation
drivingLicenceNumber
—EF Events_Data
ardEventData
LcardEventRecords
LcardEventRecord
eventType
eventBeginTime
eventEndTime
eventVehicleRegistration
ehicleRegistrationNation
ehicleRegistrationNumber
—EF Faults_Data
LcardFaultData
LcardraultRecords
LcardFaultRecord
faultType
faultBeginTime
faultEndTime
faultVehicleRegistration
ehicleRegistrationNation
ehicleRegistrationNumber
—EF Driver_Activity Data
ardDriverActivity
activityPointerOldestDayRecord
activityPointerNewestRecord
activityDailyRecords
—EF Vehicles_Used
ardvehiclesUsed
ehiclePointerNewestRecord
cardVehicleRecords
LcardvehicleRecord
ehicleOdometerBegin
ehicleOdometerEnd
ehicleFirstUse
ehicleLastUse
ehicleRegistration
ehicleRegistrationNation
ehicleRegistrationNumber
uDataBlockCounter
—EF Places
L—CardPlaceDailyWorkPeriod
lacePointerNewestRecord
laceRecords
PlaceRecord
entryTime
entryTypeDailyWorkPeriod
dailyWorkPeriodCountry
dailyWorkPeriodRegion
ehicleOdometervalue
—EF Current_Usage
ardCurrentUse
t:sessionOpenTime
sessionOpenVehicle
ehicleRegistrationNation
ehicleRegistrationNumber
—EF Control_Activity Data
ardControlActivityDataRecord
—controlType
—controlTime
—controlCardNumber
cardType
cardIssuingMemberState
cardNumber
—controlVehicleRegistration
ehicleRegistrationNation
ehicleRegistrationNumber
—controlDownloadPeriodBegin
—controlDownloadPeriodEnd

—=EF Specific_Conditions
LspecificConditionRecord
entryTime
SpecificConditionType

ny

ny

Ng

n3

56

5548
5548

5544
2606
2606

2604

W w

[y

Ny
©
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2
13776
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S W w
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{00}
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{00..00}

{00}
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{00}
{00..00}
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{00 00}
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{00..00}
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{00..00}
{00..00}
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{00, 20..20)
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TCS_404 Sljedece vrijednosti, koje se koriste za prikaz veli¢ina u gornjoj tabeli, predstavljaju najmanje i najvece vrijednosti broja
zapisa koje mora koristiti podatkovna struktura kartice vozaca:

min maks
n; NoOfEventsPerType 6 12
n, NoOfFaultsPerType 12 24
n; NoOfCardvVehicleRecords 84 200
ng NoOfCardPlaceRecords 84 112
Ng CardActivityLengthRange 5 554 bajtova 13 776 bajtova
(28 dana * 93 (28 dana *240
promjene aktivnosti) promjene aktivnosti)

4.2. Struktura kartice radionice

TCS_405 Kartica radionice nakon personalizacije mora imati sljedeCu strukturu trajnih datoteka i sljedece uvjete pristupa datoteci:

uvjeti pristupa
datoteke ldef;?(f,ifléj\“;a Citanje aZuriranje Sifrirano
MF 3F00 INT
EF ICC 0002 INT NIC Ne
EF IC 0005 INT NIC Ne
DF Tachograph 0500
—EF Application_Identification 0501 INT NIC Ne
—EF Card_Certificate C100 INT NIC Ne
—EF CA_Certificate C108 INT NIC Ne
—EF Identification 0520 INT NIC Ne
—EF Card_Download 0509 INT INT N
—EF Calibration 050A INT PRO MS/AUT <
—EF Sensor_Installation_Data 0508 INT NIC Ne
—EF Events_Data 0502 INT PRO MSJAUT Ne
—EF Faults_Data 0503 INT PRO MS/AUT Ne
—EF Driver_Activity_Data 0504 INT PRO MS/AUT Ne
—EF Vehicles_Used 0505 INT PRO MS/AUT Ne
—EF Places 0506 INT PRO MSJAUT Ne
—EF Current_Usage 0507 INT PRO MS/AUT Ne
—EF Control_Activity Data 0508 INT PRO MSJAUT Ne
—EF Specific_Conditions 0522 INT PRO MS/AUT Ne
TCS_406 Strukture svih EF moraju biti transparentne.
TCS_407 Citanje sa sigurnim prijenosom poruke mora biti omoguéeno za sve datoteke u DF Tahograf.
TCS_408 Kartica radionice mora imati sljede¢u podatkovnu strukturu:
element datoteke/podatka broj zapisa n‘l’fﬁlcma (bajtggak unaptijedzadane
MF 11088 29061 vrijednos
—EF ICC 25 25
LcardIccIdentification 25 25
clockStop 1 1 {00}
cardExtendedSerialNumber 8 8 {00..00}
cardApprovalNumber 8 8 {20..20}
cardPersonaliserID 1 1 {00}
embedderIcAssemblerId 5 5 {00..00}
icIdentifier 2 2 {00..00}
—EF IC 8 8
I—CardchipIdentification 8 8
icSerialNumber 4 4 {00..00}
icManufacturingReferences 4 4 {00..00}
=DF Tachograph 11055 29028
—EF Application_Identification 11 11
L orkshopCardapplicationIdentification 11 11
LtypeOfTachographCardId 1 1 {00}
cardStructureVersion 2 2 {00 00}
oOfEventsPerType 1 1 {00}
o0OfFaultsPerType 1 1 {00}
activityStructurelLength 2 2 {00 00}
oOfCardvehicleRecords 2 2 {00 00}
noOfCardPlaceRecords 1 1 {00}
oOfCalibrationRecords 1 1 {00}
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—EF Card_Certificate
Lcardcertificate
—EF CA_Certificate
MemberStateCertificate
—EF Identification
CardIdentification
—cardIssuingMemberState
—cardNumber
—cardIssuingAuthorityName
—cardIssueDate
—cardvalidityBegin
'—cardExpiryDate
WorkshopCardHolderIdentification
—workshopName
—workshopAddress
—cardHolderName
holderSurname
holderFirstNames
—cardHolderPreferredLanguage
—EF Card_Download
NoOfCalibrationsSinceDownload
—EF Calibration
L—WorkshopCardCalibrationData
calibrationTotalNumber
calibrationPointerNewestRecord
calibrationRecords
WorkshopCardCalibrationRecord
—calibrationPurpose
—vehicleIdentificationNumber
—vehicleRegistration
ehicleRegistrationNation
ehicleRegistrationNumber
—wVehicleCharacteristicConstant
—kConstantOfRecordingEquipment
—1TyreCircumference
—tyreSize
authorisedSpeed
—oldOdometervValue
FnewOdometerValue
—oldTimeValue
newTimeValue
FnextCalibrationDate
—vuPar tNumber
—vuSerialNumber
'—sensorSerialNumber
—EF Sensor_Installation_Data
LsensorInstallationSecData
—EF Events_Data
LcardEventData
cardEventRecords
CardEventRecord
eventType
eventBeginTime
eventEndTime
eventVehicleRegistration
ehicleRegistrationNation
ehicleRegistrationNumber
—EF Faults_Data
L cardrFaultData
LcardFaultRecords
CardFaultRecord
faultType
faultBeginTime
faultEndTime
faultVehicleRegistration
ehicleRegistrationNation
ehicleRegistrationNumber
—EF Driver_Activity_Data
CardDriverActivity
EzactivityPointeroldestDayRecord

activityPointerNewestRecord
activityDailyRecords
—EF Vehicles_Used
CardvVehiclesUsed
ehiclePointerNewestRecord
cardVehicleRecords

CardvVehicleRecord
ehicleOdometerBegin
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ehicleOdometerEnd 3 3 {00..00}
ehicleFirstUse 4 4 {00..00}
ehicleLastUse 4 4 {00..00}
ehicleRegistration

ehicleRegistrationNation 1 1 {00}
ehicleRegistrationNumber 14 14 {00, 20..20}
uDataBlockCounter 2 2 {00 00}
—EF Places 61 81
I—Caro'{P1aceDaj.lyWorkPeriod 61 81
lacePointerNewestRecord 1 1 {00}
laceRecords 60 80
PlaceRecord n, 10 10
entryTime 4 4 {00..00}
entryTypeDailyWorkPeriod 1 1 {00}
dailyWorkPeriodCountry 1 1 {00}
dailyWorkPeriodRegion 1 1 {00}
ehicleOdometerValue 3 3 {00..00}
—EF Current_Usage i L
CardCurrentUse 19 19
sessionOpenTime 4 4 {00..00}
sessionOpenVehicle
ehicleRegistrationNation 1 1 {00}
ehicleRegistrationNumber 14 14 {00, 20..20}
—EF Control_Activity_ Data 46 46
I—CardControlActivityDataRecord 46 46
—controlType 1 1 {00}
—controlTime 4 4 {00..00}
—controlCardNumber
cardType 1 1 {00}
cardIssuingMemberState 1 1 {00}
cardNumber 16 16 {20..20}
—controlVehicleRegistration
ehicleRegistrationNation 1 1 {00}
ehicleRegistrationNumber 14 14 {00, 20..20}
—controlDownloadPeriodBegin 4 4 {00..00}
'—controlDownloadPeriodEnd 4 4 {00..00}
—EF Specific_Conditions 10 10
SpecificConditionRecord 2 5 5
entryTime 4 4 {00..00}
SpecificConditionType d 1 {00}
TCS_409 Sljedece vrijednosti, koje se koriste za prikaz veli¢ina u gornjoj tabeli, predstavljaju najmanje i najvece vrijednosti broja
zapisa koje mora koristiti podatkovna struktura kartice radionice:
min maks
n; NoOfEventsPerType 3 3
n, NoOfFaultsPerType 6 6
ns3 NoOfCardvVehicleRecords 4 8
ng NoOfCardPlaceRecords 6 8
ng CardActivityLengthRange 88 255
ns NoOfCalibrationRecords 198 bajtova 492 bajtova
(1 dan * 93 promjene | (1 dan * 240 promjena
aktivnosti) aktivnosti)
4.3. Struktura nadzorne kartice
TCS_410 Nakon personalizacije nadzorna kartica mora imati sljede¢u strukturu trajnih datoteka i uvjete pristupa datoteci:

uvjeti pristupa
datoteke idedggfjrﬁgja Citanje aZuriranje §ifrirano
MF 3F00
EF ICC 0002 ALW NEV Ne
EF IC 0005 ALW NEV Ne
DF Tachograph 0500
EF Application_Identification 0501 ALW NEV Ne
EF Card_Certificate C100 ALW NEV Ne
EF CA_Certificate C108 ALW NEV Ne
EF Identification 0520 AUT NEV Ne
EF Controller_Activity Data 050C ALW PRO SM | AUT Ne




134

[ HR |

Sluzbeni list Europske unije

TCS_411 Strukture svih EF moraju biti transparentne.

TCS_412 Citanje sa sigurnim prijenosom poruke mora biti omoguéeno za sve datoteke u DF Tahograf.

TCS_413 Nadzorna kartica mora imati sljede¢u podatkovnu strukturu:

element datoteke/podatka
MF
—EF ICC
L cardIccIdentification
clockStop
cardExtendedSerialNumber
cardApprovalNumber
cardPersonaliserID
embedderIcAssemblerId
icIdentifier
—EF IC
L—CardChipIdentification
icSerialNumber
icManufacturingReferences
—=DF Tachograph
—EF Application_Identification
L—ControlCardApplicationIdentification
typeOfTachographCardId
cardStructureVersion
o0OfControlActivityRecords
—EF Card_Certificate
CardCertificate
—EF CA_Certificate
L MembersStateCertificate
—EF Identification
CardIdentification
—cardIssuingMemberState
—cardNumber
—cardIssuingAuthorityName
—cardIssueDate
—cardvalidityBegin
—cardExpiryDate
ControlCardHolderIdentification
—controlBodyName
—controlBodyAddress
—cardHolderName
holderSurname
holderFirstNames
—cardHolderPreferredLanguage
—EF Controller Activity Data
ControlCardControlActivityData
controlPointerNewestRecord
controlActivityRecords
controlActivityRecord
—controlType
—controlTime
—controlledCardNumber
cardType
cardIssuingMemberState
cardNumber
—controlledVehicleRegistration
ehicleRegistrationNation
ehicleRegistrationNumber
—controlDownloadPeriodBegin
'—controlDownloadPeriodEnd

broj velicina (bajtova)
zapisa min max
A28 24559
5 v

25 25

1 1

8 8

8 8

1 1

5 5

2 2

8 8

8 8

4 4

4 4
11186 24526
5 5

5 1

1 1

) 4

2 2

194 194
194 194
194 194
194 194
211 2l
65 65

1 1

16 16

36 36

4 4

4 4

4 4

146 146
36 36

36 36

36 36

36 36

2 2
10582 23922
10582 23922
2 2
10580 23520
n, 46 46
1 1

4 4

1 1

1 L

16 16

1 1

14 14

4 4

4 4

unaprijed zadane
vrijednosti

{00}
{00..00}
{20..20)

{00}
{00..00}
{00 00}

{00..00}
{00..00}

{00}
{00 00}
{00 00}

{00..00}
{00..00}

{00}
{20..20}
{00, 20..20}
{00..00}
{00..00}
{00..00}

{00, 20..20}
{00, 20..20}

{00, 20..20}
{00, 20..20}
{20 20}

{00 00}

{00}
{00..00}

{00}
{00}
{20..20}

{oo}
{00, 20..20}
{00..00}
{00..00}

TCS_414 Sljedece vrijednosti koje se koriste za prikaz veli¢ina u gornjoj tabeli su najmanje i najvece vrijednosti koje mora imati

podatkovna struktura nadzorne kartice.

maks

ny NoOfControlActivityRecords

230

520
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4.4. Struktura kartice prijevoznika

TCS_415 Kartica prijevoznika nakon personalizacije mora imati sljedecu strukturu trajnih datoteka i sljedece uvjete pristupa datoteci:

uvjeti pristupa
datoteke idedg'il;:fjtléigja ¢itanje aZuriranje Sifrirano
MF 3F00
EF ICC 0002 ALW NEV Ne
EF IC 0005 ALW NEV Ne
DF Tachograph 0500
EF Application_Identification 0501 ALW NEV Ne
EF Card_Certificate C100 ALW NEV Ne
EF CA_Certificate C108 ALW NEV Ne
EF Identification 0520 AUT NEV Ne
EF Company_Activity_Data 050D ALW PRO SM | AUT Ne

TCS_416 Strukture svih EF moraju biti transparentne.
TCS_417 Citanje sa sigurnim prijenosom poruke mora biti omoguéeno za sve datoteke u DF Tahograf.

TCS_418 Kartica prijevoznika mora imati sljede¢u podatkovnu strukturu:

element datoteke/podatka broj zapisa m\i/;héma (baJItI(l)Zﬁg uﬁa‘l;;}]:gnz:gane
MF 11147 24487
—EF ICC 25 25
LcardIccIdentification 25 25
clockStop 1 1 {00}
cardExtendedSerialNumber 8 8 {00..00}
cardApprovalNumber 8 8 {20..20}
cardPersonaliserID 1 1 {00}
embedderIcAssemblerId 5 5 {00..00}
icIdentifier 2 2 {00 00}
—EF IC 8 8
I—CardCh:’.pIdentification 8 8
icSerialNumber 4 4 {00..00}
icManufacturingReferences 4 4 {00..00}
—DF Tachograph 11114 24454
—EF Application_TIdentification 5 5
I—CompamyCarc‘lApplicationIdentification 5 5
typeOfTachographCardId 1 1 {00}
cardStructureVersion 2 2 {00 00}
oOfCompanyActivityRecords 2 2 {00 00}
—EF Card_Certificate 194 194
L—cardcertificate 194 194 {00..00}
—EF CA_Certificate 194 194
L MemberStateCertificate 194 194 {00..00}
—EF Identification 139 139
CardIdentification 65 65
—cardIssuingMemberState 1 1 {00}
—cardNumber 16 16 {20..20}
—cardIssuingAuthorityName 36 36 {00, 20..20}
—cardIssueDate 4 4 {00..00}
—cardvalidityBegin 4 4 {00..00}
'—cardExpiryDate 4 4 {00..00}
CompanyCardHolderIdentification 74 74
—companyName 36 36 {00, 20..20}
—companyAddress 36 36 {00, 20..20}
—cardHolderPreferredLanguage 2 2 {20 20}
—EF Company_Activity_Data 10582 23922
CompanyActivityData 10582 23922
companyPointerNewestRecord 2 2 {00 00}
companyActivityRecords 10580 23920
I—companyActivi tyRecord ng 46 46
—companyActivityType 1 1 {00}
—companyActivityTime 4 4 {00..00}
—cardNumberInformation
cardType 1 1 {00}
cardIssuingMemberState 1 1 {00}
cardNumber 16 16 {20..20}
—vehicleRegistrationInformation
ehicleRegistrationNation 1 1 {00}
ehicleRegistrationNumber 14 14 {00, 20..20}
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cardNumberInformation
cardType
cardIssuingMemberState
cardNumber

downloadPeriodBegin

downloadPeriodEnd

=
[N e

TCS_419 Sljedece vrijednosti koje se koriste za prikaz veli¢ina u gornjoj tabeli predstavljaju najmanje i najvee vrijednosti broja

zapisa koje mora imati podatkovna struktura kartice prijevoznika.

min

maks

ng NoOfCompanyActivityRecords

230

520
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Dodatak 3.

PIKTOGRAMI
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PIC_001 Tahograf moze koristiti sljedeCe piktograme i kombinacije piktograma:

1. OSNOVNI PIKTROGRAMI

Osobe

Poduzece
Nadzornik
Vozac

m—+ oo

Proizvodac

Aktivnosti

Pripravnost
Voznja
Odmor
Rad

Pauza
Nepoznato

T on

S

Oprema

Utor vozaca
Utor suvozaca
Kartica

Sat

Prikaz

Napajanje
Pisac/Ispis
Senzor
Dimenzije guma

HOS q44HO@EMN—

Posebni uvjeti
ouT Izvan djelokruga

Radionica/Ispitno mjesto

Vanjsko spremanje

Vozilo/Jedinica vozila

Radnje Nacini rada

Prijevoznicki nacin
Nadzor Nadzorni nacin
Voza¢ Radni nacin
Ispitivanje/kalibracija Kalibracijski nacin
Trajanje

Razdoblje tekuce pripravnosti
Vrijeme neprekidne voZnje
Razdoblje tekuceg odmora
Razdoblje tekuceg rada
Zbirno vrijeme pauza

Funcije

Prikazivanje
Preuzimanje podataka

Ispisivanje

F Boravak na trajektu/vlaku
Razno
| Dogadaji ® Pogreske
» Pocetak dnevnog razdoblja aktivnosti Y Kraj dnevnog razdoblja aktivnosti
[ ] Mjesto M Ruéni unos aktivnosti vozaca
B Osiguranje > Brzina
® Vrijeme z Ukupno/sazetak
Oznake
24h Dnevno
| Tjedno
1] dva tjedna
+ 0d ili do
2. KOMBINACIJE PIKTOGRAMA
Razno
oe Mjesto nadzora
L33 Mjesto pocetka dnevnog razdoblja aktivnosti HE Mjesto kraja dnevnog razdoblja aktivnosti
-+ Od vremena +® Do vremena
A U vozilu

OUT#+  Pocetak aktivnosti izvan djelokruga

#01UT Kraj aktivnosti izvan djelokruga
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ol
all

24hiW ¥
24hfl ¥
IXm ¥
Iway
TaY

>>r

x W1
X2
%0
K 8
x ¥
= Jl
X R

132!
’?

oD
@
*p7?

Napomena: Dodatne kombinacija piktograma za formiranje bloka ispisa ili identifikatora zapisa su utvrdene u Dodatku 4.

Kartice

Kartica vozaca
Kartica prijevoznika
Nadzorna kartica
Kartica radionice
Bez kartice

Vozinja

Voznja u posadi

Vrijeme voZznje u tjedan dana
Vrijeme voZznje u dva tjedna

Ispisi

Dnevni ispis aktivnosti vozaca s kartice

Dnevni ispis aktivnosti svih vozaca iz jedinice u vozilu
Ispis dogadaja i pogresaka s kartice

Ispis dogadaja i pogresaka iz jedinice vozila

Ispis tehnickih podataka

Ispis prekoracenja brzine

Dogadaji

Umetanje nevazece kartice

Sukob kartica

Preklapanje vremena

Voznja bez odgovarajue kartice
Umetanje kartice tijekom voznje
Zadnja razmjena podataka s karticom nije pravilno zavrena
Prekoracenje brzine

Prekid napajanja

Pogreska podataka kretanja
Proboj zastite

Podesavanje vremena (u radionici)
Kontrola prekoracenja brzine

Pogreske

Pogreska kartice (utor vozaca)
Pogreska kartice (utor suvozaca)
Pogreska prikaza

Pogreska preuzimanja podataka
Pogreska pisaca

Pogreska senzora

Interna pogreska jedinice vozila

Postupak ru¢nog unosa

I dalje isto dnevno razdoblje aktivnosti?

Kraj prethodnog razdoblja aktivnosti?

Potvrdi ili unesi mjesto kraja razdoblja aktivnosti
Unesi vrijeme pocetka

Unesi mjesto pocetka razdoblja aktivnosti.
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3.1.

3.2.
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3.4.

3.5.
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1. OPCENITO
Svaki ispis nastaje povezivanjem raznih podatkovnih blokova koji se identificiraju identifikatorom bloka.
Jedan podatkovni blok sadrZi jedan ili viSe zapisa, koji se mogu identificirati pomo¢u identifikatora zapisa.
PRT_001 Ako identifikator zapisa neposredno prethodi identifikatoru bloka, identifikator zapisa se ne ispisuje.
PRT_002 Ako je neka podatkovna stavka nepoznata ili se ne smije ispisati radi zastite prava na pristup podacima, umjesto nje se
ispisuju praznine.
PRT_003 Ako je sadrzaj cijelog reda nepoznat ili ga ne treba ispisivati, tada se izostavlja cijeli red.
PRT_004 Numericka podatkovna polja se ispisuju u desnom poravnanju, s razmakom za tisuée i milijune i bez vodeéih nula.
PRT_005 Polja s podatkovnim nizovima se ispisuju u lijevom poravnanju i pune prazninama do duljine podatkovnog elementa ili
se skracuju na duljinu podatkovnog elementa prema potrebi (imena i adrese).
2. SPECIFIKACIJA PODATKOVNOG BLOKA
U ovom poglavlju se koriste sljede¢i dogovoreni formati biljezenja:
— Podebljano tiskana slova oznacivaju obican tekst koji se ispisuje (ispis ostaje u normalnim slovima),
— Normalna slova stoje za varijable (piktogrami ili podaci), koji se kod ispisa zamjenjuju njihovim vrijednostima,
— Imena varijabli su nadopunjena podcrtavanjem za prikaz duljine podatkovnog elementa raspoloZive za primjenu,
— Datumi su prikazani u formatu ,dd/mm/gggg’ (dan, mjesec, godina). MozZe se koristiti i oblik ,dd.mm.gggg’,
— Izraz Identifikator kartice’ oznacuje slog koji se sastoji od sljedeceg: vrsta kartice prikazana kombinacijom piktograma,
Sifra drzave clanice izdavatelja, kosa crta i broj kartice s indeksom zamjene i indeksom obnavljanja odvojenim
razmakom:
P|H xlxlx / xlxlx|x|x|x|x|x|x|x|x|x|x|xxxxx
=8 £ = prvih 14 znamenki broja kartice 2 =
g § N5 (po moguénosti s rednim indeksom) 2 g
£ < <z £ =
B < =] =
22 | 2% ANE
Q g ta ’ v -
~ S Y < [S]
I E 2|3
g 5J E
PRT_006 Za ispis se koriste sljede¢i podatkovni blokovi ifili podatkovni zapisi, sukladno sljede¢im znacenjima i formatima:

Broj bloka ili zapisa

7 0 Format Podataka
nacenje

1. Datum i vrijeme ispisa dokumenta ¥ dd/mm/yyyy hh:mm (UTC)
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8.1.

8.1.a
8.1b
8.1.c

Vrsta ispisa
Identifikator bloka

Kombinacija piktograma ispisa (vidjeti Dodatak 3.), pode-
enje ogranicavaca brzine (samo pri ispisu prekoracenja
brzine).

Identifikacija nositelja kartice
Identifikator bloka P = Piktogram osoba
Prezime nositelja kartice

Ime(na) nositelja kartice (ako postoji)
Identifikacija kartice

Datum isteka valjanosti (ako postoji)

Ako kartica nije personalizirana ili ako ne sadrZi prezime
nositelja, umjesto toga se tiska naziv tvrtke, radionice ili
nadzornog tijela.

Identifikacija vozila
Identifikator bloka
Identifikacijska oznaka vozila

Drzava clanica registracije i registracijska oznaka vozila

Identifikacija jedinice vozila
Identifikator bloka
Naziv proizvodaca jedinice vozila

Kataloski broj jedinice vozila.

Zadnja kalibracija tahografa
Identifikator bloka

Naziv radionice

Identifikacija kartice radionice

Datum kalibracije

Zadnji nadzor (od strane sluzbenika za nadzor)
Identifikator bloka

Identifikacija nadzorne kartice

Datum, vrijeme i vrsta nadzora

Tip nadzora: Do cetiri piktograma. Tip nadzora moze biti
(kombinacija) sljedeceg:

B: Preuzimanje podataka s kartice §: Preuzimanje poda-
taka s jedinice vozila w¥: Ispis O: Prikaz.

Aktivnosti vozaca pohranjene na kartici prema redo-
slijedu nastajanja

Identifikator bloka

Datum upita (kalendarski dan predmet ispisa) + brojac
dnevne nazocnosti kartice

Razdoblje u kojem kartica nije bila umetnuta
Identifikator bloka (pocetak razdoblja)

Nepoznato razdoblje. Vrijeme pocetka i kraja, trajanje
Rucno unesena aktivnost

Piktogram aktivnosti, vrijeme pocetka i kraja (ukljucivo),
trajanje, razdoblje odmora od najmanje sat vremena je
oznaceno zvjezdicom.

Picto xxx km/h

P Last_Name
First_Name

Card_Identification
dd/mm/yyyy

& VIN
Nat/VRN

B vU_Manufacturer
VU_Part_Number

T Last_Name
Card_Identification _
T dd/mm/yyyy

Card_Identification
B dd/mm/yyyy hh:mm pppp

dd/mm/yyyy XXX

7 hh:mm hh:mm hhhmm
A hh:mm hh:mm hhhmm *
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8.2.  Stavljanje kartice u utor S

Identifikator bloka; S = piktogram utora |  __________ Gemmmm e
Drzava clanica registracije vozila i registracijska oznaka A Nat/VRN
vozila x xxx xxx lkm

Stanje brojaca kilometara vozila kod umetanja kartice.

8.3.  Aktivnost (dok je kartica bila umetnuta)

Piktogram aktivnosti, vrijeme pocetka i kraja (ukljucivo),

trajanje, stanje posade (piktogram posade ako je stanje ‘ A hh:mm hh:mm hhl %
CREW, bez piktograma ako je stanje SINGLE, razdoblje Fm s s oo

odmora u trajanju od najmanje jedan sat je oznaceno

zvjezdicom.

8.3.a  Posebno stanje. Vrijeme unosa, piktogram posebnoga stanja
(ili kombinacija piktograma). ‘ hh:mm ----- pppp -~ -~ -

8.4.  Izvlacenje kartice

Brojac kilometara vozila i prijedena udaljenost od zadnjeg ‘ x xxx xxx km; x xxx km
umetanja za koje je brojac kilometara poznat.

9. Aktivnosti vozaca pohranjene u jedinici vozila, po
utoru, kronoloskim redom = 0——— S ———
Identifikator bloka dd/mm/yyyy
Datum upita (kalendarski dan ispisa) X XXX XXX - X XXX XXX km
Brojac kilometara vozila u 00:00 i 24:00.

10.  Aktivnosti koje se obavljaju u utoru S .

Identifikator bloka.

10.1. Razdoblje kada u utoru S nema kartice

Identifikator zapisa

Nije umetnuta kartica
) X XXX xxx km

Brojac kilometara vozila na pocetku razdoblja.

10.2.  Umetanje kartice

Identifikator zapisa o umetanju kartice

& Last_Name

Prezime vozaca

Ime vozaca ,

First_Name _ -
Identifikacija kartice vozaca Card_Identification o
Datum isteka kartice vozaca dd/mm/vyvy
Drzava clanica registracije i registracijska oznaka pret- A+ Nat/VRN

hodno koristenog vozila
. . . L. X dd/mm/yyyy hh:mm
Datum i vrijeme izvlacenja kartice iz prethodnog vozila
Prazna linija

X Xxx xxx km M

Stanje brojaca kilometara vozila kod umetanja kartice,
znak rucnog unosa aktivnosti vozaca (M ako rucni unos
postoji, bez znaka ako rucni unio ne postoji).

10.3.  Aktivnost

Piktogram aktivnosti, vrijeme pocetka i kraja (ukljucivo),

trajanje, stanje posade (piktogram posade ako je CREW, A hh:mm hh:mm hhhmm Q@ *
bez oznake ako je SINGLE, odmori u trajanju od najmanje
jedan sat oznaceni su zvjezdicom.
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10.3.a Posebno stanje

Vrijeme unosa, piktogram posebnoga stanja (ili kombi-
nacija piktograma).

10.4. Izvlacenje kartice ili kraj razdoblja bez kartice’

Brojac kilometara vozila pri izvlacenju kartice ili na kraju
razdoblja ,bez kartice’ i prijedena udaljenost od umetanja
kartice ili od pocetka razdoblja bez kartice".

11. Dnevni saZetak
Identifikator bloka

11.1. Dnevni saZetak jedinice vozila za razdoblja bez kartice u utoru
vozaca

Identifikator bloka

11.2.  Dnevni saZetak jedinice vozila za razdoblja bez kartice u utoru
suvozaca

Identifikator bloka

11.3.  Dnevni saZetak jedinice vozila po vozacu
Identifikator zapisa
Prezime vozaca
Ime(na) vozaca

Identifikacija vozacke kartice

11.4.  Unos mjesta gdje dnevno razdoblje aktivnosti pocinje ifili zavr-
Sava

pi = piktogram mjesta pocetka/kraja, vrijeme, drzava,
regija, stanje brojaca kilometara

11.5.  Aktivnosti ukupno (s kartice)
Ukupno trajanje voznje, prijedena udaljenost
Ukupno trajanje rada i pripravnost
Ukupno trajanje odmora i nepoznato

Ukupno trajanje aktivnosti u posadi.

11.6.  Aktivnosti ukupno (razdoblje bez kartice u utoru vozaca)
Ukupno trajanje voZnje, prijedena udaljenost
Ukupno trajanje rada i pripravnosti

Ukupno trajanje odmora.

11.7.  Aktivnosti ukupno (razdoblje bez kartice u utoru suvozaca)
Ukupno trajanje rada i pripravnosti

Ukupno trajanje odmora.

‘ X XXX XxxX km; x xxx km

1oE---

20@---

0 Last_Name
First_Name ___ - _
Card_Identification _

pihh:mm Cou Reg
X XXX XXX km

hhhmm x xxx km
hhhmm @ hhhmm
hhhmm 7 hhhmm
hhhmm

DT RO

I hhhmm x xxx km
hhhmm @ hhhmm
kb hhhmm

]

#* hhhmm @ hhhmm
h hhhmm
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12.

12.1.

12.2.

12.3.

12.4.

13.

Aktivnosti ukupno (po vozacu, ukljucuje oba utora)
Ukupno trajanje voznje, prijedena udaljenost
Ukupno trajanje rada i pripravnosti

Ukupno trajanje odmora

Ukupno trajanje aktivnosti u posadi

Ako se trazi dnevni ispis za tekuci dan, dnevna sazeta
informacija se izracunava iz dostupnih podataka u
trenutku ispisa.

Dogadaji ifili pogreske spremljene na kartici

Identifikator bloka 5 zadnjih ,dogadaja i pogresaka’ s
kartice

Identifikator bloka svih zabiljezenih ,dogadaja’ na kartici

Identifikator bloka svih zabiljezenih ,pogresaka’ na kartici

Zapis dogadaja ifili pogreske
Identifikator zapisa

Piktogram dogadaj/pogreska, svrha zapisa, datum i
vrijeme pocetka,

Dodatna Sifra dogadaja/pogreske (ako postoji), trajanje

Drzava clanica registracije i registracijska oznaka vozila na
kojem se dogodio dogadaj ili pogreska.

Dogadaji ifili pogreske, pohranjene ili se trenutacno
dogadaju u jedinici vozila

Identifikator bloka 5 zadnjih ,dogadaja i pogresaka’ iz
jedinice vozila

Identifikator bloka svi zabiljeZeni ili trenutacni ,dogadaji’ u
jedinici vozila

Identifikator bloka sve zabiljezene ili trenutacnih ,pogre-
Saka" u jedinici vozila

Zapis dogadaja ifili pogreske
Identifikator zapisa

Piktogram dogadaja/pogreske, svrha zapisa, datum i
vrijeme pocetka

Dodatna $ifra dogadaja/pogreske (ako postoji), broj slicnih
dogadaja tog dana, trajanje

Identifikacija kartica umetnutih na pocetku ili na kraju
dogadaja ili pogreske (do 4 reda bez ponavljanja istih
brojeva kartica dva puta)

Slucaj kada kartica nije umetnuta

Svrha zapisa (p) je numericka Sifra, koja objasnjava zasto
je dogadaj ili pogreska zabiljezen; Sifriranje u skladu s
podatkovnim elementom EventFaultRecordPurpose.

I hhhmm x xxx km
4+ hhhmm @ hhhmm

h hhhmm
@@ hhhmm
________ lup@ --------
_________ Ig---------
_________ wP---------
Pic dd/mm/yyyy hh:mm
| xxx hhhmm
A Nat/VRN __
________ Iyl ———————-
_________ [ pepp———
_________ }{A_________

Pic (p) dd/mm/yvyy hh:mm
| xxx (xxx) hhhmm

Card_Identification __
Card_Identification
Card_TIdentification
Card_Identification
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14.

15.

16.

17.

17.1.

Identifikacija jedinice vozila
Identifikator bloka

Naziv proizvodaca jedinice vozila
Adresa proizvodaca jedinice vozila
Kataloski broj jedinice vozila

Broj odobrenja jedinice vozila
Serijski broj jedinice vozila
Godina proizvodnje jedinice vozila

Verzija softvera instaliranog u jedinici vozila i datum
instalacije

Identifikacija senzora
Identifikator bloka
Serijski broj senzora
Broj odobrenja senzora

Datum prve ugradnje senzora.

Kalibracjski podaci
Identifikator bloka

Zapis o kalibraciji

Identifikator zapisa

Radionica koja je obavila kalibraciju
Adresa radionice

Identifikacija kartice radionice

Datum isteka valjanosti kartice radionice
Prazan red

Datum kalibracije + svrha kalibracije
Idenitifikacijski broj vozila

Drzava clanica registracije i registracijska oznaka vozila
Karakteristicni koeficijent vozila
Konstanta tahografa

Djelatni promjer guma kotaca
Dimenzije postavljenih guma

Postavke ogranicavaca brzine

Staro i novo stanje brojaca kilometara

Svrha kalibracije (p) je numericka Sifra kojom se obja-
$njava zasto su ovi parametri kalibracije zabiljezeni, Sifri-
rani u skladu s podatkovnim elementom CalibrationPur-
pose.

Podesavanje vremena
Identifikator bloka

Zapis o podeSavanja vremena

Identifikator zapisa

Stari datum i vrijeme

Novi datum i vrijeme

Radionica koja je obavila podesavanje vremena
Adresa radionice

Identifikacija kartice radionice

Datum isteka valjanosti kartice radionice.

B Name
Address
PartNumber _

v XX.XxX.xx dd/mm/yyvy

____________ n___________
ns/N____
Apprv __
dd/mm/yyyy
__________ T - - - -

T Workshop_name -
Workshop_address __

Card-Identification _
dd/mm/yyyy

T dd/mm/vyyy  (p)
& VIN

xX xxx Imp/km
xxX xxx Imp/km
XX XXX mm

HR® g

® TyreSize
» xxx km/h
X XXX XXX — X XXX Xxx km

| @ dd/mm/yyyy hh:mm
® dd/mm/yyyy hh:mm

T Workshop_name
Workshop_address __

Card_Identification _ _
dd/mm/yyyy
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18.  Najnoviji dogadaj i pogreska zapisana u jedinici vozila

Identifikator bloka | =====m---—- | R ————---—---
| jj/mm/aaaa hh:mm

Datum i vrijeme najnovijeg dogadaja % §j/mm/aaaa hh:mm

Datum i vrijeme najnovije pogreske.

19.  Informacije o kontroli prekoracenja brzine
Identifikator bloka
____________ b T ——
Datum i vrijeme zadnje KONTROLE PREKORACENJA 30 dd/mm/yyyy hh:mm

BRZINE 33 dd/mm/yyyy hh:mm (nnn)

Datum/vrijeme prvog prekoracenja brzine i broj dogadaja
prekoracenja brzine od tada.

20.  Zapis o prekoracenju brzine

20.1. Identifikator bloka ,Prvo prekoracenje brzine nakon

zadnje kalibracje | TTTTTTo< BT - - - -
20.2. Identifikator bloka ,5 najozbiljnijih u zadnjih 365 dana.’ ‘ ——————— 3»(365)-------
20.3. Identifikator bloka ,Najozbiljniji za svaki od zadnjih deset

dana nastanka. ‘ ——————— BB(L0) ----—--

20.4. Identifikator zapisa

» > dd/mm/yyyy hh:mm hhhmm
Najveca i prosjecna brzina, broj slicnih dogadaja tog dana xxx km/h xxx km/h (xxx)

Datum, vrijeme i trajanje

Prezime vozaca @ Last Name ___
First_ Neme __

I
me(na) vozaca Card_Identification _

Identifikacija kartice vozaca

20.5. Ako u bloku nema zapisa o prekoracenju brzine. % - - -

21.  Rucno upisani podaci

Identifikator bloka

21.1. Mjesto nadzora [ ______________—__
21.2.  Potpis kontrolora O®
213, 0d wenutka s
21.4. Do trenutka FO o
215, Potpis vozaca O [UTTOTU

,JRucno upisani podaci’ Umetnuti dovoljno praznih linija
iznad prostora za rucni upis, tako da se stvarno mogu
upisati trazeni podaci ili staviti potpis.

3. SPECIFIKACIJE ISPISA

U ovom se poglavlju koriste sljede¢i dogovoreni zapisi:

N Ispis bloka ili broja zapisa N

N Ispis bloka ili broja zapisa N ponovljeno onoliko puta koliko je potrebno

Ispis bloka ili zapisa X i/ili Y prema potrebi ponavljaju¢i onoliko puta koliko je
X/Y potrebno
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3.1. Aktivnosti vozaca iz dnevnog ispisa kartice

PRT_007 Aktivnosti vozaca iz dnevnog ispisa kartice mora biti u skladu sa sljede¢im formatom:

x|l N[N WV W W]IN]|—

o
—_
b

b/81lc/82]
8.3a | 8.4

W 0o

co——
—_—

—
—

11.4

11.5

12.1

12.4

13.1

13.4

21.1

21.2

21.5

Datum i vrijeme ispisa dokumenta

Vrsta ispisa

Identifikacija kontrolora (ako je u jedinicu vozila umetnuta nadzorna kartica)
Identifikacija vozaca (iz kartice s koje se vrsi ispis)

Identifikacija vozila (vozilo iz kojeg se vrsi ispis)

Identifikacija jedinice vozila (jedinica vozila iz koje se vrsi ispis)

Zadnja kalibracija jedinice ove vozila

Zadnji nadzor kojemu je pregledavani voza¢ bio podvrgnut

Razdvajatelj aktivnosti vozaca

Aktivnosti vozaca po redoslijedu nastanka

Razdvajatelj dnevnog sazetka

Mjesta unijeta kronoloskim redom

Aktivnosti ukupno

Dogadaji ili pogreske od razdvajatelja kartice

Zapisi dogadaja/pogresaka (zadnjih 5 dogadaja ili pogresaka spremljenih na kartici)
Dogadaji ili pogreske od razdvajatelja jedinice vozila

Zapisi dogadaja/pogresaka (zadnjih 5 dogadaja ili pogresaka spremljenih ili trenutacno
aktivnih u jedinici vozila)

Mjesto nadzora
Potpis kontrolora

Potpis vozaca

3.2. Aktivnosti vozaca iz dnevnog ispisa jedinice vozila

PRT_008 Aktivnosti vozaca iz dnevnog ispisa jedinice vozila mora biti u skladu sa sljede¢im formatom:

N | =

olN|la|lw| & w

10

10.1 [ 10.2 | 10.3 /10.3a |
10.4

10

10.1 [ 10.2 | 10.3 [10.3a |
10.4

11

11.1

11.4

11.6

Datum i vrijeme ispisa dokumenta

Vrsta ispisa

Identifikacija nositelja kartice (za sve kartice umetnute u jedinicu vozila)
Identifikacija vozila (vozilo iz kojeg se radi ispis)

Identifikacija jedinice vozila (jedinica vozila iz koje se radi ispis)
Zadnja kalibracija ove jedinice vozila

Zadnji nadzor na tom tahografu

Razdvajatelj aktivnosti vozaca

Razdvajatelj utora vozaca (utor 1)

Aktivnosti kronoloskim redom (utor vozaca)

Razdvajatelj utora suvozaca (utor 2)

Aktivnosti kronoloskim redom (utor suvozaca)

Razdvajatelj dnevnog saZetka

Sazetak razdoblja bez kartice u utoru vozaca

Mjesta unijeta kronoloskim redom

Aktivnosti ukupno
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11.2

11.4

11.7

11.3

| 11.4

11.7

131

134

21.1

21.2

21.3

21.4

21.5

Sazetak razdoblja bez kartice u utoru suvozaca

Mjesta unijeta kronoloskim redom

Aktivnosti ukupno

Sazetak aktivnosti za vozaca, ukljucena oba utora
Mjesta koja je taj voza¢ unio kronoloskim redom
Aktivnosti ukupno za tog vozaca

Razdvajatelj dogadaja i pogresaka

Zapisi dogadaja/pogresaka (zadnjih 5 dogadaja ili pogresaka pohranjenih ili se trenu-
tatno dogadajau u jedinici vozila)

Mjesto nadzora

Potpis kontrolora

Od vremena (prostor za vozaca bez kartice kako bi se naznacilo koja
Do vremena razdoblja se odnose na njega)

Potpis vozaca

3.3. Dogadaji i pogreske iz ispisa kartice

PRT_009 Dogadaji i pogreske iz ispisa kartice moraju biti u skladu sa sljede¢im formatom:

WlWwW|l =

12.2

12.4

12.3

12.4

21.1

21.2

21.5

Datum i vrijeme ispisa dokumenta

Vrsta ispisa

Identifikacija kontrolora (ako je u jedinicu vozila umetnuta nadzorna kartica)
Identifikacija vozaca (iz kartice za koju se radi ispis)
Identifikacija vozila (vozilo za koje se radi ispis)
Razdvajatelj dogadaja

Zapisi dogadaja (svi dogadaji pohranjeni na kartici)
Razdvajatelj pogresaka

Zapisi o pogreskama (sve pogreske pohranjene na kartici)
Mjesto nadzora

Potpis kontrolora

Potpis vozaca

3.4. Dogadaji i pogreske iz ispisa jedinice vozila

PRT_10  Dogadaji i pogreske iz ispisa jedinice vozila moraju biti u skladu sa sljede¢im formatom:

1

2

3

4

13.2

13.4

13.3

13.4

211

21.2

21.5

Datum i vrijeme ispisa dokumenta

Vrsta ispisa

Identifikacija nositelja kartice (za sve kartice umetnute u jedinicu vozila)

Identifikacija vozila (vozilo za koje se radi ispis)

Razdvajatelj dogadaja

Zapisi dogadaja (svi dogadaji pohranjeni ili koji se trenuta¢no dogadaju u jedinici vozila)
Razdvajatelj pogresaka

Zapisi o pogreskama (sve pogreske pohranjene ili se trenutatno dogadaju u jedinici
vozila)

Mjesto nadzora
Potpis kontrolora

Potpis vozaca
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3.5. Ispis tehnickih podataka
PRT_011 Ispis tehnickih podataka mora biti u skladu sa sljedeéim formatom:
1 Datum i vrijeme ispisa dokumenta
2 Vrsta ispisa
3 Identifikacija nositelja kartice (za sve kartice umetnute u jedinicu vozila)
4 Identifikacija vozila (vozilo iz kojeg se radi ispis)
14 Identifikacija jedinice vozila
15 Identifikacija senzora
16 Razdvajatelj podataka o kalibraciji
16.1 Zapisi kalibracije (svi raspolozivi zapisi kronoloskim redom)
17 Razdvajatelj podesavanja vremena
17.1 Zapisi o podeSavanju vremena (svi raspoloZivi zapisi od zapisa o podesavanju vremena i
od zapisa o kalibraciji)
18 Najnoviji dogadaj i pogreska zapisani u jedinici vozila
3.6. Ispis prekoracenja brzine
PRT_012 Ispis prekoracenja brzine mora biti u sljedeéem formatu:

FNY BVVE I NS) I

19

20.1

20.4 [ 20.5

20.2

20.4 | 20.5

20.3

20.4 [ 20.5

21.1

21.2

21.5

Datum i vrijeme ispisa dokumenta

Vrsta ispisa

Identifikacija nositelja kartice (za sve kartice umetnute u jedinicu vozila)
Identifikacija vozila (vozilo iz kojeg se radi ispis)

Informacije o kontroli prekoracenja brzine

Identifikator podataka o prekoracenju brzine

Prvo prekoracenje brzine poslije zadnje kalibracije

Identifikator podataka o prekoracenju brzine

5 najtezih prekoracenja brzine u zadnjih 365 dana

Identifikator podataka o prekoracenju brzine

Najteze prekoracenje brzine za svaki od posljednjih 10 dana nastanka
Mjesto nadzora

Potpis kontrolora

Potpis vozaca
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Dodatak 5.

PRIKAZ
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U ovom se Dodatku koriste sljede¢i dogovorni oblici biljezenja:

— podebljano tiskana slova oznacivaju obican teksta za prikaz (prikaz je u normalnim slovima),

— normalna slova oznacivaju promjenjive varijable (piktogrami ili podaci), koji se za prikaz zamjenjuju njihovim
vrijednostima:
dd mm gggg: dan, mjesec, godina,
hh: sati,
mm: minute,
D: piktogram trajanje,
EF: kombinacija piktograma dogadaja ili pogresaka,
O: piktogram nacina rada.

DIS_001 Tahograf prikazuje podatke primjenom sljedeceg formata:

Podaci Oblik
standardni prikaz

Lokalno vrijeme Hh :mm
Nacin rada 0

Podaci o vozatu

] Dhhhmm gghhhmm

Podaci o suvozacu

2 Dhhhmm

Ukljuceno stanje ,Izvan djelokruga’

ouT

Upozorenje

Prekoracenje vremena neprekidne voznje

] @hhhmm gghhhmm

Dogadaj ili pogreska EF

Ostali prikazi

UTC datum UTC@®gg/mm/aaaa
o
UTC@®gg.mm.aaaa

vrijeme Hh : mm

Neprekidno vrijeme voznje i zbirno vrijeme stanke vozaca | ] @hhhmm ggfhhhmm

Neprekidno vrijeme voZnje i zbirno vrijeme stanke suvo- | 2 @hhhmm gghhhmm

zaca

Zbirno vrijeme voZznje vozaca za protekli i tekuéi tjedan | ] @ ||[hhhhmm

Zbirno vrijeme voznje suvozaca za protekli i tekudi tjedan | 2@ ||hhhhmm
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1.2.
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Dodatak 6.

VANJSKA SUCELJA

SADRZAJ

Hardver . ...
ULICNICA . o .o e
Raspored kontakata . ... ... ... ...
Blok dijagram . . ... ...
Sucelje Za Preuzimanje Podataka .. ... ... ... ... ...

Sucelje Kalibracije . ... ... ...t
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1. HARDVER

1.1. Uti¢nica

INT_001 Uti¢nica za preuzimanje podataka/kalibraciju je 6-pinski konektor, koji je dostupan s prednje strane tahografa bez potrebe
isklju¢ivanja bilo kojeg dijela tahografa, i koji udovoljava sljede¢em nacrtu (sve dimenzije su izraZene u milimetrima):

2.5440.03
5T\ 2.564+0.03

#
i

2.23+0.1
T
%
74

*}w{}‘z

2.5640.03

10
max. 30

[J0.63

RN R
e g o s T
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Sljede¢i dijagram prikazuje tipican utika¢ za 6-pinsko uparivanje:

1 \
o
~
17.34 ,
.! l‘ il
l/ U
/ B
 ———)
| o}—vrsta Zice: LIY Y
‘ 6 polni )
§ popredéni presjek 0.14mm?
il pin | boja
S I 1 | bijela
<] e 2 | smeda
$ 111
<+ RN 3
!
oy 4 | zelena
5 Zuta
6
&é‘
N
2.54+0.03 $
7
s
S
[
=+
-
~

11.8
lt
\\
| =R
|
™~
f“'.h_
i
T
[

—-— obradena povrsina
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INT_002 Kontakti se rasporeduju prema sljedecoj tablici:

1.2. Raspored kontakata

Pin Opis Napomena

1 Akumulator - minus Prikljuteno na negativni pol akumulatora vozila

2 Podatkovna komunikacija Linija K (po ISO 14 230-1)

3 RxD — preuzimanje podataka Unos podataka u tahograf

4 Ulaznolizlazni signal Kalibracija

5 Stalni izlaz napajanja Raspon napona je onaj koji je na vozilu minus 3 V

kako bi se omogudio pad napona na zatitnim
strujnim krugovima

Izlaz 40 mA

6 TxD - preuzimanje podataka

Izlaz podataka iz tahografa

1.3. Blok dijagram

INT_003 Blok dijagram udovoljava sljede¢em:

INT_004
INT_005

Vee=5V
iy
[ 47k
—» M —3 o 4
o U J 220
‘_ X
= = T
1nF 1nF
o 1 Uti¢nica za
provjeru/kalibraciju
ISO o 2
14 230-1 linija K

2. SUCELJE ZA PREUZIMANJE PODATAKA

O
trajno napajanje o/p

o 3
preuzimanje podataka RxD

Sucelje za preuzimanje podataka udovoljava specifikacijama RS232.

o 6

preuzimanje podataka TxD

Sucelje za preuzimanje podataka koristi jedan pocetni bit, 8 podatkovnih bitova, s LSB (najmanje znacajnim bitom) na
pocetku, jedan parno paritetni bit i 1 zaustavni bit.

pocetni podatkovni bitovi D0-D7 paritetni zaustavni
bit bit bit
Organizacija podatkovnih bajtova
Pocetni bit: jedan bit na logickoj razini 0
Podatkovni bitovi: prenose se s LSB (najmanje znacajnim bitom) na pocetku

Paritetni bit: paran paritet

Zaustavni bit: jedan bit na logickoj razini 1
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Kod prijenosa numerickih podataka sastavljenih od vise bajtova, najznacajniji bajt se prenosi prvi, a najmanje znacajan
bajt posljednji.

INT_006 Brzine prijenosa podataka moraju biti prilagodljive od 9 600 bps do 115 200 bps. Prijenos se mora postii pri najvisoj
mogucoj brzini prijenosa, kod Cega je pocetna brzina prijenosa podataka nakon pocetka komunikacije postavljena na
9 600 bps.
3. SUCELJE KALIBRACIJE
INT_007 Podatkovna komunikacija mora udovoljavati ISO 14 230-1 Cestovna vozila — dijagnosticki sustavi — protokol s klju¢nom
rije¢i 2000 - Dio 1. Fizicka razina, Prvo izdanje: 1999.
INT_008 Ulaznofizlazni signal mora udovoljavati sljedecem elektricnom opisu:
Parametar Minimalno Tipi¢no Maksimalno Napomena
Uy, (in) 1,0 V I =750 pA
Upigh (in) 4v I =200 pA
Frekvencija 4 kHz
Ulow (in) 1,0V =1 mA
Uhigh (out) 4V =1 mA
INT_009 Ulaznolfizlazni signal mora udovoljavati sljede¢im vremenskim dijagramima:

signal senzora (out)

ispitni signal (in)

signal UTC sata (out)

min 100
Hsec

min 100
Hsec

4+ —rt—r
T A

frekvencija senzora

min 100 min 100
psec Msec
+—rt—r
f ‘
ispitna frekvencija
min 100 min 100
Hsec Msec
+“—rt >
T A
< »

dio ili visekratnik jedne sekunde




158 Sluzbeni list Europske unije

07/Sv. 18

1.1.

1.2

2.2.2.1.

2.2.2.2.

2.2.2.3.

2.2.2.4.

2.2.2.5.

2.2.2.6.

2.2.2.7.

2.2.2.8.

2.2.2.9.

2.2.2.10.

2.2.2.11.

2.2.2.12.

2.2.2.13.

2.2.2.14.

2.2.2.15.

2.2.2.16.

2.2.6.1.

2.2.6.2.

2.2.6.3.

Dodatak 7.

PROTOKOLI PREUZIMANJA PODATAKA

SADRZAJ
UVOd . 160
Podrudje Prilmjene . ... .. ...ttt e e 160
Skradenice i zabiljeSke . ... ... 160
Preuzimanje podataka s jedinice vozila .. ...... ... ... 161
Postupak preuzimanja podataka ... ...... ... 161
Protokol preuzimanja podataka . ... ... ... 161
Struktura POTUKE . . . oo e e 161
VISte POTUKE . .ottt e 162
Zahtjev za pocetak komunikacije (SID 81) ... ...t 164
Pozitivan odgovor za pocetak komunikacije (SID C1) ....... ...ttt 164
Zahtjev za pocetak dijagnostickog procesa (SID 10) . ... ..ot 164
Pozitivan odgovor za pocetak dijagnostike (SID 50) . ........... ... ... .. 164
Servis upravljanja vezom (SID 87) ... ... ... 164
Pozitivan odgovor na zahtjev za upravljanje vezom (SID C7) ........... .. ... . ... ... 164
Zahtjev za prihvat podataka (SID 35) ... ...t 164
Pozitivan odgovor na zahtjev za prihvat podataka (SID 75) ............ ... ... ... ... .. 164
Zahtjev za prijenos podataka (SID 36) ... ... ... 164
Pozitivan odgovor za prijenos podataka (SID 76) . ............. i 165
Zahtjev za prekid prijenosa (SID 37) .. ..ot 165
Pozitivan odgovor na zahtjev za prekid prijenosa (SID 77) .......... ... ... 165
Zahtjev za prekid komunikacije (SID 82) ... .. ... 165
Pozitivan odgovor na zahtjev za prekid komunikacije (SID C2) . .........c.oviinvinnnenn.. 165
Potvrda dijela poruke (SID 83) . ...ttt 165
Negativan 0dgovor (SID 7F) ...ttt e e 165
Protok POTUKE . . ..ottt 166
Vremenski termini .. ....... ... 167
Obrada pogreSaka ... ... ... 167
Stadij pocetka komunikacije ... ... ... ... 167
Stadij komunikacije ... ... 167
Sadrzaj poruke 0dgovora ... ... ... ... 170
Pozitivan odgovor za prijenos pregleda podataka .. ...... ... ... ... o L il 170
Pozitivan odgovor za prijenos podataka o aktivnostima .. ..............iiiiiiiiia... 171

Pozitivan odgovor za prijenos podataka o dogadajima i pogreskama ............... ... . .... 172



07/Sv. 18 Sluzbeni list Europske unije 159

2.2.6.4.  Pozitivan odgovor za prijenos podrobnih podataka o brzini ............. ... ... .. ... 173
2.2.6.5.  Pozitivan odgovor za prijenos tehnickih podataka ......... .. ... .. . L i i 173
2.3. Spremanje datoteke ESM . ... ... .. 174
3. PROTOKOL PREUZIMANJA PODATAKA S KARTICE TAHOGRAFA ......... ... ... . ... ..... 174
3.1. Podrudje Prilmjene .. ... .ottt e 174
3.2 Definiciie ... ..ot 174
3.3. Preuzimanje podataka s kartice ... ... ... .. 174
3.3.1. Slijed inicijalizacie .. ... . oot e 175
3.3.2. Slijed za nepotpisane podatkovne datoteke ....... ... .. ... 175
3.3.3. Slijed za potpisane podatkovne datoteke .. ... ... ... . ... 175
3.3.4 Slijed vracanja brojaca kalibracija u pocetno stanje . ................ ..o 176
3.4. Format spremanja podataka . ... ... ... ... ... 176
3.4.1. UVO ot 176
3.4.2. Format datoteke ... .. ... ... .. 176



160 Sluzbeni list Europske unije 07/Sv. 18
1. UVOD
Ovaj Dodatak navodi postupke za obavljanje razli¢itih vrsta preuzimanja podataka na vanjski medij za spremanje, zajedno
s protokolima koje treba provesti kako bi se osigurao ispravan prijenos podataka i potpuna sukladnost formata preuzetih
podataka koji omogucava svakom kontroloru da pregleda takve podatke i da moze kontrolirati njihovu vjerodostojnost i
cjelovitost prije analize.
1.1. Podrudje primjene
Podaci se mogu preuzeti na ESM:
— iz jedinice u vozilu posebnom namjenskom opremom (IDE) priklju¢enom na jedinicu vozila,
— s kartice tahografa putem IDE opremljenom uredajem karti¢nog sucelja (IFD),
— s kartice tahografa preko jedinice u vozilu putem IDE priklju¢enim na jedinicu vozila.
Da bi se omogudila provjera vjerodostojnosti i cjelovitosti preuzetih podataka spremljenih na ESM, podaci se preuzimaju
potpisom stavljenim sukladno Dodatku 11. Zajednicki sigurnosni mehanizmi. Identifikacija uredaja izvora (jedinica vozila
ili kartica) i njegovi sigurnosni certifikati (drzave ¢lanice i opreme) se takoder preuzimaju. Onaj tko provjerava podatke
mora neovisno posjedovati povjerljiv europski javni kljuc.

DDP_001 Podaci preuzeti tijekom jednog procesa preuzimanja podataka se moraju spremiti u ESM unutar jedne datoteke.

1.2. Skracenice i zabiljeske

U ovom se Dodatku koriste sljedece skracenice:

AID identifikator aplikacije

ATR odziv na vratanje u pocetno stanje
CS bajt kontrolnog zbroja

DF namjenska datoteka

DS_ dijagnosticki proces

EF elementarna datoteka

ESM vanjski medij za spremanje podataka
FID identifikator datoteke (ID datoteke)
FMT formatni bajt (prvi bajt glave poruke)
ICC kartica s integriranim sklopom

IDE posebna namjenska oprema: Oprema koja se koristi za preuzimanje podataka na ESM (npr. osobno racunalo)
IFD uredaj sucelja

KWP protokol s klju¢nom rije¢i 2000
LEN bajt duljine (posljednji bajt glave poruke)
PPS protokol odabira parametra

PSO izvodenje sigurnosne radnje

SID identifikator sluzbe

SRC izvorni bajt

TGT ciljni bajt

TLV vrijednost duljine oznake

TREP parametar odziva prijenosa

TRTP parametar zahtjeva za prijenos

VU jedinica u vozilu.
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2. PREUZIMANJE PODATAKA S JEDINICE VOZILA
2.1. Postupak preuzimanja podataka
Za preuzimanje podataka s jedinice vozila operator mora obaviti sljedeée radnje:
— umetnuti svoju karticu tahografa unutar utora jedinice vozila (1),
— prikljuciti IDE na priklju¢nicu za preuzimanje podataka jedinice vozila,
— uspostaviti vezu izmedu IDE i jedinice vozila,
— odabrati na IDE podatke za preuzimanje i poslati zahtjev u jedinicu vozila,
— zakljuciti sesiju preuzimanja podataka.
2.2. Protokol preuzimanja podataka
Protokol je strukturiran na nacelu nadreden-podreden, kod ¢ega IDE ima nadredenu, a jedinica vozila podredenu ulogu.
Struktura, vrste i protok poruka su nacelno utemeljena na protokolu kljucne rijeci 2000 (KWP) (ISO 14230-2 Cestovna
vozila — Dijagnosticki sustavi — Protokol klju¢ne rije¢i 2000 - Dio 2.: Razina podatkovnih veza).
Aplikacijska razina se u nacelu temelji na sadasnjem nacrtu ISO 14229-1 (Cestovna vozila — Dijagnosticki sustavi — Dio 1.
Dijagnosticke sluzbe, verzija 6. od 22. veljace 2001.).
2.2.1. Struktura poruke

DDP_002 Sve poruke koje se razmjenjuju izmedu IDE i jedinice vozila su formatirane u strukturi koja se sastoji od tri dijela:

— glava koju ¢ini formatni bajt (FMT), ciljni bajt (TGT), izvorni bajt (SRC) i moguce bajt za duljinu (LEN),

— podatkovno polje koje ¢ine bajt identifikatora sluzbe (SID) i promjenjiv broj podatkovnih bajtova koji moze obuh-
vacati neobavezni bajt dijagnostickog procesa (DS_) ili neobavezni bajt parametara prijenosa (TRTP ili TREP),

— kontrolni zbroj kojega ¢ini bajt kontrolnog zbroja (CS).

. . Kontrolni

Zaglavlje Podatkovno polje 2broj

FMT TGT SRC LEN SID Podaci . - e CS
4 bajta najvise 225 bajtova 1 bajt

Bajt TGT i SRC predstavljaju fizicku adresu primatelja i tvorca poruke. Vrijednosti su FO Hex za IDE i EE Hex za jedinicu
vozila.

Bajt LEN je duljina dijela podatkovnog polja.
Bajt ispitnog zbroja je 8-bitni zbroj serije modula 256 svih bajtova poruke s izuzetkom samog CS.

Bajtovi FMT, SID, DS_, TRTP i TREP su definirani u nastavku ovog dokumenta.

(") Umetnuta kartica aktivira odgovarajuéa prava na pristup funkciji preuzimanja podataka i podacima.
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DDP_003

DDP_004

Kada su podaci koje prenosi poruka dulji od prostora koji je raspoloziv u dijelu podatkovnog polja, poruka se u stvarnosti
Salje u nekoliko dijelova poruke. Svaki dio poruke nosi glavu, isti SID, TREP i 2-bajtni broja¢ dijelova poruke koji
oznacuje broj dijelova poruke u cjelokupnoj poruci. Kako bi se omogudilo provjeravanje pogreSaka i prekid, IDE
potvrduje svaki dio poruke. IDE moZe primiti dio poruke, traziti da se ona ponovo prenese, zahtijevati od jedinice
vozila da ponovo pocne ili prekine prijenos.

Ako posljednji dio poruke sadrzi to¢no 255 bajtova u podatkovnom polju, zadnji dio poruke se mora staviti s praznim
podatkovnim poljem (osim SID TREP i brojaca dijelova poruke) kako bi se oznacio kraj poruke.

Primjer:
Zaglavlje SID TREP Poruka CS
4 bajta Vise od 255 bajtova

ce se prenijeti kao:

Zaglavlje | SID TREP 00 01 Dio porukel CS

4 bajta 255 bajtova

Zaglavlje | SID TREP 00 01 Dio poruke 2 CS

4 bajta 255 bajtova

Zaglavlje | SID TREP XX yy Dio poruke n (&

4 bajta Manje od 255 bajtova

ili kao:

Zaglavlje | SID TREP 00 01 Dio porukel (&

4 bajta 255 bajtov

()

Zaglavlje | SID TREP 00 02 Dio poruke2 CS

4 bajta 255 bajtova

Zaglavlje | SID TREP XX yy Dio poruke n (&

4 bajta 255 bajtova

Zaglavlje | SID TREP XX yy+1 [CS

4 bajta | 4 bajta

2.2.2. Vrste poruka

Komunikacijski protokol za preuzimanje podataka izmedu jedinice vozila i IDE zahtijeva razmjenu osam razlicitih vrsta
poruka.

Sljedeca tablica prikazuje sazeti prikaz takvih poruka.



07/Sv. 18 Sluzbeni list Europske unije 163

Struktura poruke 1 bajt
Najvise 4 bajta Zaglavlje Najvise 255 bajtova Podaci Kontrolni
zbroj

IDE -> <- VU| FMT | TGT | SRC | LEN | SID (&

Zahtjev za pocetak komunikacije 81 | EE | FO 81
Pozitivan odgovor za pocetak komunikacije | 80 | FO | EE [ 03 | CI

Zahtjev za pocetak dijagnostickog procesa 80 | EE | FO | 02 | 10

Pozitivan odgovor za pocetak dijagnostike | 80 | FO | EE | 02 [ 50

Parametri kontrolne veze
Provjera brzine prijenosa podataka (stadij 1)

9 600 Bd 80 | EE | FO | 04 | 87 01,01,01 EC
19 200 Bd 80 | EE | FO | 04 | 87 01,01,02 ED
38 400 Bd 80 [ EE | FO | 04 | 87 01,01,03 EE

57 600 Bd 80 | EE | FO | 04 | 87 01,01,04 EF

115 200 Bd 80 | EE | FO | 04 | 87 01,01,05 FO
Pozitivan odgovor na zahtjev za provjeru brzine | 80 | FO | EE | 02 | C7 01 28
prijenosa podataka
Prijelazna brzina prijenosa podataka (stadij 2) 80 | EE | FO | 03 [ 87 02,03 ED
Zahtjev za prihvat podataka 80 | EE | FO | OA | 35 00,00,00, 99
00,00,FF,-
FF, FF,FF

Pozitivan odgovor na zahtjev za prihvat podataka | 80 | FO | EE | 03 [ 75 00,FF

Zahtjev za prijenos podataka

Pregled 80 | EE | FO | 02 | 36
Aktivnosti 80 | EE | FO | 06 | 36
Dogadaji i pogreske 80 | EE | FO | 02 [ 36
Detaljna brzina 80 | EE | FO | 02 | 36
Tehnicki podaci 80 | EE | FO | 02 | 36
Preuzimanje podataka sa kartice 80 | EE | FO | 02 | 36
Pozitivan odgovor za prijenos podataka | 80 | FO | EE | Len | 76
Zahtjev za prekid prijenosa podataka 80 | EE | FO | 01 | 37
Pozitivan odgovor na zahtjev za prekid prijenosa | 80 | FO [ EE | 01 | 77
Zahtjev za prekid komunikacije 80 | EE | FO | 01 | 82
Pozitivan odgovor na za prekid komunikacije | 80 | FO | EE | 01 | C2
Potvrda dijela poruke 80 | EE | FO | Len | 83 Podatak
Negativni odgovori

Opce odbacivanje | 80 | FO | EE [ 03 | 7F | Sid Req 10 (&

Servis nije podrzan | 80 [ FO | EE | 03 | 7F [ Sid Req 11 CS

Podfunkcija nije podrzana | 80 | FO | EE | 03 [ 7F | Sid Req 12 (&

Neispravna duljina poruke | 80 | FO | EE [ 03 | 7F | Sid Req 13 (&

Neispravni uvjeti ili pogreska slijeda zahtjeva | 80 [ FO | EE | 03 | 7F [ Sid Req 22 (&

Zahtjev izvan dosega | 80 [ FO | EE | 03 | 7F [ Sid Req 31 (&

Prihvat podataka nije prihvacen | 80 | FO | EE [ 03 | 7F | Sid Req 50 (&

Cekanje na odgovor | 80 | FO [ EE | 03 | 7F | Sid Req 78 CS

Podaci nisu dostupni | 80 | FO | EE | 03 | 7F | Sid Req FA (&

Napomene:

— Sid Req = Sid odgovarajuceg zahtjeva.

— TREP = TRTP odgovarajueg zahtjeva.

— Osjencana polja oznacivaju da se ne prenosi nista.

— lzraz prihvat (s gledista IDE) se koristi zbog uskladenosti s ISO 14229. Znadi isto $to i preuzimanje podataka (s gledista VU).
— Potencijalni 2-bitni brojaci dijelova poruke nisu prikazani u ovoj tablici.
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DDP_005

DDP_006

DDP_007

DDP_008

DDP_052

DDP_053

DDP_009

DDP_010

DDP 011

2.2.2.1. Zahtjev za pocetak komunikacije (SID 81)

Ovu poruku izdaje IDE za uspostavljanje komunikacijske veze s jedinicom vozila. Pocetne komunikacije se uvijek
obavljaju pri brzini od 9 600 bauda (dok se brzina prijenosa podataka eventualno ne promijeni koriStenjem odgovara-
jucih servisa za upravljanje vezom).

2.2.2.2. Pozitivan odgovor za pocetak komunikacije (SID C1)

Ovu poruku izdaje jedinica vozila kao pozitivan odgovor na zahtjev za pocetak komunikacije. Ona sadrzi 2 klju¢na bajta
,8F EA’ koji oznacivaju da jedinica podrzava protokol sa zaglavljem koje sadrzi podatke o ciljanom,izvoru i duljini.
2.2.2.3. Zahtjev za pocetak dijagnostickog procesa (SID 10)

Poruku sa zahtjevom za pocetak dijagnostickog procesa Salje IDE kako bi zahtijevao novi dijagnosticki proces sa
jedinicom vozila. Podfunkcija ,zadani proces’ (81 Hex) oznacuje da je potrebno otvoriti standardni dijagnosticki proces.

2.2.2.4. Pozitivan odgovor za pocetak dijagnostike (SID 50)

Pozitivan odgovor na poruku za pocetak dijagnostike 3alje jedinica vozila kao pozitivan odgovor na zahtjev za pocetak
dijagnostickog procesa.

2.2.2.5. Servis upravljanja vezom (SID 87)

Servis kontrole veze koristi IDE da bi zapocela s promjenom brzine prijenosa podataka. Ovo se odvija u dva koraka. U
prvom koraku IDE predlaze promjenu brzine prijenosa podataka navodedi novu brzinu. Po primitku pozitivne poruke iz
jedinice vozila, IDE odasilje potvrdu promjene brzine prijenosa podataka u jedinicu vozila (drugi korak). IDE potom
prelazi na novu brzinu prijenosa podataka. Po primitku potvrde jedinica vozila prelazi na novu brzinu prijenosa podataka.

2.2.2.6. Pozitivan odgovor na zahtjev za upravljanje vezom (SID C7)

Pozitivan odgovor na zahtjev za upravljanje vezom izdaje jedinica vozila kao pozitivan odgovor na zahtjev za servis
upravljanja vezama (prvi korak). Napominje se da nema odgovora na zahtjev za potvrdom (drugi korak).

2.2.2.7. Zahtjev za prihvat podataka (SID 35)

Poruku sa zahtjevom za prihvat podataka izdaje IDE kako bi je jedinica vozila obavijestila da je radnja prihvata podatka
zatrazena. Za zadovoljavanje uvjeta 1SO14229, obuhvaceni su podaci koji sadrze pojedinosti o adresi, veli¢ini i formatu
zahtijevanih podataka. Obzirom da ih IDE ne poznaje prije prihvata podatka, adresa memorije se postavlja na 0, format je
nesifriran i nekomprimiran i veli¢ina memorije je postavljena na maksimum.

2.2.2.8. Pozitivan odgovor na zahtjev za prihvat podataka (SID 75)

Poruku s pozitivnim odgovorom na zahtjev za prihvat podataka 3alje jedinica vozila kako bi ukazala IDE da je jedinica
vozila spremna za preuzimanje podataka. Za udovoljavanje zahtjeva 1ISO 14229, podaci su obuhvaceni u ovoj poruci s
pozitivnim odgovorom, ukazuju¢i IDE da {e daljnje poruke s pozitivnim odgovorom na zahtjev za prijenos podataka
sadrzavati najvise 00FFh bajtova.

2.2.2.9. Zahtjev za prijenos podataka (SID 36)

Zahtjev za prijenos podataka 3alje IDE da bi jedinica vozila ukazala na vrstu podataka koje treba preuzeti. Jednobajtni
parametar zahtjeva za prijenos podataka (TRTP) oznacuje vrstu prijenosa.

Postoji Sest vrsta prijenosa podataka:

— pregled (TRTP 01),

— aktivnosti navedenog dana (TRTP 02),
— dogadaji i pogreske (TRTP 03),

— detaljna brzina (TRTP 04),

— tehnicki podaci (TRTP 05),

— preuzimanje podataka sa kartice (TRTP 06).
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DDP_054 IDE mora obavezno zahtijevati prijenos pregleda podataka (TRTP 01) tijekom procesa preuzimanja podataka obzirom da
¢e samo to osigurati da se certifikati jedinice vozila zabiljeZe unutar preuzete datoteke (i omoguditi provjeru digitalnog
potpisa).
U drugom slucaju (TRTP 02) poruka sa zahtjevom za prijenos podataka obuhvaca oznaku kalendarskog dana (u formatu
TimeReal ) za kojega treba preuzeti podatke.
2.2.2.10. Pozitivan odgovor za prijenos podataka (SID 76)
DDP_012 Pozitivan odgovor za prijenos podataka 3alje jedinica vozila kao odgovor na zahtjev za prijenos podataka. Poruka sadrzi
zahtijevane podatke, s parametrom odgovora za prijenos (TREP) koji odgovara TRTP-u zahtjeva.
DDP_055 U prvom slucaju (TREP 01), jedinica vozila ¢e poslati podatke koji pomazu operatoru IDE da izabere podatke koje Zeli
dalje preuzeti. Informacija sadrzana u ovoj poruci je sljedeca:
— sigurnosni certifikati,
— identifikacija vozila,
— tekuéi datum i vrijeme jedinice vozila,
— najstariji i najraniji datum za koje je mogude preuzeti podatke (podaci iz jedinice vozila),
— oznaka prisustva kartice u jedinici vozila,
— prethodno preuzimanje podataka za potrebe tvrtke,
— zakljucavanja podataka tvrtke,
— prethodni nadzor.
2.2.2.11. Zahtjev za prekid prijenosa (SID 37)
DDP_013 Zahtjev za prijekid prijenosa 3alje IDE kako bi obavijestio jedinicu vozila da je proces preuzimanja podataka zavrien.
2.2.2.12. Pozitivan odgovor na zahtjev za prekid prijenosa (SID 77)
DDP_014 Poruku s pozitivnim odgovorom na zahtjev za prijekid prijenosa 3alje jedinica vozila kako bi potvrdila zahtjev za prekid
prijenosa.
2.2.2.13. Zahtjev za prekid komunikacije (SID 82)
DDP_015 Poruka sa zahtjevom za prekid komunikacije $alje IDE za prekid komunikacijske veze s jedinicom vozila.
2.2.2.14. Pozitivan odgovor na zahtjev za prekid komunikacije (SID C2)
DDP_016 Poruku s pozitivnim odgovorom na prekid komunikacije Salje jedinica vozila za potvrdu zahtjeva za prekid komunikacije.
2.2.2.15. Potvrda dijela poruke (SID 83)
DDP_017 Potvrdu dijela poruke Salje IDE za potvrdu primitka svakog dijela poruke koji se prenosi u vise dijelova poruka.
Podatkovno polje sadrzi SID koji se prima sa jedinice vozila i 2-bajtnu Sifru kako slijedi:
— MsgC + 1 potvrduje ispravan prijem broja dijela poruke MsgC.
Zahtjev 3alje IDE prema jedinici vozila da posalje sljede¢i dio poruke.
— MsgC ukazuje na problem s prijemom broja dijela poruke MsgC.
Zahtjev ponovno $alje IDE prema jedinici vozila da posalje dio poruke.
— FFFF zahtijeva kraj poruke.
Ovim se postupkom moze sluziti IDE za okoncanje prijenosa poruke iz jedinice vozila iz bilo kojeg razloga.
Posljednji dio neke poruke (bajt LEN < 255) se moze potvrditi koristenjem bilo koje od ovih Sifti ili se ne mora potvrditi.
Odgovori jedinice vozila koji se sastoje od vise dijelova poruke su sljedeci:
— pozitivan odgovor na prijenos podataka (SID 76)
2.2.2.16. Negativan odgovor (SID 7F)
DDP_018 Poruku s negativnim odgovorom jedinica vozila $alje kao odgovor na gore navedene poruke zahtjeva ako jedinica vozila

ne moze udovoljiti zahtjevu. Podatkovna polja poruke sadrze SID odgovore (7F), SID zahtjeva i Sifru koja oznacuje razlog
za negativan odgovor. Na raspolaganju su sljedece Sifre:
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— 10 opée odbacivanje
Radnja se ne mozZe obaviti zbog razloga koji nije dolje naveden
— 11 servis nije podrzan
SID zahtjeva nije razumljiv
— 12 podfunkcija se ne podrzava
DS_ ili TRTP zahtjeva nije razumljiv ili nema daljnjih dijelova poruke koje treba prenijeti
— 13 neispravna duljina poruke
Duljina primljene poruke je pogresna
— 22 uvjeti nisu ispravni ili pogreska slijeda zahtjeva
Zahtijevani servis nije aktivan ili slijed poruka zahtjeva nije ispravan
— 31 zahtjev izvan djelokruga
Zapis parametra zahtjeva (podatkovno polje) nije valjan
— 50 prihvat podataka se ne prihvaca
Zahtjev se ne moze izvrditi (jedinica vozila u neprimjerenom rezimu rada ili unutarnja pogreska jedinice vozila)
— 78 cekanje na odgovor
Zahtijevana radnja se ne moze pravovremeno dovrsiti i jedinica vozila nije spremna za prihvacanje drugog zahtjeva
— FA podaci nisu dostupni

Podatkovni objekt zahtjeva za prijenos podataka nije dostupan u jedinici vozila (npr. nije umetnuta kartica, ...)

2.2.3. Protok poruke

Tipican protok poruke tijekom redovnog postupka preuzimanja podataka je sljedeci:

IDE \'48)

Zahtjev za pocetak komunikacije
Pozitivan odgovor

Zahtjev za pocetak dijagnosticke aktivnosti

Pozitivan odgovor

Zahtjev za prihvat podataka

Pozitivan odgovor

Zahtjev za prijenos pregleda podataka
Pozitivan odgovor

Zahtjev za podatke #2
Pozitivan odgovor #1
Potvrda dijela poruke #1
Pozitivan odgovor #2
Potvrda dijela poruke #2
Pozitivni odgovor #m
Potvrda dijela poruke #m
Pozitivan odgovor (podatkovno polje < 255 bajtova)

Potvrda dijela poruke (neobvezno)

Zahtjev za prijenos podataka #n
Pozitivan odgovor

Zahtjev za prekid prijenosa

Pozitivan odgovor

Zahtjev za prekid komunikacije

tdndod) $4d4 80l 0 dit 380l

Pozitivan odgovor
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2.2.4. Vremenski termini
DDP_019 Tijekom redovnog rada mjerodavni su vremenski parametri prikazani na sljedecoj slici:
Slika 1.
Protok poruke, vremenski termini
zahtjev IDE/
zahtjev IDE odgovor VU #1 potvrda IDE #1 odgovor VU #2
- +9
P4 P2 P1 P3 P2
Gdje je:
P1 = medubajtno vrijeme za odgovor VU.
P2 = vrijeme izmedu kraja zahtjeva IDE i pocetka odziva VU, ili izmedu kraja potvrde IDE i pocetka sljedeceg odgovora
Vu.
P3 = vrijeme izmedu kraja odziva VU i pocetka novog zahtjeva IDE ili izmedu kraja odgovora VU i pocetka potvrde
IDE, ili izmedu kraja zahtjeva IDE i pocetka novog zahtjeva IED ako VU ne odgovori.
P4 = medubajtno vrijeme za zahtjev IDE.
P5 = produljena vrijednost P3 za preuzimanje podataka s kartice.
Dopustene vrijednosti vremenskih parametara su prikazane u sljedecoj tablici (prosireni niz parametara tempiranja KWP,
koriste se u slucaju fizickog adresiranja za brzu komunikaciju).
Donja grani¢na vrijednost
Vremenski parametar Gornja graniCna vrijednost (ms)
(ms)
P1 0 20
P2 20 1000 (9
P3 10 5000
P4 5 20
P5 10 20 minuta
(*) Ako VU posalje negativan odgovor sa sifrom koja znaci ,zahtjev uredno primljen, ¢ekanje na odgovor’, ova vrijednost se proteze na istu
gornju grani¢nu vrijednost P3.
2.2.5. Obrada pogresaka
Ako tijekom razmjene poruka dode do pogreske, shema protoka poruke se mijenja ovisno o tome koja oprema je
ustanovila pogresku i o poruci koja uzrokuje pogresku.
Na slikama 2. i 3. prikazani su postupci obrade pogreske za jedinicu vozila odnosno IDE.
2.2.5.1. Stadij pocetka komunikacije

DDP_020 Ako IDE ustanovi pogresku u stadiju pocetka komunikacije, zbog vremena ili zbog protoka bitova, ¢ekat ¢e u trajanju od
P3 min prije ponovnog izdavanja zahtjeva.

DDP_021 Ako jedinica vozila ustanovi pogresku u slijedu koji dolazi iz IDE, ona nece poslati odgovor i ¢ekat ¢e u trajanju od
najvise P3 drugu poruku sa zahtjevom za pocetak komunikacije.
2.2.5.2. Stadij komunikacije
Mogu se odrediti dva razlicita podru¢ja obrade pogresaka:

1. Jedinica vozila utvrduje pogresku prijenosa iz IDE.

DDP_022 Za svaku primljenu poruku jedinica vozila mora ustanoviti pogreske proteka vremena, pogreske bajtnih formata (npr.
kr$enje pocetnog i zaustavnog bita) i okvirne pogreske (pogreSan broj primljenih bajtova, pogresan bajt kontrolnog
zbroja).

DDP_023 Ako jedinica vozila uodi jednu od gore spomenutih pogresaka, ona ne 3alje nikakav odgovor i zanemaruje primljenu

poruku.
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DDP_024 Jedinica vozila moZe ustanoviti ostale pogreske u formatu ili sadrzaju primljene poruke (npr. poruka se ne podrzava) ¢ak i
ako poruka udovoljava zahtjevima duljine i ispitnog zbroja; u tom slucaju jedinica vozila mora odgovoriti IDE porukom s
negativnim odgovorom koja navodi narav pogreske.

Slika 2.

Obrada pogresaka u jedinici vozila

( pocetni )

Pogalji negativan
odgovor
7'y

Isteklo vrijeme
P3max?

Da

Prekini komunikaciju )

Negativan odgovor
Neispravna duljina poruke

Negativan odgovor

Servis ili podfunkcija se ne podrzava Podrava se poruka

zahtjeva?

4 Ne

ti
|| Negativan odgovor e Ne

Pogreska slijeda zahtjeva Ispravan slijed?

Pogalji pozitivan odgovor

Negativan odgovor
Prihvat podataka nije prihvaden

e Ne k

Da
Prihvat podataka
prihvacen?

D

a

Zahtjev izvan dometa

Prihvat podataka nije prihvaéen « Ne

Zahtjev izvan dometa

Podaci nisu dostupni ¢ Ne

Podaci dostupni
Da

h 4

Sastavi i posalji negativan
—> adgovor
Cekanje na odgovor

Pozitivan odgovor
spreman?

A 4
A\ 4

Sastavi pozitivan odgovor

A

Progiri P2max na
P3max

7y
Ne

Preuzimanje podataka
sa kartice?

Da
\ 4
Progiri P2max i P3max na
P5max

Negativan odgovor
Opce odbacivanje
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2. IDE uocava pogresku prijenosa iz jedinice vozila.

DDP_025 Za svaku primljenu poruku IDE mora ustanoviti vremenske pogreske, pogreske u formatu bajtova (npr. krSenja pocetnog i
zavr$nog bita) i okvirne pogreske (pogresan broj primljenih bajtova, pogresan bajt kontrolnog zbroja).

DDP_026 IDE mora uoiti pogreske slijeda, npr. neispravan korak povecanja brojaca dijelova poruke za naredne primljene poruke.

DDP_027 Ako IDE utvrdi pogresku ili nema odgovora iz jedinice vozila u vremenu P2max, poruka sa zahtjevom (e se ponovo
poslati u najviSe tri prijenosa ukupno. Za potrebe ovog uoCavanja pogreske, potvrda dijela poruke e se smatrati
zahtjevom upucenim jedinici vozila.

DDP 028

IDE mora ¢ekati u trajanju od najmanje P3min prije pocetka svakog prijenosa; razdoblje ¢ekanja se mjeri od posljednjeg
izraCunatog javljanja zaustavnog bita nakon otkrivanja pogreske.

Slika 3.

Obrada pogresaka u IDE

Sastavi zahtjev
Posalji zahtjev

‘L\
Odgovor primljen? Pro$iri P2max i P3max na

da P5max

A

ProSiri P2max na
P3max

T .

ne

ogreska u duljini ili CS?

e = Preuzimanje podataka
sa kartice?
<"_Odgovor na ¢ekanju?

ne
@

n

da

ne

za obradu
pogresaka IDE
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2.2.6. Sadriaj poruke odgovora
Ovaj stavak navodi sadrzaj podatkovnih polja razlicitih poruka s pozitivnim odgovorom.
Podatkovni elementi su definirani u rje¢nika podataka Dodatka 1..
2.2.6.1. Pozitivan odgovor za prijenos pregleda podataka
DDP_029 Podatkovno polje poruke ,pozitivnog odgovora za prijenos pregleda podataka’ mora pruziti sljedeée podatke sljede¢im

redom prema SID 76h, TREP 01h i odgovarajuem prelamanju i brojanju dijelova poruke:

Podatkovni element

MemberStateCertificate
VUCertificate

VehicleIdentificationNumber

VehicleRegistrationIdentification
vehicleRegistrationNation
vehicleRegistrationNumber

CurrentDateTime

VuDownloadablePeriod
minDownloadableTime
maxDownloadableTime

CardSlotsStatus

VuDownloadActivityData
downloadingTime
fullCardNumber
companyOriWorkshopName

VuCompanyLocksData
noCfLocks

lockInTime
lockOutTime
companyName
companyAddress
companyCardNumber

vu
Company
Locks
Record

VuControlActivityData

noQfControls
—_ 51 9 controlType
S 4 4| controlTime
2 L 2 8| controlCardNumber
0 46' g downloadPeriodBeginTime
S downloadPeriodEndTime

Signature

Duljina
u
bajtovima)
194
194
17

1
14

18
36

(98)

36
36
18

128

Napomena

Certifikati sigurnosti VU

Identifikacija vozila

Tekudi datum i vrijeme VU

Razdoblje u kojem je mogude preuzimati
podatke

Vrsta kartica umetnutih u VU

Prethodno preuzimanje podataka sa VU

Sve blokade za potrebe tvrtke su sprem-
liene. Ako je odjeljak prazan, 3alje se|
samo noOfLocks = 0

Svi kontrolni zapisi su spremljeni
u VU.

Ako je odjeljak prazan, falje se samg
noOfControls = 0

RSA potpis svih podataka (osim certifi]
kata) od VehicleldentificationNumber do
posljednjeg bajta zadnjeg VuControlActi-
vityREcord
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2.2.6.2. Pozitivan odgovor za prijenos podataka o aktivnostima

DDP_030 Podatkovno polje poruke ,pozitivnog odgovora za prijenos podataka o aktivnostima' pruza sljedee podatke sljedeéim
redom prema SID 76h, TREP 02h i odgovarajuem prelamanju i brojanju dijelova poruke:

Podatkovni element

TimeReal

OdometerValueMidnight

vuCardIWData
noOfvuCardIWRecords

VuCardIWRecord

cardHolderName
holderSurname
holderFirstNames
fullCardNumber
cardExpiryDate
cardInsertionTime
vehicleOdometerValueAtInsertion
cardSlotNumber
cardWithdrawalTime
vehicleOdometervValueAtWithdrawal
previousVehicleInfo
vehicleRegistrationIdentification
vehicleRegigtrationNation
vehicleRegigtrationNumber
cardWithdrawalTime
manualInputFlag

VuActivityDailyData
noOfActivityChanges

ActivityChangeInfo

VvuPlaceDaillyWorkPeriodData
noOfPlaceRecords

VuPlaceDaily

fullCardNumber

placeRecord
entryTime
entryTypeDailyWorkPeriod
dailyWorkPeriodCountry
dailyWorkPeriodRegion
vehicleOdometervValue

WorkPeriod
Record

Duljina
u
bajtovima)

4

(28)

W = =

Vu

SpecificConditionData
noOfSpecificConditionRecords

(5)

SpecificConditionRecord

EntryTime
specificConditionType

Signature

128

Napomena

Datum dana kada su preuzeti podaci

Stanje brojaca kilometara na kraju dana
preuzimanja podataka

Podaci o broju ciklusa umetanja i
izvlacenja kartice.

— Ako ovaj odjeljak nema raspoloZivili
podatka, Salje se samo noOfVuCard{
WRecords = 0.

— Kada se VuCard[WRecord protezg
preko 00:00 (umetanje kartice prety
hodnog dana) ili preko 24:00 (izvlad
Cenje kartice sljedeéeg dana), javlja s¢
u cijelosti oba dana.

Stanje utora u 00:00 i promjene aktiv-
nosti zabiljeZene na dan preuzimanja
podataka.

Evidencija podataka koja se odnose nd
mjesta za dan kada su preuzeti podaci
Ako je odjeljak prazan, 3alje se samg
noOfPlaceRecords = 0.

Podaci o posebnim uvjetima zabiljeZen
za dan za koji se preuzimaju podaci
Ako je odjeljak prazan, Salje se samg
noOfSpecificConditionRecords = 0.

RSA potpis svih podataka od TimeReal
do posljednjeg bajta zadnjeg zapisa d
posebnim uvjetima.
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2.2.6.3. Pozitivan odgovor za prijenos podataka o dogadajima i pogreskama

Podatkovno polje poruke ,pozitivnog odgovora za prijenos podataka o dogadajima i pogreskama’ pruza sljede¢e podatke
sljede¢im redom prema SID 76h, TREP 03h i odgovarajuéem prelamanju i brojanju dijelova poruke:

Podatkovni element

VuFaultData
NoOfvVuFaults

FaultType
FaultRecordPurpose
FaultBeginTime

FaultEndTime
CardNumberDriverSlotBegin
cardNumberCodriverSlotBegin
CardNumberDriverSlotEnd
CardNumberCodriverSlotEnd

VuFaultRecord

VuEventData

NeOfVuEvents
EventType

E EventRecordPurpose

9 | EventBeginTime

Y | EventEndTime

E CardNumberDriverSlotBegin

¢ | cardNumberCodriverSlotBegin

E CardNumberDriverSlotEnd

g CardNumberCodriverSlotEnd
SimilarEventsNumber

VuOverSpeedingControlData
LastOverspeedControlTime
FirstOverspeedSince
NumberOfOverspeedSince

VuOverSpeedingEventData
NoOfvVuOverSpeedingEvents

g’ 5 EventType

;_51 g EventRecordPurpose

9 9 | EventBeginTime

8 S EventEndTime

? L | MaxSpeedValue

G;>) 5 AverageSpeedValue

e} 5 CardNumberDriverSlotBegin
§ SimilarEventsNumber

VuTimeAdjustmentData
NoOfVuTimeAdjRecords

© Jé = 0ldTimevValue
5 & 9 NewTimeValue
Q 5 8 WorkshepName
22 % | WworkshopAddress
g WorksheopCardNumber
Signature

Duljina
0
bajtovima)

1
(82)

— s

(1)

—
i elal B el

128

Napomena

Sve pogreske pohranjene ili se trenu-
taéno dogadaju u VU. Ako ovaj odjeljak
nema podatka, $alje se samo noOfVu-
Faults = 0.

Svi dogadaji (osim prekoracenja brzine)
pohranjeni ili se trenutatno dogadaju.
Ako ovaj odjeljak nema podatka, Salje
se samo noOfVuEvents = 0.

Podaci koji se odnose na posljednju
kontrolu prekoracenja brzine (stan-
dardni podaci ako nema podataka).

Svi podaci o prekoradenju brzine pohra-
njeni u VU. Ako je ovaj odjeljak prazan,
falje se samo noOfVuOverSpeedingE-
vents = 0.

Svi dogadaji o podesavanju vremena se
pohranjuju u VU (izvan okvira punog
kalibriranja). Ako ovaj odjeljak nema
podatka, Salje se samo noOfVuTimeA-
djuRecords = 0.

RSA potpis svih podataka poevii od|
noOfVuFaults do posljednjeg  bajtal
zadnjeg zapisa o podeSavanju vremena,|
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2.2.6.4. Pozitivan odgovor za prijenos podrobnih podataka o brzini

DDP_032 Podatkovno polje poruke ,pozitivan odgovor za prijenos podrobnih podataka o brzini’ pruza sljede¢e podatke sljedeéim
redom prema SID 76h, TREP 04h i odgovarajuem prelamanju i brojanju dijelova poruke:

DDP_033

Podatkovni element

VuDetailedSpeedData
NoOfspeedBlocks

VuDeatailed|:

SpeedBlock

SpeedBlockBeginDate
speedsPerSecond

Signature

2.2.6.5. Pozitivan odgovor za prijenos tehnickih podataka

Duljina
(u
bajtovima)

2

128

Napomena

Svi podrobni podaci o brzini pohra-
njeni u VU (jedan blok brzine u
minuti tijekom koje se vozilo kretalo).
60 vrijednosti brzine u minuti (jedna u
sekundi).

RSA potpis svih podataka pocevsi od
noOfSpeedBlocks do posljednjeg bajta
zadnjeg bloka brzine

Podatkovno polje ,pozitivnog odgovora za prijenos tehnickih podataka’ pruza sljedele podatke sljede¢im redom prema
SID 76h, TREP 05h i odgovarajuem prelamanju i brojanju dijelova poruke:

Podatkovni element

VuIdentification
vuManufacturerName
vuManufacturerAddress
vuPartNumber
vuSerialNumber
vuSoftwareIdentification

vuSoftwareVersion
vuSoftInstallationDate

vuManufacturingDate
vuApprovalNumber

SensorPaired
sensorSerialNumber
sensorApprovalNumber
sensorPairingDateFirst

VuCalibrationData
noOfvuCalibrationRecords

VuCalibrationRecord

calibrationPurpose

workshopName

workshopAddress
workshopCardNumber
workshopCardExpiryDate
vehicleIdentificationNumber
vehicleRegistrationIdentification

vehicleRegigtrationNation
vehicleRegistrationNumber
wVehicleCharacteristicConstant
kConstantOfRecordingEquipment
lTyreCircumference

tyreSize

authorisedSpeed
oldOdometervValue
newOdometervalue

oldTimeValue

newTimevValue
nextCalibrationDate

Signature

Duljina

u
bajtovima)

(164)

—_— W
TR -a

—
(S

— —
ARBAWWRSINONNER

128

Napomena

svi zapisi o kalibraciji pohranjeni u VU,

RSA potpis svih podataka pocevdi od|
vuManufacturerName do  posljednjeg
bajta zadnjeg VuCalibrationRecord
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DDP 034

DDP_035

2.3. Spremanje datoteke ESM

Ako je proces preuzimanja podataka obuhvatio i prijenos podataka iz jedinice vozila, IDE mora pohraniti unutar jedne
fizicke datoteke sve podatke koje je primio sa jedinicie vozila tijekom procesa preuzimanja podataka u okviru poruka s
pozitivnim odgovorom na zahtjev za prijenos podataka. Pohranjeni podaci ne sadrze glave poruka, brojace dijelova
poruke, prazne dijelove poruka i kontrolne zbrojeve, ali obuhvacaju SID i TREP (prvog dijela poruke samo ako ima
vie dijelova poruka).

3. PROTOKOL PREUZIMANJA PODATAKA S KARTICE TAHOGRAFA

3.1. Podrudje primjene

Ovaj stavak opisuje izravno preuzimanje podataka s kartice tahografa na IDE. IDE nije dio sigurnog okruZenja; stoga se ne
vr$i nikakva autentifikacija izmedu kartice i IDE.

3.2. Definicije

Proces preuzimanja podataka: Svaki put se obavlja preuzimanje podataka s ICC. Proces obuhvaca cjelokupan postupak od
vraanja u pocetno stanje ICC od strane IFD do stavljanja izvan pogona ICC (izvlaCenje kartice ili sljedece vracanje u
pocetno stanje).

Potpisana podatkovna datoteka: Datoteka se prenosi na IFD u obi¢nom tekstu. Na ICC se datoteka sazima i potpisuje, a
potpis se prenosi na IFD.

3.3. Preuzimanje podataka s kartice

Preuzimanje podataka s kartice tahografa obuhvaca sljedece korake:
— preuzimanje zajednickih podataka kartice u EFIcc i IC Ovi podaci su neobvezni i nisu zasticeni digitalnim potpisom,
— preuzimanje EF Card_Certificate i CA_Certificate Ovaj podatak nije zasticen digitalnim potpisom,

Obvezno je preuzeti ove datoteke u svakom procesu preuzimanja podataka.

— preuzimanje drugih podataka aplikacije EF (unutar DF Tahografa ) osim EF Card_Download. Ovi podaci su
zasticeni digitalnim potpisom,

— obavezno je preuzeti najmanje EF Application Identification i ID: u svakom procesu preuzimanja podataka,

— prilikom preuzimanja podataka s kartice vozaca takoder je obvezno preuzeti sljedeCe EF:

— Events_Data,
— Faults_Data,
— Driver_Activity_Data,
— Vehicles_Used,
— Places,
— Control_Activity_Data,
— prilikom preuzimanja P silal s ka@iee b4 Sazuriranje LastCardDownload u Card_Download EF,

— prilikom preuzimanja podataka s kartice radionice, vratanje u pocetno stanje brojaca kalibracija u EF Card_Do-
wnloadCard_Download.
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3.3.1. Slijed inicijalizacije
DDP_036 IDE zapocinje sljede¢im slijedom:
Kartica Smjer IDE/IFD Znacenje/napomene
=] Vracanje hardvera u pocetno
stanje
ATR =

Moze se koristiti PPS za prijelaz na vecu brzinu prijenosa podataka ako ICC to podrzava.

3.3.2. Slijed za nepotpisane podatkovne datoteke

DDP_037 Slijed prijenosa ICC, IC, Card_Certificate i CA_Certificate je sljedeci: je sljedeci:

Kartica Smjer IDE/IFD Znacenje[napomene
& Odabir datoteke Odabrati datoteku selektirajui je pomocu
identifikatora datoteka
OK =

=

Binarno citanje

Ako datoteka sadrzi vise podataka nego $to
je veli¢ina medumemorije Citaca ili kartice,
naredbu treba ponoviti dok se ne procita
cijela datoteka.

Podaci sa datoteke
OK

=

Spremanje podataka u ESM

prema 3.4. (Format spremanja podataka)

Napomena: Prije odabira Card_Certificate EF, mora se odabrati

3.3.3. Slijed za potpisane podatkovne datoteke

tahografska aplikacija (odabir putem AID).

DDP_038 Koristi se sljededi slijed za svaku od sljedeih datoteka koju treba preuzeti sa njihovim potpisom:

Kartica Smjer IDE/IFD Znacenje[napomene
=] Odabir datoteke
OK =

=

Sazimanje datoteke

IzraCunava vrijednost sazimanja nad sadr-
zajem podataka odabrane datoteke korite-
njem propisanog algoritma funkcije saZi-
manja prema Prilogu 11. Ova naredba nije
ISO-naredba.

IzraCun vrijednosti saZzimanja
datoteke i privremeno pohra-
njivanje vrijednost sazimanja

OK

T8

Binarno citanje

Ako datoteka sadrzi vise podataka nego $to
je veli¢ina medumemorije Citaca ili kartice,
naredbu treba ponoviti dok se ne procita
cijela datoteka.

Podaci datoteke
OK

\

Spremanje primljenih poda-
taka u ESM

prema 3.4. (Format za spremanje podataka

OK

i

PSO: Izracun digitalnog
potpisa

Zatitna radnja ,izra¢una digi-
talnog potpisa’ koristenjem
privremeno pohranjene
vrijednosti sazimanja

Potpis
OK

Stavljanje podataka uz pret-
hodno pohranjene podatke
na ESM

prema 3.4. (Format za spremanje podataka)
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DDP_039 Slijed vracanja u pocetno stanje brojaca NoOfCalibrationsSinceDownload u Card_Download EF na kartici radionice je sljededi:

DDP_040

DDP_041

DDP_042

DDP_043

DDP_044

DDP_045

DDP_046

3.3.4. Slijed vraéanja brojala kalibracija u pocetno stanje

Kartica Smjer IDE[IFD Znacenje/napomene
& Select File EF Odabir pomocu identifikatora datoteke
Card_Download
OK &

=

Binarno aZzuriranje
NoOfCalibrations-

SinceDownload = ‘00 00’

Vracanje broja preuzimanja
podataka s kartice u
pocetno stanje

OK

=

3.4. Format spremanja podataka

3.4.1. Uvod

Preuzeti podaci se moraju pohranjivati u skladu sa sljede¢im uvjetima:

— podatke se sprema transparentno. To znaci da se poredak bajtova kao i poredak bitova unutar bajtova koji se prenose

s kartice mora ocuvati tijekom pohranjivanja,

— svi podaci s kartice koji su preuzeti tijekom procesa preuzimanja se spremaju u jednoj datoteci na ESM.

3.4.2. Format datoteke

Format datoteke je niz viSe TLV objekata.

Znak za EF je FID plus dodatak ,00".

Znak potpisa EF je FID datoteke plus dodatak ,01".

Duljina je dvobajtna vrijednost. Vrijednost odreduje broj bajtova u polju vrijednosti. Vrijednost ,FF FF' u polju duljine je
rezervirana za buducu uporabu.

Ako datoteka nije preuzeta, nista to se odnosi na datoteku se ne smije pohraniti (nikakva oznaka i nikakva nulta duljina).

Potpis se pohranjuje kao sljede¢i objekt TLV izravno nakon TLV objekta koji sadrzi podatke datoteke.

Definicija Znacenje Duzina
FID (2 bajta) || ,00’ Oznaka za EF (FID) 3 bajta
FID (2 bajta) || ,01° Znak za potpis EF(FID) 3 bajta
XX XX Duljina polja vrijednosti 2 bajta
Primjer podataka u preuzetoj datoteci na ESM:

Oznaka: Duljina: Vrijednost
000200 0011 Podaci EF ICC
€100 00 00 C2 Podaci EF Card_Certificate
05 05 00 OA 2E Podaci EF Vehicles_Used
050501 00 80 Potpis EF Vehicles_Used
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DDP_047
DDP_048

DDP_049

DDP_050

DDP_051

4. PREUZIMANJE PODATAKA S KARTICE TAHOGRAFA PREKO JEDINICE U VOZILU

Jedinica vozila mora omoguditi preuzimanje sadrzaja kartice vozaca umetnute u prikljuceni IDE.

IDE mora poslati poruku ,zahtjev za prijenos podataka s kartice’ na jedinicu vozila za pokretanje tog nacina rada (vidjeti
2.2.2.9).

Jedinica vozila potom mora preuzeti sve podatke sa kartice, datoteku po datoteku, u skladu s protokolom preuzimanja s
kartice definiranim u stavku 3. i dostaviti sve podatke primljene s kartice na IDE unutar odgovarajueg formata datoteke
TLV (vidjeti 3.4.2.) i komprimirane unutar poruke ,pozitivan odgovor za prijenos podataka’.

IDE mora vratiti podatke s kartice iz poruke ,pozitivan odgovor za prijenos podataka’ (uklanjanje svih zaglavlja, SID,
TREP, brojaca dijelova poruke i kontrolnih zbrojeva) i pohraniti ih u jednu fizicku datoteku kako je opisano u stavku 2.3.

Jedinica vozila nakon toga, prema potrebi, azurira datoteku Control Activity_Data ili Card_Download na kartici vozaca.
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3.1.

3.2.

4.1.

4.2.

4.2.1.

Uvod

Dodatak 8.

PROTOKOL KALIBRACIJE

SADRZAJ

Izrazi, definicije i literatura

Pregled servisa

Raspolozivi servisi

Sifre odziva

Servis komunikacije

Servis StartCommunication

Servis StopCommunication

Opis poruke

Format poruka

Odredivanje parametara

Servis TesterPresent

Opis poruka

Format poruka

Servis upravljanja

Servis StartDiagnosticSession

Opis poruka

Format poruka

Odredivanje parametara

Servis SecurityAccess

Opis poruka

Format poruka — SecurityAccess — requestSeed

Formati poruka — SecurityAccess — sendKey

Servis prijenosa podataka

Servis ReadDataByldentifier

Opis poruka

Format poruka

Opis parametara

Servis WriteDataByIdentifier

Opis poruka

Format poruka

Odredivanje parametara

Upravljanje ispitnim impulsima — funkcionalna jedinica za upravljanje ulazom/izlazom

Opis poruka

180

180

180

180

181

181

181

183

183

184

185

185

185

185

186

186

186

187

188

188

188

189

190

191

191

191

191

192

193

193

193

194

194

194
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7.1.1.

7.1.2.

8.1.

8.2.

Opis poruka

Format poruka

Odredivanje parametara

Formati datarecords

Rasponi prenesenih parametara

Formati dataRecords

194

195

196

197

197

198
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1. UVOD
Ovaj Dodatak opisuje nacin razmjene podataka izmedu jedinice u vozilu i ispitnog uredaja putem K-linjje koja ¢ini
sastavni dio sucelja za kalibraciju opisanog u Dodatku 6. Takoder opisuje upravljanje linjjom ulaznofizlaznih signala na
uticnici za kalibraciju.
Uspostavljanje komunikacije K-linjjom je opisano u odjeljku 4. Servis komunikacije’.
Ovaj Prilog upotrebljava pojam dijagnostickih ,aktivnost' za odredivanje opsega upravljanja putem K-linije u razlicitim
uvjetima. Standardna aktivnost je ,StandardDiagnosticSession’ u kojoj se svi podaci mogu ¢itati s jedinice u vozilu, ali niti
jedan podatak nije moguce upisati u jedinicu u vozilu.
Odabir dijagnosticke aktivnosti se opisuje u odjeljku 5. ,Servis upravljanja’.

CPR_001 ECUProgrammingSession’ omogucava upisivanje podataka u jedinicu u vozilu. Kod upisa podataka za kalibraciju (zahtjevi
097 i 098), jedinica u vozilu takoder mora biti u nacinu rada KALIBRACIJA.

Prijenos podataka putem K-linije je opisan u odjeljku 6. ,Servis prijenosa podataka’. Formati prenesenih podataka su
detaljno izlozeni u odjeljku 8. JFormati dataRecords'.

CPR_002 [ECUAdjustmentSession’ omogucava izbor kalibracijskog nacina rada preko UJI signala sucelja K-linije. Upravljanje kali-
briranjem UJl signala je opisano u odjeljku 7. ,Upravljanje ispitnim impulsima — funkcionalna jedinica upravljanja
ulazom/izlazom’.

CPR_003 U ovom dokumentu se ,tt' odnosi na adresu ispitnog uredaja.lako moze postojati povlastena adresa ispitnih uredaja,
jedinica vozila se ispravno odaziva na svaku adresu ispitnog uredaja. Fizicka adresa jedinice vozila je OXEE.

2. IZRAZI, DEFINICIJE I LITERATURA

Protokoli, poruke i Sifre pogreske se u nacelu temelje na dosadasnjem nacrtu ISO 14229-1 (Cestovna vozila - dijagno-

sticki sustavi - dio 1.: dijagnosticki servis, inacica 6. od 22. veljace 2001.).

Za identifikatore servisa, zahtjevi za servise i odzive, te za standardne parametre koriste se bajtno Sifriranje i heksade-

cimalne vrijednosti.

Izraz ,ispitni uredaj’ se odnosi na uredaj koji se koristi za upisivanje podataka za programiranje/kalibraciju jedinice vozila.

Izrazi korisnik’ i ,posluZitelj’ se odnose na ispitni uredaj odnosno jedinicu vozila.

Izraz ECU oznacuje ,elektronsku upravljacku jedinicu’ i odnosi se na jedinicu vozila.

Literatura:

ISO 14230-2: Cestovna vozila - Dijagnosticki sustavi — Protokol s klju¢nim rije¢ima 2000. - Dio 2: Razina podatkovnih

veza. Prvo izdanje: 1999. Vozila - dijagnosticki sustavi

3. PREGLED SERVISA

3.1. Raspolozivi servisi

Sljedeca tablica daje pregled servisa koje ¢e biti dostupni na tahografu i koji su definirani u ovom dokumentu.
CPR_004  Tablica prikazuje servise koji su dostupni u aktiviranoj dijagnostickom procesu.

— Prvi stupac navodi servise koji su dostupni,

— drugi stupac obuhvaca broj tocke ovog Priloga ako je servis detaljnije definiran,
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CPR_005

CPR_006

CPR_007

— tredi stupac pridruzuje vrijednosti identifikatora servisa za poruke zahtjeva,
— Cetvrti stupac navodi servise ,StandardDiagnosticSession’ (SD) koje moraju biti ugradene u svaku jedinicu vozila,

— peti stupac navodi servisne procese ECUAdjustmentSession’ (ECUAS) koji moraju biti ugradeni da bi se upravljalo U[I
signalnom linjjom u uti¢nici za kalibraciju na prednjoj strani jedinice vozila,

— Sesti stupac navodi servise [ECUProgrammingSession’ (ECUPS) koji moraju biti ugradeni da bi se programiralo

parametre u jedinici vozila.

Tablica 1.

Tablica s pregledom vrijednosti identifikatora servisa

Dijagnosticki procesi

Zahtijevana Sid

o SD ECUAS ECUPS
vrijednost

Naziv servisa za dijagnostiku Odjeljak br.

StartCommunication 4.1. 81 ]

StopCommunication 4.2. 82

TesterPresent 4.3. 3E

StartDiagnosticSession 5.1. 10

SecurityAccess 5.2. 27
ReadDataByldentifier 6.1. 22
WriteDataByldentifier 6.2. 2E
InputOutputControlByldentifier 7.1. 2F

W Ovaj simbol oznacuje da je servis obvezan u ovom dijagnostickom procesu.
Izostanak simbola oznacuje da ovaj servis nije dozvoljen u ovom dijagnostickom procesu.

3.2. Sifre odziva

Sifre odziva se definiraju za svaki servis.

4. SERVIS KOMUNIKACIJE

Neki servisi su potrebni za uspostavljanje i odrzavanje komunikacije. Oni se ne javljaju na izvrSsnom nivou. RaspoloZivi
servisi su navedeni u sljedecoj tablici:

Tablica 2.

Servisi komunikacije

Naziv servisa Opis

StartCommunication Korisnik zahtjeva pocetak komunikacijskog procesa s posluziteljem (posluziteljima)

StopCommunication Korisnik zahtijeva prekid tekuceg komunikacijskog procesa

TesterPresent Korisnik porucuje posluzitelju da je jo§ uvijek prisutan

Servis StartCommunication se koristi da bi zapocela komunikacija. Da bi se obavio neki servis, komunikaciju se mora
pokrenuti, a komunikacijski parametri moraju biti primjereni Zeljenom nacinu rada.

4.1. Servis StartCommunication

Po prijemu znaka primitiva StartCommunication, jedinica vozila mora provjeriti mozZe li se zahtijevana komunikacijska
veza pokrenuti u trenutacnim uvjetima. VaZeli uvjeti za pocetak komunikacijske veze su opisani u dokumentu
ISO 14230-2.

Potom jedinica vozila mora obaviti sve potrebne radnje za pocetak komunikacijske veze i 3alje primitiv odziva Start-
Communication s odabranim pozitivnim parametrima odziva.
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CPR_008  Ako jedinica vozila koja je ve¢ pokrenuta (i zapocela je dijagnosticku aktivnost) primi novi zahtjev StartCommunication
(npr. zbog ispravljanja pogreske u dijagnostickom uredaju) zahtjev mora biti prihvacen i jedinica vozila se mora ponovo
pokrenuti.

CPR_009  Ako zbog nekog razloga komunikacijska veza ne moze biti pokrenuta, jedinica vozila e i dalje raditi kao i neposredno
prije pokusaja pokretanja komunikacijske veze.

CPR_010  Poruka sa zahtjevom StartCommunication mora biti fizicki naslovljena.

CPR_011 Inicijalizacija jedinice vozila za servise se obavlja u postupku ,brze inicijalizacije’:

— prije svake aktivnosti postoji razdoblje neaktivnosti sabirnice,
— dijagnosticki uredaj potom 3alje obrazac za inicijalizaciju,
— svi podaci koji su potrebni za uspostavljanje komunikacije su sadrzani u odzivu jedinice vozila.

CPR_012  Po zavrSetku inicijalizacije,

— svi komunikacijski parametri se postavljaju na vrijednosti definirane u tablici 4. prema klju¢nim bajtovima,
— jedinica vozila ¢eka na prvi zahtjev dijagnostickog uredaja,

— jedinica vozila je u standardnom dijagnostickom nacinu rada, tj. StandardDiagnosticSession,

— Ul signalna linija kalibracije je u standardnom nacinu rada, tj. u nacinu rada izvan pogona.

CPR_014  Brzina podataka na K-liniji mora biti 10 400 Bauda.

CPR_016  Brza inicijalizacija zapocinje kada dijagnosticki uredaj prenese obrazac pobude (Wup) na K-liniji. Obrazac zapocinje
nakon vremena mirovanja na K-linjji u vremenu smanjene aktivnosti Tinil. Ispitna jedinica prenosi prvi bit servisa
StartCommunication nakon razdoblja Twup i prvog prekida.

WakeUpPattern
Twup,
K-Linija
_ Vrijeme mirovanja Tinil Start Start
Tidle Communication Communication
PositiveResponse
aREN
P4 P1
Medubajtno vrijeme Medubajtno wrijeme
Dijagnosticki uredaj
CPR_017 Vremenski termini za prvo pokretanje i opéenito termini veze su navedeni u tablicama u nastavku. Postoje razlicite

mogucénosti za razdoblje mirovanja:

— prvi prijenos nakon ukljucivanja Ty, = 300 ms.

— nakon okoncanja servisa StopCommunication, Tig. = P3 min.

— nakon prekida komunikacije zbog isteka vremena P3 max, Tig, = 0.

Tablica 3.

Vremenski termini za brzo pokretanje

Parametar najmanja vrijednost najveca vrijednost

Tinil 25+ 1 ms 24 ms 26 ms

Twup 50£1 ms 49 ms 51 ms
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Tablica 4.
Vremenski termini komunikacije
Donje granicne | Gornje granicne
Vremenski para- . vrijednosti (ms) | vrijednosti (ms)
Opis parametra
metar
najmanja najveca
P1 Medubajtna vrijednost za odziv jedinice vozila 0 20
P2 Vrijeme izmedu zahtjeva dijagnostickog uredaja i odziva VU ili dva 25 250
odziva VU
P3 Vrijeme izmedu kraja odziva VU i pocetka novog zahtjeva dijagnosti- 55 5000
¢kog uredaja
P4 Medubajtno vrijeme za zahtjev dijagnostickog uredaja 5 20
CPR_018  Format poruka za brzo pokretanje je naveden u sljededim tablicama:
Tablica 5.
Poruka StartCommunication zahtjeva
Bajt # Naziv parametra Heks?d ecimalna Mnemonik
vrijednost
#1 Formatni bajt — fizicko adresiranje 81 FMT
#2 Bajt ciljne adrese EE- TGT
#3 Bajt izvorne adrese tt SRC
#4 Zahtjev za servis StarCommunication 81 SCR
#5 Kontrolni zbroj 00-FF (&
Tablica 6.
Poruka StartCommunication s pozitivnim odgovorom
Bajt # Naziv parametra Hekszid ecimalna Mnemonik
vrijednost
#1 Formatni bajt — fizicko adresiranje 80 FMT
#2 Bajt ciljne adrese tt TGT
#3 Bajt izvorne adrese EE SRC
#4 Bajt za dodatnu duljinu 03 LEN
#5 Id servisa StartCommunication s pozitivnim odgovorom C1 SCRPR
#6 Bajt kljuca 1 EA KB1
#7 Bajt kljuca 2 8F KB 2
#8 Kontrolni zbroj 00-FF Cs
CPR_019 Nema negativnog odgovora na poruku StartCommunication zahtjeva, ako nema poruke s pozitivnim odgovorom za
prijenos, tada se jedinica vozila ne pokrece, niSta se ne prenosi i ona nastavlja s redovnim radom.
4.2. Servis StopCommunication
4.2.1. Opis poruke
Svrha ove razine servisne komunikacije je okoncanje komunikacijske aktivnosti.
CPR_020 Po prijemu znaka primitiva StopCommunication, jedinica vozila mora provjeriti omogucavaju li prevladavajudi uvjeti

okoncanje ove komunikacije. U tom slucaju jedinica vozila mora obaviti sve radnje potrebne za okoncanje ove komu-

nikacije.
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CPR_021  Ako je mogucée okoncati komunikaciju, jedinica vozila mora izdati primitiv odziva StopCommunication s odabranim
parametrima pozitivnog odgovora prije okoncanja komunikacije.
CPR_022  Ako se komunikacija iz nekog razloga ne moze okoncati, jedinica vozila mora izdati primitiv odziva StopCommunication
s odabranim parametrom negativnog odgovora.
CPR_023  Ako jedinica vozila ustanovi istek vremena P3max, komunikacija se okoncava bez izdavanja primitiva bilo kakvog
odgovora.
4.2.2. Format poruka
CPR_024 Formati poruke za primitive StopCommunication se navode u sljede¢im tablicama:

Tablica 7.

Poruka StopCommunication zahtjeva

Bajt # Naziv parametra Hel‘i:jiiliiilm Mnemonik
#1 Formatni bajt — fizicko adresiranje 80 FMT
#2 Bajt ciljne adrese EE TGT
#3 Bajt adrese izvora tt SRC
#4 Bajt za dodatnu duljinu 01 LEN
#5 Id servisa StopCommunication zahtjeva 82 SPR
#6 Kontrolni zbroj 00-FF CS
Tablica 8.
StopCommunication poruka s pozitivnim odgovorom
Bajt # Naziv parametra Hel‘clsreiljizigzlna Mnemonik
#1 Formatni bajt — fizicko adresiranje 80 FMT
#2 Bajt ciljne adrese tt TGT
#3 Bajt adrese izvora EE SRC
#4 Bajt za dodatnu duzinu 01 LEN
#5 Servis StopCommunication s pozitivnim odgovorom C2 SPRPR
#6 Kontrolni zbroj 00-FF CS
Tablica 9.
Poruka StopCommunication s negativnim odgovorom

Bajt # Naziv parametra Heli,sr?jizcri;n;lna Mnemonik
#1 Formatni bajt — fizicko adresiranje 80 FMT
#2 Bajt ciljne adrese tt TGT
#3 Bajt adrese izvora EE SRC
#4 Bajt za dodatnu duljinu 03 LEN
#5 Id servisa negativnog odgovora 7F NR
#6 Identifikacija servisa StopCommuinication zahtjeva 82 SPR
#7 responseCode = generalReject 10 RC_GR
#8 Kontrolni zbroj 00-FF (&
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4.2.3. Odredivanje parametara

Ovaj servis ne zahtijeva nikakvo odredivanje parametara.

4.3. Servis TesterPresent

4.3.1. Opis poruka

Servis TesterPresent koristi dijagnosticki uredaj kako bi ukazao posluzitelju da je jo§ uvijek prisutan, kako bi sprijecila
automatsko vracanje posluzitelja u redovan rad i mogule prekidanje komunikacije. Ovaj poslani servis povremeno
odrzava dijagnosticki proces/komunikaciju aktivnim ponovnim postavljanjem sata P3 prilikom svakog primitka zahtjeva
za Ovaj Servis.

4.3.2. Format poruka

CPR_079  Format poruka za primitive TesterPresent je prikazan u sljedeéim tablicama:

Tablica 10.

Poruka TesterPresent zahtjeva

Bajt # Naziv parametra He];sraitjclzcrirollilna Mnemonik

#1 Formatni bajt — fizicko adresiranje 80 FMT

#2 Bajt ciljne adrese EE TGT

#3 Bajt adrese izvora tt SRC

#4 Bajt za dodatnu duljinu 02 LEN

#5 Id servisa TesterPresent zahtjeva 3E TP

#6 Podfunkcija = responseRequired = [da 01 RESPREQ_Y
ne] 02 RESPREQ_NO

#7 Kontrolni zbroj 00-FF CS

CPR_080 Ako je parametar responseRequired postavljen na ,da’, posluZitelj mora odgovoriti porukom sa sljedeim pozitivnim
odgovorom. Ako je postavljen na ,ne’, posluzitelj ne Salje nikakav odgovor.

Tablica 11.

Poruka TesterPresent s pozitivnim odgovorom

Bajt # Naziv parametra Hel;sr?j(izclir;;lna Mnemonik
#1 Formatni bajt — fizicko adresiranje 80 FMT
#2 Bajt ciljne adrese tt TGT
#3 Bajt adrese izvora EE SRC
#4 Bajt za dodatnu duljinu 01 LEN
#5 Id servisa TesterPresent s pozitivnim odgovorom 7E TPPR
#6 Kontrolni zbroj 00-FF CS
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CPR_081  Servis mora podrzavati sljedece Sifre negativnih odgovora:

Tablica 12.

Poruka TesterPresent s negativnim odgovorom

Bajt # Naziv parametra Heli;z(izcrigle:lna Mnemonik
#1 Formatni bajt — fizicko adresiranje 80 FMT
#2 Bajt ciljne adrese tt TGT
#3 Bajt adrese izvora EE SRC
#4 Bajt za dodatnu duljinu 03 LEN
#5 Id sluzbe negativnog odgovora 7F NR
#6 Identifikacija sluzbe TesterPresent zahtjeva 3E TP
#7 responseCode = [SubFunctionNotSupported-InvalidFormat 12 RC_SFNS_IF
incorrectMessageLength] 13 RCJML

#8 Kontrolni zbroj 00-FF (&

5. SERVIS UPRAVLJANJA

Raspolozivi servisi su navedeni u sljedecoj tabeli:

Tabela 13.
Servisi upravljanja
Naziv servisa Opis
StartDiagnosticSession Korisnik zahtijeva pokretanje dijagnostickog procesa s VU
SecurityAccess Korisnik zahtijeva pristupanje funkcijama koje su ogranicene na ovlastene korisnike

5.1. Servis StartDiagnosticSession

5.1.1. Opis poruka

CPR_025  Servis StartDiagnosticSession se koristi kako bi omogudio dijagnosticke procese u posluzitelju. Dijagnosticki proces
omogucava poseban skup servisa prema tablici 17. Proces moZe proizvodacima vozila omoguditi posebne servise koje
nisu dio ovog dokumenta. Provedbena pravila moraju odgovarati sljede¢im zahtjevima:

— uvijek je samo jedan dijagnosticki proces aktivan u jedinici vozila,

— prilikom ukljucenja jedinica vozila mora uvijek pokrenuti StandardDiagnosticSession. Ako nije pokrenut niti jedan
drugi dijagnosticki proces, StandardDiagnosticSession mora biti aktivan sve dok je ukljucena jedinica vozila,

— ako je ispitni uredaj zatrazio dijagnosticki proces koji je ve¢ aktivan, jedinica vozila mora poslati poruku s pozitivnim
odgovorom,

— kada god ispitni uredaj zatrazi novi dijagnosticki proces, jedinica vozila mora najprije poslati poruku StartDiagno-
sticSession s pozitivnim odgovorom prije nego li novi proces postane aktivan u jedinici vozila. Ako jedinica vozila
nije u stanju zapoceti zatraZeni novi dijagnosticki proces, ona ¢e odgovoriti porukom StartDiagnosticSession s
negativnim odgovorom, te ¢e se nastaviti odvijati teku¢i proces.

CPR_026  Dijagnosticki proces zapoCinje samo ako je uspostavljena komunikacija izmedu korisnika i jedinice vozila.

CPR_027  Vremenski parametri opisani u tablici 4. moraju biti aktivni nakon uspjesne StartDiagnosticSession s parametrom
diagnosticSession postavljenim na ,StandardDiagnosticSession’ u poruci zahtjeva ako je prethodno bio aktivan drugi
dijagnosticki proces.
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5.1.2. Format poruka
CPR_028  Formati poruka za primitive StartDiagnosticSession su prikazani u sljede¢im tablicama:

Tablica 14.

Poruka StartDiagnosticSession zahtjeva

Heksadecimalna

Bajt # Naziv parametra vrijednost Mnemonik
#1 Formatni bajt — fizicko adresiranje 80 FMT
#2 Bajt ciljne adrese EE TGT
#3 Bajt adrese izvora tt SRC
#4 Bajt za dodatnu duljinu 02 LEN
#5 Id servisa StartDiagnosticSession zahtjeva 10 STDS
#6 diagnosticSession = (jedna vrijednost iz tablice 17.) XX DS_...
#7 Kontrolni zbroj 00-FF (&
Tablica 15.
Poruka StartDiagnosticSession s pozitivnim odgovorom
Bajt # Naziv parametra Helz]sreiijdezcrig;et{lna Mnemonik
#1 Formatni bajt — fizicko adresiranje 80 FMT
#2 Bajt ciljne adrese tt TGT
#3 Bajt adrese izvora EE SRC
#4 Dodatni bajt za duljinu 02 LEN
#5 ID servisa pozitivnog odziva StartDiagnosticSession 50 STDSPR
#6 DiagnosticSession = (ista vrijednost kao u bajtu #6 u tabeli 14.) XX DS_...
#7 Kontrolni zbroj 00-FF CS
Tablica 16.
Poruka StartDiagnosticSession s negativnim odgovorom

Bajt # Naziv parametra Hel;i;ifiiiglilna Mnemonik
#1 Formatni bajt — fizicko adresiranje 80 FMT
#2 Bajt ciljne adrese tt TGT
#3 Bajt adrese izvora EE SRC
#4 Bajt za dodatnu duljinu 03 LEN
#5 Id servisa negativnog odgovora 7F NR
#6 Id servis StartDiagnosticSession zahtjeva 10 STDS
#7 ResponseCode = (subFunctionNotSupported () 12 RC_SENS

incorrectMessageLength () 13 RC_IML

conditionsNotCorrect (€)) 22 RC_CNC
#8 Kontrolni zbroj 00-FF CS

(*) Vrijednost unesena u bajt #6 poruke zahtjeva se ne podrzava, tj. nije u tablici 17.
(") Duljina poruke je pogresna.
() Kriteriji za zahtjev StartDiagnosticSession nisu zadovoljeni.
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CPR_029

CPR_033

CPR_034

CPR_035

CPR_036

CPR_037

5.1.3. Odredivanje parametara

Parametar diagnosticSession (DS_) koristi servis StartDiagnosticSession za odabir posebnog postupka jednog ili vise
posluzitelja. U ovom dokumentu su opisani sljede¢i dijagnosticki procesi:

Tablica 17.

Odredivanje vrijednosti diagnosticSession

Heksadeci-
malna Opis Mnemonik
vrijednost

81 StandardDiagnosticSession SD

Ovaj dijagnosticki proces ukljucuje sve servise navedene u tablici 1. stupcu 4. ,SD’. Ovi
servisi omogucavaju Citanje svih podataka s posluzitelja (VU). Ovaj dijagnosticki proces je
aktivan nakon 3to je uspjeSno obavljeno pokretanje izmedu korisnika (dijagnostickog
uredaja) i posluzitelja (VU). Preko ovog dijagnostickog procesa mogu se memorirati drugi
dijagnosticki procesi navedeni u ovoj tocki.

85 ECUProgrammingSession ECUPS
Ovaj dijagnosticki proces ukljucuje sve servise navedene u tablici 1. stupcu 6. ,ECUPS’. Ovi
servisi podrzavaju programiranje memorije posluZitelja (VU). Preko ovog dijagnostickog
procesa se mogu memorirati drugi dijagnosticki procesi navedeni u ovoj tocki.

87 ECUAdjustmentSession ECUAS
Ovaj dijagnosticki proces ukljucuje sve servise navedene u tablici 1. stupcu 5. ,ECUAS'. Ovi
servisi podrzavaju upravljanje ulazom/izlazom posluzitelja (VU). Preko ovog dijagnostickog
procesa se mogu memorirati drugi dijagnosticki procesi navedeni u ovoj tocki.

5.2. Servis SecurityAccess

Upisivanje podataka kalibracije ili pristup ulazufizlazu liniji kalibracije nije mogucée osim ako je jedinica vozila u nacinu
rada KALIBRACIJA. Pored unoSenja vazee kartice radionice u jedinicu vozila, u jedinicu vozila je potrebno upisati
odgovaraju¢i PIN prije dobivanja dozvole za pristup nacinu rada KALIBRACIJA.

Servis SecurityAccess osigurava nacin upisivanja PIN-a i ukazivanje dijagnostickom uredaju je li jedinica vozila u nacinu
rada KALIBRACTJA ili nije.

Dopusteno je upisivanje PIN-a na neki drugi nacin.

5.2.1. Opis poruka

Servis SecurityAccess se sastoji od SecurityAccess poruke ,requestSeed’, nakon Cega moze slijediti SecurityAccess poruka
,sendKey'. Servis SecurityAccess se mora obavljati nakon servisa StartDiagnosticSession.

Dijagnosticki uredaj moze koristiti SecurityAccess poruku ,requestSeed’ za provjeru je li je jedinica u vozilu spremna za
prihvacanje PIN-a.

Ako je jedinica u vozilu ve¢ u nacinu rada KALIBRACIJA, ona odgovara na zahtjev upucivanjem ,signala’ od 0x0000
koristenjem servisa SecurityAccess s pozitivnim odgovorom.

Ako je jedinica u vozilu spremna prihvatiti PIN za provjeru putem kartice radionice, ona odgovara na zahtjev slanjem
signala’ koje je veée od 0x0000 koristenjem servisa SecurityAccess s pozitivnim odgovorom.

Ako jedinica u vozilu nije spremna prihvatiti PIN iz dijagnostickog uredaja, bilo zato $to umetnuta kartica radionice nije
valjana ili zato $to kartica radionice nije umetnuta, ili stoga $to jedinica u vozilu ocekuje PIN na neki drugi nacin, ona
mora odgovoriti na zahtjev negativnim odgovorom sa 3ifrom odziva koji je postavljen na conditionsNotCorrectOrRe-
questSequenceError.

Dijagnosticki uredaj moZze potom koristiti SecurityAccess poruku ,sendKey’ za slanje PIN-a jedinici u vozilu. Da bi se dalo
vremena za provodenje postupka autentifikacije kartice, jedinica vozila mora koristiti sifru negativnog odgovora request-
CorrectlyReceived-ResponsePending kako bi se produljilo vrijeme za davanje odgovora. Medutim, dopusteno vrijeme
odziva ne smije biti dulje od pet minuta. Cim se zahtijevani servis okonca, jedinica vozila mora poslati poruku s
pozitivnim odgovorom ili poruku s negativnim odgovorom sa Sifrom odgovora koja je razlicita od ove. Jedinica
vozila moZe ponavljati Sifru requestCorrectlyReceived-ResponsePending s negativnim odgovorom do okoncanja trazenog
servisa i do upudivanja poruke s kona¢nim odgovorom.



07/Sv. 18 Sluzbeni list Europske unije 189

CPR_038  Jedinica u vozilu mora odgovarati na ovaj zahtjev koriStenjem servisa SecurityAccess s pozitivnim odgovorom samo kada
je u nacinu rada KALIBRACIJA.

CPR_039 U sljedeéim slucajevima, jedinica u vozilu se odaziva na ovaj zahtjev negativnim odgovorom sa Sifrom odgovora
postavljenom na:

— subFunctionNot supported: nepravilan format parametra podfunkcije (accessType),

— conditionsNotCorrectOrRequestSequenceError: jedinica u vozilu nije spremna za prihvacanje unosa PIN,

— invalidKey: PIN nije valjan i broj pokusaja provjere PIN-a nije premasen,

— exceededNumberOfAttempts: PIN nije valjan i broj pokusaja provjere PIN-a je premasen,

— generalReject: ispravan PIN, ali uzajamna autentifikacija s karticom radionice nije uspjela.

5.2.2. Format poruka — SecurityAccess — requestSeed

CPR_040  Formati poruka za SecurityAccess primitive ,requestSeed’ je prikazan u sljede¢im tablicama:

Tablica 18.

Zahtjev SecurityAccess — poruka requestSeed

Bajt # Naziv parametra Helz]sr;(izclligqsilna Mnemonik
#1 Formatni bajt — fizicko adresiranje 80 FMT
#2 Bajt ciljne adrese EE TGT
#3 Bajt adrese izvora tt SRC
#4 Bajt za dodatnu duljinu 02 LEN
#5 Id servisa SecurityAccess zahtjeva 27 SA
#6 accessType — requestSeed 7D AT_RSD
#7 Kontrolni zbroj 00-FF CS
Tablica 19.

Poruka SecurityAccess — requestSeed s pozitivnim odgovorom

Bajt # Naziv parametra Helisr?j‘izcxjiiilna Mnemonik
#1 Formatni bajt — fizicko adresiranje 80 FMT
#2 Bajt ciljne adrese tt TGT
#3 Bajt adrese izvora EE SRC
#4 Bajt za dodatnu duljinu 04 LEN
#5 Id servisa SecurityAccess s pozitivnim odgovorom 67 SAPR
#6 accessType — requestSeed 7D AT_RSD
#7 SeedHigh 00-FF SEEDH
#8 SeedLow 00-FF SEEDL
#9 Kontrolni zbroj 00-FF CS
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Tablica 20.

Poruka SecurityAccess s negativnim odgovorom

Bajt # Naziv parametra Helfj%iiﬁg;?lna Mnemonik
#1 Formatni bajt — fizicko adresiranje 80 FMT
#2 Bajt ciljne adrese tt TGT
#3 Bajt adrese izvora EE SRC
#4 Bajt za dodatnu duljinu 03 LEN
#5 Id servisa negativnog odgovora 7F NR
#6 Id servisa SecurityAccess zahtjeva 27 SA
#7 responseCode = (conditionsNotCorrectOrRequestSequenceError 22 RC_CNC
incorrectMessageLength] 13 RC_IML
#8 Kontrolni zbroj 00-FF (&
5.2.3. Formati poruka — SecurityAccess — sendKey
CPR_041 Formati poruka za SecurityAccess primitive ,sendKey su prikazani u sljede¢im tablicama:
Tablica 21.
Zahtjev SecurityAccess— poruka sendKey
Bajt # Naziv parametra Helisr?jizcnir;etﬂna Mnemonik
#1 Formatni bajt — fizicko adresiranje 80 FMT
#2 Bajt ciljne adrese EE TGT
#3 Bajt adrese izvora tt SRC
#4 Bajt za dodatnu duljinu m +2 LEN
#5 Id servisa SecurityAccess zahtjeva 27 SA
#6 accessType — sendKey 7E AT_SK
#7 do #m + 6 | Key#1 (visi) XX KEY
Key #m (niZi, m mora biti najmanje 4, a najvise 8) XX
#m +7 Kontrolni zbroj 00-FF (&
Tablica 22.
Poruka SecurityAccess — sendKey s pozitivnim odgovorom
Bajt # Naziv parametra Hel\(]sreilj(izc;g;?lna Mnemonik
#1 Formatni bajt — fizicko adresiranje 80 FMT
#2 Bajt ciljne adrese tt TGT
#3 Bajt adrese izvora EE SRC
#4 Bajt za dodatnu duljinu 02 LEN
#5 Id servisa SecurityAccess s pozitivnim odgovorom 67 SAPR
#6 accessType — sendKey 7E AT_SK
#7 Kontrolni zbroj 00-FF CS
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Tablica 23.
Poruka SecurityAccess s negativnim odgovorom
Bajt # Naziv parametra Heks?d ecimalna Mnemonik
vrijednost
#1 Formatni bajt — fizicko adresiranje 80 FMT
#2 Bajt ciljne adrese tt TGT
#3 Bajt adrese izvora EE SRC
#4 Bajt za dodatnu duljinu 03 LEN
#5 Id servisa negativnog odgovora 7F NR
#6 Id servisa SecurityAccess zahtjeva 27 SA
#7 responseCode = generalReject 10 RC_GR
subFunctionNotSupported 12 RC_SENS
incorrectMessageLength 13 RC_IML
conditionsNotCorrectOrRequestSequenceError 22 RC_CNC
invalidKey 35 RC_IK
exceededNumberOfAttempts 36 RC_ENA
requestCorrectlyReceived-ResponsePending) 78 RC_RCR_RP
#8 Kontrolni zbroj 00-FF CS
6. SERVIS PRIJENOSA PODATAKA
RaspolozZivi servisi su opisani u sljedecoj tablici:
Tablica 24.
Servisi prijenosa podataka
Naziv servisa Opis
ReadDataByldentifier Korisnik zahtjeva prijenos tekuce vrijednosti zapisa koji je dostupan za recordDataldentifier
WriteDataByldentifier Korisnik zahtijeva upisivanje zapisa kojem je pristupio recordDataldentifier
6.1. Servis ReadDataByldentifier
6.1.1. Opis poruka
CPR_050  Servisom ReadDataByldentifier se sluzi korisnik za traZenje vrijednosti podatkovnog zapisa iz posluzitelja. Podatke
prepoznaje recordDataldentifier. Odgovornost proizvodaca jedinice vozila je da udovolji uvjetima posluzitelja prilikom
obavljanja servisa.
6.1.2. Format poruka
CPR_051 Formati poruka za primitive ReadDataByldentifier su prikazani u sljededim tablicama:

Tablica 25.

Poruka ReadDataByldentifier zahtjeva

Bajt # Naziv parametra Hel:/ssj(iz(;]igq;;lna Mnemonik
#1 Formatni bajt — fizicko adresiranje 80 FMT
#2 Bajt ciljne adrese EE TGT
#3 Bajt adrese izvora tt SRC
#4 Bajt za dodatnu duljinu 03 LEN
#5 Id servisa ReadDataByldentifier zahtjeva 22 RDBI
#6 i #7 recordDataldentifier = (vrijednost iz tablice 28.) XXXX RDI ...
#8 Kontrolni zbroj 00-FF (&
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Tablica 26.
Poruka ReadDataByldentifier s pozitivnim odgovorom

Bajt # Naziv parametra Helf]sr?jcizigilna Mnemonik

#1 Formatni bajt — fizicko adresiranje 80 FMT

#2 Bajt ciljne adrese tt TGT

#3 Bajt adrese izvora EE SRC

#4 Bajt za dodatnu duljinu m+3 LEN

#5 Id servisa ReadDataByldentifier s pozitivnim odgovorom 62 RDBIPR

#6 1 #7 recordDataldentifier = (ista vrijednost kao bajtovi #6 i #7 iz XXXX RDIL_...
tabele 25.)
#8 do #m + 7 | dataRecordO = (data#l XX DREC_DATA1
data#m) XX DREC_DATAm
#m + 8 Kontrolni zbroj 00-FF CS
Tablica 27.
Poruka ReadDataByldentifier s negativnim odgovorom

Bajt # Naziv parametra Helisr;(izc;gﬂ;lna Mnemonik

#1 Formatni bajt — fizicko adresiranje 80 FMT

#2 Bajt ciljne adrese tt TGT

#3 Bajt adrese izvora EE SRC

#4 Bajt za dodatnu duljinu 03 LEN

#5 Id servisa negativnog odgovora 7F NR

#6 Id servisa ReadDataByldentifier zahtjeva 22 RDBI

#7 ResponseCode = (requestOutOfRange 31 RC_ROOR
incorrectMessageLength 13 RC_IML
conditionsNotCorrect) 22 RC_CNC

#8 Kontrolni zbroj 00-FF CS

6.1.3. Opis parametara
CPR_052  Parametar recordDataldentifier (RDI_) u poruci ReadDataByldentifier zahtjeva prepoznaje podatkovni zapis.
CPR_053  Vrijednosti recordDataldentifier definirane ovim dokumentom prikazuje tablica u nastavku.

Tabelu recordDataldentifier ¢ine Cetiri stupca i vise redova.

— Prvi stupac (Heksadecimalna vrijednost) obuhvaca  heksadecimalnu vrijednost' dodijeljenu recordDataldentifier
opisanom u treem stupcu.

— Drugi stupac (Podatkovni element) prikazuje podatkovni element iz Dodatka 1. na kojem se temelji recordDatalden-
tifier (ponekad je potrebno presifriranje).

— Tredi stupac (Opis) navodi odgovarajudi naziv recordDataldentifier.

— Cetvrti stupac (Mnemonik) navodi mnemonik ovog recordDataldentifier.
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Tablica 28.
Odredivanje vrijednosti recordDataldentifier
Heksade-
cimalna . Naziv recordDataldentifier .
vrijed- Podatkovni element (vidjeti format u tocki 8.2.) Mnemonik
nost
F9oB |CurrentDateTime TimeDate RDI TD
F912 |HighResOdometer HighResolutionTotalVehicleDistance | RDI_HRTVD
F918 |X-ConstantOfRecordingEquipment Kfactor RDI KF
F91C |L-TyreCircumference LfactorTyreCircumference RDI_LF
F91D W-VehicleCharacteristicConstant WrvehicleCharacteristicFactor RDI_WVCE
F921 |TyreSize TyreSize RDI_TS
F922 |nextCalibrationDate NextCalibrationDate RDI_NCD
F92C |SpeedAuthorised SpeedAuthorised RDI_SA
F97D |vehicleRegistrationNation RegisteringMemberState RDI_RMS
F97E | VehicleRegistrationNumber VehicleRegistrationNumber RDI_VRN
F190 | VehicleIdentificationNumber VIN RDI VIN
CPR_054  Parametar dataRecord (DREC_) koristi ReadDataByldentifier poruka s pozitivnim odgovorom za pruzanje korisniku
(dijagnostickom uredaju) vrijednosti podatkovnog zapisa kojeg je prepoznao recordDataldentifier. Formati podataka su
opisani u odjeljku 8. Mogu se ugraditi dodatni korisnic¢ki neobvezni dataRecords ukljucujuéi posebne ulazne, unutarnje i
izlazne podatke, ali nisu definirani u ovom dokumentu.
6.2. Servis WriteDataByldentifier
6.2.1. Opis poruka
CPR_056  Servis WriteDataByldentifier korisnik koristi za upisivanje vrijednosti podatkovnih zapisa u posluzitelj. Podatke prepoz-
naje recordDataldentifier. Odgovornost je proizvodaca jedinice vozila da udovolji uvjetima posluzitelja prilikom obavljanja
ovog serisa. Za azuriranje parametara navedenih u tablici 28., jednica vozila mora biti u nacinu rada KALIBRACIJA.
6.2.2. Format poruka
CPR_057  Formati poruka za primitive WriteDataByldentifier su navedeni u sljede¢im tablicama:

Tablica 29.

Poruka WriteDataByldentifier zahtjeva

Bajt # Naziv parametra Helf/i:iijiiiii)nsilna Mnemonik
#1 Formatni bajt — fizicko adresiranje 80 FMT
#2 Bajt ciljne adrese EE TGT
#3 Bajt adrese izvora tt SRC
#4 Bajt za dodatnu duljinu m+3 LEN
#5 Id servisa WriteDataByldentifier zahtjeva 2E WDBI
#6 i #7 recordDataldentifier = (vrijednost iz tabele 28.) XXXX RDI ...
#8 do #m + 7 | dataRecord() = (data#l XX DREC _DATA1
data#m) XX DREC_DATAm
#m+8 Kontrolni zbroj 00-FF Cs
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Tablica 30.

Poruka WriteDataByldentifier s pozitivnom odgovorom

Bajt # Naziv parametra Hel‘clsl,%(izirorzllna Mnemonik
#1 Formatni bajt — fizicko adresiranje 80 FMT
#2 Bajt ciljne adrese tt TGT
#3 Bajt adrese izvora EE SRC
#4 Bajt za dodatnu duljinu 03 LEN
#5 Id servisa WriteDataByldentifier s pozitivnim odgovorom 6E WDBIPR
#6 1 #7 recordDataldentifier = (ista vrijednost kao i bajti #6 i #7 iz tabele 29.) XXXX RDL_...
#8 Kontrolni zbroj 00-FF (&
Tablica 31.
WriteDataByIdentifier poruka s negativnim odgovorom

Bajt # Naziv parametra Hel\(;tjizig;?lna Mnemonik
#1 Formatni bajt — fizicko adresiranje 80 FMT
#2 Bajt ciljne adrese tt TGT
#3 Bajt adrese izvora EE SRC
#4 Bajt za dodatnu duljinu 03 LEN
#5 Id servisa negativnog odgovora 7F NR
#6 Id servisa WriteDataByldentifier zahtjeva 2E WDBI
#7 responseCode = (requestOutOfRange 31 RC_ROOR

incorrectMessageLength 13 RC_IML

conditionsNotCorrect) 22 RC_CNC
#8 Kontrolni zbroj 00-FF (&

6.2.3. Odredivanje parametara

Parametar recordDataldentifier (RDI) je odreden u tablici 28.

Parametar dataRecord (DREC_) koristi poruka WriteDataByldentifier zahtjeva za davanje posluzitelju (VU) vrijednosti

podatkovnih zapisa koje je prepoznao recordDataldentifier. Formati podataka su navedeni u odjeljku 8.

7. UPRAVLJANJE ISPITNIM IMPULSIMA — FUNKCIONALNA JEDINICA ZA UPRAVLJANJE ULAZOM/IZLAZOM

Raspolozivi servisi su navedeni u sljedecoj tablici:

Tablica 32.

Funkcionalna jedinica za upravljanje ulazom/izlazom

Naziv usluge

Opis

InputOutputControlByldentifier Korisnik zahtijeva upravljanje ulazom/izlazom koje je specifi¢no za posluzitelj

7.1. Opis poruka

7.1.1. Opis poruka

Postoji veza putem prikljucka na prednjoj strani tahografa koja omogucava upravljanje ili pracenje ispitnih impulsa

koritenjem odgovarajue dijagnosticke opreme.
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CPR_058

CPR_059

CPR_060

CPR_061

CPR_062

Ova linija kalibracije U/l signala se moze konfigurirati naredbom iz K-linije koristenjem servisa InputOutputControlByl-
dentifier za odabir trazene funkcije ulaza ili izlaza za liniju. Raspoloziva stanja linije su:

— izvan pogona,

— speedSignallnput, pri ¢emu se linija kalibracije U|I signala koristi za ulaz signala brzine (ispitni signal) koji nadomjesta
signal brzine senzora kretanja,

— realTimeSpeedSignalOutputSensor, pri ¢emu se linija kalibracije signala U/l koristi za izlaz signala brzine senzora
kretanja,

— RTCOutput, pri ¢emu se linija kalibracije U/l signala koristi za izlaz signala UTC sata.

Jedinica u vozilu je morala pristupiti postupku podesavanja i mora biti u nacinu rada KALIBRACIJA za konfiguraciju
stanja linije. Prilikom izlaza iz postupka podesavanja ili nacina rada KALIBRACIJA, jedinica u vozilu mora osigurati da se
linija kalibracije UJI signala vrati u stanje ,izvan pogona’ (standardno).

Ako se impulsi brzine primaju u liniju ulaza signala brzine u realnom vremenu jedinice vozila dok je linija kalibracije U|I
signala postavljena na ulaz, linjja kalibracije UJI signala se mora postaviti na izlaz ili vratiti u stanje izvan pogona.

Redoslijed je sljedeci:
— uspostaviti komunikaciju od strane servisa StartCommunication,

— udi u postupak kalibracije putem servisa StartDiagnosticSession Service i biti u nacinu rada KALIBRACIJA (redoslijed
ove dvije operacije nije bitan),

— promjena stanja izlaza od strane servisa InputOutputControlByldentifier.

7.1.2. Format poruka

Formati poruka za InputOutputControlByldentifier su prikazani u sljede¢im tablicama:

Tablica 33.

Poruka zahtjeva InputOutputControlByldentifier

Bajt # Naziv parametra Helii;‘izcégilne Mnemonik
#1 Formatni bajt — fizicko adresiranje 80 FMT
#2 Bajt ciljne adrese EE TGT
#3 Bajt adrese izvora tt SRC
#4 Bajt za dodatnu duljinu XX LEN
#5 Sid InputOutputControlByldentifier zahtjeva 2F IOCBI
#6 i #7 InputOutputldentifier = (CalibrationlnputOutput) F960 I0I_CIO
#8 ili # #8 | ControlOptionRecord = ( COR_...
do #9 inputOutputControlParameter — jedna vrijed- XX I0CP_...
nost iz tabele 36.
controlState — jedna vrijednost iz tabele 38. XX CS_...
(vidjeti donju napomenu))
#9 ili #10 | Kontrolni zbroj 00-FF (&

Napomena: Parametar controlState je prisutan samo u nekim slucajevima (vidjeti tocku 7.1.3.).
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Tablica 34.

InputOutputControlByldentifier poruka s pozitivnim odgovorom

Bajt # Naziv parametra Helff;.‘j‘i‘;igz‘lna Mnemonik
#1 Formatni bajt — fizicko adresiranje 80 FMT
#2 Bajt ciljne adrese tt TGT
#3 Bajt adrese izvora EE SRC
#4 Bajt za dodatnu duljinu XX LEN
#5 SId InputOutputControlByldentifier s pozitivnim odgovorom 6F IOCBIPR
#6 1 #7 inputOutputldentifier = (CalibrationInputOutput) F960 I0I_CIO
#8 ili # #8 | controlStatusRecord = ( CSR_
do #9 inputOutputControlParameter (ista vrijednost XX I0CP_...
kao bajt #8 u tabeli 33.)
controlState (ista vrijednost kao bajt #9 u XX CS_...
tablici 33.)) (ako je primjenjivo)
#9 ili #10 | Kontrolni zbroj 00-FF CS
Tablica 35.
InputOutputControlByldentifier poruka s negativnim odgovorom
Bajt # Naziv parametra He]f;%igig’;ma Mnemonik
#1 Formatni bajt — fizicko adresiranje 80 FMT
#2 Bajt ciljne adrese tt TGT
#3 Bajt adrese izvora EE SRC
#4 Bajt za dodatnu duljinu 03 LEN
#5 Id servisa negativnog odgovora 7F NR
#6 SId InputOutputControlByldentifier zahtjeva 2F I0CBI
#7 responseCode = (
incorrectMessageLength 13 RC_IML
conditionsNotCorrect 22 RC_CNC
requestOutOfRange 31 RC_ROOR
deviceControlLimitsExceeded) 7A RC_DCLE
#8 Kontrolni zbroj 00-FF Cs

7.1.3. Odredivanje parametara

CPR_064  Parametar inputOutputControlParameter (IOCP_) je odreden u sljedecoj tablici:
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Tablica 36.

Odredivanje vrijednosti inputOutputControlParameter

Hekse'l'd ecimalna Opis Mnemonik
vrijednost
00 ReturnControlToECU RCTECU

Ova vrijednost upozorava posluzitelja (VU) da dijagnosticki uredaj viSe ne upravlja
linjjom kalibracije U/I signala.

01 ResetToDefault RTD

Ova vrijednost upozorava posluzitelja (VU) da se od njega zahtijeva povrat linije
kalibracije U[I signala u standardno stanje.

03 ShortTermAdjustment STA

Ova vrijednost upozorava posluZitelja (VU) da se od njega trazi podesavanje linije
kalibracije U/l signala sa vrijedno$¢u obuhvadenom parametrom controlState.

CPR_065 Parametar controlState je prisutan samo kada je inputOutputControlParameter postavljen na ShortTermAdjustment i
odreden je u sljedecoj tablici:

Tablica 37.

Odredivanje vrijednosti controlState

Nacin rada Hekszid ecimalna Opis
vrijednost
Stavi izvan 00 U/l linija je izvan pogona (standardno stanje)
pogona
Stavi u pogon 01 Stavlja u pogon U[I liniju kalibracije kao speedSignallnput
Stavi u pogon 02 Stavlja u pogon U[I liniju kalibracije kao TimeSpeedSignalOutputSensor
Stavi u pogon 03 Stavlja u pogon U/l liniju kalibracije kao RTCOutput

8. FORMATI DATARECORDS

Ova tocka opisuje:

— op¢a pravila koja se moraju primijeniti na raspon parametara koje jedinica u vozilu prenosi dijagnostickom uredaju,

— formate koji se moraju koristiti za podatke koji se prenose putem servisa prijenosa podataka opisanih u odjeljku 6.

CPR_067 jedinica vozila mora podrzavati sve utvrdene parametre.

CPR_068  Podaci koje jedinica vozila prenosi dijagnostickom uredaju kao odgovor na poruku zahtjeva moraju biti izmjereni podaci
(tj. tekuca vrijednost traZenog parametra kojega je jednica vozila izmjerila ili uocila).

8.1. Rasponi prenesenih parametara

CPR_069  Tablica 38. odreduje raspone koja se koriste za odredivanje valjanosti prenesenog parametra.

CPR_070  Vrijednosti u rasponu indikator pogreske’ omogucavaju jedinici u vozilu da odmah upozori da valjan parametarski
podatak trenutacno nije dostupan zbog neke pogreske tahografa.

CPR_071  Vrijednosti u rasponu ,nije dostupan’ omogucavaju jedinici u vozilu da prenese poruku koja sadrzi parametar koji nije
dostupan ili ga taj modul ne podrzava. Vrijednosti u podrudju ,nije trazeno’ omogucavaju uredaju da prenese poruku
naredbe i odredi one parametre kod kojih se odziv s prijemnika ne ocekuje.
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CPR_072  Ako pogreska sastavnog dijela sprije¢i prijenos valjanog podatka za parametar, umjesto podatka za takav parametar treba
koristiti indikator pogreske opisan tablici 38. Medutim, ako izmjeren ili izra¢unan podatak daje ispravnu vrijednost, ali
premasuje definirani raspon parametra, ne smije se koristiti indikator pogreske. Podatke treba prenositi upotrebljavajuci
odgovarajuée najmanje ili najvece vrijednosti parametra.
Tablica 38.
Rasponi dataRecords
1 bajt 2 bajta 4 baita
Naziv raspona (heksadecimalna (heksadecimalna . jla ASCII
" - (heksadecimalna vrijednost)
vrijednost) vrijednost)
Ispravni signal 00 do FA 0000 do FAFF 00000000 do FAFFFFFF 1 do 254
Specifican indikator parametra FB FBOO do FBFF FB000000 do FBFFFFFF niti jedan
Rezervirani rasponi za budude FC do FD FCO0 do FDFF FC000000 do FDFFFFFF niti jedan
bitove indikatora
Indikator pogreske FE FEOO do FEFF FE000000 do FEFFFFFF 0
Nije raspoloziv ili zatraZen FF FFOO do FFFF FF000000 do FFFFFFFF FF
CPR_073  Za parametre Sifrirane u ASCII, ASCII znak ,¥ je rezerviran kao razdjelnik.
8.2. Formati dataRecords
Dolje navedene tablice 39. do 42. detaljno prikazuju formate koji se moraju koristiti putem servisa ReadDataByldentifier i
WriteDataByldentifier.
CPR_074  Tablica 39. daje duljinu, razlucivost i radno podru¢je za svaki parametar koji je identificirao recordDataldentifier:

Tablica 39.

Format dataRecords

Duljina
Naziv parametra podatka Razlucivost Radno podrucje
(u bajtovima)
TimeDate 8 (Vidjeti pojedinosti u tablici 40.)
HighResolutionTotalVehicleDis- 4 uvecanje 5 m/bit, pomak 0 m 0 do +21 055 406 km
tance
Kfactor 2 uvecanje 0,001 impulsa/m/bit, 0 do 6,255 impulsa/m
pomak 0
LfactorTyreCircumference 2 uveéanje 0,125 1073 /bit, 0 do 8,031 m
pomak 0
WhvehicleCharacteristicFactor 2 uvecanje 0,001 impulsa/m/bit, 0 do 64,255 impulsa/m
pomak 0
TyreSize 15 ASCII ASCII
NextCalibrationDate 3 (Vidjeti pojedinosti u tabeli 41.)
SpeedAuthorised 2 uvecanje 1/256 km/h/bit, 0 do 250, 996 km/h
pomak 0
RegisteringMemberState 3 ASCII ASCII
VehicleRegistrationNumber 14 (Vidjeti pojedinosti u tabeli 42.)
VIN 17 ASCII ASCII
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CPR_075 Tablica 40. opisuje formate razlicitih bajtova parametra TimeDate:

Tablica 40.

Podrobni format TimeDate (vrijednost recordDataldentifier # FOOB)

Bajt Odredivanje parametra Razlucivost Radno podrucje
1 Sekunde uvecanje 0,25 sbit, 0 do 59,75 s
pomak 0 s
2 Minute uveéanje 1 min/bit, 0 do 59 min
pomak 0 min
3 Sati uveéanje 1 h/bit, 0do23h
pomak 0 h
4 Mjesec uveéanje 1 mjesec/bit, mjesec 1 do 12
pomak 0 mjeseci
5 Dan uvecanje 0,25 dana/bit, pomak 0,25 do 31,75 dana
0 dana (vidjeti napomenu
ispod tabele 41.)
6 Godina uvecanje 1 godina/bit, pomak godina 1985. do 2235.
+1985 godina (vidjeti napo-
menu ispod tabele 41.)
7 Lokalni pomak minuta uvecanje 1 min/bit, -59 do 59 min
pomak -125 min
8 Lokalni pomak sati uvecanje 1 h/bit, -23do +23 h

pomak -125 h

CPR_076  Tablica 41. detaljno opisuje formate razlicitih bajtova parametra NextCalibrationDate:

Tablica 41.

Podroban format NextCalibrationDate (vrijednost recordDataldentifier # F022)

Bajt Odredivanje parametra Razlucivost Radno podrucje
1 Mjesec uveéanje 1 mjesec/bit, pomak mjesec 1 do 12
0 mjeseci
2 Dan uvecanje 0,25 dana/bit, pomak 0,25 do 31,75 dana
0 dana (vidjeti donju napome-
nu)
3 Godina uvecanje 1 godinajbit, godina 1985 do 2235

+1985 godina (vidjeti donju
napomenu)

Napomena u vezi s koristenja parametra ,Dan’:

1. Vrijednost 0 u datumu je prazna vrijednost. Vrijednosti 1, 2, 3 i 4 se koriste za oznacivanje prvog dana u mjesecu; 5, 6, 7 i 8

odreduju drugi dan u mjesecu itd.
2. Ovaj parametar ne utjeCe niti mijenja gornji parametar sati.

Napomena u vezi koriStenja bajta parametra ,Godina’

Vrijednost 0 za godinu odreduje 1985. godinu; vrijednost 1 odreduje 1986.; itd.

CPR_078  Tablica 42. opisuje formate razlicitih bajtova parametra VehicleRegistrationNumber:

Tablica 42.

Podroban format parametra VehicleRegistrationNumber (vrijednost recordDataldentifier # FO7E)

Bajt Oznacivanje parametra Razlu¢ivost Radno podrucje
1 Kodna stranica (odredena u ASCII 01 do 0A
Dodatku 1.)
2 do 14 | Registarska oznaka vozila ASCII ASCII

(odredena u Dodatku 1.)
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1. UVOD
1.1. Tipno odobrenje

EEZ tipno odobrenje tahografa (ili njegov dio) ili karticu tahografa se temelji na:

— atestiranju sigurnosti koje provodi ITSEC vlast, u donosu na sigurnosni cilj koji u potpunosti udovoljava Dodatku 10.
ovom Prilogu,

— potvrdivanje funkcionalnosti koje provodi tijelo drzave clanice koje potvrduje da ispitivani predmet udovoljava
zahtjevima ovog Priloga u smislu izvrSenih funkcija, to¢nosti mjerenja i obiljezja okruzenja,

— potvrdivanje interoperabilnosti koju obavlja nadlezno tijelo koje potvrduje da je tahograf (ili kartica tahografa) u
cijelosti interoperabilan/interoperabilna sa zahtijevanim modelom kartice tahografa (ili tahografa) (vidjeti poglavlje VIIL
ovog Priloga).

Ovaj Dodatak propisuje najmanji obim ispitivanja koji tijelo drzave c¢lanice mora obaviti tijekom funkcionalnih ispitivanja,
te koji najmanji obim ispitivanja mora obaviti nadlezno tijelo tijekom ispitivanja interoperabilnosti. Postupci koji se
provode za obavljanje ispitivanja ili vrsta ispitivanja nisu podrobnije propisani.

Ovaj Dodatak ne obuhvaca ispitivanje znacajki sigurnosti. Ako se neka ispitivanja neophodna za tipno odobrenje
obavljaju tijekom procjene sigurnosti i postupka ispitivanja, tada takva ispitivanja ne treba ponavljati. U tom slucaju
mogu se kontrolirati samo rezultati takvih sigurnosnih ispitivanja. Za informaciju, zahtjevi koje treba ispitati tijekom
ispitivanja sigurnosti (ili koji su blisko povezani sa ispitivanjima koje treba obaviti) su u ovom Dodatku oznaceni sa ,*.

Ovaj Dodatak razmatra odvojeno tipno odobrenje senzora kretanja i jedinice u vozilu, kao sastavne dijelove tahografa.
Interoperabilnost svakog modela senzora kretanja i svakog modela jedinice u vozilu nije obveza, stoga se tipno odobrenje
za senzor kretanja moze izdati samo u kombinaciji s tipnim odobrenje za jedinicu u vozilu i obrnuto.

1.2. Literatura

U ovom su Dodatku koristeni sljedeéi izvori:

[EC 68-2-1 Ispitivanje u odnosu na okruZenje - Dio 2.: Ispitivanja — Ispitivanje A: Hladno. 1990 + Izmjena 2.:
1994.

IEC 68-2-2 Ispitivanje u odnosu na okruZenje - Dio 2.: Ispitivanja - Ispitivanje B: Suho i toplo. 1974 + Izmjena 2.:
1994.

IEC 68-2-6 Osnovni postupci ispitivanja u odnosu na okruZenje — Metode ispitivanja — Fc ispitivanje i smjernice:

Vibracije (sinusoidalne). 6. izdanje: 1985.

IEC 68-2-14 Osnovni postupci ispitivanja u odnosu na okruzenje — Metode ispitivanja — N ispitivanje: Promjena
temperature. Izmjena 1.: 1986.

IEC 68-2-27 Osnovni postupci ispitivanja u odnosu na okruzenje — Metode ispitivanja — Ea ispitivanje i smjernice:
Udaranje. 3. izdanje: 1987.

IEC 68-2-30 Osnovni postupci ispitivanja u odnosu na okruZenje — Metode ispitivanja — Db ispitivanje i smjernice:
Vlazno toplinsko, cikli¢no ispitivanje (12 + 12 — satni ciklus). [zmjena 1.: 1985.

[EC 68-2-35 Osnovni postupak ispitivanja u odnosu na okruzenje — Metode ispitivanja — Fda ispitivanje: Nasumicne
vibracije irokog pojasa visoke ponovljivosti. [zmjena 1.: 1983.

IEC 529 Stupnjevi zastite koje osiguravaju kudista (pravilnik IP). 2. izdanje: 1989.

IEC 61000-4-2 Elektromagnetna kompatibilnost (EMC) — Postupci ispitivanja i mjerenja — Ispitivanje otpornosti na
elektrostatsko praznjenje: 1995./lzmjena 1.:1998.

ISO 7637-1 Cestovna vozila — Elektro smetnje zbog provodenja i spajanja — Dio 1.: Putnicka vozila i laka gospo-
darska vozila nazivnog napona napajanjal2 V — Prijelazna elektricna provodljivost u vodovima napaja-
nja. 2. izdanje: 1990.
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ISO 7637-2 Cestovna vozila — Elektro smetnje zbog provodenja i spajanja — Dio 2.: Gospodarska vozila nazivnog
napona napajanja 24 V — Prijelazna elektri¢na provodljivost u vodovima napajanja. Prvo izdanje: 1990.

ISO 7637-3 Cestovna vozila — Elektro smetnje zbog provodenja i spajanja — Dio 3.: Vozila s naponom napajanja
12V ili 24 V - Prijelazni elektro prijenos s kapacitivnim i induktivnim spojevima putem vodica koji nisu

vodovi napajanja. Prvo izdanje: 1995. + ispravak 1.: 1995.

ISO[IEC 7816-1 Identifikacijske kartice — Kontaktne kartice s integriranim krugom/krugovima — Dio 1.: Fizicka obiljezja.
Prvo izdanje: 1998.

ISO/IEC 7816-2 Informacijska tehnologija - Identifikacijske kartice — Kontaktne kartice s integriranim krugom|
krugovima — Dio 2.: Dimenzije i mjesto kontakata. Prvo izdanje: 1999.

ISO/IEC 7816-3 Informacijska tehnologija - Identifikacijske kartice — Kontaktne kartice s integriranim krugom|
krugovima — Dio 3.: Elektronski signali i protokol prijenosa. 2. izdanje: 1997.

ISOJIEC 10373 Identifikacijske kartice — Metode ispitivanja. Prvo izdanje: 1993.

2. FUNKCIONALNA ISPITIVANJA JEDINICE U VOZILU

Br. Ispitivanje Opis Predmetni zahtjevi

1. Administrativni pregled

1.1. Dokumentacija Ispravnost dokumentacije

1.2. Rezultati ispitivanja Rezultati ispitivanja proizvodaca obavljenih tijekom skla- | 070,071,073

proizvodaca panja. Dokumentacijski iskazi

2. Vizualni pregled

2.1 Sukladnost s dokumentacijom

2.2. Identifikacijajoznake 168, 169

2.3. Materijali 163 do 167

2.4. Pecacenje 251

2.5. Vanjska sucelja

3. Funkcionalna ispitivanja

3.1. Predvidene funkcije 002, 004, 244

3.2. Nacini rada 006*, 007*, 008*,
009*, 106, 107

3.3. Funkcije i prava na pristup podacima 010% 011%, 240,
246, 247

3.4. Pradenje umetanja i vadenja kartica 013, 014, 015*,
016* 106

3.5. Mjerenje brzine i udaljenosti 017 do 026

3.6. Mjerenje vremena (pokus se obavlja na 20 °C) 027 do 032

3.7. Pracenje aktivnosti vozaca 033 do 043, 106

3.8. Prac’enje statusa voznje 044, 045, 106

3.9. Ru¢ni unos 046 do 050b

3.10. Upravljanje zakljucavanjem podataka tvrtke 051 do 055

3.11. Pracenje djelatnosti nadzora 056,057

3.12. Otkrivanje dogadaja ifili pogresaka 059 do 069, 106
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Br. Ispitivanje Opis Predmetni zahtjevi
3.13. Identifikacijski podaci o uredaju 075* 076* 079
3.14. Podaci o umetanju i vadenju vozacke kartice 081* do 083*
3.15. Podaci o aktivnostima vozaca 084* do 086*
3.16. Podaci o mjestima 087* do 089*
3.17. Podaci o brojacu kilometara 090* do 092*
3.18. Podrobni podaci o brzini 093*

3.19. Podaci o dogadajima 094*, 095

3.20. Podaci o pogreskama 096*

3.21. Podaci o kalibraciji 097* 098*

3.22. Podaci o podesavanju vremena 100%, 101*

3.23. Podaci o nadzornim aktivnostima 102*, 103*

3.24. Podaci o zakljucavanju podataka tvrtke 104*

3.25. Podaci o aktivnosti preuzimanja podataka 105*

3.26. Podaci o posebnim uvjetima 105a*, 105b*

3.27. Zapisivanje i Cuvanje na karticama tahografa 108, 109*, 109a*,
110% 111, 112

3.28. Prikaz 072, 106, 113 do
128, PIC_001,
DIS_001

3.29. Ispis 072, 106, 129 do
138, PIC_001,
PRT 001 do
PRT 012

3.30. Upozorenje 106, 139 do 148,
PIC_001

3.31. Preuzimanje podataka na vanjski uredaj 072, 106, 149 do
151

3.32. Izlaz podataka na dodatne vanjske uredaje 152, 153

3.33. Kalibracija 154*, 155%, 156%
245

3.34. Podeéavanje vremena 157*, 158*

3.35. Neometanje dodatnih funkcija 003, 269
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Br.

Ispitivanje

Opis

Predmetni zahtjevi

Ispitivanja u odnosu na okolinu

4.1.

Temperatura

Provjerava funkcionalnost putem:

— IEC 68-2-1, Ad ispitavanje, trajanje testa 72 sata pri
niskoj temperaturi (- 20°C), 1 h u raduy, 1 h izvan
rada,

— IEC 68-2-2, Bd ispistivanje, trajanje testa 72 sata pri
visokoj temperaturi (+70°C), 1 h u radu, 1 h izvan
rada,

Temperaturni ciklusi: provjeravanje moze li jedinica u
vozilu izdrzati brze promjene temperature okoline putem
Na ispitivanja IEC 68-2-14, 20 ciklusa, svaki s tempera-
turom koja se kreée od niske temperature (- 20 °C) do
visoke temperature (+ 70 °C) i 2 sata drZanja na niskoj i
na visokoj temperaturi

Moze se obaviti skradena serija ispitivanja (izmedu onih
propisanih u tocki 3. ove tablice) pri niskoj temperaturi,
viskoj temperaturi i tijekom temperaturnih ciklusa.

159

4.2.

Vlaga

Provjerava moze li jedinica u vozilu izdrzati cikliénu vlaz-
nost (toplo ispitivanje) putem IEC 68-2-30, pokus Db, Sest
ciklusa u trajanju od 24 sata, pri svakom primjena
temperature od +25°C do +55°C i relativna vlaznost
od 97 % pri +25°C i od 93 % pri + 55 °C

160

4.3.

Vibracije

1. Sinusoidalne vibracije:
provjerava mozZe li jedinica u vozilu izdrzati sinusoi-
dalne vibracije sa sljede¢im obiljezjima:
konstantan pomak izmedu 5 i 11 Hz: vr$na amplituda
10 mm
konstantno ubrzanje izmedu 11 i 300 Hz: 5 g

Ovaj zahtjev se provjerava putem [EC 68-2-6, Fc ispi-
tivanje, uz minimalno trajanje ispitivanja od 3 x 12
sati (12 sati po osi)

2. Nasumicne vibracije:
provjerava se mozZe li jedinica u vozilu izdrzati nasu-
micne vibracije sa sljede¢im obiljezjima:
frekvencija 5-150 Hz, razina 0,02 g2/Hz
Ovaj zahtjev se provjerava putem IEC 68-2-35, Ffda
ispitivanje, uz minimalno trajanje ispitivanja od 3 x 12
sati (12 sati po osi), 1 sat u radu, 1 sat izvan rada

Dva gore opisana ispitivanja se obavljaju na dva razlicita
uzorka tipa uredaja koji se ispituje

163

4.4.

Zadtita od vode i
stranih tijela

Provjerava je li indeks zastite jedinice u vozilu sukladan
[EC 529 i iznosi najmanje IP 40, kada je ugradena u
radnom stanju na vozilo

164, 165

4.5.

Prednaponska zastita

Provjerava moze li jedinica u vozilu izdrZati snagu napa-
janja od:

izvedbe od 24V: 34 V pri + 40 °C 1 sat

izvedbe od 12V: 17 V pri + 40 °C 1 sat

161

4.6.

Zastita od zamjene
polariteta

Provjerava moze li jedinica u vozilu izdrzati inverziju
svojeg napajanja.

161
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Br. Ispitivanje Opis Predmetni zahtjevi
4.7. Zastita od kratkog Provjerava jesu li signali ulaza i izlaza zasticeni od kratkog | 161
spoja spoja u odnosu na napajanje i uzemljenje
5. EMC ispitivanja
5.1. Emitiranje zracenja i | Sukladnost s Direktivom 95/54/EEZ 162
osjetljivost
5.2 Elektrostaticko Sukladnost s IEC 61000-4-2, + 2 kV (razina 1) 162
praznjenje
5.3. Provodenje prijelazne | Za izvedbu od 24V: sukladnost s ISO 7637-2: 162

osjetljivosti pri
napajanju

puls
puls
puls
puls
puls
puls

la: Vs = -100 V, Ri = 10 ohm
2: Vs = +100 V, Ri = 10 ohm
3a: Vs = - 100 V, Ri = 50 ohm
3b: Vs = + 100 V, Ri = 50 ohm

4: Vs =-16 V,Va=-12V,t6 = 100 ms
5: Vs =+120 V, Ri = 2,2 ohm, td = 250 ms

Za izvedbu 12V: sukladnost s ISO 7637-1:

puls
puls
puls
puls
puls
puls
Puls

1: Vs = - 100 V, Ri = 10 ohm

2: Vs = +100 V, Ri = 10 ohm

3a: Vs = - 100 V, Ri = 50 ohm

3b: Vs = +100 V, Ri = 50 ohm
4:Vs=-6V,Va=-5V,t6 =15 ms

5: Vs = +65V,Ri =3 Ohm, td = 100 ms

5 se ispituje samo za jedinice u vozilima namijenje-

nima ugradnji na vozila na kojima se ne provodi jedin-
stvena vanjska zatita od rastereCenja

3. FUNKCIONALNA ISPITIVANJA SENZORA KRETANJA

Br. Pokus Opis Predmetni zahtjevi
1. Administrativni pregled
1.1. Dokumentacija Pravilnost dokumentacije
2. Vizualni pregled
2.1. Sukladnost s dokumentacijom
2.2. Identifikacijajoznake 169, 170
2.3. Materijali 163 do 167
2.4. Pecacenje 251
3. Funkcionalni pokusi
3.1. Identifikacijski podaci za senzor 077*
3.2 Senzor kretanja — uparivanje jedinice u vozilu 099%, 155
3.3. Detektiranje kretanja
Tocnost mjerenja kretanja 022 do 026
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Br. Pokus Opis Predmetni zahtjevi
4. Ispitivanja u odnosu na okolinu
4.1. Radna temperatura Provjerava se funkcionalnost (odredeno u ispitivanju | 159
br. 3.3) u temperaturnom intrevalu [- 40 °C; + 135 °C]
prema:
— IEC 68-2-1, Ad ispitivanje, trajanje ispitivanja 96 sati
pri najnizoj temperaturi To;,
— IEC 68-2-2, Bd ispitivanje, trajanje ispitivanja 96 sati
pri najviSoj temperaturi To,,
4.2. Temperaturni ciklusi: | Provjerava se funkcionalnost (odredeno u ispitivanje | 159
br.3.3) prema IEC 68-2-14 Na ispitivanje, 20 ciklusa,
svaki s temperaturnom koja se izmjenjuje od najnize
temperature (- 40 °C) do najvise temperature (+ 135 °C) i
2 sata odrzavanja na najniZoj i na najvisoj temperaturi
Moze se provesti skracena serija ispitivanja (medu onima
koji su odredeni u ispitivanju 3.3.) na najniZoj temperaturi,
najvisoj temperaturi i tijekom temperaturnih ciklusa
4.3 Ciklusi vlaznosti Provjerava se funkcionalnost (odredeno u ispitivanju | 160
br.3.3) putem IEC 68-2-30, Db ispitivanje, Sest 24-
satnih ciklusa, svaka temperatura se mijenja od + 25 °C
do + 55 °C, relativna vlaznost od 97 % pri +25°C i od
93 % pri + 55 °C
4.4. Vibracije Provjerava se funkcionalnost (odredeno u ispitivanju | 163
br. 3.3)) putem IEC 68-2-6, Fc ispitivanje, s trajanjem ispi-
tivanja od 100 ciklusa frekvencije:
konstantan pomak izmedu 10 i 57 Hz: 1,5 mm amplituda
vr$no konstantno ubrzanje izmedu 57 i 500 Hz: 20 g
4.5. Mehanicki udar Provjerava se funkcionalnost (odredeno u ispitivanju | 163
br. 3.3) putem IEC 68-2-27 Ea ispitivanje, 3 udarca u
oba smjera 3 okomite osi
4.6. Zastita od vode i Provjerava se iznosi li pokazatelj zastite senzora kretanja | 165
stranih tijela prema IEC 529 najmanje IP 64, kada je ugraden u radnom
stanju na vozilo
4.7. Zatita od zamjene Provjerava se moze li senzor kretanja izdrzati inverziju | 161
polariteta svog energetskog napajanja
4.8. Zadtita od kratkog Provjerava se jesu li signali ulaza i izlaza zasticeni od | 161
spoja kratkog spoja u odnosu na napajanje i uzemljenje
5. EMC
5.1. Emitiranje zracenja i | Provjerava sukladnosti s Direktivom 95/54/EEZ 162
osjetljivost
5.2. Elektrostaticko Sukladnost s IEC 61000-4-2, + 2 kV (razina 1) 162
praznjenje
5.3. Provedena prijelazna | Sukladnost s ISO 7637-3 (razina III) 162

osjetljivosti na
vodi¢ima napajanja
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4. FUNKCIONALNA ISPITIVANJA KARTICA TAHOGRAFA

Br. Pokus Opis Predmetni zahtjevi
1. Administrativni pregled
1.1. Dokumentacija Pravilnost dokumentacije
2. Vizualni pregled
2.1. Osigurava da su sva obiljezja zastite i vidljivi podaci | 171 do 181
ispravno tiskani na kartici i da su sukladni
3. Fizicko ispitivanje
3.1. Provjerava se dimenzija kartice i polozaj kontakata 184
ISO[IEC 7816-1
ISO/IEC 7816-2
4. Ispitivanje protokola
4.1. ATR Provjerava se sukladnost ATR ISO/IEC 7816-3
TCS 304, 307, 308
4.2. T=0 Provjerava se sukladnost protokola T = 0 ISO[IEC 7816-3
TCS 302, 303, 305
4.3. PTS Provjerava se sukladnost PTS naredbe postavljanjem na T | ISO/IEC 7816-3
=1saT=0 TCS 309 do 311
4.4. T=1 Provjerava se sukladnost protokola T = 1 ISO/[IEC 7816-3
TCS 303,/306
5. Struktura kartice
5.1. Ispituje se je li podatkovna struktura kartice sukladna | TCS 312
provjerom prisustva obveznih datoteka na kartici i uvjeta | TCS 400%, 401,
pristupanju istima 402, 403*, 404,
405%, 406, 407,
408*, 409, 410%,
411, 412, 413%,
414, 415*, 416,
417, 418* 419
6. Funkcionalna ispitivanja
6.1. Normalna obrada Ispituje se najmanje jednom svaka dopustena upotreba | TCS 313 do TCS
naredbe (npr. ispitati naredbu UPTDATE BINARY sa CLA | 379
=,00, CLA = OC i s razli¢itim parametrima P1, P2 i Lc)
Provjerava se na Kkartici jesu li radnje stvarno obavljene
(npr.: Citanjem datoteke na kojoj je izvedena naredba)
6.2. Poruke pogreske Ispituje se najmanje jednom svaka poruka pogreske (kako
je definirano u Dodatku 2.) za svaku naredbu
Ispituje se najmanje jednom svaka genericka pogreska
(osim pogresaka cjelovitosti ,6400" koje su provjerene
tijekom ispitivanja sigurnosti)
7. Ispitivanja u odnosu na okoli§
7.1. Osigurava se da kartice rade unutar grani¢nih uvjeta koju | 185 do 188

su odredeni sukladno ISO[IEC 10373.

ISO/IEC 7816-1
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5. ISPITIVANJA INTEROPERABILNOSTI

Br. Pokus Opis
1. Uzajamna autentifikacija Provjerava se odvija li se uzajamna autentifikacija izmedu jedinice u vozilu
i kartice tahografa normalno
2. Izvodi se scenarij tipicnog rada jedinice u vozilu. Scenarij mora biti prila-

Ispitivanje upisivanja/ocitava-
nja

goden vrsti kartice koja se ispituje i obuhvacda upisivanje u ¢im je mogude
vise EF na kartici.

Provjera se vrsi preuzimanjem podataka s kartice i provjerom da su svi
odgovarajudi zapisi obavljeni pravilno

Provjerava se dnevni ispis kartice i mogu li svi odgovarajuli zapisi biti

pravilno ocitani
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Dodatak 10.

GENERICKI SIGURNOSNI CILJEVI

Ovaj Dodatak propisuje najmanji obvezan sadrzaj sigurnosnih ciljeva senzora kretanja, jedinice u vozilu i kartice taho-

grafa.

Kako bi definirali sigurnosne ciljeve u odnosu na koje mogu zatraziti certifikate sigurnosti, proizvodac¢i moraju prema
potrebi dopuniti i popuniti dokumente, bez izmjena ili brisanja postojecih opasnosti, ciljeva, nacina postupanja i propi-
sanih funkcija za provodbu sigurnosti.

2.1.

2.2.

2.3.

3.1.

3.2

3.3.

3.4.

3.5.

3.6.

SADRZAJ

Genericki sigurnosni cilj senzora kretanja

Kratice, definicije 1 HtEratura. ... .......oouuiietit i e

Kratice ......
Definicije ....

Literatura ....

ObrazloZenje Proizvoda ............o.eoiuiit it

Opis i nacin koriStenja senzora kretanja ...............cooiuiiiiiiiiiiiiiiii

Zivotni vijek SeNzora KIetanja ............ouiuiuiriririreti e e

Opasnosti ...

Opasnosti u odnosu na politiku upravljanja pristupom .............cooiiiiiiiiiiiiiiii s

Opasnosti u odnosu na projektiranje .............oooiiiitiiii i

OPpAasnoSti VEZANE UZ TAA ...o.uiutttt ittt e et

SIGUINOSIT CIEVE ..ttt e

Sigurnosni ciljevi informaticke tehnologije ................ooii i

Fizicka sredstva, osoblje ili nadini poStUPANjA ..........ouiitiiiii i

PrOJEKHIAMIE OPIEIMIE . e.utnt ettt ettt ettt ettt et et e e et e et e ettt eae s

ISPOTUKA OPIEITIC ...ttt ittt ettt ettt e

Generiranje i isporuka sigurnosnih podataka ...

Ugradnja, kalibracija i kontrola tahografa .................c..

Nadzor nad provedbom zakona ................oiiiiiiiii i

Nadogradivanje SOftVEra ..............eouiitiiuiit i e

Funkcije provedbe SIGUITIOSHE ... ..o.ueutiet ittt e

Identifikacija i autentifikacija ...........oooiii i

Upravljanje PriStUPOIML ......ouuent ittt e e e

Politika upravljanja pristUpOM ..ot e

Prava na pristup podaciima ............ouuiiutiitiit it e

Struktura datoteke i UVjeti PrISTUPA ......eittintit it

Odgovornost

214

214

214

214

215

215

215

216

216

216

217

217

217

217

218

218

218

218

218

218

218

218

218

219

219

219

219

219
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2.1.

2.2,

2.3.

3.1.

3.4.

3.5.

3.6.

Revizija ...l

TOCNOSt wveeie e

Politika upravljanja informacijskim tOKOM ..........ooeiiiiiiiiiiii i

Unutarnji prijenos podataka ..........
Cjelovitost pohranjenih podataka ...
Pouzdanost servisa ....................
Ispitivanja ....................oll
Softver ......cooiiiiiiii
Fizicka zastita .........................
Prekidi napajanja ..............o..ll
Uvjeti povrata u pocetno stanje ......
Dostupnost podataka .................
Visestruka primjena ...................
Razmjena podataka ...................

Kriptografska podrska ................

Odredivanje sigurnosnih mehanizama

Minimalna otpornost sigurnosnih mehanizama ...

Razina sigurnosti .....................

ObrazloZenje ..............ocoiiiiui..

Kratice, definicije i literatura .........
Kratice ..........ooiiiiiiiiiii,
Definicije .......oovvieiiiiiiii
Literatura .........coeoviiniiiinneinnn..

Obrazlozenje proizvoda ..............

Opis jedinice u vozilu i NaCin UPOLIEDE ........iiueintii i e

Zivotni vijek jedinice u vozilu .......

Opasnosti ..........ooeveiiiiiinnn....

Opasnosti u odnosu na politiku identifikacije i upravljanja pristupom ..............ccoviiiiiiini..

Opasnosti u odnosu na projektiranje

Opasnosti vezane uz rad .............

Sigurnosni ciljevi ..............o.ll

Sigurnosni ciljevi informaticke tehnologije .............ooeiiiiiiiiiiii i

Fizicka sredstva, osoblje ili nacini postupanja .............c..ccoieiiiiiiiiiiiiiii i

Projektiranje opreme .................

Isporuka opreme i stavljanje u pogon

220

220

220

220

220

220

220

221

221

221

221

221

221

221

221

222

222

222

222

224

224

224
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224

226

226

226

227

227
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228

228

228
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4.3.

4.4.

4.5.

Generiranje i isporuka
Isporuka kartica .....
Ugradnja, kalibracija i

Rad opreme .........

sigurnosnih podataka ...

kontrola tahografa ............coiiiiiiii i

Nadzor nad provedbom zakona ...............ooiiiiiiiiii i

Nadogradnja PrOZraima .........c.eeueneentinit ittt e ettt

Funkcije provedbe SIGUITIOSHE ......c.ueutit ittt e

Identifikacija i autentifikacija ...........o.oiiii i

Identifikacija i autentifikacija senzora kretanja ...

Identifikacija i autentifikacija korisnika ..............c o

Daljinska identifikacija i autentifikacija tvrtke ..o

Identifikacija i autentifikacija upravljacke naprave .............c.oiiiiiiii

Upravljanje pristupom

Politika upravljanja pristUPOml .........o.eiuiitit ittt e

Prava pristupa funkCiama ...........coooeiiitit i e

Prava na pristup POACIITIA ... ...ttt et

Struktura datoteke 1 UVJEth PrSTUPA ...vueuineint ittt ettt e e

Odgovornost .........

Revizija ..............

Ponovno koriStenje predmeta ...

Tocnost ..............

Politika upravljanja tokom informacija ..............ooioiiiiiii i

Unutarnji prijenos podataka ............o.oiiiiiiitiiii i

Cjelovitost pohranjenih podataka ............oiiiiiiii

Pouzdanost servisa ...

Prekidi napajanja ....

Uvjeti povrata U POCEINO STATE ...ttt ittt aaaes

Dostupnost podataka
Visestruke aplikacije .

Razmjena podataka ..

Razmjena podataka sa Senzorom Kretanja .............co.ooeieiieiiiiiiiiniiiiiineiiieaee,

Razmjena podataka sa karticama tahografa ...

Razmjena podataka s vanjskim medijima za spremanje podataka (funkcija preuzimanja podataka) ...

Kriptografska podrska

228

229

229

229

229

229

229

229

229

230

231

231

231

231

231

231

232

232

232

233

233

233

233

233

233

233

234

234

234

234

234

234

234

234

235

235



212

Sluzbeni list Europske unije

07/Sv. 18

2.1.

2.2.

2.3.

3.1.

3.2

3.3.

3.4.

3.5.

3.6.

Odredivanje sigurnosnih mehanizama ...

Minimalna otpornost sigurnosnih mehanizama ...

Razina SIGUIMOSTE ...

ODTaZIOZENIE .. .uvet et

Kratice, definicije 1 lIteratura .............oiiiiiiii i e

Kratice ..
Definicije

Literatura

ObrazloZenje Proizvoda ...........oiuiieuii i

Opis kartice tahografa i nacin koriStenja ...........c.ooiiiiiiii i

Zivotni vijek Kartice tahografa ..............cooiiiiiiii

Opasnosti

Krajiji CllIOVE «.vene ettt e

PULOVE NAPAAA ..ttt e e e

SIGUINIOST CIIEVE .. vttt ettt e e e e e

Sigurnosni ciljevi informaticke tehnologije .............ooeiiiiiiiiiiii i

Fizicka sredstva, osoblje ili nadini POStUPANIA .........eueeuiinintiii it

Funkcije provedbe SIGUITIOSt . ....ueuintit ettt et e

Udovoljavanje profiltl Zatite .........o.oiuiitintit it

Identifikacija i autentifikacija korisnika .............cooi i

Identifikacija korisnika ...

Autentifikacija korisnika ...

Neuspjela

autentifikacija ..o

Upravljanje PriStUPOIM ........o.iuuiuiiniitit ittt

Politika upravljanja pristupom ...........c..oiiiiiiiiii

Funkcije upravljanja priStUPOITL ...ttt e

OAQOVOITIOSE ...ttt ettt e e ettt e e e e ettt et e et e et e

Cjelovitost pohranjenih podataka ......... ..o

Temeljna autentifikacija podataka .......... ..o

POUZAANOSE SEIVISA ...\ttt et ettt et e et et ettt e e et e e et

235

235

235

236

240

240

240

240

241

241

241

241

242

242

242

242

242

242

243

243

243

243

243

243

244

244

244

244

244

244

244

244

245

245

245

245



07/Sv. 18

Sluzbeni list Europske unije

213

Uvjeti povrata U POCELNO STAIE ...ouuuuutti ittt ittt ittt ettt ettt e et e e e iaaens

Razmjena podataka ............ooiiiii i

Razmjena podataka s jedinicom u vozilu ...

Isporucivanje podataka jedinici izvan vozila (funkcija preuzimanja podataka) ...................... ...

Kriptografska podrska ..........ooiiii i

Odredivanje sigurnosnih mehanizama ...

Trazena najmanja otpornost Mehanizama ..............coooiiiiiiiiiiiiiiiiiii i

Razina SIQUIMOSTL .......ooiii

ObrazloZenje

245

245

245

245

245

245

246

246

246



214

Sluzbeni list Europske unije

07/Sv. 18

GENERICKI SIGURNOSNI CILJ SENZORA KRETANJA

1. Uvod

Ovaj dokument sadrzi opis senzora kretanja, opasnosti koje mora prevladati i sigurnosnih ciljeva koje mora postidi,
propisuje trazene funkcije provedbe sigurnosti, te navodi zahtijevanu najmanju otpornost sigurnosnih mehanizama i
zahtijevanu razinu sigurnosti za razvoj i ocjenu.

Zahtjevi iz ovog dokumenta su oni iz teksta Priloga I.B. U pogledu jasnoce ¢&itanja ponekad dolazi do ponavljanja zahtjeva
u tekstu Priloga 1B i zahtjeva u vezi sigurnosnih ciljeva. Ako postoje dvojbe izmedu zahtjeva u vezi sigurnosnog cilja i
zahtjeva iz teksta Priloga LB na koji se poziva navedeni zahtjev u vezi sigurnosnog cilja, vrijedi zahtjev iz teksta Priloga
LB.

Zahtjevi iz teksta Priloga LB na koje se ne pozivaju sigurnosni ciljevi ne podlijezu funkcijama provedbe sigurnosti.

Jednoznacne oznake se pripisuju opasnostima, ciljevima, na¢inima postupanja i SEF specifikacijama u svrhu pronalazenja
dokumentacije razvoja i ocjene.

2. Kratice, definicije i literatura
2.1. Kratice

ROM  Stalna memorija

SEF Funkcija provedbe sigurnosti

TBD Odredit Ce se

TOE Predmet vrednovanja

vu Jedinica u vozilu.

2.2. Definicije

Digitalni tahograf Uredaj za biljezenje

Jedinica Naprava prikljucena na senzor kretanja

Podaci o kretanju Podaci koji se razmjenjuju sa VU, koji iskazuju brzinu i prijedenu udaljenost

Fizicki odvojeni dijelovi Fizicki sastavni dijelovi senzora kretanja koji su rasporedeni u vozilu nasuprot fizickih

sastavnih dijelova koji su spojeni u kuistu senzora kretanja

Sigurnosni podaci Posebni podaci potrebni za podrzavanje funkcija provedbe sigurnosti (npr. kriptografski
kljucevi)

Sustav Oprema, osoblje ili organizacije koji su na bilo koji nacin povezani s tahografom

Korisnik Covjek-korisnik senzora kretanja (kada se ne koristi u izrazu korisnicki podaci)

Korisnicki podaci Svi podaci, drugaciji od podatka o kretanju ili sigurnosti, koje upisuje ili sprema senzor

kretanja
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2.3. Literatura

ITSEC Kriteriji vrednovanja sigurnosti informaticke tehnologije ITSEC 1991.

3. ObrazloZenje proizvoda

3.1. Opis i nacin koristenja senzora kretanja

Senzor kretanja je namijenjen ugradnji u vozila za cestovni prijevoz. Namijenjen je pruzanju sigurnih podataka jedinici
vozila o kretanju vozila, iskazujuéi brzinu i prijedenu udaljenost vozila.

Senzor kretanja je u mehanickom sucelju s dijelom vozila koji se krece, a Cije kretanje moze predstavljati brzinu vozila i
prijedenu udaljenost. MoZe biti smjeten u mjenjacu vozila ili u bilo kojem drugom dijelu vozila.

U svom radnom nacinu rada, senzor kretanja je povezan s jedinicom vozila.
Takoder, on mozZe biti povezan i s posebnom opremom koja sluzi za upravljanje (odreduje proizvodac).
Sljedeca slika prikazuje tipi¢ni senzor kretanja:

Slika 1.

Tipi¢ni senzor kretanja

podaci o
sigurnosni dijelovi jedinice kretanju

za obradu

prikljuéak

napajanje

Mehani¢ko sucelje
‘ informacije o kretanju
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3.2. Zivotni vijek senzora kretanja

Tipican Zivotni vijek senzora kretanja opisuje sljedeca slika:

Slika 2.

Tipi¢ni Zivotni vijek senzora kretanja
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3.3. Opasnosti

Ovaj stavak opisuje opasnosti s kojima se moZze suociti senzor kretanja.

3.3.1. Opasnosti u odnosu na politiku upravijanja pristupom

T.Access Korisnici mogu pokusati pristupiti funkcijama za koje nemaju dozvolu.
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3.3.2. Opasnosti u odnosu na projektiranje

T. Faults Pogreske strojne opreme, programa i komunikacijskih postupaka mogu senzor kretanja
dovesti u nepredvideno stanje koje ugrozava njegovu sigurnost

T.Tests Koristenje neprovjerenih nacina ispitivanja ili postojecih ,straznjih ulaza’ moze ugroziti
sigurnost senzora kretanja

T.Design Korisnici mogu pokusati ste¢i nezakonite spoznaje o projektu bilo iz materijala proiz-
vodaca (putem krade, mita,...) ili putem obrnutog inZenjerstva

3.3.3. Opasnosti vezane uz rad

T.Environment Korisnici mogu ugroziti sigurnost senzora kretanja putem djelovanja iz neposredne
okoline (toplinsko, elektromagnetsko, opticko, kemijsko, mehanicko, ...)

T.Hardware Korisnici mogu pokusati preraditi strojnu opremu senzora kretanja

T.Mechanical_Origin Korisnici mogu pokusati utjecati na ulazne podatke osjetila kretanja (npr. odvrtanjem s
mjenjaca, ...)

T.Motion_Data Korisnici mogu pokusati promijeniti podatke o kretanju vozila (dodavanje, izmjena,
brisanje, reprodukcija signala)

T.Power_Supply Korisnici mogu pokusati poremetiti sigurnosne ciljeve senzora kretanja izmjenom (pre-
kidom, smanjenjem, povecanjem) napajanja

T.Security_Data Korisnici mogu pokusati ste¢i nezakonito saznanje o sigurnosnim podacima u opremi
tijekom generiranja sigurnosnih podataka ili prijevoza ili skladistenja

T.Software Korisnici mogu pokusati izmijeniti program senzora kretanja

T.Stored_Data Korisnici mogu pokusati izmijeniti spremljene podatke (sigurnosni ili korisnicki podaci).

3.4. Sigurnosni ciljevi
Glavni sigurnosni cilj sustava digitalnog tahografa je sljedeci:

0.Main Podaci koje provjeravaju kontrolna tijela moraju biti dostupni i u potpunosti i to¢no
odrazavati aktivnosti vozaca i vozila koji su pod nadzorom u smislu voznje, rada,
vremena pripravnosti i odmora i u smislu brzine vozila

Sigurnosni cilj senzora kretanja koji doprinosi sveukupnom sigurnosnom cilju je stoga:

0.Sensor_Main Podaci koje prenosi senzor kretanja moraju biti dostupni VU kako bi VU omogudili da
odredi potpuno i to¢no kretanje vozila u smislu brzine i prijedene udaljenosti.

3.5. Sigurnosni ciljevi informaticke tehnologije

Posebni sigurnosni ciljevi informaticke tehnologije za senzor kretanja koji doprinose njegovom glavnom sigurnosnom
cilju su sljededi:

O.Access Senzor kretanja mora nadzirati pristup prikljucenih jedinica funkcijama i podacima

O.Audit Senzor kretanja mora provjeravati pokusaje ugrozavanje njegove sigurnosti i treba ih
proslijediti do odgovarajucih jedinica

O.Authentication Senzor kretanja mora autentificirati prikljucene jedinice
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O.Processing Senzor kretanja mora osigurati da je obrada ulaznih podataka za izvodenje podataka o
kretanju to¢na

O.Reliability Senzor kretanja mora osigurati pouzdan servis

O.Secured_Data_Exchange Senzor kretanja mora osiguravati razmjenu podataka s VU.

3.6. Fizicka sredstva, osoblje ili nacini postupanja

Ovaj stavak opisuje fizicke zahtjeve, uvjete za osoblje ili nacine postupanja koji doprinose sigurnosti senzora kretanja.

3.6.1. Projektiranje opreme

M.Development Projektanti senzora kretanja moraju voditi rauna da se dodjela odgovornosti tijekom
projektiranja vr$i na nacin koji odrzava sigurnost IT

M.Manufacturing Proizvodaci senzora kretanja moraju osigurati da se odgovornosti tijekom izrade dodijeli
na nacin koji odrzava sigurnost IT, te da tijekom postupka izrade senzor bude zasti¢en
od fizickih napada koji bi mogli ugroziti sigurnost IT.

3.6.2. Isporuka opreme

M.Delivery Proizvodaci senzora kretanja, proizvodadi vozila i ugraditelji ili radionice moraju osigu-
rati da se rukovanje senzorom kretanja obavlja na nacin koji odrzava sigurnost IT.

3.6.3. Generiranje i isporuka sigurnosnih podataka

M.Sec_Data_Generation Algoritmi za generiranje sigurnosnih podataka moraju biti dostupni samo ovlastenim i
povjerljivim osobama

M.Sec_Data_Transport Sigurnosni podaci moraju se dobivati, prenositi i unositi u senzor kretanja tako da se
ocuva njegova vlastita povjerljivost i cjelovitost.

3.6.4. Ugradnja, kalibracija i kontrola tahografa

M.Approved_Workshops Ugradnju, kalibriranje i popravak tahografa mogu obavljati pouzdani i ovlasteni ugra-
ditelji ili radionice.

M.Mechanical_Interface Sredstva za otkrivanje neovlastenog interveniranja u mehanicko sucelje trebaju biti
osigurana (npr. pecacenje)

M.Regular_Inpections Tahograf se mora periodi¢no nadzirati i kalibrirati.

3.6.5. Nadzor nad provedbom zakona

M.Controls Nadzor nad provedbom zakona se mora obavljati redovito i nasumice, te mora obuh-
vacati ispitivanja sigurnosti.

3.6.6. Nadogradivanje softvera

M.Software_Upgrade Prije ugradnje u senzor kretanja, izmjene programa moraju biti atestirane sa stanovista
sigurnosti.

4. Funkcije provedbe sigurnosti

4.1. Identifikacija i autentifikacija

UIA_101 Senzor kretanja mora moéi utvrditi, za svaku interakciju, identitet svake jedinice na koju je bio prikljucen.
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UIA_102 Identitet prikljucene jedinice se sastoji od:
— grupe jedinica:
— VU,
— dijagnostickog uredaja,
— ostalog
— ID jedinice (samo VU).
UIA_103 ID prikljucene VU jedinice se sastoji od broja odobrenja VU i serijskog broja VU.
UIA_104 Senzor kretanja mora biti sposobno autentificirati svaku VU ili dijagnosticki uredaj koji je prikljucen:
— prilikom prikljucenja jedinice,
— prilikom obnove napajanja.
UIA_105 Senzor kretanja mora biti sposoban za periodi¢no ponovno autentificiranje VU na koju je prikljucen.
UIA_106 Senzor kretanja mora prepoznati i sprijeiti koriStenje podataka za autentifikaciju koji su kopirani i ve¢ upotrijebljeni.
UIA_107 Nakon utvrdivanja uzastopnih neuspjesnih pokusaja autentifikacije (broj odreduje proizvodac, ali ne smije biti ve¢i od 20),
SEF mora:
— generirati revizijski zapis dogadaja,
— upozoriti jedinicu,
— nastaviti predavati podatke o kretanju u neosiguranom nacinu rada.
4.2. Upravljanje pristupom
Pristupni dijagnosticki uredaji osiguravaju da podaci ucitani iz, stvoreni u ili promjenjeni u TOE, mogu obaviti samo oni
koji su za to ovlasteni.
4.2.1. Politika upravljanja pristupom
ACC_101 Senzor kretanja mora upravljati pravima na pristup funkciji i podacima.
4.2.2. Prava na pristup podacima
ACC_102 Senzor kretanja mora osigurati da se identifikacijski podaci senzora kretanja mogu upisati samo jednom (zahtjev 078).
ACC_103 Senzor kretanja mora prihvatiti i/ili spremiti korisnicke podatke samo iz autentificiranih jedinica.
ACC_104 Senzor kretanja mora provesti odgovarajuca prava pristupa Citanju i upisivanju sigurnosnih podataka.
4.2.3. Struktura datoteke i uvjeti pristupa
ACC_105 Struktura programa i podatkovnih datoteka te uvjeti pristupa se moraju osmisliti u postupku proizvodnje i potom
blokirati u odnosu na sve buduce promjene ili brisanja.
4.3. Odgovornost
ACT_101 Senzor kretanja mora u svojoj memoriji ¢uvati identifikacijske podatke senzora kretanja (zahtjev 077).
ACT_102 Senzor kretanja mora u svojoj memoriji Cuvati ugradbene podatke (zahtjev 099).
ACT_103 Senzor kretanja mora imati mogué¢nost davanja podataka o odgovornosti autentificiranim jedinicama na njihov zahtjev.
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4.4. Revizija

AUD_101 Senzor kretanja mora, u sluajevima ugroze njegove sigurnosti, generirati revizijske zapise dogadaja.
AUD_102 Slucajevi koji utjecu na sigurnost senzora kretanja su sljedeci:
— pokusaji narusavanja sigurnosti,
— neuspjesna autentifikacija,
— pogreska cjelovitosti spremljenih podataka,
— pogreska pri unutarnjem prijenosu podataka,
— neovlasteno otvaranje kudista,
— sabotaZa strojne opreme
— hardversko manipuliranje.
AUD_103 Revizijski zapisi moraju obuhvatiti sljede¢e podatke:
— datum i vrijeme dogadaja,
— vrsta dogadaja,
— identitet prikljucene jedinice.
Ako zahtijevani podaci nisu dostupni, daje se odgovarajuéi standardni znak (TBD od proizvodaca).

AUD_104 Senzor kretanja mora poslati generirane revizijske zapise u VU u trenutku njihovog generiranja i moze ih takoder spremiti
u memoriju.

AUD_105 Ako senzor kretanja spremi revizijske zapise, on osigurava da se 20 revizijskih zapisa odrzava neovisno o veli¢ini
kapaciteta za Cuvanje revizija, te mora modéi isporuciti pohranjene revizijske zapise autentificiranim jedinicama na
njihov zahtjev.

4.5. Tocnost
4.5.1. Politika upravljanja informacijskim tokom
ACR_101 Senzor kretanja mora osigurati da se podaci o kretanju mogu obradivati i izvoditi samo iz mehanickog ulaza u osjetilo.
4.5.2. Unutarnji prijenos podataka
Zahtjevi iz ovog stavka vrijede samo ako senzor kretanja koristi fizicki odvojene dijelove.
ACR_102 Ako se podaci prenose izmedu fizicki odvojenih dijelova senzora kretanja, podaci moraju biti zasticeni od promjena.

ACR_103 Prilikom utvrdivanja pogreske prijenosa podataka tijekom unutarnjeg prijenosa, prijenos se ponavlja i SEF mora generirati
revizijski zapis o dogadaju.

4.5.3. Cjelovitost pohranjenih podataka
ACR_104 Senzor kretanja mora provjeriti korisnicke podatke pohranjene u njegovoj memoriji u smislu pogreaka cjelovitosti.
ACR_105 Po otkrivanju pogreske cjelovitosti pohranjenih korisnickih podataka, SEG mora generirati revizijski zapis.

4.6. Pouzdanost servisa

4.6.1. Ispitivanja

RLB_101 Sve naredbe, aktivnosti ili mjesta ispitivanja karakteristicna za potrebe ispitivanja u fazi proizvodnje moraju biti stavljeni
izvan funkcije ili uklonjeni prije kraja faze proizvodnje. Ne smije biti moguce njihovo obnavljanje za kasniju upotrebu.
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RLB_102 Senzor kretanja mora provoditi samoispitivanja tijekom pocetnog pogona, te tijekom redovnog rada kako bi provjerio
ispravnost svog rada. Samoispitivanja senzora kretanja moraju obuhvacati provjeru cjelovitosti sigurnosnih podataka i
provjeru cjelovitosti pohranjenog izvrinog logaritma (ako nije u ROM-u).

RLB_103 Po otkrivanju unutarnje pogreske tijekom samoispitivanja, SEF mora generirati revizijski zapis (pogreska osjetila).
4.6.2. Softver

RLB_104 Ne smije postojati moguénost analiziranja ili ispravljanja programa senzora kretanja na terenu.

RLB_105 Unos podataka iz vanjskih izvora se ne smije prihvatiti kao izvrsni kod.
4.6.3. Fizicka zastita

RKB_106 Ako je senzor kretanja projektiran tako da se mozZe otvarati, senzor kretanja mora detektirati svako otvaranje kucista, cak
i bez vanjskog napajanja u trajanju od najmanje 6 mjeseci. U tom slucaju SEF mora generirati revizijski zapis o dogadaju
(prihvatljivo je da se revizijski zapis generira i spremi nakon ponovnog prikljucenja napajanja).
Ako je senzor kretanja osmisljen tako da se ne moze otvoriti, projektira se tako da se pokusaji neovlastene fizicke
intervencije mogu lako utvrditi (npr. vizualnim pregledom).

RLB_107 Senzor kretanja mora detektirati odredeni (odreduje proizvodac) utjecaj na hardverske komponente.

RLB_108 U gore opisanom slucaju, SEF mora generirati revizijski zapis i senzor kretanja mora: (odreduje proizvodac).
4.6.4. Prekidi napajanja

RLB_109 Senzor kretanja mora odrzavati sigurno stanje tijekom prekida ili kolebanja napajanja.
4.6.5. Upvjeti povrata u pocetno stanje

RLB_110 Prilikom prekida napajanja, ili ako se operacija prekine prije dovr3etka, ili u nekim drugim uvjetima povrata u pocetno
stanje, senzor kretanja se mora na pravilan nacin vratiti u pocetno stanje.
4.6.6. Dostupnost podataka

RLB_111 Senzor kretanja mora osigurati dobivanje pristupa izvorima podataka na zahtjev i da se izvori podataka ne traze i ne
zadrZavaju bez potrebe.
4.6.7. Visestruka primjena

RLB_112 Ako senzor kretanja osigurava primjenu podataka drukéiju od tahografske primjene, svi programi se moraju fizicki ifili
logicki odvojiti jedni od drugih. Ovi programi ne koriste sigurnosne podatke zajednicki. Samo jedan posao smije biti
aktivan u odredenom trenutku.
4.7. Razmjena podataka

DEX_101 Senzor kretanja mora isporuiti VU podatke o kretanju s pridruzenim sigurnosnim obiljezjima, kako bi VU bila u
mogucénosti provjeriti njihovu cjelovitost i autenti¢nost.
4.8. Kriptografska podrska
Zahtjevi iz ovog stavka vrijede samo prema potrebi, ovisno o koristenim sigurnosnim mehanizmima i o rjeSenjima
proizvodaca.

CSP_101 Svaka kriptografska radnja koju obavlja senzor kretanja mora biti u skladu s propisanim algoritmom i propisanom
duljinom kljuca.

CSP_102 Ako senzor kretanja generira kriptografske kljuceve, to mora biti u skladu s propisanim algoritmima generiranja kripto-
grafskih kljuceva i propisanim veli¢inama kriptografskog kljuca.

CSP_103 Ako senzor kretanja raspodjeljuje kriptografske kljuceve, to mora biti u skladu s propisanim metodama raspodjele
kljuceva.

CSP_104 Ako senzor kretanja pristupi kriptografskim kljucevima, to mora biti u skladu s utvrdenim metodama pristupa kripto-
grafskim kljucevima.

CSP_105 Ako senzor kretanja unisti kriptografske kljuceve, to mora biti u skladu s utvrdenim metodama unitenja kriptografskih

kljuceva.
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5. Odredivanje sigurnosnih mehanizama

Sigurnosne mehanizme koji zadovoljavaju funkcije provedbe sigurnosti senzora kretanja odreduju proizvodaci senzora
kretanja.

6. Minimalna otpornost sigurnosnih mehanizama

Minimalna otpornost sigurnosnih mehanizama senzora kretanja je ,visoka’, kako je odredeno u (ITSEC).

7. Razina sigurnosti

Ciljna razina sigurnosti senzora kretanja je razina ITSEC E3, kako je odredeno u (ITSEC).

8. ObrazloZenje

Sljede¢e matrice logicki obrazlazu SEF iskazivanjem:
— koji SEF ili sredstva suzbijaju koje opasnosti,

— koji SEF ispunjavaju koje sigurnosne ciljeve IT.

Opasnosti Ciljevi IT

ge

|_Origin

Secured_Data_Exchan,

Dostupnost
Pogreske
Ispitivanja
Konstrukcija
Okruzenje
Hardver
Mechanical_Ori
Motion_Data
Power_Supply
Security_Data
Softver
Stored_Data
Dostupnost
Revizija
Autentifikacija
Obrada
Pouzdanost

Fizicka sredstva, osoblje i nacini postupanja

>
>

Razvoj X

Proizvodnja X | x

Isporuka X x| x

Generiranje sigurnosnih podataka X

Prijenos sigurnosnih podataka X

Ovlastene radionice

Mehanicko sucelje

LI o

Redovna kontrola X

>
o
i
i

Nadzor nad provedbom zakona x| x

Nadogradnja programa X

Funkcije provedbe sigurnosti

Identifikacija i autentifikacija

UIA_101 Identificiranje jedinica X X X X X

UIA_102 Identitet jedinica b X X

UIA_103 Identitet VU X

UIA_104 Autentifikacija jedinica

UIA_105 Ponovna autentifikacija X

UIA_106 Nekrivotvoriva autentifikacija X

s R R

UIA_107 Neuspjela autentifikacija

Upravljanje pristupom

ACC_101 Politika upravljanja pristupom X X x| x

ACC_102 ID senzora kretanja x| x
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Opasnosti

Ciljevi IT

Dostupnost

Pogreske

Ispitivanja

Konstrukcija

Okruzenje

Hardver

_Origin

Mechanical_Ori

Motion_Data

Power_Supply

Security_Data

Softver

Stored_Data

Dostupnost

Revizija

Autentifikacija

Obrada

Pouzdanost

ge

Secured_Data_Exchan

ACC_103 Korisnicki podaci

o

>

ACC_104 Sigurnosni podaci

ACC_105 Struktura datoteke i uvjeti pristupa

Odgovornost

ACT_101 ID podaci o senzoru kretanja

ACT_102 Podaci o povezivanju

ACT_103 Podaci o odgovornosti

Revizija

AUD_101 Revizijski zapisi

AUD_102 Popis revizijskih dogadaja

AUD_103 Revizijski podaci

AUD_104 Revizijski alati

AUD_105 Spremanje revizijskih zapisa

Tocnost

ACR_101 Politika upravljanja informacijskim
tokom

ACR_102 Unutarnji prijenosi

ACR_103 Unutarnji prijenosi

ACR_104 Cjelovitost spremljenih podataka

ACR_105 Cjelovitost spremljenih podataka

Pouzdanost

RLB_101 Ispitivanja u proizvodnji

RLB_102 Samoispitivanja

ol

RLB_103 Samoispitivanja

RLB_104 Analiza programa

RLB_105 Instalacija programa

RLB_106 Otvaranje kudista

RLB_107 Nedopustena preinaka hardvera

LI T I

RLB_108 Nedopustena preinaka hardvera

RLB_109 Prekidi napajanja

>

RLB_110 Povrat u pocetno stanje

RLB_111 Dostupnost podataka

RLB_112 ViSestruki programi

Razmjena podataka

DEX_101 Isporuka sigurnosnih podataka o
kretanju

Kriptografska podrska

CSP_101 Algoritmi

CSP_102 Generiranje kljuceva

CSP_103 Raspodjela kljuceva

CSP_104 Dostupnost kljuceva

CSP_105 Unistenje klju¢eva
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GENERICKI SIGURNOSNI CILJ JEDINICE U VOZILU

1. Uvod

Ovaj dokument sadrzi opis jedinice u vozilu, opasnosti koje mora prevladati i sigurnosnih ciljeva koje mora postidi,
propisuje trazene funkcije provedbe sigurnosti, te navodi zahtijevanu najmanju otpornost sigurnosnih mehanizama i
zahtijevanu razinu sigurnosti za razvoj i ocjenjivanje.

Zahtjevi iz ovog dokumenta su oni iz teksta Priloga 1.B. U svrhu jasnoce ¢itanja ponekad dolazi do ponavljanja zahtjeva u
tekstu Priloga 1B i zahtjeva u vezi sa sigurnosnim ciljevima. Ako postoje dvojbe izmedu zahtjeva u vezi sa sigurnosnim
ciljevima i zahtjeva iz Priloga LB na koji se poziva navedeni zahtjev u vezi sa sigurnosnim ciljem, vrijedi zahtjev iz teksta
Priloga 1.B.

Zahtjevi iz teksta Priloga LB na koje se ne pozivaju sigurnosni ciljevi ne podlijezu funkcijama provedbe sigurnosti.
Jednoznacne oznake se pripisuju opasnostima, ciljevima, na¢inima postupanja i specifikacijama SEF u svrhu pronalazenja

dokumentacije razrade i ocjene.

2. Kratice, definicije i literatura

2.1. Kratice

PIN Osobni identifikacijski broj
ROM Stalna memorija

SEF Funkcija provedbe sigurnosti
TBD Odredit e se

TOE Predmet vrednovanja

VU Jedinica u vozilu.

2.2. Definicije

Digitalni tahograf Uredaj za biljeZenje

Podaci o kretanju Podaci koji se razmjenjuju sa senzorom kretanja, koji iskazuju brzinu i prijedenu
udaljenost

Fizicki odvojeni dijelovi Fizicki sastavni dijelovi VU koji su rasporedeni u vozilu naspram fizickih sastavnih

dijelova koji su spojeni u kudistu VU

Sigurnosni podaci Posebni podaci potrebni za podrzavanje funkcija provedbe sigurnosti (npr. kriptografski
kljucevi)

Sustav Oprema, osoblje ili organizacije koji su na bilo koji nacin povezani s tahografom

Korisnik Korisnici su ¢ovjek-korisnik opreme. Uobicajeni korisnici jedinice u vozilu obuhvacaju

vozace, kontrolore, radionice i tvrtke

Korisnicki podaci Svi podaci, drugadiji od sigurnosnih podataka, koje se zapisuje ili sprema u VU, prema
zahtjevu u poglavlju I1.12.

2.3. Literatura

ITSEC Kriteriji vrednovanja sigurnosti informaticke tehnologije ITSEC 1991.

3. ObrazloZenje proizvoda
3.1. Opis jedinice u vozilu i nacin upotrebe

VU je namijenjena ugradnji u vozila za cestovni prijevoz. Njezina namjena je zapisivanje, spremanje, reprodukcija, ispis i
isporuka podataka koji se odnose na aktivnosti vozaca.
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Povezana je sa senzorom kretanja s kojim razmjenjuje podatke o kretanju vozila.

Korisnici se identificiraju u odnosu na VU koriStenjem kartica tahografa.

VU zapisuje i sprema podatke o aktivnosti korisnika u svoju podatkovnu memoriju, te takoder zapisuje podatke o

aktivnosti korisnika na kartice tahografa.

VU predaje podatke na prikaz, Stampac i vanjske uredaje.

Radno okruzenje jedinice u vozilu kada je ugradena u vozilo je opisana sljedeCom slikom:

Slika 1.

Radno okruZenje VU

utor vozaca

utor suvozaca

drugi ulazifzlazi podataka

B ettt

Y
odaci 6 \-“W‘@ prikaz daljinsko
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preuzimanje pisac |
podataka i kalibraciia prs Zimang ™~ -
kalibraciju podataka v
dai vanjski medij vanjski medij
uredaj za za pohraniji- za pohranji- i ji
kelibraciju l— \eanje | \eanje | ostali uredaji

Opc¢a obiljezja VU, funkcije i nacini rada su opisani u poglavlju II. Priloga LB.

Funkcionalni zahtjevi za VU su propisani u poglavlju IIl. Priloga LB.

Tipi¢na VU je opisana na sljedecoj slici:

Slika 2.
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n

Treba naglasiti da iako je mehanizam pisaca dio TOE, to nije i papirnati ispis.
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3.2. Zivotni vijek jedinice u vozilu

Tipi¢ni Zivotni vijek VU opisuje sljedeca slika:

Slika 3.

Tipi¢ni Zivotni vijek VU
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3.3. Opasnosti
Ovaj stavak opisuje opasnosti kojima je izlozena VU.
3.3.1. Opasnosti u odnosu na politiku identifikacije i upravijanja pristupom
T.Access Korisnici mogu pokusati pristupiti funkcijama za koje nemaju dopustenje (npr. funkcija

kolibracije dostupna vozacima)

T.Identification Korisnici mogu pokusati koristiti nekoliko identifikacija ili nikakvu identifikaciju.
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3.3.2. Opasnosti u odnosu na projektiranje

T.Faults

T.Tests

T.Design

3.3.3. Opasnosti vezane uz rad

T.Calibration_Parameters

T.Card_Data_Exchange

T.Clock

T.Environment

T.Fake_Devices

T.Hardware

T.Motion_Data

T.Non_Activated

T.Output_Data

T.Power_Supply

T.Security_Data

T.Software

T.Stored_Data

3.4. Sigurnosni ciljevi

Pogreske hardvera, softvera i komunikacijskih postupaka mogu VU dovesti u nepred-
videno stanje koje ugroZzava njezinu sigurnost

Koristenje neprovjerenih nacina ispitivanja ili postojecih straznjih vrata’ moZe ugroziti
sigurnost VU

Korisnici mogu pokusati ste¢i nezakonite spoznaje o projektu bilo iz materijala proiz-
vodaca (putem krade, mita,...) ili putem obrnutog inZenjerstva

Korisnici mogu pokusati koristiti pogresno kalibriran uredaj (putem izmjene podataka
kalibracije ili organizacijskih slabosti).

Korisnici mogu pokusati izmijeniti podatke dok se razmjenjuju izmedu VU i kartica
tahografa (dodavanje, izmjena, brisanje, reprodukcija signala)

Korisnici mogu pokusati u€initi izmjenu na unutarnjem satu

Korisnici mogu ugroziti sigurnost VU putem djelovanja iz okruzenja (toplinski, elek-
tromagnetski, opticki, kemijski, mehanicki, ...)

Korisnici mogu pokusati prikljuciti krivotvorene uredaje na VU (senzor kretanja,
pametne kartice)

Korisnici mogu pokusati izmijeniti hardver VU

Korisnici mogu pokusati izmijeniti podatke o kretanju vozila (dodavanje, izmjena, brisa-
nje, reprodukcija signala)

Korisnici mogu koristiti opremu koja nije aktivirana

Korisnici mogu pokusati izmijeniti isporuku podataka (ispis, prikaz ili preuzimanje
podataka)

Korisnici mogu pokusati poremetiti sigurnosne ciljeve VU izmjenom napajanja (prekid,
smanjenje, povecanje)

Korisnici mogu pokusati ste¢i nezakonito saznanje o sigurnosnim podacima tijekom
generiranja podataka ili prijenosa ili instalacije u opremi

Korisnici mogu pokusati izmijeniti softver VU

Korisnici mogu pokusati izmijeniti spremljene podatke (sigurnosni ili korisnicki podaci).

Glavni sigurnosni cilj sustava s digitalnim tahografom je sljededi:

0.Main

Podaci koje provjeravaju kontrolna tijela moraju biti na raspolaganju i u potpunosti i
to¢no odrazavati aktivnosti vozaca i vozila koji su pod nadzorom u smislu voznje, rada,
vremena pripravnosti i odmora i u smislu brzine vozila
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Zato su sigurnosni ciljevi VU koji doprinose opéem sigurnosnom cilju sljededi:

0.VU_Main Podaci koji se mjere i zapisuju i potom provjeravaju od strane kontrolnih tijela moraju
biti dostupni i to¢no odrazavati aktivnosti nadziranih vozaca i vozila u smislu voznje,
rada, vremena pripravnosti i odmora i u smislu brzine vozila

0.VU_Export VU mora biti u stanju isporuciti podatke u vanjski medij za spremanje na nacin koji
omogucava provjeru njihove cjelovitosti i autenti¢nosti.

3.5. Sigurnosni ciljevi informaticke tehnologije

Posebni sigurnosni ciljevi informaticke tehnologije VU koji doprinose njezinom glavnom sigurnosnom cilju su sljedeéi:

0.Access VU mora nadzirati korisnicki pristup funkcijama i podacima
0.Accountability VU mora prikupiti to¢ne podatke u vezi odgovornosti
O.Audit VU mora ispitati pokuSaje narusavanja sigurnosti sustava i i¢i njihovim tragom do

odgovaraju¢ih korisnika

O.Authentication VU mora autentificirati prikljucene jedinice (kada izmedu jedinica trebaju postojati
pouzdane veze)

O.Integrity VU mora odrzavati cjelovitost pohranjenih podataka

0.Output VU mora osigurati da izlazni podaci to¢no odrazavaju izmjerene ili pohranjene podatke.
O.Processing VU mora osigurati da obrada ulaza za izvodenje korisnickih podataka bude to¢na
O.Reliability VU mora osigurati pouzdane servise

O.Secured_Data_Exchange VU mora osiguravati razmjenu podataka sa senzorom kretanja i karticama tahografa.

3.6. Fizicka sredstva, osoblje ili nacini postupanja

Ovaj stavak opisuje fizicke i kadrovske zahtjeve ili zahtjeve za postupak koji doprinose sigurnosti VU.

3.6.1. Projektiranje opreme

M.Development Projektanti VU moraju voditi ra¢una da se dodjela odgovornosti tijekom projektiranja
vi$i na nacin koji odrzava sigurnost IT

M.Manufacturing Proizvodaci VU moraju osigurati da se odgovornosti tijekom izrade dodijele na nacin
koji odrzava sigurnost IT, te da tijekom postupka izrade VU bude zastiena od fizickih
napada koji bi mogli ugroziti sigurnost IT.

3.6.2. Isporuka opreme i stavljanje u pogon

M.Delivery Proizvodaci VU, proizvodadi vozila i radionice ili servisi moraju osigurati da se ruko-
vanje s VU koja nije stavljena u pogon obavlja na nacin koji odrzava sigurnost IT.

M.Activation Proizvodaci vozila i ugraditelji ili radionice moraju VU staviti u pogon nakon njezine
ugradnje prije nego $to vozal vozila napusti poslovni prostor u kojem je izvrSena
ugradnja.

3.6.3. Generiranje i isporuka sigurnosnih podataka

M.Sec_Data_Generation Algoritmi generiranja sigurnosnih podataka moraju biti dostupni samo ovlastenim i
pouzdanim osobama.

M.Sec_Data_Transport Sigurnosni podaci moraju se generirati, prenositi i unositi u VU tako da se ocuva
njihovu povjerljivost i cjelovitost.



07/Sv. 18 Sluzbeni list Europske unije 229

3.6.4. Isporuka kartica

M.Card_Availability Kartice tahografa moraju biti dostupne i isporucivati se samo ovlastenim osobama

M.Driver_Card_Uniqueness Vozadi u jednom trenutku smiju imati samo jednu valjanu vozacku karticu

M.Card_Traceability Mora postojati moguénost praenja kartica (bijeli popisi, crni popisi), a crne popise se
mora koristiti tijekom sigurnosnih revizija.

3.6.5. Ugradnja, kalibracija i kontrola tahografa

M.Approved_Workshops Ugradnju, kalibraciju i popravak tahografa moraju obavljati pouzdani i ovlasteni ugra-
ditelji ili radionice

M.Regular_Inpections Tahograf se mora periodi¢no nadzirati i kalibrirati

M Faithful_Calibration Ovlasteni ugraditelji i radionice moraju upisati odgovarajuce parametre vozila u tahograf
tijekom kalibracije.

3.6.6. Rad opreme

M.Faithful_Drivers Vozaci se moraju pridrzavati pravila i postupati odgovorno (npr. koristiti svoje vozacke
kartice, pravilno odabrati svoju djelatnost kod ru¢nog odabira, ...).

3.6.7. Nadzor nad provedbom zakona

M.Controls Nadzor nad provedbom zakona se mora obavljati redovito i nasumice, te mora obuh-
vacati ispitivanja sigurnosti.

3.6.8. Nadogradnja programa

M.Software_Upgrade Prije ugradnje u VU, izmjene programa moraju biti atestirane sa stanovista sigurnosti.

4. Funkcije provedbe sigurnosti

4.1. Identifikacija i autentifikacija

4.1.1. Identifikacija i autentifikacija senzora kretanja

UIA_201 VU mora modi utvrditi, za svaku interakciju, identitet senzora kretanja na koji je prikljucena.

UIA_202 Identitet senzora kretanja Cini broj odobrenja senzora i serijski broj senzora.

UIA_203 VU mora autentificirati senzor kretanja na koji je prikljucena:

— prilikom priklju¢enja na senzor kretanja,

— prilikom svake kalibracije tahografa,

— prilikom uspostave napajanja.

Autentifikacija mora biti uzajamna i aktivirana od strane VU.

UIA_204 VU mora periodi¢no (razdoblje odreduje proizvodac i iz ucestalost vecu od jednom u sat vremena) ponovo identificirati i
ponovo autentificirati senzor kretanja na koji je prikljucena i osigurati da senzor kretanja koji je identificiran tijekom
posljednje kalibracije tahografa nije promijenjen.

UIA_205 VU mora ustanoviti i sprijeCiti koristenje podataka za autentifikaciju koji su kopirani i reproducirani.
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UIA_206 Nakon $to su utvrdeni uzastopni neuspjesni pokusaji autentifikacije (broj odreduje proizvoda, ali ne smije biti veci od 20)
ifili nakon utvrdivanja da je identitet senzora kretanja promijenjen kada to nije dopusteno (tj. izvan vremena kalibracije
tahografa), SEF mora:
— generirati revizijski zapis dogadaja,
— upozoriti korisnika,
— nastaviti prihvacati i koristiti neosigurane podatke o kretanju koje dostavlja senzor kretanja.
4.1.2. Identifikacija i autentifikacija korisnika
UIA_207 VU mora stalno i selektivno pratiti identitet dva korisnika tahografa, praenjem umetnutih kartica tahografa u utoru
vozaCa odnosno suvozaca.
UIA_208 Identitet korisnika se sastoji od:
— skupina korisnika:
— VOZAC (kartica vozaca),
— KONTROLOR (nadzorna kartica),
— RADIONICA (kartica radionice),
— TVRTKA (kartica prijevoznika),
— NEPOZNAT (kartica nije umetnuta),
— ID korisnika koji se sastoji od:
— Sifre drzave clanice koja izdaje karticu i broja kartice,
— NEPOZNAT ako je korisnicka skupina NEPOZNATA.
NEPOZNATI identiteti mogu biti poznati implicitno ili eksplicitno.
UIA_209 VU mora autentificirati svoje korisnike prilikom umetanja kartice.
UIA_210 VU mora ponovo autentificirati svoje korisnike:
— prilikom ponovne uspostave napajanja,
— periodi¢no ili nakon nastupa posebnih dogadaja (odreduju proizvodaci i ucestalije nego jednom dnevno).
UIA_211 Autentifikacija se obavlja tako da se dokaZe da je umetnuta kartica valjana kartica tahografa koja posjeduje sigurnosne
podatke koje je mogao samo sustav dodijeliti. Autentifikacija mora biti uzajamna i aktivirana od strane VU.
UIA_212 Pored gore navedenog, od radionice se zahtjeva da se uspjesno autentificiraju putem provjere PIN-a. PIN mora imati
najmanje Cetiri znaka.
Napomena: Kada se PIN prenosi u VU iz vanjske opreme koja se nalazi u blizini VU, pouzdanost PIN-a nije potrebno
Stititi tijekom prijenosa.
UIA_213 VU mora prepoznati i sprijeciti koriStenje autentifikacijskih podataka koji su kopirani i reproducirani.
UIA_214 Nakon otkrivanja pet uzastopnih neuspjesnih pokusaja autentifikacije, SEF mora:

— generirati revizijski zapis o dogadaju,
— upozoriti korisnika,

— smatrati korisnika NEPOZNATIM, a karticu nevaze¢om (opis pod (z) i zahtjev 007).
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4.1.3. Daljinska identifikacija i autentifikacija tvrtke
Mogucénost daljinskog prikljucka tvrtke je neobvezna. Ovaj stavak stoga vrijedi samo ako je takva moguénost ugradena.
UIA_215 Svaku interakciju s daljinski prikljucenom tvrtkom, VU mora mo¢i utvrditi identitet tvrtke.
UIA_216 Daljinski prikljucen identitet tvrtke se sastoji od Sifre drzave clanice koja izdaje karticu tvrtke i broja njezine kartice tvrtke.
UIA_217 VU mora uspje$no autentificirati daljinski prikljucenu tvrtku prije nego dopusti bilo kakvu isporuku podataka u istu.
UIA_218 Autentifikacija se izvodi dokazivanjem da tvrtka posjeduje valjanu karticu tvrtke koja ima sigurnosne podatke koje je
samo sustav mogao dodijeliti.
UIA_219 VU mora prepoznati i sprijeciti koritenje podataka za autentifikaciju koji su kopirani i reproducirani.
UIA_220 Nakon pet uzastopnih neuspjesnih pokusaja autentifikacije, VU mora:
— upozoriti daljinski prikljucenu tvrtku.
4.1.4. Identifikacija i autentifikacija upravljacke naprave
Proizvodac¢i VU mogu predvidjeti namjenske uredaje za dodatne funkcije upravljanja VU (npr. nadogradivanje programa,
ponovno unosenje sigurnosnih podataka, ...). Ovaj stavak stoga vrijedi samo ako je ugradena ovakva mogucnost.
UIA_221 Za svaku interakciju s upravljackim uredajem, VU mora modi utvrditi identitet uredaja.
UIA_222 Prije omogucavanja svake daljnje interakcije, VU mora uspjesno autentificirati upravljacki uredaj.
UIA_223 VU mora ustanoviti i sprijeciti koriStenje podataka za autentifikaciju koji su kopirani i reproducirani.
4.2. Upravljanje pristupom
Upravljacki uredaji za pristup osiguravaju da podatke ucitavaju iz, upisuju u ili mijenjaju u TOE samo oni koji su za to
ovlasteni.
Potrebno je napomenuti da korisnicki podaci koje zapisuje VU, iako iskazuju privatnost ili obiljezja komercijalne osje-
tljivosti, nisu povjerljive naravi. Stoga funkcionalni zahtjev koji se odnosi na prava pristupa ucitavanju podataka (zahtjev
011) ne podlijeze funkciji provedbe sigurnosti.
4.2.1. Politika upravljanja pristupom
ACC_201 VU mora upravljati i provjeriti prava upravljanja pristupom funkcijama i podacima.
4.2.2. Prava pristupa funkcijama
ACC_202 VU mora provoditi pravila izbora nacina rada (zahtjevi 006 do 009).
ACC_203 VU mora koristiti nacin rada za provedbu pravila upravljanja pristupom funkcijama (zahtjev 010).
4.2.3. Prava na pristup podacima
ACC_204 VU mora provoditi pravila pristupa upisu identifikacijskih podataka VU (zahtjev 076).
ACC_205 VU mora izvr3avati pravila o pristupu upisu identifikacijskih podataka uparenog senzora kretanja (zahtjevi 079 i 155).
ACC_206 Nakon aktivacije VU, VU osigurava da se podaci o kalibraciji mogu unositi u VU i pohraniti u njezinu podatkovnu
memoriju (zahtjevi 154 i 156) samo u rezimu kalibracije.
ACC_207 Nakon aktivacije VU, VU provodi pravila pristupa upisivanju i brisanju podataka o kalibraciji (zahtjev 097).
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ACC_208 Nakon aktivacije VU, VU mora osigurati da je samo u kalibracijskom nacinu rada mogu¢ unos podataka o podesavanju
vremena i spremanje u njenu podatkovnu memoriju (Ovaj zahtjev ne vrijedi za mala vremenska poravnanja omogudena
zahtjevima 157 1 158).

ACC_209 Nakon aktivacije VU, VU provodi pravila pristupa upisivanju i brisanju podataka o podeSavanju vremena (zahtjev 100).

ACC_210 VU mora provoditi odgovaraju¢a prava pristupa Citanju i brisanju sigurnosnih podataka (zahtjev 080).
4.2.4. Struktura datoteke i uvjeti pristupa

ACC_211 Struktura aplikacija i podatkovnih datoteka i uvjeti pristupa se moraju oblikovati tijekom proizvodnog postupka i potom
blokirati u odnosu na sve buduce promjene ili brisanja.
4.3. Odgovornost

ACT_201 VU mora osigurati da vozaci budu odgovorni za svoje aktivnosti (zahtjevi 081, 084, 087, 105a, 105b, 109 i 109a).

ACT_202 VU mora trajno ¢uvati identifikacijske podatke (zahtjev 075).

ACT_203 VU mora osigurati da radionice budu odgovorne za svoje aktivnosti (zahtjevi 098, 101 i 109).

ACT_204 VU mora osigurati da kontrolori budu odgovorni za svoje aktivnosti (zahtjevi 102, 103 i 109).
ACT_205 VU mora biljeZiti podatke iz brojaca prijedenih kilometara (zahtjev 090) i podrobne podatke o brzini (zahtjev 093).
ACT_206 VU mora osigurati da se korisnicki podaci koji se odnose na zahtjeve 081, 093 i 102 do uklju¢ivo 105b ne mijenjaju
jednom kada se upiSu, osim kada postanu najstariji pohranjeni podaci koje treba zamijeniti novim podacima.
ACT_207 VU mora voditi rauna da ne izmijeni podatke koji su ve¢ spremljeni na karticu tahografa (zahtjevi 109 i 109a) osim
zamjene najstarijih podataka novim podacima (zahtjev 110) ili u slucaju opisanom u biljesci tocke 2.1 Dodatka 1.
4.4. Revizija
Moguénosti revizije su obvezne samo za slucajeve koji mogu ukazivati na manipulaciju ili pokusaj ugroZavanja sigurnosti.
Ovo se ne trazi kod redovnog izvrSavanja prava cak i ako se tice sigurnosti.

AUD_201 VU mora, za dogadaje koji ugrozavaju sigurnost VU, zapisati takve slucajeve sa pridruzenim podacima (zahtjevi 094, 096
i 109).

AUD_202 Dogadaji koji utjeCu na sigurnost VU su sljedeci:

— pokusaji ugroZzavanja sigurnosti,
— neuspjela autentifikacija senzora kretanja,
— neuspjela autentifikacija kartice tahografa,
— neovlaStena promjena senzora kretanja,
— pogreska cjelovitosti unosa podataka na karticu,
— pogreska cjelovitosti pohranjenih korisnickih podataka,
— pogreska unutarnjeg prijenosa podataka,
— neovlasteno otvaranje kudista.

— preinake hardvera,
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— posljednja razmjena podataka s karticom koja nije ispravno zatvorena,
— slucaj pogreske podataka o kretanju,
— slucaj prekida napajanja,
— interna pogreska VU.

AUD_203 VU mora izvrSavati pravila pohranjivanja revizijskih zapisa (zahtjev 094 i 096).

AUD_204 VU mora u svojoj memoriji pohranjivati revizijske zapise koje generira senzor kretanja.

AUD_205 Mora postojati mogucnost ispisa, prikaza i preuzimanja revizijskih zapisa.

4.5. Ponovno koristenje predmeta

REU_201 VU mora osigurati da se predmeti za privremeno pohranjivanje mogu ponovo koristiti bez da to za posljedicu ima

neprihvatljiv protok informacija.
4.6. Tocnost
4.6.1. Politika upravljanja tokom informacija

ACR_201 VU mora osigurati da se mogu obradivati korisnicki podaci koji se odnose na zahtjeve 081, 084, 087, 090, 093, 102,
104, 105, 105a i 109 samo iz prikladnih izvora unosa:

— podaci o kretanju vozila,

— sat VU u realnom vremenu,
— parametri kalibracije tahografa,
— kartice tahografa,

— korisnicki unosi.

ACR_201a VU mora osigurati da se korisnicki podaci koji se odnose na zahtjev 109a mogu unositi samo u razdoblju izmedu
posljednjeg izvlacenja kartice i trenutatog umetanja (zahtjev 050a).

4.6.2. Unutarnji prijenos podataka
Zahtjevi iz ovog stavka vrijede samo ako VU koristi fizicki odvojene dijelove.

ACR_202 Ako se prenose podaci izmedu fizicki odvojenih dijelova VU, podaci se moraju zastititi od izmjena.

ACR_203 Po uocavanju pogreske u prijenosu podataka tijekom unutarnjeg prijenosa, prijenos se mora ponoviti i SEF mora
generirati revizijski zapis dogadaja.

4.6.3. Cjelovitost pohranjenih podataka

ACR_204 VU mora provjeriti korisnicke podatke spremljene u podatkovnoj memoriji u pogledu pogresaka cjelovitosti.

ACR_205 Po uocavanju pogreske cjelovitosti pohranjenih korisnickih podataka, SEF mora generirati revizijski zapis.
4.7. Pouzdanost servisa
4.7.1. Ispitivanja

RLB_201 Sve naredbe, radnje ili mjesta ispitivanja koja specifi¢na za ispitivanja u fazi izrade VU moraju biti stavljene izvan pogona
ili uklonjene prije aktivacije VU. Ne smije biti moguca njihova uspostava za kasnije koritenje.

RLB_202 VU mora provesti samoispitivanja tijekom pocetnog pustanja u pogon i tijekom normalnog rada za provjeru ispravnosti
svog rada. Samoispitivanja VU moraju obuhvacati provjeru cjelovitosti sigurnosnih podataka i provjeru cjelovitosti
pohranjenog izvr$nog koda (ako nije u stalnoj memoriji).

RLB_203 Po otkrivanju unutarnje pogreske tijekom samoispitivanja, SEF mora:

— generirati revizijski zapis (osim u kalibracijskom nacinu rada) (interna pogreska VU),

— ocuvati cjelovitost pohranjenih podataka.
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4.7.2. Softver

RLB_204 Ne smije biti mogude analizirati ili ispravljati pogreske programa na terenu nakon aktivacije VU.

RLB_205 Ulazni podaci iz vanjskih izvora ne smiju biti prihvadeni kao izvr$ni kod.
4.7.3. Fizicka zastita

RLB_206 Ako je VU projektirana tako da se moZe otvoriti, VU mora detektirati svako otvaranje kudista, osim u kalibracijskom
nacinu rada, ¢ak i bez vanjskog napajanja, u trajanju od najmanje Sest mjeseci. U takvom slucaju, SEF mora generirati
revizijski zapis (Prihvatljivo je da se revizijski zapis generira i pohrani nakon ponovnog prikljucenja napajanja).
Ako je VU projektirana tako da se ne moze otvoriti, ona se projektira tako da se pokusaji neovlastene fizicke intervencije
mogu jednostavno utvrditi (npr. putem vizualnog nadzora).

RLB_207 Nakon aktivacije, VU mora ustanoviti unaprijed odredenu (odreduje proizvoda¢) hardversku izmjenu.

RLB_208 U gore opisanom slucaju, SEF mora generirati revizijski zapis i VU mora: (odreduje proizvodac).
4.7.4. Prekidi napajanja

RLB_209 VU mora ustanoviti odstupanja od propisanih vrijednosti napajanja, ukljucujuéi prekid napajanja.

RLB_210 U gore opisanom slu¢aju, SEF mora:
— generirati revizijski zapis (osim u kalibracijskom nacinu rada),
— ocuvati sigurno stanje VU,
— odrzavati sigurnosne funkcije koje se odnose na sastavne dijelove ili postupke koji su jo§ uvijek u funkciji,
— ocCuvati cjelovitost pohranjenih podataka.
4.7.5. Upvjeti povrata u pocetno stanje

RLB_211 Prilikom prekida napajanja, ili ako je neka aktivnost zaustavljena prije zavrsetka, ili u bilo kojim drugim uvjetima povrata
u pocetno stanje, VU se mora propisno vratiti u pocetno stanje.
4.7.6. Dostupnost podataka

RLB_212 VU mora osigurati da se pristup izvorima dobije kada se to zatraZi i da se izvori bez potrebe ne traZe i ne zadrzavaju.

RLB_213 VU mora osigurati da se kartice ne mogu izvaditi prije nego se relevantni podaci ne pohrane na kartice (zahtjevi 015 i
016).

RLB_214 U gore opisanom slucaju, SEF mora generirati revizijski zapis dogadaja.
4.7.7. Visestruke aplikacije

RLB_215 Ako VU osigurava podatke i za druge aplikacije od tahografske aplikacije, sve aplikacije se moraju fizicki ifili logicki
odvojiti jedna od druge. Ove aplikacije medusobno ne dijele sigurnosne podatke. U odredenom trenutku smije biti aktivan
samo jedan posao.
4.8. Razmjena podataka
Ovaj stavak se odnosi na razmjenu podataka izmedu VU i prikljucenih uredaja.
4.8.1. Razmjena podataka sa senzorom kretanja

DEX_201 VU mora provjeriti ¢jelovitost i autenti¢nost podataka o kretanju preuzetih sa senzora kretanja.
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DEX_202 Po otkrivanju pogreske cjelovitosti ili autenticnosti podataka o kretanju, SEF mora:
— generirati revizijski zapis,
— nastaviti koristiti preuzete podatke.
4.8.2. Razmjena podataka sa karticama tahografa
DEX_203 VU mora provjeriti cjelovitost i autenti¢nost podataka koji se preuzimaju s kartica tahografa.
DEX_204 Po otkrivanju pogreske cjelovitosti i autenti¢nosti podataka na kartici, VU mora:
— generirati revizijski zapis,
— ne koristiti podatke.
DEX_205 VU mora u pametne kartice tahografa isporuciti podatke s odgovaraju¢im sigurnosnim obiljezjima tako da kartica moze
provjeriti njihovu cjelovitost i autenti¢nost.
4.8.3. Razmjena podataka s vanjskim medijima za spremanje podataka (funkcija preuzimanja podataka)
DEX_206 VU mora generirati dokaz o podrijetlu za podatke koje preuzimaju vanjski mediji.
DEX_207 VU mora osigurati mogucnost provjere dokaza o podrijetlu podataka preuzetih s primatelja.
DEX_208 VU mora predati podatke na vanjske medije za spremanje podataka s odgovarajuéim sigurnosnim obiljezjima tako da se
moze provjeriti cjelovitost i autenti¢nost preuzetih podataka.
4.9. Kriptografska podrska
Zahtjevi iz ovog stavka su primjenjivi samo ako su potrebni, ovisno o koriftenim sigurnosnim mehanizmima i o
rjeSenjima proizvodaca.
CSP_201 Svaka kriptografska radnja koju obavlja VU mora biti u skladu s propisanim algoritmom i utvrdenom veli¢cinom kljuca.
CSP_202 Ako VU generira kriptografske kljuceve, to ¢e biti u skladu s propisanim algoritmima generiranja kriptografskih kljuceva i
propisanim veli¢inama kriptografskog kljuca.
CSP_203 Ako VU raspodjeljuje kriptografske kljuceve, to mora biti u skladu s propisanim metodama raspodjele kljuceva.
CSP_204 A.ko VU pristupa kriptografskih kljucevima, to ¢e biti u skladu s propisanim metodama pristupa kriptografskim kljuce-
vima.
CSP_205 Ako VU unisti kriptografske kljuceve, to ¢e biti u skladu s propisanim metodama unistenja kriptografskih kljuceva.

5. Odredivanje sigurnosnih mehanizama

Zahtijevani sigurnosni mehanizmi su propisani u Dodatku 11.

Sve druge sigurnosne mehanizme moraju odrediti proizvodadi.

6. Minimalna otpornost sigurnosnih mehanizama

Minimalna otpornost sigurnosnih mehanizama jedince u vozilu je ,visoka’, kako je odredeno u (ITSEC).

7. Razina sigurnosti

Ciljna razina osiguranja jedinice u vozilu je razina ITSEC E3, kako je odredeno u (ITSEC).
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8. ObrazloZenje

Sljedece matrice logicki obrazlazu SEF pomocu prikaza:

— koji SEF ili sredstva suzbijaju koje opasnosti,

— koji SEF ispunjavaju sigurnosni ciljevi IT.

Opasnosti

Ciljevi IT

Dostupnost

Identifikacija
Pogreske

ge

Card_Data_Exchan:

Non_Activated

Calibration_Parameters
Hardver

Ispitivanja

Konstrukcija
Fake Devices
Motion_Data

Sat
Okruzenje

Outpot_DAta

Power_Supply (namjerno ostavljeno prazno)

Security_Data

Sofver

Stored_Data
Dostupnost

Odgovornost
Revizija

Autentifikacija

Cjelovitost
Izlaz

Obrada

Pouzdanost

ge

Secured Data_Exchan,

Fizicka sredstva, osoblje i nacini postupanj

a

Razvoj

>
>
>

Proizvodnja

Isporuka

Aktivacija

Generiranje sigurnosnih podataka

Prijenos sigurnosnih podataka

Raspolozivost kartice

Jedna kartica vozaca

Mogucénost sljedivosti kartice

Ovladtene radionice

Redovna kontrolna kalibracija

Pouzdane radionice

Pouzdani vozadi

Nadzor nad provedbom zakona

Nadogradnja programa

Funkcije provedbe sigurnosti

Identifikacija i autentifikacija

UIA_201 Identifikacija senzora

UIA_202 Identitet senzora

UIA_203 Autentifikacija senzora

UIA_204 Ponovna identifikacija i
ponovna autentifikacija

senzora

Ll R ]
L N R ]

H N il el

H N N Bl

UIA_205 Trajna autentifikacija

UIA_206 Neuspjela autentifikacija

UIA_207 Identifikacija korisnika

UIA_208 Identitet korisnika

UIA_209 Autentifikacija korisnika

UIA_210 Ponovna autentifikacija kori-

snika

Rl ]
PP P[]

Ll Rl ]

EE RN ]

EE RN N ]

UIA_211 Sredstva autentifikacije

UIA_212 Provjere PIN

UIA_213 Trajna autentifikacija
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UIA_214 Neuspjela autentifikacija X|x X X
UIA_215 Daljinska identifikacija X|x X X
korisnika
UIA_216 Daljinski identitet korisnika |x|x X X
UIA_217 Daljinska autentifikacija X|x X X X
korisnika
UIA_218 Sredstva autentifikacije X|Xx X X
UIA_219 Trajna autentifikacija X|x X X
UIA_220 Neuspjela autentifikacija X|x
UIA_221 Identifikacija upravljackog |x|x X X
uredaja
UIA_222 Autentifikacija upravljackog |x|x X X
uredaja
UIA_223 Trajna autentifikacija X|x X X
Upravljanje pristupom
ACC_201 Politika upravljanja X x| |x x| |x|[x
pristupom
ACC_202 Prava pristupa funkcijama |x x| |x X
ACC_203 Prava pristupa funkcijama |x x| |x X
ACC_204 VU ID X|x
ACC_205 1D prikljutenog senzora X x|x
ACC_206 Podaci o kalibraciji X X x| x
ACC_207 Podaci o kalibraciji X x|x
ACC_208 Podaci o podesavanju X x| x
vremena
ACC_209 Podaci o podesavanju X x| x
vremena
ACC_210 Sigurnosni podaci x| |x[x
ACC_211 Struktura datoteke i uvjeti |x X x| |x|x
pristupa
Odgovornost
ACT_201 Odgovornost vozaca X
ACT_202 ID podaci o VU X| X
ACT_203 Odgovornost radionice X
ACT_204 Odgovornost kontrolora X
ACT_205 Odgovornost za kretanja X
vozila:
ACT_206 Izmjena podataka o X X X
odgovornosti
ACT_207 Izmjena podataka o X X X
odgovornosti
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Opasnosti Ciljevi IT

ge
ge

Card_Data_Exchan,

Hardver
Dostupnost

Outpot_DAta
Power_Supply (namjerno ostavljeno prazno)

Calibration_Parameters
Non_Activated
Security_Data
Secured_Data_Exchan,

Sofver
Autentifikacija

Cjelovitost

Izlaz
Pouzdanost

Dostupnost
Identifikacija
Pogreske
Ispitivanja
Konstrukcija
Sat
Okruzenje
Fake_Devices
Motion_Data
Stored_Data
Odgovornost
Revizija
Obrada

Revizija
AUD_201 Revizijski zapisi

AUD_202 Popis revizijskih slucajeva [x X x|x| [x[x X X

AUD_203 Pravila pohranjivanja revizij X
skih
zapisa

AUD_204 Revizijski zapisi senzora X

AUD_205 Sredstva za reviziju X

Ponovno koristenje
REU_201 Ponovno koristenje HEEEEEREEEENEENRENNNNNEERES

Tocnost

ACR_201 Politika upravljanja tokom X x| |x x|[x
informacija

ACR_202 Unutarnji prijenos X x|[x|x

ACR_203 Unutarnji prijenos X X

ACR_204 Cjelovitost pohranjenih X X X
podataka

ACR_205 Cjelovitost pohranjenih X X
podataka

Pouzdanost

RLB_201 Ispitivanja u proizvodnji x[x X

>

RLB_202 Samoispitivanja X X X

RLB_203 Samoispitivanja X X

RLB_204 Analiza programa X

RLB_205 Unos programa

L EE N B!

>
>
IS o B

RLB_206 Otvaranje kudista X x| |[x X X
RLB_207 Preinake hardvera X
RLB_208 Preinake hardvera X X
RLB_209 Prekidi napajanja X X
RLB_210 Prekidi napajanja X X

>

RLB_211 Vracanje u pocetno stanje X X

RLB_212 Dostupnost podataka X|x

RLB_213 Izvlacenje kartice X

RLB_214 Razmjena podataka s X
karticom nije ispravno
zavr$eno

RLB_215 Visestruke aplikacije X

Razmjena podataka

DEX_201 Osiguran unos podataka o X X
kretanju

DEX_202 Osiguran unos podataka o X X
kretanju

DEX_203 Osiguran unos podataka s X X
kartice
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Opasnosti Ciljevi IT
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DEX_204 Osiguran unos podataka s X X
kartice
DEX_205 Osigurana isporuka podatakaj X X
na kartice
DEX_206 Dokaz o podrijetlu X X
DEX_207 Dokaz o podrijetlu X X
DEX_208 Osigurana isporuka na X X
vanjske
medije
Kriptografska podrska
CSP_201 Algoritmi X|x
CSP_202 Generiranje kljuca X|x
CSP_203 Raspodjela kljuca X|x
CSP_204 Dostupnost kljuca X|x
CSP_205 Unosenje kljuca X|x
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GENERICKI SIGURNOSNI CILJ] KARTICE TAHOGRAFA

1. Uvod

Ovaj dokument sadrzi opis kartice tahografa, opasnosti koje mora prevladati i sigurnosne ciljeve koje mora postidi,
propisuje trazene funkcije provedbe sigurnosti, te navodi zahtijevanu najmanju otpornost sigurnosnih mehanizama i
zahtijevanu razinu sigurnosti za razvoj i ocjenjivanje.

Zahtjevi iz ovog dokumenta su oni iz teksta Priloga LB. U svrhu jasnoCe ¢itanja ponekad dolazi do ponavljanja zahtjeva u
tekstu Priloga 1B i zahtjeva u vezi sigurnosnih ciljeva. Ako postoje dvojbe izmedu zahtjeva u vezi sigurnosnog cilja i
zahtjeva iz Priloga LB na koji se poziva ovaj zahtjev u vezi sigurnosnog cilja, vrijedi zahtjev iz teksta Priloga 1B.

Zahtjevi iz teksta Priloga LB na koje se ne pozivaju sigurnosni ciljevi ne podlijezu funkcijama provedbe sigurnosti.

Kartica tahografa je standardna pametna kartica koja sadrzi namjensku tahografsku aplikaciju i mora udovoljavati
najnovijim funkcionalnim i sigurnosnim zahtjevima koji vrijede za pametne kartice. Ovaj sigurnosni cilj stoga utjelovljuje
samo dodatne sigurnosne zahtjeve potrebne za tahografsku aplikaciju.

Jednoznacne oznake su pripisane opasnostima, ciljevima, na¢inima postupanja i specifikacijama SEF u svrhu pronalazenja
dokumentacije za razvoj i ocjenu.

2. Kratice, definicije i literatura

2.1. Kratice

IC integrirani krug (elektronski sastavni dio namijenjen funkcijama obrade podataka i/ili memorije)
(ON operativni sustav

PIN osobni identifikacijski broj

ROM stalna memorija

SFP politika sigurnosnih funkcija

TBD odredit ¢e se

TOE predmet ocjenjivanja

TSF sigurnosna funkcija TOE

VU jedinica u vozilu.

2.2. Definicije
Digitalni tahograf Uredaj za biljeZenje
Osjetljivi podaci Podaci koje pohranjuje kartica tahografa koje treba zastititi u smislu cjelovitosti,

neovlastene izmjene i pouzdanosti (ako vrijedi za sigurnosne podatke). Osjetljivi
podaci obuhvacdaju sigurnosne podatke i korisnicke podatke.

Sigurnosni podaci Posebni podaci potrebni za podrzavanje funkcija provedbe sigurnosti (npr.
kriptografski kljucevi).

Sustav Oprema, osoblje ili organizacije koje su na bilo koji nac¢in povezane s taho-
grafom.
Korisnik Svaka jedinica (Covjek korisnik ili vanjska jedinica IT) izvan TOE koja je u

medudjelovanju s TOE (kada se ne koristi u izrazu korisnicki podaci).
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Korisnicki podaci Osjetljivi podaci koji se pohranjuju na karticu tahografa, drugadiji od sigurno-
snih podataka. Korisnicki podaci obuhvacaju identifikacijske podatke i podatke
o aktivnosti.

Identifikacijski podaci Identifikacijski podaci obuhvacaju identifikacijske podatke za karticu i identifi-
kacijske podatke nositelja kartice.

Identifikacijski podaci kartice Korisnicki podaci koji se odnose na identifikaciju kartice odredenu zahtjevima
190, 191, 192, 194, 215, 231 i 235.

Identifikacijski podaci nositelja kartice ~ Korisnicki podaci koji se odnose na identifikaciju nositelja kartice odredenu
zahtjevima 195, 196, 216, 232 i 236.

Podaci o aktivnosti Podaci o aktivnosti obuhvadaju podatke o aktivnostima nositelja Kkartice,
podatke o dogadajima i pogreskama i podatke o aktivnostima nadzora.

Podaci o aktivnostima nositelja kartice ~Korisnicki podaci koji se odnose na aktivnosti nositelja kartice odredene zahtje-
vima 197, 199, 202, 212, 212a, 217, 219, 221, 226, 227, 229, 230a, 233 i
237.

Podaci o dogadajima i pogreskama Korisnicki podaci koji se odnose na dogadaje ili pogreske odredene u zahtje-
vima 204, 205, 207, 208 i 223.

Podaci o aktivnostima nadzora Korisnicki podaci koji se odnose na kontrolu provedbe zakona propisanu u
zahtjevima 210 i 225.

2.3. Literatura

ITSEC Kriteriji vrednovanja sigurnosti informacijske tehnologije ITSEC 1991.

IC PP Profil zastite integriranog kruga pametne kartice — verzija 2.0 — izdanje rujan 1998. Registrirano pri francu-
skom certifikacijskom tijelu pod brojem PP/9806

ES PP Integrirani krug pametne kartice sa ugradenim profilom zastite programa — verzija 2.0 — izdanje lipanj 1999.
Registrirano pri francuskom certifikacijskom tijelu pod brojem PP[9911

3. ObrazloZenje proizvoda

3.1. Opis kartice tahografa i nacin koristenja

Kartica tahografa je pametna kartica, opisana u (IC PP) i (ES PP), koja sadrzi program namijenjen njenom koriStenju s
tahografom.

Osnovne funkcije kartice tahografa su:

— pohranjivati identifikacijske podatke kartice i nositelja kartice. Ove podatke koristi jedinica u vozilu za identifikaciju
nositelja kartice, pruzanje odgovaraju¢ih funkcija i prava na pristup podacima, te jamcenje odgovornosti nositelja
kartice za svoje aktivnosti,

— pohranjivati podatke o aktivnostima nositelja kartice, podatke o dogadajima i pogreskama i podatke o nadzornim
aktivnostima, koji se odnose na nositelje podataka.

Kartica tahografa je stoga namijenjena koriStenju od strane uredaja za karticno sucelje jedinice u vozilu. Moze je takoder
koristiti svaki ¢ita¢ kartica (npr. osobno racunalo) koje ima puno pravo na pristup Citanju svakog korisnickog podatka.

Tijekom kona¢nog stadija koristenja u Zivotnom vijeku kartice tahografa (stadij 7 Zivotnog vijeka prema (ES PP), samo
jedinice u vozilu mogu upisivati korisnicke podatke u karticu.

Funkcionalni zahtjevi za karticu tahografa su propisani u tekstu Prilogu I.B i Dodatku 2.

3.2. Zivotni vijek kartice tahografa

Zivotni vijek kartice tahografa odgovara zivotnom vijeku pametne kartice opisane u (ES PP).
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3.3. Opasnosti

Pored op¢ih opasnosti za pametnu karticu koji su navedeni u (ES PP) i (IC PP), kartica tahografa moze se suociti sa
sljede¢im opasnostima:

3.3.1. Krajnji ciljevi

Krajnji cilj napadaca je izmjena korisnickih podataka pohranjenih unutar TOE.

T.Ident_Data Uspjesna izmjena identifikacijskih podataka koje nosi TOE (npr. vrsta kartice ili datum
isteka valjanosti kartice ili identifikacijski podaci nositelja kartice) bi mogla omoguditi
prijevarno koristenje TOE i mogla bi predstavljati veCu opasnost za sveopéi sigurnosni

cilj sustava.

T.Activity_Data Uspjesna izmjena podataka o aktivnostima pohranjenih u TOE bi predstavljala opasnost
za sigurnost TOE.

T.Data_Exchange Uspje$na izmjena podataka o aktivnostima (dodavanje, brisanje, izmjena) tijekom unosa
ili isporuke podataka bi mogla predstavljati opasnost za sigurnost TOE.

3.3.2. Putovi napada

Stavke TOE se moze napasti:

— pokusajem nezakonitog stjecanja saznanja o hardverskom i softverskom projektu opreme TOE i posebno o njezinim
sigurnosnim funkcijama ili sigurnosnim podacima. Nedopusteno saznanje se moZe ste¢i putem napada na materijal

projektanta ili proizvodaca materijala (krada, mito, ...) ili putem izravnog pregleda TOE (fizicki uzorci, analiza
zakljucaka, ...),

— koristenjem slabosti u osmiljanju ili ostvarenju TOE (iskoriStavanje pogresaka hardvera, pogresaka u softveru,
propusta prijenosa, pogresaka koje izaziva TOE optere¢enjem iz okruZenja, iskoriStavanje slabosti sigurnosnih funkcija

kao $to su postupci autentifikacije, upravljanje pristupu podacima, kriptografske radnje, ...),

— izmjenom TOE ili njezinih sigurnosnih funkcija putem fizickih, elektri¢nih ili logickih napada ili kombinacija istih.

3.4. Sigurnosni ciljevi

Glavni sigurnosni cilj cjelokupnog sustava digitalnog tahografa je sljedeci:

0.Main Podaci koje provjeravaju kontrolna tijela moraju biti dostupni i u potpunosti i
to¢no odrazavati aktivnost nadziranih vozaca i vozila u pogledu voznje, rada,
razdoblja pripravnosti i odmora, te u pogledu brzine vozila.

Stoga su glavni sigurnosni ciljevi TOE koji doprinose sveopéem sigurnosnom cilju sljedeéi:

0.Card_Identification_Data TOE mora ocuvati identifikacijske podatke o kartici i nositelju kartice pohra-
njene u postupku personalizacije kartice,

0.Card_Activity_Storage TOE mora oc¢uvati korisnicke podatke koji su pohranjeni na karticu od strane
jedinica u vozilu.
3.5. Sigurnosni ciljevi informaticke tehnologije

Pored opéih sigurnosnih ciljeva pametne kartice navedenih u (ES PP) i (IC PP), posebni sigurnosni ciljevi IT TOE koji
doprinose njegovim glavnim sigurnosnim ciljevima tijekom faze njegovog konac¢nog Zzivotnog vijeka koriStenja su sljedeci:

O.Data_Access TOE mora ograniCiti pravo pristupa upisivanju korisnickih podataka na auten-
tificirane jedinice u vozilu,

0.Secure_Communications TOE mora biti u stanju podrzavati sigurne komunikacijske protokole i postupke
izmedu kartice i uredaja karticnog sucelja kada to nalaze program.

3.6. Fizicka sredstva, osoblje ili nacini postupanja

Fizicka sredstva, osoblje ili nacini postupanja koji doprinose sigurnosti TOE su navedeni u (ES PP) i (IC PP) (poglavlja o
sigurnosnim ciljevima za okruZenje).
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4. Funkcije provedbe sigurnosti
Ovaj stavak podrobnije opisuje neke od dopustenih radnji kao $to su dodjela ili odabir (ES PP) i osigurava dodatne
funkcionalne zahtjeve za SEF.
4.1. Udovoljavanje profilu zastite

CPP_301 TOE mora biti sukladan s (IC PP).

CPP_302 TOE mora biti sukladan s (ES PP), kako je podrobnije opisano u nastavku.
4.2. Identifikacija i autentifikacija korisnika
Kartica mora identificirati jedinicu u koju je umetnuta i znati je li to autentificirana jedinica u vozilu ili nije. Kartica moze
isporucivati sve korisnicke podatke bez obzira na jedinicu na koju je povezana, osim kontrolne kartice koja moze
isporuciti identifikacijske podatke nositelja kartice samo autentificiranim jedinicama u vozilu (tako da kontrolor bude
siguran da jedinica u vozilu nije lazna uocavanjem svojeg imena na prikazu ili ispisu).
4.2.1. Identifikacija korisnika
Zadatak (FIA_UID.1.1) Popis aktivnosti uz posredovanje TSF: niti jedna.
Zadatak (FIA_ATD.1.1) Popis sigurnosnih obiljezja:
USER_GROUP: VEHICLE_UNIT, NON_VEHICLE_UNIT,
USER_ID: registracijski broj vozila (VRN) i ifra drzave ¢lanice registracije (USER_ID je poznat samo za USER_GROUP =
VEHICLE_UNIT).
4.2.2. Autentifikacija korisnika
Zadatak (FIA_UAU.1.1) Popis aktivnosti uz posredovanje TSF:
— Kkartice vozaca i radionice: isporuka korisnickih podataka sa sigurnosnim obiljezjima (funkcija preuzimanja podataka

sa kartice),

— nadzorna Kkartica: isporuka korisnickih podataka bez sigurnosnih obiljezja osim za identifikacijske podatke vozaca.

UIA_301 Autentifikacija jedinice u vozilu se obavlja putem dokazivanja da posjeduje sigurnosne podatke koje moze rasporedivati
samo sustav.
Odabir (FIA_UAU.3.1 i FIA_UAU.3.2): sprijeciti.
Zadatak (FIA_UAU.4.1) Identificirani autentifikacijski mehanizam/mehanizmi: svaki autentifikacijski mehanizam.

UIA_302 Kartica radionice mora osigurati dodatni autentifikacijski mehanizam provjerom S$ifre PIN (Svrha ovog mehanizma je da

jedinica u vozilu osigura identitet nositelja kartice, a nije namijenjen zastiti sadrzaja kartice radionice).

4.2.3. Neuspjela autentifikacija

Sljedeéi zadaci opisuju reakciju kartice za svaki pojedini propust autentifikacije korisnika.

Zadatak (FIA_AFL.1.1) Broj: 1, popis autentifikacijskih slucajeva: autentifikacija uredaja karticnog sucelja.

Zadatak (FIA_AFL.1.2) Popis radnji:

— upozoriti prikljucenu jedinicu,

— smatrati korisnika kao NON_VEHICLE_UNIT.

Sljedeéi zadaci opisuju reakciju kartice kod propusta dodatnog autentifikacijskog mehanizma prema zahtjevu UIA_302.

Zadatak (FIA_AFL.1.1) Broj: 5, popis autentifikacijskih slucajeva: provjere PIN (kartica radionice).
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Zadatak (FIA_AFL.1.2) Popis radnji:

— upozoriti prikljucenu jedinicu,

— blokirati postupak provjere PIN-a tako da svaki sljede¢i pokusaj provjere PIN-a bude neuspjesan,

— biti u stanju naznaciti narednim korisnicima razlog blokiranja.

4.3. Upravljanje pristupom

4.3.1. Politika upravljanja pristupom

Na kraju svog Zivotnog vijeka, kartica tahografa podlijeze politici jedne jedine sigurnosne funkcije upravljanja pristupom

(SFP) koja se naziva AC_SFP.

Zadatak (FDP_ACC.2.1) SFP upravljanje pristupom: AC_SFP.

4.3.2. Funkcije upravljanja pristupom

Zadatak (FDP_ACF.1.1) SFP upravljanje pristupom: AC_SFP.

Zadatak (FDP_ACF.1.1) Imenovana skupina sigurnosnih obiljezja: USER_GROUP.

Zadatak (FDP_ACF.1.2) Pravila koja ureduju pristup kod nadziranih subjekata i nadziranih objekata koji koriste nadzirane radnje na

nadziranim objektima:

GENERAL_READ: Korisnicki podatak moze ucitati iz TOE svaki korisnik, osim identifikacijskih podataka kori-
snika kartice koje s kontrolnih kartica moze ucitati samo VEHICLE_UNIT.

IDENTIF_WRITE: Identifikacijski podaci se mogu upisati samo jednom i prije kraja faze 6 Zivotnog vijeka kartice.
Niti jedan korisnik ne moze upisivati ili mijenjati identifikacijske podatke tijekom Zivotnog
vijeka kartice.

ACTIVITY_WRITE: Podatke o aktivnostima moze na TOE upisivati samo VEHICLE_UNIT.

SOFT_UPGRADE: Niti jedan korisnik ne moZze nadogradivati softver TOE.

FILE_STRUCTURE: Struktrura datoteka i uvjeti pristupa stvaraju se prije kraja faze 6 Zivotnog vijeka TOE i potom
se blokiraju protiv svake daljnje izmjene ili brisanja od strane bilo kojeg korisnika.

4.4. Odgovornost

ACT_301 TOE mora sadrzavate trajne identifikacijske podatke.
ACT_302 Moraju biti naznaceni vrijeme i datum personalizacije TOE. Takva oznaka mora ostati neizmjenjiva.

4.5. Revizija

TOE mora pratiti slucajeve koji oznacivaju potencijalnu ugrozu njegove sigurnosti.
Zadatak (FAU_SAA.1.2) Podskup propisanih revizijskih dogadaja.

— neuspjeh u autentifikaciji nositelja kartice (5 uzastopnih neuspjesnih provjera PIN),
— pogreska samoispitivanja,

— pogreska cjelovitosti pohranjenih podataka,

— pogreska cjelovitosti unosa podataka o aktivnosti.

4.6. Tocnost

4.6.1. Cjelovitost pohranjenih podataka
Zadatak (FDP_SDI.2.2) Radnje koje treba poduzeti: upozoriti prikljucenu jedinicu,
4.6.2. Temeljna autentifikacija podataka
Zadatak (FDP_DAU.1.1) Popis objekata ili tipovi informacija: podaci o aktivnosti.

Zadatak (FDP_DAU.1.2) Popis subjekata: bilo koji.
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4.7. Pouzdanost servisa
4.7.1. Ispitivanja
Odabir (FPT_TST.1.1): tijekom pocetnog pokretanja, periodicno tijekom redovnog rada.
Napomena: tijekom pocetnog pokretanja znaci prije nego sto se izvrsi kod programa (i ne nuzno tijekom postupka
odziva na povrat u pocetno stanje).

RLB_301 Samoispitivanja TOE moraju obuhvatiti provjeru cjelovitosti svakog programskog koda softvera koji nije pohranjen u
ROM.

RLB_302 Po otkrivanju pogreske samoispitivanja, TSF mora upozoriti priklju¢enu jedinicu.

RLB_303 Nakon provedenog ispitivanja OS, sve naredbe i radnje svojstvene ispitivanju se moraju staviti izvan funkcije ili ukloniti.
Ne smije biti moguce premostiti ove kontrolne uredaje i vratiti ih u uporabno stanje. Naredbi koja je pridruzena iskljucivo
jednoj fazi zivotnog vijeka nikada se ne smije pristupiti tijekom nekog druge faze.

4.7.2. Softver
RLB_304 Ne smije biti mogude analizirati, ispravljati pogreske ili izmijeniti program TOE na terenu.
RLB_305 Unos podataka iz vanjskih izvora se ne smije prihvatiti kao izvrsni kod.

4.7.3. Napajanje
RLB_306 TOE mora odrzavati sigurno stanje tijekom prekida ili kolebanja napajanja.

4.7.4. Upvjeti povrata u pocetno stanje

RLB_307 Ako se prekine napajanje TOE (ili ako dode do kolebanja napajanja) ili ako se postupak prekine prije okoncanja ili u svim
drugim uvjetima vraanja u pocetno stanje, TOE se mora uredno vratiti u pocetno stanje.
4.8. Razmjena podataka
4.8.1. Razmjena podataka s jedinicom u vozilu

DEX_301 TOE mora provjeriti cjelovitost i autenti¢nost podataka koji se unose sa jedince u vozilu.

DEX_302 Po otkrivanju pogreske cjelovitosti unesenih podataka, TOE mora:

— upozoriti jedinicu koja 3alje podatke,
— ne koristiti podatke.

DEX_303 TOE mora isporucivati korisnicke podatke jedinici u vozilu s odgovaraju¢im sigurnosnim znacajkama, tako da jedinica u
vozilu moze provjeriti ¢jelovitost i autenti¢nost primljenih podataka.

4.8.2. Isporucivanje podataka jedinici izvan vozila (funkcija preuzimanja podataka)

DEX_304 TOE mora biti u stanju generirati dokaz o podrijetlu za podatke preuzete na vanjske medije.

DEX_305 TOE mora mo¢i osigurati moguc¢nost provjere dokaza o podrijetlu podataka preuzetih na primatelja.

DEX_306 TOE mora biti u stanju preuzeti podatke na vanjske medije za spremanje podataka s odgovarajuéim sigurnosnim
obiljezjima tako da se moze provjeriti cjelovitost preuzetih podataka.

4.9. Kriptografska podrska

CSP_301 Ako TSF generira kriptografske kljuceve, to ¢e biti u skladu s propisanim algoritmima generiranja kriptografskih kljuceva i
propisanim duljinama kriptografskih kljuceva. Generirani kljucevi kriptografske faze moraju imati ogranicen broj mogucih
uporaba (koje odreduje proizvodac i ne vise od 240).

CSP_302 Ako TSF raspodjeljuje kriptografske kljuceve, to mora biti u skladu sa specificnim metodama raspodjele kriptografskih

kljuceva.

5. Odredivanje sigurnosnih mehanizama

Zahtijevani sigurnosni mehanizmi su navedeni u Dodatku 11.

Sve ostale sigurnosne mehanizme mora definirati proizvoda¢ TOE.
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6. TraZena najmanja otpornost mehanizama

Najmanja otpornost mehanizama za karticu tahografa je ,visoka’ u skladu sa (ITSEC).

7. Razina sigurnosti

Ciljna razina sigurnosti za karticu tahografa je razina ITSEC E3 prema definiciji u (ITSEC).

8. ObrazloZenje

Sljede¢e matrice daju obrazlozenje SEF pomocu prikaza:

— koji SEF sprecava koje opasnosti,

— koji SEF ispunjava koje sigurnosne ciljeve IT.

Opasnosti Ciljevi IT
2
2
I w
Z sz E
% = 9 Z | = g
£12 & s | @ " <|co
JEEI IR HEPIREREEEAE
. |o NEEIEI R R E R N EEI R
z | =R I N N N = e R R R - A A Bl B =N A
o m‘ < s ololo|o | E = 9 =2l < wlalo =
Slal<|<|Z|2|2|2|5|5|5|2|Q|2|=|8|2|=|5|2
FlE|E|E|(F|E|E]|E[B]<]alo|0|0|0|0|0]l0]|a|x
UIA_301 Znacenje autentifikacije X
UIA_302 Provjere PIN
ACT_301 Identifikacijski podaci
ACT_302 Datum personalizacije
RLB_301 Cjelovitost softvera X X
RLB_302 Samoispitivanja X X
RLB_303 Ispitivanja u proizvodnji X | x X X
RLB_ 304 Analiza softvera X X | x X X
RLB_305 Instalacija softvera X | x X X X
RLB_306 Napajanje X | X X X
RLB_307 Vracanje u pocetno stanje X X
DEX_301 Siguran unos podataka X X
DEX_302 Siguran unos podataka X X
DEX_303 Sigurna isporuka podatakal X X
u VU
DEX_304 Dokaz o podrijetlu X X
DEX_305 Dokaz o podrijetlu X X
DEX_306 Sigurna isporuka vanjskim| X X
medijima
CSP_301 Generiranje kljuceva X X
CSP_302 Raspodjela kljuceva X X
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1. OPCENITO

Ovaj Dodatak propisuje sigurnosne mehanizme koji osiguravaju:

— uzajamnu autentifikaciju izmedu jedinice vozila i kartica tahografa, ukljucujuéi dogovaranje kljuca razmjene podataka,

— povijerljivost, cjelovitost i autentifikaciju podataka koji se prenose izmedu jedinice vozila i kartica tahografa,

— djelovitost i autentifikaciju podataka preuzetih s jedinice vozila na vanjske medije za pohranjivanje,

— cjelovitost i autentifikaciju podataka preuzetih sa kartica tahografa na vanjske medije za pohranjivanje.

1.1. Literatura

U ovom su Dodatku koristeni sljedei izvori:

SHA-1

PKCS1

TDES

TDES-OP

ISO[IEC 7816-4

ISO/IEC 7816-6

ISO[IEC 7816-8

ISO/IEC 9796-2

ISO/IEC 9798-3

ISO 16844-3

Nacionalni institut za norme i tehnologiju (NIST): Publikacija FIPS 180-1: Norma sigurnosne
kompresije. Travanj 1995.

Laboratoriji RSA. PKCS # 1: Norme Sifriranja RSA. Verzija 2.0. listopad 1998.

Nacionalni institut za norme i tehnologiju (NIST): Publikacija FIPS 46-3: Norma $ifriranja
podataka. Nacrt 1999.

ANSI X9.52, Nacini rada algoritma za trostruko $ifriranje podataka. 1998.

Informacijska tehnologija — Identifikacijske kartice — Kontaktne kartice s integriranim
krugom/krugovima — Dio 4.. Medugranske naredbe za razmjenu: Prvo izdanje 1995. +
Izmjena 1.: 1997.

Informacijska tehnologija - Identifikacijske kartice - Kontaktne kartice s integriranim krugom/
krugovima - Dio 6.: Medugranski podatkovni elementi. Prvi izdanje: 1996 + ispravak. 1:
1998.

Informacijska tehnologija - Identifikacijske kartice - Kontaktne kartice s integriranim krugom/
krugovima - Dio 8.: Medugranske naredbe u vezi sigurnosti. Prvo izdanje 1999.

Informacijska tehnologija — Sigurnosne tehnike — Sustavi digitalnog potpisa za obnavljanje
poruka — Dio 2.: Mehanizmi koji koriste funkciju kompresije podataka. Prvo izdanje: 1997.

Informacijska tehnologija — Sigurnosne tehnike — Mehanizmi autentifikacije jedinice — Dio 3.:
Identifikacija jedinice koristenjem algoritma javnog kljuca. Drugo izdanje 1998.

Cestovna vozila — Tahografski sustavi Dio 3.: Sucelje senzora kretanja.
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1.2. Oznacivanje i skracenice

U ovom se Dodatku koriste sljedece oznake i skracenice:

K, K, CZK)
CA

CAR

e

CG

CH

CHA

CHR

DE

DO

PB
PI

PV

SSC
SM
TCBC
TDEA
TLV
\'48)
X.C
X.CA

X.CAPKyX.C

Snop kljuceva kojega koristi algoritam za trostruko Sifriranje podataka
Certifikacijsko tijelo

Upudivanje na certifikacijsko tijelo

Kriptografski kontrolni zbroj

Kriptogram

Glava naredbe

Ovlastenje nositelja certifikata

Upucivanje na nositelja certifikata

Desifriranje pomocu DES

Podatkovni element

Podatkovni objekt

Privatni klju¢ RSA, privatni eksponent

Javni klju¢ RSA, javni eksponent

Siftiranje pomocu DES

Oprema

vrijednost komprimirane poruke, izlazni podatak funkcije komprimiranja
funkcija komprimiranja

identifikator kljuca

Klju¢ TDES. Glavni klju¢ odreden u ISO 16844-3
Klju¢ TDES unesen u jedinice u vozilu

Klju¢ TDES unesen u kartice radionice

Predstavnik poruke, cjelobrojne brojeve izmedu 0 i n-1
Kljucevi RSA, modul

Bajtovi za popunjenje

Bajt indikatora popunjenja (za kriptograme povjerljivih DO)
Nesifrirana vrijednost

Predstavnik potpisa, cijelobrojni broj izmedu 0 i n-1
Broja¢ redoslijeda slanja

Sigurno upuéivanje poruka

Nacin rada ulancavanjem S$ifarskih blokova TDEA
Algoritam trostrukog Sifriranja podataka

Vrijednost duljine oznake

Jedinica u vozilu

certifikat korisnika X koji izdaje certifikacijsko tijelo

certifikacijsko tijelo korisnika X

radnja razvijanja certifikata za izdvajanje javnog kljuca. To je infiksni operator ¢iji je lijevi
operand javni klju¢ certifikacijskog tijela, a desni operand je certifikat koju izdaje navedeno
certifikacijsko tijelo. Ishod je javni klju¢ korisnika X ¢iji certifikat je desni operand,
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CSM_001

CSM_002

CSM_003

CSM_004

CSM_005

CSM_006

X.PK javni klju¢ korisnika X

X.PK[I] Sifra RSA nekog podatka I, koriStenjem javnog kljuca korisnika X
X.SK privatni klju¢ RSA korisnika X

X.SK([1] Sifra RSA nekog podatka I, koriStenjem privatnog kljuca korisnika X

XX heksadecimalna vrijednost

|| operator ulan¢avanja.

2. KRIPTOGRAFSKI SUSTAVI I ALGORITMI
2.1. Kriptografski sustavi

Jedinice u vozilu i kartice tahografa moraju koristiti klasi¢an kriptografski sustav javnog klju¢a RSA koji osigurava sljedece
sigurnosne mehanizme:

— autentifikaciju izmedu jedinica u vozilu i kartica,
— prijenos kljuceva trostruke-DES faze izmedu jedinica u vozilu i kartica tahografa,
— digitalni potpis podataka preuzetih sa jedinica u vozilima ili kartica tahografa na vanjske medije.

Jedinice u vozilu i kartice tahografa moraju koristiti trostruki simetrican kriptografski sustav DES za osiguranje mehan-
izma cjelovitosti podataka tijekom razmjene korisnickih podataka izmedu jedinica u vozilu i kartica tahografa i za
osiguranje, ako je primjereno, pouzdanosti razmjene podataka izmedu jedinica u vozilu i kartica tahografa.

2.2. Kriptografski algoritmi
2.2.1. Algoritam RSA

Algoritam RSA je u potpunosti definiran sljede¢im odnosima:

X.SK[m] = s = m? mod n

XPK[s] =m = s* mod n

Potpuniji opis funkcije RSA se moze naéi u izvoru (PKCS1).

Javni eksponent, e, za izracun RSA ¢e biti razlicit od 2 u svim generiranim klju¢evima RSA.

2.2.2. Algoritam kompresije

Mehanizmi digitalnog potpisa moraju koristiti algoritam kompresije SHA-1 definiran u izvoru (SHA-1).
2.2.3. Algoritam Sifriranja podataka

Algoritmi utemeljeni na DES se moraju koristiti u nacinu ulancavanja $ifriranih blokova.

3. KLJUCEVI I CERTIFIKATI

3.1. Generiranje i raspodjela kljuceva

3.1.1. Generiranje i raspodjela kljuceva RSA

Klju¢evi RSA se moraju generirati preko tri funkcionalne hijerarhijske razine:
— europska razina,

— razina drZzave ¢lanice,

— razina opreme.
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CSM_007

CSM_008

CSM_009

CSM_010

Na europskoj razini se mora generirati jedinstveni europski par klju¢eva (EUR.SK i EUR.PK). Europski privatni klju¢ se
mora koristiti za certifikaciju javnih kljuCeva drzava clanica. Moraju se voditi zapisi o svim potvrdenim kljucevima. Ove
poslove mora voditi Europsko certifikacijsko tijelo, pod nadlezno$¢u i odgovornosti Europske komisije.

Na razini drzave clanice se mora generirati par kljuceva drzave Clanice (MS.SK i MS.PK). Javni kljucevi drzava c¢lanica
moraju biti certificirani od strane Europskog certifikacijskog tijela. Privatni klju¢ drzave clanice mora se koristiti za
certificiranje javnih kljuceva koji se unose u opremu (jedinica u vozilu ili kartica tahografa). Zapisi svih potvrdenih
javnih klju¢eva moraju se Cuvati s identifikacijom opreme za koju su namijenjeni. Ove poslove mora voditi certifikacijsko
tijelo drzave ¢lanice. Drzava ¢lanica moze redovito mijenjati svoj par kljuceva.

Na razini opreme, generira se i umece u svaku napravu jedan jedini par kljueva (EQT.SK i EQT.PK). Javne kljuceve
opreme mora certificirati certifikacijsko tijelo drzave ¢lanice. Ove poslove mogu voditi proizvodaci opreme, izvodaci
personalizacije opreme ili vlasti drzave ¢lanice. Ovaj par kljuceva se koristi za sluzbe autentifikacije, digitalnog potpisa i
Sifriranje

Povjerljivost privatnih klju¢eva mora se odrzavati tijekom generiranja, prijenosa (ako postoji) i ¢uvanja.

Sljedeca slika sazima protok podataka u ovom postupku:

Europska Razina

Europski privatni klju¢
Europski javni klju¢

Zapisi o certifikaciji javnih kljuCeva drzave ¢lanice

¢

MS;.CHR MS;.C
MS,.PK EURPK

| v

Razina drZave clanice (drZava clanica i)

MS,.CHR Identifikacija drZave ¢lanice i
MS.SK  Privatni klju¢ drZave clanice i
MSiPK  Javni klju¢ drzave ¢lanice i

MS,.C  Certifikat javnog kljuca drzave ¢lanice i prema EUR
EURPK  Europski javni klju¢

Evidencije o certifikaciji javnih kljuceva opreme

T

EQT,.CHA EQT;.C
EQT,.CHR MS,.C
EQT;PK EUR.PK

v

Razina opreme (Oprema j)
EQT;.CHA Tip opreme j
EQT;.CHR Identifikacija opreme j
EQT;.SK  Privatni klju¢ opreme j
EQT;PK Javni klju¢ opreme j

EQT;.C Certifikat javnog kljuca opreme j prema drzavi lanici
MS;.C  Certifikat javnog kljuca drzave clanice i prema EUR
EURPK Europski javni klju¢
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3.1.2. Ispitni kljucevi RSA

CSM_011 U svrhu ispitivanja opreme (ukljucujudi ispitivanje interoperabilnosti) Europsko certifikacijsko tijelo izraduje razlicit jedin-
stveni europski par ispitnih kljuceva i najmanje dva para ispitnih kljuceva drzave clanice, ¢iji se javni kljucevi certificiraju
europskim privatnim ispitnim klju¢em. U opremu koja podlijeze tipnom odobrenju proizvodac¢i moraju unijeti ispitne
kljuceve certificirane jednim od ovih ispitnih kljuceva drzave clanice.

3.1.3. Kljucevi senzora kretanja

Povjerljivost tri kljuca TDES koji su opisani u nastavku se mora odgovarajuée odrzavati tijekom generiranja, prijenosa (ako
postoji) i ¢uvanja.

Za podrsku tahografa koji zadovoljava ISO 16844, Europsko certifikacijsko tijelo i certifikacijska tijela drzave ¢lanice
moraju, pored toga, osigurati sljedece:

CSM_036 Europsko certifikacijsko tijelo mora generirati Kmyy; i Kmyy, dva neovisna i jedinstvena trojna kljuca DES, te generirati
Km kao:

Km = KmVU XOR mec
Europsko certifikacijsko tijelo dostavlja navedene kljuceve certifikacijskim tijelu drzava ¢lanica u odgovarajuce osiguranim
postupcima, na njihov zahtjev.

CSM_037 Certifikacijska tijela drzava ¢lanica moraju:

— koristiti Km za Sifriranje podataka osjetila kretanja koje traze proizvodaci senzora kretanja (podaci koji se Sifriraju s
Km su odredeni u I1SO 16844-3),

— dostaviti Kmyy; proizvodacima jedinica u vozilu, u odgovarajuce osiguranim postupcima, za unoSenje u jedinice u
vozilu,

— osigurati da Kmy bude umetnut u sve kartice radionica (SensorInstallationSecData u elementarnoj
datoteciSensor_Installation_Data) tijekom personalizacije kartice.

3.1.4. Generiranje i raspodjela kljuceva postupka T-DES

CSM_012 Jedinice u vozilu i kartice tahografa moraju, kao dio postupka uzajamne autentifikacije, generirati i razmjenjivati podatke
potrebne za izradu zajednickog kripto kljuca trojnog procesa DES. Povjerljivost ove razmjene podataka mora biti
zastiCena putem kripto mehanizma Sifriranja RSA.

CSM_013 Ovaj klju¢ se mora koristiti za sve naredne kriptografske radnje koje koriste sigurne poruke. Njegova valjanost mora iste¢i
na kraju postupka (povlacenje kartice ili vracanje kartice u pocetno stanje) i/ili nakon 240 upotreba (jedna upotreba kljuca
= jedna naredba koja koristi sigurne poruke upucene kartici i odgovaraju¢i odgovor).

3.2. Kljucevi

CSM_014 Kljucevi RSA moraju imati (bez obzira na razinu) sljedece duljine: modul n 1024 bitova, javni eksponent e najvise 64
bitova, privatni eksponent d 1024 bitova.

CSM_015 Trojni kljucevi DES moraju imati oblik (K,, Ky, K,), pri ¢emu su K, i K}, neovisni kljucevi duZine 64 bita. Ne smiju biti
namjesteni bitovi koji ustanovljuju paritetnu gresku.

3.3. Certifikati
CSM_016 Certifikati javnih kljueva moraju biti ,nesamoopisni’ karticom provjerljivi’ certifikati (izvor: ISO/IEC 7816-8)
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3.3.1. Sadriaj certifikata
CSM_017 Certifikati javnih kljuceva RSA su ugradeni u sljedece podatke sljede¢im redom:
Podaci Oblik Bajtova Opis
CPI CIJELI BROJ 1 Identifikator profila certifikata (u ovoj verziji ,01’)
CAR OKTETNI NIZ 8 Upucivanje na certifikacijsku vlast
CHA OKTETNI NIZ 7 Ovlastenje nositelja certifikata
EOV TimeReal 4 Kraj valjanosti certifikata. Nije obvezno, dopunjen sa ,FF ako se n¢
koristi
CHR OKTETNI NIZ 8 Upuéivanje na nositelja certifikata
n OKTETNI NIZ 128 Javni klju¢ (modul)
e OKTETNI NIZ 8 Javni klju¢ (javni eksponent)
164
Napomene:
1. Identifikator profila certifikata’ (CPI) oznacuje to¢nu strukturu autentifikacijskog certifikata. Moze se koristiti kao

unutarnji identifikator opreme iz zaglavlja odgovarajuéeg popisa koji opisuje ulancavanje podatkovnih elemenata
unutar certifikata.

Zaglavlje popisa pridruzen sadrzaju ovog certifikata je sljedeci:

'4D'|'16'|'5F 29'('01'|'42"|'08'|'5F 4B'|'07" |'5F 24'|'04" | '5F 20" |'08'|'7F 49| '05' [ '81"|'81 80'| '82' | 0§
R EIEIE BEIRE EAPREREE
S IS IBIEIEIE (B2 (8) B8 lellg )R] |s ]
< =
Sels | 2 |E| 2|2l 2 B E|E| £ |z2|2Ele |E| F |Eg|Ee
E B IS = s | & ] = <l = =l = & |8 = b &£3|&%8
)§ 8|85 © /A - N 5 o A N 2 28 |3 = | gl —¢g
.z a3 clel © Sl ES 2 |8 F |2g s
s =P Rg |9 o A SN B
g%&igN C’= E ON < 5 B
K= = |,
SR S = =
Aa
2. Upudivanje na certifikacijsko tijelo’ (CAR) ima za svrhu identificiranje CA koji izdaje certifikat tako da se podatkovni

element moze istodobno koristiti kao identifikator kljuca vlasti za upucivanje na javni klju¢ certikacijske vlasti (za
Sifriranje, vidjeti identifikator kljuca u nastavku).

,Ovlastenje nositelja certifikata’ (CHA) se koristi za identifikaciju prava nositelja certifikata. Ono se sastoji od ID
primjene tahografa i vrste opreme za koju je certifikat namijenjen (prema podatkovnom elementu EquipmentType,
,00’ za drzavu ¢lanicu).

,Upudivanje na nositelja certifikata’ (CHR) ima za cilj jedinstvenu identifikaciju nositelja certifikata tako da se podat-
kovni element moze istodobno koristiti kao identifikator klju¢a predmeta za upudivanje na javni klju¢ nositelja
certifikata.

Identifikatori klju¢a na jedinstven nacin identificiraju nositelja certifikata ili certifikacijske vlasti. Oni su $ifrirani kako
slijedi:

5.1. Oprema (VU ili kartica):

Podaci Serijski broj opreme | Datum Tip Proizvoda¢

Duljina 4 bajta 2 bajta 1 bajt 1 bajt

Vrijednost Cijeli broj BCD Ssifriranje mm | Svojstveno Sifra proizvodaca
gg proizvodacu
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CSM_018 Izdani certifikat je digitalni potpis s djelomi¢nim obnavljanjem sadrzaja certifikata u skladu s ISO/IEC 9796-2, s prilo-

Kod VU, proizvoda¢, prilikom traZenja certifikata, moZe ili ne mora znati identifikaciju opreme u koju se unose

kljucevi.

U prvom slucaju, proizvodac ée poslati na certifikaciju identifikaciju opreme s javnim klju¢em tijelu svoje drzave
Clanice. Certifikat ¢e potom sadrzati identifikaciju opreme, a proizvoda¢ mora osigurati da se kljucevi i certifikat

unesu u opremu za koju su namijenjeni. Identifikator kljuca ima gore prikazan oblik.

U potonjem slucaju, proizvoda¢ mora na jedinstven nacin identificirati svaki zahtjev za certifikat i poslati takvu
identifikaciju s javnim klju¢em tijelu svoje drzave clanice na certifikaciju. Certifikat e sadrzavati identifikaciju
zahtjeva. Proizvoda¢ mora povratno obavijestiti tijelo svoje drzave ¢lanice o dodjeli kljuca opremi (tj. identifikaciji
zahtjeva za certifikat, identifikaciji opreme) nakon ugradnje klju¢a u opremu. Identifikator kljuca ima sljedeéi oblik:

Podaci Serijski broj zahtjeva | Datum Tip Proizvodac
za certifikat
Duljina 4 bajta 2 bajta 1 bajt 1 bajt
Vrijednost BCD Sifriranje BCD sifriranje mm | FF Sifra proizvodaca
g8

5.2. Certifikacijska vlast:

Sifra drzave

3-bajtna  alfanume-
ricka Sifra drzave

(svojstveno CA)

JFF FF, ako nije
iskoristeno

Podaci Identifikacija vlast Serijski broj kljuca | Dodatne informacije | Identifikator
Duljina 4 bajta 1 bajt 2 bajta 1 bajt
Vrijednost 1-bajtna numericka | cijeli broj dodatno Sifriranje | ,01°

Serijski broj kljuca se koristi za raspoznavanje razlicitih kljuceva drzave ¢lanice, u slucaju da se klju¢ promijeni.

6. Osobe koje vrse provjeru certifikata implicitno znaju da je certificirani javni klju¢ RSA klju¢ koji se odnosi na
autentifikaciju, provjeru digitalnog potpisa i Sifriranje za sluzbe povjerljivosti (certifikat ne sadrzi identifikator

objekta koji bi to navodio).

3.3.2. Izdani certifikati

Zenim upudivanjem na certifikacijsku vlast.

X.C = X.CASK['6A" || C, || Hash(Cc) || BC] || C, || X.CAR

sa sadrzajem certifikata

Napomene:

=Cc= C

106 Bytes

1. Duljina ovog certifikata je 194 bajta.

2. CAR, koji se skriven potpisom, je takoder priloZen potpisu tako da moze biti odabran javni klju¢ certifikacijskog tijela
za provjeru certifikata.

3. Osoba koja provjerava certifikat mora implicitno poznavati kod kojeg koristi certifikacijska vlast za potpisivanje

certifikata.

I Cq
58 Bytes
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4. Zaglavlje pridruzeno navedenom izdanom certifikatu je sljedece:

'7F 21’ ['09" | '5F 37 [ '81 80’ [ '5F 38 [ 3A’ 42 [ 08
o= o 3 3 g 5] e~ =]
SE|2| & | & s | 5| 5|3
s = <] o 2 Z p e
£ 8 E = a < < 2 =)
= E 51 < < LJ < g =
E 2 -1 3 8 S £ IS 3
SElE| B | =2 E (5| |~
_3 =~ :E Qo S| o =]

=
g A
e}

3.3.3. Provjera i otvaranje certifikata

Provjera i otvaranje certifikata se sastoji od provjere potpisa prema ISO[IEC 9796-2, pronalazenja sadrzaja certifikata i
sadrzanog javnog kljuca: X.PK = X.CA.PKyX.C, te provjere valjanosti certifikata.

CSM_019 Obuhvaca sljedeée korake:

provjeriti potpis i pronadi sadrZaj:

— u X.C pronadi Sign, C,/ i CAR" X.C = Sign I C, I CAR'

128 Bytes 58 Bytes 8 Bytes
— odabrati iz CAR’ odgovarajuéi javni klju¢ certifikacijske vlasti (ako to nije u¢injeno ranije drugim putem)
— otvoriti Sign s javnim kljuéem CA: S’ = X.CA.PK [Znak],
— provjeriti da Sr’ zapocinje sa ,6A’ i zavr$ava s ,BC

— izracunati Cr' i H izz Sr' = '6A' Il C/ Il H I 'BC’
106 Bytes 20 Bytes

— ponovno uditati sadrzaj certifikata C' = C. || Cn,

— provjeriti kompresiju poruke (C) = H’

Ako su provjere u redu, certifikat je autenti¢an, njegov sadrzaj je C.
Provjeriti valjanost. Iz C:

— prema potrebi, provjeriti datum isteka valjanosti,

Pronadi i spremiti javni klju¢, identifikator kljuca, autorizaciju nositelja certifikata i istek valjanosti certifikata iz C

— X.PK = n|le

— XXID = CHR
— X.CHA = CHA
— X.EOV = EOV.

4. MEHANIZAM UZAJAMNE AUTENTIFIKACIJE

Uzajamna autentifikacija medu karticama i VU se temelji na sljede¢im nacelu:

Svaka strana mora dokazati drugoj da posjeduje valjan par kljuceva, javni klju¢ kojih je certificiran od strane certifikacijske
vlasti drzave ¢lanice koja je i sama certificirana od strane Europskog certifikacijskog tijela.

Dokazivanje se obavlja potpisivanjem privatnim klju¢em slucajnog broja kojega je poslala druga strana koja mora
obnoviti slucajan broj upucen prilikom provjere potpisa.

Mehanizam aktivira jedinica u vozilu prilikom umetanja kartice. On zapo€inje razmjenom certifikata i razvijanjem javnih
kljuceva, te zavrSava postavljanjem kljuca razmjene podataka.
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CSM_020 Mora se koristiti sljedeéi protokol (strelice prikazuju naredbe i razmijenjene podatke (vidjeti Dodatak 2.))

Da

Da

e . N\
vu _ Umetanje Kartice )

Vradanje kartice u
rijadnje stanje
A 4

Pribavi Identifikaciju
Kartice

) v
Odaberi Tahografsku Aplikaciju

Uzmi certifikat
kartice.CA

Da

v
Provjeri Card.CA.C s Eur.PK
Pohrani Karticu.CA PK KID CHA i EQV

OK

h 4

Provjeri Card.C s Card.CA.PK
Pohrani Karticu PK KID CHA i EOV

Ne

v
L »{ Poalji identifikacju VU na karticu|

VU.PK poznat kartici?
—

Ne
v
| Posalji identifikaciu VU.CA na kartiou ‘

Y

o
< VUPK pon

Ne
v
| Posalji identifikacju KUR na karticu ‘

EUR.PK poznat Kartici? Ne
‘\\/

Da

Da

v
| Posalji Certiikat VU.CA na provieru |

Ne

Da
v

%| Posalji Certifikat VU na provjeru ‘
) 4

Da@ Ne

Nastavi s uzajam nom\
autentifikacijom  /

\ 4

Odbagci Karticu

Ne
OK

Vraéanje u
prijasnje stanje
ATR———

——Odaberi datoteku (EF,ICC——p
-« OK—————

Citaj binarni podatak (Pomak=1, Le=8)m
<« CardCHR—

Odaberi datoteku (Tacho AID)—m
-« OK—

Odaberi datoteku (EF.Card_Certificate)p
<4 OK———
Citaj binarni podatak (Pomak=1, Le=194)pm

- Card.C

©Odaberi datoteku (EF.Card_Certificate)p
4 OK——

Citaj binarni podatak (Pomak=1, Le=194)
4—CardCAC ———

MSE : SET (VU.KID) »
-« OKKO——

MSE : SET (VU.CAKID) B
«— OKKO ——

MSE : SET (EUR.KID) >
<« OKKO

— Provjeri Certifikat (VU.CA.C) —P
44— OKKO ———

MSE : SET (VU.CA.KID)—»

Provjeri Certifikat (VU.C)
- OK/KO

—»

MSE : SET (VU.KID)—»

KARTICA

‘ Odabeti datoteku ‘

Posalji traZzene podatke iz
odabrane datoteke

‘ Odaberi Aplikaciju ‘

‘ Odaberi datoteku ‘

Posalji trazene podatke iz
odabrane datoteke

‘ Odaberi datoteku ‘

Posalji trazene podatke iz
odabrane datoteke

Ako je kljué poznat,
uéini ga trenutaéno valjanim

Ako je kljué poznat,
udini ga trenutaéno valjanim

Ako je kljué poznat,
uéini ga trenuta¢no valjanim

Provjeri certifikat s trenutaénim PK
pohrani pronadeni PK KID i CHA

Provijeri certifikat s trenutaénim PK
pohrani pronadeni PK KID i CHA
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vu

(uzajamna autentifikacija )

Kartica.CHA=
T Kartica tahografa Il_—""
Kartica tahografa ll

-

Da

artica.CHA=
T _Kartica radionice Il

Da

v

Zatrazi PIN od korisnika i ‘

posalji karticu na provjeru

o

PIN OK Ne

Da
v

generiraj zahtjev za odziv
Rnd1 (8 bajtova)
autentificiraj karticu

Ne

<o >

Da

v
- Izradunaj: Potpis=VU.SK.[AutToken]
- Desiftiraj i provjeri potpis karticom. PK za
obnavljanje PRnd2 Il K1 1l H'
- Provjeri funkeiju komprimiranja(PRnd2IIK11l
Rnd1lIVU.CHR) = H'
- Spremi K1

K
° OK

ZatraZi zahtjev za odzi
(8 bajtova)

i

- Generiraj K2, sluéajan broj 16 bajtova

- Generiraj PRnd4 90 bajtova (nasumiéno
popunjenje)

- lzradunaj token autentifikacije:
Card.PK[VU.SK*['6A' Il PRnd4 Il K2 I
HASH(PRnd4lIK2IIRnd3lICard.CHR) Il 'BC]
= Sifriranje potpisa (1IS09796-2) od PRnd4 II
K2 Il Rnd3 Il Card.CHR

- Autentificira] se kartici

OK
Ne

Da
v

Postavi klju¢ procesa TDES na
(Ka, Kb, Ka) s Ka Il Kb = K1 XOR K2
Postavi SSC za Rnd3 Il Rnd1
(4 LSB od svakog)

Ne |

A

4

NE - odbaci karticu

Provijeri (PIN)—®

-<+— OK/KO

Interna autentifikacija
(Rnd1 Il VU.CHR)

<« AutToken/KO

— Primi zahtjev za odziv—p»

- Rnd3

Autentificiraj Eksterno
(AutToken)

-« OK/OK

Nastavi Autentifikacija nije uspjelem
Odbaci karticu J

KARTICA

Provijeri (PIN)

- Provjeri podudara li se primljeni CHR s tekuéim
PK.KID

- Generiraj K1, sluéajan broj16 bajtova
- Generiraj PRnd2 90 bajtova (hasumi¢no popunjenje)

- Izraunaj token autentifikacije:
VU.PK[Card.SK'['6A" Il PRnd2 Il K1 Il
Hash(PRnd2lIK1lIRnd1IVU.CHR) Il 'BCT]
= Sifriranje potpisa* (IS09796-2) od
PRnd2 Il K1 1l Rnd1 Il VU.CHR.

Potpis* = min{Potpis, n-Potpis}
Gdje je n modul kljuéa upotrijebljenog za

potpis

Generiraj zahtjev za odziv
Rnd3 (8 bajtova)

- Provjeri je li tekuéi PK.CHA = Tahografa Il VU

- Izradunaj: Potpis=Card.SK[Aut.Token],

- desifriraj | provjeri potpis s VU.PK, za obnavljanje
PRnd4 Il K2 Il H'

- Provjeri funkeiju komprimiranja(PRnd4lIK21IRnd3lI-
Card.CHR) = H'

- Ako su provjere OK otvori prava AUT

- Spremi K2.

Postavi klju¢ procesa TDES ha
(Ka, Kb, Ka) s Ka Il Kb = K1 XOR K2
Postavi SSC za Rnd3 Il Rnd1
(4 LSB od svakog)
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5. MEHANIZAM POVJERLJIVOSTI PRIJENOSA, CJELOVITOSTI I AUTENTIFIKACIJE PRIJENOSA PODATAKA IZMEDU
KARTICA 1 JEDINICE U VOZILU

5.1. Sigurne poruke

CSM_021 Cjelovitost prijenosa podataka izmedu jedinice u vozilu i kartice se mora zatititi putem sigurnih poruka sukladno
izvorima (ISOJIEC 7816-4) i (ISOJIEC 7816-8).

CSM_022 Kada podaci moraju biti zasticeni tijekom prijenosa, podatkovni objekt kriptografskog kontrolnog zbroja se pridodaje
podatkovnim objektima koji se Salju u okviru naredbe ili odgovora. Kriptografski kontrolni zbroj mora provjeriti
primatelj.

CSM_023 Kriptografski kontrolni zbroj podataka koji se 3alju naredbom moraju objediniti zaglavljem naredbe, a svi poslani
podatkovni objekti (= > CLA = ,0C, i svi podatkovni objekti moraju biti saZeti s oznakama u kojima je bl = 1).

CSM_024 Status odziva-bajti informacije moraju biti zasticeni kriptografskim ispitnim zbrojem kada odgovor ne sadrzi podatkovno
polje.

CSM_025 Kriptografski kontrolni zbroj mora imati duljinu od Cetiri bajta.
Struktura naredbi i odgovora prilikom koriStenja sigurnih poruka je stoga sljedeca:

Koristeni DO su parcijalni skup DO za sigurne poruke opisan u ISOJIEC 7816-4:

Oznaka Mnemonik Znacenje

81 Toy Obi¢na vrijednost ne BER-TLV Sifrirani podaci (koju mora $tititi CC)

97’ Tig Vrijednost Le u nezasti¢enoj naredbi (koju mora $tititi CC)

99’ Tew Statusne informacije (koje mora stititi CC)

,8E Tee Kriptografski kontrolni zbroj

87 Tpr g Bajt koji oznacuje popunjenje || kriptogram (obi¢na vrijednost koja nije
Sifrirana u BER-TLV)

Pod pretpostavkom nezasti¢enog para odziva naredbe:

Zaglavlje naredbe Sadrzaj naredbe

CLA INS P1 P2 | (L-field) (Data field) (L -field)

4 bajta Bajtovi L, oznaceni kao B; do B

Sadrzaj odziva Nastavak odgovora

(Podatkovno polje) SW1 SW2

L, podatkovnih bajtova dva bajta

Odgovarajudi par zatienog odziva naredbe je:

Zasti¢ena naredba:

Zaglav}jCeHr)laredbe Sadrzaj naredbe
CLA INS P1 P2 | (Novo polje L) (Novo podatkovno polje) (Novo polje L)
,0C Duljina novog | Tpy Lov 1 3% Te | Lie | Le | Tee | Lee | CC 00
podatkovnog
polja 81 [ L Podat- | ,977 | 01" | L. | ,8E' | ,04' | CC
kovno
polje
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Podaci koje treba integrirati u kontrolni zbroj = CH || PB || Tpy || Lpv || PV || Tie || Lig || Le || PB
PB = bajti za popunjenje (80..00) u skladu s ISO-IEC 7816-4 i metodom 2 po 1SO 9797.

DO PV i LE su prisutni samo kada postoje neki odgovarajuéi podaci u nezasticenoj naredbi.
ZastiCeni odgovor:
1. Slucaj kada podatkovno polje odziva nije prazno i ne treba ga zastititi u pogledu povjerljivosti:
Sadrzaj odgovora Nastavak odgovora
(Novo podatkovno polje) novi SW1 SW2
Tpy Lpy PV Tec | CC
81 L, Podat- 8E 04 CcC
kovno
polje
Podaci koje treba objediniti u kontrolni zbroj = Tpy || Lpy || PV || PB
2. Slucaj kada podatkovno polje odziva nije prazno i treba ga zastititi u smislu povjerljivosti:
Sadrzaj odgovora Nastavak odgovora
(Novo podatkovno polje) nova SW1 SW2
Ty eg L | PICG Tec L., cC
87 PI || CG 8E 04 CC
Podaci koje prenosi CG: podaci koji nisu Sifrirani prema BER-TLV i bajtovi popunjenja.
Podaci koje treba objediniti u kontrolni zbroj = Tp; ¢ || Lp ¢ || PI CG || PB
3. Slucaj kada je podatkovno polje odziva prazno:
Sadrzaj odgovora Nastavak odgovora
(Novo podatkovno polje) nova SW1 SW2
Tew Ly SW Tec | CC
99 ,02’ Nova 8E 04 CcC
SW1-
SW2
Podaci koje treba objediniti u kontrolni zbroj = T, || Ly, || SW || PB
5.2. Postupanje s pogreskama kod sigurnog upuéivanja poruka
CSM_026 Kada kartica tahografa prepozna pogresku SM prilikom tumacenja naredbe, tada se statusni bajtovi moraju vratiti bez SM.
U skladu s ISO[IEC 7816-4, definirani su sljedeéi statusni bajtovi za oznacivanje pogresaka SM:
,66 88 neuspjesna provjera kriptografskog kontrolnog zbroja,
,69 87 nedostaju ocekivani podatkovni objekti SM,
,69 88 neispravni podatkovni objekti SM.
CSM_027

Kada kartica tahografa vrati statusne bajte bez SM DO ili s pogresnim SM DO, jedinica vozila mora prekinuti proces.
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5.3. Algoritmi izra¢una kriptografskih kontrolnih zbrojeva
CSM_028 Kriptografski kontrolni zbrojevi su sacinjeni koristenjem podrobnih MAC prema ANSI X9.19 s DES:
— pocetni stadij: pocetni ispitni blok y0 je E(Ka, SSC).
— naredni stadij: ispitni blokovi y1, ..., yn se racunaju pomocu Ka.
— konacni stadij: kriptografski kontrolni zbroj se ra¢una od posljednjeg ispitnog bloka yn kako slijedi: E(Ka, D(Kb, yn)).
pri ¢emu E() oznacuje Sifriranje pomoc¢u DES, a D() oznacuje desifriranje pomoc¢u DES.
Cetiri najznacajnija bajta kriptografskog kontrolnog zbroja se prenose.
CSM_029 Broja¢ toka slanja (SSC) se aktivira u postupku dogovaranja kljuca na:
Pocetni SCC: Rnd3 (4 najmanje znacajna bajta) || Rnd1l (4 najmanje znacajna bajta).
CSM_030 Broja¢ toka slanja se povecava za 1 svaki put prije izracuna MAC (tj. SSC za prvu naredbu je pocetni SCC + 1, SCC za
prvi odgovor je pocetni SCC + 2).
Sljedeca slika prikazuje izra¢un podrobnog MAC:
- |
X1 WZXn-l Xn
yn-
2 b
| g g
SsC
yo yn-1
Y SFRIRAJ | | "*» SFRIRAJ | 2 SFRIRAJ | | s SIFRIRAJ
\ !
v
X 5 DESIFRIRAY
Xy SIFRIRAJ
 E—
CcC
(4 najznadajnija bajta)
v
5.4. Algoritam izracuna kriptograma za pouzdanost DO
CSM_031 Kriptogrami se izra¢unavaju koristenjem TDEA u nacinu rada TCBC u skladu s izvorima (TDES) i (TDES-OP) i s nultim

vektorom kao blokom pocetne vrijednosti.

Sljedeca slika prikazuje koristenje klju¢eva u TDES:

Sifriranje TDES

Ka Kb Ka
. AR v A 4
. Podaci | grmrA) - » DESIFRIRAJ — » SIFRIRAJ £ Podach)
Desifriranje TDES K - K
a a
. AR A 4 h 4
Podaci

E(K, Podaci)
=

DESIFRIRAJ ——» SIFRIRAJ —» DESIFRIRAJ
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6. MEHANIZMI DIGITALNOG POTPISA KOD PREUZIMANJA PODATAKA

CSM_032 Inteligentna namjenska oprema (IDE) pohranjuje podatke primljene s opreme (VU ili kartica) tijekom jednog procesa
preuzimanja unutar jedne fizicke podatkovne datoteke. Ova datoteka mora sadrzavati certifikate MS;.C i EQT.C. Datoteka
sadrzi digitalne potpise podatkovnih blokova opisanih u Dodatku 7. Protokoli preuzimanja podataka’.

CSM_033 Digitalni potpisi preuzetih podataka moraju koristiti shemu digitalnog potpisa s takvim dodatkom da se preuzeti podaci
mogu Citati bez desifriranja, ako se to Zeli.
6.1. Generiranje potpisa

CSM_034 Generiranje podatkovnog potpisa od strane opreme mora slijediti shemu potpisa s prilogom koji je definiran u izvoru
(PKCS1) s funkcijom komprimiranja SHA-1.

Potpis = EQT.SK[00’ || .01’ || PS || ,00' || DER(SHA-I(Podaci))]

PS Niz okteta za popunjenje s takvom vrijednosti ,FF da duljina bude 128.
DER(SHA-1(M)) je Sifriranje algoritma ID za funkciju komprimiranja i vrijednost komprimiranja u vrijednosti ASN.1 tipa
Digestinfo (poznata pravila Sifriranja).
30121|30]109'|[06'|[ 05|28 OE||03] /02| [1A’| 05| /00| 04| |'14'||vrijednost komprimiranja.
6.2. Provjera potpisa

CSM_035 Provjera potpisa na preuzetim podacima mora slijediti shemu potpisa s dodatkom koji je opisan u izvoru (PKCS1) s

funkcijom komprimiranja SHA-1.

Verifikator mora neovisno poznavati europski javni klju¢ EUR.PK (i u njega imati povjerenja).

Sljedeca tablica prikazuje protokol kojega IDE koji nosi nadzornu karticu moze slijediti za provjeru cjelovitosti podataka
preuzetih i pohranjenih na ESM (vanjski medij za spremanje). Nadzorna kartica se koristi za deSifriranje digitalnih potpisa.
U ovom slucaju takva funkcija moZebitno nije ugradena u IDE.

Oprema koja je preuzela i potpisala podatke koji se analiziraju je oznacena s EQT.
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ESM/IDE

Vradanje kartice u
prijasnje stanje
h 4
pronadi certifikat EQT iz datoteke|
koja se analizira i po3alji EQT.CA
identifikaciju kartici

vraéanje u
prijadnje stanje
ATR

/V\
EQT.CA.PK

Ne
v
Pronadi certifikat MS iz datoteke
koju se analizira i posalji EUR
identifikaciju kartici

h 4

< N £ pomt e
e EUR.PK poznat kartici?
\v/
Da
A 4
Posalji certifikat MS na provjeru

Da

e

Da
h 4

Pos8alji certifikat EQT na provjeru

Pogreska u
\ c;er‘tifikatima/4 Ne
Da
h 4

Pronadi podatke koje treba
analizirati i njihov potpis

¥
Komptimirani podaci
Posalji rezultat komprimiranja

v

Posalji potpis na provjeru

«

MSE : SET(EQT.CAKID) —»
- OK/KO

MSE : SET(EQT.CA.KID) »>
<4 OK/KO

—— Provijeri certifikat(EQT.CA.C) —m
-«+— OKKO

MSE : SET(EQT.CA.KID)—»

Provjeri certifikat(EQT.C) »
-«4——OKKO

ME : SET(EQT.KID) >

—— PSO: komprimiranje(Hash) —»

— PSO: Provjeri digitalni potpis —#
Potpis
“+— OK

KARTICA

Ako je Klju¢ poznat,
udini ga vazedim

Ako Je Klju¢ poznat,
udini ga vazedim

Provjeri certifikat s trenuta¢nim PK
Spremi pronadeni PK KID i CHA

Provjeri certifikat s trenutaénim PK
Spremi pronadeni PK KID i CHA

Spremi vrijednost komprimiranja

Izradunaj M' = EQT.PK[Potpis]
Provjeri ima li M' oblik 0011011IPSIIO0IIDER(H")
Provjeri Komprimiranje = H'
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