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ZAJEDNIČKO STAJALIŠTE 

od 27. svibnja 1999. 

koje je usvojilo Vijeće na temelju članka 34. Ugovora o Europskoj uniji o pregovorima u Vijeću 
Europe u vezi s nacrtom Konvencije o kibernetičkom kriminalu 

(1999/364/PUP) 

VIJEĆE EUROPSKE UNIJE, 

uzimajući u obzir Ugovor o Europskoj uniji, a posebno njegov 
članak 34. stavak 2. točku (a), 

prepoznajući važnost razvoja učinkovitih sredstava sprečavanja i 
borbe protiv zloupotrebe novih tehnologija koje se sve više 
koriste, 

budući da je na sastanku Europskog vijeća u Amsterdamu u 
lipnju 1997. odobren Akcijski plan Visoke skupine o organizi­
ranom kriminalu, koji, inter alia, sadrži prijedloge za jačanje 
borbe protiv kriminala visokorazvijene tehnologije; 

uzimajući u obzir mjere koje je Europska unija već usvojila ili su 
u fazi pripreme ili usvajanja a povezane su s borbom protiv 
kriminala visokorazvijene tehnologije; 

budući da su stvoreni uvjeti za pripremu i pregovore o Konven­
ciji Vijeća Europe o kibernetičkom kriminalu; 

budući da je dokumentom „Elementi strategije Unije protiv 
kriminala visokorazvijene tehnologije”, koji je odobrilo Vijeće 
3. prosinca 1998., zatraženo od država članica da usredotoče 
svoje napore u tom području, primjerice putem donošenje 
zajedničkih stajališta u vezi s radom međunarodnih foruma u 
području kriminala visokorazvijene tehnologije; 

uzimajući u obzir Zajedničku akciju Europske unije u vezi s 
aktivnošću borbe protiv rasizma i ksenofobije; 

uzimajući u obzir Akcijski plan Europske unije o promicanju 
sigurne upotrebe interneta, 

želeći što je više moguće doprinijeti pregovorima o predloženoj 
Konvenciji o kibernetičkom kriminalu i želeći izbjeći neusklađe­
nost između te konvencije i instrumenata sastavljenih u okviru 
Europske unije, 

DONIJELO JE OVO ZAJEDNIČKO STAJALIŠTE: 

Članak 1. 

1. Države članice podržavaju sastavljanje Konvencije Vijeća 
Europe o kibernetičkom kriminalu (dalje u tekstu „Konvencija”). 
One se zauzimaju za uključivanje odredaba u Konvenciju koje 
će olakšati učinkovitu istragu i progon kaznenih djela povezanih 
s računalnim sustavima i podacima. 

2. Odredbe Konvencije trebale bi odgovarajuće nadopuniti 
materijalno kazneno pravo i trebale bi uključiti kaznena djela 
protiv povjerljivosti, integriteta i dostupnosti računalnih poda­
taka, kaznena djela povezana s računalima kao što su računalne 
prijevare i krivotvorenja i kaznena djela povezana sa sadržajem 
kao što je dječja pornografija. Države članice trebale bi osigurati 
da definicije kaznenih djela povezanih s područjem dječje 
pornografije obuhvaćaju širok niz specifičnih kriminalnih aktiv­
nosti. Nadalje, države članice prema potrebi se zauzimaju za 
uključivanje pravila prema kojima djela počinjena pomoću raču­
nalnog sustava mogu predstavljati kaznena djela povezana sa 
sadržajem. 

3. Države članice osiguravaju uspostavu nadležnosti za 
kaznena djela predviđena Konvencijom. 

4. Države članice trebale bi podržat donošenje odredaba koje 
će olakšati međunarodnu suradnju uključujući odredbe u vezi s 
uzajamnom pravnom pomoći u najširoj mogućoj mjeri. 
Konvencija bi trebala olakšati žurnu suradnju u vezi s kaznenim 
djelima povezanima i potpomognutima računalima. Taj oblik 
suradnje može uključivati uspostavljanje 24-satnih kontaktnih 
točaka tijela kaznenog progona koje nadopunjavaju postojeće 
strukture uzajamne pomoći.
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5. Države članice trebale bi podržati odredbe koje kao 
pomoćnu mjeru omogućavaju strankama Konvencije sačuvati 
koliko je potrebno pohranjene podatke na zahtjev druge 
stranke, s tim da postupak čuvanja podataka mora biti u 
skladu s njihovim nacionalnim zakonodavstvom. 

6. Države članice trebale bi podržati uključivanje odredaba 
kojima se ugovorne stranke Konvencije obvezuju osigurati 
ubrzano traženje podataka pohranjenih na njihovom državnom 
području u vezi s istragama teških kaznenih djela. 

7. Podložno ustavnim načelima i posebnim jamstvima kako 
bi se odgovarajuće poštovao suverenitet, sigurnost, javni 
poredak ili drugi važni interesi drugih država, prekogranično 
računalno istraživanje u svrhu istrage teškog kaznenog djela, a 
što će se detaljnije definirati u Konvenciji, može se razmotriti u 
iznimnim slučajevima, a posebno gdje postoji žurnost, na 
primjer, ako je potrebno spriječiti uništenje ili promjenu 
dokaza teškog kaznenog djela ili spriječiti počinjenje kaznenog 
djela koje kao rezultat može imati smrt ili tešku tjelesnu ozljedu 
osobe. 

8. Odredbe za prekogranično računalno istraživanje koje je 
povezano s teškim kaznenim djelima trebale bi biti u 

potpunosti u skladu s instrumentima Europske unije u vezi s 
pristupom podacima o prometu i njihovom korištenju. 

Članak 2. 

Prilikom savjetovanja o Konvenciji, države članice, koliko je to 
moguće, usklađuju svoja stajališta na inicijativu Predsjedništva i 
nastoje doći do zajedničkih gledišta o svim pitanjima koja su od 
značajnog utjecaja za interese Europske unije. Komisija je u 
potpunosti uključena u taj rad. 

Članak 3. 

Vijeće nastoji postići daljnja zajednička stajališta, kada je to 
potrebno, u vezi s konvencijom. 

Članak 4. 

Ovo se Zajedničko stajalište objavljuje u Službenom listu. 

Sastavljeno u Bruxellesu 27. svibnja 1999. 

Za Vijeće 
Predsjednik 

O. SCHILY

HR 19/Sv. 16 Službeni list Europske unije 25


	Zajedničko stajalište od 27. svibnja 1999. koje je usvojilo Vijeće na temelju članka 34. Ugovora o Europskoj uniji o pregovorima u Vijeću Europe u vezi s nacrtom Konvencije o kibernetičkom kriminalu (1999/364/PUP)

