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ZAJEDNICKO STAJALISTE
od 27. svibnja 1999.

koje je usvojilo Vijee na temelju ¢lanka 34. Ugovora o Europskoj uniji o pregovorima u Vijecu
Europe u vezi s nacrtom Konvencije o kibernetickom kriminalu

(1999/364/PUP)

VIJECE EUROPSKE UNIJE,

uzimajuéi u obzir Ugovor o Europskoj uniji, a posebno njegov
¢lanak 34. stavak 2. tocku (a),

prepoznajuéi vaznost razvoja u¢inkovitih sredstava sprecavanja i
borbe protiv zloupotrebe novih tehnologija koje se sve vise
koriste,

buduéi da je na sastanku Europskog vijea u Amsterdamu u
lipnju 1997. odobren Akcijski plan Visoke skupine o organizi-
ranom kriminalu, koji, inter alia, sadrzi prijedloge za jacanje
borbe protiv kriminala visokorazvijene tehnologije;

uzimajuci u obzir mjere koje je Europska unija ve¢ usvojila ili su
u fazi pripreme ili usvajanja a povezane su s borbom protiv
kriminala visokorazvijene tehnologije;

bududi da su stvoreni uvjeti za pripremu i pregovore o Konven-
ciji Vijeca Europe o kibernetickom kriminalu;

buduéi da je dokumentom ,Elementi strategije Unije protiv
kriminala visokorazvijene tehnologije”, koji je odobrilo Vijece
3. prosinca 1998., zatrazeno od drzava clanica da usredotoce
svoje napore u tom podrudju, primjerice putem donosenje
zajednickih stajali§ta u vezi s radom medunarodnih foruma u
podrucju kriminala visokorazvijene tehnologije;

uzimajuéi u obzir Zajednicku akciju Europske unije u vezi s
aktivnos¢u borbe protiv rasizma i ksenofobije;

uzimajuéi u obzir Akcijski plan Europske unije o promicanju
sigurne upotrebe interneta,

zeledi §to je vise moguce doprinijeti pregovorima o predlozenoj
Konvenciji o kibernetickom kriminalu i Zele¢i izbjeci neusklade-
nost izmedu te konvencije i instrumenata sastavljenih u okviru
Europske unije,

DONIJELO JE OVO ZAJEDNICKO STAJALISTE:

Clanak 1.

1. Drzave clanice podrzavaju sastavljanje Konvencije Vijeta
Europe o kibernetickom kriminalu (dalje u tekstu ,Konvencija”).
One se zauzimaju za uklju¢ivanje odredaba u Konvenciju koje
¢e olaksati u¢inkovitu istragu i progon kaznenih djela povezanih
s raunalnim sustavima i podacima.

2. Odredbe Konvencije trebale bi odgovarajuée nadopuniti
materijalno kazneno pravo i trebale bi ukljuciti kaznena djela
protiv povjerljivosti, integriteta i dostupnosti racunalnih poda-
taka, kaznena djela povezana s raunalima kao $to su rac¢unalne
prijevare i krivotvorenja i kaznena djela povezana sa sadrzajem
kao sto je dje¢ja pornografija. Drzave ¢lanice trebale bi osigurati
da definicije kaznenih djela povezanih s podrudjem djecje
pornografije obuhvacaju $irok niz specifi¢nih kriminalnih aktiv-
nosti. Nadalje, drzave clanice prema potrebi se zauzimaju za
uklju¢ivanje pravila prema kojima djela pocinjena pomoéu racu-
nalnog sustava mogu predstavljati kaznena djela povezana sa
sadrzajem.

3. Drzave clanice osiguravaju uspostavu nadleznosti za
kaznena djela predvidena Konvencijom.

4. Drzave ¢lanice trebale bi podrzat donosenje odredaba koje
¢e olaksati medunarodnu suradnju uklju¢ujuéi odredbe u vezi s
uzajamnom pravnom pomo¢i u najSiroj mogucoj mjeri.
Konvencija bi trebala olaksati Zurnu suradnju u vezi s kaznenim
djelima povezanima i potpomognutima racunalima. Taj oblik
suradnje moze uklju¢ivati uspostavljanje 24-satnih kontaktnih
toCaka tijela kaznenog progona koje nadopunjavaju postojece
strukture uzajamne pomodi.
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5. Drzave clanice trebale bi podrzati odredbe koje kao
pomoénu mjeru omogucavaju strankama Konvencije saCuvati
koliko je potrebno pohranjene podatke na zahtjev druge
stranke, s tim da postupak Cuvanja podataka mora biti u
skladu s njihovim nacionalnim zakonodavstvom.

6. Drzave clanice trebale bi podrzati ukljucivanje odredaba
kojima se ugovorne stranke Konvencije obvezuju osigurati
ubrzano trazenje podataka pohranjenih na njihovom drzavnom
podrudju u vezi s istragama teskih kaznenih djela.

7. Podlozno ustavnim nacelima i posebnim jamstvima kako
bi se odgovarajuée postovao suverenitet, sigurnost, javni
poredak ili drugi vazni interesi drugih drZava, prekograni¢no
raunalno istrazivanje u svrhu istrage teskog kaznenog djela, a
Sto Ce se detaljnije definirati u Konvenciji, moZe se razmotriti u
iznimnim slucajevima, a posebno gdje postoji Zurnost, na
primjer, ako je potrebno sprijeciti uniStenje ili promjenu
dokaza teskog kaznenog djela ili sprijeciti pocinjenje kaznenog
djela koje kao rezultat moze imati smrt ili tesku tjelesnu ozljedu
osobe.

8. Odredbe za prekograni¢no racunalno istraZivanje koje je
povezano s teskim kaznenim djelima trebale bi biti u

potpunosti u skladu s instrumentima Europske unije u vezi s
pristupom podacima o prometu i njihovom koristenju.

Clanak 2.
Prilikom savjetovanja o Konvenciji, drzave ¢lanice, koliko je to
mogucée, uskladuju svoja stajalista na inicijativu Predsjednistva i
nastoje do¢i do zajednickih gledista o svim pitanjima koja su od
znadajnog utjecaja za interese Europske unije. Komisija je u
potpunosti ukljucena u taj rad.

Clanak 3.

Vije¢e nastoji posti¢i daljnja zajednicka stajaliSta, kada je to
potrebno, u vezi s konvencijom.

Clanak 4.

Ovo se Zajednicko stajaliste objavljuje u Sluzbenom listu.

Sastavljeno u Bruxellesu 27. svibnja 1999.

Za Vijece
Predsjednik
O. SCHILY
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