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ODLUKA VIJECA
od 31. ozujka 1992.

u podrudju sigurnosti informacijskih sustava

(92/242[EEZ)

VI]ECE EUROPSKIH ZAJEDNICA,

uzimajuéi u obzir Ugovor o osnivanju Europske ekonomske
zajednice, a posebno njegov ¢lanak 235.,

uzimajuéi u obzir prijedlog Komisije (1),
uzimajuéi u obzir misljenje Europskog parlamenta (2),

uzimajuéi u obzir miljenje Gospodarskoga i socijalnoga odbo-
ra (),

bududi da je cilj Zajednice, kroz uspostavu zajednickog trzista i
postupno uskladivanje gospodarskih politika drzava ¢lanica na
podrudju cijele Zajednice, promicati uskladen razvoj gospodar-
skih djelatnosti, kontinuirano i uravnoteZeno $irenje, vecu stabil-
nost, brzi rast Zivotnog standarda i bliskije odnose izmedu
drzava clanica;

bududi da elektronicki pohranjene, obradene i prenesene infor-
macije imaju sve vazniju ulogu u gospodarskim i dru$tvenim
aktivnostima;

bududi da s pojavom ucinkovitih globalnih komunikacija i sve
rasirenijom upotrebom elektronicke obrade informacija raste i
potreba za odgovarajuéom zastitom tih informacija;

buduéi da Europski parlament u svojim raspravama i rezoluci-
jama stalno naglasava vaznost sigurnosti informacijskih sustava;

bududi da Gospodarski i socijalni odbor naglagava potrebu rjesa-
vanja pitanja koja se odnose na sigurnost informacijskih sustava
kroz oblike djelovanja Zajednice, osobito u okviru nastanka
unutarnjeg trZista;

buduéi da oblici djelovanja na nacionalnoj i medunarodnoj
razini i na razini Zajednice predstavljaju dobar temelj;

bududi da postoji tijesna veza izmedu telekomunikacija, infor-
macijske tehnologije, normizacije, informacijskog trzista i poli-
tike istrazivanja i tehnoloskog razvoja (RTD), kao i posla koji je
u tim podru¢jima Zajednica ve¢ obavila;

() SL C 277, 5.11.1990,, str. 18.
() SL C 94, 13.3.1992.
() SL C 159, 17.6.1991., str. 38.

bududi da je potrebno udruziti napore kroz nadogradnju posto-
jecih rezultata na nacionalnoj i medunarodnoj razini i promi-
canje suradnje medu glavnim strankama; buduéi da je stoga
potrebno nastaviti aktivnosti u okviru jasno definiranog plana
djelovanja;

budu¢i da sloZzenost sustava sigurnosti informacija zahtijeva
razvoj strategija koje e istodobno omoguditi slobodan protok
informacija unutar jedinstvenog trzista i sigurno koristenje
informacijskih sustava na podru¢ju cijele Zajednice;

bududi da je svaka drzava clanica obvezna uzeti u obzir ogra-
nic¢enja koja namecu sigurnost i javni red;

bududi da obveze drzava clanica u ovom podrucju podrazumi-
jevaju zajednicki pristup koji se temelji na uskoj suradnji s
visokim duZnosnicima drzava clanica;

buduéi da je potrebno usvojiti plan djelovanja za pocetno
razdoblje od dvadeset i Cetiri mjeseca i osnovati odbor visokih
duznosnika s dugoroénim mandatom da Komisiju savjetuje o
oblicima djelovanja u podru¢ju sigurnosti informacijskih
sustava;

buduéi da se smatra da je za provedbu plana djelovanja u
pocetnom razdoblju od dvadeset i Cetiri mjeseca potreban
iznos od 12 milijuna ECU; buduéi da je u kontekstu trenu-
tacnog financijskog plana iznos za 1992. procijenjen na dva
milijuna ECU;

buduéi da ¢e iznosi potrebni za financiranje programa u
razdoblju nakon prorac¢unske godine 1992. biti dio postojeceg
financijskog okvira Zajednice,

ODLUCILO JE:

Clanak 1.

Ovom se Odlukom usvaja djelovanje u podrudju sigurnosti
informacijskih sustava. Djelovanje se sastoji od:

— razvoja opcih strategija koje se odnose na sigurnost infor-
macijskih sustava (plan djelovanja) za pocetno razdoblje od
24 mijeseca, i

— osnivanja skupine visokih duznosnika s dugoro¢nim manda-
tom, dalje u tekstu ,Odbor”, kako bi savjetovali Komisiju o
djelovanju koje je potrebno poduzeti u podrudju sigurnosti
informacijskih sustava.
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Clanak 2.

1. Komisija se s Odborom sustavno savjetuje o pitanjima
koja se odnose na sigurnost informacijskih sustava za razli¢ite
aktivnosti Zajednice, a osobito o definiranju strategija i
programa rada.

2. Plan djelovanja, kako je navedeno u Prilogu, ukljucuje
pripremne radnje prema sljede¢im temama:

I. razvoj strateskog okvira za sigurnost informacijskih sustava;

II. utvrdivanje zahtjeva korisnika i pruzatelja usluga u pogledu
sigurnosti informacijskih sustava;

M. rjeSenja za kratkoro¢ne i srednjoro¢ne potrebe korisnika,
dobavljaca i pruzatelja usluga;

IV. razvoj specifikacija, normizacija, ocjenjivanja i certificiranje
sigurnosti informacijskih sustava;

V. tehnoloski i operativni trendovi u podrudju sigurnosti infor-
macijskih sustava;

VI. mjere u podrudju sigurnosti informacijskih sustava.

Clanak 3.

1. Sredstva Zajednice potrebna za provedbu ove mjere proci-
jenjena su na 12 milijuna ECU za pocetno razdoblje, ukljucujuéi
dva milijuna ECU za 1992. u financijskom razdoblju od 1988.
do 1992.

Za razdoblje provedbe programa koje slijedi nakon navedenog
razdoblja, iznos se mora ukljuciti u vazedi financijski okvir
Zajednice.

2. Proracunsko tijelo odreduje proracunska sredstva za svaku
proracunsku godinu, uzimajudi u obzir nacela dobroga uprav-
ljanja u smislu ¢lanka 2. Financijske uredbe koja se primjenjuje
na opéi proracun Europskih zajednica.

Clanak 4.

Skupina nezavisnih stru¢njaka za Komisiju obavlja procjenu
napretka ostvarenog u pocetnom razdoblju. Izvjesée te skupine,
zajedno s eventualnim komentarima Komisije, podnosi se
Europskom parlamentu i Vijecu.

Clanak 5.

1. Komisija je odgovorna za provedbu plana djelovanja. U
tome joj pomaze savjetodavni odbor koji ¢ine predstavnici
drzava clanica i kojim predsjedava predstavnik Komisije.

2. Plan djelovanja provodi se u skladu s ciljevima odrede-
nima u ¢lanku 2. i azurira se prema potrebi. Planom djelovanja
precizno su odredeni ciljevi i vrste mjera koje treba poduzeti,

kao i za to potrebna financijska sredstva. Komisija na osnovu
plana djelovanja objavljuje poziv na podnosenje prijedloga.

3. Plan djelovanja provodi se u uskoj suradnji sa sektorskim
subjektima. Plan uzima u obzir, promi¢e i nadopunjava trenu-
tacne europske i medunarodne aktivnosti normizacije u ovom
podrudju.

Clanak 6.

1. Postupak utvrden ¢lankom 7. primjenjuje se na:

— mjere koje se odnose na politiku Zajednice u podrudju sigur-
nosti informacijskih sustava;

2. Postupak utvrden ¢lankom 8. primjenjuje se na:
— pripremu i aZuriranje plana djelovanja iz ¢lanka 5.,

— sadrzaj poziva na podnosenje prijedloga, procjenu prijedloga
i procijenjeni iznos doprinosa Zajednice mjerama, u sluca-
jevima kad taj iznos prelazi ECU 200 000,

— suradnju organizacija koje nisu dio Zajednice u bilo kojoj
aktivnosti na koju se ova Odluka odnosi,

— dogovore oko distribucije, zastite i koriStenja rezultata tih
mjera,

— mjere koje se poduzimaju radi ocjene plana djelovanja.

3. Kada je doprinos Zajednice ovim mjerama manji od ili
jednak iznosu od ECU 200 000, Komisija se s Odborom savje-
tuje o mjerama koje treba poduzeti i obavjes¢uje Odbor o
ishodu svoje procjene.

Clanak 7.

Predstavnik Komisije Odboru podnosi nacrt mjera koje je
potrebno poduzeti. Odbor usvaja misljenje o nacrtu u roku
koji odreduje predsjedavajuéi ovisno o hitnosti pitanja, a
prema potrebi, putem glasovanja.

Misljenje se unosi u zapisnik; osim toga, svaka drzava clanica
ima pravo traziti da se njezin stav unese u zapisnik.

Komisija u najvecoj mogucoj mjeri uzima u obzir misljenje
Odbora. Komisija obavjes¢uje Odbor o nadinu na koji je
njegovo misljenje uzela u obzir.

Clanak 8.

Predstavnik Komisije Odboru podnosi nacrt mjera koje treba
poduzeti. Odbor usvaja misljenje o nacrtu u roku koji odreduje
predsjedavaju¢i ovisno o hitnosti pitanja. Misljenje se usvaja
vecinom glasova utvrdenom ¢lankom 148. stavkom 2. Ugovora,
ako se radi o odlukama koje Vijee mora usvojiti na prijedlog



8

Sluzbeni list Europske unije

16/Sv. 1

Komisije. Glasovi predstavnika drzava ¢lanica u Odboru ponde-
riraju se na nadin utvrden tim ¢lankom. Predsjedavajuéi ne
glasuje.

Komisija usvaja predvidene mjere ako su one u skladu s mislje-
njem Odbora.

Ako predvidene mjere nisu u skladu s misljenjem Odbora, ili
ako nije usvojeno ni jedno misljenje, Komisija Vijecu odmah
podnosi prijedlog mjera koje treba poduzeti. Vijece odluku
donosi kvalificiranom vecinom.

Ako VijeCe ne poduzme ni jednu mjeru u roku od tri mjeseca
dana na koji mu je prijedlog podnesen, Komisija usvaja pred-
lozene mjere osim ako Vijece glasuje protiv navedenih mjera
obi¢nom vedinom.

Sastavljeno u Bruxellesu 31. ozujka 1992.

Za Vijece
Predsjednik
Vitor MARTINS
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1.1.

1.2

PRILOG

Sazetak podrudja djelovanja

SMJERNICE ZA PLAN DJELOVANJA U PODRUCJU SIGURNOSTI INFORMACIJSKIH SUSTAVA

Cilj je plana djelovanja razvoj opcih strategija ¢ija je svrha korisnicima i tvorcima elektronicki pohranjenih, obradenih ili
prenesenih informacija pruziti odgovarajucu zastitu za informacijske sustave od slucajnih ili namjernih prijetnji.

Plan djelovanja uzima u obzir i nadopunjuje trenutacne globalne aktivnosti normizacije u tom podrucju.

Plan djelovanja ukljucuje sljede¢a podru¢ja djelovanja:

— razvoj strateSkog okvira za sigurnost informacijskih sustava,

— utvrdivanje zahtjeva korisnika i pruzatelja usluga koji se odnose na sigurnost informacijskih sustava,

— rjeSenja za kratkorocne i srednjoro¢ne potrebe korisnika, dobavljaca i pruzatelja usluga,

— razvoj specifikacija, normizacija, ocjena i certificiranje sigurnosti informacijskih sustava,

— tehnoloski i operativni trendovi u podrucju sigurnosti informacijskih sustava,

— mjere u podru¢ju sigurnosti informacijskih sustava.

Komisija plan djelovanja provodi u koordinaciji sa srodnim aktivnostima u drzavama ¢lanicama i srodnim aktivnostima

istrazivanja i razvoja na razini Zajednice.

Podrudje djelovanja I. — Razvoj strateskog okvira za sigurnost
informacijskih sustava

Problematika

Sigurnost informacijskih sustava prepoznata je kao sve prisutnija
kvaliteta potrebna suvremenom drustvu. Za usluge koje su pove-
zane s elektronickim informacijama potrebna je sigurna telekomu-
nikacijska infrastruktura, siguran hardver i softver, kao i sigurno
koriStenje i upravljanje. S obzirom na sve aspekte sigurnosti infor-
macijskih sustava, potrebno je usvojiti opcu strategiju, izbjegavajudi
fragmentaran pristup. Bilo koja strategija koja se odnosi na sigur-
nost elektronicki obradenih informacija mora odrazavati Zelju
drustva da djeluje ucinkovito i da se istodobno zastiti u svijetu
koji se ubrzano mijenja.

il

Potrebno je usvojiti strateski orijentiran okvir koji ¢e pomiriti
drustvene, gospodarske i politicke ciljeve s tehnickim, operativnim
i zakonodavnim moguénostima Zajednice u medunarodnom
kontekstu. Osjetljivu ravnotezu izmedu razlicitih interesa, ciljeva i
ogranienja moraju uspostaviti sektorski subjekti kroz suradnju u
usvajanju zajednickog stava i strateSkog okvira. To su uvjeti za

1.3.

1.4.

uskladivanje interesa i potreba u kreiranju politike i u industrij-
skom razvoju.

Trenutacno stanje i trendovi

Trenutatno stanje obiljezava sve veca svijest o potrebi djelovanja.
Medutim, u nedostatku inicijative za koordinaciju napora, vrlo je
vjerojatno da ¢e neuskladeni napori u razli¢itim sektorima dovesti
do stanja koje ¢e de facto biti kontradiktorno i postupno voditi
prema ozbiljnijim pravnim, druStvenim i gospodarskim proble-
mima.

Zahtjevi, opcije i prioriteti

Takav zajednicki okvir trebao bi izdvojiti i baviti se analizom rizika
i upravljanjem rizikom u odnosu na osjetljivost informacija i
srodnih usluga, uskladivanjem zakona i propisa koji se odnose
na zloupotrebu i pogre$nu upotrebu racunala/telekomunikacija,
administrativnom infrastrukturom koja ukljucuje politiku sigurnosti
i naCine na koje se ta politika moze ucinkovito primijeniti u
raznim granama industrije/disciplinama, kao i socijalnim pitanjima
i pitanjima zastite privatnosti (npr. kroz primjenu shema identifi-
kacije, ustanovljenja vjerodostojnosti, neopozivosti, i po mogué-
nosti sustava autorizacije u demokratskom okruzenju).
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2.1.

2.2

2.3.

2.4.

Potrebne su jasne smjernice za razvoj fizickih i logickih struktura
za sigurne distribuirane informacijske usluge, norme, smjernice i
definicije za provjerene proizvode i usluge koji se odnose na sigur-
nost i pilote i prototipe uz pomo¢ kojih se utvrduje odrzivost
raznih administrativnih struktura, sustava i normi koji se odnose
na potrebe odredenih sektora.

Potrebno je izgraditi svijest o potrebi sigurnosti kako bi se korisnici
vise brinuli za sigurnost u informacijskoj tehnologiji (IT).

Podrudje djelovanja II. - Utvrdivanje zahtjeva korisnika i
pruZatelja usluga koji se odnose na sigurnost informacijskih
sustava

Problematika

Sigurnost informacijskih sustava neophodan je uvjet za cjelovitost i
pouzdanost poslovnih aplikacija, intelektualnog vlasnistva i povjer-
liivosti. To neizbjezno dovodi do problema u odrzavanju ravno-
teze, a ponekad i do potrebe odabira izmedu slobodne trgovine i
obveze zastite privatnosti i intelektualnog vlasnistva. Ti odabiri i
kompromisi moraju se temeljiti na potpunom shvacanju zahtjeva i
utjecaju mogucih opcija na sigurnost informacijskih sustava u ispu-
njavanju tih zahtjeva.

Zahtjevi korisnika podrazumijevaju da su sigurnosne funkcije infor-
macijskih sustava povezane s tehnoloskim, operativnim i zakono-
davnim aspektima. Zbog toga je sustavna analiza zahtjeva koji se
odnose na sigurnost informacijskih sustava bitan dio razvoja odgo-
varajucih i u¢inkovitih mjera.

cilj

Utvrditi prirodu i obiljezja zahtjeva korisnika i pruzatelja usluga i
njihov odnos prema mjerama sigurnosti informacijskih sustava.

Trenutacno stanje i trendovi

Do sada nisu poduzimani zajednicki napori kako bi se utvrdili brzo
mijenjaju¢i zahtjevi glavnih subjekata u pogledu sigurnosti infor-
macijskih sustava. Drzave ¢lanice Zajednice utvrdile su zahtjeve za
uskladivanje aktivnosti na nacionalnoj razini (posebno za uskladi-
vanje ,kriterija za ocjenu sigurnosti IT-a”). Jedinstveni kriteriji ocje-
njivanja i pravila za medusobno priznavanje certifikata o ocjeni od
velike su vaznosti.

Zahtjevi, mogucénosti i prioriteti

Kao temelj dosljednog i transparentnog odnosa prema opravdanim
potrebama sektorskih subjekata, potrebno je razviti sustav

3.1.

3.2

3.3.

razvrstavanja zahtjeva korisnika i njegovu povezanost s mjerama
sigurnosti informacijskih sustava.

Takoder se smatra vaZnim utvrditi zahtjeve u odnosu na zakono-
davstvo, propise i nacine postupanja, uzimajuéi u obzir procjenu
trendova u obiljezjima i tehnologiji usluga, kao i utvrditi alter-
nativne strategije postizanja ciljeva kroz administrativne, strucne,
operativne i tehnicke dogovore, i procijeniti u¢inkovitost, lakocu
koriStenja i troskove alternativnih opcija i strategija za sigurnost
informacijskih sustava za korisnike, pruZatelje usluga i operatere.

Podrucje djelovanja III. — RjeSenja za kratkoro¢ne i srednjo-
ro¢ne potrebe korisnika, dobavljaca i pruzatelja usluga

Problematika

Racunala je trenuta¢no mogude zastititi na odgovarajuéi nacin od
neovlastenog pristupa izvana tako da ih se ,izolira”, to jest, primi-
jeni konvencionalne organizacijske i fizicke mjere zastite. Ovo se
odnosi i na elektronicku komunikaciju unutar zatvorene skupine
korisnika koja koristi namjensku mrezu. Stanje je bitno drukdije
ako se informacije razmjenjuju izmedu viSe korisnickih skupina ili
putem javne ili javno dostupne mreZe. Za pruzanje slicne razine
sigurnosti takvim informacijskim sustavima ne postoji ni tehnolo-
gija, ni terminali ni usluge, kao ni srodni standardi ili postupci.

cilj

Cilj je u kratkom roku ponuditi rjeSenja koja mogu zadovoljiti
najhitnije potrebe korisnika, pruZzatelja usluga i proizvodaca. To
ukljucuje i koristenje zajednickih kriterija za ocjenu sigurnosti IT-
a. Ti bi kriteriji trebali biti prilagodljivi budu¢im zahtjevima i rjese-
njima.

Trenutacno stanje i trendovi

Neke skupine korisnika razvile su tehnike i postupke koji posebno
zadovoljavaju potrebu identifikacije, cjelovitosti i neopozivosti. U
tu se svrhu opcenito koriste magnetne ili pametne kartice. Neke
skupine korisnika koriste viSe ili manje sofisticirane tehnike $ifrira-
nja. To Cesto podrazumijeva utvrdivanje ,ovlasti’ za odredenu
skupinu korisnika. Medutim, tesko je posti¢i opéu primjenu ovih
tehnika kako bi se zadovoljile potrebe otvorenog okruzenja.

Medunarodna organizacija za normizaciju (ISO) radi na sigurnosti
informacijskih sustava kod povezanih otvorenih sustava - OSI (ISO
DIS 7498-2), a Savjetodavni odbor za medunarodnu telegrafiju i
telefoniju (CCITT) na tome radi u kontekstu X400. U poruke je
mogude ubaciti i sigurnosne segmente. Identifikacija, cjelovitost i
neopozivost smatraju se dijelom poruka (EDIFACT), kao i dijelom
X400 MHS.
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3.4.

4.1.

4.2.

Pravni okvir za elektronicku razmjenu podataka (EDI) trenuta¢no je
jos u fazi koncipiranja. Medunarodna gospodarska komora objavila
je jedinstvena pravila postupanja za razmjenu poslovnih podataka
putem telekomunikacijskih mreza.

Nekoliko zemalja (npr. Njemacka, Francuska, Ujedinjena Kraljevina
i Sjedinjene Drzave) utvrdile su ili utvrduju kriterije za ocjenjivanje
pouzdanosti IT-a i telekomunikacijskih proizvoda i sustava i odgo-
varaju¢ih postupaka ocjenjivanja. Ti se kriteriji uskladuju s nacio-
nalnim proizvodacima i rezultirat ¢e sve ve¢im brojem pouzdanih
proizvoda i sustava, pocevsi s jednostavnim proizvodima. Taj ¢e se
trend podrzati osnivanjem organizacija na nacionalnoj razini koje
Ce biti zaduzZene za ocjenjivanje i izdavanje certifikata.

Vecina korisnika smatra mjere za zastitu povjerljivosti trenutatno
manje vaznim. Medutim, to ¢e se u buducnosti vjerojatno promi-
jeniti jer ¢e napredne komunikacijske usluge, a posebno mobilne
usluge, postati sveprisutne.

Zahtjevi, opcije i prioriteti

Od presudne je vaznosti §to prije utvrditi postupke, norme, proiz-
vode i alate koji jamée sigurnost i u informacijskim sustavima kao
takvima (racunalima, perifernim jedinicama) i u javnim komunika-
cijskim mrezama. Visok stupanj prioriteta mora se dati i identifi-
kaciji, ¢jelovitosti i neopozivosti. Za provjeru ucinkovitosti pred-
lozenih rjeSenja potrebno je provesti pilot projekte. RjeSenja za
prioritetne potrebe u vezi s razmjenom elektronickih podataka
traze se u programu TEDIS u Sirem okviru ovog plana djelovanja.

Podrudje djelovanja IV. - Razvoj specifikacija, normizacije,
ocjenjivanja i certifikacije sigurnosti informacijskih sustava

Problematika

Zahtjevi koji se odnose na sigurnost informacijskih sustava prisutni
su u svim podrucjima i stoga su zajednicke specifikacije i norme od
presudne vaznosti. Nepostojanje dogovorenih normi i specifikacija
za sigurnost IT-a moze predstavljati veliku prepreku napretku
procesa i usluga koji se temelje na informacijama u citavom gospo-
darstvu i drustvu. Potrebno je poduzeti i mjere kako bi se ubrzao
razvoj i koriStenje tehnologija i normi nekoliko srodnih podrucja
komunikacijskih i racunalnih mreza, koja su od klju¢ne vaznosti za
korisnike, gospodarstvo i upravu.

il

Potrebno je uloziti napore kako bi se pronaslo sredstvo koje podr-
Zava i obavlja odredene sigurnosne funkcije u opéim podruéjima
OSl-a, ONP-a, ISDN-a[IBC-a i upravljanje mrezom. Sastavni dio
normizacije i specifikacije su tehnike provjere, koje ukljucuju certi-
ficiranje, koje vodi medusobnom priznavanju. Medunarodno dogo-
vorena rjeSenja treba podrzati kad je to mogudce. Potrebno je poti-
cati i razvoj i koristenje ra¢unalnih sustava sa sigurnosnim funkci-
jama.

4.3.

4.4.

5.1.

Trenutacno stanje i trendovi

Sjedinjene Drzave pokrenule su vazne inicijative kako bi rijesile
pitanje sigurnosti informacijskih sustava. U Europi se to pitanje
rjeSsava u kontekstu standardizacije IT-a i telekomunikacija u
kontekstu ETSI-a i CEN-a/Cenelec-a kroz pripremu zadaca koje u
tom podru¢ju obavljaju CCITT i ISO.

S obzirom na sve vecu zabrinutost, aktivnosti u Sjedinjenim Drza-
vama sve su intenzivnije, a proizvodaci i pruzatelji usluga podjed-
nako pojacavaju napore u tom podru¢ju. U Europi, Francuska,
Njemacka i Ujedinjena Kraljevina zasebno su pokrenule slicne
aktivnosti, ali do zajednickih aktivnosti slicnih onima u Sjedinjenim
Drzavama dolazi sporo.

Zahtjevi, opcije i prioriteti

Kod sigurnosti informacijskih sustava postoji za te sustave svoj-
stvena tijesna povezanost izmedu zakonskih, operativnih, admini-
strativnih i tehnickih aspekata. Pravila se moraju odrazavati u
normama, a odredbe koje se odnose na sigurnost informacijskih
sustava moraju zadovoljavati norme i pravila tako da se to moze
provjeriti. U nekim aspektima pravila zahtijevaju specifikacije koje
prelaze uobicajeni opseg normizacije, to jest ukljuc¢uju pravila
postupanja. Zahtjevi koji se odnose na norme i pravila postupanja
postoje u svim podrudjima sigurnosti informacijskih sustava i
potrebno je razlikovati izmedu zahtjeva vezanih uz zastitu koji
se podudaraju s ciljevima sigurnosti i nekih tehnickih zahtjeva
koji mogu biti povjereni europskim normizacijskim tijelima (CEN/
Cenelec/ETS]I).

Specifikacije i norme moraju obuhvacati predmete usluga sigur-
nosti informacijskih sustava (identifikacija osoba i poduzeca, proto-
koli za neopozivost, pravno prihvatljiv elektronicki dokaz, nadzor
autorizacije), njihove komunikacijske usluge (zastita privatnosti pri
komunikaciji slikom, glasom i podacima u mobilnim komunikaci-
jama, zastita baza podataka i slika, sigurnost integriranih usluga),
njihovo upravljanje komunikacijom i sigurnosti (sustav javnog/pri-
vatnog kljuéa za rad na otvorenoj mrezi, zastita upravljanja
mrezom, zastita pruzatelja usluge) i njihovo certificiranje (kriteriji
i razine sigurnosti, postupci potvrde sigurnosti za sigurne informa-
cijske sustave).

Podrudje djelovanja V. - Tehnoloski i operativni trendovi u
podrudju sigurnosti informacijskih sustava

Problematika

Sustavno istraZivanje i razvoj tehnologije koja omogucava gospo-
darski odrziva i operativno zadovoljavajuca rjeSenja za niz trenu-
ta¢nih i buduéih zahtjeva koji se odnose na sigurnost informacij-
skih sustava preduvjet je za razvoj trzista usluga i konkurentnost
europskoga gospodarstva u cjelini.

Tehnoloske promjene u podrudju sigurnosti informacijskih sustava
morat Ce obuhvacati i aspekte racunalne sigurnosti i sigurnosti
komunikacija jer su veina dana$njih sustava distribuirani sustavi
i pristup takvim sustavima ostvaruje se preko komunikacijskih
usluga.
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5.2.

5.3.

6.1.

cilj

Sustavno istraZivanje i razvoj tehnologije koja omogucava gospo-
darski odrziva i operativno zadovoljavajuca rjeSenja za niz trenu-
tacnih i buducih zahtjeva koji se odnose na sigurnost informacij-
skih sustava.

Zahtjevi, opcije i prioriteti

Rad na sigurnosti informacijskih sustava treba obuhvacati razvojne
i provedbene strategije, tehnologije te integraciju i provjeru.

Strateski rad na istraZivanju i razvoju morat ¢e obuhvadati
teoretske modele sigurnih sustava (sigurnih od kompromitiranja,
neovlastenih izmjena i uskraéivanja usluge), modele koji se
odnose na funkcionalne zahtjeve, modele rizika i arhitekturu sigur-
nosti.

Tehnoloski orijentiran posao istraZivanja i razvoja morao bi obuh-
vacati identifikaciju korisnika i poruke (npr. putem analize glasa i
elektronickog potpisa), tehnicka sucelja i protokole za Sifriranje,
mehanizme za nadzor pristupa i provedbene metode za dokazivo
sigurne sustave.

Provjera i potvrda sigurnosti tehnickog sustava i njegova primje-
njivost ispitivali bi se kroz projekte integracije i provjere.

Osim konsolidacije i razvoja tehnologije sigurnosti, potrebne su i
popratne mjere koje se odnose na utvrdivanje, odrzavanje i
dosljednu primjenu normi i potvrdu i certificiranje proizvoda IT-
a i telekomunikacijskih proizvoda u odnosu na njihova sigurnosna
obiljezja, ukljucujui i potvrdu i certificiranje metoda za stvaranje i
primjenu sustava.

Treéi okvirni program Zajednice za RTD mogao bi se koristiti za
poticanje projekata suradnje prije pocetka trzisne utakmice i dono-
Senja propisa.

Podrudje djelovanja VI. — Mjere za jamcenje sigurnosti infor-
macijskih sustava

Problematika

Ovisno o prirodi sigurnosnih obiljezja informacijskih sustava,
potrebne funkcije bit ¢e neophodno integrirati u razlicite dijelove
informacijskog sustava, od terminalajracunala, usluga i mreZnog
upravljanja do uredaja za Sifriranje, pametnih kartica, javnih i
privatnih kljuceva itd. Za neke od ovih funkcija moze se ocekivati
da Ce ih proizvoda¢ ugraditi u hardver ili softver, dok ostale mogu
biti dio distribuiranih sustava (npr. upravljanje mrezom), u posjedu
korisnika (npr. pametne kartice) ili ih isporucuju specijalizirane
organizacije (npr. javni/privatni kljucevi).

6.2.

6.3.

6.4.

Za veéinu sigurnosnih proizvoda i usluga moze se ocekivati da ce
ih isporucivati proizvodaci, pruzatelji usluga ili operateri. Za
posebne funkcije, npr. izdavanje javnih/privatnih kljuceva ili
nadzor autorizacije, moZe biti potrebno odrediti i ovlastiti odgo-
varajue organizacije.

Isto vrijedi i za certificiranje, ocjenu i provjeru kvalitete usluge, $to
su funkcije kojima se trebaju baviti organizacije koje su neovisne o
interesima proizvodaca, pruzatelja usluga ili operatera. Te organi-
zacije mogu biti u privatnom ili drzavnom vlasnistvu ili ih moze
ovlastiti drzava za obavljanje dodijeljenih zadaca.

cilj

Kako bi se omoguéio uskladen razvoj mjera sigurnosti informacij-
skih sustava u Zajednici, s ciljem zastite javnih i poslovnih interesa,
bit ée potrebno razviti dosljedan pristup jaméenja sigurnosti. U
slucaju kada ¢e biti potrebno ovlastiti neovisne organizacije, funk-
cije i uvjeti tih organizacija morat ¢e se odrediti i dogovoriti, a
prema potrebi i ugraditi u regulatorni okvir. Cilj je postiéi jasno
definiranu i sporazumnu podjelu odgovornosti izmedu razli¢itih
subjekata na razini Zajednice kao preduvjet medusobnog priznava-
nja.

Trenutacno stanje i trendovi

Mjere sigurnosti za informacijske sustave trenuta¢no su dobro
organizirane samo za odredena podrucja i ograniCene su na speci-
ficne potrebe u tim podrucjima. Organizacija mjera sigurnosti na
europskoj razini uglavnom je neformalne prirode, a medusobno
priznavanje provjere i certificiranja jo§ ne postoji izvan zatvorenih
skupina. S rastuéom vaznosti sigurnosti informacijskih sustava, sve
vaZnija postaje i potreba definiranja dosljednog pristupa mjerama
sigurnosti za informacijske sustave u Europi i Sire.

Zahtjevi, opcije i prioriteti

Zbog velikog broja razli¢itih sudionika i tijesne povezanosti s regu-
latornim i zakonodavnim pitanjima, osobito je vazno postici
dogovor o nacelima za mjere sigurnosti informacijskih sustava.

U razvoju dosljednog pristupa ovom pitanju bit ¢e potrebno utvr-
diti i odrediti funkcije koje zbog svoje prirode zahtijevaju sudjelo-
vanje nekih neovisnih organizacija (ili organizacija koje medusobno
suraduju). Ovo bi moglo ukljucivati funkcije poput upravljanja
sustavom javnih/privatnih kljuceva.

Osim toga, na samom pocetku potrebno je utvrditi i odrediti
funkcije koje u interesu javnosti treba povjeriti neovisnim organi-
zacijama (ili organizacijama koje medusobno suraduju). Ovo bi se,
na primjer, moglo odnositi na nadzor, potvrdu kvalitete, provjeru,
certificiranje i slicne funkcije.
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