19.3.2016. Sluzbeni list Europske unije L 74/3

PRIJEVOD

SPORAZUM

izmedu Vijea ministara Republike Albanije i Europske unije o sigurnosnim postupcima za
razmjenu i zaStitu klasificiranih podataka

VijeCe ministara Republike Albanije, dalje u tekstu ,Albanija”;

Europska unija, dalje u tekstu ,EU”;

dalje u tekstu ,stranke”;

SMATRAJUCI da obje stranke imaju cilj na sve nacine jacati vlastitu sigurnost;

SMATRAJUCI da su stranke suglasne da bi medusobno trebale razvijati suradnju u pitanjima od zajednickog interesa, koja
se tiCu sigurnosti;

SMATRAJUCI da u tom kontekstu stoga postoji stalna potreba za razmjenom klasificiranih podataka izmedu stranaka;

PREPOZNAJUCI da cjelovita i ucinkovita suradnja i savjetovanje mogu zahtijevati pristup klasificiranim podacima i s njima
povezanomu materijalu stranaka te njihovu razmjenu;

SVJESNE da takav pristup klasificiranim podacima i s njima povezanomu materijalu te njihova razmjena zahtijevaju
poduzimanje odgovaraju¢ih sigurnosnih mjera,

SPORAZUMJELE SU SE KAKO SLIJEDI:

Clanak 1.

1. Radi ostvarenja ciljeva jacanja sigurnosti obiju stranaka na sve naline, ovaj se Sporazum izmedu Albanije i
Europske unije o sigurnosnim postupcima za razmjenu i zastitu klasificiranih podataka (dalje u tekstu ,Sporazum”)
primjenjuje na klasificirane podatke ili materijal u svakom obliku koje stranke dostavljaju jedna drugoj ili ih medusobno
razmjenjuju.

2. Svaka stranka §titi klasificirane podatke koje primi od druge stranke od gubitka ili neovlastenog otkrivanja u
skladu s uvjetima utvrdenima u ovom Sporazumu i u skladu sa zakonima i drugim propisima stranaka.

Clanak 2.

Za potrebe ovog Sporazuma, ,Klasificirani podaci” znaci svi podaci ili materijal, u bilo kojem obliku:

(a) za koje jedna od stranaka odredi da zahtijevaju zastitu jer bi njihov gubitak ili njihovo neovlasteno otkrivanje moglo
prouzroditi razli¢ite stupnjeve Stete interesima Albanije, ili EU-a ili jedne ili viSe njegovih drzava ¢lanica; i

(b) koji nose oznaku stupnja tajnosti kako su navedeni u ¢lanku 7.

Clanak 3.

1.  Institucije i subjekti EU-a na koje se ovaj Sporazum primjenjuje jesu: Europsko vijeCe, Vije¢e Europske unije (dalje u
tekstu ,Vijece”), Glavno tajnistvo Vijeca, visoki predstavnik Unije za vanjske poslove i sigurnosnu politiku, Europska
sluzba za vanjsko djelovanje (dalje u tekstu ,ESVD”) i Europska komisija. Za potrebe ovog Sporazuma, na te institucije i
subjekte dalje u tekstu upucuje se kao na ,EU".
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2. Te institucije i subjekti EU-a mogu razmjenjivati klasificirane podatke primljene u okviru ovog Sporazuma s
drugim institucijama i subjektima EU-a, uz prethodni pisani pristanak stranke posiljateljice i uz odgovarajuca jamstva da
Ce subjekt primatelj te podatke zastititi na odgovarajudi nacin.

Clanak 4.

Obje stranke osiguravaju da imaju uspostavljene odgovarajue sigurnosne sustave i mjere koji se temelje na osnovnim
nacelima i minimalnim standardima sigurnosti, utvrdenima u njihovim zakonima ili drugim propisima, a odrazavaju se
u sigurnosnim aranzmanima koji se uspostavljaju na temelju clanka 12., kako bi se osiguralo da se na klasificirane
podatke na koje se odnosi ovaj Sporazum primjenjuje istovjetna razina zastite.

Clanak 5.

Svaka stranka:

(a) stiti klasificirane podatke, koje dostavlja druga stranka ili koje razmjenjuje s drugom strankom u okviru ovog
Sporazuma, na razini koja je najmanje istovjetna onoj koju osigurava stranka posiljateljica;

(b) osigurava da klasificirani podaci koji se dostavljaju ili razmjenjuju u okviru ovog Sporazuma zadrzavaju oznaku
stupnja tajnosti koji im je dala stranka posiljateljica te da njihov stupanj tajnosti ne bude sniZen ili da se ne deklasifi-
ciraju bez prethodnog pisanog pristanka stranke posiljateljice. Stranka primateljica §titi klasificirane podatke u skladu
s odredbama utvrdenima u vlastitim sigurnosnim propisima za podatke istovjetnog stupnja tajnosti, kako su
navedeni u ¢lanku 7.;

(c) ne upotrebljava takve klasificirane podatke u druge svrhe osim onih koje je odredio izvor, odnosno onih za koje su
podaci dostavljeni ili razmijenjeni;

(d) ne otkriva takve klasificirane podatke tre¢im stranama bez prethodnog pisanog pristanka stranke posiljateljice;

(e) ne dopusta pojedincima pristup takvim klasificiranim podacima osim ako su obuhvaceni potrebom za poznavanjem
i ako su prosli odgovarajuu sigurnosnu provjeru u skladu s primjenjivim zakonima i drugim propisima stranke
primateljice;

(f) osigurava da su prostori u kojima se obraduju i pohranjuju dostavljeni klasificirani podaci odgovarajuce sigurnosno
certificirani; i

(g) osigurava da su svi pojedinci koji imaju pristup klasificiranim podacima obavijesteni o svojoj odgovornosti da stite te
podatke u skladu s primjenjivim zakonima i drugim propisima.

Clanak 6.

1. Klasificirani se podaci otkrivaju ili objavljuju u skladu s nac¢elom pristanka izvora.

2. Stranka primateljica na pojedinacnoj osnovi donosi odluku o otkrivanju ili objavi klasificiranih podataka
primateljima koji nisu jedna od stranaka, uz prethodni pisani pristanak stranke posiljateljice te u skladu s nacelom
pristanka izvora.

3. Nije moguéa automatska objava osim ako se stranke medusobno dogovore o postupcima za odredene kategorije
podataka koji su relevantni za njihove specifi¢ne potrebe.

4. Nista u ovom Sporazumu ne moZe biti temelj za obveznu objavu klasificiranih podataka medu strankama.



19.3.2016. Sluzbeni list Europske unije L 74/5

5. Klasificirani podaci na koje se odnosi ovaj Sporazum mogu se dostaviti izvodacu ili moguéem izvodacu samo uz
prethodni pisani pristanak stranke posiljateljice. Prije takve objave stranka primateljica osigurava da su izvoda¢ ili

.....

mogudi izvoda te prostorije izvodaca sposobni stititi podatke i da produ odgovarajucu sigurnosnu provjeru.

Clanak 7.

Radi uspostavljanja istovjetne razine zastite klasificiranih podataka koje stranke medusobno dostavljaju ili razmjenjuju,
postoje sljedeéi stupnjevi tajnosti:

EU Albanija
TRES SECRET UE/EU TOP SECRET TEPER SEKRET
SECRET UE/EU SECRET SEKRET
CONFIDENTIEL UE/EU CONFIDENTIAL KONFIDENCIAL
RESTREINT UE/EU RESTRICTED I KUFIZUAR
Clanak 8.

1.  Stranke osiguravaju da sve osobe kojima je u izvrSavanju njihovih sluzbenih duZnosti potreban pristup, ili ¢ije im
duznosti ili funkcije mogu omoguditi pristup, klasificiranim podacima s oznakom CONFIDENTIEL UE/EU CONFIDENTIAL ili
KONFIDENCIAL ili s nekom viSom oznakom, a koji su bili dostavljeni ili razmijenjeni u okviru ovog Sporazuma, uz
ispunjavanje zahtjeva predvidenog u ¢lanku 5. tocki (e) o potrebi za poznavanjem, produ odgovarajuéu sigurnosnu
provjeru prije nego $to dobiju pristup takvim podacima.

2. Postupci za sigurnosnu provjeru imaju za svrhu utvrditi smije i pojedinac, uzimajuéi u obzir njegovu lojalnost,
vijerodostojnost i pouzdanost, imati pristup klasificiranim podacima.

Clanak 9.

Stranke uzajamno pruZaju pomo¢ u pogledu sigurnosti klasificiranih podataka na koje se odnosi ovaj Sporazum i
sigurnosnih pitanja od zajednickog interesa. Tijela iz ¢lanka 12. uzajamno se savjetuju u sigurnosnim pitanjima i
provjeravaju tijekom medusobnih posjeta radi ocjene ucinkovitosti sigurnosnih aranZmana u okviru njihove nadleznosti
koji se uspostavljaju na temelju navedenog ¢lanka.

Clanak 10.

1. Za potrebe ovog Sporazuma:

(a) 3to se tice EU-a, sva korespondencija 3alje se putem voditelja glavne pisarnice Vijeca koji je, podloZno stavku 2. ovog
¢lanka, prosljeduje drzavama ¢lanicama te institucijama ili subjektima iz ¢lanka 3.;

(b) sto se tice Albanije, sva korespondencija 3alje se u glavnu pisarnicu Uprave za sigurnost klasificiranih podataka
putem delegacije EU-a u Albaniji.

2. Iznimno se korespondencija jedne stranke koja je dostupna samo odredenim nadleznim sluzbenicima, tijelima ili
sluzbama te stranke moze, zbog operativnih razloga, uputiti i biti dostupna samo odredenim nadleznim sluZzbenicima,
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tijelima ili sluzbama druge stranke koji su posebno oznaceni kao primatelji, uzimajuéi u obzir njihove nadleznosti i u
skladu s nacelom potrebe za poznavanjem. Kada je rije¢ o EU-u, takva se korespondencija, prema potrebi, $alje putem
voditelja glavne pisarnice Vijeca, voditelja glavne pisarnice ESVD-a ili voditelja glavne pisarnice Europske komisije. Kada
je rije¢ o Albaniji, takva se korespondencija alje putem glavne pisarnice Uprave za sigurnost klasificiranih podataka.

Clanak 11.

Uprava za sigurnost klasificiranih podataka, glavni tajnik Vijeca, ¢lan Europske komisije odgovoran za sigurnosna pitanja
i visoki predstavnik Unije za vanjske poslove i sigurnosnu politiku nadgledaju provedbu ovog Sporazuma.

Clanak 12.

1. Radi provedbe ovog Sporazuma, medu dolje navedenim nadleznim tijelima za sigurnost, od kojih svako djeluje
pod vodstvom i u ime svojih nadredenih, uspostavljaju se sigurnosni aranZmani kojima se utvrduju standardi za
uzajamnu zastitu klasificiranih podataka u okviru ovog Sporazuma:

— s jedne strane, Uprava za sigurnost klasificiranih podataka Albanije,
— te s druge strane

i. Ured za sigurnost Glavnog tajnistva Vijeca;

ii. Uprava HR.DS — Uprava za sigurnost Europske komisije; i

iii. Odjel za sigurnost ESVD-a.
2. Prije nego 3to stranke jedna drugoj dostave ili medusobno razmijene klasificirane podatke u okviru ovog
Sporazuma, nadlezna tijela za sigurnost iz stavka 1. sporazumijevaju se oko toga je li stranka primateljica sposobna
zastititi podatke na nacin koji je u skladu sa sigurnosnim aranzmanima koji se uspostavljaju na temelju tog stavka.

Clanak 13.

1. Nadlezno tijelo bilo koje od stranaka iz ¢lanka 12. odmah obavjes¢uje nadlezno tijelo druge stranke o svakom
dokazanom ili sumnjivom slucaju neovlastenog otkrivanja ili gubitka klasificiranih podataka koje je dostavila ta stranka.
Nadlezno tijelo provodi istragu, uz pomo¢ druge stranke ako je potrebno, te o rezultatima izvjeS¢uje drugu stranku.

2. Tijela iz ¢lanka 12. uspostavljaju postupke koje treba primjenjivati u takvim slucajevima.

Clanak 14.

Svaka stranka snosi vlastite troskove nastale u provedbi ovog Sporazuma.

Clanak 15.

Ni¢im u ovom Sporazumu ne mijenjaju se postojeci sporazumi ili dogovori izmedu stranaka, kao ni sporazumi izmedu
Albanije i drzava clanica EU-a. Ovaj Sporazum ne sprecava stranke da sklapaju druge sporazume o dostavljanju ili
razmjeni klasificiranih podataka na koje se odnosi ovaj Sporazum, pod uvjetom da nisu u suprotnosti s obvezama iz
ovog Sporazuma.
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Clanak 16.

Svi sporovi medu strankama koji proizlaze iz tumacenja ili primjene ovog Sporazuma rjesavaju se pregovorima izmedu
stranaka. Tijekom pregovora obje stranke nastavljaju ispunjavati sve svoje obveze iz ovog Sporazuma.

Clanak 17.

1. Ovaj Sporazum stupa na snagu prvog dana prvog mjeseca nakon §to su se stranke medusobno obavijestile o
zavr$etku unutarnjih postupaka potrebnih za tu svrhu.

2. Stranke jedna drugu obavje$¢uju o svim promjenama u svojim zakonima i drugim propisima koje bi mogle utjecati
na zastitu klasificiranih podataka iz ovog Sporazuma.

3. Na zahtjev jedne od stranaka ovaj se Sporazum moZe preispitati radi razmatranja moguéih izmjena.

4. Svaka izmjena ovog Sporazuma provodi se samo u pisanom obliku i uz obostranu suglasnost stranaka. Ona stupa
na snagu nakon medusobne obavijesti, kako je predvideno u stavku 1.

Clanak 18.

Svaka stranka mozZe otkazati ovaj Sporazum tako da drugu stranku u pisanom obliku obavijesti o otkazivanju. Takvo
otkazivanje pocinje proizvoditi u¢inke $est mjeseci nakon $to druga stranka primi obavijest, ali ono ne utjeCe na obveze
koje su ve¢ preuzete na temelju ovog Sporazuma. Posebno, svi klasificirani podaci koji su dostavljeni ili razmijenjeni na
temelju ovog Sporazuma i dalje se Stite u skladu s odredbama ovog Sporazuma.

U POTVRDU TOGA niZe potpisani, u tu svrhu propisno ovlasteni, potpisali su ovaj Sporazum.

Sastavljeno u Tirani treeg dana oZujka godine dvije tisuce Sesnaeste u dva primjerka: jedan na engleskom i jedan na
albanskom jeziku. U slu¢aju spora prednost ima tekst na engleskom jeziku.

Za Europsku uniju Za VijeCe ministara Republike Albanije
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