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SPORAZUM

izmedu Sjedinjenih Americkih DrZava i Europske unije o upotrebi i prijenosu podataka iz Zapisnika
imena putnika Ministarstvu domovinske sigurnosti Sjedinjenih Americkih DrZzava

SJEDINJENE AMERICKE DRZAVE,
dalje u tekstu ,Sjedinjene Drzave”, i
EUROPSKA UNIJA,

dalje u tekstu ,EU”,

zajednicki dalje u tekstu ,stranke”,

ZELECT u¢inkovito sprijeciti i suzbiti terorizam i teska transnacionalna kaznena djela kao nacin zastite njihovih
demokratskih drustava i zajednickih vrijednosti,

TEZECI unapredeniju i poticanju suradnje izmedu stranki u duhu transatlantskog partnerstva,

PREPOZNAJUCI pravo i odgovornost Sjedinjenih Drzava da osiguraju sigurnost svojih gradana i zatite svoje
granice te imaju¢i na umu odgovornost svih nacija prema zastiti Zivota i sigurnosti javnosti ukljucujuéi onih koji
se koriste sustavom medunarodnog prijevoza,

UVJERENI da je razmjena informacija neophodna komponenta u borbi protiv terorizma i teskih transnacional-
nih kaznenih djela te da je u tom kontekstu obrada i upotreba podataka iz zapisnika imena putnika (ZIP) neop-
hodno sredstvo koje daje informacije do kojih nije moguée do¢i drugim sredstvima,

ODLUCNI u sprecavaniju i suzbijanju kaznenih djela terorizma i transnacionalnih kaznenih djela, istodobno
postujudi osnovna prava i slobode i prepoznajuéi vaznost privatnosti i zastite osobnih podataka i informacija,

UZIMAJUCI U OBZIR medunarodne instrumente, statute i propise SAD-a koji zahtijevaju da svaki zra¢ni pri-
jevoznik koji upravlja putnic¢kim letovima u stranom zraénom prostoru prema ili iz Sjedinjenih Drzava mora
Ministarstvu domovinske sigurnosti (MDS) dostaviti Zapisnik imena putnika (ZIP) u mjeri u kojoj su priku-
pljeni i sadrzani u automatiziranim upravljackim sustavima rezervacija/odlazaka zra¢nog prijevoznika, i slicne
zahtjeve koji su ili mogu biti primijenjeni unutar EU-a,

PRIMJECUJUCI da Ministarstvo domovinske sigurnosti obraduje i upotrebljava ZIP-ove u svrhu sprecavanja,
otkrivanja, istraZivanja i progona kaznenih djela terorizma i transnacionalnih kaznenih djela u skladu sa zastit-
nim mehanizmima privatnosti i zastite osobnih podataka i informacija, kako je utvrdeno u ovom Sporazumu,

NAGLASAVAJUCI vaznost razmjene ZIP-ova i relevantnih i odgovaraju¢ih analitickih informacija koje su
Sjedinjene Drzave pribavile iz ZIP-ova s nadleznim policijskim i sudskim tijelima drzava ¢lanica Europske unije,
dalje u tekstu ,drzave ¢lanice EU-a”, i Europola ili Eurojusta kao sredstva potpore medunarodnoj policijskoj i pra-
vosudnoj suradnji,

POTVRDUJUCI dugotrajne tradicije postovanja individualne privatnosti obiju stranaka, sukladno njihovim
zakonima i dokumentima o osnivanju,

IMAJUCI U VIDU obveze EU-a sukladno ¢lanku 6. Ugovora o Europskoj uniji o postovanju temeljnih prava,
prava na privatnost s obzirom na obradu osobnih podataka kako je odredeno ¢lankom 16. Ugovora o funkci-
oniranju Europske unije, nacela proporcionalnosti i potrebe u vezi prava na privatan i obiteljski Zivot, o posto-
vanju privatnosti i zastite osobnih podataka prema ¢lanku 8. Europske konvencije o zastiti ljudskih prava i
temeljnih sloboda, Konvenciji Vijeca Europe br. 108 o zastiti osoba pri automatskoj obradi osobnih podataka i
njezinom dodatnom Protokolu 181., i ¢lancima 7. i 8. Povelje o temeljnim pravima Europske unije,

IMAJUCI U VIDU da Ministarstvo domovinske sigurnosti trenutaéno koristi snazne procese za zastitu osobne
privatnosti i osiguravanje cjelovitosti podataka, ukljucujuéi fizicku sigurnost, kontrolu pristupa, odvajanje i
enkripciju podataka, sposobnost revizije i u¢inkovite mjere odgovornosti,

PREPOZNAJUCI vaznost osiguravanja kvalitete podataka, to¢nosti, cjelovitosti, i sigurnosti, te uvodenja primje-
rene odgovornosti kako bi se osigurala uskladenost sa ovim nacelima,

PRIMJECUJUCI posebno nacelo transparentnosti te razne mjere kojima Sjedinjene DrZave osiguravaju da su put-
nici, ¢ije podatke je Ministarstvo domovinske sigurnosti prikupilo iz ZIP-a, svjesni potrebe za upotrebom i same
upotrebe njihovih podataka,
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NADALJE PREPOZNAJUCI da je sabiranje i analiza ZIP-ova potrebna kako bi Ministarstvo domovinske sigurno-
sti moglo izvr3avati svoju zadacu osiguravanja granica istodobno osiguravajuci da sabiranje i upotreba ZIP-ova
ostaje relevantna i potrebna za svrhu za koju se sabire,

PREPOZNAJUCI da se, u skladu s ovim Sporazumom i njegovom provedbom, smatra da Ministarstvo domovin-
ske sigurnosti pruza odgovarajucu razinu zastite podataka za obradu i upotrebu zapisnika imena putnika koji
su mu preneseni,

IMAJUCI U VIDU da su Sjedinjene Drzave i Europska unija posvecene osiguravanju visoke razine zastite osob-
nih podataka pri suzbijanju kaznenih djela i terorizma, te da su odlu¢ne u sklapanju, bez odgode, sporazuma
o zastiti osobnih podataka razmijenjenih u kontekstu suzbijanja kaznenih djela i terorizma na sveobuhvatan
nacin koji ¢e unaprijediti nase zajednicke ciljeve,

POTVRDUJUCI uspjesne zajednicke revizije sporazuma izmedu stranaka o prijenosu zapisnika imena putnika
iz 2004.12007. godine, koje su provedene u 2005.12010.,

PRIMJECUJUCI interes stranaka, kao i drzava ¢lanica EU-a, za razmjenu informacija u vezi s metodama prijenosa
ZIP-ova kao i njihovog daljnjeg prijenosa kako je utvrdeno u relevantnim ¢lancima ovog Sporazuma, i nadalje
primjecujuéi interes EU-a da se tome pristupi u kontekstu mehanizama savjetovanja i revizije koji su utvrdeni
ovim Sporazumom,

POTVRDUJUCI da ovaj Sporazum ne ¢ini presedan za buduce sporazume izmedu stranaka, ili izmedu bilo koje
od stranaka i bilo koje trece stranke, u vezi obrade, upotrebe ili prijenosa zapisnika imena putnika ili bilo kojeg

drugog oblika podataka, ili u vezi zastite podataka,

PREPOZNAJUCI srodna nacela proporcionalnosti kao i vaznost i potrebe kojima se vode ovaj Sporazum i nje-
gova provedba od strane Europske unije i Sjedinjenih Drzava, i

UZIMAJUCI U OBZIR moguénost stranaka o daljnjoj raspravi oko prijenosa podataka iz zapisnika imena put-

nika unutar pomorskog prijevoza,

SPORAZUMJELE SU SE:

POGLAVLJEL

OPCE ODREDBE

Clanak 1.
Svrha

1. Svrha ovog Sporazuma je osigurati sigurnost i zastitu javne
sigurnosti i Zivota.

2. U tu svrhu, ovaj Sporazum utvrduje odgovornosti stranaka
s obzirom na uvjete pod kojima se zapisnici imena putnika mogu
prenositi, obradivati i upotrebljavati, i zastititi.

Clanak 2.
Podrudje primjene

1. Zapisnik imena putnika, kako je odredeno smjernicama
Medunarodne organizacije civilnog zrakoplovstva, znaci zapis
stvoren od strane zratnih prijevoznika ili njihovih ovlastenih
agenata za svako putovanje rezervirano od strane ili u ime bilo
kojeg putnika te sadrzano u sustavima rezervacija, sustavima
upravljanja odlascima ili istovrsnim sustavima (zajednicki dalje
u tekstu Sporazuma ,sustavi rezervacija”) zraénog prijevoznika.
[zricito, kako se koristi u ovom Sporazumu, Zapisnik imena put-
nika se sastoji od vrsta podataka koji su odredeni Prilogom ovom
Sporazumu (,Prilog”).

2. Ovaj Sporazum odnosi se na zracne prijevoznike koji uprav-
liagju putnickim letovima izmedu Europske unije i Sjedinjenih
Drzava.

3. Ovaj Sporazum odnosi se takoder na zracne prijevoznike
koji su osnovani ili koji pohranjuju podatke u Europskoj uniji, a
koji upravljaju putnickim letovima prema ili iz Sjedinjenih Drzava.

Clanak 3.
Pruzanje podataka iz zapisnika imena putnika

Stranke su suglasne da zracni prijevoznici prosljeduju zapisnike
imena putnika iz svojih sustava rezervacija Ministarstvu domo-
vinske sigurnosti prema njegovim zahtjevima i u skladu sa njego-
vim standardima i sukladno ovom Sporazumu. U slu¢aju da zra¢ni
prijevoznici prenesu zapisnik imena putnika koji sadrzi vise poda-
taka od onih navedenih u Prilogu, Ministarstvo domovinske sigur-
nosti te podatke brise po primitku.

Clanak 4.
Upotreba zapisnika imena putnika
1. Sjedinjene Drzave sabiru, upotrebljavaju i obraduju zapi-
snike imena putnika u svrhu sprecavanja, otkrivanja, istrazivanja

i progona:

(a) kaznenih djela terorizma i povezanih kaznenih djela, ukljucu-
judi:



146

Sluzbeni list Europske unije

07/Sv. 23

=

i

iii.

vii.

viii.

postupanje koje -

1. ukljucuje nasilan ¢in ili ¢in opasan po ljudski Zivot,
imovinu ili infrastrukturu; i

2. koje ima za namjeru -

a. zastraSivanje ili vrSenje prisile nad civilnim sta-
novnistvom;

b. utjecanje na drzavnu politiku zastraSivanjem ili
vr$enjem prisile; ili

. utjecanje na ponasanje vlade putem masovnog
uni§tenja, atentatom, otmicom ili uzimanjem
talaca;

aktivnosti koje ¢ine prekr$aj unutar podruéja primjene i
kako je definirano u primjenjivim medunarodnim kon-
vencijama i protokolima koji se odnose na terorizam;

davanje ili sakupljanje sredstava, bilo kojim putem,
izravno ili neizravno, s namjerom da se sredstva upotri-
jebe ili sa znanjem da ¢e se upotrijebiti, u potpunosti ili
djelomi¢no, u svrhu izvrSavanja bilo kojih radnji navede-
nih u podstavcima i. ili ii.;

pokusaj pocinjenja bilo kojih djela opisanih u podstav-
cima i, ii. ili iii.;

sudjelovanje kao supocinitelj u pocinjenju bilo kojih
djela opisanih u podstavcima i, ii. ili iii.;

organiziranje ili upudivanje drugih na pocinjenje bilo
kojih djela opisanih u podstavcima i, ii. ili iii.;

sudjelovanje na bilo koji na¢in u pocinjenju bilo kojih
djela opisanih u podstavcima i, . ili iii.;

prijetnje pocinjenjem djela opisanih u podstavku i. pod
okolnostima koje navode na zakljucak da je prijetnja vje-
rodostojna;

ostala kaznena djela koja su kaznjiva kaznom zatvora od tri ili
viSe godina i koja su po prirodi transnacionalna.

Kazneno djelo se smatra transnacionalnim posebno ako je:

iii.

pocinjeno u vise od jedne drzave;

pocinjeno ujednoj drzavi, ali se znacajan dio njegove pri-
preme, planiranja, usmjeravanja ili upravljanja odvijao u
drugoj drzavi;

pocinjeno u jednoj drzavi, ali ukljuCuje organiziranu kri-
minalnu skupinu koja sudjeluje u kriminalnim djelima u
vise od jedne drzave;

iv.  pocinjeno u jednoj drzavi, ali ima znacajne posljedice na
drugu drzavuy; ili

v.  pocinjeno u jednoj drzavi i pocinitel;j je otputovao ili pla-
nira otputovati u drugu drzavu.

2. Zapisnik imena putnika se moze upotrebljavati i obradi-
vati na pojedina¢noj osnovi kada je to potrebno imajuéi u vidu
ozbiljnu prijetnju te za zastitu vitalnih interesa svakog pojedinca
ili ako je tako odredio sud.

3. Ministarstvo domovinske sigurnosti moze upotrebljavati i
obradivati zapisnike imena putnika u svrhu identifikacije osoba
koje bi bile podvrgnute detaljnom ispitivanju ili istraZivanju pri
dolasku u ili izlasku iz Sjedinjenih Drzava ili za koje je potrebno
daljnje istrazivanje.

4. Stavci 1., 2.1 3. ne dovode u pitanje domaca tijela kazne-
nog progona, sudske ovlasti, ili postupke, kada su druga krienja
zakona ili indikacije o njima otkriveni tijekom upotrebe i obrade
zapisnika imena putnika.

POGLAVLJEIL

ZASTITNE MJERE PRIMJENJIVE NA UPOTREBU ZAPISNIKA
IMENA PUTNIKA

Clanak 5.
Sigurnost podataka

1. Ministarstvo domovinske sigurnosti duzno je osigurati pri-
mjenu odgovarajucih tehnickih mjera i organizacijskih rjesenja
radi zastite osobnih podataka i osobnih informacija sadrzanih
unutar zapisnika imena putnika od slu¢ajnog, nezakonitog ili neo-
vladtenog unistavanja, gubitka, razotkrivanja, izmjene, pristupa,
obrade ili upotrebe.

2. Ministarstvo domovinske sigurnosti pravilno primjenjuje
tehnologiju u svrhu osiguravanja zastite, sigurnosti, povjerljivosti i
cjelokupnosti podataka. Posebno, Ministarstvo domovinske sigur-
nosti osigurava sljedece:

(a) primjenu priznatih postupaka enkripcije, ovlaséivanja i postu-
paka dokumentacije od strane nadleznih tijela. Posebno, pri-
stup zapisniku imena putnika treba biti zasticen i ogranicen na
izri¢ito ovlastene sluzbenike;

(b) cuvanje zapisnika imena putnika u sigurnoj fizickoj okolini i
zatitu od fizickog upada; i

(c) postojanje mehanizma za osiguravanje uskladenosti trazenja
zapisnika imena putnika u skladu s ¢lankom 4.

3. U slucaju poremecaja u vezi privatnosti podataka (ukljucu-
juéi neovlasten pristup ili razotkrivanje podataka), Ministarstvo
domovinske sigurnosti poduzima prihvatljive mjere kako bi o
tome prema potrebi obavijestio pogodene pojedince, radi ubla-
Zavanja rizika Stete nastale neovlastenim razotkrivanjem osobnih
podataka i informacija, i radi uspostave mjera otklanjanja koliko je
to tehnicki mogude.
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4. U okviru ovog Sporazuma, Ministarstvo domovinske sigur-
nosti bez odgode izvjes¢uje nadlezna europska tijela o slucajevima
poremecaja u vezi privatnosti znacajnih razmjera koji ukljucuju
zapisnik imena putnika gradana ili rezidenata EU-a koji su nastali
slu¢ajnim ili nezakonitim uni$tavanjem ili slu¢ajnim gubitkom,
izmjenama, neovlastenim razotkrivanjem ili pristupom, ili bilo
kojim oblikom nezakonite obrade ili upotrebe.

5. Sjedinjene Drzave potvrduju da su u skladu sa zakonima
SAD-a dostupne ucinkovite mjere administrativnog, civilnog i
kaznenog progona za poremecaje u vezi privatnosti. Ministarstvo
domovinske sigurnosti moze poduzeti disciplinske mjere pro-
tiv osoba koje su odgovorne za takve poremecaje, prema potrebi,
uklju¢ujuéi ukidanje pristupa sustavu, formalni ukor, suspenziju,
degradaciju ili uklanjanje sa duznosti.

6.  Ministarstvo domovinske sigurnosti biljezi ili dokumentira
sve pristupe zapisniku imena putnika, kao i njegove obrade i upo-
trebe. Zapisi ili dokumentacija koriste se iskljucivo za nadzor, revi-
ziju i potrebe odrzavanja sustava ili kako inace predvida zakon.

Clanak 6.
Podaci osjetljive prirode

1. U mjeri u kojoj prikupljeni zapisnik imena putnika sadrzi
osjetljive podatke (odnosno osobne podatke i informacije koji
otkrivaju rasno ili etnicko podrijetlo, politicke stavove, vjerska
ili filozofska uvjerenja, clanstvo u sindikatima, ili podatke koji se
odnose na zdravlje ili spolni Zivot pojedinca), Ministarstvo domo-
vinske sigurnosti upotrebljava automatizirani sustav filtrira-
nja i maskiranja osjetljivih podataka iz zapisnika imena putnika.
Dodatno, Ministarstvo domovinske sigurnosti ne smije dalje obra-
divati ili upotrebljavati takve podatke, osim u skladu sa stavcima 3.
i4.

2. Ministarstvo domovinske sigurnosti daje Europskoj komisiji
zapisnik oznaka i termina kojima se identificiraju osjetljivi podaci
koje je potrebno filtrirati u roku od 90 dana od stupanja na snagu
ovog Sporazuma.

3. Pristup, kao i obrada i upotreba osjetljivih podataka dopu-
Stena je u iznimnim okolnostima kada postoji moguénost da bi
zivot pojedinca mogao biti ugrozen ili ozbiljno ostecen. Takvim
podacima moguce je pristupiti isklju¢ivo koriste¢i ogranic¢avajuce
postupke na pojedina¢noj osnovi uz odobrenje viseg duznosnika
Ministarstva domovinske sigurnosti.

4. Ministarstvo domovinske sigurnosti trajno brise osjetljive
podatke najkasnije 30 dana nakon zaprimanja posljednjeg zapi-
snika imena putnika koji sadrzi takve podatke. Medutim, osjetljivi
podaci mogu se zadrzati tijekom razdoblja koje je odredeno zako-
nima SAD-a za potrebe pojedine istrage, progona ili provedbenih
djelovanja.

Clanak 7.
Automatske pojedinacne odluke

Sjedinjene Drzave ne donose odluke koje nepovoljno utje¢u na
zakonite interese pojedinaca temeljene iskljucivo na automatskoj
obradi i upotrebi zapisnika imena putnika.

Clanak 8.

Zadrzavanje podataka

1. Ministarstvo domovinske sigurnosti zadrzava zapisnik
imena putnika u aktivnoj bazi podataka do pet godina. Nakon
pocetnih Sest mjeseci ovog razdoblja, zapisnik imena putnika
se depersonalizira i maskira u skladu sa stavkom 2. ovog ¢lanka.
Pristup ovoj aktivnoj bazi podataka, osim ako je druk¢ije predvi-
deno ovim Sporazumom, ogranicen je na odredeni broj posebno
ovlastenih sluzbenika.

2. Radi postizanja depersonalizacije, osobne informacije sadr-
Zane u sljede¢im vrstama zapisnika imena putnika se maskiraju:

(@) ime(na);

(b) ostala imena na zapisniku imena putnika;

(c) sve dostupne informacije o kontaktu (uklju¢ujuéi informacije
o0 izvoristu);

(d) opéenite napomene, ukljucujuéi ostale dopunske informacije
(ODI), posebne usluzne informacije (PUI) te zahtjeve za poseb-
nom uslugom (ZPU); i

(e) sve informacije prikupljene iz Naprednog putnickog informa-
cijskog sustava (APIS).

3. Nakon ovog aktivnog razdoblja, zapisnik imena putnika
prenosi se u latentnu bazu podataka na razdoblje do deset godina.
Latentna baza podataka podlijeze dodatnim kontrolama, uklju-
¢ujudi ogranicen broj ovlastenog osoblja, kao i viu razinu nad-
zornog odobrenja prije pristupa. U ovoj latentnoj bazi podataka,
zapisnik imena putnika ne smije biti ponovno personaliziran osim
u vezi s aktivnostima kaznenog progona, a i tada samo u vezi sa
prepoznatljivim slucajem, prijetnjom ili rizikom. U pogledu svrhe
kako je utvrdeno u ¢lanku 4., stavku 1., tocki (b), zapisnik imena
putnika se u latentnoj bazi podataka moze ponovno personalizi-
rati samo na razdoblje do pet godina.

4. Nakon latentnog razdoblja, zadrzani podaci moraju se u pot-
punosti anonimizirati brisanjem svih vrsta podataka koji mogu
posluziti za identifikaciju putnika na kojeg se zapisnik imena put-
nika odnosi bez moguénosti ponovne personalizacije.

5. Podaci koji se odnose na odredeni slucaj ili istragu mogu se
zadrzati u aktivnoj bazi podataka iz zapisnika imena putnika do
arhiviranja slucaja ili istrage. Ovaj stavak ne utjece na zahtjeve za
zadrzavanje podataka radi zapisa pojedina¢nih istraga ili progona.

6.  Stranke se slazu da ¢e, unutar okvira revizije kako je predvi-
deno ¢lankom 23. stavkom 1., razmotriti potrebu za desetogodis-
njim latentnim razdobljem zadrZavanja.
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Clanak 9. 4. Ministarstvo domovinske sigurnosti ne razotkriva zapisnik

imena putnika javnosti, osim pojedincima ciji je zapisnik imena

Nediskriminacija putnika bio obraden i upotrijebljen te njegovom ili njenom pred-

Sjedinjene Drzave trebaju osigurati da se zastitne mjere primje-
njive na obradu i upotrebu zapisnika imena putnika prema ovom
Sporazumu primjenjuju jednako na sve putnike bez nezakonite
diskriminacije.

Clanak 10.

Transparentnost

1. Ministarstvo domovinske sigurnosti putnicima pruza infor-
macije o upotrebi i obradi zapisnika imena putnika na sljededi
nacin:

(a) objavama u Federalnom registru;
(b) objavama na svojim internetskim stranicama;

(c) obavijestima koje zra¢ni prijevoznici mogu ukljuciti u ugovore
o prijevozu;

(d) zakonski obveznim izvje§¢ima Kongresu; i
(e) ostalim prikladnim mjerama koje se razviju.

2. Ministarstvo domovinske sigurnosti objavljuje i dostav-
lja EU-u svoje postupke i modalitete u vezi postupaka za pristup,
ispravak ili popravak te pravnu zastitu, radi moguceg objavljiva-
nja.

3. Stranke rade zajedno sa zrakoplovnom industrijom radi
poticanja vece vidljivosti svrhe sabiranja, obrade i upotrebe zapi-
snika imena putnika od strane Ministarstva domovinske sigurno-
sti te o na¢inima na koje putnici mogu zatraZiti pristup, ispravak i
pravnu zastitu.

Clanak 11.
Pristup za pojedince

1. Uskladu s odredbama Zakona o slobodi informacija, svaki
pojedinac, bez obzira na nacionalnost, drzavu podrijetla ili mje-
sto boravka ima pravo zatraziti svoj zapisnik imena putnika od
Ministarstva domovinske sigurnosti. Ministarstvo domovinske
sigurnosti pravovremeno dostavlja taj zapisnik imena putnika
sukladno odredbama stavaka 2. i 3. ovog ¢lanka.

2. Razotkrivanje informacija sadrzanih u zapisniku imena put-
nika moze ovisiti o opravdanim zakonskim ograni¢enjima, pri-
mjenjivima prema zakonima SAD-a, ukljucujuéi sva ogranicenja
koja su potrebna radi zastite informacija radi privatnosti, nacio-
nalne sigurnosti i provedbe zakona.

3. Svako odbijanje ili ogranicavanje pristupa sastavlja se u pisa-
nom obliku te pravovremeno dostavlja pojedincu koji je potra-
zivao informacije. Takva obavijest uklju¢uje pravnu osnovu na
kojoj je informacija zadrzana i informira pojedinca o dostupnim
mogucnostima za traZenje pravnog lijeka prema zakonima SAD-a.

stavniku, ili kako je potrebno prema zakonima SAD-a.

Clanak 12.

Ispravljanje na zahtjev pojedinca

1.  Svaki pojedinac bez obzira na nacionalnost, drzavu podrije-
tla ili mjesto boravka moze od Ministarstva domovinske sigurno-
sti traziti ispravak, uklju¢ujuéi moguénost brisanja ili blokiranja
njegovog ili njenog zapisnika imena putnika u skladu s procesima
opisanima u ovom Sporazumu.

2. Ministarstvo domovinske sigurnosti duzno je pisanim
putem obavijestiti pojedinca koji trazi ispravak, bez nepotrebnog
odgadanja, o odluci hoce li se ili ne zapisnik imena putnika ispra-
viti.

3. Svako odbijanje ispravka sastavlja se u pisanom obliku te
pravovremeno dostavlja pojedincu koji je informacije potrazivao.
Takva obavijest uklju¢uje pravnu osnovu na kojoj je ispravak odbi-
jen i informira pojedinca o dostupnim mogucnostima za traZenje
pravne zastite prema zakonima SAD-a.

Clanak 13.

Pravna zastita za pojedinca

1. Svaki pojedinac bez obzira na nacionalnost, drzavu podri-
jetla ili mjesto boravka ¢iji su osobni podaci i osobne informa-
cije obradene ili upotrijebljene na nacin koji odstupa od odredbi
ovog Sporazuma moze traziti u¢inkovitu administrativnu i sudsku
pravnu zastitu u skladu sa zakonima SAD-a.

2. Svaki pojedinac ima pravo administrativno osporiti odluke
Ministarstva domovinske sigurnosti u vezi sa upotrebom i obra-
dom zapisnika imena putnika.

3. Prema odredbama Zakona o upravnom postupku i ostalim
primjenjivim zakonima, svaki pojedinac ima pravo traziti sud-
sko preispitivanje svake kona¢ne mjere Ministarstva domovinske
sigurnosti na Saveznom sudu SAD-a. Nadalje, svaki pojedinac ima
pravo traziti sudsko preispitivanje u skladu s primjenjivim propi-
sima i relevantnim odredbama:

(a) Zakona o slobodi informacija;

(b) Zakona o racunalnoj prevari i zloporabi;

(c) Zakona o zastiti privatnosti elektronickih komunikacija; i
(d) drugim primjenjivim odredbama propisa SAD-a.

4. Posebno, Ministarstvo domovinske sigurnosti svim pojedin-
cima pruza administrativna sredstva (trenuta¢no MDS Program
0 upitu za traZenje pravne zastite (MDS PUPL) radi odgovaranja
na upite vezane za putovanja uklju¢ujuéi one vezane za upotrebu
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zapisnika imena putnika. MDS PUPL omogucava postupak pravne
zastite za pojedince koji vjeruju da im je odgoden ili uskracen ukr-
caj na komercijalni zrakoplov jer su pogresno identificirani kao
prijetnja. Sukladno Zakonu o upravnom postupku i glavi 49.
Kodeksa Sjedinjenih Drzava, odjeljak 46110., svaki osteCeni poje-
dinac ima pravo traziti sudsko preispitivanje bilo koje konacne
odluke Ministarstva domovinske sigurnosti u vezi takvih pitanja
na Saveznom sudu SAD-a.

Clanak 14.
Nadzor

1. Provjera uskladenosti s mjerama zastite privatnosti iz ovog
Sporazuma vrsi se putem neovisne revizije i nadzora Sluzbenika
za zadtitu privatnosti Ministarstva, kao to je Glavni sluzbenik za
zastitu privatnosti Ministarstva domovinske sigurnosti, koji:

(a) ima dokazanu samostalnost;

(b) koristi u¢inkovite ovlasti nadzora, istraZivanja, intervencije i
revizije; i

(c) ima ovlasti uputiti slucajeve krSenja propisa vezana za ovaj
Sporazum na kazneni progon ili stegovne mjere, ako je
potrebno.

Oni ponajprije osiguravaju da se prituzbe koje se odnose na neu-
skladenosti s ovim Sporazumom, zaprime, istraZe, da se na njih
odgovori te da se primijeni prikladna pravna zastita. Te prituzbe
moze ulozZiti svaki pojedinac bez obzira na nacionalnost, drzavu
podrijetla ili mjesto boravka.

2. Dodatno, provjera primjene ovog Sporazuma od strane
Sjedinjenih Drzava vr$i se putem neovisne revizije i putem nad-
zora jednog ili vise sljedecih tijela:

(a) Ured Glavnog inspektora Ministarstva domovinske sigurnosti;
(b) Ured drzavne odgovornosti kako ga je ustanovio Kongres; i

(c) Kongres Sjedinjenih Drzava.

Takav nadzor moze se prikazati u nalazima i prijedlozima javnih

izvje$¢a, javnih saslusanja i analizama.

POGLAVLJEIIIL

NACINI PRIJENOSA

Clanak 15.
Nacini prijenosa zapisnika imena putnika

1. Zapotrebe ovog Sporazuma, od zra¢nih prijevoznika zahti-
jeva se prijenos zapisnika imena putnika Ministarstvu domovinske
sigurnosti koriste¢i ,push” metodu, radi to¢nosti, pravovremeno-
sti i cjelovitosti zapisnika imena putnika.

2. Od zra¢nih prijevoznika zahtijeva se prijenos zapisnika
imena putnika Ministarstvu domovinske sigurnosti sigurnim elek-
tronickim putem u skladu s tehnickim zahtjevima Ministarstva.

3. Od zra¢nih prijevoznika zahtijeva se prijenos zapisnika
imena putnika Ministarstvu domovinske sigurnosti u skladu sa
stavcima 1. i 2., prvotno 96 sati prije polaska planiranog leta i
dodatno bilo u stvarnom vremenu ili za odredeni broj rutinskih i
planiranih prijenosa kako ih odredi Ministarstvo.

4. U svakom slucaju, stranke se slazu da se od svih zra¢nih pri-
jevoznika zahtijeva osiguranje tehnickih moguénosti radi uporabe
,push” metode ne kasnije od 24 mjeseca nakon stupanja na snagu
ovog Sporazuma.

5. Ministarstvo domovinske sigurnosti moze, kada je to
potrebno, ovisno o sluaju, zahtijevati od zra¢nog prijevoznika
pruzanje zapisnika imena putnika izmedu ili nakon redovitih pri-
jenosa opisanih u stavku 3. Kada zra¢ni prijevoznici nisu u mogu¢-
nosti iz tehnickih razloga pravovremeno odgovoriti na zahtjeve iz
ovog ¢lanka u skladu sa standardima Ministarstva domovinske
sigurnosti, ili u iznimnim okolnostima radi odgovaranja na poje-
dinu, hitnu i ozbiljnu prijetnju, Ministarstvo moze zahtijevati od
zraénog prijevoznika da omogudi drugi nacin za pristup poda-
cima.

Clanak 16.
Domaca razmjena podataka

1. Ministarstvo domovinske sigurnosti moze razmjenjivati
zapisnike imena putnika iskljuc¢ivo sukladno pazljivoj procjeni
sljedecih mjera zastite:

(a) iskljucivo u skladu s clankom 4.,

(b) samo sa domacdim drzavnim tijelima kada se radi o poticanju
upotreba opisanih u ¢lanku 4.;

(c) tijela koja zaprimaju te podatke duzna su osigurati istovjetne ili
usporedive mjere zastite kako je utvrdeno u ovom Sporazumu;
i

(d) Zapisnik imena putnika razmjenjuje se samo s ciljem potpore
slucajevima pod istragom ili razmatranjem te u skladu s pisa-
nim dogovorom i propisima Sjedinjenih Drzava o razmjeni
informacija izmedu domacih drzavnih tijela.

2. Pri prijenosu analitickih informacija dobivenih iz zapisnika
imena putnika prema ovom Sporazumu, treba postovati mjere
zastite postavljene u stavku 1. ovog ¢lanka.

Clanak 17.
Daljnji prijenos

1. Sjedinjene Drzave mogu prenijeti zapisnik imena putnika
nadleznim drzavnim tijelima tre¢ih zemalja samo pod uvjetima
uskladenima sa ovim Sporazumom i samo nakon sto se utvrdi da
je namjera upotrebe primatelja u skladu s tim uvjetima.
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2. Osim u izvanrednim okolnostima, do svakog takvog prije-
nosa podataka dolazi u skladu sa izri¢itim dogovorom da su uklju-
Cene mjere zastite privatnosti usporedive s onima koje Ministarstvo
domovinske sigurnosti primjenjuje na zapisnik imena putnika
kako su utvrdene u ovom Sporazumu.

3. Zapisnik imena putnika razmjenjuje se samo s ciljem pot-
pore slucajevima pod istragom ili razmatranjem.

4. Usludaju prijenosa zapisnika imena putnika gradana ili rezi-
denta drzave ¢lanice EU-a, o tome se obavje$cuju nadlezna tijela
odnosne drzave ¢lanice $to je prije moguce.

5. Pri prijenosu analitickih informacija dobivenih iz zapisnika
imena putnika prema ovom Sporazumu, po$tuju se mjere zastite
iz stavaka 1. do 4.

Clanak 18.

Suradnja policije, tijela kaznenog progona i pravosudna
suradnja

1. Sukladno postojedim sporazumima ili dogovorima o raz-
mjeni podataka izmedu tijela kaznenog progona, ili sporazuma
izmedu Sjedinjenih Drzava i bilo koje drzave ¢lanice EU-a ili
Europola i Eurojusta, Ministarstvo domovinske sigurnosti nadlez-
noj policiji, drugim specijaliziranim tijelima kaznenog progona ili
sudstva drzava ¢lanica EU-a i Europolu i Eurojustu, unutar odgo-
vornosti njihovih nadleznosti, ¢im je izvedivo, pruza odgovarajuce
i prikladne analiticke informacije dobivene iz zapisnika imena put-
nika u slu¢ajevima pod razmatranjem ili istragom radi sprecava-
nja, otkrivanja, istrazivanja, ili progona kaznenih djela terorizma i
povezanih kaznenih djela ili transnacionalnih kaznenih djela unu-
tar Europske unije kako su opisana u ¢lanku 4. stavku 1. tocki (b).

2. Policijsko ili pravosudno tijelo drzave clanice EU-a, ili
Europol ili Eurojust mogu zatraziti, unutar svoje nadleznosti, pri-
stup zapisniku imena putnika ili odgovarajucim analitickim poda-
cima dobivenima iz zapisnika imena putnika koji su potrebni za
pojedini slucaj sprecavanja, otkrivanja, istraZivanja ili progona
kaznenih djela terorizma i povezanih kaznenih djela ili transna-
cionalnih kaznenih djela unutar Europske unije kako su opisana
u ¢lanku 4. stavku 1. tocki (b). Ministarstvo domovinske sigurno-
sti duzno je, prema sporazumima i dogovorima iz stavka 1. ovog
¢lanka, pruziti takve informacije.

3. Sukladno stavcima 1. i 2. ovog ¢lanka, Ministarstvo domo-
vinske sigurnosti razmjenjuje zapisnik imena putnika samo nakon
pazljive procjene sljedecih mjera zastite:

(a) iskljucivo kako je uskladeno s ¢lankom 4.;

(b) samo kada se djeluje prema poticanju upotreba opisanih u
Clanku 4.

(©) tijela koja zaprimaju te podatke pruzaju istovjetne ili uspore-
dive mjere zastite kako je utvrdeno u ovom Sporazumu.

4. Pri prijenosu analitickih informacija dobivenih iz zapisnika
imena putnika prema ovom Sporazumu postuju se mjere zastite
utvrdene u stavcima 1. do 3. ovog ¢lanka.

POGLAVLJEIV.

PROVEDBENE I ZAVRSNE ODREDBE

Clanak 19.
Prikladnost

U skladu s ovim Sporazumom i njegovom provedbom, smatra se
da Ministarstvo domovinske sigurnosti pruza, u smislu odgova-
rajucih zakona o zastiti podataka, odgovarajucu razinu zastite za
obradu i upotrebu zapisnika imena putnika. U tom smislu, sma-
tra se da su zracni prijevoznici, koji su prenijeli zapisnik imena
putnika Ministarstvu domovinske sigurnosti u skladu sa ovim
Sporazumom, zadovoljili primjenjive zakonske zahtjeve EU-a
vezane za prijenos takvih podataka iz EU-a prema Sjedinjenim
Drzavama.

Clanak 20.
Reciprocitet

1.  Stranke aktivno promicu suradnju zra¢nih prijevoznika
unutar njihovih nadleznosti sa bilo kojim sustavom zapisnika
imena putnika koji djeluje ili ¢e biti usvojen u nadleznosti druge
stranke, sukladno ovom Sporazumu.

2. S obzirom da bi uspostavljanje EU sustava zapisnika imena
putnika moglo imati znacajan ucinak na obveze stranaka prema
ovom Sporazumu, ako i kada EU sustav zapisnika imena putnika
bude usvojen, stranke se savjetuju po pitanju potrebe prilagodbe
Sporazuma radi osiguravanja potpunog reciprociteta. Takvo savje-
tovanje posebno preispituje da li bi buduéi EU sustav zapisnika
imena putnika primjenjivao manje stroge standarde zastite poda-
taka od onih koji su predvideni ovim Sporazumom, i da li je, stoga,
potrebno izmijeniti Sporazum.

Clanak 21.
Provedba i neodstupanje

1. Ovaj Sporazum ne stvara ni ne dodjeljuje, prema zakonima
SAD-a, nikakvo pravo ili pogodnosti niti jednoj osobi ili subjektu,
fizickoj ili pravnoj. Svaka stranka osigurava pravilnu provedbu
odredaba ovog Sporazuma.

2. Nista u ovom Sporazumu ne odstupa od postojecih obveza
Sjedinjenih Drzava i drzava ¢lanica EU-a, ukljucujuci obveze utvr-
dene Sporazumom o uzajamnoj pravnoj pomocdiizmedu Europske
unije i Sjedinjenih Drzava od 25. lipnja 2003. i povezanih bilate-
ralnih instrumenata uzajamne pravne pomod¢i izmedu Sjedinjenih
Drzava i drzava c¢lanica EU-a.

Clanak 22.
Prijava izmjena domacih propisa

Stranke uzajamno prijavljuju stupanje na snagu onih propisa koji
bitno utje¢u na provedbu ovog Sporazuma.
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Clanak 23.
Preispitivanje i ocjena

1. Stranke zajednicki preispituju provedbu ovog Sporazuma
godinu dana nakon stupanja na snagu i nakon toga redovito prema
dogovoru. Nadalje, stranke zajednicki ocjenjuju ovaj Sporazum
Cetiri godine nakon stupanja na snagu.

2. Stranke zajednicki unaprijed odreduju nacine i uvjete zajed-
nickog preispitivanja i medusobno si dostavljaju sastav svojih
timova. Za potrebe zajednickog preispitivanja, Europsku uniju
predstavlja Europska komisija, a Sjedinjene DrZzave predstav-
lja Ministarstvo domovinske sigurnosti. Timovi mogu sadrzavati
primjerene stru¢njake za zastitu podataka i provedbu zakona. U
skladu s primjenjivim zakonima, sudionici zajednickog preispi-
tivanja imaju prikladnu razinu sigurnosne provjere te postuju
povjerljivost rasprava. Za potrebe zajednickog preispitivanja,
Ministarstvo domovinske sigurnosti osigurava odgovarajuéi pri-
stup relevantnoj dokumentaciji, sustavima i osoblju.

3. Nakon zajednickog preispitivanja, Europska komisija pred-
stavlja izvje$¢e Europskom parlamentu i Vije¢u Europske unije.
Sjedinjene Drzave imaju priliku dodati pisane komentare koji ¢e
biti prilozeni izvjescu.

Clanak 24.

Rjesavanje sporova i suspenzija sporazuma

1. Svaki spor koji proizade iz provedbe ovog Sporazuma, i sva
povezana pitanja, zahtjeva savjetovanje izmedu stranaka s ciljem
postizanja uzajamno prihvatljivog rjesenja, ukljucujudi pruzanje
prilike za pravnu zastitu objema strankama unutar razumnog vre-
mena.

2. Uslucaju da savjetovanja ne rezultiraju rjeSenjem spora, bilo
koja stranka moze suspendirati primjenu ovog Sporazuma pisa-
nim putem diplomatskim kanalima, te suspenzija stupa na snagu
90 dana od datuma obavijesti, osim ako se stranke ne dogovore
oko drugog datuma.

3. Neovisno o suspenziji ovog Sporazuma, svi zapisnici
imena putnika sabrani sukladno ovom Sporazumu prije suspen-
zije nastavljaju se obradivati i upotrebljavati u skladu sa mjerama
zastite ovog Sporazuma.

Clanak 25.
Raskid Sporazuma

1. Bilo koja stranka moze raskinuti ovaj Sporazum bilo kada
pisanom obavijesti putem diplomatskih kanala.

2. Raskid Sporazuma stupa na snagu 120 dana nakon datuma
takve obavijesti, osim ako se stranke ne dogovore oko drugog
datuma.

3. Prije raskida ovog Sporazuma, stranke se savjetuju na nacin
koji dopusta dovoljno vremena za rje$avanje sporova na uzajamno
prihvatljiv nacin.

4. Neovisno o raskidu ovog Sporazuma, svi zapisnici imena
putnika sabrani sukladno ovom Sporazumu prije raskida nastav-

ljaju se obradivati i upotrebljavati u skladu sa mjerama zastite ovog
Sporazuma.

Clanak 26.
Trajanje

1. Sukladno ¢lanku 25., ovaj Sporazum ostaje na snazi tije-
kom razdoblja od sedam godina od datuma njegovog stupanja na
snagu.

2. Nakon isteka razdoblja iz stavka 1. ovog ¢lanka, kao i sva-
kog naknadnog razdoblja produljenja iz ovog stavka, Sporazum se
produljuje na dodatno razdoblje od sedam godina osim ako jedna
od stranaka pisano obavijesti drugu stranku putem diplomatskih
kanala, barem dvanaest mjeseci unaprijed, o svojim namjerama o
neproduljivanju Sporazuma.

3. Neovisno o isteku ovog Sporazuma, svi zapisnici imena put-
nika sabrani sukladno ovom Sporazumu nastavljaju se obradi-
vati i upotrebljavati u skladu s mjerama zastite ovog Sporazuma.
Sli¢no tome, svi zapisnici imena putnika sabrani prema uvjetima
Sporazuma izmedu Sjedinjenih Americkih Drzava i Europske
unije o obradi i prijenosu podataka iz zapisnika imena putnika od
zra¢nih prijevoznika prema Ministarstvu domovinske sigurnosti
Sjedinjenih Drzava, potpisanom u Bruxellesu i Washingtonu 23. i
26. srpnja 2007., nastavljaju se obradivati i upotrebljavati u skladu
s mjerama zastite tog Sporazuma.

Clanak 27.
Zavrsne odredbe

1. Ovaj Sporazum stupa na snagu prvog dana mjeseca nakon
datuma kada stranke razmijene obavijesti da su okoncani unutar-
nji postupci potrebni u ovu svrhu.

2. Ovaj Sporazum, od datuma stupanja na snagu, ukida
Sporazum od 23.126. srpnja 2007.

3. Ovaj Sporazum primjenjuje se na drzavno podruéje Danske,
Ujedinjene Kraljevine ili Irske samo ako Europska komisija pisa-
nim putem obavijesti Sjedinjene DrZave da su Danska, Ujedinjena
Kraljevina ili Irska pristale biti obvezane ovim Sporazumom.

4. Ako Europska komisija obavijesti Sjedinjene Drzave da se
Sporazum primjenjuje na Dansku, Ujedinjenu Kraljevinu ili Irsku
prije stupanja ovog Sporazuma na snagu, Sporazum se primje-
njuje na drzavno podrudje odnosne drzave od istog dana kao i za
ostale drzave ¢lanice EU-a obvezane ovim Sporazumom.
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5. Ako Europska komisija obavijesti Sjedinjene Drzave da se Sporazum primjenjuje na Dansku, Ujedinjenu

Kraljevinu ili Irsku prije stupanja ovog Sporazuma na snagu, Sporazum se primjenjuje na drzavno podruéje odnosne
drzave od prvog dana nakon zaprimanja obavijesti od strane Sjedinjenih Drzava.

Sastavljeno u Bruxellesu ¢etrnaestog dana mjeseca prosinca godine dvije tisuce i jedanaeste, u dva originala.

Sukladno pravu EU-a, ovaj Sporazum sastavljen je od strane EU-u na bugarskom, ¢eskom, danskom, nizozemskom,
estonskom, finskom, francuskom, njemackom, grékom, madarskom, talijanskom, latvijskom, litavskom, malteskom,
poljskom, portugalskom, rumunjskom, slovackom, slovenskom, $panjolskom i §vedskom jeziku.

Za Europsku uniju Za Sjedinjene Americke Drzave
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10.
11.
12.
13.
14.
15.
16.
17.
18.
19.

PRILOG
VRSTE PODATAKA 1Z ZAPISNIKA IMENA PUTNIKA

Oznaka lociranja zapisa iz zapisnika imena putnika

Datum rezervacije/izdavanja putne karte

Datum(i) planiranog putovanja

Ime(na)

Dostupne informacije o ¢estim putovanjima i pogodnostima (npr. besplatne putne karte, unapredenja itd.)
Ostala imena na zapisniku imena putnika, uklju¢ujudi broj putnika na zapisniku imena putnika

Sve dostupne kontaktne informacije (uklju¢ujudi informacije o izvoristu)

Svi dostupni podaci o placanju/naplati (ne ukljucujuéi ostale transakcijske detalje vezane uz kreditnu karticu ili
racun i nepovezane sa transakcijom vezanom uz putovanje)

Raspored putovanja za pojedini zapisnik imena putnika

Putnicka agencija/putnicki agent

Informacije o dijeljenju oznake

Podijeljene informacije

Putnicki status putnika (ukljuCujudi potvrde i statuse prijave na let)

Informacije o putnoj karti, ukljucujuci broj karte, jednosmjerne karte i automatizirani navod cijene putne karte
Svi podaci o prtljazi

Podaci o sjedalu, ukljucujuéi broj sjedala

Opce napomene uklju¢ujuci ODI, PUIi ZPU informacije

Svi sakupljeni APIS podaci

Sve arhivske promjene zapisnika imena putnika navedene pod tockama 1. do 18.




