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SPORAZUM

izmedu Europske unije i KneZevine Lihtenstajn o sigurnosnim postupcima za razmjenu
klasificiranih podataka

EUROPSKA UNIJJA, dalje u tekstu ,EU”, i
KNEZEVINA LIHTENSTAJN, dalje u tekstu ,Lihtenstajn”,

dalje u tekstu ,stranke”,

SMATRAJUCI DA obje stranke za cilj imaju na sve nacine jacati vlastitu sigurnost i vlastitim gradanima osigurati visok

stupanj zastite u podrucju sigurnosti,

SMATRAJUCI DA su stranke suglasne da medusobno trebaju razvijati savjetovanja i suradnju u pitanjima od zajednickog

interesa, koja se ti¢u sigurnosti,

PREPOZNAJUCI DA djelovito i ucinkovito savjetovanje i suradnja mogu zahtijevati pristup klasificiranim podacima i
materijalima EU-a i Lihtenstajna, kao i razmjenu klasificiranih podataka i odnosnog materijala izmedu stranaka,

SVJESNE DA takav pristup klasificiranim podacima i s njima povezanom materijalu zahtijevaju odgovarajuéi sigurnosne

mijere,

SPORAZUMJELE SU SE:

Clanak 1.

Kako bi ispunili cilj, na sve nacine jacati sigurnost obiju stra-
naka, ovaj se Sporazum izmedu KneZevine Lihtenstajn i
Europske unije o sigurnosnim postupcima za razmjenu klasifi-
ciranih podataka (dalje u tekstu ,Sporazum”) primjenjuje na
povjerljive informacije ili materijale u svakom obliku koji se
bilo posreduju bilo razmjenjuju medu strankama.

Clanak 2.

U smislu ovog Sporazuma, ,klasificirani podaci” znace svaki
podatak (znanje koje se moze priop¢iti u bilo kojem obliku)
ili materijal za koje jedna od stranaka zahtijeva zastitu od neov-
lastenog otkrivanja i koji su oznaceni odredenim stupnjem
tajnosti.

Clanak 3.

Institucije i subjekti EU-a na koje se odnosi ovaj Sporazum su:
Europsko vijeCe, VijeCe Europske unije (dalje u tekstu ,Vijeée”),
Glavno tajniStvo Vijeca, Visoka predstavnica Europske unije za
vanjsku i sigurnosnu politiku, Europska sluzba za vanjsko djelo-
vanje (dalje u tekstu ,EEAS”) i Europska komisija. Za potrebe
ovog Sporazuma, za te institucije i subjekte koristi se kratica
LEU”.

Clanak 4.

Svaka stranka:

(a) stiti i Cuva Kklasificirane podatke koje stranke medusobno
posreduju ili razmjenjuju u skladu s ovim Sporazumom;

(b) osigurava da klasificirani podaci koji se posreduju ili razmje-
njuju u skladu s ovim Sporazumom zadrze jednak stupanj
tajnosti koji im je dala stranka posiljateljica. Stranka prima-
utvrdenima u vlastitim sigurnosnim propisima za podatke ili
materijal jednakog stupnja tajnosti, kako je odredeno u
sigurnosnim mjerama koje treba uspostaviti u skladu s
¢lankom 11,

(c) ne koristi takve klasificirane podatke u druge svrhe osim u
one, koje je odredio izvor, odnosno one radi kojih su podaci
posredovani ili razmijenjeni;

(d) ne otkriva takve klasificirane podatke tredim strankama,
odnosno bilo kojoj instituciji ili subjektu EU-a koji nisu
navedeni u ¢lanku 3., bez prethodnog pisanog pristanka
stranke posiljateljice;

(e) ne dopusta pristup klasificiranim podacima pojedincima,
ako nemaju potrebu za upoznavanjem s podacima i ako
nisu prosli kroz odgovarajuu sigurnosnu provjeru.
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Clanak 5.

1. Jedna stranka (stranka posiljateljica) mozZe drugoj stranci
(stranka primateljica) otkriti ili objaviti klasificirane podatke u
skladu s nacelom nadzora od strane izvora.

2. Stranka primateljica donosi odluku o otkrivanju ili objavi
klasificiranih podataka primateljima koji nisu jedna od stranaka,
nakon pisanog pristanka stranke posiljateljice, u skladu s
nacelom nadzora od strane izvora, kako je to odredeno u
njezinim sigurnosnim propisima.

3. U provedbi stavaka 1. i 2. nije moguca automatska objava
sve dok se ne uspostave i ne suglase postupci izmedu stranaka o
odredenim kategorijama odgovarajuih podataka za njihove
operativne potrebe.

Clanak 6.

Svaka od stranaka, institucije i subjekti iz ¢lanka 3. ovog Spora-
zuma osiguravaju uspostavljanje sigurnosnog sustava i sigurno-
snih mjera koji su zasnovani na osnovnim nacelima i mini-
malnim standardima za sigurnost utvrdenima u odnosnim zako-
nima i propisima, a koji se odrazavaju i u mjerama koje se
uspostavljaju na temelju clanka 11. radi osiguravanja da se
jednaka razina zastite primjenjuje na klasificirane podatke koji
se posreduju ili razmjenjuju u skladu s ovim Sporazumom.

Clanak 7.

1. Stranke osiguravaju da sve osobe koje, u ostvarivanju
svojih sluzbenih duznosti, traze pristup, ili im duZnosti i
zadaée omoguéuju pristup, klasificiranim podacima koji se
posreduju ili razmjenjuju u skladu s ovim Sporazumom produ
kroz odgovarajulu sigurnosnu provjeru prije nego $to im se
odobri pristup takvim podacima.

2. Postupci sigurnosne provjere za svrhu imaju utvrditi, hoce
li se pojedincu omoguditi pristup Klasificiranim podacima,
vodedi ratuna o njegovoj lojalnosti, vjerodostojnosti i pouzda-
nosti.

Clanak 8.

Stranke se uzajamno pomazu u pogledu sigurnosti klasificiranih
podataka koji se posreduju ili razmjenjuju u skladu s ovim
Sporazumom i u pogledu pitanja koja su od zajednickog sigur-
nosnog interesa. Tijela iz ¢lanka 11. se uzajamno savjetuju u
sigurnosnim pitanjima i provode uzajamne sigurnosne inspek-
cije radi ocjene ucinkovitosti sigurnosnih mjera uspostavljenih
na temelju navedenog ¢lanka u okviru njihove nadleznosti.

Clanak 9.

1. U svrhu ovog Sporazuma:

(a) sva korespondencija EU-a se 3alje putem voditelja glavne
pisarnice Vijeca, koji ju, u skladu sa stavkom 2., prosljeduje
drzavama clanicama i institucijama ili subjektima iz
¢lanka 3.;

(b) sva korespondencija LihtenStajna se $alje putem voditelja
glavne pisarnice Ministarstva unutarnjih poslova Lihten-
Stajna, koji ju prosljeduje, ako je potrebno, putem misije
Lihtenstajna pri EU-u.

2. Iznimno se korespondencija jedne stranke, koja je
dostupna samo odredenim nadleznim sluzbenicima, tijelima ili
sluzbama te stranke moZe, iz operativnih razloga, nasloviti i biti
dostupna samo odredenim nadleznim sluzbenicima, tijelima ili
sluzbama druge stranke koji su izri¢ito oznaceni kao primatelji,
vodedi ratuna o njihovima nadleznostima i sukladno nacelu
potrebe za upoznavanjem s podacima. Kada je rije¢ o EU-u,
takva korespondencija se, kako je primjereno, $alje putem vodi-
telja glavne pisarnice Vijeca, voditelja glavne pisarnice Europske
komisije ili voditelja glavne pisarnice EEAS-a. Kada je rije¢ o
LihtenStajnu, takva korespondencija se Salje putem misije
Lihtenstajna pri EU-u.

Clanak 10.

Ministar unutarnjih poslova Lihtenstajna, Glavni tajnik Vijeca i
¢lan Europske komisije odgovoran za sigurnosna pitanja
nadziru provedbu ovog Sporazuma.

Clanak 11.

1. Radi provedbe ovog Sporazuma, tri tijela iz stavaka 2., 3. i
4. uspostavljaju sigurnosne mjere kako bi utvrdili standarde
uzajamne sigurnosne zastite klasificiranih podataka u skladu s
ovim Sporazumom.

2. Ministarstvo unutarnjih poslova Lihtenstajna razvija sigur-
nosne mjere za zastitu i cuvanje klasificiranih podataka koji se u
skladu s ovim Sporazumom posreduju Lihtenstajnu.

3. Ured za sigurnost Glavnog tajnistva Vijeca, pod vodstvom
i u ime Glavnog tajnika Vijeéa, djelujuéi u ime i pod nadzorom
Vijeca, razvija sigurnosne mjere za zatitu i ¢uvanje klasificiranih
podataka koji se u skladu s ovim Sporazumom dostavljaju EU-u.
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4. Uprava za sigurnost Europske komisije, djelujuéi u pod
nadzorom ¢lana Komisije koji je odgovoran za sigurnosna pita-
nja, razvija sigurnosne mjere za zastitu klasificiranih podataka
koji su, u skladu s ovim Sporazumom, posredovani ili razmije-
njeni unutar Europske komisije i njezinih prostorija.

5. Za EU sigurnosne mjere iz stavka 1. mora odobriti Odbor
za sigurnost Vijeca.

Clanak 12.

Tijela iz ¢lanka 11. utvrduju postupke koji se primjenjuju u
slucaju da je dokazano ili se sumnja na ugrozavanje klasifici-
ranih podataka koji se posreduju ili razmjenjuju u skladu s ovim
Sporazumom.

Clanak 13.

Svaka stranka snosi vlastite troskove provedbe ovog Sporazuma.

Clanak 14.

Prije nego $to stranke jedna drugoj posreduju ili prije nego sto
medusobno razmijene klasificirane podatke u skladu s ovim
Sporazumom, nadlezna tijela za sigurnost iz ¢lanka 11. spora-
zumijevaju se oko toga, je li drzava primateljica sposobna zasti-
titi 1 Cuvati podatke na nacin koji je u skladu s mjerama koje
treba uspostaviti na temelju navedenog ¢lanka.

Clanak 15.

Ovaj Sporazum ne sprecava stranke da sklope druge sporazume
povezane s posredovanjem i razmjenom klasificiranih podataka,
pod uvjetom da nisu u sukobu s odredbama ovog Sporazuma.

Clanak 16.

Svi sporovi izmedu Lihtenstajna i EU-a koji nastanu iz tuma-
Cenja ili primjene ovog Sporazuma rjeSavaju se pregovorima
izmedu stranaka.

Clanak 17.

1. Ovaj Sporazum stupa na snagu prvog dana prvog mjeseca
od dana kada stranke jedna drugu obavijeste o dovrsetku u tu
svthu potrebnih unutarnjih postupaka.

2. Stranke obavjestavaju jedna drugu o svim promjenama u
svojim zakonima i propisima koji bi mogli utjecati na zastitu
klasificiranosti podataka iz ovog Sporazuma.

3. Na prijedlog jedne stranke ovaj se Sporazum, radi
razmatranja mogucih njegovih izmjena, moze preispitati.

4. Sve izmjene ovog Sporazuma ¢ine se u pisanome obliku i
uz suglasnost obiju stranaka. One stupaju na snagu nakon
uzajamne obavijesti, kako je to predvideno u stavku 1.

Clanak 18.

Svaka stranka ovaj Sporazum mozZe otkazati tako da o otkazi-
vanju obavijesti drugu stranku u pisanome obliku. Takvo otkazi-
vanje proizvodi pravne ucinke Sest mjeseci nakon Sto druga
strana zaprimi obavijest, ali ono ne utjee na obveze koje su
na temelju ovog Sporazuma ve¢ stupile na snagu. Prije svega,
svi klasificirani podaci koji su posredovani ili razmijenjeni na
temelju ovog Sporazuma i dalje se $tite u skladu s odredbama
ovog Sporazuma.

Potvrdujuéi navedeno, dolje potpisani, u tu svrhu propisno ovla-
Steni, potpisali su ovaj Sporazum.

Sastavljeno u Bruxellesu dana Sestog srpnja godine dvije tisuce i
desete, u dva primjerka, na engleskom jeziku.

Za Knezevinu Lihtenstajn Za Europsku uniju
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