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ODLUKA VIJECA (ZVSP) 2021/1026
od 21. lipnja 2021.

o potpori Programu za kibersigurnost i kiberotpornost te sigurnost

informacija Organizacije za zabranu kemijskog oruzja (OPCW) u

okviru provedbe Strategije EU-a za sprecavanje Sirenja oruZja za
masovno unistenje

Clanak 1.

1. U svrhu neposredne i prakticne primjene odredenih elemenata
Strategije EU-a, Unija podupire projekt OPCW-a sa sljedec¢im ciljevima:

— nadogradnja infrastrukture IKT-a u skladu s institucionalnim
okvirom OPCW-a za kontinuitet poslovanja, s posebnim naglaskom
na otpornosti; i

— osiguravanje upravljanja povlastenim pristupom, kao i upravljanja
fizickim, logic¢kim i kriptografskim informacijama te njihovog odva-
janja za sve strateSke mreze i mreze misija OPCW-a.

2. U kontekstu stavka 1. Unija podupire sljedece aktivnosti projekta
OPCW-a koje su uskladene s mjerama utvrdenima u poglavlju III. stra-
tegije EU-a:

— operacionalizaciju povoljnog okruZenja za napore koji se trenutacno
ulazu u kibersigurnost i kiberotpornost u okviru operacija OPCW-a
na vise lokacija;

— razvoj prilagodenih rjeSenja za integraciju i konfiguraciju sustava,
lokalnih 1 u oblaku, sa sustavima IKT-a OPCW-a i rjeSenjima za
upravljanje povlastenim pristupom (Privileged Access Management/
PAM); i

— pokretanje i testiranje rjeSenja za PAM.

3. Detaljan opis aktivnosti OPCW-a koje podupire Unija navedenih u
stavku 2. utvrden je u Prilogu.

Clanak 2.

1. Visoki predstavnik Unije za vanjske poslove i sigurnosnu politiku
(,,VP”) odgovoran je za provedbu ove Odluke.

2. Tehnicka provedba projekta iz ¢lanka 1. povjerena je Tehnickom
tajnistvu OPCW-a (,,Tehnic¢ko tajni$tvo”). Ono tu zadacu provodi pod
odgovornoséu i nadzorom VP-a. U tu svrhu VP sklapa potrebne dogo-
vore s Tehni¢kim tajniStvom.
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Clanak 3.

1. Financijski referentni iznos za provedbu projekta iz ¢lanka 1.
iznosi 2 151 823 EUR.

2. Rashodima koji se financiraju iz iznosa navedenog u stavku 1.
upravlja se u skladu s postupcima i pravilima koji se primjenjuju na
op¢i proracun Unije.

3. Komisija nadzire ispravnost upravljanja rashodima iz stavka 2. U
tu svrhu Komisija sklapa potrebni sporazum s Tehni¢kim tajniStvom.
Tim sporazumom utvrduje se da TehniCko tajniStvo mora osigurati
vidljivost doprinosa Unije koja je razmjerna njegovoj veli¢ini te odrediti
mjere kojima se olakSava razvoj sinergija i izbjegava udvostrucavanje
aktivnosti.

4.  Komisija nastoji sklopiti sporazum iz stavka 3. u najkracem
mogucem roku nakon stupanja na snagu ove Odluke. Komisija obavje-
S¢uje Vijeée o eventualnim poteSkoCama u tom procesu i o datumu
sklapanja sporazuma.

Clanak 4.

VP izvjeS€uje Vije¢e o provedbi ove Odluke na temelju redovitih
izvjeS¢a koje priprema Tehnicko tajniStvo. Izvjes¢a VP-a osnova su za
evaluaciju koju provodi Vije¢e. Komisija pruZza informacije o financij-
skim aspektima projekta iz ¢lanka 1.

Clanak 5.

1.  Ova Odluka stupa na snagu na dan donoSenja.

2. Ova Odluka prestaje vaziti 30. kolovoza 2024.



02021D1026 — HR — 20.07.2023 — 001.001 —4

PRILOG

PROJEKTNI DOKUMENT

Kontekst

OPCW je duzan odrzavati infrastrukturu koja omogucuje informacijsku
suverenost razmjerno klasifikacijama povlaStenog pristupa, odgovarajuc¢im
postupcima upravljanja i postoje¢im prijetnjama, dok istodobno odrzava
sposobnost obrane od novih rizika. OPCW se i dalje neprekidno suocava
s ozbiljnim i novim rizicima u vezi s kibersigurnosti i kiberotpornosti.
OPCW je meta visokokvalificiranih, dobro opremljenih i motiviranih
aktera. Ti akteri nastavljaju Cesto napadati povjerljivost i integritet informa-
cija i infrastrukture OPCW-a. Kako bi se odgovorilo na zabrinutost koju su
izazvali nedavni kibernapadi, aktualna politicka zbivanja i kriza uzrokovana
boles¢u COVID-19 te uzimajuéi u obzir jedinstvene zahtjeve koji proizlaze
iz prirode rada OPCW-a u ispunjavanju mandata Konvencije o zabrani
razvijanja, proizvodnje, gomilanja i koriStenja kemijskog oruzja i o
njegovu uniStenju (CWC), jasno je da su potrebna bitna ulaganja u tehnicke
sposobnosti.

U okviru Posebnog fonda OPCW-a za kibersigurnost, kontinuitet poslovanja
i sigurnost fizicke infrastrukture OPCW je izradio svoj Program za kibersi-
gurnost i kiberotpornost te sigurnost informacija (Program OPCW-a) koji
obuhvaca 47 aktivnosti za rjeSavanje izazova u podrudéju kibersigurnosti koji
su se nedavno pojavili. Program OPCW-a uskladen je s najboljom praksom
koju promi¢u subjekti kao S§to je Agencija Europske unije za
kibersigurnost (ENISA) ili upotrebljava koncepte povezane s Direktivom
EU-a o sigurnosti mreznih i informacijskih sustava (NIS) u podrucju tele-
komunikacija i u podruéju obrane. Opcenito, Program OPCW-a obuhvaca
sljede¢a tematska podrucja: klasificirane i neklasificirane mreze; politika i
upravljanje; otkrivanje i odgovor; operacije i odrZavanje; i telekomunikacije.
Program OPCW-a u osnovi je koncipiran tako da je OPCW u stanju omesti
napadace koji su dobro opremljeni ili ih sponzorira drzava u postizanju
njihovih ciljeva, te ublaziti rizike povezane s vanjskim i unutarnjim prijet-
njama iz ljudske i tehnicke perspektive. Potpora Unije strukturirana je kao
projekt koji se sastoji triju aktivnosti koji odgovara dvjema od 47 aktivnosti
Programa OPCW-a.

Svrha projekta

Opca je svrha projekta osigurati da Tajnistvo OPCW-a ima kapacitet za
odrzavanje odgovaraju¢e razine kibersigurnosti i kiberotpornosti u rjesa-
vanju izazova u obrani kibersigurnosti koji se ponavljaju i pojavljuju, u
sjedistu OPCW-a i u pomo¢nim objektima, kako bi se omoguéilo ispunja-
vanje mandata OPCW-a i djelotvorna provedba CWC-a.

Ciljevi

— nadogradnja infrastrukture IKT-a u skladu s institucionalnim okvirom
kontinuiteta poslovanja OPCW-a s posebnim naglaskom na otpornosti;

— osiguravanje upravljanja povlastenim pristupom, kao i upravljanja fizi-
¢kim, logic¢kim i kriptografskim informacijama te njihovog odvajanja za
sve strateSke mreze i mreZe misija.
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Rezultati
Ocekivani rezultati projekta jesu sljedeci:

— opremom i uslugama IKT-a osigurava se robusna pouzdanost sustava
(hibridna/geografska zalihost) i omogucuje povecana dostupnost sustava
i usluga IKT-a kojima se podupire kontinuitet poslovanja;

— minimiziranje sposobnosti svakog Cimbenika ili svake osobe da nega-
tivno utjeCe na povjerljivost i integritet informacija ili sustava unutar
OPCW-a.

Aktivnosti

Aktivnost 1. — operacionalizacija povoljnog okruzenja za napore koji se
trenutano ulazu u kibersigurnost i kiberotpornost u okviru operacija
OPCW-a na vise lokacija

Ovom aktivno$éu nastoji se osigurati povoljno okruzenje za nesmetano
uvodenje planiranja kontinuiteta poslovanja OPCW-a u vezi s kibersigur-
nosti i kiberotpornosti. To ¢e se posti¢i nadogradnjom infrastrukture — reor-
ganizacijom i/ili arhiviranjem radi kontinuiteta poslovanja OPCW-a u okviru
operacija na viSe lokacija. Usto je potrebno dodatno olaksati i omogucditi
integraciju upravljanja povlastenim pristupom u postupke planiranja konti-
nuiteta poslovanja i odgovora.

Aktivnost 2. — razvoj prilagodenog rjeSenja za integraciju i konfiguraciju
sustava, lokalnu i u oblaku, sa sustavima IKT-a u OPCW-u i rjeSenjima za
upravljanje povlastenim pristupom (Privileged Access Management/PAM)

Ova je aktivnost usmjerena na pretvaranje povoljnog okruzenja u prilago-
deni dizajn za integraciju i konfiguraciju sustava, lokalnu i u oblaku, sa
sustavima IKT-a u OPCW-u i rjeSenjima za PAM. Oc¢ekuje se da ¢e se time
povecati u¢inkovitost infrastrukture sustava IKT-a i dovesti do razvoja inte-
griranog sustava za PAM za kriti¢nu imovinu koji moze odvracati i otkrivati
te raspolaze odgovarajuéim sposobnostima trazenja prijetnji.

Aktivnost 3. — Pokretanje i testiranje rjeSenja za PAM

Ova aktivnost temelji se na uvedenoj infrastrukturi i rjeSenjima za PAM
koja su razvijena kako bi se integracija i konfiguracija provele iz teorije u
praksu. Sustavi se moraju mapirati, profilirati i ugraditi u postojece sustave
te pritom treba uzeti u obzir povezane politicke i ljudske ¢imbenike. Potom
¢e se temeljitim testiranjem provjeriti i osigurati robusnost sustava (svi novi
sustavi imaju strogu autentikaciju za korisnike i uredaje, odgovarajucu klasi-
fikaciju i zaStitu informacija te napredno spreCavanje gubitka podataka) u
provedbi i tijekom vremena, ¢ime ¢e se Tajnistvu OPCW-a omoguciti da
prepozna i ukloni nedostatke u mjeri u kojoj je to moguce.

Trajanje

Ukupno trajanje izvodenja i zakljucenja provedbe koja se financira u okviru
ovog projekta procjenjuje se na 24 mjeseca.

Korisnici

Korisnici projekta bit ¢e osoblje Tehnickog tajnistva OPCW-a, tijela za
oblikovanje politika, pomo¢na tijela i dionici CWC-a, ukljucujuc¢i drzave
stranke.

Vidljivost EU-a

OPCW poduzima sve odgovarajuée mjere, u okviru razumnih sigurnosnih
pitanja, kako bi istaknuo ¢injenicu da je ovaj projekt financirala Unija.
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