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Ovaj je tekst namijenjen isklju¢ivo dokumentiranju i nema pravni u¢inak. Institucije Unije nisu odgovorne za njegov sadrzaj.
Vjerodostojne inacdice relevantnih akata, uklju¢ujué¢i njihove preambule, one su koje su objavljene u Sluzbenom listu
Europske unije i dostupne u EUR-Lexu. Tim sluZbenim tekstovima moZe se izravno pristupiti putem poveznica sadrZanih u
ovom dokumentu.

> B DELEGIRANA UREDBA KOMISIJE (EU) 2018/389
od 27. studenoga 2017.

o dopuni Direktive (EU) 2015/2366 Europskog parlamenta i Vijeéa u pogledu regulatornih
tehnickih standarda za pouzdanu autentifikaciju klijenta i zajednicke i sigurne otvorene
standarde komunikacije

(Tekst znac¢ajan za EGP)
(SL L 69, 13.3.2018., str. 23.)

Koju je izmijenila:

Sluzbeni list

br. stranica datum
> M1 Delegirana uredba Komisije (EU) 2022/2360 od 3. kolovoza 2022. L 312 1 5.12.2022.
> M2 Delegirana uredba Komisije (EU) 2023/1650 od 15. svibnja 2023. L 208 1 23.8.2023.
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DELEGIRANA UREDBA KOMISIJE (EU) 2018/389
od 27. studenoga 2017.

o dopuni Direktive (EU) 2015/2366 Europskog parlamenta i Vijeca

u pogledu regulatornih tehnickih standarda za pouzdanu

autentifikaciju klijenta i zajedni¢ke i sigurne otvorene standarde
komunikacije

(Tekst zna¢ajan za EGP)

POGLAVLIJE L
OPCE ODREDBE

Clanak 1.

Predmet

Ovom Uredbom utvrduju se zahtjevi koje trebaju ispunjavati pruzatelji
platnih usluga za potrebe provedbe sigurnosnih mjera koje im omogu-
¢uju sljedece:

(a) primjenu pouzdane autentifikacije klijenta u skladu s ¢lankom 97.
Direktive (EU) 2015/2366;

(b) izuzeée od primjene sigurnosnih zahtjeva za pouzdanu autentifika-
ciju klijenta, koje podlijeze odredenim i ograni¢enim uvjetima koji
se temelje na razini rizika, iznosu i ponavljanju platne transakcije te
kanalu placanja koji se koristi za izvrSenje transakcije;

(c) zastitu povjerljivosti i cjelovitosti personaliziranih sigurnosnih poda-
taka korisnika platnih usluga;

(d) uspostavu zajednickih i sigurnih otvorenih standarda komunikacije
medu pruzateljima platnih usluga koji vode raCune, pruzateljima
usluga iniciranja placanja, pruzateljima usluga pruzanja informacija
o racunu, platiteljima, primateljima placanja i drugim pruzateljima
platnih usluga u vezi s pruzanjem i uporabom platnih usluga u
svrhu primjene glave IV. Direktive (EU) 2015/2366.

Clanak 2.

Op¢i zahtjevi za autentifikaciju

1. »C1 Pruzatelji platnih usluga uspostavljaju mehanizme za
pracenje transakcija koji im omogucuju otkrivanje neautoriziranih ili
prijevarnih platnih transakcija za potrebe provedbe sigurnosnih mjera
iz Clanka 1. toc¢aka (a) i (b). €

Ti se mehanizmi temelje na analizi platnih transakcija kojom se uzimaju
u obzir elementi tipicni za korisnika platnih usluga u okviru uobicajene
upotrebe personaliziranih sigurnosnih podataka.
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2. Pruzatelji platnih usluga osiguravaju da se mehanizmima za
pracenje transakcija nuzno uzimaju u obzir barem svi sljedeéi ¢imbenici
rizika:

(a) popis ugrozenih ili ukradenih elemenata za autentifikaciju;

(b) iznos svake platne transakcije;

(c) poznati scenariji prijevare pri pruzanju platnih usluga;

(d) znakovi infekcije zlonamjernim programima u bilo kojoj sesiji
postupka autentifikacije;

(e) ako pruzatelj platnih usluga osigurava uredaj ili softver za pristup,
zapis upotrebe uredaja ili softvera za pristup koji su dostavljeni
korisniku platnih usluga i neuobicajene upotrebe uredaja ili softvera
za pristup.

Clanak 3.

Preispitivanje sigurnosnih mjera

1. Provedbu sigurnosnih mjera iz ¢lanka 1. dokumentiraju, perio-
di¢no testiraju, ocjenjuju i revidiraju revizori s iskustvom u podrucju
IT sigurnosti i platnog prometa koji djeluju neovisno unutar pruzatelja
platnih usluga ili neovisno o njemu, u skladu s pravnim okvirom koji je
primjenjiv na pruzatelja platnih usluga.

2. Razdoblje izmedu revizija iz stavka 1. odreduje se u skladu s
odgovaraju¢im okvirom za racunovodstvo i zakonskim okvirom za revi-
ziju koji se primjenjuju na pruzatelja platnih usluga.

Medutim, pruzatelji platnih usluga koji se koriste izuze¢em iz ¢lanka 18.
podlijezu reviziji metodologije, modela i prijavljene stope prijevara
najmanje jednom godiSnje. Revizor koji provodi predmetnu reviziju
ima iskustvo u podruéju IT sigurnosti i platnog prometa i djeluje
neovisno unutar pruzatelja platnih usluga ili neovisno o njemu.
Tijekom prve godine primjene izuzeca na temelju ¢lanka 18. i najmanje
tri godine nakon toga ili ¢esce, na zahtjev nadleznog tijela, tu reviziju
provodi neovisni i kvalificirani vanjski revizor.

3. Ta revizija sadrzava ocjenu i izvjeS¢e o uskladenosti sigurnosnih
mjera pruzatelja platnih usluga sa zahtjevima iz ove Uredbe.

Cjelovito izvjes¢e stavlja se na raspolaganje nadleznim tijelima na
njihov zahtjev.
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POGLAVLIE II.

SIGURNOSNE MJERE ZA PRIMJENU POUZDANE AUTENTIFIKA-
CIJE KLIJENTA

Clanak 4.

Kod za autentifikaciju

1. Ako pruzatelji platnih usluga primjenjuju pouzdanu autentifikaciju
klijenta u skladu s ¢lankom 97. stavkom 1. Direktive (EU) 2015/2366,
autentifikacija se temelji na dva ili viSe elemenata koji pripadaju kate-
goriji znanja, posjedovanja i svojstvenosti i rezultira generiranjem koda
za autentifikaciju.

Pruzatelj platnih usluga prihvaéa kod za autentifikaciju samo jednom
kada platitelj koristi kod za autentifikaciju kako bi svojem racunu za
plac¢anje pristupio online, inicirao elektronicku platnu transakciju ili
izvrSio bilo koju radnju s udaljenosti koja moze podrazumijevati rizik
u smislu prijevara povezanih s placanjem ili drugih oblika zlouporabe.

2. Za potrebe stavka 1. pruzatelji platnih usluga uspostavljaju sigur-
nosne mjere kojima se osigurava ispunjavanje svih sljedecih zahtjeva:

(a) otkrivanjem koda za autentifikaciju nije moguce utvrditi informacije
o bilo kojem elementu iz stavka 1.;

(b) novi kdd za autentifikaciju ne moze se generirati na temelju
saznanja o bilo kojem prethodno generiranom kodu za autentifika-
ciju;

(c) kod za autentifikaciju ne moze se krivotvoriti.

3. Pruzatelji platnih usluga osiguravaju da autentifikacija na temelju
generiranja koda za autentifikaciju obuhvaca sve sljede¢e mjere:

(a) ako se kod za autentifikaciju za potrebe stavka 1. nije generirao
autentifikacijom za potrebe pristupa s udaljenosti, elektronickog
placanja s udaljenosti i svih drugih radnji koje se izvrSavaju s
udaljenosti 1 koje mogu podrazumijevati rizik u pogledu prijevara
povezanih s plac¢anjem ili drugih oblika zlouporabe, nije moguce
utvrditi koji je element iz tog stavka bio pogresan;

(b) broj uzastopnih neuspjesnih pokusaja autentifikacije, nakon kojih se
radnje iz ¢lanka 97. stavka 1. Direktive (EU) 2015/2366 privremeno
ili trajno blokiraju, ne smije biti ve¢i od pet tijekom odredenog
razdoblja;

(¢) komunikacijske sesije zaSticene su od biljezenja podataka o auten-
tifikaciji koji se prenose tijekom autentifikacije i od manipulacije
neovlastenih osoba u skladu sa zahtjevima iz poglavlja V.;
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(d) najdulje razdoblje bez aktivnosti platitelja nakon §to je autentificiran
za online pristup svojem racunu za placanje ne smije biti dulje od
pet minuta.

4. Ako je blokada iz stavka 3. tocke (b) privremena, njezino trajanje i
broj ponovnih pokusaja odreduje se na temelju karakteristika usluga
koje se pruzaju platitelju i svih relevantnih povezanih rizika, uzimajuéi
u obzir barem ¢imbenike iz ¢lanka 2. stavka 2.

Platitelja se obavjescuje prije nego Sto blokada postane trajna.

Ako blokada postane trajna, uspostavlja se sigurnosni postupak kojim se
platitelju omogucuje ponovna upotreba blokiranih elektronic¢kih platnih
instrumenata.

Clanak 5.

Dinamicno povezivanje

1. Ako pruzatelji platnih usluga primjenjuju pouzdanu autentifikaciju
klijenta u skladu s ¢lankom 97. stavkom 2. Direktive (EU) 2015/2366,
oni uz zahtjeve iz Clanka 4. ove Uredbe uvode i sigurnosne mjere koje
ispunjavaju sve sljedece zahtjeve:

(a) platitelj je obavijeSten o iznosu platne transakcije i o primatelju
placanja;

(b) generirani kod za autentifikaciju odreden je za iznos platne transak-
cije 1 primatelja placanja koje je platitelj naznacio pri iniciranju
transakcije;

(c) kod za autentifikaciju koji je pruzatelj platnih usluga prihvatio
odgovara izvorno navedenom iznosu platne transakcije i identitetu
primatelja plac¢anja koje je platitelj naznacio;

(d) svaka promjena iznosa ili primatelja placanja dovodi do neispra-
vnosti generiranog koda za autentifikaciju.

2. Za potrebe stavka 1. pruzatelji platnih usluga uspostavljaju sigur-
nosne mjere kojima se osigurava povjerljivost, autenti¢nost i cjelovitost
svih podataka u nastavku:

(a) iznosa transakcije i primatelja placanja tijekom svih faza autentifi-
kacije;

(b) informacija koje se platitelju prikazuju tijekom svih faza autentifi-
kacije, ukljuCuju¢i generiranje, prijenos i upotrebu kdda za autenti-
fikaciju.

3. Za potrebe stavka 1. tocke (b) i ako pruzatelji platnih usluga
primjenjuju pouzdanu autentifikaciju klijenta u skladu s ¢lankom 97.
stavkom 2. Direktive (EU) 2015/2366, primjenjuju se sljedeci zahtjevi
za kod za autentifikaciju:
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(a) u pogledu platne transakcije na temelju kartica za koju je platitelj
dao suglasnost za tocan iznos nov¢anih sredstava koja ¢e se bloki-
rati u skladu s ¢lankom 75. stavkom 1. te Direktive, kod za auten-
tifikaciju specifican je za iznos za Cije je blokiranje platitelj dao
suglasnost i koji je pri iniciranju transakcije naznacio;

(b) u pogledu platnih transakcija za koje je platitelj dao suglasnost za
izvrSenje skupine elektronickih platnih transakcija s udaljenosti
upucenih jednom ili viSe primatelja placanja, kod za autentifikaciju
specifican je za ukupni iznos skupine platnih transakcija i za nazna-
¢ene primatelje placanja.

Clanak 6.

Zahtjevi za elemente koji pripadaju kategoriji znanja

1. Pruzatelji platnih usluga uspostavljaju mjere za smanjenje rizika da
neovlastene osobe otkriju ili da im se otkriju elementi pouzdane auten-
tifikacije klijenta koji pripadaju kategoriji znanja.

2. Upotreba tih elemenata od strane platitelja podlijeze primjeni
mjera smanjenja rizika kako bi se sprijecilo otkrivanje neovlaStenim
osobama.

Clanak 7.

Zahtjevi za elemente koji pripadaju kategoriji posjedovanja

1. Pruzatelji platnih usluga uspostavljaju mjere za smanjenje rizika
upotrebe elemenata pouzdane autentifikacije klijenta koji pripadaju kate-
goriji posjedovanja od strane neovlastenih osoba.

2. Upotreba tih elemenata od strane platitelja podlijeze primjeni
mjera kojima je svrha sprijeCiti replikaciju tih elemenata.

Clanak 8.

Zahtjevi za uredaje i softver koji su povezani s elementima koji
pripadaju kategoriji svojstvenosti

1. Pruzatelji platnih usluga uspostavljaju mjere za smanjenje rizika da
neovlastene osobe otkriju elemente autentifikacije koji pripadaju kate-
goriji svojstvenosti i koje ucitavaju uredaji i softver za pristup koji su
dostavljeni platitelju. Pruzatelji platnih usluga kao minimum osiguravaju
da ti uredaji i softver za pristup imaju vrlo nisku vjerojatnost da se
neovlastena osoba autentificira kao platitelj.

2. Pri upotrebi tih elemenata od strane platitelja primjenjuju se mjere
kojima se jamci otpornost tih uredaja i softvera na neovlaStenu upotrebu
tih elemenata u slucaju pristupa tim uredajima i softveru.
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Clanak 9.

Neovisnost elemenata

1. Pruzatelji platnih usluga osiguravaju da upotreba elemenata pouz-
dane autentifikacije klijenta iz Clanaka 6., 7. i 8. podlijeZze mjerama
kojima se osigurava da proboj jednog od elemenata u pogledu tehnolo-
gije, algoritama i parametara ne umanjuje pouzdanost ostalih elemenata.

2. Pruzatelji platnih usluga u slucaju upotrebe bilo kojeg elementa
pouzdane autentifikacije klijenta ili samog koda za autentifikaciju putem
visSenamjenskog uredaja uspostavljaju sigurnosne mjere radi smanjenja
rizika koji bi mogao nastati zloupotrebom visenamjenskog uredaja.

3. Za potrebe stavka 2. mjere smanjenja rizika ukljucuju sve mjere
navedene u nastavku:

(a) upotreba odvojenih sigurnih okruzenja za izvrSavanje s pomocéu
softvera instaliranog na viSenamjenskom uredaju;

(b) mehanizmi kojima se osigurava da platitelj ili tre¢a strana ne mogu
preinaciti softver ili uredaj;

(¢) u slucaju njihove preinake, mehanizmi kojima se ublazavaju poslje-
dice preinake.

POGLAVLIE IIIL
IZUZECA OD POUZDANE AUTENTIFIKACIJE KLIJENTA

Clanak 10.

Pristup informacijama o racunu za plac¢anje izravno kod pruZatelja
platnih usluga koji vodi racun

1. Pruzateljima platnih usluga dopuSteno je ne primjenjivati pouz-
danu autentifikaciju klijenta u skladu sa zahtjevima iz ¢lanka 2. ako
korisnik platnih usluga izravno pristupa svojem racunu za placanje
putem interneta, pod uvjetom da je pristup ogranicen na jednu od slje-
decih stavki na internetu bez otkrivanja osjetljivih podataka o placanju:

(a) stanje na jednom ili viSe utvrdenih racuna za placanje;

(b) platne transakcije izvrsene u posljednjih 90 dana preko jednog ili
viSe utvrdenih racuna za placanje.

2. Odstupajuéi od stavka 1., pruzatelji platnih usluga nisu izuzeti od
primjene pouzdane autentifikacije klijenta ako je ispunjen bilo koji od
sljedeca dva uvjeta:
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(a) korisnik platnih usluga putem interneta prvi put pristupa informaci-
jama iz stavka 1.;

(b) proslo je vise od 180 dana od kada je korisnik platnih usluga
posljednji put putem interneta pristupio informacijama iz stavka 1.
uz primjenu pouzdane autentifikacije klijenta.

Clanak 10.a

Pristup informacijama o rafunu za plaéanje preko pruZatelja
usluga pruzanja informacija o racunu

1. Pruzatelji platnih usluga ne primjenjuju pouzdanu autentifikaciju
klijenta ako korisnik platnih usluga putem interneta pristupa svojem
racunu za placanje preko pruzatelja usluga pruzanja informacija o
racunu, pod uvjetom da je pristup ogranicen na jednu od sljedecih
stavki na internetu bez otkrivanja osjetljivih podataka o placanju:

(a) stanje na jednom ili viSe utvrdenih racuna za placanje;

(b) platne transakcije izvrSene u posljednjih 90 dana preko jednog ili
viSe utvrdenih racuna za placanje.

2. Odstupaju¢i od stavka 1., pruzatelji platnih usluga primjenjuju
pouzdanu autentifikaciju klijenta ako je ispunjen jedan od sljede¢ih
uvjeta:

(a) korisnik platnih usluga putem interneta prvi put pristupa informaci-
jama iz stavka 1. preko pruZatelja usluga pruzanja informacija o
racunu;

(b) proslo je vise od 180 dana od kada je korisnik platnih usluga
posljednji put putem interneta pristupio informacijama iz stavka 1.
preko pruzatelja usluga pruzanja informacija o ra¢unu uz primjenu
pouzdane autentifikacije klijenta.

3. Odstupajuci od stavka 1., pruzateljima platnih usluga dopusteno je
primjenjivati pouzdanu autentifikaciju klijenta ako korisnik platnih
usluga putem interneta pristupa svojem racunu za placanje preko pruza-
telja usluga pruzanja informacija o raCunu, a pruzatelj platnih usluga
ima objektivno utemeljene i valjano utvrdene razloge da je rije¢ o
neovlastenom ili prijevarnom pristupu racunu za placanje. U tom
slucaju pruzatelj platnih usluga svojem nadleznom nacionalnom tijelu
na zahtjev dokumentira i propisno obrazlaze razloge za primjenu pouz-
dane autentifikacije klijenta.
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4. Pruzatelji platnih usluga koji vode racune i nude namjensko
sucelje iz ¢lanka 31. nisu duzni provesti izuzete iz stavka 1. ovog
Clanka za potrebe mehanizma za izvanredne situacije iz c¢lanka 33.
stavka 4. ako ne primjenjuju izuzeée iz Clanka 10. na izravnom
sucelju koje se upotrebljava za autentifikaciju i komunikaciju sa
svojim korisnicima platnih usluga.

Clanak 11.

Beskontaktna pla¢anja na prodajnom mjestu

Pruzateljima platnih usluga dopusteno je ne primjenjivati pouzdanu
autentifikaciju klijenta uz uvjet da postuju zahtjeve iz ¢lanka 2. ako
platite]j inicira beskontaktnu elektronic¢ku platnu transakciju i ispunjeni
su sljede¢i uvjeti:

(a) pojedinacni iznos beskontaktne elektronicke platne transakcije ne
prelazi 50 EUR; i

(b) ukupna vrijednost prethodnih beskontaktnih elektronickih platnih
transakcija koje su inicirane platnim instrumentom s beskontaktnom
funkcijom u razdoblju od datuma posljednje primjene pouzdane
autentifikacije klijenta ne prelazi 150 EUR; ili

(¢) broj uzastopnih beskontaktnih elektronic¢kih platnih transakcija inici-
ranih platnim instrumentom opremljenim beskontaktnom funkcijom
u razdoblju od posljednje primjene pouzdane autentifikacije klijenta
nije veé¢i od pet.

Clanak 12.

Samoposluzni terminali za placanje prijevoza i naknada za
parkiranje

Pruzateljima platnih usluga dopuSteno je ne primjenjivati pouzdanu
autentifikaciju klijenta uz uvjet da postuju zahtjeve iz ¢lanka 2. ako
platitelj inicira elektroni¢ku platnu transakciju na samoposluznom termi-
nalu za potrebe placanje prijevoza i naknada za parkiranje.

Clanak 13.

Provjereni korisnici

1. Pruzatelji platnih usluga primjenjuju pouzdanu autentifikaciju
klijenta u slucajevima kada platitelj stvara ili mijenja popis provjerenih
korisnika preko pruzatelja platnih usluga koji vodi racun platitelja.

2. Pruzateljima platnih usluga dopuSteno je ne primjenjivati pouz-
danu autentifikaciju klijenta uz uvjet da postuju opce zahtjeve za auten-
tifikaciju ako platitelj inicira platnu transakciju, a primatelj placanja
nalazi se na popisu provjerenih korisnika koji je prethodno izradio
platitelj.
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Clanak 14.

Ponavljajuce transakcije

1. Pruzatelji platnih usluga primjenjuju pouzdanu autentifikaciju
klijenta ako platitelj stvara, mijenja ili prvi put inicira niz ponavljajucih
transakcija s istim iznosom i istim primateljem placanja.

2. Pruzateljima platnih usluga dopusteno je ne primjenjivati pouz-
danu autentifikaciju klijenta, uz uvjet da poStuju opc¢e zahtjeve za auten-
tifikaciju, pri iniciranju svih naknadnih platnih transakcija uvrStenih u
niz platnih transakcija iz stavka 1.

Clanak 15.

Kreditni transferi izmedu racuna koje posjeduje ista fizicka ili
pravna osoba

Pruzateljima platnih usluga dopusSteno je ne primjenjivati pouzdanu
autentifikaciju klijenta uz uvjet da postuju zahtjeve iz clanka 2. ako
platitelj inicira kreditni transfer u okolnostima gdje su platitelj i prima-
telj plac¢anja ista fizicka ili pravna osoba i oba racuna za placanje drzi
isti pruzatelj platnih usluga koji vodi racun.

Clanak 16.

Transakcije male vrijednosti

Pruzateljima platnih usluga dopusteno je ne primjenjivati pouzdanu
autentifikaciju klijenta ako platitelj inicira elektronicku platnu transak-
ciju s udaljenosti i ispunjeni su sljede¢i uvjeti:

(a) iznos elektronic¢ke platne transakcije s udaljenosti ne prelazi
30 EUR; i

(b) ukupna vrijednost prethodnih elektroni¢kih platnih transakcija s
udaljenosti koje je platitelj inicirao od posljednje primjene pouzdane
autentifikacije klijenta ne prelazi 100 EUR; ili

(¢) broj prethodnih elektronickih platnih transakcija s udaljenosti koje je
platitelj inicirao od posljednje primjene pouzdane autentifikacije
klijenta nije ve¢i od 5 wuzastopnih pojedinacnih -elektronickih
platnih transakcija s udaljenosti.

Clanak 17.

Sigurni korporativni postupci i protokoli plac¢anja

Pruzateljima platnih usluga dopusteno je ne primjenjivati pouzdanu
autentifikaciju klijenta u pogledu pravnih osoba koje iniciraju elektro-
nicke platne transakcije s pomocu namjenskih postupaka i protokola
pla¢anja koji su stavljeni na raspolaganje isklju¢ivo platiteljima koji
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nisu potrosaci, a nadlezna tijela utvrdila su da se tim postupcima ili
protokolima jamce razine sigurnosti koje su barem jednakovrijedne
onima iz Direktive (EU) 2015/2366.

Clanak 18.

Analiza rizika transakcije

1. Pruzateljima platnih usluga dopusteno je ne primjenjivati pouz-
danu autentifikaciju klijenta ako platitelj inicira elektroni¢ku platnu tran-
sakciju s udaljenosti za koju je pruzatelj platnih usluga utvrdio da pred-
stavlja niski rizik u skladu s mehanizmima za pracenje transakcija iz
Clanka 2. i stavka 2. tocke (c) ovog Clanka.

2. Smatra se da elektronicka platna transakcija iz stavka 1. pred-
stavlja niski rizik ako su ispunjeni svi sljedec¢i uvjeti:

(a) stopa prijevare za tu vrstu transakcije, prema izvjeS¢ima pruzatelja
platnih usluga i izracunana u skladu s ¢lankom 19., jednaka je ili
niza od referentnih stopa prijevare iz tablice u Prilogu za stavke
,elektroni¢ka placanja na temelju kartica s daljine” odnosno ,,elek-
troni¢ki kreditni transferi s udaljenosti”;

(b) iznos transakcije ne prelazi relevantnu vrijednost praga za izuzece
navedenu u tablici iz Priloga;

(c) pruzatelji platnih usluga nakon provedbe analize rizika u realnom
vremenu nisu utvrdili nijedno od sljedeceg:

i. neuobicajeni obrazac potro$nje ili ponasanja platitelja;

ii. neuobicajene informacije o pristupu uredaja/softvera platitelja;

iii. infekciju zlonamjernim programima u bilo kojoj sesiji postupka
autentifikacije;

iv. poznati scenarij prijevare pri pruzanju platnih usluga;

v. neuobicajenu lokaciju platitelja;

vi. visokoriziénu lokaciju primatelja placanja.

3. Pruzatelji platnih usluga koji namjeravaju ne primjenjivati pouz-
danu autentifikaciju klijenta za elektronicke platne transakcije s udalje-
nosti na temelju toga Sto predstavljaju niski rizik uzimaju u obzir
najmanje sljedeé¢e ¢imbenike rizika:

(a) prethodne obrasce potro$nje pojedinac¢nog korisnika platnih usluga;

(b) povijest platnih transakcija svakog od korisnika platnih usluga
pruzatelja platnih usluga;
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(c) lokaciju platitelja i primatelja pla¢anja u vrijeme platne transakcije u
slu¢ajevima kad pruzatelj platnih usluga osigurava uredaj ili softver
za pristup;

(d) identifikaciju neuobicajenih obrazaca placanja korisnika platnih
usluga s obzirom na korisnikovu povijest platnih transakcija.

Pruzatelj platnih usluga sve navedene ¢imbenike rizika u svojoj procjeni
objedinjuje u ocjenu rizika za svaku pojedinac¢nu transakciju kako bi
utvrdio treba li konkretno plac¢anje odobriti bez pouzdane autentifikacije
klijenta.

Clanak 19.

Izracun stope prijevara

1. Pruzatelj platnih usluga za svaku vrstu transakcije iz tablice u
Prilogu osigurava da su ukupne stope prijevare za platne transakcije
koje su autentificirane primjenom pouzdane autentifikacije klijenta i
za transakcije izvrSene u skladu s izuzeCem iz ¢lanaka od 13. do 18.
jednake ili nize od referentne stope prijevare za istu vrstu platne tran-
sakcije navedene u tablici iz Priloga.

Ukupna stopa prijevare za svaku vrstu transakcije izraCunava se kao
ukupna vrijednost neautoriziranih ili prijevarnih transakcija s udaljeno-
sti, bez obzira na to jesu li sredstva vracena ili ne, podijeljena s
ukupnom vrijednoS¢u svih transakcija s udaljenosti za istu vrstu tran-
sakcije, bez obzira na to jesu li autentificirane primjenom pouzdane
autentifikacije klijenta ili su izvrSene u skladu s izuzecem iz Clanaka
od 13. do 18. na pomi¢noj tromjese¢noj osnovi (90 dana).

2. Izracun stope prijevara i dobiveni rezultati procjenjuju se revizij-
skim pregledom iz ¢lanka 3. stavka 2., kojim se osigurava njihova
potpunost i to¢nost.

3.  Metodologija i svi modeli kojima se pruzatelj platnih usluga
koristi za izraCun stopa prijevare i same stope prijevare primjereno se
dokumentiraju i na zahtjev u cijelosti stavljaju na raspolaganje
nadleznim tijelima i EBA-i, uz prethodnu obavijest relevantnom
nadleznom tijelu ili tijelima.

Clanak 20.

Prestanak primjene izuzeca na temelju analize rizika transakcije

1. Pruzatelji platnih usluga koji se koriste izuzeéem iz c¢lanka 18.
nadleznim tijelima odmah prijavljuju slucajeve kada jedna od pracenih
stopa prijevare, za bilo koju vrstu platne transakcije navedene u tablici
iz Priloga, premasi primjenjivu referentnu stopu prijevare te im dostav-
ljaju opis mjera koje namjeravaju poduzeti kako bi ponovno osigurali
uskladenost svoje pracene stope prijevare s primjenjivim referentnim
stopama prijevare.
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2. Pruzatelji platnih usluga odmah prestaju primjenjivati izuzece iz
Clanka 18. na sve platne transakcije navedene u tablici iz Priloga u
odredenom rasponu praga za izuzeée ako njihova pracena stopa prije-
vare tijekom dva uzastopna tromjeseCja premasuje referentnu stopu
prijevare koja se primjenjuje za taj platni instrument ili za tu vrstu
platne transakcije u tom rasponu praga za izuzece.

3.  Nakon prestanka primjene izuzeéa iz Clanka 18. u skladu sa
stavkom 2. ovog clanka pruzatelji platnih usluga ne koriste se tim
izuze¢em sve dok njihova izraCunana stopa prijevare ne bude jednaka
ili niza od referentnih stopa prijevare za tu vrstu platne transakcije u tom
rasponu praga za izuzece tijekom jednog tromjesecja.

4.  Ako se pruzatelji platnih usluga namjeravaju ponovo koristiti
izuze¢em iz Clanka 18., oni u razumnom roku obavjeS¢uju nadlezna
tijela, a prije ponovne primjene izuzeta pruzaju dokaze o ponovnoj
uskladenosti svoje pracene stope prijevare s primjenjivom referentnom
stopom prijevare za taj raspon praga za izuzece u skladu sa stavkom 3.
ovog Clanka.

Clanak 21.

Pracenje

1. Kako bi se koristili izuze¢ima iz ¢lanaka od 10. do 18., pruzatelji
platnih usluga biljeze i prate sljede¢e podatke za svaku vrstu platne
transakcije, uz raSclambu na platne transakcije s udaljenosti i platne
transakcije koje se ne izvrSavaju s udaljenosti, najmanje svaka tri
mjeseca:

(a) ukupna vrijednost neautoriziranih ili prijevarnih platnih transakcija u
skladu s ¢lankom 64. stavkom 2. Direktive (EU) 2015/2366, ukupna
vrijednost svih platnih transakcija i dobivene stope prijevare, uklju-
Cujuci rasclambu platnih transakcija koje su inicirane uz pouzdanu
autentifikaciju klijenta i u okviru svakog izuzeca;

(b) prosje¢na vrijednost transakcije, ukljucujuci ras¢lambu platnih tran-
sakcija koje su inicirane uz pouzdanu autentifikaciju klijenta i u
okviru svakog izuzeca;

(c) broj platnih transakcija u kojima su primijenjeno pojedino izuzece i
njihov postotak u odnosu na ukupan broj platnih transakcija.

2. Pruzatelji platnih usluga rezultate pracenja u skladu sa stavkom 1.
na zahtjev stavljaju na raspolaganje nadleznim tijelima i EBA-i, uz
prethodnu obavijest relevantnom nadleznom tijelu ili tijelima.
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POGLAVLIE IV.

POVJERLJIVOST I CJELOVITOST PERSONALIZIRANIH SIGURNO-
SNIH PODATAKA KORISNIKA PLATNIH USLUGA

Clanak 22.
Op¢i zahtjevi

1. Pruzatelji platnih usluga osiguravaju povjerljivost i cjelovitost
personaliziranih sigurnosnih podataka korisnika platnih usluga, medu
ostalim i kddova za autentifikaciju, tijekom svih faza autentifikacije.

2. Za potrebe stavka 1. pruzatelji platnih usluga osiguravaju da su
ispunjeni svi sljedeci zahtjevi:

(a) personalizirani sigurnosni podaci prikriveni su tijekom prikaza i nisu
u potpunosti Citljivi kad ih korisnik platnih usluga unosi tijekom
autentifikacije;

(b) personalizirani sigurnosni podaci u formatu podataka i kriptografski
materijali povezani sa Sifriranjem personaliziranih sigurnosnih poda-
taka ne spremaju se u Citljivom obliku;

(c) tajni kriptografski materijal zasticen je od neovlastenog otkrivanja.

3. Pruzatelji platnih usluga u cijelosti dokumentiraju postupak
povezan s upravljanjem kriptografskim materijalom kojim se personali-
zirani sigurnosni podaci $ifriraju ili na drugi nacin ¢ine necitljivima.

4. Pruzatelji platnih usluga osiguravaju da se obrada i preusmjera-
vanje personaliziranih sigurnosnih podataka i kodova za autentifikaciju
koji su generirani u skladu s poglavljem II. odvija u sigurnim okruze-
njima u skladu s pouzdanim i opcepriznatim industrijskim standardima.

Clanak 23.

Nastanak i prijenos sigurnosnih podataka

Pruzatelji platnih usluga osiguravaju da se personalizirani sigurnosni
podaci stvaraju u sigurnom okruzenju.

Oni smanjuju rizik od neovlastene upotrebe personaliziranih sigurnosnih
podataka te uredaja i softvera za autentifikaciju nakon njihova gubitka,
krade ili kopiranja prije isporuke platitelju.

Clanak 24.

Povezivanje s korisnikom platnih usluga

1. Pruzatelji platnih usluga osiguravaju da je samo korisnik platnih
usluga povezan, na siguran nacin, s personaliziranim sigurnosnim poda-
cima te uredajima i softverom za autentifikaciju.
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2. Za potrebe stavka 1. pruzatelji platnih usluga osiguravaju da su
ispunjeni svi sljedeci zahtjevi:

(a) povezivanje identiteta korisnika platnih usluga s personaliziranim
sigurnosnim podacima te uredajima i softverom za autentifikaciju
obavlja se u sigurnim okruzenjima za koje je odgovoran pruZzatelj
platnih usluga, Sto obuhvaca barem poslovne prostore pruzatelja
platnih usluga, internetsko okruzenje koje osigurava pruzatelj
platnih usluga ili sli€na sigurna web-mjesta kojima se koristi pruza-
telj platnih usluga i njegove usluge bankomata, uzimajuéi u obzir
rizike povezane s uredajima i povezanim komponentama koji se
upotrebljavaju tijekom postupka povezivanja za koje nije odgovoran
pruzatelj platnih usluga;

(b) povezivanje s udaljenosti identiteta korisnika platnih usluga s perso-
naliziranim sigurnosnim podacima te uredajima i softverom za
autentifikaciju obavlja se uz primjenu pouzdane autentifikacije
klijenta.

Clanak 25.

Isporuka sigurnosnih podataka i uredaja i softvera za autentifika-
ciju

1. Pruzatelji platnih usluga osiguravaju da se isporuka personalizi-
ranih sigurnosnih podataka te uredaja i softvera za autentifikaciju kori-
sniku platnih usluga obavlja na siguran nacin osmisljen tako da se vodi
racuna o riziku povezanom s neovlasStenom upotrebom u slucaju njihova
gubitka, krade ili kopiranja.

2. Pruzatelji platnih usluga za potrebe stavka 1. nuzno primjenjuju
sve sljedece mjere:

(a) ucinkovite i sigurne mehanizme isporuke kojima se osigurava ispo-
ruka personaliziranih sigurnosnih podataka te uredaja i softvera za
autentifikaciju zakonitom korisniku platnih usluga;

(b) mehanizme koji pruzatelju platnih usluga omoguéuju provjeru
autentiCnosti softvera za autentifikaciju koji je korisniku platnih
usluga isporucen online;

(c) aranzmane kojima se u slucaju isporuke personaliziranih sigurnosnih
podataka izvan prostorija pruzatelja platnih usluga ili s udaljenosti
osigurava sljedece:

i. neovlastena osoba ne moze dobiti vise od jednog obiljezja perso-
naliziranih sigurnosnih podataka i uredaja ili softvera za auten-
tifikaciju kada se isporucuju istim kanalom;

ii. isporuceni personalizirani sigurnosni podaci te uredaji i softver
za autentifikaciju prije upotrebe zahtijevaju aktivaciju;
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(d) aranzmane kojima se u slucaju obvezne aktivacije personaliziranih
sigurnosnih podataka i uredaja ili softvera za autentifikaciju prije
njihove prve upotrebe osigurava da se aktivacija odvija u sigurnom
okruzenju u skladu s postupcima povezivanja iz ¢lanka 24.

Clanak 26.
Obnavljanje personaliziranih sigurnosnih podataka
Pruzatelji platnih usluga osiguravaju da se obnavljanje ili ponovna akti-
vacija personaliziranih sigurnosnih podataka provodi u skladu s postup-

cima za stvaranje, povezivanje i isporuku sigurnosnih podataka i uredaja
za autentifikaciju u skladu s ¢lancima 23., 24. i 25.

Clanak 27.
UniStenje, deaktivacija i opoziv

Pruzatelji platnih usluga osiguravaju uspostavu ucinkovitih postupaka za
primjenu svih sigurnosnih mjera navedenih u nastavku:

(a) sigurno uniStenje, deaktivacija ili opoziv personaliziranih sigurno-
snih podataka te uredaja i softvera za autentifikaciju;

(b) ako pruzatelj platnih usluga distribuira uredaje i softver za autenti-
fikaciju za viSekratnu uporabu, prije ponovnog stavljanja na raspo-
laganje drugom korisniku platnih usluga uspostavlja se, dokumentira
i provodi sigurna ponovna upotreba uredaja ili softvera;

(c) deaktivacija ili opoziv informacija povezanih s personaliziranim
sigurnosnim podacima pohranjenima u sustavima i bazama podataka
pruzatelja platnih usluga i, ovisno o slu¢aju, javnim repozitorijima.

POGLAVLIE V.
ZAJEDNICKI I SIGURNI OTVORENI STANDARDI KOMUNIKACIJE

Odjeljak 1.

Op¢i zahtjevi za komunikaciju

Clanak 28.

Zahtjevi za identifikaciju

1. Pruzatelji platnih usluga osiguravaju sigurnu identifikaciju tijekom
komunikacije izmedu platiteljeva uredaja i uredaja primatelja placanja za
primanje elektronickih placanja, ukljucuju¢i medu ostalim terminale za
placanje.

2. Pruzatelji platnih usluga osiguravaju ucinkovito smanjenje rizika
od pogresnog usmjeravanja komunikacije prema neovlastenim osobama
u mobilnim aplikacijama 1 drugim suceljima koja korisniku platnih
usluga nude elektronicke platne usluge.
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Clanak 29.
Sljedivost

1. Pruzatelji platnih usluga imaju uspostavljene postupke kojima se
osigurava sljedivost svih platnih transakcija i drugih interakcija s kori-
snikom platnih usluga, drugim pruZzateljima platnih usluga i subjektima,
ukljucujuci trgovee, u kontekstu pruzanja platne usluge i osigurava ex
post informacije o svim dogadajima bitnima za elektronicku transakciju
u svim fazama.

2. Za potrebe stavka 1. pruzatelji platnih usluga osiguravaju da se
svaka komunikacijska sesija koja je uspostavljena prema korisniku
platnih usluga, drugim pruzateljima platnih usluga i subjektima, uklju-
cujudi trgovee, oslanja na svaku od sljedecih stavki:

(a) jedinstvenu identifikacijsku oznaku sesije;

(b) sigurnosne mehanizme za podrobno evidentiranje transakcije, uklju-
Cujuci broj transakcije, vremenske zigove i sve relevantne podatke o
transakciji;

(c) vremenske zigove koji se temelje na jedinstvenom vremenskom
referentnom sustavu i koji se sinkroniziraju sa sluzbenim vremen-
skim signalom.

Odjeljak 2.

Posebni zahtjevi za zajednic¢ke i sigurne
otvorene standarde komunikacije

Clanak 30.

Opce obveze u pogledu sucelja za pristup

1. Pruzatelji platnih usluga koji vode racune koji platitelju nude
raun za placanje s online pristupom uspostavljaju najmanje jedno
sucelje koje ispunjava sve sljedece zahtjeve:

(a) pruzatelji usluga pruzanja informacija o racunu, pruzatelji usluga
iniciranja placanja i pruzatelji platnih usluga koji izdaju karticne
platne instrumente mogu se identificirati prema pruzatelju platnih
usluga koji vodi racun;

(b) pruzatelji usluga pruzanja informacija o raunu mogu sigurno
komunicirati kad zahtijevaju i primaju informacije o jednom ili
viSe utvrdenih rauna za placanje i s njima povezanim platnim
transakcijama;

(c) pruzatelji usluga iniciranja placanja mogu sigurno komunicirati kad
iniciraju nalog za placanje s platiteljeva racuna za placanje i primaju
sve informacije o iniciranju platne transakcije i sve informacije o
izvrSenju platne transakcije koje su dostupne pruzateljima platnih
usluga koji vode racune.



02018R0389 — HR — 12.09.2023 — 002.001 — 18

2. Za potrebe autentifikacije korisnika platnih usluga sucelje iz
stavka 1. pruzateljima usluga pruzanja informacija o raunu i pruzate-
ljima usluga iniciranja placanja omogucuje da se mogu oslanjati na sve
postupke autentifikacije koje pruzatelj platnih usluga koji vodi racun
pruza korisniku platnih usluga.

Sucelje kao minimum ispunjava sve sljedece zahtjeve:

(a) pruzatelj usluga iniciranja placanja ili pruzatelj usluga pruzanja
informacija o raCunu mogu dati uputu pruzatelju platnih usluga
koji vodi racun da pokrene autentifikaciju na temelju suglasnosti
korisnika platnih usluga;

(b) komunikacijske sesije izmedu pruzatelja platnih usluga koji vodi
raun, pruzatelja usluga pruZanja informacija o racunu, pruzatelja
usluga iniciranja placanja i bilo kojeg predmetnog korisnika platnih
usluga uspostavljaju se i odrzavaju tijekom cjelokupne autentifika-
cije;

(c) osigurana je cjelovitost i povjerljivost personaliziranih sigurnosnih
podataka i kodova za autentifikaciju koje pruzatelj usluga iniciranja
placanja ili pruzatelj usluga pruzanja informacija o ra¢unu prenose
ili koji se preko njih prenose.

3. Pruzatelji platnih usluga koji vode ra¢une osiguravaju uskladenost
svojih sucelja sa standardima komunikacije koje izdaju medunarodne ili
europske organizacije za normizaciju.

Pruzatelji platnih usluga koji vode racune osiguravaju i dokumentiranje
tehnickih specifikacija svih svojih sucelja uz navodenje skupa rutina,
protokola i alata koji su pruzateljima usluga iniciranja placanja, pruza-
teljima usluga pruzanja informacija o raunu i pruzateljima platnih
usluga koji izdaju karticne platne instrumente potrebni kako bi mogli
uspostaviti interoperabilnost izmedu svojeg softvera i aplikacija i
sustava pruzatelja platnih usluga koji vode racune.

Kao minimalan zahtjev, pruzatelji platnih usluga koji vode racune na
zahtjev ovlastenih pruzatelja usluga iniciranja placanja, pruzatelja usluga
pruzanja informacija o racunu i pruZzatelja platnih usluga koji izdaju
karti¢ne platne instrumente ili pruzatelja platnih usluga koji su svojim
nadleznim tijelima podnijeli zahtjev za izdavanje relevantnog odobrenja
bez naknade stavljaju na raspolaganje dokumentaciju i na svojem web-
mjestu objavljuju javno dostupan sazetak dokumentacije najkasnije Sest
mjeseci prije datuma primjene iz ¢lanka 38. stavka 2. ili prije ciljnog
datuma stavljanja na trziste sucelja za pristup ako je datum stavljanja na
trziSte kasniji od datuma iz ¢lanka 38. stavka 2.
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4. Uz uvjete iz stavka 3., pruzatelji platnih usluga koji vode racune
osiguravaju, osim u izvanrednim situacijama, dostupnost svih izmjena
tehnickih specifikacija svojih sucelja ovlastenim pruzateljima usluga
iniciranja placanja, pruzateljima usluga pruzanja informacija o racunu
i pruzateljima platnih usluga koji izdaju karti¢ne platne instrumente ili
pruzateljima platnih usluga koji su svojim nadleznim tijelima podnijeli
zahtjev za izdavanje relevantnog odobrenja, §to je ranije moguée unapri-
jed, a najkasnije tri mjeseca prije implementacije izmjene.

Pruzatelji platnih usluga u sluCaju izmjena dokumentiraju izvanredne
situacije i tu dokumentaciju na zahtjev stavljaju na raspolaganje
nadleznim tijelima.

4.a  Odstupaju¢i od stavka 4. pruzatelji platnih usluga koji vode
raCune pruzateljima platnih usluga iz ovog ¢lanka stavljaju na raspola-
ganje izmjene tehnickih specifikacija svojih sucelja radi uskladivanja s
¢lankom 10.a najmanje dva mjeseca prije provedbe takvih izmjena.

5. Pruzatelji platnih usluga koji vode racune omogucuju platformu,
ukljucujuci potporu, za testiranje povezivanja i funkcioniranja koje ovla-
Stenim pruzateljima usluga iniciranja plac¢anja, pruzateljima usluga
pruzanja informacija o raunu i pruzateljima platnih usluga koji izdaju
karti¢ne platne instrumente ili pruzateljima platnih usluga koji su svojim
nadleznim tijelima podnijeli zahtjev za izdavanje relevantnog odobrenja
omogucuje testiranje njihova softvera i aplikacija koji se upotrebljavaju
za pruzanje platnih usluga korisnicima. Platforma za testiranje treba biti
dostupna najkasnije Sest mjeseci prije datuma primjene iz ¢lanka 38.
stavka 2. ili prije ciljnog datuma stavljanja na trziSte sucelja za pristup
ako je datum stavljanja na trziSte kasniji od datuma iz c¢lanka 38.
stavka 2.

Na toj se platformi ne smiju dijeliti osjetljive informacije.

6. Nadlezna tijela osiguravaju da pruzatelji platnih usluga koji vode
racune u svakom trenutku ispunjavaju obveze navedene u ovim stan-
dardima u pogledu sucelja koja su uspostavili. Ako pruzatelji platnih
usluga koji vode racune ne ispunjavaju zahtjeve u pogledu sucelja utvr-
dene u ovim standardima, nadlezna tijela osiguravaju da ne dode do
sprjecavanja ili prekida pruzanja usluga iniciranja placanja i usluga
pruzanja informacija o racunu na nacin da pruzatelji tih usluga ispunja-
vaju zahtjeve definirane u ¢lanku 33. stavku 5.

Clanak 31.

Mogucénosti u pogledu sucelja za pristup

PruZzatelji platnih usluga koji vode racune uspostavljaju sucelje (ili suce-
lja) iz ¢lanka 30. na nacin da osiguraju namjensko sucelje ili da pruza-
teljima platnih usluga iz ¢lanka 30. stavka 1. omoguce uporabu sucelja
koja se koriste za autentifikaciju i komunikaciju s korisnicima platnih
usluga koje pruza pruzatelj platnih usluga koji vodi racun.
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Clanak 32.

Obveze u pogledu namjenskog sucelja

VCl1
1. Pod uvjetom primjene ¢lanaka 30. i 31., pruzatelji platnih usluga
koji vode racune koji su uspostavili namjensko sucelje osiguravaju da to
namjensko sucelje u svakom trenutku nudi istu razinu dostupnosti i
uc¢inkovitosti, medu ostalim i potporu, kao i sucelja koja su korisniku
platnih usluga stavljena na raspolaganje za izravan online pristup

svojem racunu za placanje.

2. Pruzatelji platnih usluga koji vode racune koji su uspostavili
namjensko sucelje definiraju transparentne kljuéne pokazatelje ucinko-
vitosti i ciljnu razinu usluga koji ¢e i u pogledu dostupnosti i u pogledu
pruzenih podataka u skladu s ¢lankom 36. biti barem jednako strogi kao
oni za suCelje kojim se koriste korisnici njihovih platnih usluga.
Nadlezna tijela prate ta sucelja, pokazatelije i1 ciljeve te ispituju
njihovu otpornost na stres.

3. Pruzatelji platnih usluga koji vode racune koji su uspostavili
namjensko sucelje osiguravaju da to sucelje ne stvara prepreke pruzanju
usluga iniciranja placanja i usluga pruzanja informacija o racunu.
»C1 Te prepreke medu ostalim mogu ukljucivati sprjeavanje da
pruzatelji platnih usluga iz ¢lanka 30. stavka 1. upotrebljavaju sigur-
nosne podatke koje su pruzatelji platnih usluga koji vode racune izdali
svojim klijentima, nametanje preusmjeravanja radi provodenja autentifi-
kacije kod pruzatelja platnih usluga koji vode racune i druge funkcije,
koje zahtijevaju dodatna odobrenja i registracije osim onih predvidenih
u clancima 11., 14. i 15. Direktive (EU) 2015/2366, ili zahtijevaju
dodatne provjere suglasnosti koje su korisnici platnih usluga dali pruza-
teljima usluga iniciranja plac¢anja 1 uslugd pruzanja informacija o
racunu. <«

4.  Za potrebe stavaka 1. 1 2. pruzatelji platnih usluga koji vode
racune prate dostupnost i ucinkovitost namjenskog sucelja. Pruzatelji
platnih usluga koji vode racune objavljuju na svojem web-mjestu
tromjesecne statisticke podatke o dostupnosti i uspjesnosti namjenskog
sucelja 1 sucelja kojim se koriste korisnici njegovih platnih usluga.

Clanak 33.

Izvanredne mjere povezane s namjenskim suceljem

1. Pruzatelji platnih usluga koji vode rac¢une pri koncipiranju namjen-
skog sucelja ukljucuju strategiju i planove za izvanredne mjere u slucaju
da sucelje ne funkcionira u skladu s ¢lankom 32., da je sucelje nepla-
nirano nedostupno ili u sluc¢aju pada sustava. MozZe se smatrati da je
sucelje neplanirano nedostupno ili da je doslo do pada sustava ako se na
pet uzastopnih zahtjeva za pristup informacijama za pruzanje usluga
iniciranja plac¢anja ili usluga pruzanja informacija o racunu ne odgovori
u roku od 30 sekundi.
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2. Izvanredne mjere ukljucuju komunikacijske planove kojima ¢e se
pruzatelji platnih usluga koji koriste namjensko sucelje obavijestiti o
mjerama za ponovnu uspostavu sustava i opis neposredno dostupnih
alternativnih moguénosti koje su pruzateljima platnih usluga u medu-
vremenu na raspolaganju.

3. 1 pruzatelji platnih usluga koji vode racune i pruzatelji platnih
usluga iz Clanka 30. stavka 1. svojim nadleznim nacionalnim tijelima
bez odgadanja prijavljuju probleme povezane s namjenskim suceljima
kako je opisano u stavku 1.

4. U okviru mehanizma za izvanredne situacije pruzateljima platnih
usluga iz ¢lanka 30. stavka 1. dopusteno je koristiti se suceljima koja su
korisnicima platnih usluga stavljena na raspolaganje za autentifikaciju i
komunikaciju s njihovim pruzateljem platnih usluga koji vodi ra¢un sve
dok se ne osigura razina dostupnosti i u¢inkovitosti namjenskog sucelja
propisana ¢lankom 32.

5. U tu svrhu pruzatelji platnih usluga koji vode racune osiguravaju
da se pruzatelji platnih usluga iz clanka 30. stavka 1. mogu identificirati
te da se mogu oslanjati na postupke autentifikacije koje pruzatelj platnih
usluga koji vodi racun pruza korisniku platnih usluga. Ako se pruzatelji
platnih usluga iz ¢lanka 30. stavka 1. koriste suceljem iz stavka 4.,
duzni su sljedece:

(a) poduzeti potrebne mjere kako bi osigurali da ne pristupaju poda-
cima, ne pohranjuju podatke i ne obraduju podatke za druge svrhe
osim pruzanja usluge koju je zatrazio korisnik platne usluge;

(b) nastaviti ispunjavati obveze iz Clanka 66. stavka 3. i clanka 67.
stavka 2. Direktive (EU) 2015/2366;

(c) evidentirati podatke kojima se pristupa putem sucelja kojim pruza-
telj platnih usluga koji vodi racun upravlja za potrebe korisnika
svojih platnih usluga te na zahtjev i bez odgadanja svojim
nadleznim nacionalnim tijelima dostaviti datoteke zapisnika;

(d) nadleznim nacionalnim tijelima na zahtjev i bez neopravdanog
odgadanja propisno obrazloziti uporabu sucelja koje je korisnicima
platnih usluga stavljeno na raspolaganje za direktan online pristup
svojem racunu za placanje;

(e) na odgovarajuci nacin obavijestiti pruzatelja platnih usluga koji vodi
racun.

6. Nadlezna tijela, nakon savjetovanja s EBA-om radi osiguravanja
dosljedne primjene sljede¢ih uvjeta, pruzatelje platnih usluga koji vode
racune koji su se odlucili za namjensko sucelje izuzimaju od obveze
uspostave mehanizma za izvanredne situacije iz stavka 4. ako
namjensko sucelje ispunjava sve sljedeée uvjete:

(a) ispunjuje sve obveze koje se odnose na namjenska sucelja iz
¢lanka 32.;



02018R0389 — HR — 12.09.2023 — 002.001 — 22

(b) koncipirano je i ispitano u skladu s ¢lankom 30. stavkom 5. na
zadovoljstvo pruzatelja platnih usluga iz tog ¢lanka i stavka;

(c) pruzatelji platnih usluga njime su se tijekom najmanje tri mjeseca u
velikoj mjeri koristili za pruzanje usluga pruzanja informacija o
racunu, usluga iniciranja plac¢anja i potvrdivanje raspolozivosti sred-
stava za karti¢na placanja;

(d) svi problemi povezani s namjenskim suceljem rijeSeni su bez
neopravdanog odgadanja.

7. Nadlezna tijela opozivaju izuzece iz stavka 6. ako pruzatelji
platnih usluga koji vode racune ne ispunjavaju uvjete iz tocaka (a) i
(d) dulje od dva uzastopna kalendarska tjedna. Nadlezna tijela o tom
opozivu obavjeséuju EBA-u i osiguravaju da pruzatelj platnih usluga
koji vodi racun u najkra¢éem mogucem roku, a najkasnije u roku od dva
mjeseca, uspostavi mehanizam za izvanredne situacije iz stavka 4.

Clanak 34.
Certifikati

1. Za potrebe identifikacije iz ¢lanka 30. stavka 1. tocke (a) pruzatelji
platnih usluga oslanjaju se na kvalificirane certifikate za elektronicke
pecate iz Clanka 3. stavka 30. Uredbe (EU) br. 910/2014 ili za auten-
tikaciju mreznih stranica iz ¢lanka 3. stavka 39. te Uredbe.

2. Za potrebe ove Uredbe registracijski broj kako je navedeno u
sluzbenoj evidenciji u skladu s to¢kom (c) Priloga III. ili toc¢kom (c)
Priloga IV. Uredbi (EU) br. 910/2014 znaci broj odobrenja pruzatelja
platnih usluga koji izdaje karti¢ne platne instrumente, pruzatelja usluga
pruzanja informacija o racunu i pruzatelja usluga iniciranja placanja,
ukljucujuci pruzatelje platnih usluga koji vode racune koji pruzaju
takve usluge, dostupan u javnom registru drzave ¢lanice domacina u
skladu s clankom 14. Direktive (EU) 2015/2366 ili koji proizlazi iz
obavijesti o svakom odobrenju izdanom na temelju ¢lanka 8. Direktive
2013/36/EU Europskog parlamenta i Vije¢a (') u skladu s ¢lankom 20.
te Direktive.

3. Za potrebe ove Uredbe kvalificirani certifikati za elektronicke
pecate ili za autentifikaciju mreznih stranica iz stavka 1. ukljucuju, na
jeziku uobiCajenom u podruéju medunarodnih financija, dodatna
posebna obiljezja za svaku od sljedecih stavki:

(") Direktiva 2013/36/EU Europskog parlamenta i Vijeca od 26. lipnja 2013. o
pristupanju djelatnosti kreditnih institucija i bonitetnom nadzoru nad
kreditnim institucijama 1 investicijskim drustvima, izmjeni Direktive
2002/87/EZ te stavljanju izvan snage direktiva 2006/48/EZ i 2006/49/EZ
(SL L 176, 27.6.2013., str. 338.).
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(a) ulogu pruzatelja platnih usluga, koji moze imati jednu ili vise od
sljedecih uloga:

i. vodenje racuna;

ii. iniciranje placanja;

iii. pruzanje informacija o racunu;

iv. izdavanje karticnih platnih instrumenata;

(b) ime nadleznih tijela kod kojih je pruzatelj platnih usluga registriran.

4. Obiljezja iz stavka 3. ne utjeCu na interoperabilnost i priznavanje
kvalificiranih certifikata za elektronicke pecate ili autentifikaciju
mreznih stranica.

Clanak 35.

Sigurnost komunikacijske sesije

1. Pruzatelji platnih usluga koji vode racune, pruzatelji platnih usluga
koji izdaju karti¢ne platne instrumente, pruzatelji usluga pruzanja infor-
macija o racunu i usluga iniciranja placanja osiguravaju da se pri inter-
netskoj razmjeni podataka medu stranama koje su ukljucene u komuni-
kaciju tijekom cijele komunikacijske sesije primjenjuje sigurno Sifriranje
upotrebom pouzdanih i opcepriznatih tehnika Sifriranja kako bi se zasti-
tila povjerljivost i cjelovitost podataka.

2. Pruzatelji platnih usluga koji izdaju karti¢ne platne instrumente,
pruzatelji usluga pruzanja informacija o raunu i pruzatelji usluga inici-
ranja placanja u najvecoj mogucoj mjeri ograniavaju trajanje sesija
pristupa koje nude pruzatelji platnih usluga koji vode racune i aktivno
prekidaju svaku takvu sesiju ¢im se trazena radnja dovrsi.

3. U slucaju paralelnih mreznih sesija s pruzateljem platnih usluga
koji vodi racun, pruzatelji usluga pruzanja informacija o racunu i pruza-
telji usluga iniciranja placanja osiguravaju da su te sesije sigurno pove-
zane s relevantnim sesijama uspostavljenima s korisnikom odnosno
korisnicima platnih usluga kako bi se sprijeCila moguénost pogresnog
usmjeravanja poruka ili informacija koje su razmijenjene tijekom komu-
nikacije.

4. Pruzatelji usluga pruzanja informacija o racunu, pruzatelji usluga
iniciranja placanja i pruzatelji platnih usluga koji izdaju karti¢ne platne
instrumente s pruzateljem platnih usluga koji vodi racun sadrzavaju
jedinstvena upucivanja na svaku od sljedecih stavki:

(a) korisnika ili korisnike platnih usluga i odgovarajuc¢u komunikacijsku
sesiju kako bi se razlikovali razli¢iti zahtjevi istog korisnika platnih
usluga odnosno istih korisnika platnih usluga;

(b) za usluge iniciranja plac¢anja, jedinstveno identificiranu iniciranu
platnu transakciju;
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(c) za potvrdu raspolozivosti sredstava, jedinstveno identificirani
zahtjev koji se odnosi na iznos potreban za izvrSenje karti¢ne
platne transakcije.

5. Pruzatelji platnih usluga koji vode raCune, pruzatelji usluga
pruzanja informacija o racunu, pruzatelji usluga iniciranja placanja i
pruzatelji platnih usluga koji izdaju karti¢ne platne instrumente osigu-
ravaju da u slucaju komuniciranja personaliziranih sigurnosnih podataka
i autentifikacijskih kodova ti podaci i kodovi ne budu izravno ili neiz-
ravno ¢itljivi jjednom ¢lanu osoblja u ijednom trenutku.

U slucaju gubitka povjerljivosti personaliziranih sigurnosnih podataka
koji su pod njihovom nadleznos$¢u, ti pruzatelji bez nepotrebnog odga-
danja informiraju doti¢nog korisnika platnih usluga i izdavatelja perso-
naliziranih sigurnosnih podataka.

Clanak 36.

Razmjene podataka

1. Pruzatelji platnih usluga koji vode racune ispunjavaju svaki od
sljedec¢ih zahtjeva:

(a) pruzateljima usluga pruzanja informacija o racunu pruzaju iste infor-
macije s utvrdenih racuna za placanje i s njima povezanih platnih
transakcija koje su stavljene na raspolaganje korisniku platnih
usluga pri izravnom zahtjevu za pristup informacijama o racunu,
pod uvjetom da te informacije ne ukljucuju osjetljive podatke o
placanju;

(b) odmah nakon primitka naloga za placanje pruzateljima usluga inici-
ranja pla¢anja pruzaju iste informacije o iniciranju i izvrSenju platne
transakcije pruzene ili stavljene na raspolaganje korisniku platnih
usluga kada transakciju izravno inicira korisnik platnih usluga;

(c) na zahtjev pruzatelja platnih usluga odmah u jednostavnom ,,da” ili
,he” formatu potvrduju je li iznos potreban za izvrSenje platne
transakcije raspoloziv na platiteljevu racunu za placanje.

2. U slucaju neocekivanog dogadaja ili pogreske nastalih tijekom
postupka identifikacije, autentifikacije ili razmjene podatkovnih eleme-
nata, pruzatelj platnih usluga koji vodi racun Salje obavijest pruzatelju
usluga iniciranja placanja ili pruzatelju usluga pruzanja informacija o
raunu i pruzatelju platnih usluga koji izdaje karti¢ne platne instrumente
s objasnjenjem uzroka neocekivanog dogadaja ili pogreske.

Ako pruzatelj platnih usluga koji vodi racun osigurava namjensko
sucelje u skladu s ¢lankom 32., sucelje omogucuje bilo kojem pruzatelju
platnih usluga koji otkrije neo¢ekivani dogadaj ili pogresku da poruku s
tom obavijesti dostavi drugim pruzateljima platnih usluga koji sudjeluju
u komunikacijskoj sesiji.
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3. Pruzatelji usluga pruzanja informacija o racunu raspolazu odgova-
raju¢im 1 ucinkovitim mehanizmima kojima se sprjecava pristup infor-
macijama osim informacijama s utvrdenih racuna za placanje i s njima
povezanih platnih transakcija, uz izriitu suglasnost korisnika.

4. Pruzatelji usluga iniciranja placanja pruzateljima platnih usluga
koji vode raune pruzaju iste informacije koje se traze od korisnika
platnih usluga pri izravnom iniciranju platne transakcije.

5. Pruzatelji usluga pruzanja informacija o raCunu mogu za potrebe
pruzanja usluge pruzanja informacija o racunu u bilo kojoj od sljedecih
situacija pristupiti informacijama s utvrdenih racuna za placanje i s
njima povezanih platnih transakcija koje drze pruzatelji platnih usluga
koji vode racune:

(a) kad god korisnik platnih usluga aktivno zahtijeva te informacije;

(b) ako korisnik platnih usluga ne zahtijeva aktivno te informacije, ne
vise od Cetiri puta tijekom 24 sata, osim ako vecu ucestalost ne
dogovore pruzatelj usluga pruzanja informacija o ra¢unu i pruzatelj
platnih usluga koji vodi racun, uz suglasnost korisnika platnih
usluga.

POGLAVLIJE VL
ZAVRSNE ODREDBE

Clanak 37.
Preispitivanje
Ne dovodeéi u pitanje ¢lanak 98. stavak 5. Uredbe (EU) 2015/2366,
EBA do 14. ozujka 2021. preispituje stope prijevare iz Priloga ovoj
Uredbi i izuzeca odobrena na temelju ¢lanka 33. stavka 6. u vezi s

namjenskim suceljima i, prema potrebi, Komisiji podnosi nacrt
njihova azuriranja u skladu s ¢lankom 10. Uredbe (EU) br. 1093/2010.

Clanak 38.
Stupanje na snagu
1.  Ova Uredba stupa na snagu sljede¢eg dana od dana objave u
Sluzbenom listu Europske unije.
2. Ova Uredba primjenjuje se od 14. rujna 2019.
3. Medutim, ¢lanak 30. stavci 3. 1 5. primjenjuju se 14. ozujka 2019.

Ova je Uredba u cijelosti obvezujuc¢a i izravno se primjenjuje u svim
drzavama ¢lanicama.
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PRILOG

Referentna stopa prijevara (%) za:

Elektronic¢ka placanja na temelju kartica s

Vrijednost praga izuzeca (ETV) Elektronicki kreditni transferi s udaljenosti

daljine
500 EUR 0,01 0,005
250 EUR 0,06 0,01

100 EUR 0,13 0,015
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