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ODLUKA KOMISUE (EU, Euratom) 2017/46
od 10. sijecnja 2017.

o sigurnosti komunikacijskih i informacijskih sustava u Europskoj
komisiji

POGLAVLIJE 1.
OPCE ODREDBE

Clanak 1.

Predmet i podrucje primjene

1. Ova se Odluka primjenjuje na sve komunikacijske i informacijske
sustave (CIS-ove) koje Komisija posjeduje, nabavlja odnosno kojima
upravlja ili rukuje ili koji se u ime Komisije posjeduju, nabavljaju
odnosno kojima se u njezino ime upravlja ili rukuje te svako koriStenje
tim CIS-ovima od strane Komisije.

2. »C1 Ovom se Odlukom utvrduju osnovna nacela, ciljevi, orga-
nizacija i nadleznosti u pogledu sigurnosti tih CIS-ova, osobito za
sluzbe Komisije koje posjeduju i nabavljaju CIS-ove i koje njima uprav-
ljaju ili rukuju, ukljucujuci i CIS-ove koje pruza unutarnji pruzatelj
usluga informati¢ke tehnologije. 4 Kada CIS pruza, posjeduje ili
kada njime upravlja ili rukuje vanjska strana na temelju bilateralnoga
sporazuma ili ugovora s Komisijom, uvjeti sporazuma ili ugovora
moraju biti u skladu s ovom Odlukom.

3. Ova se Odluka primjenjuje na sve sluzbe i izvr$ne agencije Komi-
sije. Kada se CIS-om Komisije sluze druga tijela ili institucije na
temelju bilateralnoga sporazuma s Komisijom, uvjeti sporazuma ili
ugovora moraju biti u skladu s ovom Odlukom.

4. Bez obzira na posebne napomene koje se odnose na odredene
skupine osoblja, ova se Odluka primjenjuje na ¢lanove Komisije, na
osoblje Komisije na koje se primjenjuje Pravilnik o osoblju za duzno-
snike Europske unije (,,Pravilnik o osoblju™) i Uvjeti zaposlenja ostalih
sluzbenika Europske unije (,,Uvjeti zaposlenja”) (), na nacionalne stru-
¢njake upucene na rad u Komisiji (,,UNS-ovi”) (%), na vanjske pruzatelje
usluga i njihovo osoblje, na pripravnike i sve osobe koje imaju pristup
komunikacijskom i informacijskom sustavu koji je u podrucju primjene
ove Odluke.

(1) Utvrdeno Uredbom Vije¢a (EEZ, Euratom, EZUC) br. 259/68 od 29. veljage

1968. kojom se utvrduje Pravilnik o osoblju za duznosnike i Uvjeti zapo-
slenja ostalih sluzbenika Europskih zajednica i kojom se uvode posebne
mjere koje se privremeno primjenjuju na duznosnike Komisije (SL L 56,
4.3.1968., str. 1.).

(*) Odluka Komisije od 12. studenoga 2008. o upudivanju nacionalnih stru¢njaka
i nacionalnih struénjaka na struénom osposobljavanje u Komisiju
(C(2008) 6866 final).
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5. Ova ¢e se Odluka primjenjivati na Europski ured za borbu protiv
prijevara (OLAF), u onoj mjeri u kojoj je to u skladu sa zakonodav-
stvom Unije i Odlukom Komisije 1999/352/EZ, EZUC, Euratom (1).
Konkretno, mjere predvidene ovom Odlukom, ukljucujuéi upute,
inspekcije, istrage i istovrsne mjere, ne smiju se primjenjivati na CIS
Ureda gdje to nije spojivo s neovisnos¢u istrazne funkcije toga Ureda
i/ili povjerljivos¢u podataka koje je Ured pribavio pri izvrSavanju te
funkcije.

Clanak 2.

Definicije pojmova

Za potrebe ove Odluke primjenjuju se sljedece definicije:
1. ,,Odgovoran” znaci odgovarati za mjere, odluke i djelovanje.

2. ,,CERT-EU” je tim za hitne raunalne intervencije institucija i agen-
cija EU-a. Njegova je misija pomo¢i europskim institucijama da se
zastite od namjernih i zlonamjernih napada koji bi ugrozili cjelovi-
tost njihovih sredstava informacijske tehnologije i ugrozili interese
EU-a. Opseg aktivnost CERT-EU-a obuhvaca prevenciju, otkriva-
nje, odgovor i oporavak.

3. ,,Sluzba Komisije” znaci bilo koja glavna uprava ili sluzba Komisije
ili kabinet ¢lana Komisije.

4. ,,Sigurnosno tijelo Komisije” odnosi se na ulogu utvrdenu u Odluci
(EU, Euratom) 2015/444.

5. ,,Komunikacijski i informacijski sustav” ili ,,CIS” znaci svaki sustav
koji omogucuje postupanje s podacima u elektronickom obliku,
ukljucujuci sva sredstva potrebna za njegovo funkcioniranje, kao i
infrastrukturu, organizaciju, osoblje i informacijske resurse. Ta defi-
nicija ukljucuje poslovne aplikacije, zajednicke IT usluge, izdvojene
sustave 1 uredaje krajnjih korisnika.

6. ,.Korporativni upravni odbor” (Corporate Management Board,
CMB) pruza najvisu razinu korporativnog upravnog nadzora nad
operativnim i administrativnim pitanjima u Komisiji.

7. ,,Vlasnik podataka” znaci pojedinac nadlezan za osiguravanje zastite
i koristenje odredenim skupom podataka kojim rukuje CIS.

8. ,.Skup podataka” znac¢i skup informacija koji se upotrebljava u
odredenom poslovnom procesu ili aktivnosti Komisije.

9. ,,Postupak u slucaju nuzde” znaci unaprijed utvrdeni skup metoda i
nadleZznosti za djelovanje u hitnim situacijama kako bi se sprijecile
velike posljedice za Komisiju.

(") Odluka Komisije 1999/352/EZ, EZUC, Euratom od 28. travnja 1999. o osni-

vanju Europskog ureda za borbu protiv prijevara (OLAF) (SL L 136,
31.5.1999., str. 20.).
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

,Politika informacijske sigurnosti” znaci skup ciljeva u podrucju
informacijske sigurnosti koji su utvrdeni, ostvareni i provjereni ili
koje treba utvrditi, ostvariti i provjeriti. Obuhvaca, no nije ograni-
C¢ena na, odluke (EU, Euratom) 2015/444 i (EU, Euratom)
2015/443.

,Upravljacki odbor za informacijsku sigurnost” (ISSB) znaci uprav-
ljacko tijelo koje podupire korporativni upravni odbor u njegovim
zadacima koji se odnose na IT sigurnost.

,Unutarnji pruzatelj IT usluge” znaci sluzba Komisije koja pruza
zajednic¢ke IT usluge.

I T sigurnost” ili ,,sigurnost CIS-a” zna¢i oCuvanje povjerljivosti,
cjelovitosti i dostupnosti CIS-ova i skupova podataka koje obra-
duju.

»Smjernice za IT sigurnost” sastoje se od preporucenih, no dobro-
voljnih mjera koje se provode za potporu standardima IT sigurnosti
ili sluze kao referenca kada ne postoji primjenljivi standard.

»Incident povezan s IT sigurnosti” zna¢i dogadaj koji bi mogao
nepovoljno utjecati na povjerljivost, cjelovitost ili dostupnost CIS-a.

»Mjera IT sigurnosti” znaci tehnicka ili organizacijska mjera kojoj
je cilj ublaziti rizike IT sigurnosti.

»Potreba u pogledu IT sigurnosti” znaci precizna i nedvosmislena
definicija razina povjerljivosti, cjelovitosti i dostupnosti povezana s
pojedinom informacijom ili IT sustavom radi utvrdivanja potrebne
razine zastite.

,»Cilj u podruc¢ju IT sigurnosti” znaci izjava o namjeri sprjeavanja
odredenih prijetnji i/ili zadovoljavanja odredenih organizacijskih
sigurnosnih zahtjeva ili pretpostavki.

»Plan IT sigurnosti” zna¢i dokumentacija o mjerama IT sigurnosti
koje su potrebne za ispunjavanje potreba u pogledu IT sigurnosti
CIS-a.

»Politika IT sigurnosti” znaci skup ciljeva u podrucju IT sigurnosti,
koji su utvrdeni, ostvareni i provjereni ili koje treba utvrditi, ostva-
riti i provjeriti. Obuhvaca ovu Odluku i njezina provedbena pravila.

»Zahtjev u pogledu IT sigurnosti” znaci potreba u pogledu IT sigur-
nosti formalizirana u prethodno definiranom postupku.

»Rizik za IT sigurnost” znac¢i ucinak koji bi prijetnja IT sigurnosti
mogla imati na CIS ako bi se iskoristila slaba tocka. Kao takav,
rizik za IT sigurnost karakteriziraju dva ¢imbenika: 1. nesigurnost,
tj. vjerojatnost da ¢e prijetnja IT sigurnosti prouzrociti nezeljeni
dogadaj, 1 2. utjecaj, tj. posljedice koje bi takav nezeljeni dogadaj
mogao imati za CIS.
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23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

1.

»Standardi IT sigurnosti” znace odredene obvezne mjere IT sigur-
nosti koje olaksavaju izvrSenje i podupiru politiku IT sigurnosti.

»otrategija IT sigurnosti” znaci skup projekata i aktivnosti koje su
namijenjene postizanju ciljeva Komisije i koje treba uspostaviti,
provesti 1 provijeriti.

LHPrijetnja IT sigurnosti” znaci ¢imbenik koji bi mogao dovesti do
nezeljenog dogadaja koji bi CIS-u mogao nanijeti Stetu. Takve
prijetnje mogu biti slucajne ili namjerne, a karakteriziraju ih prije-
te¢i elementi, moguci ciljevi i nacini napada.

,Lokalni sluzbenik za informacijsku sigurnost” ili ,,LISO” znaci
nadlezni sluzbenik za vezu u podrucju IT sigurnosti u sluzbi Komi-
sije.

,»Osobni podaci”, ,,obrada osobnih podataka”, ,voditelj obrade” i
»sustav datoteka osobnih podataka” imaju isto znacenje kao u
Uredbi (EZ) br. 45/2001, a posebno kao u ¢lanku 2.

,Obrada informacija” znaci sve funkcije CIS-a u pogledu skupova
podataka, ukljucujuéi stvaranje, izmjene, prikazivanje, pohranjiva-
nje, prijenos, brisanje ili arhiviranje informacija. Obrada informacija
korisnicima se moze pruziti preko CIS-a kao skup funkcionalnosti i
kao IT usluge drugim CIS-ovima.

»Poslovna tajna” znaci zastita poslovnih podataka koji su obuhva-
¢eni obvezom cCuvanja poslovne tajne, osobito podataka o poduze-
¢ima, njihovim poslovnim odnosima ili troskovima, kako je utvr-
deno u ¢lanku 339. UFEU-a.

»Nadlezan” znaci biti obvezan postupati i odlucivati kako bi se
postigli potrebni ciljevi.

»Sigurnost u Komisiji” znaci sigurnost osoba, imovine i podataka u
Komisiji, a osobito fizicka cjelovitost osoba i imovine, cjelovitost,
povijerljivost i dostupnost podataka i komunikacijskih i informacij-
skih sustava te nesmetan rad Komisije.

»Zajednicka IT usluga” znaci usluga koja se CIS-om pruza drugim

CIS-ovima pri obradi informacija.

,»Vlasnik sustava” znaci pojedinac nadlezan za sveukupnu nabavu,
razvoj, integraciju, izmjene, rad, odrzavanje i povlacenje CIS-a.

,Korisnik” zna¢i pojedinac koji se koristi funkcionalnostima koje
pruza CIS, unutar ili izvan Komisije.

Clanak 3.

Nacela IT sigurnosti u Komisiji

IT sigurnost u Komisiji zasniva se na nacelima zakonitosti, tran-

sparentnosti, razmjernosti i odgovornosti.
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2. Pitanja IT sigurnosti uzimaju se u obzir od pocetka razvoja i
provedbe CIS-ova Komisije. U tu su svrhu uklju¢ene Glavna uprava
za informatiku i Glavna uprava za ljudske resurse, svaka u svojim
podruc¢jima nadleznosti.

3. Ucinkovitom IT sigurno$¢u osigurava se primjerena razina:

(a) autenti¢nosti: jamstvo da su podaci toc¢ni i da potjeCu iz dobro-
namjernih (bona fide) izvora;

(b) raspolozivosti: podaci su dostupni i mogu se upotrebljavati na
zahtjev ovlastenog subjekta;

(¢) povjerljivosti: podaci se ne otkrivaju neovlastenim osobama, subjek-
tima ni procesima;

(d) cjelovitosti: Stiti se tocnost i cjelovitost sredstava i podataka;

(e) nepobitnosti: moze se dokazati da se dogodila odredena radnja ili da
je nastupio odredeni dogadaj tako da se to kasnije ne moze poreci;

(f) zastite osobnih podataka: pruza se primjerena zaStita mjera u
pogledu osobnih podataka u potpunosti u skladu s Uredbom (EZ)
br. 45/2001;

(g) Cuvanja poslovne tajne: Stite se vrste informacija koje su obuhva-
¢ene obvezom Cuvanja poslovne tajne, osobito informacije o podu-
ze¢ima, njihovim poslovnim odnosima ili troskovima, kako je utvr-
deno u ¢lanku 339. UFEU-a.

4. IT sigurnost temelji se na postupku upravljanja rizikom. Taj je
postupak usmjeren na utvrdivanje razine rizika za IT sigurnost i defini-
ranje sigurnosnih mjera kako bi se takvi rizici smanjili na primjerenu
razinu te uz razmjeran trosak.

5. Svi se CIS-ovi identificiraju, dodjeljuju vlasniku sustava i eviden-
tiraju u inventaru.

6.  Sigurnosni zahtjevi CIS-ova utvrduju se na temelju njihovih sigur-
nosnih potreba te sigurnosnih potreba informacija koje obraduju. CIS
koji pruza usluge drugim CIS-ovima moze biti namijenjen podupiranju
odredene razine sigurnosnih potreba.

7. Planovi IT sigurnosti i mjere IT sigurnosti moraju biti razmjerni
sigurnosnim potrebama CIS-a.

8. Postupci koji se odnose na nacela i aktivnosti iz stavaka 1. do 7.
detaljnije se utvrduju u provedbenim pravilima u skladu s ¢lankom 13.
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POGLAVLIE 2.
ORGANIZACIJA 1 NADLEZNOSTI

Clanak 4.

Korporativni upravni odbor

Korporativni upravni odbor ima cjelokupnu nadleznost za upravljanje IT
sigurnoscéu kao cjelinom unutar Komisije.

Clanak 5.

Upravljacki odbor za informacijsku sigurnost (ISSB)

1.  ISSB-om predsjeda zamjenik glavnog tajnika nadleznog za uprav-
ljanje IT sigurno$¢u u Komisiji. Njegovi ¢lanovi predstavljaju poslovne,
tehnoloske i sigurnosne interese u odjelima Komisije i ukljucuju pred-
stavnike Glavne uprave za informatiku, Glavne uprave za ljudske
resurse i sigurnost, Glavne uprave za proracun i, prema nacelu rotacije
svake dvije godine, predstavnike Cetiriju drugih ukljucenih odjela Komi-
sije u &ijem radu IT sigurnost ima veliku vaznost. Clanovi su osobe na
visim rukovodeéim polozajima.

2. ISSB podupire korporativni upravni odbor u njegovim zadacima
koji se odnose na IT sigurnost. ISSB ima operativnu nadleznost za
upravljanje IT sigurnoséu kao cjelinom unutar Komisije.

3. ISSB preporucuje Komisijinu politiku IT sigurnosti koju donosi
Komisija.

4. ISSB svake dvije godine preispituje upravljacka pitanja i pitanja
povezana sa sigurno$¢u, ukljucujuéi ozbiljne incidente u podrucju IT
sigurnosti, i o tome izvjeScuje korporativni upravni odbor.

5. ISSB prati i preispituje sveukupnu provedbu ove Odluke i o njoj
izvjeS¢uje korporativni upravni odbor.

6. ISSB na prijedlog Glavne uprave za informatiku preispituje,
odobrava i prati provedbu postojece strategije IT sigurnosti. ISSB o
tome izvjes¢uje korporativni upravni odbor.

7. ISSB prati, ocjenjuje i kontrolira stanje u podruc¢ju upravljanja
rizikom u pogledu korporativnih informacija i ima ovlast izdati formalne
zahtjeve za poboljSanja kad god je to potrebno.

8. Postupci koji se odnose na nadleznosti i aktivnosti iz stavaka 1. do
7. detaljnije se utvrduju u provedbenim pravilima u skladu s
¢lankom 13.

Clanak 6.

Glavna uprava za ljudske resurse i sigurnost

vel

Kad je rije¢ o IT sigurnosti, Glavna uprava za ljudske resurse i sigurnost
ima sljedec¢e nadleznosti:
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1. osigurava uskladivanje politike IT sigurnosti i Komisijine politike
informacijske sigurnosti;

2. uspostavlja okvir za izdavanje odobrenja za upotrebu tehnologija
Sifriranja za pohranu i razmjenu informacija preko CIS-ova;

3. obavjeS¢uje Glavnu upravu za informatiku o posebnim prijetnjama
koje bi mogle imati znacajan utjecaj na sigurnost CIS-ova i skupove
podataka koje obraduju;

4. provodi inspekcije IT sigurnosti kako bi se ocijenila sukladnost
Komisijinih CIS-ova s politikom sigurnosti te izvjes¢uje ISSB o
rezultatima;

5. uspostavlja okvir za odobrenje pristupa CIS-ovima Komisije iz vanj-
skih mreza i za povezana primjerena sigurnosna pravila te u bliskoj
suradnji s Glavnom upravom za informatiku razvija standarde i
smjernice koje se odnose na IT sigurnost;

6. predlaze nacela i pravila za eksternalizaciju CIS-ova kako bi se
zadrzala primjerena kontrola nad sigurnos¢u informacija;

7. razvija povezane standarde i smjernice za IT sigurnost iz tocaka 1.
do 6. u bliskoj suradnji s Glavnom upravom za informatiku,

8. postupci koji se odnose na nadleznosti i aktivnosti iz tocaka 1. do 7.
detaljnije se wutvrduju u provedbenim pravilima u skladu s
¢lankom 13.

Clanak 7.

Glavna uprava za informatiku

vel

Kad je rije¢ o sveukupnoj IT sigurnosti Komisije, Glavna uprava za
informatiku ima sljedece nadleznosti:

1. razvija standarde i smjernice za IT sigurnost, osim kako je pred-
videno ¢lankom 6., u bliskoj suradnji s Glavnom upravom za
ljudske resurse i sigurnost, kako bi se osigurala dosljednost
izmedu politike IT sigurnosti i Komisijine politike informacijske
sigurnosti te ih predlaze ISSB-u;

2. ocjenjuje metode, postupke i ishode u pogledu upravljanja rizicima
IT sigurnosti svih sluzbi Komisije i o tome redovito izvjescuje
ISSB;

3. predlaze kontinuiranu strategiju IT sigurnosti koju pregledava i
odobrava ISSB 1 zatim donosi korporativni upravni odbor te pred-
laze program, ukljucujuci planiranje projekata i aktivnosti za
provedbu strategije IT sigurnosti,

4. prati izvrSavanje Komisijine strategije IT sigurnosti i o tome redo-
vito izvjes¢uje ISSB;

5. prati rizike u podrucju IT sigurnosti i mjere IT sigurnosti provedene
u CIS-ovima i o tome redovito izvjes¢uje ISSB;
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10.

11.

12.

13.

14.

15.

redovito izvjescuje ISSB o sveukupnoj provedbi i uskladenosti s
ovom Odlukom;

nakon savjetovanja s Glavnom upravom za ljudske resurse i sigur-
nost zahtijeva od vlasnika sustava da poduzmu odredene mjere IT
sigurnosti kako bi se za CIS-ove Komisije ublazili rizici u podrucju
IT sigurnosti;

. osigurava postojanje odgovarajuceg kataloga usluga IT sigurnosti

Glavne uprave za informatiku koje su dostupne vlasnicima
sustava 1 vlasnicima podataka kako bi ispunili svoje nadleznosti u
pogledu IT sigurnosti i posStovali politike i standarde IT sigurnosti;

vlasnicima sustava i podataka osigurava odgovarajuu dokumenta-
ciju te se po potrebi savjetuje s njima o mjerama IT sigurnosti koje
su provedene za njihove IT usluge kako bi se olaksalo uskladivanje
s politikom IT sigurnosti i pruzila podrska vlasnicima sustava pri
upravljanju IT rizicima;

organizira redovite sastanke lokalnih sluzbenika za informacijsku
sigurnost i podupire ih u izvrSavanju njihovih zadataka;

utvrduje potrebe izobrazbe i koordinira programe izobrazbe o IT
sigurnosti u suradnji sa sluzbama Komisije te razvija, provodi i
koordinira kampanje za podizanje razine svijesti o IT sigurnosti u
bliskoj suradnji s Glavnom upravom za ljudske resurse;

osigurava da su vlasnici sustava, vlasnici podataka i nositelji drugih
funkcija s nadleznostima u podrucju IT sigurnosti u sluzbama
Komisije upoznati s politikom IT sigurnosti;

obavjescuje Glavnu upravu za ljudske resurse i sigurnost o odre-
denim prijetnjama IT sigurnosti, incidentima i iznimkama od Komi-
sijine politike IT sigurnosti koje su prijavili vlasnici sustava, a koji
bi mogli imati znatan utjecaj na sigurnost u Komisiji;

u pogledu svoje uloge kao unutarnjeg pruzatelja IT usluge, Komisiji
dostavlja katalog zajednickih IT usluga kojima se pruzaju utvrdene
razine sigurnosti. To se izvrSava sustavhom procjenom, upravlja-
njem i pracenjem rizika u podrucju IT sigurnosti kako bi se provele
sigurnosne mjere radi dostizanja utvrdene sigurnosne razine;

postupci koji se odnose na nadleznosti 1 aktivnosti iz tocaka 1. do
14. detaljnije se utvrduju u provedbenim pravilima u skladu s
¢lankom 13.
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Clanak 8.

Sluzbe Komisije

U pogledu IT sigurnosti u svojoj sluzbi svaki nacelnik sluzbe ima
sljedece duznosti:

1. sluzbeno imenuje vlasnika sustava za svaki CIS, koji je duznosnik
ili ¢lan privremenog osoblja i koji ¢e biti nadlezan za IT sigurnost
doticnog CIS-a, i sluzbeno imenuje vlasnika podataka za svaki skup
podataka kojim upravlja CIS, a koji mora pripadati administra-
tivnom subjektu koji ima ulogu voditelja obrade podataka za
skupove podataka koji podlijezu Uredbi (EZ) br. 45/2001;

2. »C1 sluzbeno imenuje lokalnog sluzbenika za informacijsku
sigurnost koji moze izvrSavati nadleznosti neovisno o vlasniku
sustava i1 vlasniku podataka. <« Lokalni sluzbenik za informacijsku
sigurnost moze biti imenovan za jednu sluzbu Komisije ili viSe njih;

3. osigurava izradu i provedbu odgovaraju¢ih procjena rizika u
podrucju IT sigurnosti i planova IT sigurnosti;

4. osigurava da se Glavnoj upravi za informatiku redovito dostavlja
sazetak rizika i mjera u podruéju IT-a;

5. osigurava, uz potporu Glavne uprave za informatiku, uspostavljanje
odgovarajucih procesa, postupaka i rjeSenja kako bi se osiguralo
ucinkovito otkrivanje i rjeSavanje incidenata povezanih s IT sigur-
nosti koji se odnose na CIS-ove i izvjeS¢ivanje o njima;

6. u kriznim situacijama povezanima s IT sigurnosti pokrece postupak
u slucaju nuzde;

7. ima krajnju odgovornost za IT sigurnost, ukljucuju¢i nadleznosti
vlasnika sustava i vlasnika podataka;

8. preuzima rizike koji se odnose na vlastiti CIS i skupove podataka;

9. rjeSava sve nesporazume izmedu vlasnika podataka i vlasnika
sustava te u sluCaju daljnjeg nesporazuma rjeSavanje tog pitanja
prepusta ISSB-u;

10. osigurava provedbu planova IT sigurnosti i mjera IT sigurnosti te
prikladno upravljanje rizicima;

11. postupci koji se odnose na nadleznosti i aktivnosti iz tocaka 1. do
10. detaljnije se utvrduju u provedbenim pravilima u skladu s
¢lankom 13.

Clanak 9.
Vlasnici sustava
vel

1. Vlasnik sustava nadlezan je za IT sigurnost CIS-a te podnosi
izvjeSc¢a nacelniku sluzbe Komisije.
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Vlasnik sustava u pogledu IT sigurnosti ima sljedece obveze:
osigurava uskladenost CIS-a s politikom IT sigurnosti;
osigurava to¢no evidentiranje CIS-a u relevantnom inventaru;

procjenjuje rizike u podruc¢ju IT sigurnosti i utvrduje potrebe u
pogledu IT sigurnosti za svaki CIS u suradnji s vlasnicima poda-
taka te u dogovoru s Glavnom upravom za informatiku;

izraduje plan sigurnosti, ukljucujuci, prema potrebi, pojedinosti o
procijenjenim rizicima i sve dodatne sigurnosne mjere koje su
potrebne;

provodi odgovarajuc¢e mjere IT sigurnosti razmjerne utvrdenim rizi-
cima u podru¢ju IT sigurnosti i prati preporuke koje je potvrdio
ISSB;

utvrduje sve zavisnosti o drugim CIS-ovima ili zajedni¢kim IT
uslugama i prema potrebi provodi sigurnosne mjere na temelju
razina sigurnosti koje su predlozene tim CIS-ovima ili zajednickim
IT uslugama;

upravlja rizicima u podrucju IT sigurnosti i prati ih;

redovito izvjeS¢uje nacelnika sluzbe Komisije o profilu rizi¢nosti u
pogledu IT sigurnosti svojeg CIS-a te izvjes¢uje Glavnu upravu za
informatiku o povezanim rizicima, aktivnostima upravljanja
rizikom 1 poduzetim sigurnosnim mjerama;

savjetuje se o aspektima IT sigurnosti s lokalnim sluzbenikom za
informacijsku sigurnost u relevantnim sluzbama Komisije;

izdaje upute korisnicima o uporabi CIS-a i povezanim podacima te
o nadleznostima korisnika povezanima s CIS-om;

trazi odobrenje Glavne uprave za ljudske resurse i sigurnost, koja
djeluje kao tijelo za Sifriranje (Crypto Authority), za svaki CIS koji
upotrebljava tehnologije Sifriranja;

unaprijed se savjetuje sa sigurnosnim tijelom Komisije u vezi sa
svim sustavima koji obraduju klasificirane informacije EU-a;

osigurava pohranjivanje sigurnosnih kopija svih kljuceva za desi-
friranje na pricuvnom rac¢unu. Oporavak Sifriranih podataka provodi
se samo kada je odobren u skladu s okvirom koji je utvrdila Glavna
uprava za ljudske resurse i sigurnost;

postuje sve upute relevantnih voditelja obrade podataka povezane
sa zaStitom osobnih podataka i primjenom pravila o zastiti podataka
na sigurnost obrade;

obavjes¢uje Glavnu upravu za informatiku o svim iznimkama od
Komisijine politike IT sigurnosti, ukljucujuéi relevantna obrazloze-
nja;
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(p) izvjescéuje nacelnika Komisijine sluzbe o svim nerjeSivim nespora-
zumima izmedu vlasnika podataka i vlasnika sustava i prema
potrebi relevantnim dionicima pravodobno prenosi informacije o
incidentima u podru¢ju IT sigurnosti, kako je primjereno s
obzirom na njihovu tezinu u skladu s ¢lankom 15.;

(q) osigurava da se u ugovore o eksternalizaciji za eksternalizirane
sustave ukljuce primjerene odredbe o IT sigurnosti te da se o
incidentima u podrucju IT sigurnosti koji se dogadaju u eksternali-
ziranim CIS-ovima izvjeS¢uje u skladu s ¢lankom 15.;

(r) za CIS-ove koji pruzaju zajednicke IT usluge osigurava da se pruza
i jasno dokumentira utvrdena razina sigurnosti te da se za taj CIS
provode sigurnosne mjere radi dostizanja utvrdene razine sigurno-
sti.

3. »C1 Vlasnici sustava mogu formalno delegirati neke ili sve svoje
zadatke u vezi s IT sigurnoSéu, no ostaju nadlezni za IT sigurnost
svojega CIS-a. <

4. Postupci koji se odnose na nadleznosti i aktivnosti iz stavaka 1. do
3. detaljnije se utvrduju u provedbenim pravilima u skladu s
¢lankom 13.

Clanak 10.
Vlasnici podataka
1. Vlasnik podataka odgovara za IT sigurnost odredenog skupa poda-

taka nacelniku Komisijine sluzbe te je odgovoran za povjerljivost, cjelo-
vitost 1 dostupnost skupa podataka.

2. Vlasnik sustava u pogledu skupa podataka ima sljedece obveze:

(a) osigurava da se svi skupovi podataka koji su u njegovoj ili njezinoj
nadleznosti klasificiraju na primjeren nacin u skladu s odlukama
(EU, Euratom) 2015/443 i (EU, Euratom) 2015/444;

(b) utvrduje potrebe u pogledu informacijske sigurnosti i obavjescuje
relevantne vlasnike sustava o tim potrebama;

(¢) sudjeluje u procjeni rizika u CIS-u;

(d) izvjescuje nacelnika Komisijine sluzbe o svim nerjesivim nespora-
zumima izmedu vlasnika podataka i vlasnika sustava;

(e) prenosi informacije o incidentima u podrucju IT sigurnosti kako je
predvideno ¢lankom 15.

3. P C1 Vlasnici sustava mogu formalno delegirati neke ili sve svoje
zadatke u vezi s IT sigurnosc¢u, no zadrzavaju svoje nadleznosti u skladu
s ovim ¢lankom. <«
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4. Postupci koji se odnose na nadleznosti i aktivnosti iz stavaka 1. do
3. detaljnije se utvrduju u provedbenim pravilima u skladu s
¢lankom 13.

Clanak 11.

Lokalni sluzbenici za sigurnost

1. Lokalni sluzbenik za sigurnost u pogledu IT sigurnosti ima slje-
dece obveze:

(a) proaktivno utvrduje politiku IT sigurnosti i o njoj obavjescuje
vlasnike sustava, vlasnike podataka i druge nositelje funkcija s
nadleznostima u pogledu IT sigurnosti u sluzbama Komisije;

(b) povezuje se s Glavnom upravom za informatiku u sklopu mreze
lokalnih sluzbenika za sigurnost u vezi s pitanjima povezanima s
IT sigurnosti u sluzbama Komisije;

(c) prisustvuje redovitim sastancima lokalnih sluzbenika za sigurnost;

(d) odrzava pregled procesa upravljanja rizikom u podru¢ju informa-
cijske sigurnosti te razvoja i provedbe sigurnosnih planova za infor-
macijski sustav;

(e) savjetuje vlasnike podataka, vlasnike sustava i nacelnika Komisijine
sluzbe o pitanjima u vezi s IT sigurnoscéu;

(f) suraduje s Glavnom upravom za informatiku pri Sirenju dobrih IT
sigurnosnih praksi i predlaze odredene programe podizanja razine
svijesti 1 izobrazbe;

(g) izvjes¢uje nacelnika Komisijine sluzbe o IT sigurnosti, utvrduje
nedostatke i poboljSanja.

2. Postupci koji se odnose na nadleznosti i aktivnosti iz stavka 1.
detaljnije se utvrduju u provedbenim pravilima u skladu s ¢lankom 13.

Clanak 12.

Korisnici
1. Korisnici u pogledu IT sigurnosti imaju sljedece obveze:

(a) postuju politiku IT sigurnosti i upute koje je izdao vlasnik sustava o
upotrebi svakog CIS-a;

(b) prenose informacije o incidentima u podrucju IT sigurnosti kako je
predvideno ¢lankom 15.

2. Upotreba Komisijina CIS-a kojom se krSe politika IT sigurnosti ili
upute koje je izdao vlasnik sustava moze dovesti do stegovnog
postupka.

3. Postupci koji se odnose na nadleznosti i aktivnosti iz stavaka 1. i
2. detaljnije se utvrduju u provedbenim pravilima u skladu s ¢lankom 13.
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POGLAVLIE 3.
SIGURNOSNI ZAHTJEVI 1 OBVEZE

Clanak 13.
Provedba ove Odluke

1. »C1 Donosenje provedbenih pravila iz ¢lanka 6. tocke 2. i pove-
zanih standarda i smjernica moze podlijegati odluci Komisije o ovla-
Stenju Clana Komisije nadleznog za pitanja sigurnosti. <«

2. »C1 Donosenje svih ostalih provedbenih pravila povezanih s
ovom Odlukom i povezanih standarda i smjernica za IT sigurnost
moze podlijegati odluci Komisije o ovlastenju ¢lana Komisije nadleznog
za informatiku. <

3. ISSB odobrava provedbena pravila, standarde i smjernice iz
stavaka 1. i 2. prije njihova donosenja.

Clanak 14.

Obveza u pogledu uskladenosti

1. Postovanje odredaba iz politike i standarda IT sigurnosti obvezno
je.

2. U slucaju nepostovanja politike i standarda IT sigurnosti moze se
pokrenuti stegovni postupak u skladu s Ugovorima, Pravilnikom o
osoblju 1 Uvjetima zaposlenja ostalih sluzbenika Europske unije,
mogu se primijeniti ugovorne sankcije i/ili se moze pokrenuti sudski
postupak u skladu s nacionalnim zakonima i propisima.

3. Glavnu upravu za informatiku obavjes¢uje se o svim iznimkama
od politike IT sigurnosti.

4. Ako ISSB odluci da postoji stalni neprihvatljivi rizik za Komisijin
CIS, Glavna uprava za informatiku u suradnji s vlasnikom podataka
predlaze mjere za smanjenje rizika ISSB-u na odobrenje. Te mjere
medu ostalim mogu sadrzavati pojacano pracenje i izvjes¢ivanje, ogra-
nicavanje usluge i prekid.

5. ISSB namece provedbu odobrenih mjera za smanjenje rizika kad
god je to potrebno. ISSB ujedno moze glavnom direktoru Glavne
uprave za ljudske resurse i informatiku preporuciti otvaranje upravne
istrage. Glavna uprava za informatiku izvje$¢uje ISSB o svim situaci-
jama u kojima su uvedene mjere za smanjenje rizika.

6.  Postupci koji se odnose na nadleznosti i aktivnosti iz stavaka 1. do
5. detaljnije se utvrduju u provedbenim pravilima u skladu s ¢lankom 13.
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Clanak 15.

Postupanje u slucaju incidenata povezanih s IT sigurnosti

1. Glavna uprava za informatiku nadlezna je za pruzanje glavnog
operativnog odgovora na incidente u podrucju IT sigurnosti unutar
Europske komisije.

2. Glavna uprava za ljudske resurse i sigurnost kao dionik koji prido-
nosi odgovoru na incidente u podruc¢ju IT sigurnosti:

(a) ima pravo na pristup sazetku informacija za sve zapisnike o inci-
dentima 1 potpunim zapisnicima na zahtjev;

(b) sudjeluje u skupinama za upravljanje kriznim situacijama za inci-
dente IT sigurnosti i postupcima u slucaju nuzde u pogledu IT
sigurnosti;

(¢) zaduzena je za odnose s tijelima kaznenog progona i obavjeStajnim
sluzbama;

(d) provodi forenzicke analize u pogledu kiberneticke sigurnosti u
skladu s ¢lankom 11. Odluke (EU, Euratom) 2015/443;

(e) odlucuje o potrebi pokretanja sluzbene istrage;

(f) obavjescuje Glavnu upravu za informatiku o svim incidentima u
podrucju IT sigurnosti koji mogu predstavljati rizik drugim CIS-
ovima.

3. Glavna uprava za informatiku i Glavna uprava za ljudske resurse i
sigurnost odrzavaju redovitu komunikaciju kojom razmjenjuju informa-
cije 1 koordiniraju postupanje u slucaju sigurnosnih incidenata, osobito u
slu¢aju svih incidenata u podrucju IT sigurnosti koji bi mogli zahtijevati
sluzbenu istragu.

4. Sluzbe za koordinaciju u slucaju incidenata tima za hitne racu-
nalne intervencije europskih institucija, tijela i agencija (CERT-EU)
mogu se prema potrebi upotrebljavati za potporu postupku upravljanja
incidentima te za razmjenu znanja s drugim institucijama i agencijama
EU-a koje bi mogle biti pogodene.

5. Vlasnici sustava ukljuceni u incidente u podrucju IT sigurnosti
duzni su:

(a) odmah obavijestiti nacelnika Komisijine sluzbe, Glavnu upravu za
informatiku, Glavnu upravu za ljudske resurse, lokalnog sluzbenika
za sigurnost i prema potrebi vlasnika podataka o svim vecim inci-
dentima u podrucju IT sigurnosti, osobito onima koji ukljucuju
povredu povjerljivosti podataka;

(b) suradivati s relevantnim tijelima Komisije i slijediti njihove upute o
obavjes¢ivanju o incidentu, odgovoru na incident i uklanjanju
njegovih posljedica.
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6.  Korisnici pravodobno izvjes¢uju relevantnu informaticku sluzbu za
pomo¢ o svim stvarnim ili pretpostavljenim incidentima u podruéju IT
sigurnosti.

7. Vlasnici podataka pravodobno izvjeS¢uju relevantni tim za
odgovor na incidente u podrucju IT sigurnosti o svim stvarnim ili
pretpostavljenim incidentima u podrucju IT sigurnosti.

8. Glavna uprava za informatiku nadlezna je, uz potporu drugih
dionika, za upravljanje svim otkrivenim incidentima u podru¢ju IT
sigurnosti koji se odnose na Komisijine CIS-ove koji nisu eksternalizi-
rani sustavi.

9.  Glavna uprava za informatiku izvjescuje pogodene sluzbe Komi-
sije o incidentima u podrucju IT sigurnosti i relevantne lokalne sluzbe-
nike za sigurnost te, po potrebi, tim za hitne racunalne intervencije
europskih institucija, tijela i agencija (CERT-EU) na temelju nacela
nuznosti njihova saznanja.

10.  Glavna uprava za informatiku redovito izvjescuje ISSB o veéim
incidentima u podrucju IT sigurnosti koji utjecu na Komisijine CIS-ove.

11.  Relevantni lokalni sluzbenik za sigurnost na zahtjev ima pristup
zapisnicima o incidentima u podruc¢ju IT sigurnosti koji se odnose na
CIS sluzbe Komisije.

12. U slucaju vecéeg incidenta u podrucju IT sigurnosti Glavna
uprava za informatiku sluzi kao kontaktna tocka za wupravljanje
kriznim situacijama na nacin da koordinira skupine za upravljanje
kriznim situacijama za incidente u podrucju IT sigurnosti.

13.  Glavni direktor Glavne uprave za informatiku u hitnim slucaje-
vima moze odluciti o pokretanju postupka u sluc¢aju nuzde u pogledu IT
sigurnosti. Glavna uprava za informatiku razvija postupke u slucaju
nuzde koje odobrava ISSB.

14.  Glavna uprava za informatiku izvjeScuje ISSB i nacelnike pogo-
denih sluzbi Komisije o izvrSenju postupaka u slucaju nuzde.

15.  Postupci koji se odnose na nadleznosti i aktivnosti iz stavaka 1.
do 14. detaljnije se utvrduju u provedbenim pravilima u skladu s
¢lankom 13.

POGLAVLIE 4.
ZAVRSNE ODREDBE

Clanak 16.
Transparentnost

O ovoj se Odluci obavjescuje osoblje Komisije i pojedince na koje se
odnosi te se objavljuje u Sluzbenom listu Europske unije.
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Clanak 17.

Povezanost s drugim aktima

Odredbama ove Odluke ne dovode se u pitanje Odluka (EU, Euratom)
2015/443, Odluka (EU, Euratom) 2015/444, Uredba (EZ) br. 45/2001,
Uredba (EZ) br. 1049/2001 Europskog parlamenta i Vijeca ('), Odluka
Komisije 2002/47/EZ, EZUC, Euratom (?), Uredba (EU, Euratom)
br. 883/2013 Europskog parlamenta i Vijeca (°) i Odluka 1999/352/EZ,
EZUC, Euratom.

Clanak 18.

Stavljanje izvan snage i prijelazne mjere
Odluka C(2006) 3602 od 16. kolovoza 2006. stavlja se izvan snage.

Provedbena pravila i standardi IT sigurnosti doneseni u skladu s
¢lankom 10. Odluke C(2006) 3602 ostaju na snazi ako nisu u suprot-
nosti s ovom Odlukom, dok ih se ne zamijeni provedbenim pravilima i
standardima koji se donose u skladu s ¢lankom 13. ove Odluke. Svako
upucivanje na clanak 10. Odluke C(2006) 3602 treba tumaciti kao
upucivanje na Clanak 13. ove Odluke.

Clanak 19.

Stupanje na snagu

Ova Odluka stupa na snagu 20. dana nakon objave u Sluzbenom listu
Europske unije.

(") Uredba (EZ) br. 1049/2001 Europskog parlamenta i Vijeca od 30. svibnja
2001. o javnom pristupu dokumentima Europskog parlamenta, Vije¢a i Komi-
sije (SL L 145, 31.5.2001., str. 43.).

(®») Odluka Komisije 2002/47/EZ, EZUC, Euratom od 23. sije¢nja 2002. o
izmjeni njezina Poslovnika (SL L 21, 24.1.2002., str. 23.).

(®) Uredba (EU, Euratom) br. 883/2013 Europskog parlamenta i Vijeca od
11. rujna 2013. o istragama koje provodi Europski ured za borbu protiv
prijevara (OLAF) i stavljanju izvan snage Uredbe (EZ) br. 1073/1999 Europ-
skog parlamenta i Vije¢a te Uredbe Vije¢a (Euratom) br. 1074/1999
(SL L 248, 18.9.2013., str. 1.).



