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Poveljom EU-a o temeljnim pravima priznaje se, medu ostalim, da djeca imaju pravo na
zaStitu i skrb koja je potrebna za njihovu dobrobit. Konvencijom UN-a o pravima djeteta iz
1989. utvrduje se pravo djeteta na zastitu od svakog oblika nasiljal.

Seksualno zlostavljanje djece posebno je teSko kazneno djelo koje ima dalekosezne i ozbiljne
doZivotne posljedice za Zrtve. Ta kaznena djela povreduju djecu, ali uzrokuju i znatnu i
dugoro¢nu drustvenu Stetu. U mnogim slucajevima djecu seksualno zlostavljaju osobe koje
poznaju i u koje imaju povjerenja te o kojima ovise®. Zbog toga je takva kaznena djela
posebno tesko sprijeciti i otkriti. Postoje naznake da je kriza uzrokovana boles¢u COVID-19
pogorsala taj problem®, osobito za djecu koja Zive sa svojim zlostavljaima®. Osim toga,
djeca provode viSe vremena na internetu nego prije, moguée bez nadzora. lako im je to
omogucilo da nastave obrazovanje i budu u kontaktu s vrSnjacima, postoje naznake
poveéanog rizika da djeca dodu u kontakt s internetskim napasnicima®. S obzirom na to da
je sve viSe pocinitelja izolirano kod kuce, potraZznja za materijalom koji sadrzava
seksualno zlostavljanje djece povecala se (npr. za 25 % u nekim drzavama ¢lanicama®), §to
pak dovodi do poveéane potraznje za novim materijalom, a time i do novih zlostavljanja’.

Vije¢e Europe procjenjuje da je u Europi svako peto dijete Zrtva nekog oblika seksualnog
nasilja®. Seksualno zlostavljanje 1 seksualno iskoriStavanje djece moze poprimiti viSestruke
oblike, a moze se dogoditi i na internetu (npr. prisiljavanje djeteta da sudjeluje u seksualnim
aktivnostima prijenosom uzivo ili razmjenom materijala koji sadrzava seksualno zlostavljanje
djece na internetu) i izvan njega (npr. sudjelovanje u seksualnim aktivnostima s djetetom ili
tieranje djeteta da sudjeluje u djegjoj prostituciji)®. Kad se zlostavljanje i snima i dijeli na
internetu, $teta se nastavlja. Zrtve moraju Zivjeti znajuéi da su u optjecaju slike i videozapisi
kaznenih djela koji prikazuju najgore trenutke u njihovu Zivotu i da ih svatko, ukljucujuci
njihove prijatelje ili rodbinu, moZe vidjeti.

Zbog eksponencijalnog razvoja digitalnog svijeta takva su kaznena djela uistinu globalna te
je nazalost olakSano stvaranje globalnog trziSta za materijal koji sadrzava seksualno
zlostavljanje djece. Posljednjih nekoliko godina zabiljezen je dramati¢an porast prijava za
seksualno zlostavljanje djece na internetu koje se odnose na EU (npr. slike razmijenjene u
EU-u, zrtve u EU-u itd.): od 23 000 u 2010. na vise od 725 000 u 2019., §to je ukljucivalo

! Za seksualno zlostavljanje djece u obiteljskom kontekstu vazna je i Konvencija Vije¢a Europe o

sprecavanju i borbi protiv nasilja nad zenama i nasilja u obitelji (CETS 210; COM(2016) 111 final).

To posebice ukljucuje djecu s invaliditetom koja zive u ustanovama za skrb.

Europol, Exploiting isolation: Offenders and victims of online child sexual abuse during the COVID-19

pandemic (IskoriStavanje izolacije: pocinitelji i Zrtve seksualnog zlostavljanja djece na internetu tijekom

pandemije bolesti COVID-19), 19. lipnja 2020.

*  Globalni savez WePROTECT, Svjetska zaklada za djecu, Unicef, UNDOC, WHO, ITU, kampanja End
Violence Against Children i UNESCO, COVID-19 i njegove posljedice na zastitu djece na internetu,
travanj 2020.

°  Ibid.

Europol, Exploiting isolation: Offenders and victims of online child sexual abuse during the COVID-19

pandemic (Iskoritavanje izolacije: poéinitelji i Zrtve seksualnog zlostavljanja djece na internetu tijekom

pandemije bolesti COVID-19), 19. lipnja 2020.

Prema izvjeS¢ima americkog Nacionalnog centra za nestalu i iskoriStavanu djecu broj prijava seksualnog

zlostavljanja djece u svijetu ucetverostrudio se u travnju 2020. (4,1 milijun prijava) u odnosu na travanj

2019. (oko 1 milijun).

Vije¢e Europe, kampanja ,.Jedno od pet”.

U ovoj se strategiji radi jednostavnosti govori o seksualnom zlostavljanju djece, ali obuhvaca i materijal

koji sadrzava seksualno iskoristavanje i seksualno zlostavljanje djece (koji se u zakonodavstvu naziva

,.dje¢jom pornografijom”).
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https://www.coe.int/t/dg3/children/1in5/statistics_en.asp

vise od tri milijuna slika i videozapisa'®. Do sli¢nog je dramati¢nog poveéanja doslo na
globalnoj razini: od milijun prijava u 2010. do gotovo 17 milijuna u 2019., $to je ukljuéivalo
gotovo 70 milijuna slika i videozapisa™. Prijave pokazuju da je EU postao najveéi domacin
materijala koji sadrzava seksualno zlostavljanje djece na svijetu (od viSe od polovine
2016. do vise od dvije tre¢ine 2019.)*2.

Nedavno je istraga o seksualnom zlostavljanju djece u Njemackoj otkrila da bi upleteno
moglo biti viSe od 30 000 osumnji¢enika koji upotrebljavaju grupne razgovore i servise za
dopisivanje za dijeljenje materijala, medusobno poticanje na izradu novih materijala te
razmjenu savjeta i trikova o tome kako namamiti Zrtve i sakriti svoje radnje™. Zahvaljujuci
prolaznom Sifriranju identifikacija pocCinitelja joS je teza, ako ne i nemoguca. U ovom
konkretnom primjeru u Njemackoj su do danas identificirana samo 72 osumnjic¢enika i 44
zrtve.

Uvodenjem prolaznog Sifriranja (engl. end-to-end encryption) koje, iako je korisno za
privatnost 1 sigurnost komunikacija, pociniteljima olakSava pristup sigurnim kanalima na
kojima od tijela za izvrSavanje zakonodavstva mogu sakriti svoje radnje kao $to su trgovanje
slikama i videozapisima. Stoga se hitno treba pozabaviti upotrebom tehnologije Sifriranja u
kriminalne svrhe i prona¢i moguéa rjeSenja koja bi poduzetima omogucila otkrivanje i
prijavljivanje seksualnog zlostavljanja djece u elektronickim komunikacijama s prolaznim
Sifriranjem. Svako rjeSenje trebalo bi osigurati i privatnost elektronickih komunikacija i
zastitu djece od seksualnog zlostavljanja i seksualnog iskoriStavanja te zaStitu privatnosti
djece prikazane u materijalima koji sadrzavaju seksualno zlostavljanje djece.

Borba protiv seksualnog zlostavljanja djece prioritet je EU-a. Europski parlament'® i
Vijeée™ pozvali su na daljnje konkretne mjere. Sli¢ni su pozivi upuéeni na globalnoj razini
na raznim forumima®®, medu ostalim u medijima®’, jer je postalo o¢ito da svijet u cjelini gubi
borbu protiv tih kaznenih djela i da ne moZe ucinkovito §tititi pravo svakog djeteta na Zivot
bez nasilja. EU stoga treba preispitati i ojacati svoja nastojanja.

Cilj ove strategije jest pruziti ué¢inkovit odgovor na razini EU-a u borbi protiv seksualnog
zlostavljanja djece. Ona pruza okvir za razvej odlu¢nog i sveobuhvatnog odgovora na ta
kaznena djela pocinjena na internetu i izvan njega. U strategiji se utvrduje o0sam
inicijativa za provedbu i razvoj odgovarajuceg pravnog okvira, jacanje odgovora tijela za
izvrSavanje zakonodavstva 1 poticanje koordiniranog djelovanja viSe dionika u vezi sa

0 Kako je prijavljeno americkom Nacionalnom centru za nestalu i zlostavljanu djecu (NCMEC). Americko

zakonodavstvo zahtijeva od internetskih poduzeca sa sjeditem u SAD-u da prijave NCMEC-u sve
slucajeve seksualnog zlostavljanja djece koje pronadu u svojim mrezama. NCMEC zatim te prijave
prosljeduje relevantnim javnim tijelima iz cijelog svijeta radi poduzimanja mjera. Budu¢i da najveca
internetska poduzeca imaju sjediste u SAD-u, NCMEC je de facto centralna ustanova za prijavljivanje
seksualnog zlostavljanja djece u svijetu.

" Ibid.

12 zaklada za pracenje interneta, godisnja izvie§¢a od 2016. do 2019.

3 BBC, Germany investigates 30,000 suspects over paedophile network (Njemacka istrazuje 30 000

osumnjicenika u pedofilskoj mrezi), 29. lipnja 2020.;

Frankfurter Allgemeine, Die schockierende Zahl des Tages: 30,000 Verdachtige, 29. lipnja 2020.

Rezolucija o 30. obljetnici Konvencije UN-a o pravima djeteta, studeni 2019.

Zakljucci Vijeca o borbi protiv seksualnog zlostavljanja djece, listopad 2019.

Na primjer, na sastanku na vrhu Globalnog saveza WePROTECT za iskorjenjivanje seksualnog

iskori§tavanja djece na internetu iz prosinca 2019., ili u okviru saveza ,.Pet o&iju” (SAD, UK, Kanada,

Australija i Novi Zeland) u srpnju 2019.

Vidjeti, na primjer, seriju ¢lanaka iz ¢asopisa New York Times objavljenih od rujna 2019.do veljace 2020. u

kojima je javnosti prikazana dubina i sloZenost problema.
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https://www.missingkids.org/gethelpnow/cybertipline
https://www.iwf.org.uk/what-we-do/who-we-are/annual-reports
https://www.bbc.com/news/world-europe-53224444
https://www.faz.net/aktuell/politik/inland/missbrauchsfall-bergisch-gladbach-30-000-verdaechtige-16838495.html
https://www.faz.net/aktuell/politik/inland/missbrauchsfall-bergisch-gladbach-30-000-verdaechtige-16838495.html
http://www.europarl.europa.eu/doceo/document/TA-9-2019-0066_HR.pdf
https://data.consilium.europa.eu/doc/document/ST-12862-2019-INIT/hr/pdf
https://www.weprotect.org/global-summit-to-tackle-online-child-sexual-exploitation
https://www.weprotect.org/global-summit-to-tackle-online-child-sexual-exploitation
https://www.gov.uk/government/publications/five-country-ministerial-communique/joint-meeting-of-five-country-ministerial-and-quintet-of-attorneys-general-communique-london-2019
https://www.gov.uk/government/publications/five-country-ministerial-communique/joint-meeting-of-five-country-ministerial-and-quintet-of-attorneys-general-communique-london-2019
https://www.gov.uk/government/publications/five-country-ministerial-communique/five-country-ministerial-ommunique-emerging-threats-london-2019
https://www.nytimes.com/2019/09/29/us/takeaways-child-sex-abuse.html
https://www.nytimes.com/2020/02/07/us/online-child-sexual-abuse.html

sprecavanjem, istragom i pomo¢i Zrtvama. Inicijative koriste sve alate dostupne na razini
EU-a, od materijalnog prava EU-a (I. odjeljak) do financiranja i suradnje (11. odjeljak)*®.
Ova Ce se strategija provoditi sljede¢ih pet godina (2020.—2025.)°.

I. PROVEDBA I RAZVOJ ODGOVARAJUCEG PRAVNOG OKVIRA ZA ZASTITU
DJECE

EU je 2011. poduzeo vazan korak donosSenjem Direktive o seksualnom zlostavljanju djece
(2011/93/EU?), ¢&ija se provedba u drzavama &lanicama sad mora hitno dovrsiti. Istodobno
sve utvrdene pravne praznine treba rjeSavati najprikladnijim sredstvima.

1. Osiguravanje potpune provedbe postojeceg zakonodavstva (Direktiva 2011/93/EU)

Direktiva o seksualnom zlostavljanju djece bila je prvi sveobuhvatni pravni instrument
EU-a kojim se utvrduju minimalna pravila za odredivanje kaznenih djela i sankcija u
podrucju seksualnog zlostavljanja i seksualnog iskoriStavanja djece 1 materijala koji sadrzava
zlostavljanje djece, koji obuhvaca spreavanje, istragu i progon kaznenih djela te pomo¢
Zrtvama 1 njihovu zastitu.

Kaznena djela obuhvacaju situacije na internetu i izvan njega, poput gledanja i distribucije
materijala koji sadrzava seksualno zlostavljanje djece na internetu, mamljenje (tj. uspostava
emocionalne veze s djetetom na internetu u svrhu seksualnog zlostavljanja) i seksualno
zlostavljanje upotrebom web-kamera. Osim kaznenog materijalnog i kaznenog postupovnog
prava tom direktivom od drzava c¢lanica isto se tako zahtijeva da uvedu opsezne
administrativne (tj. nezakonodavne) mjere, kao Sto su razmjena kaznene evidencije medu
drzavama ¢lanicama putem Europskog informacijskog sustava kaznene evidencije (ECRIS) u
okviru provjere prije zapoSljavanja na radna mjesta koja ukljucuju izravne i1 redovite kontakte
s djecom 1ili osposobljavanje strucnjaka koji ¢e vjerojatno do¢i u kontakt s djecom Zrtvama
seksualnog zlostavljanja. Te mjere zahtijevaju sudjelovanje i koordinaciju vise dionika iz
razlicitih podrucja vlasti (npr. izvrSavanje zakona, zdravstvena skrb, obrazovanje, socijalne
sluzbe, tijela za zastitu djece, pravosude 1 pravni strucnjaci) te privatnih subjekata (npr.
poduzeca i civilno drustvo).

Drzave ¢lanice postigle su znatan napredak u provedbi Direktive. Medutim, jo$ uvijek ima
dosta prostora da se ostvari puni potencijal Direktive ako drzave ¢lanice u potpunosti
provedu sve njezine odredbe. I dalje postoje nerijeSena pitanja u podru¢ju sprecavanja
(posebice kad je rijeC o programima spre¢avanja za pocinitelje i osobe koje se boje da bi
mogle podiniti kazneno djelo), kaznenog prava (osobito u pogledu definiranja kaznenih
djela i razine kazni) te mjera pomo¢i, potpore i zastite djece Zrtava®. Da bi osigurala
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Vidjeti plan za ovu Komunikaciju za vise pojedinosti o provedenim ciljanim savjetovanjima.

Provedba ove strategije koordinirat ¢e se s provedbom drugih relevantnih strategija koje je Komisija
nedavno donijela ili ¢e uskoro donijeti, uklju¢ujuéi one o pravima djeteta, pravima zrtava, trgovini ljudima,
sigurnosnoj uniji i rodnoj ravnopravnosti.

Direktiva 2011/93/EU Europskog parlamenta i Vije¢a od 13. prosinca 2011. o suzbijanju seksualnog
Zlostavljanja i seksualnog iskoriStavanja djece i djeCje pornografije, SL L 335, 17.12.2011. Radi
jednostavnosti u dokumentu se ona naziva ,,Direktivom o seksualnom zlostavljanju djece”.

Za vise pojedinosti vidjeti Izvjes¢e Komisije Europskom parlamentu i Vijecu o ocjeni u kojoj su mjeri
drzave ¢lanice poduzele mjere potrebne za uskladivanje s Direktivom 2011/93/EU od 13. prosinca 2011. o
suzbijanju seksualnog zlostavljanja i seksualnog iskoristavanja djece i dje€je pornografije,
COM(2016) 871 final, te Izvjes¢e Komisije Europskom parlamentu i Vije¢u o ocjeni provedbe mjera iz
¢lanka 25. Direktive 2011/93/EU od 13. prosinca 2011. o suzbijanju seksualnog zlostavljanja i seksualnog
iskori§tavanja djece i dje¢je pornografije, COM(2016) 872 final.

20
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https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12433-EU-strategy-for-a-more-effective-fight-against-child-sexual-abuse
https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=celex:32011L0093
https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=CELEX:52016DC0871
https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=CELEX:52016DC0871
https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=CELEX:52016DC0871
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https://eur-lex.europa.eu/legal-content/HR/ALL/?uri=COM:2016:872:FIN
https://eur-lex.europa.eu/legal-content/HR/ALL/?uri=COM:2016:872:FIN

potpunu provedbu, Komisija je 2019. pokrenula postupke zbog povrede protiv 23 drzave
&lanice®.

Komisija ¢e nastaviti blisko suradivati s drzavama ¢lanicama kako bi prioritetno rijesila sva
preostala pitanja te osigurala potpunu provedbu i uskladenost s Direktivom u cijelom EU-u.
Komisija ¢e podupirati i rad drzava ¢lanica u tom podrucju tako $to ¢e nastaviti olakSavati
razmjenu najboljih primjera iz prakse i stecenih iskustava®.

Kljuéna mjera

= Drzave Cclanice moraju prioritetno dovrsiti  provedbu Direktive 0 seksualnom
zlostavijanju djece. Komisija ¢e i dalje iskoristavati svoje provedbene ovlasti prema
Ugovorima i pokretati postupke zbog povrede ako je to potrebno za brzu provedbu.

2. Osiguravanje uc¢inkovitog odgovora na temelju zakonodavstva EU-a

Komisija ¢e procijeniti je li potrebno azurirati Direktivu o seksualnom zlostavljanju djece,
uzimajuci u obzir studiju navedenu u 3. inicijativi u nastavku. Osim Direktive o seksualnom
zlostavljanju djece na razini EU-a postoji viSe zakonodavnih instrumenata kojima se
podupire 1 usmjerava borba protiv seksualnog zlostavljanja djece, osobito kad je rije¢ o ulozi
privatnog sektora u spre¢avanju i borbi protiv seksualnog zlostavljanja djece.

Prijedlozi o e-dokazima®* koje je Komisija iznijela u travnju 2018. vazni su za olak3avanje
brzog pristupa kljuénim dokazima kojima raspolaze privatni sektor, poput identiteta
pojedinaca koji su ucitali 1 podijelili materijal koji sadrzava seksualno zlostavljanje djece.
Komisija ponovno poziva na njihovo brzo donoSenje.

Osim toga, relevantni okvir ukljucuje Direktivu o e-trgovini®®, kojom se utvrduju postoje¢a
pravila o odgovornosti za internetske posrednike i omogucuju mehanizmi prijave i uklanjanja
nezakonitog sadrZaja, te Direktivu o e-privatnosti?®. Cilj je Komisijina Prijedloga uredbe o
privatnosti i elektroni¢kim komunikacijam327, 0 kojem trenutacno raspravljaju Europski
parlament 1 Vijece, aZuriranje pravnog okvira i zamjena Direktive o e-privatnosti. Podrucje
primjene Direktive o e-privatnosti prosirit ¢e se od prosinca 2020. zbog Zakonika
elektroni¢kih komunikacija®. To bi moglo sprijeciti odredena poduzeéa (ako ne postoje

22 Qe drzave &lanice osim Danske (koja nije obvezana direktivom) te Cipra, Irske i Nizozemske (s kojima je u

tijeku dijalog o uskladenosti).

Komisija je od 2017. organizirala Sest stru¢nih radionica za potporu drzavama c¢lanicama u provedbi

Direktive. Druga radionica o spre¢avanju odrzat ¢e se do 4. tromjese¢ja 2020.

Prijedlog uredbe o europskom nalogu za dostavljanje i europskom nalogu za ¢uvanje elektroni¢kih dokaza u

kaznenim stvarima, COM(2018) 225 i

Prijedlog direktive o utvrdivanju uskladenih pravila za imenovanje pravnih zastupnika za potrebe

prikupljanja dokaza u kaznenim postupcima, COM(2018) 226.

Direktiva 2000/31/EZ o odredenim pravnim aspektima usluga informacijskog drustva na unutarnjem trzistu,

posebno elektronicke trgovine (,,Direktiva o elektronic¢koj trgovini”), SL L 178, 17.7.2000.

Direktiva 2002/58/EZ o obradi osobnih podataka i zastiti privatnosti u podruéju elektroni¢kih komunikacija

(Direktiva o privatnosti i elektroni¢kim komunikacijama), SL L 201, 31.7.2002.

Prijedlog uredbe o postovanju privatnog Zivota i zastiti osobnih podataka u elektroni¢kim komunikacijama

(Uredba o privatnosti i elektroni¢kim komunikacijama), COM(2017) 10 final.

B Direktiva (EU) 2018/1972 o Europskom zakoniku elektronic¢kih komunikacija, SL L 321, 17.12.2018. Tom
se direktivom podrucje primjene Direktive o e-privatnosti proSiruje na interpersonalne komunikacijske
usluge izravne isporuke multimedijalnog sadrzaja krajnjim korisnicima putem interneta (OTT) kao Sto su
servisi za dopisivanje i e-posta. Direktiva o e-privatnosti ne sadrZava pravnu osnovu za dobrovoljnu obradu
sadrzaja i podataka o prometu u svrhu otkrivanja seksualnog zlostavljanja djece. Pruzatelji usluga mogu
primijeniti takve mjere samo ako se temelje na nacionalnoj zakonodavnoj mjeri, koja ograni¢ava pravo na
povjerljivost i u skladu je sa zahtjevima iz ¢lanka 15. Direktive (proporcionalnost itd.). Ako ne postoji takva
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https://eur-lex.europa.eu/legal-content/HR/TXT/?qid=1524129181403&uri=COM:2018:225:FIN
https://eur-lex.europa.eu/legal-content/HR/TXT/?qid=1524129181403&uri=COM:2018:226:FIN
https://eur-lex.europa.eu/legal-content/HR/ALL/?uri=CELEX:32000L0031
https://eur-lex.europa.eu/legal-content/HR/ALL/?uri=celex:32002L0058
https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=CELEX:52017PC0010
https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=uriserv:OJ.L_.2018.321.01.0036.01.HRV

nacionalne mjere donesene u skladu s ¢lankom 15. stavkom 1. Direktive o e-privatnosti) da
nastave s vlastitim mjerama za dobrovoljno otkrivanje, uklanjanje i prijavljivanje seksualnog
zlostavljanja djece na internetu. Komisija smatra da je nuzno poduzeti hitne mjere kako bi se
taj rizik uklonio. Stoga ¢e predloziti jasno definirano zakonodavno rjeSenje kojem je jedini
cilj da se omogu¢i nastavak postojecih dobrovoljnih aktivnosti. Tim bi se rjeSenjem
omogucilo vrijeme potrebno za donosenje novog dugoro¢nijeg pravnog okvira, ali i osiguralo
postovanje temeljnih prava, ukljucujuci prava na privatnost i zastitu osobnih podataka.

Komisija se obvezala podnositi prijedloge o zakonodavnom okviru za digitalne usluge, koji
bi se odnosili na borbu protiv materijala koji sadrzava seksualno zlostavljanje djece na
internetu. U paketu Akta o digitalnim uslugama, koji ¢e biti predlozen do kraja 2020.%,
pojasnit ¢e se i poboljsati pravila o odgovornosti 1 sigurnosti digitalnih usluga. U tom c¢e
kontekstu Komisija razmotriti potrebu za uklanjanjem faktora kojima se odvraca od
dobrovoljnih mjera za rjeSavanje problema nezakonitog sadrzaja, robe ili usluga na internetu,
osobito u pogledu usluga internetskih platformi.

Komisija smatra da su za borbu protiv seksualnog zlostavljanja djece na internetu nuzne jasne
bezuvjetne obveze za otkrivanje i prijavljivanje takvog zlostavljanja kako bi se tijelima za
izvrSavanje zakonodavstva i relevantnim akterima u privatnom sektoru omogudila veca
jasnoca i sigurnost u suzbijanju zlostavljanja na internetu. Pocet ¢e pripremati sektorsko
zakonodavstvo da bi se djelotvornije suzbilo seksualno zlostavljanje djece na internetu, uz
potpuno postovanje temeljnih prava, ukljucujuéi posebno pravo na slobodu izrazavanja,
zaStitu osobnih podataka i privatnosti. Mehanizmi za osiguravanje odgovornosti i
transparentnosti bit ¢e klju¢ni elementi zakonodavstva u koje bi se mogao ukljuciti centar
naveden u 6. inicijativi.

Vazna je i Uredba o Europolu®, kojom se odreduje opseg aktivnosti Europola®!. Komisija
je u svojem programu rada za 2020. najavila zakonodavni prijedlog za jaanje mandata
Europola da bi se poboljsala operativna policijska suradnja. Europol je dosegnuo svoju
granicu u potpori koju moze pruziti zbog sve rasirenijeg problema seksualnog zlostavljanja
djece. Osim toga, sposobnost Europola da pruzi potporu drZzavama clanicama oteZana je
zbog njegove nemogucnosti primanja osobnih podataka izravno od privatnog sektora,
¢iju infrastrukturu pocinitelji zloupotrebljavaju za ucitavanje i dijeljenje materijala koji
sadrzava seksualno zlostavljanje djece. Europska komisija dodatno ¢e ocijeniti ta pitanja u
okviru predstoje¢e revizije mandata Europola, C¢ije se donoSenje planira u
4. tromjesecju 2020.

zakonodavna mjera, pruzatelji usluga koji obraduju sadrzaj ili podatke o prometu ne bi imali pravnu osnovu

za poduzimanje mjera za otkrivanje seksualnog zlostavljanja djece.

Komisija je 2. lipnja 2020. pokrenula otvoreno javno savjetovanje o paketu Akta o digitalnim uslugama.

Uredba (EU) 2016/794 o Agenciji Europske unije za suradnju tijela za izvrSavanje zakonodavstva

(Europol), SL L 135, 24.5.2016. Vazna je i Uredba o Eurojustu (Uredba (EU) 2018/1727 o Agenciji

Europske unije za suradnju u kaznenom pravosudu (Eurojust), SL L. 295/138, 21.11.2018.).

U tom su kontekstu relevantne i:

- Uredba (EU) 2016/679 od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o
slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ (Opca uredba o
zastiti podataka), SL L 119, 4.5.2016., a posebno njezini ¢lanci 6., 23. i uvodna izjava 50.,

- Direktiva (EU) 2018/1808 od 14. studenoga 2018. o izmjeni Direktive 2010/13/EU o koordinaciji
odredenih odredaba utvrdenih zakonima i drugim propisima u drZzavama clanicama o pruzanju
audiovizualnih medijskih usluga (Direktiva o audiovizualnim medijskim uslugama) u pogledu
promjenjivog stanja na trzistu, SL L 303, 28.11.2018., kojom su uvedena nova pravila kojima se od
platformi zahtijeva da odgovorno djeluju u pogledu sadrzaja tre¢ih strana na posluzitelju s ciljem bolje
zastite javnosti od Sirenja posebnog nezakonitog ili Stetnog sadrzaja (ukljucuju¢i materijal koji sadrzava
seksualno zlostavljanje djece).
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https://ec.europa.eu/eusurvey/runner/Digital_Services_Act?surveylanguage=HR
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https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=CELEX:32018R1727
https://eur-lex.europa.eu/eli/reg/2016/679/oj
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Te moguce zakonodavne promjene bit ¢e u skladu s politikom EU-a o suzbijanju seksualnog
zlostavljanja djece i njima bi se trebao osigurati zakonodavni okvir koji ¢e relevantnim
dionicima omoguciti sprecavanje, otkrivanje, prijavljivanje i uc¢inkovito djelovanje radi
zastite djece od takvog zlostavljanja te ¢e ih pritom podupirati.

Kljuéne mjere

= U prvoj ¢e fazi Komisija kao prioritet predloziti potrebno zakonodavstvo kako bi se
osiguralo da pruzatelji elektronickih komunikacijskih usluga mogu nastaviti s
trenutacnim dobrovoljnim praksama otkrivanja slucajeva seksualnog zlostavljanja djece
u svojim sustavima nakon prosinca 2020.

= U drugoj fazi, do 2. tromjesecja 2021., Komisija ¢e predloziti potrebno zakonodavstvo za
suzbijanje seksualnog zlostavljanja djece na internetu, medu ostalim tako Sto ce se od
relevantnih pruzatelja internetskih usluga zahtijevati da otkriju poznate materijale koji
sadrzavaju seksualno zlostavljanje djece i da te materijale prijave javnim tijelima.

3. ldentificiranje pravnih praznina, najboljih primjera iz prakse i prioritetnih mjera

Mjere za prenoSenje koje su drzave Clanice priop¢ile Komisiji uklju¢uju mjere koje nisu
izri¢ito propisane Direktivom o seksualnom zlostavljanju djece, ali su ih drzave c¢lanice
smatrale potrebnima u borbi protiv seksualnog zlostavljanja djece®?. To upuéuje na to da bi
mogla postojati relevantna pitanja koja se Direktivom nedovoljno rjesavaju. Komisija je u
rujnu 2019. sazvala stru¢nu radionicu da bi prikupila vise informacija o tim moguéim
pravnim prazninama i zakljucila je da je potreban daljnji rad na prikupljanju dodatnih dokaza.

Buduc¢i da je ta direktiva donesena 2011., trebalo bi procijeniti njezinu provedbu u praksi,
medu ostalim u smislu djelotvornosti, ucinkovitosti, relevantnosti, uskladenosti i dodane
vrijednosti EU-a Tom bi se procjenom posebno trebali razmotriti internetski aspekti tih
kaznenih djela, za koje postoje sumnje o tome je li postojeci okvir svrsishodan nakon devet
godina u kojima je doslo do znatnih tehnoloskih promjena i eksponencijalnog rasta dijeljenja
na internetu. Zahvaljuju¢i tehnologiji po€initelji mogu lakSe nego ikad prije stupiti u kontakt
s djecom, dijeliti slike zlostavljanja, sakriti svoj identitet i dobit te se medusobno udruziti
kako bi izbjegli odgovornost 1 pocinili nova kaznena djela33.

Nadalje, pocinitelji su sve sofisticiraniji u upotrebi tehnologije i moguc¢nosti koje ona nudi,
ukljuéujuc¢i Sifriranje i anonimnost (npr. medusobna neposredna razmjena datoteka i
upotreba darkneta). Ta kriminalna aktivnost stvara probleme za druStvo opcenito, a posebno
za tijela za izvrSavanje zakonodavstva u njihovoj ulozi zastite drustva®,

S obzirom na navedeno Komisija ¢e prioritetno pokrenuti studiju da bi identificirala
praznine u zakonodavstvu i provedbi, najbolje primjere iz prakse i prioritetne mjere na
razini EU-a te da bi procijenila:

e rjesavaju li se postojec¢im zakonodavstvom EU-a pitanja zbog kojih je ono doneseno
i

% Na primjer, mjere kojima se poslodavcima u zanimanjima koja ukljuduju izravan i redovit kontakt s djecom

nalaZe da zatraze kaznenu evidenciju kandidata pri zaposljavanju na radno mjesto.

ECPAT.org - What we do (Cime se bavimo), pristupljeno 5. travnja 2020.

Europol, Internet Organised Crime Threat Assessment (IOCTA) 2019 (Procjena prijetnje organiziranog
kriminala na internetu (IOCTA) 2019.); neovisna istraga o seksualnom zlostavljanju djece, The Internet
Investigation Report 2020 (Izvjesée o istrazi interneta iz 2020.); virtualna globalna radna skupina za borbu
protiv seksualnog iskoristavanja djece na internetu, 2019 Environmental Scan (Analiza okruZenja iz 2019.).
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https://www.ecpat.org/what-we-do/online-child-sexual-exploitation/
https://www.europol.europa.eu/iocta-report
https://www.iicsa.org.uk/publications/investigation/internet
https://www.iicsa.org.uk/publications/investigation/internet
http://virtualglobaltaskforce.com/wp-content/uploads/2020/02/2019-Virtual-Global-Taskforce-Environmental-Scan_Unclassi.pdf

e postoje li nova pitanja u vezi s tim kaznenim djelima koja postojec¢e zakonodavstvo
samo djelomi¢no rjesava ili uopée ne rjesava.

U studiji ¢e se uzeti u obzir tekuc¢i rad Vijeéa EU-a na osiguravanju ucinkovite provedbe
njegovih zakljuCaka iz listopada 2019. o suzbijanju seksualnog zlostavljanja djece, Sto bi
moglo dovesti do izrade ili azuriranja nacionalnih akcijskih planova za koordinaciju
djelovanja na nacionalnoj razini. Uzet ¢e u obzir i rezolucija Europskog parlamenta iz
studenoga 2019.%, izvjes¢e Europskog parlamenta o prenosenju Direktive o seksualnom
ZIOStaVLj7anju djece iz prosinca 2017.%° te rad Odbora za Konvenciju iz Lanzarotea Vijeéa
Europe™.

Kljuéna mjera

= Komisija ¢e do kraja 2020. pokrenuti opseznu studiju da bi identificirala pravne
praznine, najbolje primjere iz prakse i prioritethe mjere na razini EU-a u borbi protiv
seksualnog zlostavljanja djece na internetu i izvan njega.

II. JACANJE ODGOVORA TIJELA ZA IZVRSAVANJE ZAKONODAVSTVA I
POBOLJSANJE SURADNJE MEDPU SVIM DIONICIMA

Borba protiv seksualnog zlostavljanja djece mora se voditi na brojnim podrucjima,
ukljucujuéi i u drustvu u cjelini. Stvarni napredak moze se posti¢i samo ako se pojaca rad na
spreCavanju, prijavljivanju, upucivanju, istrazi, zastiti i identifikaciji, obradi i pracenju
svakog pojedinog slucaja. Socijalne sluzbe, zdravstveni djelatnici, akademska 1 znanstvena
zajednica, pravosude, tijela za izvrSavanje zakonodavstva, djeca, obitelji, nevladine
organizacije, mediji i $ire drustvo imaju ulogu u istinski multidisciplinarnom pristupu koji
ukljucuje vise dionika.

4. Jacanje rada tijela za izvrSenje zakonodavstva na nacionalnoj razini i razini EU-a

Seksualno zlostavljanje djece zahtijeva kompetentan i sveobuhvatan odgovor tijela za
izvrSavanje zakonodavstva na nacionalnoj i1 europskoj razini. Kriza uzrokovana boles¢u
COVID-19 ukazala je na potrebu da se unaprijede digitalne kompetencije tijela kaznenog
progona i pravosudnih tijela da bi ona mogla djelotvornije zastititi gradane, kako je istaknuto
u Planu oporavka iz svibnja 2020.%

Tijela za 1zvrSavanje zakonodavstva u drzavama clanicama razlikuju se po strukturi kad je
rije¢ o rjeSavanju problema seksualnog zlostavljanja djece. Da bi se osigurala zastita djece
unutar 1 izvan njihovih granica, vazno je da se drzave c¢lanice mogu osloniti na
specijalizirane jedinice koje su odgovarajuce opremljene i imaju dobro osposobljene
sluzbenike u nacionalnim policijskim strukturama. Kao odgovor na nedavni val slu¢ajeva
velikih razmjera, niz drzava ¢lanica odlucio je povecati broj osoblja koje radi na sprecavanju
1 suzbijanju seksualnog zlostavljanja djece, Sto Komisija svakako podupire.

U okviru tih jedinica drzave clanice trebale bi razmotriti uspostavu nacionalnih timova za
identifikaciju Zrtava. Ako ti timovi ve¢ postoje, drzave Clanice trebale bi razmotriti
prosirenje kapaciteta na nacionalnoj razini na odgovarajuce regionalne i lokalne timove.

% Rezolucija Europskog parlamenta od 26.studenoga 2019. o pravima djece povodom 30. obljetnice

Konvencije UN-a o pravima djeteta, 2019/2876(RSP).

Izvjesée Europskog parlamenta o provedbi Direktive 2011/93/EU, prosinac 2017.
https://www.coe.int/en/web/children/lanzarote-committee

% Europa na djelu: oporavak i priprema za sljedeéu generaciju, COM(2020) 456.
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Da bi se ucinkovito borile protiv tih kaznenih djela, drzave clanice trebale bi mo¢i i
sudjelovati u zajedni¢kim medunarodnim i EU-ovim nastojanjima da se identificiraju
djeca u Europolovu Europskom centru za borbu protiv kiberkriminaliteta (EC3) ili u
medunarodnoj bazi podataka o seksualnom iskoriStavanju djece (ICSE), kojom upravlja
Interpol. Sredstva koja svaka drzava clanica dodijeli za suzbijanje prijetnje seksualnog
zlostavljanja djece trebala bi uzeti u obzir i moguénosti zemlje da podrzi medunarodnu
suradnju u tom podrucju.

Slucajevi seksualnog zlostavljanja djece, posebno oni koji ukljuuju digitalne materijale,
rijetko su ograniceni na jednu drzavu ¢lanicu. Osim odrzavanja baza podataka nacionalnih
obavjestajnih sluzbi drzave ¢lanice trebale bi ulagati i u sustavno usmjeravanje relevantnih
obavjestajnih podataka prema Europolu kao glavhom sredistu EU-a za ?Odatke 0
kaznenim djelima radi medusobne potpore u rje§avanju prekograni¢nih sludajeva™.

Za ulinkovitu borbu protiv seksualnog zlostavljanja djece potrebni su i najmoderniji
tehnicki kapaciteti. Neki nacionalni istrazni timovi nemaju potrebno znanje i/ili alate, npr.
za otkrivanje materijala koji sadrzava seksualno zlostavljanje djece na ogromnom broju
zaplijenjenih fotografija ili videozapisa, za lociranje zrtava ili pocinitelja kaznenih djela ili za
provodenje istraga na darknetu ili P2P mrezama. Da bi poduprla razvoj nacionalnih
kapaciteta za uskladivanje s tehnoloSkim napretkom, Komisija drzavama clanicama
osigurava sredstva putem Fonda za unutarnju sigurnost (FUS — policija)*’. Osim toga,
Komisija iz Fonda za unutarnju sigurnost — policija osigurava i sredstva u okviru mjera
Unije, koje ukljucuju, na primjer, pozive na podnosenje prijedloga i javnu nabavu za borbu
protiv seksualnog zlostavljanja djece na internetu i izvan njega*. Novi poziv na
podnosenje prijedloga u podrucju suzbijanja seksualnog zlostavljanja djece objavit ¢e se do
kraja 2020. Komisija financira i istrazivacke projekte u okviru programa Obzor 2020. kako
bi poduprla razvoj nacionalnih kapaciteta (u podruc¢ju izvrsavanja zakonodavstva i u drugim
podruc¢jima) u borbi protiv seksualnog zlostavljanja djece42. Budu¢i pozivi na podnoSenje
prijedloga za borbu protiv tih kaznenih djela bit ¢e objavljeni u sklopu novog okvirnog
programa Obzor Europa za istraZivanja i inovacije*.

Upotreba tehnika tajnih istraga putem interneta vazno je sredstvo za prodiranje u mreze
skrivene iza te vrste tehnologije. Te su se metode pokazale vrlo u€inkovitima u razumijevanju
ponasanja pocinitelja 1 interakcije s pruzateljima internetskih usluga te su u konacnici
olakSale zatvaranje komunikacijskih kanala kojima se koriste ti pocinitelji 1 njihov kazneni
progon. Za aktivnosti tijela za izvrSavanje zakonodavstva u tim prostorima sve je vaZnija
sposobnost u¢inkovitog ubacivanja medu posebno opasne skupine pocinitelja na internetu.
To se moze omoguciti razli¢itim metodama koje su trenutacno dostupne samo malom broju
drzava ¢lanica i1 partnera izvan EU-a. Trebalo bi voditi racuna da ta moguénost bude dostupna
diljem EU-a kako bi se djelotvornije usmjerilo na te pocinitelje, a da se pritom ne ovisi o
drugim partnerima. Vrijednosti i temeljna prava EU-a ostaju neizostavni element svih
buducih mjera.

¥ U prekograni¢nim sluéajevima moZe biti potrebna potpora Eurojusta. Vazno je i da pravosudna tijela budu

osposobljena za rjeSavanje slucajeva seksualnog zlostavljanja djece, medu ostalim u pogledu internetskih
aspekata problema.
Vise informacija dostupno je ovdje.
Primjeri projekata financiranih u okviru poziva na podnoSenje prijedloga iz 2018. uklju¢uju AviaTor,
4ANSEEK i VERBUM_SAT.
“2" Primjeri projekata ukljuéuju ASGARD, GRACE, LOCARD i INSPECTT.
# Vidjeti ovdje primjer poziva na podnosenje prijedloga u podrugju istrazivanja, otvoren do
22. kolovoza 2020.
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Europol ée uspostaviti Inovacijsko srediste i laboratorij** da bi se drzavama &lanicama
olaksao pristup tehnickim alatima i znanju steCenom na razini EU-a. Tom ¢e se inicijativom
omoguciti i da se utvrdi §to je drzavama clanicama potrebno za digitalne istrage, Sto ce
pomoci u odredivanju dodjele sredstava EU-a za istrazivanja, inovacije i razvoj policijskih
kapaciteta.

Inovacijsko srediste i1 laboratorij dodatno ¢e olaksati drzavama ¢lanicama pristup resursima i
iskustvu Europolova Europskog centra za borbu protiv kiberkriminaliteta (EC3). EC3
ima vaznu ulogu u podupiranju drzava ¢lanica u suzbijanju seksualnog zlostavljanja djece od
samog osnutka. Ta potpora ima razne oblike, na primjer:

e EC3 pridonosi utvrdivanju identiteta Zrtava od 2014. Zahvaljujuci zajednickim
djelovanjima drzava Clanica i partnera na temelju operativnih sporazuma u okviru
Europolovih radnih skupina za identifikaciju Zrtava® i upotrebi razli¢itih istraznih
pristupa, ukljucujuci bazu podataka ICSE-a, identificirano je gotovo 360 djece i 150
pocinitelja.

e Europol je (Cesto u suradnji s Eurojustom) pomogao u koordinaciji brojnih
uspjeSnih istraga46.

e Svake se godine u okviru ciklusa politike EU-a/EMPACT-a za borbu protiv teskog i
medunarodnog organiziranog kriminala provode posebni operativni akcijski planovi
(OAP-ovi) za borbu protiv seksualnog zlostavljanja i iskoriStavanja djece, uz potporu
Europola®’.

e Europol je imao klju¢nu ulogu u prikupljanju, usporedivanju i objavljivanju izvjescéa
poput izvjeséa o procjeni prijetnje teSkog i organiziranog kriminala u EU-u
(SOCTA)™ i izvjes¢a o procjeni prijetnje organiziranog kriminala na internetu
(I0CTA)®, koja ukljuéuju posebne odjeljke o borbi protiv seksualnog zlostavljanja
djece.

e Europol suraduje i s medunarodnim partnerima da bi roditeljima 1 skrbnicima®® pruzio
savjete o sigurnosti na internetu kako bi se djeca mogla sigurno sluziti internetom
tijekom krize uzrokovane boles¢u COVID-19, a osim toga objavljuje tri tjedna
1zvjesSc¢a o obavjeStajnim podacima za ciljanu publiku51.

Kljucna mjera

= Europol ce uspostaviti Inovacijsko srediste i laboratorij, a Komisija ce osigurati
financijska sredstva da bi se olaksao razvoj nacionalnih kapaciteta za pracenje
tehnoloskog razvoja i osigurao ucinkovit odgovor tijela za izvrsavanje zakonodavstva na
ta kaznena djela.
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Kako je raspravljeno na sastanku Vijeca za pravosude i unutarnje poslove, 7. i 8. listopada 2019.

Vise informacija dostupno je u Europolovim priopéenjima za medije od 27.5.2019. i 25.10.2019.

Vidjeti, na primjer, Europolova priopéenja za medije od 12.3.2020., 31.3.2020., 21.4.2020. i Godi$nje
izvjescée Eurojusta iz 2019., npr. str. 13.

Zakljucci Vije€a o utvrdivanju prioriteta EU-a u borbi protiv organiziranog i teSkog medunarodnog
kriminala izmedu 2018. i 2021. iz svibnja 2017.

Najnovije izvjes¢e SOCTA-e dostupno je ovdje.

Najnovije izvjes¢e IOCTA-e dostupno je ovdje.

Vise informacija dostupno je ovdje.

Jo§ jedna vazna inicijativa na razini EU-a za zastitu djece tijekom pandemije bolesti COVID-19 je
kampanja Betterinternetforkids.eu COVID19.
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https://www.consilium.europa.eu/hr/meetings/jha/2019/10/07-08/
https://www.europol.europa.eu/newsroom/news/global-taskforce-close-to-identifying-three-victims-of-child-sexual-abuse
https://www.europol.europa.eu/newsroom/news/international-collaboration-europol-leads-to-identification-of-4-victims-of-child-abuse
https://www.europol.europa.eu/newsroom/news/dark-web-child-abuse-administrator-of-darkscandals-arrested-in-netherlands
https://www.europol.europa.eu/newsroom/news/90-suspects-identified-in-major-online-child-sexual-abuse-operation
https://www.europol.europa.eu/newsroom/news/international-police-cooperation-leads-to-arrest-of-dark-web-child-sex-abuser-in-spain
http://www.eurojust.europa.eu/doclibrary/corporate/eurojust%20Annual%20Reports/Annual%20Report%202019/AR2019_HR.pdf
http://www.eurojust.europa.eu/doclibrary/corporate/eurojust%20Annual%20Reports/Annual%20Report%202019/AR2019_HR.pdf
http://data.consilium.europa.eu/doc/document/ST-9450-2017-INIT/hr/pdf
http://data.consilium.europa.eu/doc/document/ST-9450-2017-INIT/hr/pdf
https://www.europol.europa.eu/socta-report
https://www.europol.europa.eu/iocta-report
https://www.europol.europa.eu/sites/default/files/documents/global-parent-online-safety-advice-esafety-europol.pdf
https://www.betterinternetforkids.eu/web/portal/practice/awareness/detail?articleId=5882569

5. Pomo¢ drzavama ¢lanicama da spre¢avanjem bolje zaStite djecu

Neki od clanaka Direktive o seksualnom zlostavljanju djece s ¢ijom provedbom drzave
¢lanice najvise kasne jesu oni koji zahtijevaju uvodenje programa spre¢avanja®’, u kojima
vise dionika treba poduzeti mjere.

Kad je rije¢ o spre¢avanju usmjerenom na (moguce) pocinitelje, poteskoce drzava ¢lanica
odnose se na programe u svim fazama: prije nego $to osoba prvi put pocini kazneno djelo,
tijekom ili nakon kaznenog postupka te unutar i izvan zatvora.

Istrazivanja o tome $to motivira pojedince da postanu pocinitelji rijetka su i fragmentirana,
a komunikacija struénjaka i istraZivaca je minimalna:

e Trenutacni nedostatak istraZzivanja otezava izradu i uvodenje ucinkovitih programa
u svim fazama. Malobrojni programi koji su na snazi> rijetko se ocjenjuju radi
procjene njihove u¢inkovitosti.

e Osim toga, razliiti struénjaci u tom podru¢ju (npr. nadlezna tijela koja nude
programe sprecavanja osobama koje se boje da bi mogle pociniti kazneno djelo, javna
tijela zaduzena za programe spreavanja u zatvorima, nevladine organizacije koje
nude programe spreCavanja radi pruZanja potpore u reintegraciji pocinitelja
seksualnog delikta u zajednicu) ne komuniciraju dovoljno jedni s drugima o
ucinkovitosti programa, medu ostalim o steCenim iskustvima i najboljim
primjerima iz prakse.

Da bi rijesila te poteSkoce, Komisija ¢e raditi na uspostavi mreZe za spre¢avanje sastavljene
od relevantnih i uglednih stru¢njaka i istraZivaca kako bi se drzavama ¢lanicama pruzila
potpora u uvodenju Korisnih, strogo ocjenjivanih i u¢inkovitih mjera za smanjenje
seksualnog zlostavljanja djece u EU-u i olakSavanje razmjene najboljih primjera iz
prakse. Zahvaljujuci toj mrezi omogucilo bi se sljedece:

1. UspjeSna medusobna interakcija istrazivaca i stru¢njaka:

e Istrazivaci bi stru¢njacima pruzili znanstveno potkrijepljene inicijative, a stru¢njaci
bi istrazivaéima pruzali kontinuirane povratne informacije o inicijativama
sprecavanja kako bi dodatno doprinijeli utemeljenosti dokaza. U rad mreze ukljucila
bi se i stajaliSta i stavovi Zrtava.

e Jako bi rad mreze obuhvacao sva podrucja povezana sa sprecavanjem seksualnog
zlostavljanja djece, ona bi bila usmjerena na programe sprec¢avanja za pocinitelje
kaznenih djela i za osobe koje se boje da bi mogle pociniti kazneno djelo jer je to
podrucje u kojem drzave ¢lanice imaju najvise problema.

e Poznato je da nemaju svi po¢initelji pedofilni poremeéaj>* (drugi motivi za poginjenje
kaznenih djela ukljucuju iskoriStavanje za financijsku korist) te da ne mora nuzno

%2 Osobito u &lancima 22., 23. i 24. Za vide pojedinosti vidjeti Izvjei¢e Komisije Europskom parlamentu i

Vijeéu o ocjeni u kojoj su mjeri drzave ¢lanice poduzele mjere potrebne za uskladivanje s
Direktivom 2011/93/EU od 13. prosinca 2011. o suzbijanju seksualnog zlostavljanja i seksualnog
iskoriStavanja djece i dje¢je pornografije, COM(2016) 871 final.

Za pregled programa spre¢avanja u EU-u i tre¢im zemljama vidjeti Di Gioia R., Beslay, L. (2018.) Fighting
child sexual abuse: prevention policies for offenders — Inception Report (Borba protiv seksualnog
zlostavljanja djece: politike spreCavanja za pocinitelje — pocetno izvjes¢e), EUR 29344 EN,
doi:10.2760/48791.

U upitniku za samoprocjenu provedenom na uzorku od 1 978 mladih odraslih muskaraca iz Svedske 4,2 %
ispitanika izjavilo je da su gledali materijale koji sadrzavaju seksualno zlostavljanje djece (Seto i dr., 2015.).
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https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=CELEX:52016DC0871
https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=CELEX:52016DC0871
https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=CELEX:52016DC0871
https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=CELEX:52016DC0871
https://op.europa.eu/en/publication-detail/-/publication/8ecaa7e4-c77f-11e8-9424-01aa75ed71a1/language-en
https://op.europa.eu/en/publication-detail/-/publication/8ecaa7e4-c77f-11e8-9424-01aa75ed71a1/language-en
https://op.europa.eu/en/publication-detail/-/publication/8ecaa7e4-c77f-11e8-9424-01aa75ed71a1/language-en
https://europepmc.org/article/med/24515803

2.

svatko tko ima pedofilni poremecaj biti pocinitelj (neke osobe traze potporu u
rjeSavanju problema s pedofilijom). Potrebna su opsezna istraZivanja da bi se shvatio
proces kojim osoba postaje pocinitelj kaznenog djela, ukljucujuéi ¢imbenike rizika i
pokretace. Neki statisticki podaci upucuju na to da do 85 % osoba koje gledaju slike
seksualnog zlostavljanja djece isto tako fizicki zlostavlja djecu®. Isto tako, gledanje
materijala koji sadrzava seksualno zlostavljanje djece kazneno je djelo koje stvara
potraznju za novim materijalom, a time i novo fizi¢ko zlostavljanje™.

e Mreza bi slijedila znanstveni pristup spre¢avanju. Iako su podaci o raSirenosti rijetki,
ispitivanja pokazuju da bi oko 3% muske populacije moglo imati pedofilni
poremecaj. Strucnjaci se slazu da je uklanjanje glavnih uzroka problema, odnosno
priznavanje te teske Cinjenice i donoSenje mjera spreCavanja najuéinkovitiji nacin
zaStite Zrtava i smanjenja radnog opterecenja tijela za izvrSavanje zakonodavstva.

Potpora radu drzava ¢lanica na informiranju pripremom ciljanih medijskih kampanja i
materijala za osposobljavanje:

e Time bi se olakSala razmjena informacija o materijalima za osposobljavanje i
izgradnji kapaciteta te bi se prikupili ,,najbolji primjeri iz prakse” kao inspiracija
za medijske kampanje i osposobljavanje diljem drzava ¢lanica. To bi pomoglo da se
izbjegne dvostruki rad, primjerice olakSavanjem preuzimanja i prilagodbe materijala
izradenih u drugim drzavama ¢lanicama za nacionalni kontekst.

e Uz potporu mreze Komisija bi isto tako pokrenula i podrzala kampanje za pomo¢
djeci, roditeljima, skrbnicima i uciteljima u informiranju o rizicima i preventivnim
mehanizmima te postupcima. Kampanje bi se razvijale u suradnji s mrezom.

e Sprecavanje je nuzno kad je rije¢ o organizacijama koje rade s djecom — sportski
centri 1 klubovi, vjerske ustanove, zdravstvene sluzbe, Skole, aktivnosti poslije Skole —
da bi ih se senzibiliziralo i informiralo o nafinima sprecavanja zlostavljanja, npr.
pruzanjem usmjerenog osposobljavanja®’, uvodenjem odgovarajuéih postupaka i
iskoriStavanjem njihove pravne ovlasti na temelju prava EU-a da se preko Europskog
informacijskog sustava kaznene evidencije zatraZze podaci iz kaznene evidencije
drugih drzava &lanica®®. Taj vrlo ucinkovit sustav EU-a presudan je za sprecavanje
seksualnog zlostavljanja jer omoguéuje da se prije angaziranja za profesionalne ili
organizirane aktivnosti, koje ukljucuju izravne 1 redovite kontakte s djecom provjeri
ima li osoba otprije kaznenu evidenciju. Struénjaci iz svih sektora koji bi mogli do¢i u
kontakt s djecom moraju biti osposobljeni i opremljeni alatima za sprecavanje i
otkrivanje ranih znakova moguceg seksualnog nasilja i zlostavljanja te za primjerenu
interakciju s djecom 1 njihovim obiteljima koja uzima u obzir specifi€ne potrebe 1
najbolje interese djeteta. To ukljucuje i tijela za izvrSavanje zakonodavstva i
pravosude kad su djeca zrtve ukljucena u kaznene istrage protiv svojih zlostavljaca.
Obitelji 1 skrbnici, stru¢njaci i1 Sire druStvo moraju razumjeti teZinu tih zlo¢ina 1
razorni u¢inak koji imaju na djecu te im se mora pruZziti potpora koju trebaju za
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U drugom upitniku za samoprocjenu provedenom na uzorku od 8 718 odraslih muskaraca u Njemackoj
2,4 % ispitanika izjavilo je da upotrebljava taj materijal (Dombert i dr. 2016.).
https://childrescuecoalition.org/the-issue/

The Atlantic, I, Pedophile (Ja, pedofil), David Goldberg, 26. kolovoza 2013.

Vidjeti primjerice Erasmus+, program EU-a za potporu obrazovanju, osposobljavanju, mladima i sportu u
Europi.

Europski informacijski sustav kaznene evidencije (ECRIS). Vise informacija dostupno je ovdje.

11


https://www.researchgate.net/publication/272150170_How_Common_is_Men's_Self-Reported_Sexual_Interest_in_Prepubescent_Children
https://childrescuecoalition.org/the-issue/
https://www.theatlantic.com/health/archive/2013/08/i-pedophile/278921/
https://ec.europa.eu/programmes/erasmus-plus/node_hr
https://ec.europa.eu/info/law/cross-border-cases/judicial-cooperation/tools-judicial-cooperation/european-criminal-records-information-system-ecris_en

prijavljivanje tih kaznenih djela i pomo¢ djeci zrtvama. To iziskuje specijalizirane
informacije, medijske kampanje i osposobljavanje.

e Sama djeca moraju imati znanje i alate koji bi im mogli pomo¢i da uopce ne dozive
zlostavljanje ako je to moguce (npr. znanje o tome kako se sigurno koristiti
internetom) 1 potrebno im je objasniti da odredena ponasanja nisu prihvatljiva. Mreza
centara za sigurniji internet koju financira Komisija®® upoznaje javnost sa sigurno$éu
na internetu te pruza informacije, sredstva i pomoc¢ putem telefonskih linija za pomoc¢
i dezurnih telefonskih linija o razli¢itim temama o digitalnoj sigurnosti, ukljucujuci
mamljenje i slanje poruka i fotografija seksualnog sadrzaja (engl. sexting)®.
Kampanja ,,Jedno od pet” Vijeéa Europe®™ i Europolova inicijativa ,#SayNo”®
dodatni su primjeri kako se to moze uciniti. Kad dode do zlostavljanja, djeca se
moraju osjecati sigurnima i ohrabrenima da slobodno govore, reagiraju i
prijavljuju®, Gak i kad je rije¢ o zlostavljanju koje dolazi iz njihova kruga povjerenja
(4. kad je pocinitelj ¢lan obitelji ili druga osoba koju poznaju i kojoj vjeruju), kao $to
je to cesto slucaj. Moraju imati i1 pristup sigurnim i pristupacnim kanalima
prilagodenima dobi da bi bez straha prijavila zlostavljanje. U okviru preventivnih
nastojanja potrebno je uzeti u obzir i posebne okolnosti i potrebe razli¢itih skupina
djece koja su posebno izloZena riziku od seksualnog zlostavljanja, kao §to su djeca s
invaliditetom®, djeca migranti (posebno maloljetnici bez pratnje) i djeca Zrtve
trgovine ljudima (od kojih su vecina djevojcice).

Cilj je organizirati mrezu u radnim skupinama koje ¢e olaksati razmjenu najboljih primjera
iz prakse i rad na konkretnim inicijativama za postizanje vidljivih rezultata. Radne skupine
mogle bi se organizirati prema podrudju djelovanja (tj. prema struci, npr. zdravstveni
djelatnici, socijalni radnici, obrazovni djelatnici, tijela za izvrSavanje zakonodavstva,
pravosudna tijela, zatvorska tijela, oblikovatelji politika i istrazivaci) i prema programu (tj.
prema vrsti ciljne skupine programa sprecavanja, npr. prijestupnici 1 ljudi koji se boje da bi
mogli pociniti kazneno djelo ili prema programima osposobljavanja i informiranja za djecu,
obitelji i zajednicu).

Klju¢no je maksimalno povecati rad na spreCavanju seksualnog zlostavljanja djece.
Eksponencijalni rast prijava seksualnog zlostavljanja djece preopteretio je tijela za
izvrSavanje zakonodavstva u EU-u i1 na globalnoj razini, ¢ime se iznova potvrduje
konsenzus stru¢njaka (ukljucujuéi tijela za izvrSavanje zakonodavstva) da taj problem nije
moguce rijeSiti samo mjerama kaznenog progona, nego je potrebna koordinacija viSe
agenata.

Mreza bi bila usmjerena na jacanje kapaciteta u EU-u za sprecavanje seksualnog
zlostavljanja djece i imala bi globalni doseg kako bi mogla iskoristiti sve relevantno stru¢no
znanje unutar EU-a i izvan njega. Takoder bi bila izrazito prisutna na internetu, sto bi
olaksalo Sirenje njezina rada unutar EU-a i na globalnoj razini kako bi sve zemlje imale
koristi od najsuvremenijih istrazivanja i pristupa.
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Vise informacija dostupno je ovdje.

Vidjeti, na primjer, irski Centar za sigurniji internet ovdje.

Vise informacija dostupno je ovdje.

Vise informacija dostupno je ovdje.

Nadolaze¢i Akcijski plan za digitalno obrazovanje bavit ¢e se i seksualnim zlostavljanjem djece na
internetu.

Izvjes¢e Agencije EU-a za temeljna prava: Violence against children with disabilities (Nasilje nad djecom s
invaliditetom), 2015.
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http://betterinternetforkids.eu/
https://www.betterinternetforkids.eu/web/portal/practice/awareness/detail?articleId=3719798
https://www.coe.int/t/dg3/children/1in5/ourcampaign/material_EN.asp
https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/online-sexual-coercion-and-extortion-crime
https://ec.europa.eu/education/education-in-the-eu/digital-education-action-plan_hr
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2015-violence-against-children-with-disabilities_en.pdf

Ukratko, mreza za spreCavanje omogucila bi: a) ucinkovitije djelovanje u borbi protiv
seksualnog zlostavljanja djece (na internetu i izvan njega) u EU-u, b) djelotvorniju i
ucinkovitiju upotrebu postoje¢ih (ograni¢enih) sredstava u EU-u dodijeljenih za
sprecavanje seksualnog zlostavljanja djece i c¢) djelotvorniju suradnju s partnerima na
globalnoj razini kako bi EU bez dvostrukog rada mogao iskoristiti struéno znanje iz drugih
dijelova svijeta.

Kljuéna mjera

= Komisija ¢e odmah poceti pripremati mrezu za sprecavanje na razini EU-a kako bi
olaksala razmjenu najboljih primjera iz prakse i pruzila potporu drzavama clanicama u
uvodenju korisnih, strogo ocjenjivanih i ucinkovitih mjera za smanjenje seksualnog
zlostavljanja djece u EU-u.

6. Europski centar za sprecavanje i suzbijanje seksualnog zlostavljanja djece

Komisija ¢e na temelju detaljne studl_]e 1 procjene ucinka poceti raditi na moguéem osnivanju
Europskog centra za spreCavanje i suzbijanje seksualnog zlostavljanja djece. Centar bi
pruzao sveobuhvatnu potporu drZavama ¢lanicama u borbi protiv seksualnog
zlostavljanja djece, na internetu i izvan njega, osiguravaju¢i koordinaciju kako bi se
maksimalno povecala u¢inkovita upotreba sredstava i izbjegao dvostruki rad.

Europski parlament u svojoj je rezoluciji® iz studenoga 2019. pozvao na osnivanje centra,
a drzave c{lanice u zakljuécima Vijeca iz listopada 2019. naglasile su potrebu za
koordiniranim pristupom koji ukljutuje viSe dionika®. Centar bi se mogao nadovezati na
dobru praksu i stecena iskustva iz sli€nih centara diljem svijeta, kao Sto su Nacionalni
centar za nestalu i iskoristavanu djecu (NCMEC) u SAD-u, kanadski Centar za zastitu djece i
australski Centar za borbu protiv iskoriStavanja djece.

Da bi se osigurala sveobuhvatna potpora drzavama c¢lanicama u borbi protiv seksualnog
zlostavljanja djece i ovisno o daljnjoj procjeni, funkcije centra mogle bi obuhvacati tri
podrucja.

1. IzvrSavanje zakonodavstva: Europol je klju¢ni akter u borbi protiv seksualnog
zlostavljanja djece, osobito s pomocu analize 1 prosljedivanja izvjeS¢a o zlostavljanju
dobivenih od SAD-a. Na temelju Europolove uloge i iskustva centar bi mogao suradivati
s tijelima za 1zvrSavanje zakonodavstva u EU-u 1 u tre¢im zemljama kako bi osigurao da
se zrtve Sto prije identificiraju, da im se pomogne te da se pocinitelji privedu pravdi.
Mogao bi podupirati drzave Cclanice zaprimanjem prijava u vezi sa seksualnim
zlostavljanjem djece u EU-u od poduzeca koja nude svoje usluge u EU-u, osigurati
relevantnost takvih izvjeSc¢a 1 proslijediti ih tijelima za izvrSavanje zakonodavstva radi
poduzimanja mjera. Centar bi mogao i podupirati poduzeca, primjerice odrZzavanjem
jedinstvene baze podataka u EU-u s poznatim materijalima koji sadrzavaju seksualno
zlostavljanje djece da bi se olakSalo njihovo otkrivanje u sustavima poduzeca, u skladu s
pravilima EU-a o zastiti podataka. Osim toga, centar bi mogao i podupirati tijela za
izvrSavanje zakonodavstva koordinacijom 1 olakSavanjem uklanjanja materijala koji
sadrzavaju seksualno zlostavljanje djece na internetu 1 koji su identificirani putem
deZurnih telefonskih linija.

Centar bi mogao djelovati u skladu sa strogim mehanizmima kontrole da bi se osigurala
odgovornost i transparentnost. Konkretno, centar bi pomagao da ne dode do pogresnog
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Rezolucija 0 30. obljetnici Konvencije UN-a o pravima djeteta iz studenoga 2019.
66

Zakljucci Vijeca o suzbijanju seksualnog zlostavljanja djece iz listopada 2019.
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http://www.europarl.europa.eu/doceo/document/TA-9-2019-0066_HR.pdf
https://data.consilium.europa.eu/doc/document/ST-12862-2019-INIT/hr/pdf

uklanjanja ili zloupotrebe alata za pretrazivanje radi prijavljivanja zakonitog sadrzaja
(ukljucujuéi zloupotrebu alata u drugu svrhu osim u svrhu borbe protiv seksualnog
zlostavljanja djece) te bi zaprimao prituzbe korisnika koji smatraju da je njihov sadrzaj
greSkom uklonjen. Odgovornost i transparentnost bit ¢e glavni elementi zakonodavstva u
iz klju¢nih mjera navedenih u 2. inicijativi.

Sprecavanje: nadovezujuci se na rad mreze za sprecavanje Centar bi mogao poduprijeti
drzave clanice pri uvodenju korisnih, strogo ocjenjivanih i ucinkovitih
multidisciplinarnih mjera za smanjenje seksualnog zlostavljanja djece u EU-u, uzimajuci
u obzir razli¢itu ranjivost djece ovisno o njihovoj dobi, spolu, razvoju i posebnim
okolnostima. Time bi se mogla olakSati Kkoordinacija radi pruZanja potpore
najucinkovitijoj upotrebi ulozenih resursa i dostupnih stru¢nih znanja o sprecavanju
dillem EU-a i izbjeéi dvostruki rad. Centar za povezivanje, razvoj i Sirenje
istrazivanja i stru¢nog zmanja mogao bi olakSati i poticati dijalog medu svim
relevantnim dionicima i pomoé¢i u razvoju najsuvremenijih istraZivanja i znanja,
ukljucujuéi bolje podatke. Mogao bi i davati informacije oblikovateljima politika na
nacionalnoj razini i na razini EU-a o nedostacima u spre¢avanju i mogucim rjeSenjima za
njihovo uklanjanje.

Pomo¢ Zrtvama: centar bi mogao blisko suradivati s nacionalnim tijelima i globalnim
stru¢njacima da bi se osiguralo da Zrtve dobiju odgovarajucéu i cjelovitu potporu, kako
je propisano Direktivom o seksualnom zlostavljanju djece i Direktivom o pravima®’
zrtava®. Mogao bi raditi i na razmjeni najboljih primjera iz prakse u pogledu mjera
zastite za djecu zrtve. Osim toga, mogao bi poduprijeti drzave ¢lanice i provoditi
istrazivanja (npr. o kratkorocnim i dugoro¢nim uc¢incima seksualnog zlostavljanja djece
na zrtve) te tako u podruéju pomo¢i i potpore zrtvama pridonijeti politici koja se temelji
na dokazima, pri ¢emu bi kao centar stru¢nog znanja sluzio boljoj koordinaciji i
izbjegavanju dvostrukog rada. Isto tako, centar bi mogao pomo¢i Zrtvama u uklanjanju
njihovih slika i videozapisa radi zastite njihove privatnosti, medu ostalim s pomoc¢u
proaktivnog pretraZivanja materijala na internetu i obavjes¢ivanjem poduzec’aﬁg.

Centar bi mogao objediniti sve inicijative iz ove strategije omogucivanjem djelotvornije
suradnje izmedu javnih tijela (ukljucujudi tijela za izvrSavanje zakonodavstva), sektora i
civilnog drustva u EU-u i u svijetu te postati referentni subjekt u EU-u za stru¢no znanje u
tom podrucju.

e Inicijative usmjerene na zakonodavstvo: centar bi struénim znanjem mogao
pomoc¢i Komisiji u njezinoj ulozi da pruZa potporu drzavama clanicama u provedbi
Direktive o seksualnom zlostavljanju djece. To stru¢no znanje, koje bi se s vremenom
povecalo s obzirom na to da centar nastavlja utvrdivati nedostatke i najbolje primjere
iz prakse u EU-u i izvan njega, olaksalo bi Komisiji politiku utemeljenu na
dokazima kojom bi se mogla osigurati azuriranost zakonodavstva EU-a radi
ucinkovitog odgovora.
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Direktiva 2012/29/EU od 25. listopada 2012. o uspostavi minimalnih standarda za prava, potporu i zastitu
zrtava kaznenih djela, SL L 315, 14.11.2012. Tom se Direktivom posebne odredbe za zrtve seksualnog
zlostavljanja djece iz Direktive o seksualnom zlostavljanju djece dopunjuju op¢im pravima Zrtava.

Kako bi osigurao dosljedan pristup politici EU-a o pravima Zrtava, centar bi mogao suradivati i s
platformom za prava Zrtava uspostavljenom u okviru Strategije EU-a o pravima zrtava (2020.-2025.),
COM(2020) 258 final.

Centar bi se ujedno mogao zauzimati za djecu zrtve kako bi se osiguralo da se njihov glas ¢uje i uzme u
obzir pri donoSenju politika na razini EU-a i na nacionalnoj razini te bi mogao senzibilizirati javnost za
prava djece i potrebe djece zrtava.
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https://eur-lex.europa.eu/legal-content/hr/TXT/?uri=CELEX:32012L0029
https://eur-lex.europa.eu/legal-content/HR/TXT/?qid=1593432832093&uri=CELEX:52020DC0258

¢ Inicijative usmjerene na suradnju i financiranje: blisko suradujué¢i s Komisijom i
slicnim centrima u drugim zemljama i s Globalnim savezom WePROTECT kako bi se
stalo na kraj seksualnom iskoriStavanju djece, centar bi svim drzavama c¢lanicama
mogao omoguciti neposredan i centraliziran pristup najboljim primjerima iz
prakse na svjetskoj razini i osigurati da djeca diljem svijeta imaju koristi od dobre
prakse EU-a. Centar bi mogao iskoristiti i rezultate mreZe za sprecavanje i iskustva
centara za sigurniji internet.

Komisija ¢e blisko suradivati s Europskim parlamentom i drzavama ¢lanicama da bi istrazila
razli¢ite mogucénosti provedbe, ukljuCuju¢i prema potrebi koristenje postojeéih struktura
za funkcioniranje centra, s ciljem poveéanja dodane vrijednosti, ucinkovitosti i odrzivosti
centra. Komisija ¢e provesti procjenu u¢inka i u tu svrhu odmah pokrenuti studiju kako bi
utvrdila najbolje daljnje korake, ukljucujuc¢i najbolje mehanizme financiranja i pravni oblik
koji bi taj centar trebao imati.

Kljuéna mjera

= Komisija ¢e odmah pokrenuti studiju za rad na osnivanju Europskog centra za
sprecavanje i suzbijanje seksualnog zlostavljanja djece da bi se omogucio sveobuhvatan i
ucinkovit odgovor EU-a na seksualno zlostavljanje djece na internetu i izvan njega.

7. Poticanje sektora da osigura zastitu djece u svojim proizvodima

Pruzatelji odredenih internetskih usluga u jedinstvenom su poloZaju da sprijece, otkriju i
prijave seksualno zlostavljanje djece koje se odvija upotrebom njihove infrastrukture ili
usluga.

Trenutacno velik broj poduzeca dobrovoljno otkriva seksualno zlostavljanje djece. NCMEC
je samo 2019. od tih poduzeca dobio gotovo 17 milijuna prijava o seksualnom zlostavljanju
djece”. Te prijave ne ukljucuju samo slike i videozapise o zlostavljanju, nego i situacije koje
predstavljaju neposrednu opasnost za djecu (npr. pojedinosti o dogovaranju susreta s ciljem
fizickog zlostavljanja djeteta ili prijetnje samoubojstvom djeteta nakon ucjene poc€initelja). Te
su prijave godinama imale kljuénu ulogu u spasavanju djece u EU-u od stalnog
zlostavljanja. Na primjer, dovele su do:

* spaSavanja jedanaestero djece, od kojih su neka mlada od dvije godine, koje je
iskoriStavala mreza zlostavljaca u Svedsk0j71,

e najvece pojedinaéne operacije protiv seksualnog zlostavljanja djece u Danskoj’?,

e spasavanja devetogodiSnje djevojcice u Rumunjskoj koju je otac zlostavljao vise od
godinu dana’,

e spaSavanja CetverogodiSnje djevojcice 1 njezina desetogodiSnjeg brata u Njemackoj,
koje je zlostavljao otac™,

e uhicenja pocinitelja u Francuskoj koji je namamio stotinu djece da bi od njih dobio
materijale koji sadrzavaju seksualno zlostavljanje d; ece’,

" Vidjeti ovdje popis poduzeca koja su 2019. podnosila prijave NCMEC-u i broj prijava koje je svako od njih

podnijelo.

Svedski centar za borbu protiv kiberkriminaliteta SC3, §vedska policija.

2018 Internet Organised Crime Threat Assessment (Procjena prijetnje organiziranog kriminala na internetu,
2018.), Europol, stranica 32.

Za izvje$ca iz rumunjskih mediji vidjeti ovdje i ovdje.

Prema izvjes¢u njemacke savezne policije (BKA).
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https://www.missingkids.org/content/dam/missingkids/gethelp/2019-reports-by-esp.pdf
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2018
https://www.stirilekanald.ro/o-femeie-de-27-de-ani-din-bacau-si-a-abuzat-sexual-fetita-de-doar-9-ani-pentru-a-si-multumi-iubitul-18654662
https://m.adevarul.ro/news/eveniment/povestea-femeii-si-a-abuzat-sexual-fata-9-ani-a-si-multumi-amantul-pervers-gata-mami-frig-mai-facem-maine-1_587676015ab6550cb85b6519/index.html

e spasavanja dviju djevojé¢ica u Ceskoj, koje je zlostavljao 52-godisnji muskarac, koji je
snimio zlostavljanje i distribuirao ga na internetu’®.

Nastojanja poduzeca da otkriju i prijave seksualno zlostavljanje djece znatno se razlikuju.
Facebook je 2019. sam kao drustvo poslao gotovo 16 milijuna prijava (94 % od ukupnog
broja te godine), dok su druga drustva sa sjediStem u SAD-u poslala manje od tisu¢u prijava,
a neka manje od deset’".

Prosle je godine Facebook najavio planove za automatsku provedbu prolaznog Sifriranja u
svojoj usluzi trenutacnog slanja poruka. Ako ne budu donesene popratne mjere, procjenjuje
se da bi se time ukupni broj prijavljenih slu¢ajeva seksualnog zlostavljanja djece u EU-u (i na
globalnoj razini) mogao smanjiti za viSe od polovine’® ili za ¢ak dvije trecine’ jer alati za
otkrivanje koji se trenutacno upotrebljavaju ne funkcioniraju na komunikaciji s prolaznim
Sifriranjem.

S obzirom na kljuénu ulogu koju odredene internetske usluge imaju u distribuciji materijala
koji sadrzava seksualno zlostavljanje djece te stvarnu i potencijalnu vaznost tog sektora u
borbi protiv seksualnog zlostavljanja djece, bitno je da on preuzme odgovornost za zastitu
djece u svojim proizvodima u skladu s temeljnim pravima EU-a, ukljucujuéi privatnost i
zaStitu osobnih podataka.

Komisija je 2020. pocela podupirati aktivnosti sektora u borbi protiv seksualnog zlostavljanja
djece na internetu u okviru internetskog foruma EU-a. Forum, koji okuplja sve ministre
unutarnjih poslova EU-a, visoke predstavnike velikih internetskih drustava, Europski
parlament i Europol, od 2015. sluzi kao model za uspjesnu medusektorsku suradnju u borbi
protiv teroristickih sadrzaja na internetu te se sad proSirio kako bi obuhvatio i seksualno
zlostavljanje djece na internetu

Osim §to ¢e nastaviti podupirati borbu protiv teroristickih sadrzaja na internetu, internetski
forum EU-a osigurat ¢e zajedni€ki prostor za razmjenu najboljih primjera iz prakse i
raspravu o izazovima na koje privatni i javni akteri nailaze u borbi protiv seksualnog
zlostavljanja djece na internetu da bi se poveéalo uzajamno razumijevanje i pronasla
zajednicka rjeSenja. To ¢e omoguditi i politicku koordinaciju na visokoj razini kako bi se
maksimalno povecala u¢inkovitost i djelotvornost mjera diljem EU-a.

Jedna od posebnih inicijativa u okviru internetskog foruma EU-a 2020. jest priprema
tehnickog struénog postupka za mapiranje i procjenu mogucih rjeSenja kojima bi se
poduze¢ima omogucilo otkrivanje i prijavljivanje seksualnog zlostavljanja djece u
elektronickoj komunikaciji s prolaznim Sifriranjem, uz potpuno posStovanje temeljnih
prava i bez stvaranja novih slabosti koje bi kriminalci mogli iskoristiti. Tehnicki stru¢njaci iz
akademske zajednice, sektora, javnih tijela 1 organizacija civilnog drustva ispitat ¢e moguca
rjeSenja usmjerena na uredaj, posluzitelj 1 protokol Sifriranja kojima bi se mogla osigurati
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Prema izvjescu francuske policije.

Prema izvjescu ceske policije.

Nacionalni centar za nestalu i iskori$tavanu djecu, 2019 Reports by Electronic Service Providers (Izvjes¢a
pruzatelja elektronic¢kih usluga iz 2019.).

Nacionalni centar za nestalu i zlostavljanu djecu, End-to-end encryption: ignoring abuse won't stop it
(Prolazno Sifriranje: zanemarivanje zlostavljanja nee ga zaustaviti).

" The New York Times, An Explosion in Online Child Sex Abuse: What You Need to Know (Eksplozija
seksualnog zlostavljanja djece na internetu: Sto trebate znati), 29.9.2019.

2019 Internet Organised Crime Threat Assessment (Procjena prijetnje organiziranog kriminala na internetu,
2019.), Europol, stranica 34.
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https://www.missingkids.org/gethelpnow/cybertipline
https://www.missingkids.org/theissues/end-to-end-encryption#:~:text=NCMEC%20will%20stand%20with%20survivors,detecting%20child%20sexual%20abuse%20material.&text=NCMEC%20also%20provides%20information%20for,their%20images%20or%20videos%20online.
https://www.missingkids.org/theissues/end-to-end-encryption#:~:text=NCMEC%20will%20stand%20with%20survivors,detecting%20child%20sexual%20abuse%20material.&text=NCMEC%20also%20provides%20information%20for,their%20images%20or%20videos%20online.
https://www.missingkids.org/theissues/end-to-end-encryption#:~:text=NCMEC%20will%20stand%20with%20survivors,detecting%20child%20sexual%20abuse%20material.&text=NCMEC%20also%20provides%20information%20for,their%20images%20or%20videos%20online.
https://www.nytimes.com/2019/09/29/us/takeaways-child-sex-abuse.html
https://www.nytimes.com/2019/09/29/us/takeaways-child-sex-abuse.html
https://www.nytimes.com/2019/09/29/us/takeaways-child-sex-abuse.html
https://www.europol.europa.eu/sites/default/files/documents/iocta_2019.pdf

privatnost i sigurnost elektronicke komunikacije te zastita djece od seksualnog zlostavljanja i
seksualnog iskoristavanja.

Kljuéna mjera

= U okviru internetskog foruma EU-a Komisija je pokrenula strucni postupak sa sektorom
radi mapiranja i preliminarne procjene, do kraja 2020., mogucih tehnickih rjesenja za
otkrivanje i prijavljivanje seksualnog zlostavljanja djece u elektroni¢koj komunikaciji s
prolaznim Sifriranjem te za svladavanje regulatornih i operativnih izazova i
iskoristavanje mogucnosti u borbi protiv tih kaznenih djela.

8. Suradnja viSe dionika za bolju zastitu djece u cijelom svijetu

Seksualno zlostavljanje djece globalna je stvarnost u svim zemljama i drustvenim
skupinama, a dogada se na internetu i izvan njega. Procjenjuje se da u bilo kojem trenutku
diljem svijeta postoji vise od 750 000 internetskih napasnika koji na internetu razmjenjuju
materijale koji sadrzavaju seksualno zlostavljanje djece, prikazuju zlostavljanje djece uzivo,
ucjenjuju djecu da bi proizveli seksualni materijal ili mame djecu radi buduceg seksualnog
zlostavljanja®

Sljedeca karta prikazuje preuzimanje uzorka materijala koji sadrzava seksualno zlostavljanje
djece u stvarnom vremenu na odredeni dan®
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Postoje i dokazi da pocinitelji putuju u treée zemlje u kojima zakonodavni okviri nisu toliko
strogi ili su kapaciteti za izvrSavanje zakonodavstva slabiji da bi pocinili zlostavljanje bez
straha od kaznenog progona. Moguénost da se od osoba koje pocine seksualna kaznena djela

8 UN, Opéa skupstina, Vijeée za ljudska prava, Izviesée posebne izvjestiteljice za prodaju djece, dje&ju

prostituciju i dje¢ju pornografiju, 13. srpnja 2009.

Koalicija za spasavanje djece, preuzimanje uzorka materijala koji sadrzava seksualno zlostavljanje djece u
stvarnom vremenu od 13. srpnja 2020. Razli¢ite boje to¢aka oznacavaju razli¢ite mreze s kojih je materijal
preuzet.
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https://www2.ohchr.org/english/bodies/hrcouncil/docs/12session/A.HRC.12.23.pdf
https://childrescuecoalition.org/

protiv djece zahtijeva da se registriraju i ispune odredene uvjete koje je odredio sud ili
probacijske sluzbe nakon njihova pustanja iz zatvora ima vaznu ulogu u zastiti dj ece®,

Komisija godinama podupire globalna nastojanja suradnjom vise dionika® te je svjesna da
je potrebna mreza da se slomi mreZa. Primjer za to je baza podataka ICSE koju financira
Komisija, a koja se nalazi u Interpolu. Sadrzava vise od 1,5 milijuna slika i videozapisa i
pomogla je identificirati 20 000 Zrtava diljem svijeta zahvaljuju¢i suradnji vise od 60
zemalja (i Europola) koje su s njom povezane®. Komisija sufinancira i mrezu dezurnih
telefonskih linija INHOPE® iz vise od 40 zemalja kako bi se olaksalo uklanjanje materijala
koji sadrzava seksualno zlostavljanje djece na internetu koji je javnost anonimno prijavila®’.
Komisija ¢e 1 dalje podupirati globalno djelovanje tako S$to ¢e financirati jacanje
medunarodne suradnje. EU ée nastaviti podupirati inicijativu EU-a i UN-a Spotlight®® da bi se
sprijecili i uklonili svi oblici nasilja protiv Zena i djevoj&ica u pet svjetskih regija™.

Komisija je 2012. s nadleznim tijelima SAD-a osnovala Globalni savez protiv seksualnog
zlostavljanja djece na internetu®, koji je okupio 54 zemlje s ciljem poboljianja zatite Zrtava,
identifikacije i kaznenog progona pocinitelja, informiranja i smanjenja dostupnosti materijala
koji sadrzavaju seksualno zlostavljanje djece na internetu. Ta se inicijativa spojila sa slicnom
inicijativom iz Ujedinjene Kraljevine, WePROTECT, pokrenutom 2014., koja je povezala
vlade sa sektorom i nevladinim organizacijama. Obje su se inicijative 2016. dogovorile da ¢e
udruziti snage i osnovati Globalni savez WePROTECT za iskorjenjivanje seksualnog
iskoriStavanja djece na internetu, koji trenuta¢no obuhvaca 97 vlada, 32 svjetska tehnoloSka
poduzecéa, 33 organizacije civilnog drustva i medunarodne institucije te pet regionalnih
organizacija®’. Krajem 2019. organizacija je postala neovisna pravna osoba u obliku zaklade
s ograni¢enom odgovornoscu sa sjediStem u Nizozemskoj.

Globalni savez WePROTECT potaknuo je zemlje da preuzmu vise obveza za uskladeniji
odgovor na globalnu borbu protiv seksualnog zlostavljanja djece na temelju procjena
globalnih prijetnji i modela nacionalnog odgovora. To je pridonijelo razumijevanju problema
1 pomoglo drzavama ¢lanicama u postavljanju ostvarivih prakti¢nih ciljeva.
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84

Vidjeti uvodnu izjavu 43. Direktive o seksualnom zlostavljanju djece (2011/93).

Primjerice, Savez za bolju zastitu maloljetnika na internetu okuplja Europsku komisiju, vode¢a poduzeca u
podrucju IKT-a i medija, nevladine organizacije i UNICEF, a usmjeren je na jaCanje polozaja korisnika,
unapredivanje suradnje i senzibiliziranje kako bi se poboljsalo internetsko okruzenje za djecu i mlade.
Interpolova Medunarodna baza podataka o seksualnom iskoristavanju djece, svibanj 2019.

Vise od 20 godina, u okviru politike sigurnijeg interneta (vidjeti Europsku strategiju za bolji internet za
djecu, COM(2012) 196, stup 4.), EU podupire suradnju tijela za izvrSavanje zakonodavstva, internetskog
sektora i nevladinih organizacija u EU-u i na globalnoj razini da bi se suzbila ta kaznena djela, medu
ostalim financiranjem dezurnih telefonskih linija.

Financijska sredstva Komisije za dezurne telefonske linije i sredi$nju bazu podataka hashtagova ,,JCCAM”
trenutacno se osiguravaju u okviru Instrumenta za povezivanje Europe; Komisija je predlozila buduce
financiranje u okviru programa Digitalna Europa. Dezurne telefonske linije analiziraju prijave i lokaciju
pruzatelja usluga smjestaja na posluzitelju te prosljeduju pojedinosti o potvrdenom materijalu koji sadrzava
seksualno zlostavljanje djece relevantnom tijelu za izvrSavanje zakonodavstva radi kaznene istrage i
identifikacije Zrtava te pruzateljima usluga smjeStaja na posluzitelju radi uklanjanja sadrzaja. Vise
informacija dostupno je ovdje.

Vise informacija o inicijativi Spotlight dostupno je ovdje.

EU ¢e suradivati i s organizacijama civilnog drustva (Inicijativa udruzenih snaga) u supsaharskoj Africi
kako bi se smanjila razina nasilja, zlostavljanja, iskoriStavanja i zanemarivanja djece i adolescenata, osobito
u zemljama koje su najvise pogodene boles¢u COVID-19.

Vise informacija o Globalnom savezu za borbu protiv seksualnog zlostavljanja djece na internetu dostupno
je ovdje.

Podaci od 17. lipnja 2020. Vise informacija o Globalnom savezu WePROTECT dostupno je ovdje.
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https://ec.europa.eu/digital-single-market/en/alliance-better-protect-minors-online
https://www.interpol.int/en/Crimes/Crimes-against-children/International-Child-Sexual-Exploitation-database
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX:52012DC0196
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX:52012DC0196
https://inhope.org/EN
https://www.spotlightinitiative.org/
https://ec.europa.eu/home-affairs/what-we-do/policies/organized-crime-and-human-trafficking/global-alliance-against-child-abuse_en
https://www.weprotect.org/

Komisija ¢e i dalje kao Clanica politickog odbora s obzirom na svoj status suosnivateljice
podupirati savez, medu ostalim i financijski. Tako ¢e Komisija moci osigurati uskladenost s
globalnim inicijativama (posebno regulatornima), ¢ime ¢e se poduprijeti i ojacati u¢inkovitost
mjera unutar EU-a jer ¢e drzave Clanice imati pristup najboljim primjerima iz prakse na
svjetskoj razini. Sudjelovanjem u politickom odboru Globalnog saveza WePROTECT
Komisija aktivno pridonosi povecanju standarda za zastitu djece, identifikaciju pocCinitelja 1
potporu djeci zrtvama diljem svijeta. Time se olaksava EU-ova razmjena najboljih primjera iz
prakse s nacionalnim tijelima u tre¢im zemljama i potpora tim tijelima u provedbi
medunarodnih standarda u internetskom prostoru (npr. za zastitu djece) u skladu s Akcijskim
planom EU-a za ljudska prava i demokraciju za razdoblje 2020.—2024.%% Komisija godinama
podupire tu vrstu globalne suradnje i smatra Globalni savez WePROTECT srediSnjom
organizacijom za koordinaciju i racionalizaciju globalnih nastojanja i regulatornih
poboljsanja te za postizanje djelotvornijega globalnog odgovora.

Kljucéna mjera

= Komisija ¢e nastaviti pridonositi podizanju globalnih standarda za zastitu djece od
seksualnog zlostavljanja promicanjem suradnje koja ukljucuje vise dionika preko
Globalnog saveza WePROTECT i namjenskim financiranjem.

SLJEDECI KORACI

Ova strategija predstavlja okvir za sveobuhvatan odgovor na sve vecu prijetnju seksualnog
zlostavljanja djece na internetu i izvan njega. Ona Ce biti referentni okvir za djelovanje EU-
a u borbi protiv seksualnog zlostavljanja djece za razdoblje 2020.—2025. O njoj ¢e se voditi
rauna u povezanim inicijativama Komisije, kao §to je strategija EU-a o pravima djeteta,
koje ¢e biti donesene pocetkom 2021.

Komisija ¢e sljede¢ih mjeseci i godina blisko suradivati s poduzecima, organizacijama
civilnog drustva, akademskom zajednicom, stru¢njacima, istraziva¢ima, tijelima za
izvrSavanje zakonodavstva 1 drugim javnim tijelima te drugim relevantnim dionicima u EU-u
(ukljucujuéi Europski parlament i Vijeée) i globalno da bi se osiguralo uéinkovito
razmatranje i provedba osam inicijativa predstavljenih u ovoj strategiji.

Trebalo bi uvesti odgovarajuéi pravni okvir koji bi omogucio ucinkovit odgovor relevantnih
aktera, ukljucujuci poduzeca, u pogledu istraga, spreavanja i pomoc¢i Zrtvama.

Seksualno zlostavljanje djece slozeno je pitanje koje iziskuje maksimalnu suradnju svih
dionika koji moraju biti sposobni, voljni i1 spremni djelovati. Komisija ¢e ué€initi sve §to
moze kako bi to osigurala jer se moraju hitno poduzeti u¢inkovite mjere.

NaSa su djeca naSa sadaSnjost i naSa buduénost. Komisija ¢e i dalje upotrebljavati sve
dostupne alate kako bi djeci osigurala bezbriZnu buduénost.

%2 Vige informacija o Akcijskom planu EU-a za ljudska prava i demokraciju za razdoblje 2020.—2024.

dostupno je ovdje.
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https://ec.europa.eu/commission/presscorner/detail/hr/ip_20_492
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