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lena bhforliontar Rialachan (AE) 2019/943 6 Pharlaimint na hEorpa agus 6n
gCombhairle tri chdd gréasain a bhuna i ndail le rialacha earnailsonracha maidir le
gnéithe cibearshlandéala de shreafai leictreachais trasteorann

(Téacs ata abhartha maidir le LEE)
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MEABHRAN MINIUCHAIN

1. COMHTHEACS AN GHNIMH THARMLIGTHE

Sainaithniodh an tionscnamh mar bheart tdbhachtach chun feabhas a chur ar athléimneacht
bonneagair agus seirbhisi fuinnimh criticitla i dteachtaireachtai an Choimisitin maidir le
comhthath( coras fuinnimh?!, Straitéis an Aontais um an Aontas Slandala® agus sa Straitéis
Chibearshlandala®. Ta sé bunaithe ar na cumhachtai a thug Parlaimint na hEorpa agus an
Chomhairle don Choimisiin i Rialachan (AE) 2019/943* (an Rialachan Leictreachais) chun
rialacha earndilsonracha a fhorbairt (‘cod gréaséin’) lena dtugtar aghaidh ar na gnéithe
cibearshlandala de shreafai leictreachais trasteorann. Airitear orthu sin rialacha maidir le
hioscheanglais choiteanna, pleanail, faireachan, tuairisciu agus bainistiu géarchéime

Sa chod gréasdin maidir le gnéithe cibearshlandala de shreafai leictreachais trasteorann
aireofar rialacha maidir le gnéithe éagsula den chibearshlandail leictreachais, amhail:

o proiseas cuimsitheach um bainistil riosca trasteorann;

. roil agus freagrachtai soil€ire;

o fosrialuithe agus ardrialuithe cibearshlandala (arna mapail in aghaidh caighdeain
Eorpacha agus idirnaisitnta roghnaithe);

. sreafai comhroinnte faisnéise cibearshlandala chun faisnéis thrathtil agus freagairt
thapa chomhordaithe 6 na geallsealbhdiri abhartha a airithid;

. rialacha maidir le laimhsedil cibirionsaithe agus bainistit géarchéime;

. creat um chleachtai cibearshlandala chun ullmhacht gach oibreora a neartd;

. rialacha maidir leis an malartu faisnéise a chosaint;

o creat chun faireachan, tagarmharcail agus tuairiscit a dhéanamh.

Is € is aidhm don chdd gréasain proiseas atréimhseach measunaithe riosca cibearshlandéla a
bhun( in earndil an leictreachais. Is é is aidhm do na measunuithe sin a shainaithint go
cérasach cé na heintitis a dhéanann proisis dhigitithe a bhfuil tionchar criticitil n6 ardtionchar
acu ar shreafai leictreachais trasteorann, céard iad a rioscai cibearshlandala agus céard iad na
bearta maolaitheacha riachtanacha is ga déibh a chur chun feidhme. T4 modheolaiochtai agus
caighdedin iomadula sa tionscal cibearshlandala inniu. Thairis sin, is réimse eolais é a bhfuil
forbairt ghasta ag teacht air. T4 sé de chuspdir ag an gcod gréasain bunline choiteann a
chomhchuibhi agus a airithid agus na cleachtais agus na hinfheistiochtai ata ann cheana &
n-urramd a mhéid is féidir, agus da bhri sin bunaitear samhail rialachais leis chun
modheolaiochtai geallsealbhdiri éagsula a fhorbairt, a leandint agus a athbhreithnid go
trathrialta. Leis an tsamhail sin le haghaidh rialachais agus rannchuidit geallsealbhdiri,
cuirtear san aireamh na sainorduithe atd ag comhlachtai eagsula faoi lathair sna corais
chibearshlandala agus rialala leictreachais araon.

Os rud é go mbionn forbairt ag teacht ar an teicneolaiocht de shior agus go bhfuil digiteail
ghasta & déanamh ar earndil an leictreachais, féachann an cdd gréasain le gan bheith

COM(2020) 299 final

COM(2020) 605 final

Straitéis Nua Chibearshlandéla an Aontais Eorpaigh

Rialachan (AE) 2019/943 6 Pharlaimint na hEorpa agus 6n gComhairle an 5 Meitheamh 2019 maidir
leis an margadh inmheanach don leictreachas (athmhanld) (10 L 158, 14.6.2019, Ich. 54).
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diobhalach don nuélaiocht na ina bhacainn roimh eintitis nua a bheith ag fail rochtana ar an
margadh leictreachais nd roimh an Gséid a bhainfear ina dhiaidh sin as réitigh nuélacha a
chuideoidh leis an gcoras leictreachais a dhéanamh nios éifeachtula. Mar chuid den chuspoir
sin, ni mor do gach céras, proiseas agus nés imeachta nua ceanglais chibearshlandala a
urramu. Chun treochtai nua agus rioscai a d’fhéadfadh a bheith sa chibearshlandail amach
anseo a shainaithint, déanfar tuairiscit trathrialta leis an tuarascail measUnaithe riosca
cibearshlandala chuimsitheach i ndail leis an leictreachas trasteorann, da bhforailtear sa chod
gréaséin agus a dhéantar gach 3 bliana ar a laghad.

Na bearta a bhfuil sé beartaithe a dhéanamh sa chod gréasain, ta siad tadbhachtach chun
feabhas a chur ar shlandail an tsoléthair leictreachais san Aontas. Leis an Rialachan tarmligthe
seo, leagfar sios rialacha comhchuibhithe is infheidhme maidir leis na hoibreoiri abhartha uile
sna Ballstait uile. Féachfaidh sé leis na cuspdiri a bhaint amach agus cothroime iomaiochta &
hairithit. Cuideoidh sé a thuilleadh le margadh leictreachais an Aontais a chomhthathd ar
bhealach neamh-idirdhealaitheach agus le hiomaiocht éifeachtach a airithiu.

Ni féidir cuspdiri an tionscnaimh seo a bhaint amach ar an leibhéal naisitnta toisc go ndirionn
sé ar shreafai leictreachais trasteorann agus go dtagraionn sé d’eangacha fuinnimh idirnasctha
ar fud na hEorpa.

Is é is aidhm don Rialachan seo:

. rialacha a leagan sios a bhaineann leis an rialachas ar ghnéithe cibearshlandala de
shreafai leictreachais trasteorann chun iontaofacht an chdrais leictreachais agus
dlathchomhar le struchtdir rialachais atd ann cheana le haghaidh na cibearshlandala a
airithia;

o critéir choiteanna a chinneadh maidir le meastnuithe riosca cibearshlandéla a

dhéanamh le haghaidh iontaofacht oibriochtlil an chorais leictreachais i ndail le
sreafai leictreachais trasteorann;

. creat comhchoiteann cibearshlandala leictreachais a chur chun cinn agus iosleibhéal
comhchoiteann cibearshlandéla leictreachais ar fud an Aontais a chothu da réir;

. forail a dhéanamh maidir le sasrai chun measinud a dhéanamh ar chur i bhfeidhm na
n-iosrialuithe agus na n-ardrialuithe cibearshlandala ar chorais a d’fhéadfadh difear a
dhéanamh do shreafai leictreachais trasteorann;

o sreafai faisnéise a bhunu tri rialacha a leagan sios maidir le bailit agus comhroinnt
faisnéise i ndail le sreafai leictreachais trasteorann, a bheidh combhoiritnach le
reachtaiocht naisiunta eile agus reachtaiocht eile de chuid an Aontais;

. proisis éifeachtacha a bhund chun cibirionsaithe a dhéanann difear do shreafai
leictreachais trasteorann a shainaithint agus a aicmiu agus chun freagairt doibh;

o proisis éifeachtacha a bhund chun bainistiocht a dhéanamh ar ghéarchéimeanna
leictreachais trasteorann a bhaineann le cibirionsaithe;

. prionsabail choiteanna a shainiu le haghaidh cleachtai cibearshlandala leictreachais
chun athléimneacht a mhéadu agus feabhas a chur ar riosca-ullmhacht earnail an
leictreachais;

. an fhaisnéis a mhalartaitear faoin Rialachan seo a chosaint;

o proiseas a chinneadh maidir le faireachan a dhéanamh ar chur chun feidhme an
Rialachain seo, chun measinu a dhéanamh ar €ifeachtacht infheistiochtai i gcosaint
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cibearshlandala agus chun tuairiscid a dhéanamh ar an dul chun cinn i gcosaint
cibearshlandéla ar fud an Aontais; agus

. a airithig nach mbeidh na moltai maidir leis na sonraiochtai solathair cibearshlandala
ata abhartha do shreafai leictreachais trasteorann diobhalach don nuélaiocht na do
chorais, proisis agus nésanna imeachta nua.

2. COMHAIRLIUCHAIN ROIMH GHLACADH AN GHNIMH

Le hAirteagail 59 agus 61 de Rialachan (AE) 2019/943 leagtar sios rialacha mionsonraithe
maidir le forbairt cdd gréasain, lena sanntar roil shonracha do Ghniomhaireacht an Aontais
Eorpaigh um Chomhar idir Rialalaithe Fuinnimh (ACER), don Lionra Eorpach d’Oibreoiri
Corais Tarchurtha Leictreachais (ENTSO-E) agus don ecintiteas Eorpach d’oibreoiri corais
daileachain leictreachais (eintiteas AE do OCDanna). Airitear leis freisin rialacha sonracha
maidir le comhairlidchdin mhionsonraithe leis na geallsealbhdiri &bhartha uile. Le
hAirteagail 31 agus 56 leagtar sios ceanglais maidir le combhairliichan fairsing le
geallsealbhoiri agus an cdd gréaséin & fhorbairt.

Is é an cod gréasain an chéad chdd ata & fhorbairt bunaithe ar na rialacha nua a leagtar sios le
Rialachan (AE) 2019/943, go hairithe mar a leagtar amach in Airteagal 59. Freagrachtai sa
phroiseas forbartha céid gréasiin foirmiuil, sanntar iad do ENTSO-E, eintiteas AE do
OCDanna agus ACER. Is € an cd6d gréasain an chéad chéd a bheidh dréachtaithe
(comhdhréachtaithe) ag ENTSO-E agus eintiteas AE do OCDanna.

Sular seoladh an proiseas forbartha coid gréasain oifigidil, cuireadh tas le hobair
neamhfhoirmitil ag tis 2020 faoi cheannaireacht Ard-Stiurthoireacht an Fhuinnimh, agus
tugadh i gcrich é le tuarascail theicniuil ag tas 2021.

D’fhorbair ACER creat-treoirlinte ansin i mi an Mhérta go mi I10il 2021. Rinne na hoibreoiri
cérais tarchurtha agus na hoibreoiri cérais daileachain, le tacaiocht 6 ACER, én gCoimisiun
agus 0 Ghniomhaireacht an Aontais Eorpaigh um Chibearshlandail, roinnt foghrapai
comhphairteacha a bhund i mi an Mharta 2021 chun inneachar teicnidil na bpriomhréimsi a
bhi le cumhdach ag creat-treoirlinte ACER agus, ina dhiaidh sin, an co6d gréasain a thorbairt. 1
mi Aibredin 2021 reachtail ACER comhairlidchan poibli ar feadh 2 mhi maidir le
dréachtleagan na gcreat-treoirlinte, 4 iarraidh ar gheallsealbhéiri a dtuairimi a chur in ial.
Fuair ACER 42 fhreagra ar an gcomhairlidchan, ar thainig a bhformhér 6 chuideachtai de
chuid an tionscail fuinnimh né ¢ chomhlachais ata bunaithe laistigh de na Ballstait. De réir
ACER, léirigh an t-aiseolas gur dhiol sasaimh do na freagréiri na dréacht-chreat-treoirlinte;
creideann 88 % diobh go gcuidionn na treoirlinte le sreafai leictreachais trasteorann a chosaint
a thuilleadh; deir 65 % diobh go bhfuil bearnai fos i gcibearshlandail sreafai leictreachais
trasteorann, ar cheart aghaidh a thabhairt orthu sna dréacht-treoirlinte. De réir an aiseolais a
fuarthas, d’athbhreithnigh ACER inneachar a dhréacht-treoirlinte i gcomhairle le
geallsealbhoiri, go hairithe le ENTSO-E agus an t-eintiteas AE do OCDanna, agus chuir sé
faoi bhraid an Choimisiuin iad an 27 Iail 2021.

Beartaitear leis an bproiseas forbartha gréasain mar a leagtar amach in Airteagal 59 de
Rialachan (AE) 2019/943 ¢é go mbeidh geallsealbhoiri rannphairteach go fairsing ann agus go
mbeidh coiste dréachtaithe sonrach ann chun cuidit le ENTSO-E agus leis an eintiteas AE do
OCDanna an co6d gréasain a dhréachtu. De bhun Airteagal 59(10) de Rialachan (AE)
2019/943, chruthaigh ENTSO-E an coiste dréachtaithe an 8 Mean FOmhair 2021 chun tUs a
chur leis an bproiseas dréachtaithe foirmidil. Agus na moltai 6 na geallsealbhdiri a liostaitear
in Airteagal 59 agus sa litir 6n gCoimisiin chuig ENTSO-E dar data an 23 10il 2021 & gcur
san aireamh, d’iarr ENTSO-E go foirmiuil ar na geallsealbhdiri dbhartha ionadai a ainmniu
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chuig an gcoiste dréachtaithe chun a bheith rannphairteach go gniomhach sna cruinnithe
miosula agus athbhreithnit a dhéanamh ar dhul chun cinn.

Reéachtail ENTSO-E agus eintiteas AE do OCDanna combhairlitichan poibli® ar feadh 1 mhi
amhain 6n 12 Samhain go dti an 10 Nollaig 2021 maidir leis an dréachtchod gréasin.
Reachtaladh dha cheardlann phoibli do gheallsealbhdiri an 19 Samhain agus an
8 Nollaig 2021. Reachtail ENTSO-E agus an t-eintiteas AE do OCDanna cruinnithe ad hoc
freisin agus mhalartaigh siad tuairimi le pairtithe leasmhara nuair ba gha. Tharla sé sin sular
cuireadh a thogra deiridh le haghaidh an choid gréaséin faoi bhraid ACER lena athbhreithniu
an 14 Eanair 2022.

I mi Eanair go mi Iuil 2022 d’athbhreithnigh ACER an cdd gréasain beartaithe chun a airithiu
go gcomhlionann sé na creat-treoirlinte abhartha agus go rannchuidionn sé le comhthathu an
mhargaidh, leis an neamh-idirdhealq, le hiomaiochas é€ifeachtach agus le feidhmiu éifeachtuil
an mhargaidh. Le linn a athbhreithnithe, rinne ACER combhairlidchain fhairsinge leis na
geallsealbhoiri abhartha® in éisteachtai sonracha agus chuir sé san aireamh na tuairimi a
sholathair na geallsealbhoiri uile a bhi rannphairteach le linn dhréachtd an togra faoi
cheannaireacht ENTSO-E agus an eintitis AE do OCDanna.

Chuir an Coimisiun na barulacha a fuarthas san aireamh agus d’athbhreithnigh sé an
Rialachan Tarmligthe i gcomparéid leis an dréacht a chuir ACER isteach. Agus sin &
dhéanamh, lorg an Coimisitn cunamh freisin én 23 Bealtaine go dti an 20 Meitheamh 2023 tri
chombhairlitchain thrathala iomchui ar leibhéal na saineolaithe leis an nGrdpa Comhordaithe
Leictreachais. Bunaitear € sin sa n6s imeachta chun go nglacfaidh an chumhacht tharmligthe
bearta ginearalta lena bhforliontar n6 lena leasaitear eiliminti neamhriachtanacha airithe de
Rialachan (AE) 2019/943. Ni raibh coinne le haon vota na tuairim fhoirmidil én nGrupa. |
gcomhthrath, cuireadh Parlaimint na hEorpa agus an Chomhairle ar an eolas an trath céanna le
saineolaithe na mBallstat, i gcomhréir le Comhaont( Idirinstititideach 2016 maidir le
Reachtdireacht Nios Fearr agus leis an gComhthuiscint maidir le Gniomhartha Tarmligthe ata
i gceangal leis’. Chomh maith le dul i gcomhairle leis an nGripa Comhordaithe Leictreachais,
chuaigh AS ENER, i gcomhar le AS CNECT agus Gniomhaireacht an Aontais Eorpaigh um
Chibearshlandail, i gcomhairle freisin leis an nGripa Comhair maidir le Slandail Gréasain
agus Faisnéise (NIS) (an sruth oibre maidir le fuinneamh). Thug an Coimisiin an chéad chéim
eile sa nds imeachta um ghlacadh i gcrich, tar éis na gcomhairlitchan ar leibhéal na
saineolaithe leis an nGrapa Comhordaithe Leictreachais. Usaideadh an combhairlitichan
idirsheirbhise chun an tuairim fhoirmiGil 6 sheirbhisi eile a bhfuil leas dlisteanach acu i
ndréacht-téacs a iarraidh orthu agus a fhail uathu. Rinne an Coimisiin an Dréachtrialachéan
Tarmligthe a fhoilsit le haghaidh an phobail i gcoitinne ar an suiomh gréasain de chuid an
Choimisitin dar teideal ‘Cloisimis uait’ ar feadh 4 seachtaine, 6n 20 Deireadh Fémhair go dti
an 17 Samhain, sa chaoi go mbeadh na geallsealbhdiri uile in ann aiseolas a sholathar. Ta na
rannchuidithe uile a fhaightear ar fail go poibli ar an suiomh gréasain agus rinne an Coimisiun
aiseolas abhartha a ionchorpru sa téacs.

5 Comhairlidchan poibli:  https://www.entsoe.eu/news/2021/11/12/entso-e-and-eu-dso-entity-launch-a-
public-consultation-on-the-network-code-on-cybersecurity/
6 T&D Europe, Lionra na Foirne Freagartha do Theagmhais a bhaineann le Slandail Riomhairi (CSIRT),

eintiteas AE do OCDanna, SmartEn, an sruth oibre slandala céras gréasan agus faisnéise (NIS) maidir
le fuinneamh, ENTSO-E, oibreoiri ainmnithe sa mhargadh leictreachais (OAMLanna).

7 Comhaontu IdirinstitiGideach idir Parlaimint na hEorpa, Comhairle an Aontais Eorpaigh agus an
Coimisiun Eorpach maidir le Reachtoireacht Nios Fearr (10 L 123, 12.5.2016, Ich. 1).
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3. EILIMINTI DLI AN GHNIMH THARMLIGTHE

Le hAirteagal 59(2) de Rialachan (AE) 2019/943 cumhachto6far don Choimisiin gniomhartha
tarmligthe a ghlacadh i gcomhréir le hAirteagal 68 lena bhforliontar an Rialachan seo maidir
le coid ghréasain a bhunu i réimsi airithe.

| ndail leis an gcibearshlandail, beartaitear rialacha earnailsonracha le hAirteagal 59(2)(e)
maidir le gnéithe cibearshlandala de shreafai leictreachais trasteorann, lena n-airitear rialacha
maidir le hioscheanglais choiteanna, pleanail, faireachan, tuairiscit agus bainistit géarchéime.

Thairis sin, le Cinneadh Cur Chun Feidhme (AE) 2020/1479 6n gCoimisitn® bunaitear liosta
tosaiochta chun céid ghréasain agus treoirlinte maidir le leictreachas a fhorbairt le haghaidh
2020-2023. Le hAirteagal 1 den Chinneadh sin déantar forail maidir le forbairt rialacha
earnailsonracha i ndail le gnéithe cibearshlandala de shreafai leictreachais trasteorann.

Ta Rialachan (AE) 2019/941° maidir le riosca-ullmhacht in earnail an leictreachais
rithabhachtach freisin 6 thaobh an choid gréasain de toisc go gceanglaitear leis go gcuirfear
uirlisi iomchui i bhfeidhm chun gearchéimeanna leictreachais féideartha a chosc agus a
bhainistit agus chun ullmhd faoina gcoinne de mheon dlathphairtiochta agus trédhearcachta.
D’fhéadfadh cibirionsai a bheith ina chuis le géarchéim leictreachais mar a shainmhinitear in
Airteagal 2(9) de Rialachan (AE) 2019/941, né d’fhéadfadh sé cur le géarchéim leictreachais
no tarlt i gcomhthréth le géarchéim leictreachais, a imreoidh tionchar ar shreafai leictreachais
trasteorann. Beidh an co6d gréasain ina fhorbairt ar na ceanglais dhlithidla maidir le
cibearshlandail ata ann cheana agus féachfaidh sé lena gcomhland chun cibearshlandail a
mhéadd d’earnail an leictreachais san Aontas. Go sonrach, comhlanaionn an cdd gréasain na
rialacha gineardlta maidir le slandail céras gréasan agus faisnéise a leagtar sios i
dTreoir (AE) 2022/2555%° (an Dara Treoir NIS). Airithitear leis sin go ndéanfar cibirionsaithe
a shainaithint go cui mar rioscai agus go dtabharfar 1€irit cui sna pleananna riosca-ullmhachta
ar na bearta a dhéanfar chun aghaidh a thabhairt orthu.

Thairis sin, rinneadh an cod gréasain a dhréachtt go pairteach le linn athbhreithnit a bheith &
dhéanamh ar chuid den phriomhreachtaiocht maidir le cibearshlandail (go hairithe
Treoir (AE) 2016/1148, Treoir NIS). lad sidd uile a rannchuidigh le dréachtd an téacs,
d’fhéach siad lena airithit go bhfuil sé comhleantnach, comhsheasmhach agus comhoiritnach
a mhéid is féidir leis na hathruithe reachtacha a pléadh i gcomhthrath.

Ar deireadh, an 14 Nollaig 2022, glacadh Treoir (AE) 2022/2555 maidir le bearta le haghaidh
ardleibhéal comhchoiteann cibearshlandala ar fud an Aontais (an Dara Treoir NIS) lena
n-aisghairtear Treoir (AE) 2016/1148 (Treoir NIS). Is é is aidhm do Threoir (AE) 2022/2555
tuilleadh feabhais a chur ar athléimneacht na hearnala poibli agus priobhaidi araon agus an
Aontais ina iomlaine agus ar a n-acmhainneachtai freagartha do theagmhais. Ailiniodh an céd
gréasain da bhri sin leis an Treoir nua a glacadh.

8 Cinneadh Cur Chun Feidhme (AE) 2020/1479 6n gCoimisiin an 14 Deireadh Fémhair 2020 lena
mbunaitear liostai tosaiochta chun coid ghréasain agus treoirlinte a fhorbairt maidir le leictreachas le
haghaidh na tréimhse 6 2020 go 2023 agus maidir le gas in 2020 (10 L 338, 15.10.2020, Ich. 10).

9 Rialachan (AE) 2019/941 6 Pharlaimint na hEorpa agus 6n gComhairle an 5 Meitheamh 2019 maidir le
riosca-ullmhacht in earndil an leictreachais agus lena n-aisghairtear Treoir 2005/89/CE (10 L 158,
14.6.2019, Ich. 1).

10 Treoir (AE) 2022/2555 6 Pharlaimint na hEorpa agus 6n gComhairle an 14 Nollaig 2022 maidir le
bearta le haghaidh ardleibhéal comhchoiteann cibearshlandala ar fud an Aontais, lena leasaitear
Rialachdn (AE) Uimh. 910/2014 agus Treoir (AE) 2018/1972 agus lena n-aisghairtear Treoir
(AE) 2016/1148 (An Dara Treoir NIS) (10 L 333, 27.12.2022, Ich. 80).
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RIALACHAN TARMLIGTHE (AE) .../... ON gCOIMISIUN
an 11.3.2024

lena bhforliontar Rialachan (AE) 2019/943 6 Pharlaimint na hEorpa agus 6n
gCombhairle tri chod gréaséin a bhuna i ndail le rialacha earnailsonracha maidir le
gnéithe cibearshlandéla de shreafai leictreachais trasteorann

(Teéacs at4 dbhartha maidir le LEE)

TA AN COIMISIUN EORPACH,
Ag féachaint don Chonradh ar Fheidhmiud an Aontais Eorpaigh,

Ag féachaint do Rialachan (AE) 2019/943 6 Pharlaimint na hEorpa agus 6n gCombhairle an
5 Meitheamh 2019 maidir leis an margadh inmheanach don leictreachas!, go hairithe

Airteagal 59 (2), pointe (e) de,
De bharr an mhéid seo a leanas:

1)

()

3)

(4)

Ta bainistid riosca cibearshlandala rithabhachtach chun slandail an tsolathair
leictreachais a choinnedil ar bun agus chun ardleibhéal cibearshlandala in earnail an

leictreachais a airithiu.

Is tosca cinntitheacha iad an digitedil agus an chibearshlandail chun seirbhisi
fior-riachtanacha a sholathar agus t4 4bharthacht straitéiseach acu da bhri sin don

bhonneagar criticitil fuinnimh.

Le Treoir (AE) 2022/2555 6 Pharlaimint na hEorpa agus 6n gComhairle'? leagtar sios
bearta le haghaidh ardleibhéal comhchoiteann cibearshlandala ar fud an Aontais.
Déanann Rialachan (AE) 2019/941 6 Pharlaimint na hEorpa agus 6n gComhairle®
comhldnd ar Threoir (AE) 2022/2555 trina &irithid go ndéanfar teagmhais
chibearshlandala in earndil an leictreachais a shainaithint go cui mar riosca agus go
dtabharfar aghaidh mar is cui sna pleananna um riosca-ullmhacht ar na bearta a
dhéanfar chun aghaidh a thabhairt orthu. Déanann Rialachan (AE) 2019/943 comhlanu
ar Threoir (AE) 2022/2555 agus ar Rialachan (AE) 2019/941 tri rialacha sonracha um
earnail an leictreachais a leagan amach ar leibhéal an Aontais. Thairis sin, déanann an
Rialachan Tarmligthe seo comhlanu ar fhoralacha Threoir (AE) 2022/2555 maidir le

hearnail an leictreachais, aon uair a bhionn sreafai leictreachais trasteorann i gceist.

| gcas corais leictreachais ata digitithe idirnasctha, ni féidir a bhreithnit gur cdram
naisilnta amhain iad cosc agus bainistiocht ar ghéarchéimeanna leictreachais a
bhaineann le cibirionsaithe. Ba cheart an fhorbairt is md is féidir a dhéanamh tri

11
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IO L 158, 14.6.2019, Ich. 54.

Treoir (AE) 2022/2555 6 Pharlaimint na hEorpa agus 6n gComhairle an 14 Nollaig 2022 maidir le
bearta le haghaidh ardleibhéal comhchoiteann cibearshlandala ar fud an Aontais, lena leasaitear
Rialachan (AE) Uimh. 910/2014 agus Treoir (AE) 2018/1972 agus lena n-aisghairtear Treoir

(AE) 2016/1148 (An Dara Treoir NIS) (10 L 333, 27.12.2022, Ich. 80).

Rialachan (AE) 2019/941 6 Pharlaimint na hEorpa agus 6n gCombhairle an 5 Meitheamh 2019 maidir le
riosca-ullmhacht in earndil an leictreachais agus lena n-aisghairtear Treoir 2005/89/CE (1O L 158,

14.6.2019, Ich. 1).
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(5)

(6)

(")

chomhar réigiunach agus comhar an Aontais ar bhearta ata nios éifeachtula agus nios
tiosai. T4 g4, d& bhri sin, le creat coiteann rialacha agus ndsanna imeachta
comhordaithe nios fearr chun a airithid go mbeidh na Ballstait agus gniomhaithe eile
in ann oibrit go héifeachtach i gcomhar thar theorainneacha de mheon trédhearcacht,
iontaoibh agus dluthphairtiocht mhéadaithe idir na Ballstait agus Udarais inniula ata
freagrach as leictreachas agus cibearshlandail.

Chun bainistiu riosca cibearshlandala a dhéanamh faoi raon feidhme an Rialachain seo
t4 gé le proiseas struchtlrtha lena n-airitear, i measc nithe eile, sainaithint rioscai do
shreafai leictreachais trasteorann a eascraionn as cibirionsaithe, na proisis agus na
paraiméadair oibriochttla ghaolmhara, na rialuithe cibearshlandala comhfhreagracha
agus na sasrai fiordchain. Cé go maireann trathchlar an phroisis iomlain roinnt blianta,
ba cheart gach céim de rannchuidit le hardleibhéal coiteann cibearshlandala san
earnail agus leis an maoll ar rioscai cibearshlandala. Ba cheart do na rannphairtithe
uile sa phroiseas a ndicheall a dhéanamh chun na modheolaiochtai a fhorbairt agus a
chomhaontu a luaithe is féidir gan moill mhichui, agus in aon chas, trath nach déanai
na na sprioc-amanna a shainitear sa Rialachan seo.

Féadfaidh na meastnuithe riosca cibearshlandéla ar leibhéal an Aontais, an Bhallstait,
an réigiuin agus an eintitis sa Rialachan seo a bheith teoranta doibh sitd a leanann as
cibirionsaithe mar a shainmhinitear i Rialachan (AE) 2022/2554 6 Pharlaimint na
hEorpa agus 6n gComhairle!*, lena n-eisiatar da bhri sin, mar shampla, ionsaithe
fisiceacha, tubaisti nadurtha agus éarthai seirbhise i ngeall ar chaillteanas saoraidi né
acmhainni daonna. Rioscai uile-Aontais agus réigitnacha a bhaineann le hionsaithe
fisiceacha no tubaisti naddrtha san fhearann leictreachais, cumhdaitear cheana féin iad
le reachtaiocht eile de chuid an Aontais atd ann cheana, lena n-airitear Airteagal 5 de
Rialachan 2019/941, n6 Rialachan (AE) 2017/1485 6n gCoimisitn an 2 Lunasa 2017
lena mbunaitear treoirline maidir le hoibriocht coras tarchurtha leictreachais. Ar an
gcaoi chéanna, is é is aidhm do Threoir (AE) 2022/2557 an 14 Nollaig 2022 maidir le
hathléimneacht eintiteas criticidil laghdd a dhéanamh ar leochaileachtai eintiteas
criticiuil agus a n-athléimneacht fhisiceach a neartd agus cumhdaitear 1éi na rioscai
abhartha uile, idir rioscai nadartha agus rioscai de dhéantds an duine, a d’fhéadfadh
difear a dhéanamh do sholathar seirbhisi riachtanacha, lena n-airitear timpisti, tubaisti
nadartha, éigeandalai slainte poibli amhail paindéimi, agus bagairti hibrideacha n6
bagairti eascairdilla eile, lena n-airitear cionta sceimhlitheoireachta, insiothl( coiriuil
agus sabaitéireacht.

An coincheap ‘eintitis ardtionchair agus tionchair chriticidil’ sa Rialachan seo, ta sé
bundsach chun raon feidhme eintiteas a bheidh faoi réir na n-oibleagaidi ar a dtugtar
tuairisc sa Rialachan seo a shainiu. Is é is aidhm don chur chuige rioscabhunaithe a
leagtar amach sna foralacha éagsula na proisis, na sécmhainni tacaiochta agus na
heintitis a oibrionn iad a dhéanann difear do shreafai leictreachais trasteorann a
shainaithint. D’fhéadfadh sé go mbreithneofar ‘ardtionchar’ né ‘tionchar criticidil’ a
bheith acu ag brath ar an méid tionchair a d’imreodh cibirionsaithe féideartha ar a
n-oibriochtai  sreafai  leictreachais  trasteorann. Le hAirteagal 3  de
Threoir (AE) 2022/2555 leagtar sios na coincheapa ‘eintitis fhior-riachtanacha agus
eintitis thabhachtacha’ agus na critéir chun eintitis sna catagoiri sin a shainaithint. Cé
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Rialachan (AE) 2022/2554 6 Pharlaimint na hEorpa agus 6n gCombhairle an 14 Nollaig 2022 maidir le
hathléimneacht dhigiteach oibriochtdil don earndil airgeadais agus lena leasaitear Rialachdin (CE)
Uimh. 1060/2009, (AE) Uimh. 648/2012, (AE) Uimh. 600/2014, (AE) Uimh. 909/2014 agus (AE)
2016/1011 (10 L 333, 27.12.2022, Ich. 1).
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(8)

(9)

(10)

(11)

(12)

go mbreithneofar agus go sainaithneofar go comhuaineach go bhfuil roinnt mhaith
diobh ‘fior-riachtanach’ de réir bhri Airteagal 3 de Threoir (AE) 2022/2555 agus go
bhfuil ardtionchar né tionchar criticitil acu an trath céanna de bhun Airteagal 24 den
Rialachan seo, ni thagraionn na critéir a leagtar sios sa Rialachan seo ach da rol agus
da dtionchar sna prdisis leictreachais a dhéanann difear do shreafai leictreachais
trasteorann gan aon bhreithnit a dhéanamh ar na critéir a shainitear in Airteagal 3 de
Threoir (AE) 2022/2555.

Na heintitis a thagann faoi raon feidhme an Rialachéin seo, a bhreithnitear ardtionchar
no tionchar criticitil a bheith acu de bhun Airteagal 24 den Rialachan seo agus até faoi
réir na n-oibleagaidi a leagtar sios ann, is iad sin na cinn a imrionn tionchar direach ar
shreafai leictreachais trasteorann san Aontas go priomha.

Baintear Usaid sa Rialachan seo as sasrai agus ionstraimi atd ann cheana, a bunaiodh
cheana i bpiosai reachtaiochta eile, chun éifeachtulacht a airithid agus dubailt a
sheachaint agus na cuspdiri & mbaint amach.

Nuair a bheidh an Rialachan seo a chur i bhfeidhm, ba cheart do na Ballstait, d’Gdarais
dbhartha agus d’oibreoiri cérais na caighdedin Eorpacha chomhaontaithe agus
sonraiochtai teicniula na nEagraiochtai Eorpacha um Chaighdeand a chur san aireamh
agus gniomhd i gcomhréir le reachtaiocht an Aontais a bhaineann le tairgi a
chumhdaitear leis an reachtaiocht sin de chuid an Aontais a chur ar an margadh no i
seirbhis.

D’fhonn maolt a dhéanamh ar rioscai cibearshlandala, is ga& leabhar rialacha
mionsonraithe a bhund lena rialaitear gniomhaiochtai na ngeallsealbhdiri &bhartha,
agus an comhar eatarthu, a mbaineann a ngniomhaiochtai le gnéithe cibearshlandala de
shreafai leictreachais trasteorann, chun slandail an chorais leictreachais a airithiu. Leis
na rialacha eagraiochtila agus teicniula sin, ba cheart a airithit go ndéilealfar go
héifeachtach ar an leibhéal oibriochtuil le formhér na dteagmhas leictreachais arb i an
chibearshlandail is bunchuiis leo. Is g4 a leagan amach an rud ba cheart do na
geallsealbhoiri abhartha sin a dhéanamh chun géarchéimeanna den sort sin a chosc
agus na bearta is féidir leo a dhéanamh i gcas néar leor na rialacha maidir le hoibriocht
an chdrais, astu féin, a thuilleadh. D& bhri sin, is ga creat comhchoiteann rialacha a
bhuni maidir le conas géarchéimeanna comhuaineacha leictreachais arb i an
chibearshlandail is bunchuis leo a chosc agus a bhainistit agus conas ullmhu faoina
gcoinne. Leis sin, tugtar isteach nios mo trédhearcachta i gcéim an ullmhuchain agus
le linn géarchéim chomhuaineach leictreachais agus airithitear go ndéanfar bearta ar
bhealach comhordaithe éifeachtach in éineacht leis na huadardis innitla um
chibearshlandail sna Ballstait. Ba cheart a cheangal ar na Ballstait agus ar eintitis
abhartha dul i gcomhar le chéile, ar an leibhéal réigiunach agus, i gcas inarb
infheidhme, go déthaobhach, de mheon dldthphairtiochta. Beartaitear leis an gcomhar
agus leis na rialacha sin riosca-ullmhacht cibearshlandala nios fearr a bhaint amach ar
chostas nios 10, rud atd i gcomhréir freisin le cuspoiri Threoir (AE) 2022/2555. Is
cosuil gur ga freisin an margadh inmheénach leictreachais a neartu tri fheabhas a chur
ar an iontaoibh agus an mhuinin atd ag na Ballstait as a chéile, go hairithe tri
chiorruithe michui ar shreafai leictreachais trasteorann a mhaold, agus an riosca go
mbeadh éifeachtai iarmhartacha diultacha acu ar na Ballstait chomharsanachta a
laghdu da réir.

Is éard ata i gceist le slandail an tsolathair leictreachais comhar éifeachtach idir na
Ballstéit agus instititidi, comhlachtai, oifigi agus gniomhaireachtai an Aontais, agus
idir geallsealbhoiri abhartha. Ta rél larnach ag oibreoiri cérais tarchurtha agus

GA
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(13)

(14)

(15)

oibreoiri corais daileachain maidir le coras leictreachais slan, iontaofa agus éifeachtuil
a airithia i gcomhréir le hAirteagail 31 agus 40 de Threoir (AE) 2019/944 6
Pharlaimint na hEorpa agus 6n gComhairle®®. Ta rol tabhachtach freisin ag na hadarais
rialala éagsula agus ag Udarais naisiinta innidla abhartha eile chun an chibearshlandail
laistigh den solathar leictreachais a airithid, agus faireachan a dhéanamh uirthi, mar
chuid d& gcuraimi a shanntar le Treoracha (AE) 2019/944 agus (AE) 2022/2555. Ba
cheart do na Ballstait eintiteas nua, no eintiteas atd ann cheana, a ainmnid mar a
n-udaras ndisiunta innidil chun an Rialachan seo a chur chun feidhme, a mbeidh sé
d’aidhm aige rannphairtiocht thrédhearcach agus chuimsitheach na ngniomhaithe uile
lena mbaineann a irithiu, ullmhu éifeachtdil agus cur chun feidhme cui an Rialachéin
a airithid agus an comhar i measc na ngeallsealbhdiri abhartha agus na n-udaras inniuil
éagsuil sa leictreachas agus sa chibearshlandail a airithita, chomh maith le cosc agus
meastoireacht ex post ar na géarchéimeanna leictreachais arb i an chibearshlandail is
bunchis leo agus na malartuithe faisnéise i ndail leo a éascu.

I gcas ina solathréidh eintiteas ardtionchair né tionchair chriticidil seirbhisi i nios mo
na Ballstat amhdin, nd i gcas ina mbeidh a phriomhbhunaiocht né bunaiocht eile n6
ionadai eile lonnaithe i mBallstdt amhain ach a chorais gréasan agus faisnéise
lonnaithe i gceann amhain n6 nios mé de na Ballstait eile, ba cheart do na Ballstait sin
a n-Udarais innidla ar leith a spreagadh chun a ndicheall a dhéanamh dul i gcomhar le
chéile agus cinamh a thabhairt da chéile de réir mar is gé.

Ba cheart do na Ballstait a airithid go mbeidh na cumhachtai is ga ag na hadarais
innidla, i ndail le heintitis ardtionchair agus tionchair chriticidil, chun comhlionadh an
Rialachain seo a chur chun cinn. Leis na cumhachtai sin, ba cheart a cheadu d’Udarais
innidla cigireachtai ar an lathair agus maoirseacht lasmuigh den lathair a dhéanambh. Is
féidir a aireamh orthu sin seicealacha randamacha, iniuchtai trathrialta, inidchtai
slandala spriocdhirithe bunaithe ar mheastnuithe riosca n6 ar fhaisnéis a bhaineann le
riosca ata ar fail agus scanachain slandala bunaithe ar chritéir measunaithe riosca ata
oibiachtuil, neamh-idirdhealaitheach, coir agus trédhearcach a dhéanamh agus lena
n-airitear an fhaisnéis is ga chun measind a dhéanamh ar na bearta cibearshlandala a
ghlacann an t-eintiteas a iarraidh. Ba cheart a aireamh san fhaisnéis sin beartais
chibearshlandala dhoiciméadaithe, sonrai rochtana, doiciméid n6é aon fhaisnéis is ga
chun a gcdraimi maoirseachta a dhéanamh, agus fianaise ar chur chun feidhme beartas
cibearshlandala, amhail torthai iniGchtai slandala arna ndéanamh ag iniuchair cailithe
agus an fhianaise abhartha is bun leo.

Chun bearnai idir na hoibleagaidi bainistithe riosca cibearshlandala a fhorchuirtear ar
eintitis ardtionchair agus tionchair chriticitil, né ddbailt na n-oibleagaidi sin, a
sheachaint, ba cheart d’Udarais naisitnta faoi Threoir (AE) 2022/2555 agus do na
hadarais innidla faoin Rialachan seo dul i gcomhar le chéile i ndail le cur chun
feidhme beart bainistithe riosca cibearshlandala agus i ndail leis an maoirseacht a
dheantar ar chomhlionadh na mbeart sin ar an leibhéal naisiunta. Maidir leis na
ceanglais bainistithe riosca cibearshlandala a leagtar sios sa Rialachan seo a bheith &
gcomhlionadh  ag  eintiteas, d’fhéadfadh na  hddardis  innidla  faoi
Threoir (AE) 2022/2555 a mheas go n-airithionn sé comhlionadh na gceanglas
comhfhreagrach a leagtar sios sa Treoir sin, no vice versa.
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Treoir (AE) 2019/944 6 Pharlaimint na hEorpa agus 6n gComhairle an 5 Meitheamh 2019 maidir le
rialacha comhchoiteanna don mhargadh inmhednach don leictreachas agus lena leasaitear
Treoir 2012/27/AE (athmhanld) (10 L 158, 14.6.2019, Ich. 125).
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(16)

(17)

(18)

(19)

(20)

Chun go mbeidh cur chuige coiteann ann maidir le cosc agus bainistit géarchéimeanna
comhuaineacha leictreachais, is ga tuiscint choiteann a bheith ag na Ballstait ar an rud
is géarchéim chomhuaineach leictreachais ann agus ar an uair ata cibirionsai ina thoisc
thabhachtach inti. Go sonrach, ba cheart comhar idir na Ballstait agus na heintitis
abhartha a éascu chun aghaidh a thabhairt ar chas ina bhféadfadh riosca a bheith ann
go mbeadh ganntanas mor leictreachais ann né nach bhféadfai leictreachas a sholathar
do chustaimeiri, biodh an riosca sin ann no ar ti a bheith ann, de dheasca
cibirionsaithe.

Aithnitear le hAithris (1) de Rialachan (AE) 2019/881 6 Pharlaimint na hEorpa agus
6n gComhairle®® an rdl rithabhachtach ata ag corais gréasan agus faisnéise agus ag
corais agus seirbhisi cumarsaide leictreonai chun an geilleagar a choimead ag imeacht
i bpriomhearnélacha amhail fuinneamh, agus minitear le hAithris (44) gur cheart do
Ghniomhaireacht an Aontais Eorpaigh um Chibearshlandail (‘ENISA’) idirchaidreamh
a dhéanamh le Gniomhaireacht an Aontais Eorpaigh um Chomhar idir Rialalaithe
Fuinnimh (‘ACER”).

Le Rialachan (AE) 2019/943 sanntar freagrachtai sonracha a bhaineann leis an
gcibearshlandail d’Oibreoiri Corais Tarchurtha (‘OCTanna’) agus d’Oibreoiri Corais
Déileachéin (‘OCDanna’). Déanfaidh a gcomhlachais Eorpacha, is iad sin an Lionra
Eorpach d’Oibreoiri Corais Tarchurtha Leictreachais (‘ENTSO don Leictreachas’)
agus an t-eintiteas Eorpach d’oibreoiri cérais daileachdin (‘an t-eintiteas AE do
OCDanna’), de bhun Airteagail 30 agus 55 den Rialachan sin faoi seach, an
chibearshlandail a chur chun cinn i gcomhar leis na hidarais abhartha agus le heintitis
rialailte.

Chun go mbeidh cur chuige coiteann ann maidir le cosc agus bainistii géarchéimeanna
comhuaineacha leictreachais arb i an chibearshlandail is bunchuis leo, is ga freisin do
na geallsealbhoiri &bhartha uile modhanna agus sainmhinithe comhchuibhithe a Gséid
chun rioscai a bhaineann le cibearshlandail an tsolathair leictreachais a shainaithint. Is
ga ddibh freisin a bheith in ann a bhfeidhmiocht sa réimse sin a chur i gcomparaid go
héifeachtach le feidhmiocht a gcomharsan. Da bhri sin, is ga na préisis, na roil agus na
freagrachtai a bhund chun modheolaiochtai bainistithe riosca, scalai aicmithe
teagmhais agus bearta cibearshlandala arna n-oiriinu do na rioscai cibearshlandala a
imrionn tionchar ar shreafai leictreachais trasteorann a fhorbairt agus a thabhairt
cothrom le déata.

Ta na Ballstait, trid an udaras innidil arna ainmniu le haghaidh an Rialachain seo,
freagrach as sainaithint na n-eintiteas a chomhlionann na critéir chun bheith cailithe
mar eintitis ardtionchair nd tionchair chriticitil. Chun deireadh a chur leis na
héagsulachtai idir na Ballstait ina leith sin agus deimhneacht dhlithidil a airithiu a
mhéid a bhaineann leis na bearta bainistithe riosca cibearshlandala agus na
hoibleagaidi tuairiscithe do gach eintiteas abhartha, ba cheart tacar critéar a bhunua lena
gcinntear cé na heintitis a thagann faoi raon feidhme an Rialachain seo. Ba cheart an
tacar critéar sin a shainit agus a thabhairt cothrom le data go trathrialta trid an
bproiseas lena ndéantar téarmai, coinniollacha agus modheolaiochtai a fhorbairt agus a
ghlacadh, ar proiseas € a leagtar sios sa Rialachan seo.

16

Rialachan (AE) 2019/881 6 Pharlaimint na hEorpa agus én gCombhairle an 17 Aibrean 2019 maidir le
ENISA (Gniomhaireacht an Aontais Eorpaigh um Chibearshlandail) agus maidir le deimhniu i ndail le
cibearshlandail theicneolaiocht na faisnéise agus na cumarsaide agus lena n-aisghairtear Rialachan (AE)
Uimh. 526/2013 (an Gniomh um Chibearshlandail) (10 L 151, 7.6.2019, Ich. 15).
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(22)

(23)

(24)

(25)

(26)

Ba cheart foralacha an Rialachain seo a bheith gan dochar do dhli an Aontais lena
ndéantar forail maidir le rialacha sonracha i ndail le deimhnid tairgi teicneolaiochta
faisnéise agus cumarsaide (‘TFC”), seirbhisi TFC agus proiseas TFC, go hairithe € sin
a dhéanamh gan dochar do Rialachan (AE) 2019/881 maidir leis an gcreat le haghaidh
buni scéimeanna Eorpacha um dheimhnil cibearshlandala. 1 gcomhthéacs an
Rialachdin seo, ba cheart gairis agus bogearrai teicnitla lena gcumasaitear
idirghniomhu direach leis an ngréasan leictriteicnidil a aireamh sna tairgi TFC freisin,
go héirithe corais rialaithe thionsclaioch is féidir a Gséid chun fuinneamh a tharchur, a
dhéileadh agus a thairgeadh, chomh maith lena n-Gsaid chun faisnéis ghaolmhar a
bhailit agus a tharchur. Ba cheart a airithid leis na foralacha sin go gcomhlionfaidh
tairgi TFC, seirbhisi TFC agus proisis TFC atd le solathar na cuspoiri slandala
dbhartha in Airteagal 51 de Rialachan (AE) 2019/881.

Léirionn cibirionsaithe le déanai gur mo atathar ag diri ionsaithe sa slabhra solathair
ar eintitis. Ni hamhain go mbionn tionchar ag ionsaithe den sort sin sa slabhra
solathair ar eintitis aonair a thagann faoin raon feidhme, ach is féidir éifeacht
chascéideach a bheith acu freisin ar ionsaithe nios mé ar eintitis lena bhfuil siad
nasctha san eangach leictreachais. Cuireadh isteach foralacha agus moltai da bhri sin
chun cuidiu le maol( a dhéanamh ar na rioscai cibearshlandala até bainteach le proisis
a bhaineann leis an slabhra solathair, go hairithe solathar, a mbionn tionchar acu ar
shreafai leictreachais trasteorann.

Os féidir dishaothra na leochaileachtai i gcorais gréasan agus faisnéise a bheith ina
chuis le suaiti méra fuinnimh agus diobhail don gheilleagar agus do thomhaltéiri, ba
cheart na leochaileachtai sin a shainaithint agus a leigheas go tapa chun rioscai a
laghdd. Chun cur chun feidhme éifeachtach an Rialachéin seo a éascu, ba cheart
d’eintitis dbhartha agus d’ddarais innitla dul i gcomhar le chéile chun gniomhaiochtai
a dhéanamh agus a thastail a mheastar a bheith iomchui chun na criche sin, lena
n-airitear faisnéis a mhalarti maidir le cibearbhagairti, cibirionsaithe, leochaileachtai,
uirlisi agus modhanna, oirbheartaiocht, teicnici agus nésanna imeachta, ullmhacht
bainistithe géarchéime cibearshlandala agus cleachtai eile. Os rud é go mbionn forbairt
ag teacht ar an teicneolaiocht de shior agus go bhfuil dul chun cinn & dhéanamh go
gasta le digitedil earnail an leictreachais, nior cheart cur chun feidhme na bhforalacha
arna nglacadh a bheith diobhalach don nuélaiocht na ina bhacainn roimh rochtain ar an
margadh leictreachais na roimh an Gsaid a bhainfear ina dhiaidh sin as réitigh nualacha
a rannchuideoidh le héifeachttlacht agus inbhuanaitheacht an chérais leictreachais.

An fhaisnéis a bhailitear d’fhonn faireachan a dhéanamh ar chur chun feidhme an
Rialachain seo, ba cheart i a bheith réasunta teoranta ar an bprionsabal ‘ar bhonn
riachtanais eolais’. Ba cheart sprioc-amanna éifeachtachta is féidir a chomhlionadh a
dheont do gheallsealbhoiri chun faisnéis den sort sin a chur isteach. Ba cheart fogra
dubailte a sheachaint.

Ni scoirtear de chosaint na cibearshlandala ag teorainneacha an Aontais. Chun go
mbeidh an coras slan, is ga do thriu tiortha comharsanachta a bheith rannphairteach.
Ba cheart don Aontas agus da Bhallstait féachaint le tact le trid tiortha
comharsanachta a bhfuil a mbonneagar leictreachais nasctha leis an eangach Eorpach
rialacha cibearshlandala ata comhchosuil leis na cinn a leagtar amach sa Rialachan seo
a chur i bhfeidhm.

Chun feabhas a chur go luath ar an gcomhordd slandala, chun téarmai, coinniollacha
agus modheolaiochtai ceangailteacha a bheidh ann amach anseo a thastail, ba cheart do
ENTSO don Leictreachas, don eintiteas AE do OCDanna agus do na hudarais innitla
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(27)

(28)

(29)

(30)

(31)

tus a chur le treoraiocht neamhcheangailteach a fhorbairt go direach tar éis theacht i
bhfeidhm an Rialachéin seo. Feidhmeoidh an treoraiocht sin mar bhunline forbartha le
haghaidh na dtéarmai, na gcoinniollacha agus na modheolaiochtai amach anseo. |
gcomhthrath, ba cheart do na hudaréis innitla a shainaithint cé na heintitis a
d’fhéadfadh a bheith ina n-eintitis ardtionchair agus tionchair chriticitil chun go
dtosodidh siad ag comhlionadh na n-oibleagaidi ar bhonn deonach.

Forbraiodh an Rialachan seo i ndluthchomhar le ACER, ENISA, ENTSO don
Leictreachas, an t-eintiteas AE do OCDanna agus geallsealbhdiri eile, chun rialacha
éifeachtacha cothromaithe comhréireacha a ghlacadh ar bhealach trédhearcach
rannphairtioch.

Comhlanaionn an Rialachan seo, agus cuireann sé feabhas ar, na bearta bainistithe
géarchéime a bhunaitear i gCreat an Aontais maidir le Freagairt ar Ghéarchéimeanna
Cibearshlandala , mar a leagtar amach i Moladh (AE) 2017/1584 6n gCoimisian®’.
D’fhéadfadh cibirionsai a bheith ina chuiis freisin le géarchéim leictreachais mar a
shainmhinitear in Airteagal 2(9) de Rialachan (AE) 2019/941, né d’fhéadfadh sé cur le
géarchéim leictreachais no tarlt i gcomhthréth le géarchéim leictreachais, a d’imreodh
tionchar ar shreafai leictreachais trasteorann. D’fhéadfadh géarcheim chomhuaineach
leictreachais mar a shainmhinitear in Airteagal 2(10) de Rialachan (AE) 2019/941 a
bheith mar thoradh ar an ngéarchéim leictreachais sin. D’fhéadfadh tionchar a bheith
ag teagmhas den sort sin freisin ar earnalacha eile a bhraitheann ar shlandail an
tsolathair leictreachais. D4 dtiocfadh teagmhas den sort sin chun bheith ina theagmhas
morscala cibearshlandala de réir bhri Airteagal 16 de Threoir (AE) 2022/2555, ba
cheart feidhm a bheith ag foralacha san Airteagal sin lena mbunaitear an lionra
Eorpach um eagrd an idirchaidrimh maidir le cibirghéarchéimeanna
(‘EU-CyCLONe’). Maidir le bainistiocht géarchéime ar leibhéal an Aontais, ba cheart
do phairtithe &bhartha brath ar shocruithe comhthaite an Aontais maidir le freagairt
pholaititil ar ghéarchéimeanna faoi Chinneadh Cur Chun Feidhme (AE) 2018/1993 én
gComhairle (socruithe IPCR)®,

Nil dochar sa Rialachan seo do chumas na mBallstat na bearta is ga a dhéanamh chun
cosaint leasanna bunlsacha a slandéla a airithid, beartas agus an tslandail phoibli a
chosaint, agus chun gur féidir cionta coiridla a imscrudd, a bhrath agus a
ionchdiseamh, i gcomhréir le dli an Aontais. | gcomhréir le hAirteagal 346 CFAE, ni
bheidh ar aon Bhallstat faisnéis a sholathar ma mheasann sé go mbeadh nochtadh na
faisnéise sin contrartha do leasanna bunusacha a shlandala.

Cé go bhfuil feidhm ag an Rialachan seo, i bprionsabal, maidir le heintitis a dhéanann
gniomhaiochtai i dtairgeadh leictreachais 6 stéisitin cumhachta naicléiche,
d’fhéadfadh roinnt de na gniomhaiochtai sin a bheith nasctha leis an tslandail
naisidnta.

Dli an Aontais maidir le cosaint sonrai agus dli an Aontais maidir le priobhaideachas,
ba cheart feidhm a bheith acu maidir le haon phroiseéil a dhéantar ar shonrai pearsanta
faoin Rialachan seo. Go sonrach, ni dochar an Rialachan seo do Rialachan (AE)
2016/679 6 Pharlaimint na hEorpa agus 6n gCombhairle®®, na do Threoir 2002/58/CE 6

17

18
19

Moladh (AE) 2017/1584 6n gCoimisiun an 13 Me&n Fdmhair 2017 maidir le freagairt chomhordaithe ar
theagmbhais agus géarchéimeanna mdrscéla cibearshlandala (10 L 239, 19.9.2017, Ich. 36).

Cinneadh Cur Chun Feidhme (AE) 2018/1993 6n gComhairle

Rialachan (AE) 2016/679

12

GA


https://eur-lex.europa.eu/eli/dec_impl/2018/1993/oj
https://eur-lex.europa.eu/eli/reg/2016/679/oj

GA

(32)

(33)

Pharlaimint na hEorpa agus 6n gComhairle?® na do Rialachan (AE) 2018/1725 6
Pharlaimint na hEorpa agus 6n gComhairle?t. Da bhri sin, nior cheart an Rialachan seo
difear a dhéanambh, inter alia, do churaimi na cumhachtai na n-adaras ata innitil chun
faireachan a dhéanamh ar chomhlionadh dhli an Aontais is infheidhme maidir le
cosaint sonrai agus dhli an Aontais is infheidhme maidir le priobhaideachas.

| bhfianaise a thabhachtai ata comhar idirnaisiinta maidir leis an gcibearshlandail, na
hadarais innidla atd freagrach as na cdraimi a shanntar doibh faoin Rialachan seo a
dhéanamh agus arna n-ainmnil ag na Ballstait, ba cheart iad a bheith in ann a bheith
rannphairteach i lionrai comhair idirnaisiinta. D& bhri sin, chun a gcuid curaimi a
dhéanamh, ba cheart na hddarais innitla a bheith in ann faisnéis, lena n-airitear sonrai
pearsanta, a mhalart( le hudarais innitla triu tiortha, ar choinnioll go gcomhliontar na
coinniollacha faoi dhli an Aontais maidir le cosaint sonrai pearsanta agus sonrai
pearsanta a n-aistriu chuig trid tiortha, inter alia na coinniollacha in Airteagal 49 de
Rialachan (AE) 2016/679.

Maidir le préisedil sonrai pearsanta, a mhéid is ga agus is comhréireach chun slandail
socmhainni de chuid eintitis ardtionchair agus tionchair chriticitil a airithiu, d’fhéadfai
a mheas go bhfuil si dleathach ar an mbonn go gcomhlionann an phroiseail sin
oibleagaid dhlithitil a bhfuil an rialaitheoir faoina réir, i gcomhreéir le ceanglais
Airteagal 6(1), pointe (c), agus Airteagal 6(3) de Rialachan (AE) 2016/679.
D’fhéadfadh proéiseail sonrai pearsanta a bheith riachtanach freisin le haghaidh
leasanna dlisteanacha arna saothr( ag eintitis ardtionchair agus tionchair chriticitil,
chomh maith le solathraithe teicneolaiochtai agus seirbhisi slandala a ghniomhaionn
thar ceann na n-eintiteas sin, de bhun Airteagal 6(1), pointe (f), de Rialachan (AE)
2016/679, lena n-airitear casanna inar ga an phroiseéil sin le haghaidh socruithe
comhroinnte faisnéise maidir leis an gcibearshlandail n6 le haghaidh fégra deonach a
thabhairt faoi fhaisnéis &bhartha i gcomhréir leis an Rialachan seo. Maidir le bearta a
bhaineann le teagmhais a chosc, a bhrath, a shainaithint né a shrianadh né anailis a
dhéanamh orthu agus freagairt orthu, bearta chun feasacht a ardd i ndail le
cibearbhagairti sonracha, malart faisnéise i gcomhthéacs feabhsichan leochaileachta
agus nochtadh comhordaithe leochaileachta, malarti deonach faisnéise maidir leis na
teagmhais sin, agus cibearbhagairti agus leochaileachtai, tascairi comhréitigh,
oirbheartaiocht, teicnici agus ndsanna imeachta, folairimh chibearshlandala agus uirlisi
cumraiochta, féadfar a cheangal leis na bearta sin catagoiri airithe sonrai pearsanta a
phroiseéil, amhail seoltai IP, aimsitheoiri aonfhoirmeacha acmhainne (URLanna),
ainmneacha fearainn, seoltai riomhphoist agus, i gcas ina nochtar sonrai pearsanta leo,
stampai ama. D’fhéadfadh an phréisedil a dhéanann na hadarais innidla, na pointi
teagmhala aonair agus na CSIRTanna ar shonrai pearsanta a bheith ina hoibleagaid
dhlithitil n6 d’fhéadfai i a mheas a bheith riachtanach chun cdram a dhéanamh ar
mhaithe le leas an phobail né i bhfeidhmiu an (darais oifigitil ata dilsithe sa
rialaitheoir de bhun Airteagal 6(1), pointe (c) né (e), agus Airteagal 6(3) de Rialachan
(AE) 2016/679, nd chun leas dlisteanach na n-eintiteas ardtionchair agus tionchair
chriticiuil a shaothrd, da dtagraitear in Airteagal 6(1), pointe (f), den Rialachan sin.
Thairis sin, leis an dli naisianta d’fhéadfai rialacha a leagan sios lena gceadaitear do na
hadarais innidla, do na pointi teagmhala aonair agus do na CSIRTanna, a mhéid is ga
agus is comhréireach chun slandail céras gréasan agus faisnéise eintiteas ardtionchair
agus tionchair chriticiuil a airithiu, catagoiri speisialta sonrai pearsanta a phroiseail i
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Treoir 2002/58/CE
Rialachan (AE) 2018/1725
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gcomhréir le hAirteagal 9 de Rialachan (AE) 2016/679, go hairithe tri fhorail a
dhéanamh maidir le bearta oiriinacha agus sonracha chun cearta bunlUsacha agus
leasanna daoine naddrtha a choimircil, lena n-airitear srianta teicnitla ar athusaid
sonrai den sort sin agus ar Usaid beart Urscothach slandala agus beart urscothach um
chaomhnu priobhaideachais, amhail bréagainmnia, n6 criptit i gcas ina bhféadfadh
anaithnidid difear suntasach a dhéanamh don chuspdir até & shaothru.

(34) I roinnt mhaith casanna cuirtear sonrai pearsanta i mbaol de dheasca cibirionsaithe. Sa
chomhthéacs sin, ba cheart do na hadarais innitla oibrit i gcomhar leis na hidarais da
dtagraitear i Rialachan (AE) 2016/679 agus i dTreoir 2002/58/CE agus faisnéis faoi na
habhair &bhartha uile a mhalartu leo.

(35) Chuathas i gcomhairle leis an Maoirseoir Eorpach ar Chosaint Sonrai i gcomhréir le
hAirteagal 42(1) de Rialachdn (AE) 2018/1725 agus thug sé tuairim uaidh an 17
Samhain 2023.

TAR EIS AN RIALACHAN SEO A GHLACADH:
Caibidil |

FORALACHA GINEARALTA
Airteagal 1

Abhar

Leis an Rialachan seo, bunaitear cod gréasain lena leagtar sios rialacha earnailsonracha maidir
le gnéithe cibearshlandala de shreafai leictreachais trasteorann, lena n-airitear rialacha maidir
le hioscheanglais choiteanna, pleanail, faireachan, tuairisci agus bainistit géarchéime.

Airteagal 2

Raon feidhme

1. T4 feidhm ag an Rialachdn seo maidir le gnéithe cibearshlandala de shreafai
leictreachais trasteorann i ngniomhaiochtai na n-eintiteas seo a leanas, ma
shainaithnitear mar eintitis ardtionchair n6 tionchair chriticidil iad i gcomhréir le
hAirteagal 24:

(@ gnothais leictreachais mar a shainmhinitear in Airteagal 2(57) de
Threoir (AE) 2019/944;

(b) oibreoiri ainmnithe sa mhargadh leictreachais (‘OAMLanna’) mar a
shainmhinitear in Airteagal 2(8) de Rialachan (AE) 2019/943;

(c) ionaid margaidh eagraithe n6 ‘margai eagraithe’ mar a shainmhinitear in
Airteagal 2(4) de Rialachan Cur Chun Feidhme (AE) Uimh. 1348/2014 6n
gCoimisitin? a shocraionn idirbhearta i ndail le tairgi ata abhartha do shreafai
leictreachais trasteorann;

2 Rialachan Cur Chun Feidhme (AE) Uimh. 1348/2014 6n gCoimisitn an 17 Nollaig 2014 maidir le sonrai a
thuairisci i dtaca le cur chun feidhme Airteagal 8(2) agus Airteagal 8(6) de Rialachan (AE)
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(d)

solathraithe seirbhise TFC criticiula da dtagraitear in Airteagal 3, pointe (9)
den Rialachan seo;

() ENTSO don Leictreachas a bhunaitear de bhun Airteagal 28 de Rialachan (AE)
2019/943;

() an t-eintiteas AE do OCDanna a bhunaitear de bhun Airteagal 52 de Rialachan
(AE) 2019/943;

(g) pairtithe freagracha cothromuchain mar a shainmhinitear in Airteagal 2,
pointe (14), de Rialachan (AE) 2019/943

(h) oibreoiri pointi athluchtaithe mar a shainmhinitear in larscribhinn I a ghabhann
le Treoir (AE) 2022/2555;

(i) larionaid chomhorddchain réigiunacha (‘RCCanna’) mar a bhunaitear de bhun
Airteagal 35 de Rialachan (AE) 2019/943;

(J)  solathraithe seirbhisi slandala bainistithe (‘MSSPanna’) mar a shainmhinitear
in Airteagal 6(40) de Threoir (AE) 2022/2555;

(K) aon eintiteas no trit pairti eile ar tarmligeadh freagrachtai chucu né ar sannadh
freagrachtai doibh de bhun an Rialachain seo.

2. Ta na hadaréis seo a leanas, mar chuid da sainorduithe faoi lathair, freagrach as

clraimi a shanntar sa Rialachan seo a dhéanamh:

(@ Gniomhaireacht an Aontais Eorpaigh um Chomhar idir Rialalaithe Fuinnimh
(‘ACER’) a bhunaitear le Rialachan (AE) 2019/942;

(b) udarais néisitnta innidla ata freagrach as na curaimi a shanntar doibh faoin
Rialachan seo a dhéanamh agus arna n-ainmnil ag na Ballstait de bhun
Airteagal 4, n ‘ddaras innidil’;

(c) Udarais rialala naisianta (‘NRAnNNna’) arna n-ainmnid ag gach Ballstat de bhun
Airteagal 57(1) de Threoir (AE) 2019/944;

(d) darais innitila um riosca-ullmhacht (‘RP-NCAnna’) a bhunaitear de bhun
Airteagal 3 de Rialachan (AE) 2019/941;

(e) foirne freagartha do theagmhais a bhaineann le slandail riomhairi
(‘CSIRTanna’) mar a ainmnitear né a bhunaitear de bhun Airteagal 10 de
Threoir (AE) 2022/2555;

(f) ddardis inniula at4d freagrach as cibearshlandail (‘CS-NCAnna’) mar a
ainmnitear né a bhunaitear in Airteagal 8 de Threoir (AE) 2022/2555;

(9) Gniomhaireacht an Aontais Eorpaigh um Chibearshlandail a bhunaitear de
bhun Rialachan (AE) 2019/881,

(h) aon Gdarés nd triu pairti eile ar tarmligeadh freagrachtai chucu n6 ar sannadh
freagrachtai doibh de bhun Airteagal 4(3).

3. Beidh feidhm ag an Rialachan seo freisin maidir le gach eintiteas nach bhfuil

bunaithe san Aontas ach a sholathraionn seirbhisi d’eintitis san Aontas, ar choinnioll
gur shainaithin na hudarais innitla iad mar eintitis ardtionchair nd tionchair
chriticitil i gcomhreir le hAirteagal 24(2).

Uimh. 1227/2011 ¢ Pharlaimint na hEorpa agus 6n gComhairle maidir le slaine agus trédhearcacht an
mhargaidh mérdhiola fuinnimh (10 L 363, 18.12.2014, Ich. 121).
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Ni dochar an Rialachan seo do fhreagracht na mBallstat an tslandail néisiinta a
choimircit na da gcumhacht feidhmeanna fior-riachtanacha eile Stait a choimirciu,
lena n-airitear iomlaine chriochach an Stait a Airithid agus an t-ord poibli a
chaomhnu.

Ni dochar an Rialachan seo do fhreagracht na mBallstat an tslandail néisiinta a
choimircia i ndail le gniomhaiochtai i dtairgeadh leictreachais 6 staisidin cumhachta
nuicléiche, lena n-airitear gniomhaiochtai laistigh den slabhra luacha nuicléach, i
gcomhréir leis na Conarthai.

Déanfaidh eintitis, na hadarais innitla, na pointi teagmhala aonair ar leibhéal an
eintitis agus na CSIRTanna sonrai pearsanta a phroiseail a mhéid is g4 chun criocha
an Rialachain seo agus i gcomhréir le Rialachan (AE) 2016/679, agus beidh proiseail
den sort sin go hairithe ag brath ar Airteagal 6 de.

Airteagal 3

Sainmhinithe

Ta feidhm ag na sainmhinithe seo a leanas:

(1)

)
(3)

(4)
(5)
(6)

(")

(8)

(9)

ciallaionn ‘s6cmhainn’ aon fthaisnéis, aon bhogearra ndé aon chrua-earra sna corais
gréasan agus faisnéise, bidis inlaimhsithe n6 doladimhsithe, ata luachmhar do dhuine
aonair, d’eagraiocht n6 do rialtas;

ciallaionn “Gdaras innitGil um riosca-ullmhacht’ an t-Udaras innidil a ainmnitear de
bhun Airteagal 3 de Rialachan (AE) 2019/941;

ciallaionn ‘foireann freagartha do theagmhais a bhaineann le slandail riomhairi’
foireann atd freagrach as laimhsedil riosca agus teagmhas i gcomhréir le
hAirteagal 10 de Threoir (AE) 2022/2555;

ciallaionn ‘sécmhainn tionchair chriticidgil” sécmhainn a bhfuil ga 1éi chun préiseas
tionchair chriticitil a dhéanamh;

ciallaionn ‘eintiteas tionchair chriticitil’ eintiteas a dhéanann prdiseas tionchair
chriticidil agus ata sainaitheanta ag na hudarais innitla i gcomhréir le hAirteagal 24;

ciallaionn ‘imline tionchair chriticidil’ imline arna sainil ag eintiteas da dtagraitear
in Airteagal 2(1) ina bhfuil na sécmhainni tionchair chriticitil uile agus inar féidir
rochtain ar na sécmhainni sin a riald agus lena sainitear an raon feidhme faoina
bhfuil feidhm ag na hardrialuithe cibearshlandala;

ciallaionn “proiseas tionchair chriticitil’ proiseas gné a dhéanann eintiteas a bhfuil na
hinnéacsanna tionchair cibearshlandala leictreachais ina leith os cionn na tairsi
tionchair chriticiuil;

ciallaionn ‘tairseach tionchair chriticitil’ luachanna na n-innéacsanna tionchair
cibearshlandala leictreachais da dtagraitear in Airteagal 19(3)b, ar os a gcionn a
bheidh cibirionsai ar phroiseas gn6 ina chuis le suaitheadh criticidil ar shreafai
leictreachais trasteorann;

ciallaionn ‘solathrai seirbhisi TFC criticitil’ eintiteas a sholathraionn seirbhis TFC,
no proiseas TFC a theastaionn le haghaidh prdiseas tionchair chriticitil no
ardtionchair a dhéanann difear do ghnéithe cibearshlandala de shreafai leictreachais
trasteorann agus a d’fhéadfadh, da gcuirfi i mbaol €, a bheith ina chdis le cibirionsai
a mbeadh tionchar os cionn na tairsi tionchair chriticidil n6 ardtionchair aige;
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(10)
(11)
(12)

(13)

(14)

(15)

(16)

17)
(18)
(19)

(20)

(21)

(22)
(23)

(24)

ciallaionn ‘sreabhadh leictreachais trasteorann’ sreabh thrasteorann mar a
shainmhinitear in Airteagal 2(3) de Rialachan (AE) 2019/943;

ciallaionn “cibirionsai’ teagmhas mar a shainmhinitear in Airteagal 3, pointe (14), de
Rialachan (AE) 2022/2554;

ciallaionn ‘cibearshlandail’ cibearshlandail mar a shainmhinitear é in Airteagal 2,
pointe (1), de Rialachan (AE) 2019/881,

ciallaionn ‘riald cibearshlandala’ na gniomhaiochtai n6 na ndsanna imeachta a
dhéantar chun rioscai cibearshlandala a sheachaint, a bhrath n6 a ioslaghdu né chun
gniomhu ina n-aghaidh;

ciallaionn ‘teagmhas cibearshlandéla’ teagmhas mar a shainmhinitear in Airteagal 6,
pointe (6), de Threoir (AE) 2022/2555;

ciallaionn ‘coras bainistithe cibearshlandéala’ na beartais, na ndsanna imeachta, na
treoirlinte agus na hacmhainni agus na gniomhaiochtai bainteacha, a ndéanann
eintiteas bainistiocht orthu i gcomhphdirt agus cosaint a sh6cmhainni faisnéise ar
chibearbhagairti a saothr( aige, lena ndéantar slandail cérais gréasan agus faisnéise
eagraiochta a bhund, a chur chun feidhme, a oibrid, a athbhreithnit agus a choinneil
ar bun agus lena ndéantar faireachan uirthi agus lena gcuirtear feabhas uirthi go
corasach;

ciallaionn ‘larionad oibriochtai cibearshlandala’ larionad tiomnaithe ina ndéanann
foireann theicnidil ina bhfuil saineolai amhain n6é nios mé, le tacaiocht é chérais TF
cibearshlandéla, cdraimi a bhaineann leis an tslandail (seirbhisi larionaid oibriochtai
cibearshlandala (‘CSOC”)) amhail cibirionsaithe agus earraidi cumraiochta slandala a
laimhseail, faireachan slandala a dhéanamh, anailis a dhéanamh ar logai agus
cibirionsaithe a bhrath;

ciallaionn ‘cibearbhagairt’ cibearbhagairt mar a shainmhinitear in Airteagal 2,
pointe (8), de Rialachan (AE) 2019/881;

ciallaionn ‘bainistiocht leochaileachta chibearshlandala> an cleachtas lena
sainaithnitear leochaileachtai agus lena dtugtar aghaidh orthu;

ciallaionn ‘eintiteas’ eintiteas mar a shainmhinitear in Airteagal 6, pointe (38), de
Threoir (AE) 2022/2555;

ciallaionn ‘luathrabhadh’ an fhaisnéis is ga chun a Iéiri an bhfuil amhras ann gur
gniomhartha neamhdhleathacha n6 mailiseacha is cuis leis an teagmhas suntasach n6
go bhféadfadh tionchar trasteorann a bheith aige;

ciallaionn ‘innéacs tionchair cibearshlandala leictreachais’ (‘ECII’) innéacs no scéla
aicmithe lena rangaitear na hiarmhairti a d’fhéadfadh a bheith ag cibirionsaithe ar
phroisis ghno a bhaineann le sreafai leictreachais trasteorann;

ciallaionn ‘scéim Eorpach um dheimhnil cibearshlandala’ scéim mar a
shainmhinitear in Airteagal 2, pointe (9), de Rialachan (AE) 2019/881,

ciallaionn ‘eintiteas ardtionchair’ eintiteas a dhéanann prdéiseas ardtionchair agus ata
sainaitheanta ag na hadarais innitla i gcomhréir le hAirteagal 24;

ciallaionn ‘proéiseas ardtionchair’ aon phrdéiseas gné a dhéanann eintiteas a bhfuil na
hinnéacsanna tionchair cibearshlandala leictreachais ina leith os cionn na tairsi
ardtionchair;
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(25)

(26)

(27)

(28)
(29)
(30)
(31)

(32)

(33)
(34)

(35)

(36)

(37)

(38)

(39)

(40)

ciallaionn ‘s6cmhainn ardtionchair’ sécmhainn a bhfuil ga 1éi chun proiseas
ardtionchair a dhéanamh;

ciallaionn  ‘tairseach ardtionchair’ luachanna na n-innéacsanna tionchair
cibearshlandala leictreachais d& dtagraitear in Airteagal 19(3)b, ar os a gcionn a
bheidh cibirionsai rathuil ar phroiseas ina chuis le suaitheadh ard ar shreafai
leictreachais trasteorann;

ciallaionn ‘imline ardtionchair’ imline arna sainiu ag aon eintiteas da dtagraitear in
Airteagal 2(1) ina bhfuil na sécmhainni ardtionchair uile agus lenar féidir rochtain ar
na sécmhainni sin a rialt agus lena sainitear an raon feidhme faoina bhfuil feidhm ag
na hiosrialuithe cibearshlandala;

ciallaionn ‘tairge TFC’ tairge TFC mar a shainmhinitear in Airteagal 2, pointe (12),
de Rialachan (AE) 2019/881;

ciallaionn ‘seirbhis TFC’ seirbhis TFC mar a shainmhinitear in Airteagal 2,
pointe (13), de Rialachan (AE) 2019/881;

ciallaionn ‘proiseas TFC’ proiseas TFC mar a shainmhinitear in Airteagal 2,
pointe (14), de Rialachan (AE) 2019/881;

ciallaionn ‘coras leagaide’ céras TFC leagaide mar a shainmhinitear in Airteagal 3(3)
de Rialachan (AE) 2022/2554;

ciallaionn ‘pointe teagmhala aonair naisiunta’ an pointe teagmhala aonair arna
ainmnii né arna bhuni ag gach Ballstat de bhun Airteagal 8(3) de
Threoir (AE) 2022/2555;

ciallaionn “Gdarais bainistithe cibirghéarchéime NIS’ na hudarais arna n-ainmnid né
arna mbuna de bhun Airteagal 9, pointe (1), de Threoir (AE) 2022/2555;

ciallaionn ‘tionscnoir’ eintiteas a thionscnaionn teagmhas malartaithe faisnéise,
comhroinnte faisnéise no stdrala faisnéise;

ciallaionn ‘sonraiochtai solathair’ na sonraiochtai a shainionn eintitis chun tairgi
TFC, proisis TFC nd seirbhisi TFC a sholathar, ar tairgi, proisis né seirbhisi nua né
nuashonraithe iad;

ciallaionn ‘ionadai’ duine naddrtha no dlitheanach atd bunaithe san Aontas agus
ainmnithe go sainraite chun gniomhu thar ceann eintiteas ardtionchair n6 tionchair
chriticitil nach bhfuil bunaithe san Aontas ach a sholathraionn seirbhisi d’eintitis san
Aontas agus a bhféadfaidh Gdaras innidil nd6 CSIRT dul i dteagmhail leis in ionad an
eintitis ardtionchair n6 tionchair chriticidil féin maidir le hoibleagaidi an eintitis sin
faoin Rialachan seo;

ciallaionn ‘riosca’ riosca mar a shainmhinitear in Airteagal 6, pointe (9), de
Threoir (AE) 2022/2555;

ciallaionn ‘maitris tionchair riosca’ maitris a Usaidtear le linn measunu riosca chun a
chinneadh cén leibhéal tionchair riosca a leanann as gach riosca a ndéantar measunu
air;

ciallaionn ‘géarchéim chomhuaineach leictreachais’ géarchéim leictreachais mar a
shainmhinitear in Airteagal 2, pointe (10), de Rialachan (AE) 2019/941,

ciallaionn ‘pointe teagmhala aonair ar leibhéal an eintitis’ pointe teagmhala aonair ar
leibhéal an eintitis mar a ainmnitear faoi Airteagal 38(1) pointe (c);
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(41) Is é is ‘geallsealbhdir’ ann aon phairti a bhfuil leas aige i rath agus oibrid leaninach
eagraiochta no proisis amhail fostaithe, stidrthoiri, scairshealbhoiri, rialtéiri,
comhlachais, solathrdiri agus custaiméiri;

(42) ciallaionn ‘caighdedn’ caighdean mar a shainmhinitear in Airteagal 2(1) de
Rialachan (AE) Uimh. 1025/2012;

(43) ciallaionn ‘réigiun oibriochta cérais’ na réigidin oibriochta corais a shainitear in
larscribhinn I a ghabhann le Cinneadh 05-2022 6 ACER maidir le Sainiu Réigiun
Oibriochta Cérais, a bhunaitear i gcomhréir le hAirteagal 36 de Rialachan 2019/943,;

(44) ciallaionn “oibreoiri corais’ ‘oibreoir corais daileachain’ (OCD) agus ‘oibreoir cérais
tarchurtha” (OCT) mar a shainmhinitear in Airteagail 2(29) agus 2(35) de
Threoir (AE) 2019/944;

(45) ciallaionn ‘proéiseas tionchair chriticiuil uile-Aontais” aon phrdiseas de chuid earnail
an leictreachais, lena bhféadfadh baint a bheith ag eintitis iomadula, ar ina leith a
théadfar a mheas, le linn measunu riosca cibearshlandala uile-Aontais, gur tionchar
criticiuil € an tionchar a d’fhéadfadh a bheith ag cibirionsai air;

(46) ciallaionn ‘proiseas ardtionchair uile-Aontais’ aon phroiseas de chuid earnail an
leictreachais, lena bhféadfadh baint a bheith ag eintitis iomadudla, ar ina leith a
théadfar a mheas, le linn measunu riosca cibearshlandala uile-Aontais, gur tionchar
ard € an tionchar a d’fhéadfadh a bheith ag cibirionsai air;

47 ciallaionn ‘leochaileacht neamhphaistedilte arna duashaothr0 go gniomhach’
leochaileacht, nar nochtadh go poibli nd nar paistedladh fos agus a bhfuil fianaise
iontaofa ann ina leith go ndearna gniomhai cdd mailiseach a fheidhmiu ar chéras gan
cead Uinéir an chorais;

(48) ciallaionn ‘leochaileacht’ leochaileacht mar a shainmhinitear in Airteagal 6,
pointe (15), de Threoir (AE) 2022/2555.

Airteagal 4

Udaras inniuil

1. A luaithe is féidir agus in aon chéas faoin [Oifig na bhFoilseachan, cuir isteach an
data = 6 mhi tar éis theacht i bhfeidhm an Rialachain seo], ainmneoidh gach Ballstat
Udaras rialtais né rialala naisiinta a bheidh freagrach as na curaimi a shanntar do
faoin Rialachan seo a dhéanamh (‘Gdaras inniuil’). Go dti go sannfar don Udaras
innidil na caraimi faoin Rialachan seo a dhéanamh, is é an t-udaras rialala arna
ainmnil ag gach Ballstat de bhun Airteagal 57(1) de Threoir (AE) 2019/944 a
dhéanfaidh cdraimi an Gdarais innitil i gcomhreir leis an Rialachan seo.

2. Tabharfaidh na Ballstait fogra, gan mhoill, don Choimisitn, do ACER, do ENISA
agus don Ghrapa Comhair maidir le Slandail Gréasain agus Faisnéise a bhunaitear de
bhun Airteagal 14 de Threoir (AE) 2022/2555 agus don Ghripa Comhordaithe
Leictreachais a bhunaitear faoi Airteagal 1 den Chinneadh 6n gCoimisiun an
15 Samhain 201222 agus cuirfidh na Ballstait in iGl déibh ainm agus sonrai teagmhala

3 Cinneadh én gCoimisitn an 15 Samhain 2012 lena mbunaitear an Gripa Comhordaithe Leictreachais
(10 C 353, 17.11.2012, Ich. 2).
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an udarais innidil arna ainmnid acu de bhun mhir 1 den Airteagal seo agus aon athru
orthu ina dhiaidh sin.

3. Féadfaidh na Ballstait a cheadu da n-udaras inniuil cdraimi a shanntar d6 sa
Rialachan seo a tharmligean chuig Udarais ndisiunta eile cé is moite de na curaimi a
liostaitear in Airteagal 5. Deéanfaidh gach daras inniuil faireachan ar chur i
bhfeidhm an Rialachain seo ag na hudarais ar chucu a tharmlig se caraimi. Déanfaidh
an t-tdaras innidil ainm, sonrai teagmhala agus curaimi sannta na n-adaras ar chucu
a tarmligeadh caram, agus aon athra orthu sin ina dhiaidh sin, a chur in ial don
Choimisiun, do ACER, don Ghripa Comhordaithe Leictreachais, do ENISA agus
don Ghrapa Comhair maidir le SIandail Gréasain agus Faisnéise.

Airteagal 5

Combhar idir udarais agus comhlachtai &bhartha ar an leibhéal naisiunta

Comhar iomchui idir na hadaréis innidla atd freagrach as cibearshlandail, na hudarais
bainistithe cibirghéarchéime, na NRAnna, na hudarais inniala um riosca-ullmhacht agus na
CSIRTanna, comhordoidh agus airitheoidh na hddarais innidla é chun na hoibleagaidi
abhartha a leagtar sios sa Rialachan seo a chomhlionadh. Déanfaidh na hddarais inniula
comhordu freisin le haon chomhlacht né Gdaras eile mar a chinneann gach Ballstat, chun
nésanna imeachta éifeachtula a airithid agus dubailt ar churaimi agus oibleagéidi a sheachaint.
Beidh na hudarais innidla in ann treord do na NRAnNna ar leith tuairim a iarraidh ar ACER de
bhun Airteagal 8(3).

Airteagal 6

Téarmai agus coinniollacha né modheolaiochtai n6 pleananna

1. Forbréidh OCTanna, i gcomhar leis an eintiteas AE do OCDanna, tograi le haghaidh
téarmai agus coinniollacha n6 modheolaiochtai de bhun mhir 2, né le haghaidh
pleananna de bhun mhir 3.

2. Is faoi réir fhormheas na n-Udaras innidil uile a bheidh na téarmai agus na
coinniollacha né na modheolaiochtai seo a leanas agus aon leasu orthu:

(@ na modheolaiochtai meastnaithe riosca cibearshlandala de bhun Airteagal
18(1);

(b) an tuarascail measunaithe riosca cibearshlandala chuimsitheach i ndail leis an
leictreachas trasteorann de bhun Airteagal 23;

(c) na hiosrialuithe agus na hardrialuithe cibearshlandala de bhun Airteagal 29, an
mhapail ar rialuithe cibearshlandala leictreachais in aghaidh caighdeéan de bhun
Airteagal 34, lena n-airitear iosrialuithe agus ardrialuithe cibearshlandéla sa
slabhra solathair i gcomhréir le hAirteagal 33;

(d) moladh maidir le solathar cibearshlandala de bhun Airteagal 35;
() modheolaiocht an scéla aicmithe cibirionsaithe de bhun Airteagal 37(8).

3. Na tograi le haghaidh pleananna réigiunacha um maolu ar riosca cibearshlandala de
bhun Airteagal 22, beidh siad faoi réir fhormheas Udaréis inniGla uile an réigidin
oibriochta corais lena mbaineann.
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Sna tograi le haghaidh téarmai agus coinniollacha né modheolaiochtai a liostaitear i
mir 2, né le haghaidh pleananna a liostaitear i mir 3, aireofar amscéla beartaithe da
gecur chun feidhme agus tuairisc ar an tionchar a mheastar a bheidh acu ar chuspoiri
an Rialachain seo.

Féadfaidh an t-eintiteas AE do OCDanna tuairim réasunaithe a sholathar do na
OCTanna lena mbaineann go dti 3 seachtaine roimh an sprioc-am chun an togra le
haghaidh téarmai agus coinniollacha né modheolaiochtai né pleananna a chur faoi
bhraid na n-Gdaras innidil. OCTanna ata freagrach as an togra le haghaidh téarmai
agus coinniollacha né modheolaiochtai né pleananna, cuirfidh siad tuairim
réasunaithe an eintitis AE do OCDanna san aireamh sula gcuirfidh siad an togra faoi
bhraid na n-adaras innitil lena fhormheas. Solathréidh OCTanna réasinu i gcas nach
dtabharfar tuairim an eintitis AE do OCDanna san aireamh.

| gcas ina mbeidh téarmai, coinniollacha agus modheolaiochtai agus pleananna a
bhforbairt go comhphéirteach, rachaidh na OCTanna rannphdirteacha i
ndluthchomhar le chéile. Cuirfidh OCTanna, le cinamh 6 ENTSO don Leictreachas,
agus i gcomhar leis an eintiteas AE do OCDanna, Udaréis innitla agus ACER ar an
eolas go trathrialta faoin dul chun cinn i bhforbairt téarmai agus coinniollacha n6
modheolaiochtai, n6 pleananna.

Airteagal 7

Rialacha votala sna OCTanna

| gcas nach mbeidh OCTanna in ann teacht ar chomhaontd chun cinneadh a
dhéanamh maidir le tograi le haghaidh téarmai agus coinniollacha né
modheolaiochtati, is le votail tri thromlach cailithe a dhéanfaidh siad cinneadh. Is mar
a leanas a riomhfar tromlach cailithe i gcas tograi den sort sin:

(@ OCTanna a dhéanann ionadaiocht ar 55 % ar a laghad de na Ballstait; agus

(b) OCTanna a dhéanann ionadaiocht ar Bhallstait ina bhfuil 65 % de dhaonra an
Aontais ar a laghad.

Maidir le mionlach blocéla i gcomhair cinnti maidir le tograi le haghaidh téarmai
agus coinniollacha né modheolaiochtai a liostaitear in Airteagal 6(2), beidh
OCTanna ann a dhéanann ionadaiocht ar cheithre Bhallstat ar a laghad, agus da
uireasa sin measfar an tromlach cailithe a bheith ann.

I gcas nach mbeidh OCTanna réigidin oibriochta corais in ann teacht ar chomhaontu
chun cinneadh a dhéanamh maidir le tograi le haghaidh pleananna a liostaitear in
Airteagal 6(2), agus i gcas ina mbeidh nios mé na cuig Bhallstat sa réigitn oibriochta
corais lena mbaineann, is le votéil tri thromlach cailithe a dhéanfaidh OCTanna
cinneadh. | gcas tromlach cailithe le haghaidh na dtograi a liostaitear in Airteagal
6(2), is ga an tromlach seo a leanas a bheith ann:

(@ OCTanna a dhéanann ionadaiocht ar 72 % ar a laghad de na Ballstait lena
mbaineann; agus

(b) OCTanna a dhéanann ionadaiocht ar Bhallstait ina bhfuil 65 % de dhaonra an
réigidin lena mbaineann ar a laghad.

Mionlach blocéla i gcas cinnti maidir le tograi le haghaidh na bpleananna, aireofar ar
a laghad ann lion iosta OCTanna a dhéanann ionadaiocht ar nios mé na 35 % de
dhaonra na mBallstat rannphairteach, moide OCTanna a dhéanann ionadaiocht ar
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Bhallstat breise amhain lena mbaineann ar a laghad, agus da uireasa sin measfar an
tromlach cailithe a bheith faighte.

| gcas cinnti OCTanna maidir le tograi le haghaidh téarmai agus coinniollacha no
modheolaiochtai de bhun Airteagal 6(2), sannfar véta amhain do gach Ballstat. M4 ta
nios mo na OCT amhain i gcrioch Ballstait, déanfaidh an Ballstat na cumhachtai
votala a leithdhaileadh i measc na OCTanna.

Mura ndéanfaidh OCTanna, i gcomhar leis an eintiteas AE do OCDanna, togra
tosaigh no leasaithe le haghaidh téarmai agus coinniollacha né6 modheolaiochtai, n6
le haghaidh pleananna, a chur faoi bhraid na n-udaras inniuil dbhartha laistigh de na
sprioc-amanna a shocraitear sa Rialachan seo, solathréidh siad do na hudardis inniula
abhartha agus do ACER na dréachtai abhartha de na téarmai agus na coinniollacha
n6 na modheolaiochtai, n6 de na pleananna. Mineoidh siad céard a choisc
comhaontu. Is go comhphairteach a dhéanfaidh na hadarais innitla na bearta iomchui
chun na téarmai agus na coinniollacha n6 na modheolaiochtai is g4, né na pleananna
is g4, a ghlacadh. Féadfar é sin a dhéanamh, mar shampla, tri leasuithe ar na
dréachtai a iarraidh de bhun na mire seo, tri na dréachtai sin a athbhreithnit agus a
thabhairt i gcrich no, i gcas nar solathraiodh aon dréacht, tri na téarmai agus na
coinniollacha n6 na modheolaiochtai n6 na pleananna is ga a shainiu agus a
fhormheas.

Airteagal 8
Tograi a chur faoi bhraid na n-adaras inniail

Déanfaidh OCTanna na tograi le haghaidh téarmai agus coinniollacha né
modheolaiochtai, nd le haghaidh pleananna, a chur faoi bhraid na n-tdaras innidil
abhartha lena bhformheas laistigh de na sprioc-amanna ar leith a leagtar amach in
Airteagail 18, 23, 29, 33, 34, 35 agus 37. Féadfaidh na hadarais inniula fad a chur
leis na sprioc-amanna sin go comhphairteach in imthosca eisceachtila, go hairithe i
gcasanna nach féidir sprioc-am a chomhlionadh i ngeall ar imthosca lasmuigh de
réimse na OCTanna no6 an eintitis AE do OCDanna.

Tograi le haghaidh téarmai agus coinniollacha né modheolaiochtai n6 le haghaidh
pleananna de bhun mhir 1, cuirfear faoi bhraid ACER iad le haghaidh faisnéise an
trath céanna a chuirtear faoi bhraid na n-tdarés inniuil iad.

Arna iarraidh sin go comhphairteach do na NRAnna, eiseoidh ACER tuairim maidir
leis an togra le haghaidh téarmai agus coinniollacha né modheolaiochtai, n6 le
haghaidh pleananna, laistigh de 6 mhi 0 na tograi a fhail le haghaidh téarmai agus
coinniollacha n6 modheolaiochtai, n6 le haghaidh pleananna, agus tabharfaidh sé
fogra faoin tuairim do NRAnNna agus d’udarais inniala. NRAnna, CS-NCAnna agus
aon Udaras eile a ainmnitear mar Gdaréis innitla, comhordoéidh siad le chéile sula
n-iarrfaidh na NRAnna tuairim ar ACER. Féadfaidh ACER moltai a aireamh i
dtuairim den sort sin. Rachaidh ACER i gcomhairle le ENISA sula n-eiseoidh sé
tuairim maidir leis na tograi a liostaitear in Airteagal 6(2).

Rachaidh na hadarais innitla i gcomhairle agus i ndlathchomhar le chéile agus
comhorddidh siad le chéile chun teacht ar chomhaontd maidir leis na tearmai agus na
coinniollacha, na modheolaiochtai nd na pleananna atd beartaithe. Sula
bhformheasfaidh siad na téarmai agus na coinniollacha n6 na modheolaiochtai, né na
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10.

11.

pleananna, athbhreithneoidh siad na tograi i gcas inar ga agus tabharfaidh siad i
gcrich iad, tar éis dul i gcomhairle le ENTSO don Leictreachas agus leis an eintiteas
AE do OCDanna, chun a airithid go mbeidh na tograi i gcomhréir leis an Rialachan
seo agus go rannchuideoidh siad le hardleibhéal coiteann cibearshlandéla ar fud an
Aontais.

Déanfaidh na hddarais innidla cinneadh maidir leis na téarmai agus na coinniollacha
n6 na modheolaiochtai, n6 maidir leis na pleananna, laistigh de 6 mhi ¢ na téarmai
agus na coinniollacha ndé na modheolaiochtai n6 na pleananna a fhail 6n Udaras
inniuil abhartha no, i gcas inarb infheidhme, 6n udaras innidil abhartha deireanach
lena mbaineann.

| gcés ina n-eiseoidh ACER tuairim, cuirfidh na hadarais innitla dbhartha an tuairim
sin san aireamh agus déanfaidh siad a gcinnti uile laistigh de 6 mhi 6 thuairim ACER
a fhail.

| gcas ina gceangloidh na hadardis innitla go comhphairteach go leasofar na téarmai
agus na coinniollacha n6 na modheolaiochtai né na pleananna ata beartaithe, chun go
gcuirfear feabhas orthu, forbréidh na OCTanna, i gcomhar leis an eintiteas AE do
OCDanna, togra le haghaidh an leasaithe sin ar na téarmai agus na coinniollacha n6
na modheolaiochtai, n6 na pleananna. Cuirfidh na OCTanna an togra leasaithe
isteach lena fhormheas laistigh de 2 mhi 6n iarraidh 6 na hadarais innitla. Déanfaidh
na huadaréis innidla cinneadh maidir leis na téarmai agus na coinniollacha n6 na
modheolaiochtai né na pleananna leasaithe laistigh de 2 mhi 6n trath a chuirtear
isteach iad.

| gcas nach mbeidh na hddaréis innidla in ann teacht ar chomhaontu laistigh den
tréimhse da dtagraitear i mir 5 né 7, cuirfidh siad an Coimisitn ar an eolas. Féadfaidh
an Coimisiun bearta iomchui a dhéanamh chun go mbeifear in ann na téarmai agus
na coinniollacha n6 na modheolaiochtai is ga, né na pleananna is g4, a ghlacadh.

Déanfaidh OCTanna, le cinamh 6 ENTSO don Leictreachas, agus an t-eintiteas AE
do OCDanna na téarmai agus na coinniollacha né na modheolaiochtai, n6 na
pleananna, a fhoilsid ar a shuiomhanna gréasain tar éis do na hadarais innitla
abhartha iad a fhormheas, ach amhain i gcés ina mbreithneofar an fhaisnéis sin a
bheith runda i gcomhréir le hAirteagal 47.

Féadfaidh na hadaréis innidla tograi le haghaidh leasuithe ar na téarmai agus na
coinniollacha n6 na modheolaiochtai formheasta, n6 ar na pleananna formheasta, a
iarraidh go comhphdirteach ar OCTanna agus ar an eintiteas AE do OCDanna agus
sprioc-am a chinneadh chun na tograi sin a chur isteach. Féadfaidh OCTanna, i
gcomhar leis an eintiteas AE do OCDanna, leasuithe a mholadh do na hddaréis
inniula freisin ar a dtionscnamh féin. Na tograi le haghaidh least ar na téarmai agus
na coinniollacha n6 na modheolaiochtai, no le haghaidh leasuithe ar na pleananna,
forbréfar agus formheasfar iad i gcomhréir leis an nds imeachta a leagtar amach san
Airteagal seo.

Gach 3 bliana ar a laghad 6n trath a ghlactar den chéad uair na téarmai agus na
coinniollacha n6 na modheolaiochtai ar leith, nd na pleananna ar leith arna nglacadh,
déanfaidh OCTanna, i gcomhar leis an eintiteas AE do OCDanna, athbhreithnil ar
éifeachtacht na dtéarmai agus na gcoinniollacha né na modheolaiochtai arna
nglacadh, n6 ar éifeachtacht na bpleananna arna nglacadh, agus torthai an
athbhreithnithe a thuairiscit do na huadarais innitla agus do ACER gan moill
mhichui.
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Airteagal 9

Combhairlitchan

1. Rachaidh OCTanna, le cunamh 6 ENTSO don Leictreachas, agus i gcomhar leis an
eintiteas AE do OCDanna, i gcomhairle le geallsealbhdiri, lena n-airitear ACER,
ENISA agus udarés inniuil gach Ballstait, maidir leis na dréacht-tograi le haghaidh
téarmai agus coinniollacha né modheolaiochtai a liostaitear in Airteagal 6(2) agus le
haghaidh pleananna da dtagraitear in Airteagal 6(3). Mairfidh an comhairlitchan ar
feadh tréimhse nach 10 na mi amhain.

2. Na tograi le haghaidh téarmai agus coinniollacha n6 modheolaiochtai a liostaitear in
Airteagal 6(2) arna gcur isteach ag na OCTanna, i gcomhar leis an eintiteas AE do
OCDanna, foilseofar agus cuirfear isteach le haghaidh comhairlitichan ar leibhéal an
Aontais iad. Na tograi le haghaidh pleananna a liostaitear in Airteagal 6(3) arna gcur
isteach ag na OCTanna abhartha, i gcomhar leis an eintiteas AE do OCDanna, ar an
leibhéal réigitnach, cuirfear isteach iad le haghaidh combhairlitchan ar an leibhéal
réigidnach ar a laghad.

3. Le cinamh 6 ENTSO don Leictreachas, déanfaidh OCTanna agus an t-eintiteas AE
do OCDanna atéd freagrach as an togra le haghaidh téarmai agus coinniollacha n6
modheolaiochtai né pleananna tuairimi geallsealbhdiri a leanann as na
comhairlidchain a rinneadh i gcomhréir le mir 1 a chur san aireamh sula gcuirfidh
siad an togra isteach le haghaidh formheas rialala. | ngach cés, déanfar réasinu fonta
as na tuairimi a leanann as an gcomhairlichan a chur san aireamh n6 gan iad a chur
san aireamh a sholathar in éineacht leis an aighneacht agus a fhoilsit go trathuil
roimh an togra le haghaidh téarmai agus coinniollacha n6 modheolaiochtai no i
gcomhthrath leis.

Airteagal 10

Rannphéirtiocht geallsealbhairi

Déanfaidh ACER, i ndlathchomhar le ENTSO don Leictreachas agus leis an eintiteas AE do
OCDanna, rannphairtiocht geallsealbhoiri a eagru, lena n-airitear cruinnithe trathrialta le
geallsealbhdiri chun fadhbanna a shainaithint agus feabhsuithe a bhaineann le cur chun
feidhme an Rialachain seo a mholadh.

Airteagal 11

Gnothu costas

1. Na costais a iocann OCTanna agus OCDanna ata faoi réir rialail taraifi gréasain agus
a eascraionn as na hoibleagaidi a leagtar sios sa Rialachan seo, lena n-airitear na
costais a iocann ENTSO don Leictreachas agus an t-eintiteas AE do OCDanna,
déanfaidh NRA abhartha gach Ballstait measunu orthu.

2. Costais a mheasUnaitear a bheith réastnach, éifeachttil agus comhréireach, gnéthofar
iad tri tharaifi gréasain no sasrai iomchui eile, de réir mar a chinnfidh an NRA
abhartha.
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Arna iarraidh sin do na NRAnna abhartha, solathréidh OCTanna agus OCDanna da
dtagraitear i mir 1, laistigh de thréimhse réasinta a chinnfidh an NRA &bhartha, an
fhaisnéis is ga chun an measunu ar na costais a tabhaiodh a éascu.

Airteagal 12

Faireachan

Déanfaidh ACER faireachan ar chur chun feidhme an Rialachéin seo i gcomhréir le
hAirteagal 32(1) de Rialachan (AE) 2019/943 agus le hAirteagal 4(2) de Rialachan
(AE) 2019/942. Agus an measunu sin & dhéanamh, féadfaidh ACER dul i gcomhar le
ENISA agus tacaiocht a iarraidh 6 ENTSO don Leictreachas agus on eintiteas AE do
OCDanna. Cuirfidh ACER an Grupa Comhordaithe Leictreachais agus an Grupa
Comhair maidir le Slandail Gréasain agus Faisnéise ar an eolas go trathrialta maidir
le cur chun feidhme an Rialachain seo.

Foilseoidh ACER tuarascail gach 3 bliana ar a laghad tar éis theacht i bhfeidhm an
Rialachain seo chun

(@) athbhreithnit a dhéanamh ar stddas cur chun feidhme na mbeart bainistithe
riosca cibearshlandéla is infheidhme maidir leis na heintitis ardtionchair agus
tionchair chriticiuil;

(b) a shainaithint an bhféadfadh ga a bheith le rialacha breise maidir le ceanglais
choiteanna, pleanail, faireachan, tuairiscid agus bainistid géarchéime chun
rioscai d’earnéil an leictreachais a chosc; agus

(c) réimsi feabhsuchain i dtaca le hathbhreithnit an Rialachain seo a shainaithint,
noé réimsi nach gcumhdaitear agus tosaiochtai nua a chinneadh a d’fhéadfadh
teacht chun cinn i ngeall ar fhorbairti teicneolaiocha.

Faoin [Oifig na bhFoilseachan, cuir isteach an data = 12 mhi tar éis theacht i
bhfeidhm an Rialachain seo], féadfaidh ACER, i gcomhar le ENISA agus tar éis
combhairliichan le ENTSO don Leictreachas agus leis an eintiteas AE do OCDanna,
treoraiocht a eisitint maidir leis an bhfaisnéis &bhartha ata le cur in ial do ACER
chun crioch faireachdin chomh maith le prdiseas agus miniciocht an bhailithe,
bunaithe ar thascairi feidhmiochta a shainitear i gcomhréir le mir 5.

Féadfaidh rochtain a bheith ag na hddarais innidla ar an bhfaisnéis abhartha ata i
seilbh ACER, arna bailiu aige i gcomhréir leis an Airteagal seo.

Déanfaidh ACER, i gcomhar le ENISA agus le tacaiocht 6 ENTSO don Leictreachas
agus 6n eintiteas AE do OCDanna, tascairi feidhmiochta neamhcheangailteacha a
eisitint le haghaidh na mheasunaithe ar iontaofacht oibriochttil a bhaineann le
gnéithe cibearshlandala de shreafai leictreachais trasteorann.

Na heintitis a liostaitear in Airteagal 2(1) den Rialachan seo, cuirfidh siad faoi bhraid
ACER an fhaisnéis a bhfuil ga ag ACER Iéi chun na clraimi a liostaitear i mir 2 a
dhéanamh.
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Airteagal 13

Tagarmharcail

Faoin [Oifig na bhFoilseachan, cuir isteach an data = laistigh de 12 mhi tar éis
theacht i bhfeidhm an Rialachain seo], bundidh ACER, i gcomhar le ENISA, treoir
tagarmharcéla cibearshlandala neamhcheangailteach. Leis an treoir sin, mineofar do
NRAnNna prionsabail tagarmharcdla na rialuithe cibearshlandala arna gcur chun
feidhme de bhun mhir 2 den Airteagal seo, agus costais chur chun feidhme na
rialuithe agus a éifeachtai a fheidhmionn na proisis, na tairgi, na seirbhisi, na corais
agus na réitigh a Usaidtear chun na rialuithe sin a chur chun feidhme a gcur san
aireamh. Cuirfidh ACER tuarascalacha tagarmharcéla at4 ann cheana san aireamh
nuair a bheidh an treoir tagarmharcala cibearshlandala neamhcheangailteach & bunu
aige. Cuirfidh ACER an treoir tagarmharcéla cibearshl&ndala neamhcheangailteach
faoi bhraid na NRAnNna le haghaidh faisnéise.

Laistigh de 12 mhi tar éis bhunl na treorach tagarmharcala de bhun mhir 1,
déanfaidh na NRAnna anailis tagarmharcéla chun measunu a dhéanamh ar cé acu is
amhlaidh né nach amhlaidh na nithe seo a leanas maidir le hinfheistiochtai ata ann
faoi lathair sa chibearshlandail:

(@) déanann siad maoll ar rioscai a bhfuil tionchar acu ar shreafai leictreachais
trasteorann;

(b) solathraionn siad na torthai is inmhianaithe agus gineann siad gnothachain
éifeachtulachta le haghaidh fhorbairt na gcoras leictreachais;

(c) ta siad éifeachtuil agus comhthathaithe le solathar foriomlan sécmhainni agus
seirbhisi.

| gcés na hanailise tagarmharcéla, féadfaidh na NRAnna an treoir tagarmharcéla
cibearshlandala neamhcheangailteach arna buni ag ACER a chur san aireamh, agus
déanfaidh siad measinu ar na nithe seo a leanas go héirithe:

(@ an meéanchaiteachas a bhaineann leis an gcibearshlandail chun maolu ar rioscai
a bhfuil tionchar acu ar shreafai leictreachais trasteorann, go hairithe maidir
leis na heintitis ardtionchair agus tionchair chriticidil;

(b) igcomhar le ENTSO don Leictreachas agus leis an eintiteas AE do OCDanna,
meanphraghsanna seirbhisi, céras agus tairgi cibearshlandala a rannchuidionn
go mor le feabhas a chur ar na bearta bainistithe riosca cibearshlandala agus
lena gcoinneadil ar bun sna réigitin oibriochta corais éagsula;

(c) inchomparaideacht costas agus feidhmeanna seirbhisi, coras agus reiteach
cibearshlandala ata oiriinach do chur chun feidhme an Rialachain seo a bheith
ann agus leibheéal na hinchomparaideachta sin, agus bearta féideartha &
sainaithint a bhfuil ga leo chun éifeachtulacht caiteachais a choth(, go héirithe i
gcads ina bhféadfadh ga& a bheith le hinfheistiochtai teicneolaiocha
cibearshlandala.

Aon fhaisnéis a bhaineann le hanailis tagarmharcéla, laimhseélfar agus proéisealfar i
de bhun cheanglais aicmithe sonrai an Rialachdin seo, na n-iosrialuithe
cibearshlandala agus na tuarascala measunaithe riosca cibearshlandala i ndail leis an
leictreachas trasteorann. Ni chuirfear an anailis tagarmharcala da dtagraitear i
mireanna 2 agus 3 ar fail go poibli.
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Gan dochar do na ceanglais randachta in Airteagal 47 na don gha slandail eintiteas
atd faoi réir fhordlacha an Rialachdin seo a chosaint, roinnfear an anailis
tagarmharcéla da dtagraitear i mireanna 2 agus 3 den Airteagal seo le gach NRA,
gach udaras innidil, ACER, ENISA agus an Coimisiun.

Airteagal 14

Comhaontuithe le OCTanna ¢ lasmuigh den Aontas

Laistigh de 18 mi tar éis theacht i bhfeidhm an Rialachain seo, OCTanna i réigiun
oibriochta cérais atd comharsanach le trid tir, féachfaidh siad le comhaontuithe a
dhéanamh le OCTanna an trit tir comharsanachta a bheidh i gcomhréir le dli
abhartha an Aontais agus lena leagfar amach an bonn comhair maidir le cosaint na
cibearshlandala agus na socruithe comhair cibearshlandala leis na OCTanna sin.

Cuirfidh OCTanna an t-Gdaras innitil ar an eolas faoi na comhaontuithe a dhéantar
de bhun mhir 1.

Airteagal 15

lonadaithe dlithitla

Eintitis nach bhfuil bunaithe san Aontas ach a sholathraionn seirbhisi d’eintitis san
Aontas agus a dtugtar fogra déibh gur eintitis ardtionchair no tionchair chriticiuil iad
i gcomhréir le hAirteagal 24(6), déanfaidh siad, laistigh de 3 mhi tar éis doibh fogra a
fhail, ionadai san Aontas a ainmnid, i scribhinn, agus an t-udaras innidil a thugann
fégra a chur ar an eolas da réir sin.

Sainorddfar an t-ionadai sin chun go rachaidh aon Gdaras innitil n6 CSIRT san
Aontas i dteagmbhail leis i dteannta n6 in ionad an eintitis ardtionchair né tionchair
chriticigil maidir le hoibleagaidi an eintitis faoin Rialachan seo. Solathréidh an
t-eintiteas ardtionchair n6 tionchair chriticitil na cumhachtai is ga agus acmhainni
leordh6thanacha da ionadai dlithidgil chun a rathd go rachaidh sé i gcomhar go
héifeachtdil agus go trathuil leis na hadarais innitla n6 na CSIRTanna abhartha.

Beidh an t-ionadai dlithitil bunaithe i gceann amhain de na Ballstait ina gcuireann an
t-eintiteas a sheirbhisi ar fail. Measfar go bhfuil an t-eintiteas sin faoi dhlinse an
Bhallstait ina bhfuil an t-ionadai bunaithe. Tabharfaidh eintitis ardtionchair no
tionchair chriticitil fogra faoi ainm, seoladh poist, seoladh riomhphoist agus uimhir
theileaféin a n-ionadai dhlithitil don udaras innitil sa Bhallstat ina gcénaionn an
t-ionadai dlithidil sin n6 ina bhfuil sé bunaithe.

Beidh an t-ionadai dlithitil ainmnithe in ann a bheith faoi dhliteanas mar gheall ar
oibleagaidi neamhchomhlionta faoin Rialachan seo, gan dochar don dliteanas na do
na caingne dli a d’fhéadfai a thionscnamh in aghaidh an eintitis ardtionchair né
tionchair chriticiuil féin.

In éagmais ionadai ainmnithe laistigh den Aontas faoin Airteagal seo, féadfaidh aon
Bhallstat ina solathraionn an t-eintiteas seirbhisi caingne dli a thionscnamh in
aghaidh an eintitis maidir le neamhchomhliontacht na n-oibleagaidi faoin Rialachéan
seo.

Ni hionann ionadai dlithidil laistigh den Aontas a ainmnit de bhun mhir 1 agus
bunaiocht san Aontas.
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Airteagal 16

Combhar idir ENTSO don Leictreachas agus an t-eintiteas AE do OCDanna

Rachaidh ENTSO don Leictreachas agus an t-eintiteas AE do OCDanna i gcomhar le
chéile chun measunuithe riosca cibearshlandala a dhéanamh de bhun Airteagal 19
agus Airteagal 21, agus na clraimi seo a leanas go hairithe:

(@)
(b)
(©)

(d)
(€)

()
(9)
(h)
(i)
()
(k)
(0

(m)

(n)

na modheolaiochtai measUnaithe riosca cibearshlandala a fhorbairt de bhun
Airteagal 18(1);

an tuarascail measunaithe riosca cibearshlandéla chuimsitheach a fhorbairt i
ndail leis an leictreachas trasteorann de bhun Airteagal 23;

an creat comhchoiteann cibearshlandala leictreachais a fhorbairt de bhun
Chaibidil I11;

an moladh maidir le solathar cibearshlandala a fhorbairt de bhun Airteagal 35;

modheolaiocht an scéla aicmithe cibirionsaithe a fhorbairt de bhun Airteagal
37(8);

an t-innéacs tionchair cibearshlandala leictreachais (‘ECII’) sealadach a
fhorbairt de bhun Airteagal 48(1) pointe (a);

an liosta sealadach comhdhluite d’eintitis ardtionchair agus tionchair chriticitil
a fthorbairt de bhun Airteagal 48(3);

an liosta sealadach de phrdisis ardtionchair agus tionchair chriticiuil
uile-Aontais a thorbairt de bhun Airteagal 48(4);

an liosta sealadach de chaighdeain agus rialuithe Eorpacha agus idirnaisianta a
fhorbairt de bhun Airteagal 48(6);

an measunu riosca cibearshlandala uile-Aontais a dhéanamh de bhun
Airteagal 19;

na measunuithe riosca cibearshlandala réigidnacha a dhéanamh de bhun
Airteagal 21;

na pleananna maolaithe riosca cibearshlandala réigiinacha a shainit de bhun
Airteagal 22;

treoraiocht maidir le scéimeanna Eorpacha um dheimhnil cibearshlandéala le
haghaidh tairgi TFC, seirbhisi TFC agus proisis TFC a fhorbairt i gcomhréir le
hAirteagal 36;

treoirlinte maidir le cur chun feidhme an Rialachain seo a fhorbairt i
gcomhairle le ACER agus ENISA.

An comhar idir ENTSO don Leictreachas agus an t-eintiteas AE do OCDanna,
féadfaidh sé a bheith i bhfoirm meitheal um riosca cibearshlandala.

Cuirfidh ENTSO don Leictreachas agus an t-eintiteas AE do OCDanna ACER,
ENISA, an Grapa Comhair maidir le Slandail Gréasain agus Faisnéise agus an Grupa
Comhordaithe Leictreachais ar an eolas go trathrialta maidir leis an dul chun cinn i
gcur chun feidhme na meastnuithe riosca cibearshlandala uile-Aontais agus
réigiunacha de bhun Airteagail 19 agus 21.
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Airteagal 17

Comhar idir ACER agus na hudarais inniula

Déanfaidh ACER na nithe seo a leanas, i gcomhar le gach Gdaras inniuil:

1)

()

faireachan ar chur chun feidhme beart bainistithe riosca cibearshlandala de bhun
Airteagal 12(2) pointe (a) agus oibleagaidi tuairiscithe de bhun Airteagail 27 agus
39; agus

faireachan ar an bproiseas lena nglactar téarmai agus coinniollacha, modheolaiochtai
no pleananna agus ar a gecur chun feidhme de bhun Airteagal 6(2) agus (3). An
comhar idir ACER, ENISA agus gach udaras innidil, féadfaidh sé a bheith i bhfoirm
comhlacht um fhaireachan riosca cibearshlandéla.

CAIBIDIL 1l

MEASUNU RIOSCA AGUS SAINAITHINT RIOSCAI CIBEARSHLANDALA

ABHARTHA
Airteagal 18

Modheolaiochtai meastnaithe riosca cibearshlandala

Faoin [Oifig na bhFoilseachan, cuir isteach an data = laistigh de 9 mi tar éis theacht
i bhfeidhm an Rialachain seo], déanfaidh na OCTanna, le cuinamh ENTSO don
Leictreachas, i gcomhar leis an eintittas AE do OCDanna agus tar éis
comhairlidchan leis an nGrapa Comhair maidir le Slandail Gréasain agus Faisnéise,
togra le haghaidh na modheolaiochtai measunaithe riosca cibearshlandala ar leibhéal
an Aontais, ar an leibhéal réigidnach agus ar leibhéal na mBallstat a chur isteach.

Sna modheolaiochtai measunaithe riosca cibearshlandala ar leibhéal an Aontais, ar an
leibhéal réigiunach agus ar leibhéal na mBallstat, aireofar:

(@ liosta cibearbhagairti ata le breithnid, lena n-airitear na bagairti seo a leanas ar
an slabhra solathair ar a laghad:

(i)  éillia tromchuiseach gan choinne ar an slabhra solathair;

(i) gan tairgi TFC, seirbhisi TFC n6 praisis TFC a bheith ar fail 6n slabhra
solathair;

(iii) cibirionsaithe arna dtionscnamh ag gniomhaithe sa slabhra solathair;

(iv) sceitheadh faisnéise iogaire trid an slabhra solathair, lena n-airitear riand
an tslabhra soléathair;

(v) laigi no culdoirse i dtairgi TFC, seirbhisi TFC no proisis TFC arna
dtabhairt isteach ag gniomhaithe sa slabhra solathair.
(b) na critéir chun meastdireacht a dhéanamh ar thionchar rioscai cibearshlandala

mar ardtionchar no tionchar criticitil agus Usaid & baint as tairseacha sainithe i
ndail le hiarmhairti agus dochulacht;

(c) cur chuige i leith anailis a dhéanamh ar rioscai cibearshlandala a eascraionn as
corais leagaide, ar éifeachtai cascaideacha cibirionsaithe agus ar chinedl
fior-ama na gcoras lena n-oibritear an t-eangach;
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(d) cur chuige i leith anailis a dhéanamh ar na rioscai cibearshlandala a eascraionn
as spledchas ar sholathréir amhain i dtaca le tairgi TFC, seirbhisi TFC no
proisis TFC.

Leis na modheolaiochtai measunaithe riosca cibearshlandala ar leibhéal an Aontais,
ar an leibhéal réigiunach agus ar leibhéal na mBallstat, déanfar measinu ar rioscai
cibearshlandala agus Gséid & baint as an maitris tionchair riosca chéanna. Leis an
maitris tionchair riosca, déanfar:

(@) tombhas ar iarmhairti cibirionsaithe bunaithe ar na critéir seo a leanas:
(i) caillteanas loid;
(if)  laghdd giniuna cumhachta;
(iii) meathlu toillte sa chdltaca miniciochta priomhuil,

(iv) meathlu toillte chun eangach leictreachais a athbhund chun oibriochta
gan bheith ag brath ar an ngréasan tarchurtha seachtrach chun i a
athshland tar éis machadh iomlan n6 pairteach (ar a dtugtar ‘duthosu’
freisin);

(v) maidir le héaradh leictreachais a dhéanann difear do chustaiméiri, an fad
lena bhfuil coinne chomh maith le scdla an éartha 0 thaobh lion
custaiméiri de; agus

(vi) aon chritéar cainniochtuil no cailiochtuil eile a d’fhéadfadh feidhmiu go
réaslinta mar thascaire ar éifeacht cibirionsai ar shreafai leictreachais
trasteorann.

(b) tomhas ar dh6chulacht teagmhais mar mhiniciocht cibirionsaithe in aghaidh na
bliana.

Leis na modheolaiochtai meastnaithe riosca cibearshlandéla ar leibhéal an Aontais,
tabharfar tuairisc ar conas a shaineofar luachanna ECII le haghaidh tairseacha
ardtionchair agus tionchair chriticigil. Cuirfidh ECII ar a gcumas d’eintitis
meastachan a dhéanamh le cabhair ¢ na critéir da dtagraitear i mir 2 pointe (b) faoi
thionchar na rioscai ar a bpréiseas gno le linn na measUnuithe tionchair gné a
dhéanfaidh siad de bhun Airteagal 26(4) pointe (c)(i).

Cuirfidh ENTSO don Leictreachas, i gcomhar leis an eintiteas AE do OCDanna, an
Grupa Comhordaithe Leictreachais ar an eolas faoi na tograi le haghaidh
modheolaiochtai measunaithe riosca cibearshlandala a fhorbraitear de bhun mhir 1.

Airteagal 19

Measunu riosca cibearshlanddala uile-Aontais

Laistigh de 9mi tar éis fhormheas na modheolaiochtai measunaithe riosca
cibearshlandéla de bhun Airteagal 8 agus gach 3 bliana ina dhiaidh sin, déanfaidh
ENTSO don Leictreachas, i gcomhar leis an eintiteas AE do OCDanna agus i
gcombhairle leis an nGrapa Comhair maidir le Slandail Gréasain agus Faisnéise, gan
dochar d’Airteagal 22 de Threoir (AE) 2022/2555, measunu riosca cibearshlandala
uile-Aontais agus dréacht-tuarascail measunaithe riosca cibearshlandala uile-Aontais
a tharraingt anuas. Chun na criche sin, Gséidfidh siad na modheolaiochtai a
fhorbraitear de bhun Airteagal 18, agus a fhormheastar de bhun Airteagal 8, chun na
hiarmhairti a d’fhéadfadh a bheith ag cibirionsaithe a dhéanann difear do shlandail
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oibriochttil an chorais leictreachais agus a shuaitheann sreafai leictreachais
trasteorann a shainaithint agus chun anailis agus meastoireacht a dhéanamh orthu. Ni
bhreithneofar sa mheasunu riosca cibearshlandala uile-Aontais an damaiste dlithitil,
an damaiste airgeadais na an damaiste do chld a dhéanann cibirionsaithe.

Beidh na heiliminti seo a leanas sa tuarascail measunaithe riosca cibearshlandala
uile-Aontais:

(@ na proisis ardtionchair uile-Aontais agus na proéisis tionchair chriticitil
uile-Aontais;

(b) maitris tionchair riosca a Gsaidfidh eintitis agus na hudarais inniala chun
measinu a dhéanamh ar an riosca cibearshldndala a shainaithnitear sa
mheasunu riosca cibearshlandala ar leibhéal na mBallstat a dhéantar de bhun
Airteagal 20 agus sa mheasunu riosca cibearshlandala ar leibheal an eintitis de
bhun Airteagal 26(2) pointe (b).

A mhéid a bhaineann leis na proéisis ardtionchair uile-Aontais agus na proisis
tionchair chriticinil uile-Aontais, is ¢ a bheidh sa tuarascdil meastnaithe riosca
cibearshlandala uile-Aontais:

(@ measand ar na hiarmhairti a d’fhéadfadh a bheith ag cibirionsai agus Usaid a
baint as na méadraigh a shainitear sa mhodheolaiocht measunaithe riosca
cibearshlandala a fhorbraitear de bhun Airteagal 18(2), (3) agus (4), agus a
fhormheastar de bhun Airteagal 8;

(b) ECII agus na tairseacha ardtionchair agus tionchair chriticitil a usaidfidh na
hadaréis innidla de bhun Airteagal 24(1) agus (2) chun eintitis ardtionchair
agus tionchair chriticiuil a bhfuil pairt acu sna proisis ardtionchair uile-Aontais
agus sna proisis tionchair chriticiuil uile-Aontais a shainaithint.

Déanfaidh ENTSO don Leictreachas, i gcomhar leis an eintiteas AE do OCDanna, an
dréacht-tuarascail measunaithe riosca cibearshlandala uile-Aontais i dteannta thorthai
an mheasunaithe riosca cibearshlandala uile-Aontais a chur faoi bhraid ACER lena
thuairim a fthail. Eiseoidh ACER tuairim maidir leis an dréacht-tuarascail laistigh de
3mhi 6n trath a fhaightear i. Tabharfaidh ENTSO don Leictreachas agus an
t-eintiteas AE do OCDanna lanaird ar thuairim ACER agus an tuarascéil sin &
tabhairt chun criche acu.

Laistigh de 3 mhi tar éis an tuairim 6 ACER a fhail, tabharfaidh ENTSO don
Leictreachas, i gcomhar leis an eintiteas AE do OCDanna, fogra faoin tuarascail
measunaithe riosca cibearshlandala uile-Aontais chriochnaitheach do ACER, don
Choimisiun, do ENISA agus do na hudarais innidla.

Airteagal 20

MeasUnu riosca cibearshlandala Ballstait

Déanfaidh gach adaras innitil measinu riosca cibearshlandala Ballstait ar gach
eintiteas ardtionchair agus tionchair chriticidil ina Bhallstat agus Usaid & baint as na
modheolaiochtai a fhorbraitear de bhun Airteagal 18 agus a fhormheastar de bhun
Airteagal 8. Leis an measun( riosca cibearshlandala Ballstait, sainaithneofar agus
déanfar anailis ar na rioscai cibearshlandala a dhéanann difear do shlandail
oibriochtuil an chorais leictreachais lena suaitear sreafai leictreachais trasteorann. Ni
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bhreithneofar sa mheasunu riosca cibearshlandala Ballstait an damaiste dlithidil, an
damaiste airgeadais nd an damaiste do chlu a dhéanann cibirionsaithe.

Laistigh de 21 mhi tar éis fogra a thabhairt faoi na heintitis ardtionchair agus
tionchair chriticidil de bhun Airteagal 24(6) agus gach 3 bliana ina dhiaidh sin, agus
tar ¢éis dul 1 gcombhairle leis an CS-NCA até freagrach as leictreachas, déanfaidh gach
Udaras innidil, le tacaiocht 6n CSIRT, tuarascail meastnaithe riosca cibearshlandéla
Ballstait a sholathar do ENTSO don Leictreachas agus don eintiteas AE do
OCDanna, ina mbeidh an fhaisnéis seo a leanas i gcas gach praisis gno ardtionchair
agus tionchair chriticidil:

(@) stddas cur chun feidhme na n-iosrialuithe agus na n-ardrialuithe
cibearshlandala de bhun Airteagal 29;

(b) liosta de na cibirionsaithe uile a tuairisciodh sna 3 bliana roimhe sin de bhun
Airteagal 38(3);

(c) achoimre ar an bhfaisnéis maidir le cibearbhagairti a tuairisciodh sna 3 bliana
roimhe sin de bhun Airteagal 38(6);

(d 1 gcas gach proisis ardtionchair n6 tionchair chriticitil uile-Aontais,
meastachan ar na rioscai go gcuirfi rundacht, slaine agus infhaighteacht
faisnéise agus sécmhainni abhartha i mbaol;

(e) igcas inar g, liosta d’eintitis bhreise a shainaithnitear mar eintitis ardtionchair
no tionchair chriticitil de bhun Airteagal 24(1), (2), (3), agus (5).

Cuirfear san aireamh i dtuarascail measunaithe riosca cibearshlandala an Bhallstait
plean riosca-ullmhachta an Bhallstait a bhunaitear de bhun Airteagal 10 de Rialachén
(AE) 2019/941.

An fhaisnéis a aireofar i dtuarascail measunaithe riosca cibearshlandala an Bhallstait
de bhun mhir 2 pointi (a) go (d), ni bheidh si nasctha le heintitis na sécmhainni
sonracha. | dtuarascail measunaithe riosca cibearshlandala an Bhallstait, aireofar
freisin measunu riosca ar na maoluithe sealadacha arna n-eisidint ag na hudarais
innitla sna Ballstait de bhun Airteagal 30.

Féadfaidh ENTSO don Leictreachas agus an t-eintiteas AE do OCDanna faisnéis
bhreise a iarraidh ar na hddarais innitla i ndail leis na cliraimi a shonraitear i
bhfomhir 2 pointi (a) agus (c).

Airitheoidh na hudarais innidla go bhfuil an fhaisnéis a sholathraionn siad cruinn
agus ceart.

Airteagal 21

Measunuithe riosca cibearshlandéala réigitinacha

Déanfaidh ENTSO don Leictreachas, i gcomhar leis an eintiteas AE do OCDanna
agus i gcomhairle leis an Larionad Comhorduchain Réigitnach abhartha, measunu
riosca cibearshlandala réigidnach le haghaidh gach réigitin oibriochta corais agus
Gsaid & baint as na modheolaiochtai a fhorbraitear de bhun Airteagal 19, agus a
fhormheastar de bhun Airteagal 8, chun rioscai cibirionsaithe a dhéanann difear do
shlandail oibriochtdil an chérais leictreachais agus a shuaitheann sreafai leictreachais
trasteorann a shainaithint agus chun anailis agus meastoireacht a dhéanamh orthu. Ni
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bhreithneofar sna measunuithe riosca cibearshlandala réigidnacha an damaiste
dlithiuil, an damadiste airgeadais nd an damaiste do chlu a dhéanann cibirionsaithe.

Laistigh de 30 mi tar éis fogra a thabhairt faoi na heintitis ardtionchair agus tionchair
chriticitil de bhun Airteagal 24(6), agus gach 3 bliana ina dhiaidh sin, déanfaidh
ENTSO don Leictreachas, i gcomhar leis an eintitteas AE do OCDanna agus i
gcomhairle leis an nGrapa Comhair maidir le Slandail Gréaséin agus Faisnéise,
tuarascail measunaithe riosca cibearshlandala réigiinach a tharraingt suas le
haghaidh gach réigitin oibriochta corais.

Cuirfear san aireamh sa tuarascail measunaithe riosca cibearshlandala réigitunach an
fhaisnéis &bhartha atd sna tuarascdlacha measunaithe riosca cibearshlandéla
uile-Aontais agus sna tuarascalacha measunaithe riosca cibearshlandala Ballstait.

Leis an measinu riosca cibearshldndéala réigiunach, breithneofar na césanna
géarchéime leictreachais réigiunacha a bhaineann leis an gcibearshlandail a
shainitear de bhun Airteagal 6 de Rialachan (AE) 2019/941.

Airteagal 22

Pleananna maolaithe riosca cibearshlandéla réigiinacha

Laistigh de 36 mhi tar éis fogra a thabhairt faoi na heintitis ardtionchair agus
tionchair chriticidil de bhun Airteagal 24(6) agus trath nach déanai nd an [Oifig na
bhFoilseachan, cuir isteach an data = 84 mhi tar éis teacht i bhfeidhm], agus gach
3 bliana i ndiaidh an data sin, déanfaidh na OCTanna, le cinamh 6 ENTSO don
Leictreachas, i gcomhar leis an eintiteas AE do OCDanna agus i gcomhairle leis na
Larionaid Chomhordichédin Reéigiunacha agus leis an nGripa Comhair maidir le
Slandail Gréasain agus Faisnéise, plean maolaithe riosca cibearshlandala réigiunach
a fhorbairt le haghaidh gach réigitin oibriochta cérais.

Aireofar sna pleananna maolaithe riosca cibearshlandala réigitnacha:

(@ na hiosrialuithe agus na hardrialuithe cibearshlandala a chuirfidh eintitis
ardtionchair agus tionchair chriticiuil i bhfeidhm sa réigian oibriochta corais;

(b) na rioscai cibearshlandala iarmharacha sna réigitin oibriochta cérais tar €is
chur i bhfeidhm na rialuithe da dtagraitear i bpointe (a).

Cuirfidh ENTSO don Leictreachas na pleananna maolaithe riosca réigiunacha faoi
bhraid na n-oibreoiri corais tarchurtha abhartha, na n-udaras inniuil agus an Ghrapa
Comhordaithe Leictreachais. Féadfaidh an Grupa Comhordaithe Leictreachais
leasuithe a mholadh.

Déanfaidh na OCTanna, le cuinamh 6 ENTSO don Leictreachas, i gcomhar leis an
eintiteas AE do OCDanna agus i gcomhairle leis an nGripa Comhair maidir le
Slandail Gréasain agus Faisnéise, pleananna maolaithe riosca réigidnacha a thabhairt
cothrom le data gach 3 bliana, ach amhain ma fhagann na himthosca gur ga iad a
thabhairt cothrom le data nios minice na sin.
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Airteagal 23

Tuarascail measunaithe riosca cibearshlandala chuimsitheach i ndail leis an leictreachas

trasteorann

Laistigh de 40 mi tar éis fogra a thabhairt faoi na heintitis ardtionchair agus tionchair
chriticidgil de bhun Airteagal 24(6) agus gach 3 bliana ina dhiaidh sin, déanfaidh
OCTanna, le cinamh 6 ENTSO don Leictreachas, i gcomhar leis an eintiteas AE do
OCDanna agus i gcomhairle leis an nGrapa Comhair maidir le Slandail Gréasain
agus Faisnéise, tuarascail ar thoradh an mheasunaithe ar rioscai cibearshlandala i
ndail le sreafai leictreachais trasteorann (‘an tuarascdil measunaithe riosca
cibearshlandala chuimsitheach i ndail leis an leictreachas trasteorann’) a sholathar
don Ghrapa Comhordaithe Leictreachais.

Beidh an tuarascail measunaithe riosca cibearshlandala chuimsitheach i ndail leis an
leictreachas trasteorann bunaithe ar an tuarascail measunaithe riosca cibearshlandala
uile-Aontais, ar thuarascalacha meastnaithe riosca cibearshlandéala an Bhallstait agus
ar na tuarascalacha measutnaithe riosca cibearshlandala réigiunacha agus aireofar an
fhaisnéis seo a leanas inti:

(@ an liosta de phroisis ardtionchair agus tionchair chriticitil uile-Aontais arna
sainaithint sa tuarascail measunaithe riosca cibearshlandala uile-Aontais i
gcomhréir le hAirteagal 19(2) pointe (a) lena n-airitear meastachan ar
dhdchalacht agus tionchar rioscai cibearshlandala a ndéanfar meastoireacht
orthu le linn na dtuarascalacha measutnaithe riosca cibearshlandala réigiinacha
de bhun Airteagal 21(2) agus Airteagal 19(3) pointe (a);

(b) cibearbhagairti atd ann faoi lathair, lena ndireofar go sonrach ar bhagairti agus
rioscai don chéras leictreachais ata ag teacht chun cinn;

(c) cibirionsaithe sa tréimhse roimhe sin ar leibhéal an Aontais, lena ndéanfar
forbhreathn( géarchuiseach ar an gcaoi a bhféadfadh tionchar a bheith imeartha
ag na cibirionsaithe sin ar shreafai leictreachais trasteorann;

(d) stadas cur chun feidhme na mbeart cibearshlandala ar an iomlan;
(e) stadas cur chun feidhme na sreafai faisnéise de bhun Airteagail 37 agus 38;
(f) liosta faisnéise nd critéar sonrach chun faisnéis a aicmiu de bhun Airteagal 46;

(g) rioscai arna sainaithint agus arna gcur i dtabhacht a d’fhéadfadh teacht as
bainistiocht neamhshlan ar an slabhra solathair;

(h) torthai agus taithi charntha a fuarthas 6 chleachtai cibearshlandala réigiunacha
agus trasréigiunacha a eagraitear de bhun Airteagal 44;

(i) anailis ar an gcaoi ar fhorbair na rioscai cibearshlandala trasréigiunacha
foriomlana in earndil an leictreachais 6 rinneadh na measunuithe riosca
cibearshlandala réigiunacha deireanacha;

(3)) aon fhaisnéis eile a d’fhéadfadh a bheith usaideach chun feabhsuithe féideartha
ar an Rialachan seo n6 an ga le hathbhreithnit ar an Rialachan seo n6 ar aon
cheann da uirlisi a shainaithint; agus

(k) faisnéis chomhiomlanaithe anaithnidithe maidir le maoluithe a dheonaitear de
bhun Airteagal 30(3).
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Féadfaidh na heintitis a liostaitear in Airteagal 2(1) rannchuidid le forbairt na
tuarascala meastnaithe riosca cibearshlandala cuimsithi i ndail leis an leictreachas
trasteorann, ach rdndacht na faisnéise a urramud i gcomhréir le hAirteagal 47.
Rachaidh OCTanna, le cinamh 6 ENTSO don Leictreachas, agus i gcomhar leis an
eintiteas AE do OCDanna, i gcomhairle leis na heintitis sin ag céim luath.

Beidh an tuarascail measunaithe riosca cibearshlandala chuimsitheach i ndail leis an
leictreachas trasteorann faoi réir na rialacha maidir le malartd faisnéise a chosaint de
bhun Airteagal 46. Gan dochar d’Airteagal 10(4) nad Airteagal 47(4), cuirfidh
ENTSO don Leictreachas agus an t-eintiteas AE do OCDanna leagan poibli den
tuarascail sin ar fail nach mbeidh faisnéis ann a d’fhéadfadh damaiste a dhéanamh do
na heintitis a liostaitear in Airteagal 2(1). Ni chuirfear an leagan poibli den tuarascail
sin ar fail ach le comhaontt an Ghrdpa Comhair maidir le Slandail Gréasain agus
Faisnéise agus Ghrapa Comhordaithe Leictreachais. Beidh ENTSO don
Leictreachas, i gcomhar leis an eintiteas AE do OCDanna, freagrach as an leagan
poibli den tuarascail a thiomsu agus a chur ar fail.

Airteagal 24

Eintitis ardtionchair agus tionchair chriticitil a shainaithint

Sainaithneoidh gach udaras innidil, tri Usaid a bhaint as ECII agus na tairseacha
ardtionchair agus tionchair chriticidil a airitear sa tuarascail measunaithe riosca
cibearshlandala uile-Aontais de bhun Airteagal 19(3), pointe (b), na heintitis
ardtionchair agus tionchair chriticitil ina Bhallstat a bhfuil pairt acu sna proisis
ardtionchair agus tionchair chriticitil uile-Aontais. Is féidir leis na hudarais innitla
faisnéis a iarraidh ar eintiteas ina mBallstat chun luachanna ECII an eintitis sin a
chinneadh. Ma ta ECII eintitis arna chinneadh os cionn na tairsi ardtionchair né
tionchair chriticitil, liostofar an t-eintiteas sainaitheanta i dtuarascail measunaithe
riosca cibearshlandala an Bhallstéit d& dtagraitear in Airteagal 20(2).

Sainaithneoidh gach adaras innidil, tri Gsaid a bhaint as ECII agus na tairseacha
ardtionchair agus tionchair chriticidil a airitear sa tuarascail measUnaithe riosca
cibearshlandala uile-Aontais de bhun Airteagal 19(3), pointe (b), na heintitis
ardtionchair agus tionchair chriticidgil nach bhfuil bunaithe san Aontas a mhéid ata
siad gniomhach laistigh den Aontas. Féadfaidh an t-udaras inniil faisnéis a iarraidh
ar eintiteas nach bhfuil bunaithe san Aontas chun luachanna ECII an eintitis a
chinneadh.

Féadfaidh gach udaras innitil eintitis bhreise ina Bhallstat a shainaithint mar eintitis
ardtionchair né tionchair chriticidil ma chomhliontar na critéir seo a leanas:

(@) ta an t-eintiteas ina chuid de ghrapa eintiteas a bhfuil riosca mér ann go
ndéanfaidh cibirionsai difear doibh go comhuaineach;

(b) ta ECII comhiomlanaithe an ghrupa eintiteas os cionn na tairsi ardtionchair no
tionchair chriticiuil.

Ma shainaithnionn udaras inniuil eintitis bhreise i gcomhréir le mir 3, breithneofar

gur prdisis ardtionchair iad na proisis uile sna heintitis sin ar ina leith atd ECII

comhiomlanaithe an ghripa os cionn na tairsi ardtionchair, agus breithneofar gur

proéisis tionchair chriticidil iad na proisis uile sna heintitis sin ar ina leith atd ECII

comhiomlanaithe an ghrdpa os cionn na dtairseacha tionchair chriticiuil.
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Ma shainaithnionn Gdaras inniuil eintitis da dtagraitear i mir 3, pointe (a), i nios mé
na Ballstat amhain, cuirfidh sé na hudardis innitla eile, ENTSO don Leictreachas
agus an t-eintiteas AE do OCDanna ar an eolas. Déanfaidh ENTSO don
Leictreachas, i gcomhar leis an eintiteas AE do OCDanna, bunaithe ar an bhfaisnéis a
gheofar ¢ na hadarais inniula uile, anailis ar an gcomhbhailid eintiteas i nios mé na
Ballstdt amhain is féidir suaitheadh dailte a dhéanamh ar shreafai leictreachais
trasteorann, agus ar féidir cibirionsai a bheith mar thoradh air, a sholathar do na
hadardis innitla. | gcéas ina sainaithneofar grupa eintiteas i roinnt Ballstat mar
chomhbhailit a bhfuil ECII acu os cionn na tairsi ardtionchair né tionchair chriticidil,
déanfaidh na hudarais innitla uile lena mbaineann na heintitis i ngrdpa den sort sin a
shainaithint mar eintitis ardtionchair no tionchair chriticitil i gcas a Bhallstait féin,
bunaithe ar ECII comhiomlanaithe an ghrupa eintiteas, agus liostofar na heintitis
shainaitheanta sa tuarascail measunaithe riosca cibearshlandala uile-Aontais.

Tabharfaidh gach udaras inniuil, laistigh de 9 mi tar €is do ENTSO don Leictreachas
agus don eintiteas AE do OCDanna fogra a thabhairt do faoin tuarascail measunaithe
riosca cibearshlandala uile-Aontais de bhun Airteagal 19(5) agus in aon chés trath
nach déanai na an [Oifig na bhFoilseachan, cuir isteach an data = 48 mi tar éis
teacht i bhfeidhm], fogra do na heintitis ar an liosta go sainaithnitear ina mBallstat
iad mar eintitis ardtionchair no tionchair chriticiuil.

| gcés ina dtuairisceofar d’udaras innidil go bhfuil solathrai seirbhise ina sholathrai
seirbhise TFC criticitil de bhun Airteagal 27 pointe (c), tabharfaidh an t-Udaras
innidil sin fogra faoi d’ddaréis inniula an Bhallstait a bhfuil a phriomhbhunaiocht nd
a ionadai lonnaithe ina chrioch. Tabharfaidh an t-daras inniGil deireanach sin fogra
don solathrai seirbhise go sainaithnitear mar sholathrai seirbhise criticidil é.

Airteagal 25

Scéimeanna fiordchdin naisianta

Féadfaidh na hadarais innitla scéim fiorachain néisiunta a bhuna chun a fhiora gur
chuir eintitis tionchair chriticitil a shainaithnitear de bhun Airteagal 24(1) an creat
reachtach naisianta i bhfeidhm a airitear sa mhaitris mhapala da dtagraitear in
Airteagal 34. Féadfaidh an scéim fiorachain ndisiinta a bheith bunaithe ar
chigireacht arna déanamh ag an udaras inniuil, ar inidchtai slandala neamhspleacha,
nd ar athbhreithnithe piarai frithphairteacha arna ndéanamh ag eintitis tionchair
chriticitil sa Bhallstat céanna faoi mhaoirseacht an Gdarais innidil.

Méa dheanann Gdaras inniGil an cinneadh scéim fiorGchain néisiunta a bhund,
airitheoidh an t-Gdaras innidil sin go ndéanfar an fiord i gcomhréir leis na ceanglais
seo a leanas:

(@) aon phairti a dhéanann an t-athbhreithnit piarai, an t-inidchadh né an
chigireacht, beidh sé neamhspleéch 6n eintiteas tionchair chriticitil a bhfuiltear
a fhiord, agus ni bheidh aon choinbhleacht leasa aige;

(b) an fhoireann a dhéanann an t-athbhreithnit piarai, an t-inidchadh n6 an
chigireacht, beidh eolas follasach aici ar na nithe seo a leanas:

(i) cibearshlandéil in earnail an leictreachais;
(if)  corais bainistithe cibearshlandala;
(iii) prionsabail na hinidchoireachta;
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(iv) measand riosca ar an gcibearshlandail;
(v) an creat comhchoiteann cibearshldndala leictreachais;

(vi) an creat naisitnta rialala agus reachtach agus caighdeain Eorpacha agus
idirnaisitnta a thagann faoi raon feidhme an fhiorachain;

(vii) na proisis tionchair chriticitil a thagann faoi raon feidhme an
fhiordchain.
(c) an pairti a dhéanann an t-athbhreithnia piarai, an t-inidchadh né an chigireacht,
tabharfar am leordhdthanach d6 chun na gniomhaiochtai sin a dhéanamh;

(d) an pairti a dhéanann an t-athbhreithnil piarai, an t-inidchadh né an chigireacht,
déanfaidh sé na bearta iomchui chun an fhaisnéis a bhailionn sé le linn an
fhioruchain a chosaint, i gcomhreir lena leibhéal rindachta; agus

(e) déanfar athbhreithnithe piarai, iniGchtai n6 cigireachtai uair amhain sa bhliain
ar a laghad agus cumhdofar an raon feidhme fiorachain iomlan leo gach
3 bliana.

M4& dhéanann Udaras innitil an cinneadh scéim fiorachdin ndisiinta a bhuna,
tuairisceoidh sé do ACER ar bhonn bliantGil maidir lena mhinice a rinne sé
cigireachtai faoin scéim sin.

Airteagal 26

Bainistiu riosca cibearshlandala ar leibhéal an eintitis

Gach eintiteas ardtionchair agus tionchair chriticitil arna sainaithint amhlaidh ag na
hadarais innidla de bhun Airteagal 24(1), déanfaidh sé bainistid riosca
cibearshlandala ar na sécmhainni uile atd aige laistigh da imlinte ardtionchair agus
tionchair chriticitil. Gach 3 bliana déanfaidh gach eintiteas ardtionchair agus
tionchair chriticitil bainistid riosca cibearshlandala ina mbeidh na céimeanna i mir 2.

Gach eintiteas ardtionchair agus tionchair chriticitil, bundidh sé a bhainistiu riosca
cibearshlandala ar chur chuige a fhéachann lena chorais gréasan agus faisnéise a
chosaint agus beidh na céimeanna seo a leanas ann:

(@ bunl comhthéacs;

(b) measdnd riosca cibearshlandala ar leibhéal an eintitis;
(c) laimhseail riosca cibearshlandala;

(d) glacadh le riosca cibearshlandala.

Le linn na céime bunaithe comhthéacs, déanfaidh gach eintiteas ardtionchair agus
tionchair chriticitil an méid seo a leanas:

(@ raon feidhme an mheasunaithe riosca cibearshlandala a shainid, lena n-airitear
na proisis ardtionchair agus tionchair chriticidil arna sainaithint ag ENTSO don
Leictreachas agus ag an eintiteas AE do OCDanna, agus proisis eile a
d’fhéadfadh a bheith ina spriocanna ag cibirionsaithe a bhfuil ardtionchar né
tionchar criticitil acu ar shreafai leictreachais trasteorann; agus

(b) na critéir maidir le meastdireacht riosca agus glacadh riosca a shainiu i
gcomhréir leis an maitris tionchair riosca a uUsaidfidh na heintitis agus na
hadardis innitla chun measunt a dhéanamh ar na rioscai cibearshlandala sna
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modheolaiochtai measunaithe riosca cibearshlandala ar leibhéal an Aontais, ar
an leibhéal réigiunach agus ar leibhéal na mBallstat arna bhforbairt ag ENTSO
don Leictreachas agus ag an eintittas AE do OCDanna i gcomhreir le
hAirteagal 19(2).

4. Le linn chéim an mheasunaithe riosca cibearshlandala, déanfaidh gach eintiteas
ardtionchair agus tionchair chriticiuil:

(a)

(b)

(©)

rioscai cibearshlandala a shainaithint tri na nithe seo a leanas a chur san
direamh:

(i) na sécmhainni uile a thacaionn le proisis ardtionchair agus tionchair
chriticitil uile-Aontais mar aon le measunu ar an tionchar a d’fhéadfai a
imirt ar shreafai leictreachais trasteorann da gcuirfi an tsécmhainn i
mbaol;

(if)  cibearbhagairti féideartha, na cibearbhagairti arna sainaithint sa tuarascail
measunaithe riosca cibearshlandala chuimsitheach is déanai i ndail leis an
leictreachas trasteorann da dtagraitear in Airteagal 23 agus bagairti ar an
slabhra solathair & gcur san aireamh;

(iii) leochaileachtai, lena n-airitear leochaileachtai i gcorais leagaide;

(iv) césanna cibirionsaithe a d’fhéadfadh a bheith ann, lena n-iritear
cibirionsaithe a dhéanann difear do shlandail oibriochtuil an chérais
leictreachais agus a shuaitheann sreafai leictreachais trasteorann;

(v) meastoireachtai agus measunuithe riosca abhartha arna ndéanamh ar
leibhéal an Aontais, lena n-airitear measunuithe riosca comhordaithe ar
shlabhrai  solathair criticiala i gcomhréir le hAirteagal 22 de
Threoir (AE) 2022/2555, agus

(vi) rialuithe arna gcur chun feidhme ata ann cheana.

anailis ar dhdchdlacht agus iarmhairti na rioscai cibearshlandala arna
sainaithint i bpointe (a) agus an leibhéal riosca cibearshlandala a chinneadh tri
Usdid a bhaint as an maitris tionchair riosca a Usaidtear chun measinu a
dhéanamh ar rioscai cibearshlandala i modheolaiochtai measunaithe riosca
cibearshlandala ar leibhéal an Aontais, ar an leibhéal réigiinach agus ar
leibhéal na mBallstat arna bhforbairt ag OCTanna, le cinamh 6 ENTSO don
Leictreachas, agus i gcomhar leis an eintiteas AE do OCDanna i gcomhréir le
hAirteagal 19(2);

socmhainni a aicmiu de réir na n-iarmhairti feideartha i gcas ina gcuirfi an
chibearshlandail i mbaol agus an imline ardtionchair agus tionchair chriticiuil a
chinneadh agus Usaid & baint as na céimeanna seo a leanas:

(i) i gcas gach préisis a chumhdaitear leis an measunu riosca
cibearshlandala, measunu tionchair gno a dheanamh agus ECII & Uséid;

(i)  préiseas a aicmil mar phroiseas ardtionchair né6 mar phrdiseas tionchair
chriticigil ma t4& a ECIl os cionn na tairsi ardtionchair nd tionchair
chriticidil faoi seach;

(iii) na s6cmhainni ardtionchair agus tionchair chriticiuil uile, arb iad na
socmhainni a bhfuil ga ag na prdisis ardtionchair agus tionchair
chriticiuil, faoi seach, leo, a chinneadh;
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(iv) na himlinte ardtionchair agus tionchair chriticitil a bhfuil na sécmhainni
ardtionchair agus tionchair chriticitil uile, faoi seach, laistigh diobh a
shainil sa chaoi go bhféadfar rochtain ar na himlinte a riald.

(d) meastoireacht a dhéanamh ar rioscai cibearshlandéala trina gcur in ord
tosaiochta de réir na gcritéar maidir le meastoireacht riosca agus glacadh riosca
d& dtagraitear i mir 3 pointe (b).

Le linn chéim na laimhseala riosca cibearshlandala, bundidh gach eintiteas
ardtionchair agus tionchair chriticiuil plean maolaithe riosca tri roghanna laimhseéla
riosca iomchui a roghn chun na rioscai a bhainistit agus na rioscai iarmharacha a
shainaithint.

Le linn chéim an ghlacaidh le riosca cibearshlandala, déanfaidh gach eintiteas
ardtionchair agus tionchair chriticitil cinneadh cé acu a ghlacfaidh n6 nach
nglacfaidh sé leis an riosca iarmharach bunaithe ar na critéir maidir le glacadh riosca
a bhunaitear i mir 3 pointe (b).

Déanfaidh gach eintiteas ardtionchair agus tionchair chriticiGil na sécmhainni a
shainaithnitear i mir1 a chlard i bhfardal sécmhainni. Ni bheidh an fardal
socmhainni sin ina chuid den tuarascail measunaithe riosca.

Féadfaidh an t-udaras innidil cigireacht a dhéanamh ar na sécmbhainni san fhardal le
linn cigireachtai.

Airteagal 27

An measunu riosca ar leibhéal an eintitis a thuairiscit

Déanfaidh gach eintiteas ardtionchair agus tionchair chriticidil, laistigh de 12 mhi tar éis fogra
a thabhairt do na heintitis ardtionchair agus tionchair chriticitil de bhun Airteagal 24(6), agus
gach 3 bliana ina dhiaidh sin, tuarascéil ina mbeidh an fhaisnéis seo a leanas a sholathar don
udaras innidil:

(1)

)

©)

liosta rialuithe a roghnaitear le haghaidh an phlean maolaithe riosca ar leibhéal an
eintitis de bhun Airteagal 26(5) agus stadas cur chun feidhme gach rialaithe faoi
lathair;

1 gcas gach proisis ardtionchair n6 tionchair chriticiuil uile-Aontais, meastachan ar an
riosca go gcuirfi rdndacht, slaine agus infhaighteacht faisnéise agus sécmhainni
abhartha i mbaol. Déanfar an meastachan ar an riosca sin i gcomhréir leis an maitris
tionchair riosca in Airteagal 19(2);

liosta solathraithe seirbhise TFC criticitla le haghaidh a bprdiseas tionchair criticidil.
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CAIBIDIL Il
CREAT COMHCHOITEANN CIBEARSHLANDALA LEICTREACHAIS
Airteagal 28

Comhdhéanamh agus feidhmit an chreata chomhchoitinn cibearshlandala leictreachais
agus athbhreithniu air

Beidh na rialuithe agus an cdras bainistithe cibearshlandala seo a leanas sa chreat
comhchoiteann cibearshlandala leictreachais:

(@ na hiosrialuithe cibearshlandéla, arna bhforbairt i gcomhréir le hAirteagal 29;
(b) na hardrialuithe cibearshlandala, arna bhforbairt i gcomhréir le hAirteagal 29;

(c) an mhaitris mhapéla, a fhorbraitear i gcomhréir le hAirteagal 34, lena ndéantar
na rialuithe da dtagraitear i bpointi (a) agus (b) a mhapail in aghaidh
caighdedin roghnaithe Eorpacha agus idirndisiunta agus creatai naisiunta
reachtacha no rialala;

(d) an coras bainistithe cibearshlandéla a bhunaitear de bhun Airteagal 32.

Cuirfidh na heintitis ardtionchair uile na hiosrialuithe cibearshlandala i bhfeidhm de
bhun mhir 1, pointe (), laistigh da n-imline ardtionchair.

Cuirfidh na heintitis tionchair chriticitdil uile na hardrialuithe cibearshlandala i
bhfeidhm de bhun mhir 1, pointe (b), laistigh d& n-imline tionchair chriticidil.

Laistigh de 7mi tar éis an chéad dréacht-tuarascail measunaithe riosca
cibearshlandala uile-Aontais a chur isteach de bhun Airteagal 19(4), déanfar an creat
comhchoiteann cibearshlandéala leictreachais da dtagraitear i mir 1 a fhorlionadh leis
na hiosrialuithe agus na hardrialuithe cibearshlandala sa slabhra solathair a
fhorbraitear de bhun Airteagal 33.

Airteagal 29

losrialuithe agus ardrialuithe cibearshlandala

Laistigh de 7 mi tar éis an chéad dréacht den tuarascail measunaithe riosca
cibearshlandala uile-Aontais a chur isteach de bhun Airteagal 19(4), forbroidh na
OCTanna, le cinamh 6 ENTSO don Leictreachas, agus i gcomhar leis an eintiteas
AE do OCDanna, togra le haghaidh iosrialuithe agus ardrialuithe cibearshlandala.

Laistigh de 6 mhi tar éis gach tuarascail measunaithe riosca cibearshlandala
réiginach a tharraingt suas de bhun Airteagal 21(2), déanfaidh na OCTanna, le
cinamh ¢ ENTSO don Leictreachas, agus i gcomhar leis an eintiteas AE do
OCDanna, leasu ar na hiosrialuithe agus na hardrialuithe cibearshlandala a mholadh
don Gdaras inniuil. Déanfar an togra sin i gcomhréir le hAirteagal 8(10) agus cuirfear
na rioscai a shainaithnitear sa mheasunu riosca réigiiinach san aireamh ann.

Beifear in ann na hiosrialuithe agus na hardrialuithe cibearshlandala a fhiord tri
phairt a ghlacadh i scéim fiorachain naisiinta i gcomhréir leis an nos imeachta a
leagtar amach in Airteagal 31 nd tri bhithin iniGchtai slandala tria pairti
neamhspleacha a dhéanfar de réir na gceanglas a liostaitear in Airteagal 25(2).
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Na hiosrialuithe agus na hardrialuithe cibearshlandala tosaigh a fhorbraitear de bhun
mhir (1), beidh siad bunaithe ar na rioscai a shainaithnitear sa tuarascéil measunaithe
riosca cibearshlandala uile-Aontais da dtagraitear in Airteagal 19(5). Na hiosrialuithe
agus na hardrialuithe cibearshlandéla leasaithe a fhorbraitear de bhun mhir (2), beidh
siad bunaithe ar an tuarascail measunaithe riosca cibearshlandala réigiunach da
dtagraitear in Airteagal 21(2).

Aireofar sna hiosrialuithe cibearshlandala rialuithe chun an fhaisnéis a mhalartaitear
de bhun Airteagal 46 a chosaint.

Laistigh de 12 mhi tar €is na hiosrialuithe agus na hardrialuithe cibearshlandala a
fhormheas de bhun Airteagal 8(5), nd tar éis gach nuashonraithe de bhun
Airteagal 8(10), déanfaidh na heintitis a liostaitear in Airteagal 2(1) agus a
shainaithnitear mar eintitis tionchair chriticidil agus eintitis ardtionchair de bhun
Airteagal 24, le linn don phlean maolaithe riosca ar leibhéal an eintitis a bheith &
bhun de bhun Airteagal 26(5), na hiosrialuithe cibearshlandala a chur i bhfeidhm
laistigh den imline ardtionchair agus na hardrialuithe cibearshlandala a chur i
bhfeidhm laistigh den imline tionchair chriticidil.

Airteagal 30

Maolaithe ar na hiosrialuithe agus na hardrialuithe cibearshlandala

Féadfaidh na heintitis a liostaitear in Airteagal 2(1) a iarraidh ar an Gdaras inniuil ar
leith maold a dheon( déibh ar a n-oibleagéid i leith chur i bhfeidhm na n-iosrialuithe
agus na n-ardrialuithe cibearshlandala da dtagraitear in Airteagal 29(6). Féadfaidh an
t-Gdaras innidil maolu den sért sin a dheonl ar cheann amhdin de na forais seo a
leanas:

(@ in imthosca eisceachtula, i gcas inar féidir leis an eintiteas a léirit gur mo i
bhfad na costais a bhaineann le cur i bhfeidhm na rialuithe cibearshlandala
iomchui na na tairbhi. Féadfaidh ACER agus ENTSO don Leictreachas i
gcomhar le heintiteas AE do OCDanna treoraiocht a fhorbairt go
comhphéirteach maidir le meastachan a dhéanamh ar chostais rialuithe
cibearshlandala chun cuidiu leis na heintitis;

(b) i gcés ina solathroidh an t-eintiteas plean laimhseala riosca ar leibhéal an
eintitis lena ndéantar maoll ar na rioscai cibearshlandala tri rialuithe
malartacha a Usaid ar leibhéal atd inghlactha i gcomhréir leis na critéir maidir
le glacadh riosca da dtagraitear in Airteagal 26(3), pointe (b).

Laistigh de 3 mhi 6n iarraidh d& dtagraitear i mir 1 a fhail, déanfaidh gach udaras
innidil cinneadh cé acu atd nd nach bhfuil maoll ar na hiosrialuithe agus na
hardrialuithe cibearshlandala le deonu. Is le haghaidh uastréimhse 3 bliana a
dheondfar maoluithe ar na hiosrialuithe n6 na hardrialuithe cibearshlandala, agus an
fhéidearthacht ann go n-athnuafai iad.

Faisnéis chomhiomlanaithe anaithnidithe maidir leis na maoluithe arna ndeond,
aireofar i mar iarscribhinn a ghabhann leis an tuarascail measunaithe riosca
cibearshlandala chuimsitheach i ndail leis an leictreachas trasteorann da dtagraitear in
Airteagal 23. Tabharfaidh ENTSO don Leictreachas agus an t-eintiteas AE do
OCDanna an liosta cothrom le data, i gcas inar ga, go comhphairteach.
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Airteagal 31

An creat comhchoiteann cibearshlandala leictreachais a fhioru

Trath nach déanai na 24 mhi tar éis na rialuithe da dtagraitear i bpointi (a), (b) agus
(c) d’Airteagal 28(1) a ghlacadh agus tar éis an coras bainistithe cibearshlandala da
dtagraitear i bpointe (d) den Airteagal sin a bhund, beidh gach eintiteas tionchair
chriticitil a shainaithnitear i gcomhréir le hAirteagal 24(1) in ann a léirid, arna
jarraidh sin don udaras innidil, go gcomhlionann sé an cdras bainistithe
cibearshlandala agus na hiosrialuithe n6 na hardrialuithe cibearshlandala.

Comhlionfaidh gach eintiteas tionchair chriticidil an oibleagaid da dtagraitear i mir 1
tri bhithin initchtai slandala triu pairti neamhspleacha a dhéanfar i gcomhréir leis na
ceanglais a liostaitear in Airteagal 25(2) no tri phairt a ghlacadh i scéim fiortuchain
naisiunta i gcomhréir le hAirteagal 25(1).

Leis an bhfiordchan go gcomhlionann eintitis tionchair chriticidil an coras bainistithe
cibearshlandala agus na hiosrialuithe n6 na hardrialuithe cibearshlandala, cumhdéfar
na sécmhainni uile ata laistigh d’imline tionchair chriticidil an eintitis tionchair
chriticiuil.

An fiordchan go gcomhlionann eintitis tionchair chriticitil an coras bainistithe
cibearshlandala agus na hiosrialuithe n6 na hardrialuithe cibearshlandala, déanfar aris
go trathrialta é trath nach déanai na 36 mhi tar éis dheireadh an chéad fhiorduchain,
agus gach 3 bliana ina dhiaidh sin.

Léireoidh gach eintiteas tionchair chriticidil a shainaithnitear i gcomhréir le
hAirteagal 24 go gcomhlionann sé na rialuithe da dtagraitear i bpointi (a), (b) agus
(c) d’Airteagal 28(1) agus bunud an chérais bainistithe cibearshlandala da dtagraitear i
bpointe (d) den Airteagal sin tri thorthai an fhiorichain comhliontachta a thuairisciu
don udaras innidil.

Airteagal 32

Coras bainistithe cibearshlandala

Laistigh de 24 mhi tar éis don Gdaras innitGil fogra a thabhairt don eintiteas
ardtionchair n6 tionchair chriticitil go sainaithnitear amhlaidh iad i gcomhréir le
hAirteagal 24(6), déanfaidh gach eintiteas ardtionchair agus tionchair chriticitil
céras bainistithe cibearshlandala a bhun(, agus a athbhreithni gach 3 bliana ina
dhiaidh sin, chun:

(@) raon feidhme an chérais bainistithe cibearshlandala a chinneadh agus breithnit
a dhéanamh ar chomhéadain le heintitis eile agus spleachais orthu;

(b) a éairithiu go gcuirfear a ardbhainistiocht uile ar an eolas maidir le hoibleagaidi
dlithiula &bhartha agus go rannchuideoidh si go gniomhach le cur chun
feidhme an chorais bainistithe cibearshlandala tri chinnti trathdla agus
frithghniomhartha prasa a dhéanamh;

(c) a airithid go mbeidh na hacmhainni a bhfuil ga leo le haghaidh an chorais
bainistithe cibearshlandala ar fail;

(d) Dbeartas cibearshldndala a bhund a dhoiciméadofar agus chuirfear in idl laistigh
den eintiteas agus do phairtithe da ndéanann na rioscai slandala difear;
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(e) freagrachtai rol atd dbhartha don chibearshlandail a shannadh agus a chur in
ial;

(F)  bainistit riosca cibearshlandala a dhéanamh ar leibhéal an eintitis mar a
shainmhinitear in Airteagal 26;

(9) na hacmhainni is ga chun an coras bainistithe cibearshlandala a chur chun
feidhme agus a choinneail ar bun agus chun feabhas leaninach a chur air a
chinneadh agus a sholathar, agus an innitlacht is ga agus an fheasacht i leith
acmhainni cibearshlandala & gcur san aireambh;

(h) an chumarsaid inmheanach agus sheachtrach ata abhartha don chibearshlandail
a chinneadh;

(i) faisneis dhoiciméadaithe a bhaineann leis an gcdras bainistithe cibearshlandala
a chruthd, a thabhairt cothrom le data agus a rial(;

(J)  meastdireacht a dhéanamh ar fheidhmiocht agus éifeachtacht an chorais
bainistithe cibearshlandala;

(K) iniGchtai inmheanacha a dhéanamh ag eatraimh phleanailte chun a airithit go
ndéanfar an coras bainistithe cibearshlandala a chur chun feidhme agus a
choinneail ar bun go héifeachtach;

(I) athbhreithnid a dhéanamh ar chur chun feidhme an chdrais bainistithe
cibearshlandéla ag eatraimh phleanailte; agus neamhchomhliontacht acmhainni
agus gniomhaiochtai leis na beartais, na nésanna imeachta agus na treoirlinte sa
choras bainistithe cibearshlandala a rialt agus a chearta.

Aireofar i raon feidhme an chorais bainistithe cibearshlandala na socmhainni uile ata
laistigh d’imline ardtionchair agus tionchair chriticitil an eintitis ardtionchair agus
tionchair chriticiuil.

Spreagfaidh na Ballstait, gan a fhorchur go n-Usaidfi cineal teicneolaiochta ar leith na
idirdhealt a dhéanamh ina fabhar, Gsaid caighdean agus sonraiochtai Eorpacha né
idirnaisiunta a bhaineann le corais bainistithe agus ata abhartha do shlandail céras
gréasan agus faisnéise.

Airteagal 33

losrialuithe agus ardrialuithe cibearshlandala sa slabhra solathair

Laistigh de 7 mi tar éis an chéad dréacht den tuarascail measunaithe riosca
cibearshlandala uile-Aontais a chur isteach de bhun Airteagal 19(4), forbroidh na
OCTanna, le cinamh 6 ENTSO don Leictreachas, agus i gcomhar leis an eintiteas
AE do OCDanna, togra le haghaidh iosrialuithe agus ardrialuithe cibearshlandala sa
slabhra solathair a dhéanfaidh maoll ar na rioscai slabhra solathair arna sainaithint
sna measunuithe riosca cibearshlandala uile-Aontais, lena bhforliontar na
hiosrialuithe agus na hardrialuithe cibearshlandala a fhorbraitear de bhun
Airteagal 29. Na hiosrialuithe agus na hardrialuithe cibearshlandéla sa slabhra
solathair, forbrofar iad in éineacht leis na hiosrialuithe agus na hardrialuithe
cibearshlandala de bhun Airteagal 29. Leis na hiosrialuithe agus na hardrialuithe
cibearshlandala sa slabhra solathair, cumhdéfar saolré iomlan gach téirge TFC,
seirbhise TFC agus praisis TFC laistigh d’imlinte ardtionchair no tionchair chriticitil
eintitis ardtionchair n6 tionchair chriticitil. Rachfar i gcomhairle leis an nGrdpa
Comhair maidir le Slandail Gréasain agus Faisnéise nuair a bheidh an togra le
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haghaidh iosrialuithe agus ardrialuithe cibearshlandala sa slabhra solathair a

fhorbairt.

Is é a bheidh sna hiosrialuithe cibearshlandala sa slabhra solathair rialuithe d’eintitis
ardtionchair agus tionchair chriticiuil arb amhlaidh na nithe seo a leanas ina leith:

(@) airitear iontu moltai maidir le solathar tairgi TFC, seirbhisi TFC agus proiseas
TFC a thagraionn do shonraiochtai cibearshlandéla, lena gcumhddéfar na nithe
seo a leanas ar a laghad:

(i)

(i)

(i)

(iv)
(v)

(vi)
(vii)

na seicedlacha fioruchain culra ar fhoireann an tsolathréra até
rannphairteach sa slabhra solathair agus a dhéiledlann le faisnéis iogair
nd a bhfuil rochtain aige ar shocmhainni ardtionchair né tionchair
chriticitil an eintitis. Féadfar a aireamh sa tseiceail fiorachain culra
fiorachéan ar chéannacht agus culra ball foirne nd conraitheoiri de chuid
eintitis i gcomhréir leis an dli naisitnta agus le ndsanna imeachta agus dli
abhartha agus infheidhme an Aontais, lena n-airitear Rialachan (AE)
2016/679 agus Treoir (AE) 2016/680 6 Pharlaimint na hEorpa agus 6n
gComhairle?*. Beidh na seicealacha culra comhréireach agus teoranta go
docht don mheéid is ga. Déanfar iad chun meastoireacht a dhéanamh ar
riosca slandéla a d’fhéadfadh a bheith ann don eintiteas lena mbaineann
agus chun na criche sin amhain. Is ga déibh a bheith comhréireach leis na
ceanglais ghnd, le haicmil na faisnéise até le rochtain agus leis na rioscai
a mheastar a bheith ann, agus féadfaidh an t-eintiteas féin iad a
dhéanamh, n6 féadfaidh cuideachta sheachtrach iad a dhéanamh tri
bhithin scagthastala no féadfar iad a dhéanambh tri imréiteach rialtais;

na proisis maidir le tairgi TFC, seirbhisi TFC agus proisis TFC a
dhearadh, a fhorbairt agus a thairgeadh ar bhealach slan agus rialaithe,
agus maidir le dearadh agus forbairt tairgi TFC, seirbhisi TFC agus
préiseas TFC a chur chun cinn, lena n-airitear bearta teicnitula iomchui
chun an chibearshlandail a airithid;

corais gréasan agus faisnéise a dhearadh sa chaoi nach mbeidh gairis
iontaofa fil nuair a bhionn siad laistigh d’imline shlan, gur ga gach
jarraidh a fhaigheann siad a fhiord agus go gcuirfear prionsabal an
Udaréis is 10 i bhfeidhm leo;

rochtain an tsolathréra ar shocmhainni an eintitis;

na hoibleagaidi conarthacha ata ar an solathroir faisnéis iogair an eintitis
a chosaint agus rochtain uirthi a shrianadh;

na sonraiochtai solathair cibearshlandala atd mar bhonn taca faoi a
thabhairt d’fhochonraitheoiri an tsolathrora;

inrianaitheacht chur i bhfeidhm na sonraiochtai cibearshlandala ¢ thaobh
tairgi TFC, seirbhisi TFC agus préisis TFC a fhorbairt trid an tairgeadh
go dti an solathar;

24

Treoir (AE) 2016/680 ¢ Pharlaimint na hEorpa agus 6n gCombhairle an 27 Aibrean 2016 maidir le
daoine naddrtha a chosaint i ndail le proiseéil sonrai pearsanta ag Udarais innitla chun cionta coiritla a
chosc, a imscradd, a bhrath n6 a ionchdiseamh né chun piondis choiritla a fhorghniomha, agus maidir
le saorghluaiseacht sonrai den sort sin, agus lena n-aisghairtear Cinneadh Réime 2008/977/CGB 6n
gComhairle (10 L 119, 4.5.2016, Ich. 89)
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(viii) an tacaiocht le haghaidh nuashonruithe slandala ar fud saolré iomlan
tairgi TFC, seirbhisi TFC no proéiseas TFC;

(ix) an ceart chun iniuchadh a dhéanamh ar an gcibearshlandail i bprdisis
dearaidh, forbartha agus tairgthe an tsolathréra; agus

(x) an measana ar phroifil riosca an tsolathrora.

(b) ceanglaitear leo ar eintitis den sort sin na moltai maidir le solathar da
dtagraitear i bhfomhir (a) a chur san aireamh i gcas ina mbeidh conarthai a
ndéanamh acu le solathrdiri, comhphdirtithe comhair agus pairtithe eile sa
slabhra solathair, lena gcumhdofar gnathsholathairti tairgi TFC, seirbhisi TFC
agus proiseas TFC chomh maith le teagmhais agus imthosca gan iarraidh
amhail foirceannadh agus aistrid conarthai i gcasanna failli ag an gcomhphairti
conarthach;

(c) ceanglaitear leo ar eintitis den sort sin torthai na measunuithe riosca slandéala
comhordaithe &bhartha ar shlabhrai solathair criticitla a dhéantar i gcomhréir le
hAirteagal 22(1) de Threoir (AE) 2022/2555 a chur san aireamh;

(d) Airitear iontu critéir maidir le solathroiri a roghnt agus conradh a dhéanamh
leo, ar solathroiri iad a chomhlionann na sonraiochtai cibearshlandala mar a
luaitear i mir (a) agus a bhfuil leibhéal cibearshlandala acu atd iomchui do
rioscai cibearshlandala an tairge TFC, na seirbhise TFC n6 na bproéiseas TFC a
sholathraionn an solathroir;

(e) airitear iontu critéir maidir le foinsi solathair tairgi TFC, seirbhisi TFC agus
préiseas TFC a éagsulu agus an riosca go dtarlédh gaibhniu dioltéiri a laghdu;

(F) airitear iontu critéir maidir le faireachan, athbhreithnid n6 iniGchadh a
dhéanamh ar shonraiochtai cibearshlandala i dtaca le prdisis oibriochtula
inmheanacha solathréra ar fud saolré iomlan gach tairge TFC, seirbhise TFC
agus proisis TFC ar bhonn trathrialta.

| gcas na sonraiochtai cibearshlandala ata sa mholadh maidir le solathar
cibearshlandala da dtagraitear i mir 2, pointe (a), Usaidfidh eintitis ardtionchair né
tionchair chriticitil prionsabail an tsolathair de bhun Threoir (CE) 2014/24, i
gcombhréir le hAirteagal 35(4), nd saineoidh siad a sonraiochtai féin bunaithe ar
thorthai an mheasunaithe riosca cibearshlandala ar leibhéal an eintitis.

Sna hardrialuithe cibearshlandala sa slabhra soléthair, aireofar rialuithe d’eintitis
tionchair chriticitil lena bhfioréidh siad, le linn an tsolathair, go mbeidh na
sonraiochtai cibearshlandala a gcomhlionadh ag tairgi TFC, seirbhisi TFC agus
préisis TFC a tsaidfear mar shocmhainni tionchair chriticitil. Déanfar an tairge TFC,
an tseirbhis TFC no an prdiseas TFC a fhiora tri scéim Eorpach um dheimhniu
cibearshlandala da dtagraitear in Airteagal 31 n6 tri ghniomhaiochtai fiorichain arna
roghni agus arna n-eagrd ag an eintiteas. Beidh doimhneacht agus cumhdach na
ngniomhaiochtai fiorichain leordh6thanach chun a dhearbhu gur féidir Usaid a bhaint
as tairge TFC, seirbhis TFC no proéiseas TFC chun maolu a dhéanamh ar na rioscai a
shainaithnitear sa mheasunu riosca ar leibhéal an eintitis. Déanfaidh an t-eintiteas
tionchair chriticitil doiciméadd ar na céimeanna a dhéanfar chun na rioscai
sainaitheanta a laghdu.

Na hiosrialuithe agus na hardrialuithe cibearshlandala sa slabhra solathair, beidh
feidhm acu maidir le solathar tairgi TFC, seirbhisi TFC agus préiseas TFC abhartha.
Na hiosrialuithe agus na hardrialuithe cibearshlandala sa slabhra solathair, beidh
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1.

feidhm acu maidir le proisis solathair sna heintitis a shainaithnitear mar eintitis
tionchair chriticidil agus ardtionchair de bhun Airteagal 24, dar tds 6 mhi tar éis na
hiosrialuithe agus na hardrialuithe cibearshlandala da dtagraitear in Airteagal 29 a
ghlacadh nd a thabhairt cothrom le déta.

Laistigh de 6 mhi tar éis gach tuarascail measUnaithe riosca cibearshlandala
réigiunach a tharraingt suas de bhun Airteagal 21(2), déanfaidh na OCTanna, le
cinamh 6 ENTSO don Leictreachas, agus i gcomhar leis an eintiteas AE do
OCDanna, leasu ar na hiosrialuithe agus na hardrialuithe cibearshlandala sa slabhra
solathair a mholadh don udaras innitil. Déanfar an togra sin i gcomhréir le
hAirteagal 8(10) agus cuirfear na rioscai a shainaithnitear sa mheasuni riosca
réigidnach san aireamh ann.

Airteagal 34

Maitris chun rialuithe cibearshlandala leictreachais a mhapail in aghaidh caighdean

Laistigh de 7 mi tar éis an chéad dréacht den tuarascail measunaithe riosca
cibearshlandala uile-Aontais a chur isteach de bhun Airteagal 19(4), forbroidh na
OCTanna, le cinamh 6 ENTSO don Leictreachas, agus i gcomhar leis an eintiteas
AE do OCDanna agus i gcomhairle le ENISA, togra le haghaidh maitris chun na
rialuithe a leagtar amach in Airteagal 28(1), pointi (a) agus (b), a mhapail in aghaidh
caighdeain roghnaithe Eorpacha agus idirnaisiunta chomh maith leis na sonraiochtai
teicnitla dbhartha (‘an mhaitris mhapala’). Déanfaidh ENTSO don Leictreachas agus
an t-eintiteas AE do OCDanna doiciméadu ar choibhéis na rialuithe éagsula leis na
rialuithe a leagtar amach in Airteagal 28(1), pointi (a) agus (b).

Féadfaidh na hadarais innitla mapail ar na rialuithe a leagtar amach in Airteagal
28(1), pointi (a) agus (b), a sholathar do ENTSO don Leictreachas agus don eintiteas
AE do OCDanna faoi chuimsil na gcreatai naisilnta reachtacha nd rialdla
gaolmhara, lena n-airitear caighdedin néisiinta abhartha na mBallstat de bhun
Airteagal 25 de Threoir (AE) 2022/2555. Ma sholathraionn Udaras inniuil Ballstait an
mhapdil sin, comhthathéidh ENTSO don Leictreachas agus eintiteas AE do
OCDanna an mhapail naisilnta sin isteach sa mhaitris mhapala.

Laistigh de 6 mhi tar éis gach tuarascdil measunaithe riosca cibearshlandala
réiginach a tharraingt suas de bhun Airteagal 21(2), déanfaidh na OCTanna, le
cunamh 6 ENTSO don Leictreachas, agus i gcomhar leis an eintiteas AE do
OCDanna agus i gcomhairle le ENISA, least ar an maitris mhapala a mholadh don
udaras inniuil. Deanfar an togra sin i gcomhréir le hAirteagal 8(10) agus cuirfear na
rioscai a shainaithnitear sa mheasunu riosca réigiunach san aireamh ann.

CAIBIDIL IV
MOLTAI MAIDIR LE SOLATHAR CIBEARSHLANDALA

Airteagal 35

Moltai maidir le solathar cibearshlandala

Déanfaidh na OCTanna, le cinamh 6 ENTSO don Leictreachas, agus i gcomhar leis
an eintiteas AE do OCDanna, i gclar oibre ata le bunu agus le tabhairt cothrom le
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data gach uair a ghlactar tuarascail meastnaithe riosca cibearshlandala réigianach,
tacair moltai neamhcheangailteacha maidir le solathar cibearshlandala a fhorbairt a
bhféadfaidh eintitis ardtionchair agus tionchair chriticitil usaid a bhaint astu mar
bhonn chun tairgi TFC, seirbhisi TFC agus proisis TFC ata laistigh de na himlinte
ardtionchair agus tionchair chriticitil a sholathar. Aireofar an méid seo a leanas sa
chlér oibre:

(@) tuairisc ar na cinealacha tairgi TFC, seirbhisi TFC agus proiseas TFC a
Usaideann eintitis ardtionchair agus tionchair chriticidil laistigh den imline
ardtionchair agus tionchair chriticidil agus aicmid na dtairgi, na seirbhisi agus
na bprdiseas sin;

(b) liosta de na cinealacha tairgi TFC, seirbhisi TFC agus proéiseas TFC ar ina leith
a fhorbrofar tacar moltai cibearshlandala neamhcheangailteacha bunaithe ar na
tuarascalacha measunaithe riosca cibearshlandala réigitnacha abhartha agus ar
thosaiochtai eintiteas ardtionchair agus tionchair chriticidil.

Déanfaidh ENTSO don Leictreachas, i gcomhar leis an eintiteas AE do OCDanna,
achoimre ar an gcléar oibre sin a sholathar do ACER laistigh de 6 mhi tar éis an
tuarascail measunaithe riosca cibearshlandala réigiinach a ghlacadh n6 a thabhairt
cothrom le déta.

Féachfaidh na OCTanna lena airithid, le cdnamh é6 ENTSO don Leictreachas, agus i
gcomhar leis an eintiteas AE do OCDanna, go mbeidh na moltai
neamhcheangailteacha maidir le solathar cibearshlandala a fhorbraitear bunaithe ar
an measunt riosca cibearshldndala réigitnach &bhartha comhchosutil né
inchomparaide le chéile 6 réigiun oibriochta corais go chéile. Leis na tacair moltai
maidir le solathar cibearshldndéla, cumhddfar na sonraiochtai da dtagraitear in
Airteagal 33(2), pointe (a), ar a laghad. | gcas inar féidir, roghnofar na sonraiochtai
as caighdeain Eorpacha agus idirnaisidnta.

Airitheoidh na OCTanna, le cinamh 6 ENTSO don Leictreachas, agus i gcomhar leis
an eintiteas AE do OCDanna, gurb amhlaidh na nithe seo a leanas i leith na dtacar
moltai maidir le solathar cibearshlandala:

(@ comhlionann siad prionsabail an tsolathair de bhun Threoir (CE) 2014/24; agus

(b) ta siad comhoiritnach leis na scéimeanna Eorpacha is déanai um dheimhnid
cibearshlandala atd abhartha don tairge TFC, don tseirbhis TFC nd don
phroiseas TFC agus cuireann siad san aireamh iad.

Airteagal 36

Treoraiocht maidir le husaid scéimeanna Eorpacha um dheimhnit cibearshlandala chun

tairgi TFC, seirbhisi TFC agus proisis TFC a sholathar

Féadfar a aireamh sna moltai neamhcheangailteacha maidir le solathar
cibearshlandéla a fhorbraitear de bhun Airteagal 35 treoraiocht earnailsonrach maidir
le husaid scéimeanna Eorpacha um dheimhnil cibearshlandala, aon uair a bhionn
scéim oiriunach ar fail le haghaidh cineal tairge TFC, seirbhise TFC no prdisis TFC a
Gsaideann eintitis tionchair chriticitil, gan dochar don chreat maidir le bund
scéimeanna Eorpacha um dheimhnil cibearshlandail de bhun Airteagal 46 de
Rialachan (AE) 2019/881.
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Rachaidh na OCTanna, le cinamh 6 ENTSO don Leictreachas, agus i gcomhar leis
an eintiteas AE do OCDanna, i ndldthchomhar le ENISA chun an treoraiocht
earnailsonrach a airitear i moltai neamhcheangailteacha maidir le solathar
cibearshlandéla a sholéathar de bhun mhir 1.

CAIBIDIL V

SREAFAI FAISNEISE, CIBIRIONSAITHE AGUS BAINISTIU GEARCHEIME

Airteagal 37

Rialacha maidir le comhroinnt faisnéise

Ma fhaigheann Gdaras inniuil faisnéis a bhaineann le cibirionsaithe intuairiscithe,
beidh na nithe seo a leanas amhlaidh maidir leis an udaras inniuil:

(a)

(b)

(©

(d)

(€)

()

(9)

déanfaidh sé measunu ar leibhéal rundachta na faisnéise sin agus cuirfidh sé an
t-eintiteas ar an eolas maidir le toradh a mheasunaithe gan moill mhichui agus
trath nach déanai na 24 uair an chloig 6n bhfaisnéis sin a fhail;

déanfaidh sé iarracht aon chibirionsai comhchosuil eile san Aontas arna
thuairiscit d’udarais inniala eile a aimsid, chun an fhaisnéis a fhaightear i
gcomhthéacs an chibirionsaithe intuairiscithe a chomhthacu leis an bhfaisnéis a
sholathraitear i gcomhthéacs cibirionsaithe eile agus chun an fhaisnéis ata ann
cheana a shaibhrit agus freagairti cibearshlandala a neartd agus a chomhord;

beidh sé freagrach as ruin ghnd a bhaint agus an fhaisnéis a anaithnidid i
gcombhréir leis na rialacha naisinta abhartha agus le rialacha &bhartha an
Aontais;

roinnfidh sé an fhaisnéis leis na pointi teagmhéala aonair ndisiunta, na
CSIRTanna agus na hudarais innitla uile a ainmnitear de bhun Airteagal 4 i
mBallstait eile gan moill mhichui agus trath nach déanai na 24 uair an chloig
on bhfaisnéis faoi chibirionsai intuairiscithe a fhail agus solathroidh sé faisnéis
nuashonruithe ar bhonn trathrialta do na hidarais né na comhlachtai sin;

scaipfidh sé an fhaisnéis faoin gcibirionsai, tar €éis i a anaithnidit agus ruin
ghnd a bhaint di, de bhun mhir 1(c), ar eintitis tionchair chriticidil agus
ardtionchair ina Bhallstat gan moill mhichui agus trath nach déanai na 24 uair
an chloig 6n bhfaisnéis a fhail de réir mhir 1(a), agus solathréidh sé faisnéis
nuashonraithe ar bhonn trathrialta a thabharfaidh caoi do na heintitis a gcosaint
a eagru go héifeachtach;

féadfaidh sé a iarraidh ar an eintiteas ardtionchair no tionchair chriticiuil
tuairiscithe an fthaisnéis maidir leis an gcibirionsai intuairiscithe a scaipeadh a
thuilleadh ar bhealach slan ar eintitis da bhféadfadh si difear a dhéanamh, agus
an aidhm ann feasacht staide a mhuscailt in earnail an leictreachais agus teacht
ann do riosca a d’fhéadfadh a bheith ni ba ghéire i dteagmhas cibearshlandala
leictreachais trasteorann a chosc;

roinnfidh sé tuarascail achomair le ENISA, tar éis i anaithnidit agus rain ghno
a bhaint di, ina mbeidh an fhaisnéis maidir leis an gcibirionsai.

Ma thagann CSIRT ar an eolas faoi leochaileacht neamhphaisteailte arna dushaothri
go gniomhach, déanfaidh sé na nithe seo a leanas:
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(@ € a roinnt gan mhoill le ENISA tri chainéal iomchui malartaithe shlain
faisnéise, mura sonraitear a mhalairt i ndli an Aontais;

(b) tacaiocht a thabhairt don eintiteas lena mbaineann sa chaoi go bhfaighidh siad
6n monardir nd on solathrai bainistiocht a bheidh éifeachtach, comhordaithe
agus tapa ar an leochaileacht neamhphaisteailte arna dishaothrd go gniomhach
no ar bhearta maolaithe éifeachtacha agus éifeachtula;

(c) an fhaisnéis ata ar fail a roinnt leis an dioltoir agus a iarraidh ar an monardir no
ar an solathrai, i gcas inar féidir, liosta CSIRTanna sna Ballstait ar abhar imni
doibh an leochaileacht neamhphaistedilte arna dushaothri go gniomhach agus a
chuirfear ar an eolas fuithi a shainaithint;

(d) an fhaisnéis ata ar fail a roinnt le CSIRTanna a shainaithnitear faoin bpointe
roimhe seo, bunaithe ar an bprionsabal ‘ar bhonn riachtanais eolais’;

(e) straitéisi agus bearta maolaithe a roinnt, i gcas inarb ann doibh, i leith na
leochaileachta neamhphaistedilte arna ddshaothri go gniomhach a tuairisciodh.

Ma thagann udaras innitil ar an eolas faoi leochaileacht neamhphaistedilte arna
dushaothr go gniomhach, déanfaidh an t-Gdaras innitil sin na nithe seo a leanas:

(@) straitéisi agus bearta maolaithe a roinnt, i gcas inarb ann doibh, i leith na
leochaileachta neamhphaisteéilte arna dushaothrd go gniomhach a tuairisciodh,
i gcomhar leis na CSIRTanna ina Bhallstat;

(b) an fhaisnéis a roinnt le CSIRT sa Bhallstat inar tuairisciodh an leochaileacht
neamhphaisteailte arna dishaothrd go gniomhach.

Ma thagann an t-udaras inniuil ar an eolas faoi leochaileacht neamhphaisteéilte, gan
aon fhianaise a bheith ann go bhfuiltear & dashaothrd go gniomhach go faill,
comhordoidh sé gan moill mhichui leis an CSIRT chun criocha nochtadh
comhordaithe na leochaileachta mar a leagtar sios in Airteagal 12(1) de Threoir (AE)
2022/2555.

Ma fhaigheann CSIRT faisnéis a bhaineann le cibirionsaithe 6 cheann amhain né
nios mé d’eintitis ardtionchair nd tionchair chriticitil de bhun Airteagal 38(6),
déanfaidh sé an fhaisnéis sin n6 aon fhaisnéis eile ata tdbhachtach chun an riosca
gaolmhar a chosc agus a bhrath né chun freagairt dé6 n6 maoll air a scaipeadh ar
eintitis ardtionchair agus tionchair chriticidil ina Bhallstat agus, i gcas inarb iomchui,
chuig gach CSIRT lena mbaineann agus chuig a phointe teagmhala aonair naisitnta
gan moill mhichui agus trath nach déanai na 4 uair an chloig 6n bhfaisnéis a fhail.

Ma thagann Udarés innidil ar an eolas faoi fhaisneis a bhaineann le cibearbhagairti 0
cheann amhain né nios mo d’eintitis ardtionchair n6 tionchair chriticiuil, cuirfidh sé
an fhaisnéis sin ar aghaidh chuig CSIRT chun criocha mhir 5.

Féadfaidh na hadarais innitla na freagrachtai faoi mhireanna 3 agus 4 maidir le
heintiteas ardtionchair né tionchair chriticitil amhain né nios mo a oibrionn i nios
mo né Ballstat amhain a tharmligean go hiomlan né go pairteach chuig udaras inniuil
eile i gceann de na Ballstait sin, tar éis comhaontd i measc na n-udaras inniuil lena
mbaineann.

Déanfaidh na OCTanna, le cinamh 6 ENTSO don Leictreachas, agus i gcomhar leis
an eintiteas AE do OCDanna, modheolaiocht i leith scala aicmithe cibirionsaithe a
fhorbairt faoin [Oifig na bhFoilseachan, cuir isteach an data = laistigh de 12 mhi tar
éis theacht i bhfeidhm an Rialachain seo]. Féadfaidh na OCTanna, le cinamh 6
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10.

11.

12.

ENTSO don Leictreachas agus on eintiteas AE do OCDanna, a iarraidh ar na
hadarais innidla dul i gcomhairle le ENISA agus cinamh a iarraidh ar a n-Gdarais
inniula ata freagrach as cibearshlandail chun an scala aicmithe sin a fhorbairt. Leis an
modheolaiocht sin, aicmeofar a thromchuisi ata cibirionsai de réir cuig leibhéal, arb
iad ‘ard’ agus ‘criticidil’ an da leibhéal is airde. Beidh an t-aicmid bunaithe ar an
measunu ar na paraiméadair seo a leanas:

(@ an tionchar a d’fhéadfadh a bheith ann i bhfianaise na s6cmhainni agus na
n-imlinte neamhchosanta arna gcinneadh i gcomhréir le hAirteagal 26(4),
pointe (c); agus

(b) tromchuis an chibirionsaithe.

Faoin [Oifig na bhFoilseachan, cuir isteach an data = laistigh de 2 bhliain tar éis
theacht i bhfeidhm an Rialachain seo], déanfaidh ENTSO don Leictreachas, i
gcomhar leis an eintiteas AE do OCDanna, staidéar féidearthachta chun measinu a
dhéanamh ar an bhféidearthacht go bhforbréfai uirlis choiteann lena gcuirfear ar a
gcumas do na heintitis uile faisnéis a roinnt le hadarais naisitnta dbhartha agus ar na
costais airgeadais is ga chun i a fhorbairt.

Leis an staidéar féidearthachta, tabharfar aghaidh ar an bhféidearthacht go mbeifi in
ann na nithe seo a leanas leis an uirlis choiteann sin:

(a) tacaiocht a thabhairt d’eintitis tionchair chriticidil agus ardtionchair 6 thaobh
faisnéis abhartha slandala i dtaca le hoibriochtai sreafai leictreachais
trasteorann, ambhail tuairiscii neas-fhiorama cibirionsaithe, luathrabhaidh a
bhaineann le habhair chibearshldndala agus leochaileachtai neamhnochta
maidir le trealamh até in Usaid sa chéras leictreachais;

(b) iachoinnedil ar bun i dtimpeallacht oiritinach thar a bheith iontaofa;

(c) caoi a thabhairt don bhailid sonrai 6 eintitis tionchair chriticiGil agus
ardtionchair agus éascaiocht a dhéanamh ar fhaisnéis rinda a bhaint de na
sonrai agus ar anaithnidiu na sonrai agus a scaipeadh chuig eintitis tionchair
chriticitil agus ardtionchair.

Déanfaidh ENTSO don Leictreachas, i gcomhar leis an eintiteas AE do OCDanna, na
nithe seo a leanas:

(@) rachaidh sé i gcomhairle le ENISA agus leis an nGrapa Combhair maidir le
Slandail Gréasain agus Faisnéise, le pointi teagmhala aonair naisiunta agus le
hionadaithe na bpriomhgheallsealbhoiri nuair a bheidh measunt a dhéanamh ar
an bhféidearthacht;

(b) torthai an staidéir féidearthachta a chur i lathair do ACER agus don Ghrupa
Comhair maidir le Slandail Greasain agus Faisnéise.

Féadfaidh ENTSO don Leictreachas, i gcomhar leis an eintiteas AE do OCDanna,
anailis agus éascaiocht a dhéanamh ar thionscnaimh ata beartaithe ag -eintitis
tionchair chriticitil agus ardtionchair chun meastéireacht agus tastail a dhéanamh ar
na huirlisi sin le haghaidh comhroinnt faisnéise.
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Airteagal 38

R4l eintiteas ardtionchair agus tionchair chriticitil a mhéid a bhaineann le comhroinnt

faisnéise
Is amhlaidh a dhéanfaidh gach eintiteas ardtionchair agus tionchair chriticitil na
nithe seo a leanas:

(@ bunodidh sé, i gcas gach s6cmhainne laistigh d& imline chibearshlandala a
chinntear de bhun Airteagal 26(4) pointe (c), cumais CSOC ar a laghad i leith
na nithe seo a leanas:

(i) aairithia go solathroidh na corais agus na feidhmchlair abhartha gréasan
agus faisnéise logai slandala i dtaca le faireachan slandéla sa chaoi go
mbeifear in ann aimhrialtachtai a bhrath agus faisnéis maidir le
cibirionsaithe a bhailiu;

(i) faireachan slandala a dhéanamh, lena n-airitear ionrai a aimsil agus
measunu a dhéanamh ar leochaileachtai céras gréasan agus faisnéise;

(iii) anailis a dhéanamh ar na gniomhaiochtai uile a bhfuil ga leo, de réir a
fhreagrachta agus a chumais, chun an t-eintiteas a chosaint agus, mas ga,
na gniomhaiochtai sin a dhéanambh;

(iv) a bheith rannphéirteach sa bhailil agus sa chomhroinnt faisnéise ar a
dtugtar tuairisc san Airteagal seo.

(b) beidh an ceart aige na cumais sin uile né codanna diobh a sholathar de bhun
phointe (a) tri MSSPanna. Beidh eintitis tionchair chriticidil agus ardtionchair
freagrach i gconai as MSSPanna agus déanfaidh siad maoirseacht ar a
n-iarrachtai;

(c) ainmneoidh sé pointe teagmhdla aonair ar leibhéal an eintitis chun faisnéis a
chomhroinnt.

Féadfaidh ENISA treoraiocht neamhcheangailteach a eisitiint maidir leis na cumais
sin a bhund né an tseirbhis a ligean ar fochonradh le MSSPanna, mar chuid den
chdram a shainitear in Airteagal 6(2) de Rialachan (AE) 2019/881.

Déanfaidh gach eintiteas tionchair chriticitil agus ardtionchair faisnéis abhartha a
bhaineann le cibirionsai intuairiscithe a roinnt lena CSIRTanna agus lena Udaras
innidil gan moill mhichui agus trath nach déanai na 4 uair an chloig 6n trath a
thagann se ar an eolas faoi theagmhas a bheith intuairiscithe.

Faisnéis a bhaineann le cibirionsai, breithneofar i a bheith intuairiscithe i gcas ina
ndeanfaidh an t-eintiteas d& ndeantar difear measunu ar an gcibirionsai a mbeidh
aicmila criticitlachta idir ‘ard” agus ‘criticitil’ mar thoradh air de réir na
modheolaiochta i leith scala aicmithe cibirionsaithe de bhun Airteagal 37(8). An
pointe teagmhala aonair ar leibhéal an eintiteas a ainmnitear de bhun mhir 1,
pointe (c), cuirfidh sé aicmiu an teagmbhais in idl.

| gcés ina dtabharfaidh eintitis tionchair chriticitil agus ardtionchair fogra do CSIRT
faoi fhaisnéis abhartha a bhaineann le leochaileachtai neamhphaisteailte arna
ndushaothri go gniomhach, féadfaidh an CSIRT sin an fhaisnéis sin a chur ar
aghaidh chuig a udaras innidil. | bhfianaise leibhéal iogaireachta na faisnéise a
dtugtar fogra faithi, féadfaidh CSIRT an fhaisnéis a choinneail siar né moill a chur ar
a cur ar aghaidh bunaithe ar fhoras cibearshlandala a bhfuil Gdar leis.
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Déanfaidh gach eintiteas tionchair chriticitil agus ardtionchair aon fhaisnéis a
bhaineann le cibearbhagairt intuairiscithe a bhféadfadh éifeacht trasteorann a bheith
aici a sholathar gan moill mhichui da CSIRTanna. Faisnéis a bhaineann le
cibearbhagairt, breithneofar i a bheith intuairiscithe i gcas ina gcomhlionfar ceann
amhain ar a laghad de na coinniollacha seo a leanas:

(@) solathraionn si faisnéis ata abhartha d’eintitis tionchair chriticiGil agus
ardtionchair eile chun tionchar an riosca a chosc né a bhrath né chun freagairt
ddé né maold a dhéanamh air;

(b) mar thoradh ar na teicnici, an oirbheartaiocht agus na ndsanna imeachta
sainaitheanta a Uséidtear i gcomhthéacs ionsaithe, faightear faisnéis amhail
seoltai nd haiseanna URL né IP ata curtha i mbaol n6 aon tréith eile ata
Usaideach chun an t-ionsai a chur i gcomhthéacs agus a chomhghaold;

(c) féadfar tuilleadh measunaithe a dhéanamh ar chibearbhagairt agus i a chur i
gcomhthéacs a thuilleadh tri bhithin faisneis bhreise arna solathar ag
solathraithe seirbhise nd triu pairtithe nach bhfuil faoi réir an Rialachain seo.

Déanfaidh gach eintiteas tionchair chriticitil agus ardtionchair, i gcas ina mbeidh
faisnéis & comhroinnt acu de bhun an Airteagail seo, na nithe seo a leanas a shonr:

(@ go geuirtear an fhaisnéis isteach de bhun an Rialachdin seo;
(b) cé acu a bhaineann n6 nach mbaineann an fhaisnéis le:
(i) cibirionsai intuairiscithe da dtagraitear i mir 3;

(i)  leochaileachtai neamhphaisteailte arna ndushaothri go gniomhach agus
nach eol go poibli, ar leochaileachtai iad da dtagraitear i mir 4;

(iii) cibearbhagairt intuairiscithe da dtagraitear i mir 5.

(c) i gcas cibirionsai intuairiscithe, leibhéal an chibirionsaithe de réir na
modheolaiochta i leith scéala aicmithe cibirionsaithe da dtagraitear in Airteagal
37(8) agus faisnéis as a leanann an t-aicmiu sin lena n-airitear, ar a laghad,
criticidlacht an chibirionsaithe.

| gcés ina dtabharfaidh eintiteas tionchair chriticidil n6 ardtionchair fogra faoi
theagmhas suntasach de bhun Airteagal 23 de Threoir (AE) 2022/2555 agus ina
mbeidh faisnéis abhartha sa tuairiscii teagmhais faoin Airteagal sin mar a
cheanglaitear faoi mhir 3 den Airteagal seo, is € a bheidh i dtuairiscit an eintitis faoi
Airteagal 23(1) den Treoir sin tuairiscid faisnéise faoi mhir 3 den Airteagal seo.

Tuairisceoidh gach eintiteas tionchair chriticitil né ardtionchair da Gdaras inniail né
CSIRT trina shainaithint go soiléir cén fhaisnéis shonrach nach roinnfear ach leis an
Gdaras innidil agus CSIRT i gcasanna ina bhféadfadh sé gur foinse cibirionsaithe i an
roinnt faisnéise féin. Beidh sé de cheart ag gach eintiteas tionchair chriticidil agus
ardtionchair leagan neamhrunda den fhaisnéis a sholathar do CSIRT innidil.

Airteagal 39

Cibirionsaithe a bhrath agus faisnéis ghaolmhar a laimhseail

Forbroidh eintitis tionchair chriticitil agus ardtionchair na cumais is ga chun
cibirionsaithe braite a laimhseail in éineacht leis an tacaiocht is g& 6n udaras inniuil
abhartha, 6 ENTSO don Leictreachas agus on eintiteas AE do OCDanna. Féadfaidh
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eintitis tionchair chriticiuil agus ardtionchair tacaiocht a fhail 6 CSIRT arna ainmniu
ina Bhallstat féin mar chuid den chiram a shanntar do CSIRTanna le hAirteagal
11(5), pointe (a), de Threoir (AE) 2022/2555. Cuirfidh eintitis tionchair chriticidil
agus ardtionchair proisis €éifeachtacha chun feidhme chun cibirionsaithe a dhéanfaidh
difear do shreafai leictreachais trasteorann, n0 a d’fhéadfadh an difear sin a
dhéanamh, a shainaithint agus a aicmil agus chun freagairt déibh sa chaoi go
n-ioslaghddfar a dtionchar.

Ma bhionn éifeacht ag cibirionsai ar shreafai leictreachais trasteorann, rachaidh na
pointi teagmhala aonair ar leibhéal an eintitis, i gcas eintitis tionchair chriticidil agus
ardtionchair da ndéantar difear, i gcomhar le chéile chun faisnéis a chomhroinnt
eatarthu, rud a chomhordoidh Gdaréds innidgil an Bhallstait inar tuairisciodh an
cibirionsai den chéad uair.

Déanfaidh eintitis tionchair chriticitil agus ardtionchair na nithe seo a leanas:

(@ a éirithid go mbeidh rochtain ar bhonn riachtanais eolais ag a bpointe
teagmhala aonair féin ar leibhéal an eintitis ar an bhfaisnéis a fuair siad on
bpointe teagmhala aonair naisidnta trina n-Gdaras innidil;

(b) ach amhain ma rinneadh é cheana féin de bhun Airteagal 3(4) de Threoir (AE)
2022/2555, fogra a thabhairt d’ddarés innidil an Bhallstait ina bhfuil siad
bunaithe agus don phointe teagmhala aonair naisitnta faoi liosta da bpointi
teagmhala aonair cibearshlandala ar leibhéal an eintitis:

(i) 6na bhféadfadh coinne a bheith ag an Udaras innitil agus an pointe
teagmhala aonair ndisitnta sin le faisnéis a fhail uathu faoi
chibirionsaithe intuairiscithe;

(i) a bhféadfadh sé go mbeidh ar udardis innitla agus pointi teagmhala
aonair naisiunta faisnéis a sholathar doibh;

(c) nodsanna imeachta bainistithe cibirionsaithe a bhunu i ndail le cibirionsaithe,
lena n-airitear réil agus freagrachtai, caraimi agus frithghniomhartha bunaithe
ar an bhforbairt a bhreathnaitear a bheith ag teacht ar an gcibirionsai laistigh de
na himlinte tionchair chriticitil agus ardtionchair;

(d) nandsanna imeachta bainistithe cibirionsaithe foriomlana a théstail gach bliain
ar a laghad tri thastail a dhéanamh ar chas amhdin ar a laghad a dhéanann
difear direach no6 indireach do shreafai leictreachais trasteorann. Féadfaidh
eintitis tionchair chriticitil agus ardtionchair an tastail bhliantdil sin a
dhéanamh le linn na gcleachtai rialta da dtagraitear in Airteagal 43. Aon
ghniomhaiocht freagartha ar chibirionsai beo a n-aicmitear a iarmhairt ar Scéla
2 ar a laghad, de réir na modheolaiochta i leith scala aicmithe cibirionsaithe da
dtagraitear in Airteagal 37(8) agus arb i an chibearshlandail is bunchduis leis,
d’fhéadfadh sé feidhmit mar thastail bhliantuil ar an bplean freagartha do
chibirionsai.

Féadfaidh na Ballstait na caraimi d& dtagraitear i mir 1 a tharmligean freisin chuig na
Larionaid Chomhordichain Réigiunacha i gcomhréir le hAirteagal 37(2) de
Rialachan (AE) 2019/943.
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Airteagal 40

Bainistit géarchéime
| gcas ina suifidh an t-Gdards innidil go mbaineann géarchéim leictreachais le
cibirionsai a bhfuil tionchar aige ar nios mé né Ballstdt amhain, déanfaidh Gdarais
inniala na mBallstdt d4 ndearnadh difear, na CS-NCAnna, an RP-NCA agus na

hadarais bainistithe cibirghéarchéimeanna NIS 6 na Ballstait da ndéantar difear
grupa ad hoc um chomhordu géarchéime trasteorann a chruthi go comhphairteach.

Déanfaidh an grdpa ad hoc um chomhordd géarchéime trasteorann na nithe seo a
leanas:

(@ an fhaisnéis chibearshlandala &bhartha uile a aisghabhdil go héifeachtach agus
a scaipeadh a thuilleadh chuig na heintitis a bhfuil baint acu leis an bproiseas
bainistithe géarchéime;

(b) an chumarséid idir na heintitis uile d& ndéanann an ghéarchéim difear agus na
hadarais innitla a eagra, chun forluiti a laghdu agus éifeachtdlacht a mhéadd
sna hanailisi agus sna freagairti teicnitla chun na géarchéimeanna
comhuaineacha leictreachais arb i an chibearshlandail is bunchdis leo a
leigheas;

(c) an saineolais is ga a sholathar, i gcomhar le CSIRTanna inniula, lena n-airitear
combhairle oibriochttil maidir le cur chun feidhme beart maolaithe féideartha a
thabhairt do na heintitis a bhfuil tionchar ag an teagmhas orthu;

(d) fogra a thabhairt agus nuashonruithe trathrialta a sholathar don Choimisitn
agus don Ghrapa Comhordaithe Leictreachais maidir le staid an teagmbhais, de
réir phrionsabail an ionchais dhlisteanaigh a leagtar sios in Airteagal 46;

(e) comhairle a lorg ¢ Udaréais, gniomhaireachtai né eintitis abhartha a d’fhéadfadh
cuidit le maolu a dhéanamh ar an ngéarchéim leictreachais.

| gcés ina gcdileoidh an cibirionsai mar theagmhas mdrscéla cibearshlandala, n6 ina
mbeidh coinne leis go gcaileoidh sé amhlaidh, cuirfidh an grdpa ad hoc um
chomhordu géarchéime trasteorann na hdadarais bainistithe cibirghéarchéime
naisiunta i gcomhréir le hAirteagal 9(1) de Threoir (AE) 2022/2555 sna Ballstait da
ndéanann an teagmhas difear, chomh maith leis an gCoimisiun agus EU-CyCLONe,
ar an eolas laithreach. Sa chas sin, tabharfaidh an grupa ad hoc um chomhordu
géarchéime trasteorann tacaiocht do EU-CyCLONe maidir le sainitilachtai
earnélacha.

Forbroidh eintitis tionchair chriticitil agus ardtionchair cumais, treoirlinte
inmheanacha, pleananna ullmhachta agus foireann, agus beidh na nithe sin ar fail
doibh, chun pairt a ghlacadh i mbrath na géarchéime trasteorann agus ina maold. An
t-eintiteas tionchair chriticitil n6 ardtionchair a bhfuil tionchar ag géarchéim
chomhuaineach leictreachais air, déanfaidh sé imscradud ar an rud is bunchuis leis an
ngéarchéim sin i gcomhar lena Gdaras innitil chun a mhéid a bhaineann an
ghéarchéim le cibirionsai a chinneadh.

Féadfaidh na Ballstait na caraimi i mir 4 a tharmligean freisin chuig na Larionaid
Chomhordudchain Réigitunacha i gcomhréir le hAirteagal 37(2) de Rialachan (AE)
2019/943.
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Airteagal 41

Pleananna maidir le bainistiu géarchéime cibearshlandéla agus freagairt ar
ghéarchéimeanna

Laistigh de 24 mhi tar éis fogra a thabhairt do ACER faoin tuarascail meastnaithe
riosca uile-Aontais, déanfaidh ACER, i ndlathchomhar le ENISA, ENTSO don
Leictreachas, an t-eintiteas AE do OCDanna, na CS-NCAnna, na hudarais innitla, na
RP-NCAnna, na NRAnna agus na udarais bainistithe cibirghéarchéime naisiunta
NIS, plean maidir le bainistiu géarchéime cibearshlanddla agus freagairt ar
ghéarchéimeanna a fhorbairt le haghaidh earnail an leictreachais.

Laistigh de 12 mhi tar éis do ACER an plean maidir le bainistiu géarchéime
cibearshlandala agus freagairt ar ghéarchéimeanna a fhorbairt le haghaidh earnail an
leictreachais de bhun mhir 1, forbréidh gach udaras innidil plean néisiinta maidir le
bainistid gearchéime cibearshlandala agus freagairt ar ghéarchéimeanna i ndail le
sreafai leictreachais trasteorann lena gcuirfear san aireamh an plean bainistithe
géarchéime cibearshldndéla uile-Aontais agus an plean riosca-ullmhachta naisitinta a
bhunaitear i gcomhréir le hAirteagal 10 de Rialachan (AE) 2019/941. Beidh an plean
sin comhsheasmhach leis an bplean maidir le freagairt ar theagmhais mhorscéla
chibearshlandédla  agus  géarchéimeanna de  bhun  Airteagal 9(4) de
Threoir (AE) 2022/2555. Comhorddéidh an t-Udaras innidil leis na heintitis tionchair
chriticiuil agus ardtionchair agus le RP-NCA ina Bhallstat.

An plean naisiunta maidir le freagairt ar theagmhais mhorscala chibearshlandala agus
géarchéimeanna a cheanglaitear de bhun Airteagal 9(4) de Threoir (AE) 2022/2555,
breithneofar gur plean naisiinta maidir le bainistii géarchéime cibearshlandala é
faoin Airteagal seo méa airitear ann foralacha maidir le bainistiu géarchéime agus
freagairt ar ghéarchéimeanna i ndail leis na sreafai leictreachais trasteorann.

Féadfaidh na Ballstait na caraimi a liostaitear i mireanna 1 agus 2 a tharmligean
freisin chuig na Léarionaid Chomhordichain Réigitnacha i gcomhréir le
hAirteagal 37(2) de Rialachan (AE) 2019/943.

Aliritheoidh eintitis tionchair chriticitil agus ardtionchair gurb amhlaidh na nithe seo
a leanas maidir lena bproisis bainistithe géarchéime a bhaineann leis an
gcibearshlandail:

(@ ta& nésanna imeachta comhoiritinacha um laimhseéail teagmhas cibearshlandala
trasteorann mar a shainmhinitear in Airteagal 6(8) de Threoir (AE) 2022/2555
ionchorpraithe go foirmidil ina bpleananna bainistithe géarcheéime;

(b) s cuid de na gniomhaiochtai bainistithe ginearalta géarchéime iad.

Laistigh de 12 mhi tar éis fogra a thabhairt do na heintitis ardtionchair agus tionchair
chriticidgil de bhun Airteagal 24(6), agus gach 3 bliana ina dhiaidh sin, déanfaidh
eintitis tionchair chriticitil agus ardtionchair plean bainistithe géarchéime a fhorbairt
ar leibhéal an eintitis i ndail le géarchéim a bhaineann leis an gcibearshlandail, rud a
aireofar ina bpleananna bainistithe ginearalta géarchéime. Aireofar sa phlean sin na
nithe seo a leanas ar a laghad:

(@ rialacha maidir leis an ngéarcheim a fhdgairt mar a leagtar amach in
Airteagal 14(2) agus (3) de Rialachan (AE) 2019/941;

(b) roil agus freagrachtai soiléire maidir le bainistit géarchéime lena n-airitear an
rol ata ag eintitis tionchair chriticitil agus ardtionchair dbhartha eile;
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10.

11.

12.

13.

14.

15.

16.

(c) sonrai teagmhala cothrom le data chomh maith le rialacha maidir le cumarsaid
agus comhroinnt faisnéise i gcas géarchéime lena n-airitear an ceangal le
CSIRTanna.

Na bearta maidir le bainistiu géarchéime de bhun Airteagal 21(2), pointe (c), de
Threoir (AE) 2022/2555, breithneofar gur plean bainistithe géarchéime ar leibhéal an
eintitis le haghaidh earnail an leictreachais e faoin Airteagal seo ma airitear ann na
ceanglais uile a liostaitear i mir 6.

Déanfar na pleananna bainistithe géarchéime a thastail le linn na gcleachtai
cibearshlandala da dtagraitear in Airteagail 43, 44 agus 45.

Aireoidh eintitis tionchair chriticitil agus ardtionchair a bpleananna bainistithe
géarchéime ar leibhéal an eintitis ina bpleananna leantnachais gno le haghaidh na
bproiseas tionchair chriticidil agus ardtionchair. Aireofar sna pleananna bainistithe
géarchéime ar leibhéal an eintitis:

(@ proisis a bhraitheann ar infhaighteacht, slaine agus iontaofacht seirbhisi TFC;

(b) gach suiomh leantnachais gno lena n-airitear suiomhanna le haghaidh
crua-earrai agus bogearrai;

(c) na réil agus na freagrachtai inmheanacha uile ata nasctha le proisis
leantnachais gno.

Tabharfaidh eintitis tionchair chriticitil agus ardtionchair a bpleananna bainistithe
géarchéime ar leibhéal an eintitis cothrom le data gach 3 bliana ar a laghad agus aon
uair is ga.

An plean uile-Aontais maidir le bainistit géarchéime cibearshlandala agus freagairt
ar ghéarchéimeanna a fhorbraitear de bhun mhir (1), tabharfaidh ACER cothrom le
data gach 3 bliana ar a laghad é agus aon uair is ga.

An plean naisitnta maidir le bainistii géarchéime cibearshlandala agus freagairt ar
ghéarchéimeanna i ndail le sreafai leictreachais trasteorann a fhorbraitear de bhun
mhir (2), tabharfaidh gach udaras innitil cothrom le data gach 3 bliana ar a laghad é
agus aon uair is ga.

Déanfaidh na heintitis tionchair chriticitil agus ardtionchair tastail ar a bpleananna
leantnachais gné uair amhain gach 3 bliana ar a laghad né tar éis morathruithe ar
phroiseas tionchair chriticitil. Déanfar toradh an phlean leandnachais gné a
dhoiciméadd. Féadfaidh na heintitis tionchair chriticitil agus ardtionchair an téstail
ar a bplean leantnachais gno a aireamh sna cleachtai cibearshlandala.

Tabharfaidh na heintitis tionchair chriticidil agus ardtionchair a bplean leantnachais
gnd cothrom le data aon uair is ga agus uair amhain gach 3 bliana ar a laghad agus
toradh na tastala & chur san aireamh.

Ma shainaithnitear le tastail go bhfuil easnaimh sa phlean leantnachais gno,
ceartdidh an t-eintiteas tionchair chriticitil agus ardtionchair na heasnaimh sin
laistigh de 180 la féilire tar éis na tastala agus déanfaidh tastail nua chun fianaise a
sholathar go bhfuil na bearta ceartaitheacha eifeachtach.

| gcas nach féidir le heintiteas tionchair chriticitil n6 ardtionchair na heasnaimh a
cheartu laistigh de 180 Ia féilire, aireoidh sé na cuiseanna leis sin sa tuarascail ata le
solathar da udaras inniuil i gcomhréir le hAirteagal 27.
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Airteagal 42

Cumais luathrabhaidh cibearshlandéla le haghaidh earndil an leictreachais

Rachaidh na hudarais inniula i gcomhar le ENISA chun Cumais Luathrabhaidh
Cibearshlandala Leictreachais (ECEAC) a fhorbairt mar chuid den chinamh a
thugtar do na Ballstait de bhun Airteagail 6(2) agus (7) de Rialachan (AE) 2019/881.

Cuirfidh ECEAC ar a chumas do ENISA na nithe seo a leanas a dhéanamh le linn do
na curaimi a liostaitear in Airteagal 7(7) de Rialachan (AE) 2019/881 a dhéanamh:

(@) faisnéis arna roinnt go deonach a bhailiu uathu seo a leanas:
(i) CSIRTanna, udarais innidla;
(if) na heintitis a liostaitear in Airteagal 2 den Rialachan seo;

(iii) aon eintiteas eile ar mian leis faisnéis abhartha a roinnt ar bhonn
deonach.

(b) measind a dhéanamh ar fhaisnéis bhailithe agus i a aicmid;

(c) meastnu a dhéanamh ar an bhfaisnéis a bhfuil rochtain ag ENISA uirthi chun
dalai riosca cibearshlandala agus tascairi abhartha a shainaithint i ndail le
gneithe de shreafai leictreachais trasteorann;

(d) dalai agus tascairi a bhionn comhghaolaithe go minic le cibirionsaithe laistigh
d’earnéil an leictreachais a shainaithint;

(e) ashainiu an ndéanfar a thuilleadh anailise agus beart coisctheach tri mheasunu
agus sainaithint a dhéanambh ar thosca riosca;

() na hadarais innidla a chur ar an eolas maidir leis na rioscai sainaitheanta agus
bearta coisctheacha a mholadh a bhainfidh go sonrach leis na heintitis lena
mbaineann;

(9) na heintitis &bhartha uile a liostaitear in Airteagal 2 a chur ar an eolas maidir le
torthai an mheasunaithe faisnéise a dhéantar i gcomhreir le pointi (b), (c) agus
(d) den mhir seo;

(h) an fhaisnéis abhartha a aireamh go tréimhsidil sa tuarascéil feasachta staide, a
eisitear i gcomhréir le hAirteagal 7(6) de Rialachan (AE) 2019/881;

(i) sonrai infheidhme a dhiorthd, i gcas inar féidir, a léirionn leis na faisnéis a
bailiodh go bhféadfadh sé go ndearnadh sard slandala né cibirionsai (‘tascairi
maidir le cur i mbaol®).

Déanfaidh na CSIRTanna an fhaisneéis a fhaightear 6 ENISA a scaipeadh gan mhoill
ar na heintitis lena mbaineann, laistigh da gcuraimi a shainitear in Airteagal 11(3),
pointe (b), de Threoir (AE) 2022/2555.

Déanfaidh ACER faireachan ar éifeachtacht ECEAC. Tabharfaidh ENISA cinamh
do ACER trid an bhfaisneis uile is g& a sholathar, de bhun Airteagal 6(2) agus
Airteagal 7(1) de Rialachan (AE) 2019/881. An anailis ar an ngniomhaiocht
faireachain sin, beidh si ina cuid den fhaireachan de bhun Airteagal 12 den Rialachan
seo.
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CAIBIDIL VI
CREAT CLEACHTAI CIBEARSHLANDALA LEICTREACHAIS
Airteagal 43

Cleachtai cibearshlandala ar leibhéil an eintitis agus na mBallstéat

Faoin 31/12 den bhliain tar éis fogra a thabhairt d’eintitis tionchair chriticitil, agus
gach 3 bliana ina dhiaidh sin, déanfaidh gach eintiteas tionchair chriticiuil cleachtadh
cibearshlandéala lena n-airitear ceann amhain né nios mo de chasanna ina dtarlaionn
cibirionsaitne a dhéanann difear direach nd indireach do shreafai leictreachais
trasteorann agus a bhaineann leis na rioscai arna sainaithint le linn na measunuithe
riosca cibearshlandala ar leibhéil na mBallstat agus an eintitis i gcomhréir le
hAirteagail 20 agus 27.

De mhaol( ar mhir 1, féadfaidh RP-NCA an cinneadh a dhéanamh, tar éis dul i
gcomhairle leis an udaras innidil agus leis an udaras bainistithe cibirghéarchéime
abhartha mar a ainmnitear n6 a bhunaitear i dTreoir (AE) 2022/2555 faoi Airteagal 9,
cleachtadh cibearshlandala a eagru ar leibhéal na mBallstat mar a thuairiscitear i
mir 1 in ionad an cleachtadh cibearshldndéala a dhéanamh ar leibhéal an eintitis. |
ndail leis sin, cuirfidh an t-udaras inniuil na pairtithe seo a leanas ar an eolas:

(@ gach ceann d’eintitis tionchair chriticitil a Bhallstait, an NRA, na CSIRTanna
agus an CS-NCA, trath nach déanai na an 30 Meitheamh an bhliain roimh an
gcleachtadh cibearshlandéla ar leibhéal an eintitis;

(b) gach eintiteas a bheidh rannphairteach sa chleachtadh cibearshlandala ar
leibhéal na mBallstat, trath nach déanai na 6 mhi sula mbeidh an cleachtadh le
déanamh.

Déanfaidh RP-NCA, le tacaiocht theicniiil a CSIRTanna, an cleachtadh
cibearshlandala ar a dtugtar tuairisc i mir2 a eagrd ar leibhéal na mBallstat go
neamhspleach n6 i gcomhthéacs cleachtaidh cibearshlandala dhifridil sa Bhallstat
sin. Chun go mbeifear in ann na cleachtai sin a ghrapail, féadfaidh RP-NCA an
cleachtadh cibearshlandala ar leibhéal na mBallstat d& dtagraitear i mir 1 a chur siar
1 bhliain amhain.

Na cleachtai cibearshlandala ar leibhéal an eintitis agus ar leibhéal na mBallstat,
beidh siad comhsheasmhach leis na creatai bainistithe géarchéime cibearshlandala i
gcomhréir le hAirteagal 9(4), pointe (d), de Threoir (AE) 2022/2555.

Faoin [Oifig na bhFoilseachan, cuir isteach an data = 31 Nollaig an 20 bliain tar éis
theacht i bhfeidhm an Rialachain seo], agus gach 3 bliana ina dhiaidh sin, déanfaidh
ENTSO don Leictreachas, i gcomhar leis an eintiteas AE do OCDanna, teimpléad
casanna cleachtaidh a chur ar fail chun na cleachtai cibearshlandala ar leibhéil an
eintitis agus na mBallstat da dtagraitear i mir 1 a dhéanamh. Cuirfear san aireamh sa
teimpléad sin torthai an mheasunaithe riosca cibearshlandala is déanai a rinneadh ar
leibhéil an eintitis agus na mBallstat agus aireofar priomhchritéir ratha ann.
Tabharfaidh ENTSO don Leictreachas agus an t-eintiteas AE do OCDanna pairt do
ACER agus ENISA i bhforbairt an teimpléid sin.
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Airteagal 44

Cleachtai cibearshlandéla réigiinacha no trasréigiiinacha

Faoin [Oifig na bhFoilseachan, cuir isteach an data = 31 Nollaig an 50 bliain tar éis
theacht i bhfeidhm an Rialachéin seo], agus gach 3 bliana ina dhiaidh sin, i ngach
réigian oibriochta coérais, déanfaidh ENTSO don Leictreachas, i gcomhar leis an
eintiteas AE do OCDanna, cleachtadh cibearshlandéla réigitnach a eagrd. Beidh na
heintitis tionchair chriticiGil sa réigidn oibriochta corais rannphairteach sa
chleachtadh cibearshlandéla réigitnach. Féadfaidh ENTSO don Leictreachas, i
gcomhar leis an eintiteas AE do OCDanna, cleachtadh cibearshlandéala trasréigiunach
a eagru, in ionad cleachtadh cibearshlandala réigiunach, i nios mé na réigiin
oibriochta cérais amhain laistigh den trathchlar céanna. Ba cheart measdnuithe riosca
cibearshlandéla eile atd ann cheana agus casanna arna bhforbairt ar leibhéal an
Aontais a chur san aireamh sa chleachtadh.

Taco6idh ENISA le ENTSO don Leictreachas agus leis an eintiteas AE do OCDanna
chun an cleachtadh cibearshlandala a ullmhu agus a eagru ar an leibhéal réigitinach
no trasréigitnach.

Cuirfidh ENTSO don Leictreachas, i gcomhar leis an eintiteas AE do OCDanna, na
heintitis tionchair chriticidil a bheidh rannphéirteach sa chleachtadh cibearshlandéla
réigidnach nd trasréigidnach ar an eolas faoi sin 6 mhi sula ndéanfar an cleachtadh.

Eagrai gnéathchleachtaidh cibearshlandala ar leibhéal an Aontais de bhun
Airteagal 7(5) de Rialachan (AE) 2019/881, ndé eagrai aon chleachtaidh
cibearshlandala éigeantaigh a bhaineann le hearnail an leictreachais laistigh den
imline gheografach chéanna, féadfaidh sé a iarraidh ar ENTSO don Leictreachas
agus ar an eintiteas AE do OCDanna a bheith rannphéirteach ann. Sna césanna sin,
nil feidhm ag an oibleagaid i mir 1, ar choinnioll go mbeidh na heintitis tionchair
chriticiail uile sa réigiun oibriochta corais rannphairteach sa chleachtadh céanna.

Méa bhionn ENTSO don Leictreachas agus an t-eintittas AE do OCDanna
rannphairteach i gcleachtadh cibearshldndéla da dtagraitear i mir 4, féadfaidh siad an
cleachtadh cibearshlandala réigitnach né trasréigitnach da dtagraitear i mir 1 a chur
siar 1 bhliain amhain.

Faoin [Oifig na bhFoilseachan, cuir isteach an data = 31 Nollaig an 30 bliain tar éis
theacht i bhfeidhm an Rialachain seo], agus gach 3 bliana i ndiaidh an data sin,
déanfaidh ENTSO don Leictreachas, i gcomhar leis an eintiteas AE do OCDanna,
teimpléad cleachtaidh a chur ar fail chun na cleachtai cibearshlandala réigiinacha
agus trasréigitnacha a dhéanamh. Cuirfear san aireamh sa teimpléad sin torthai an
mheasunaithe riosca cibearshlandala ar an leibhéal réigiinach agus aireofar
priomhchritéir ratha ann. Rachaidh ENTSO don Leictreachas i gcomhairle leis an
gCoimisiun agus féadfaidh se comhairle a lorg 6 ACER, ENISA agus 6n Airmhean
Comhphairteach Taighde maidir le heagru agus feidhmil na gcleachtai
cibearshlandala reigitnacha agus trasréigitnacha.
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Airteagal 45

An toradh ar chleachtai cibearshlandéla ar leibhéal an eintitis, leibhéal na mBallstat agus

1.

an leibheéal réigiinach no trasréiginach

Arna iarraidh sin d’eintiteas tionchair chriticidil, beidh solathraithe seirbhise
criticiula rannphéirteach sna cleachtai cibearshlandala da dtagraitear in Airteagal
43(1) agus (2) agus in Airteagal 44(1) i gcés ina solathroidh siad seirbhisi don
eintiteas tionchair chriticitil sa réimse a chomhfhreagraionn do raon feidhme an
chleachtaidh cibearshlandala dbhartha.

Déanfaidh eagraithe na gcleachtai cibearshlandala da dtagraitear in Airteagal 43(1)
agus (2) agus in Airteagal 44(1), le comhairle 6 ENISA arna hiarraidh sin doibh agus
de bhun Airteagal 7(5) de Rialachan (AE) 2019/881, anailis ar an gcleachtadh
cibearshlandala dbhartha agus é a thabhairt chun criche tri thuarascail lena ndéanfar
achoimre ar na ceachtanna, a sheolfar chuig na rannphairtithe uile. Aireofar na nithe
seo a leanas sa tuarascail:

(@ na casanna cleachtaidh, na tuarascalacha ¢ chruinnithe, na priomhsheasaimh,
an rath agus na ceachtanna foghlamtha ar aon leibhéal den slabhra luacha
leictreachais;

(b)  cé acu a comhlionadh né nar comhlionadh na priomhchritéir ratha;

(c) liosta moltai d’eintitis a bhi rannphéirteach sa chleachtadh cibearshlandala
abhartha maidir le ceartGchén, oiriind n6 athrd a dhéanamh ar phroisis
géarchéime cibearshlandala, ndsanna imeachta, samhlacha rialachais
bainteacha agus aon chonradh at4d ann cheana a rinneadh le solathraithe
seirbhise criticidla.

Arna iarraidh sin don lionra CSIRTanna n6é don Ghripa Comhair maidir le Slandail
Gréasain agus Faisnéise n6 do EU-CyCLONe, déanfaidh eagraithe na gcleachtai
cibearshlandala da dtagraitear in Airteagal 43(1) agus (2) agus in Airteagal 44(1)
toradh an chleachtaidh cibearshlandala abhartha a roinnt. Déanfaidh na heagraithe an
fhaisnéis da dtagraitear i mir 2, pointi (a) agus (b) den Airteagal seo a roinnt le gach
eintiteas ata rannphairteach sna cleachtai. Déanfaidh na heagraithe an liosta moltai da
dtagraitear sa mhir sin, pointe (c), a roinnt go heisiach leis na heintitis ar orthusan a
dhiritear na moltai.

Déanfaidh eagraithe na gcleachtai cibearshlandéla da dtagraitear in Airteagal 43(1)
agus (2) agus in Airteagal 44(1) bearta leantacha go trathrialta leis na heintitis ata
rannphairteach sna cleachtai maidir le cur chun feidhme na moltai de bhun mhir 2,
pointe (c), den Airteagal seo.

CAIBIDIL VII
FAISNEIS A CHOSAINT
Airteagal 46

Prionsabail maidir le cosaint faisnéise malartaithe

Airitheoidh na heintitis a liostaitear in Airteagal 2(1) go mbeidh an fhaisnéis a
sholathréfar, a gheofar, a mhalartofar né a tharchuirfear faoin Rialachan seo
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inrochtana ar bhonn riachtanais eolais amhain agus i gcomhréir le rialacha abhartha
naisiunta agus rialacha abhartha an Aontais maidir le slandail faisnéise.

Airitheoidh na heintitis a liostaitear in Airteagal 2(1) go ndéanfar an fhaisnéis a
sholathrofar, a gheofar, a mhalartofar n6 a tharchuirfear faoin Rialachan seo a
laimhseail agus a riand le linn shaolré iomlan na faisnéise sin agus nach bhféadfar i a
scaoileadh ag deireadh a saolré ach tar éis a hanaithnidithe.

Airitheoidh na heintitis a liostaitear in Airteagal 2(1) go gcuirfear i bhfeidhm gach
beart cosanta de chineal eagraiochttil agus teicnitil is g& chun randacht, sléine,
infhaighteacht agus neamhshéanadh na faisnéise a sholathréfar, a gheofar, a
mhalartofar n6 a tharchuirfear faoin Rialachan seo a choimircit agus a chosaint, gan
beann ar an modh a Usaidfear. Beidh na nithe seo a leanas amhlaidh maidir leis na
bearta cosanta:

(@ beidh siad comhreéireach;

(b) cuirfear san aireamh iontu rioscai cibearshlandéala a bhaineann le bagairti arb
eol iad a bheith ann roimhe seo nd ag teacht chun cinn a bhféadfadh an
fhaisnéis sin a bheith faoina réir i gcomhthéacs an Rialachain seo;

(c) a mhéid is féidir, beidh siad bunaithe ar chaighdedin agus dea-chleachtais
naisiunta, Eorpacha n6 idirnaisidnta;
(d) beidh siad doiciméadaithe.

Airitheoidh na heintitis a liostaitear in Airteagal 2(1) go gcuirfear aon duine aonair
da ndeonaitear rochtain ar fhaisnéis a sholathréfar, a gheofar, a mhalartéfar né a
tharchuirfear faoin Rialachan seo ar an eolas maidir leis na rialacha slandéla is
infheidhme ar leibhéal an eintitis agus maidir leis na bearta agus na nésanna
imeachta ata abhartha do chosaint na faisnéise. Airitheoidh na heintitis sin go
n-admhaionn an duine aonair lena mbaineann an fhreagracht as an bhfaisnéis a
chosaint mar a threoraitear do le linn an tseisitin eolais.

Airitheoidh na heintitis a liostaitear in Airteagal 2(1) go mbeidh rochtain ar an
bhfaisnéis a sholathréfar, a gheofar, a mhalartéfar n6 a tharchuirfear faoin Rialachan
seo teoranta do dhaoine aonair:

(@) da n-Gdaraitear an fhaisnéis sin a rochtain bunaithe ar a bhfeidhmeanna agus
teoranta d’fheidhmiu na gcuraimi a shanntar déibh;

(b) ar ina leith a bhi an t-eintiteas in ann measunt a dhéanamh ar phrionsabail
eiticitla agus ionracais, agus nach bhfuil aon fhianaise ina leith ar thoradh
ditltach 0 sheiceail fioruchain culra chun meastdireacht a dhéanamh ar
iontaofacht an duine aonair i gcomhréir le dea-chleachtas agus gnathcheanglais
slandéla an eintitis, agus, i gcas inar g4, leis na dlithe agus rialachain naisidnta.

Na heintitis a liostaitear in Airteagal 2(1), beidh acu, i scribhinn, comhaontt an duine
nadurtha no an duine dhlitheanaigh a chruthaigh n6 a sholathair an fhaisnéis an chéad
Ia riamh, sula solathréidh siad an fhaisnéis sin do thrid pairti nach dtagann faoi raon
feidhme an Rialachain seo.

Féadfaidh eintiteas a liostaitear in Airteagal 2(1) a bhreithnid go roinnfear an
fhaisnéis sin gan mireannal agus 4 den Airteagal seo a chomhlionadh chun
géarchéim chomhuaineach leictreachais arb i an chibearshlandail is bunchdis Iéi né
aon ghéarchéim trasteorann laistigh den Aontas in earnail eile a chosc. Sa chas sin,
déanfaidh sé na nithe seo a leanas:
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(@ rachaidh sé i gcomhairle leis an Udaras innidil agus beidh sé Udaraithe aige
chun an fhaisnéis sin a roinnt;

(b) déanfaidh sé an fhaisnéis sin a anaithnidit ar bhealach nach gcaillfear na
heiliminti di a bhfuil g4 leo chun an pobal a chur ar an eolas maidir le riosca
tromchuiseach do shreafai leictreachais trasteorann agus maidir leis na bearta
maolaithe a d’fhéadfadh a bheith ann;

(c) déanfaidh sé céannacht an tionscndra agus na n-eintiteas a bhfuil an fhaisnéis
sin & prdisedil acu faoin Rialachan seo a choimirciu.

De mhaolt ar mhir 6 den Airteagal seo, feadfaidh na hadaréis innitla faisnéis a
sholathréfar, a gheofar, a mhalartéfar né a tharchuirfear faoin Rialachan seo a
sholathar do thrit pairti nach liostaitear in Airteagal 2(1) gan toilit a fhail i scribhinn
0 thionscnair na faisnéise roimh ré ach an tionscndir sin a chur ar an eolas a luaithe is
féidir. Sula ndéanfaidh an t-Gdards innitil lena mbaineann aon fhaisnéis a
sholathrofar, a gheofar, a mhalartofar n6 a tharchuirfear faoin Rialachan seo a
nochtadh do thril pairti nach liostaitear in Airteagal 2(1), airitheoidh sé go réasinta
go bhfuil an triu pairti lena mbaineann ar an eolas maidir leis na rialacha slandéla ata
i bhfeidhm agus gheobhaidh sé dearbh( réasunta gur féidir leis an trid pairti lena
mbaineann an fhaisnéis a gheofar i gcomhréir le mireanna 1 go 5 den Airteagal seo a
chosaint. Déanfaidh an t-udaras innidil an fhaisnéis sin a anaithnidit ar bhealach
nach gcaillfear na heiliminti di a bhfuil ga leo chun an pobal a chur ar an eolas maidir
le riosca tromchuiseach do shreafai leictreachais trasteorann ata ar ti tarli agus
maidir leis na bearta maolaithe a d’fhéadfadh a bheith ann agus coimirceoidh sé
céannacht thionscndir na faisnéise sin. Sa chas sin, cosnoidh an trit pairti nach
liostaitear in Airteagal 2(1) an fhaisnéis a fhaightear i gcomhréir leis na fordlacha até
i bhfeidhm cheana ar leibhéal an eintitis, nd i gcas nach féidir sin, leis na foralacha
agus na treoracha a sholathraionn an t-tdaras innidil abhartha.

Nil feidhm ag an Airteagal seo maidir le heintitis nach liostaitear in Airteagal 2(1) da
solathraitear faisnéis de bhun mhir 6 den Airteagal seo. Sa chés sin, cuirfear mir 7
den Airteagal seo i bhfeidhm, n6 féadfaidh an t-Gdaras inniuil fordlacha i scribhinn a
sholathar don eintiteas sin a bheidh le cur i bhfeidhm i gcasanna ina bhfaightear
faisnéis de bhun an Rialachain seo.

Airteagal 47

Rundacht faisnéise

Cuirfear aon fhaisnéis a sholathrofar, a gheofar, a mhalartofar né a tharchuirfear de
bhun an Rialachain seo faoi réir choinniollacha na rindachta gairmiula a leagtar sios
i mireanna 2 go 5 den Airteagal seo den Rialachan seo agus faoi réir na gceanglas a
leagtar sios in Airteagal 65 de Rialachan (AE) 2019/943. Aon fhaisnéis a
sholathrofar, a gheofar, a mhalartofar nd a tharchuirfear i measc na n-eintiteas a
liostaitear in Airteagal 2 den Rialachan seo, chun an Rialachan seo a chur chun
feidhme, beidh si cosanta, i bhfianaise leibhéal randachta na faisnéise arna chur i
bhfeidhm ag an tionscndir.

Beidh feidhm ag oibleagaid na rdndachta gairmitla maidir leis na heintitis a
liostaitear in Airteagal 2.

Malartéidh na CS-NCAnna, na NRAnna, na RP-NCAnna agus na CSIRTanna an
fhaisnéis uile is ga chun a gcuraimi a dhéanamh.
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Aon fhaisnéis a gheofar, a mhalartéfar né a tharchuirfear i measc na n-eintiteas a
liostaitear in Airteagal 2(1), chun Airteagal 23 a chur chun feidhme, beidh si
anaithnidithe agus comhiomlanaithe.

Ni fhéadfar faisnéis a gheobhaidh aon eintiteas n6 Gdaras ata faoi réir an Rialachain
seo i gcursa a ndualgas a nochtadh d’aon eintiteas né d’aon Udaras eile, gan dochar
do chasanna a chumhdaitear leis an dli naisiunta, le foralacha eile an Rialachain seo
no le reachtaiocht abhartha eile an Aontais.

Gan dochar do reachtaiocht naisiunta n4 do reachtaiocht an Aontais, ni fhéadfaidh
Udaras, eintiteas n6 duine nadurtha a gheobhaidh faisnéis de bhun an Rialachain seo i
a Usaid chun aon chrioch eile seachas chun a dhualgais a dhéanamh faoin Rialachan
seo.

Déanfaidh ACER, tar éis dul i gcomhairle le ENISA, na hddardis inniala uile,
ENTSO don Leictreachas agus an t-eintiteas AE do OCDanna, treoirlinte a eisidint,
faoin [Oifig na bhFoilseachan, cuir isteach an data = 12 mhi tar éis theacht i
bhfeidhm an Rialachain seo], lena dtabharfar aghaidh ar shasrai i dtaca leis na
heintitis uile a liostaitear in Airteagal 2(1) chun faisnéis, agus go hairithe sreafai
cumarsaide atathar atd beartaithe, agus modhanna anaithnidithe agus
comhiomlénaithe faisnéise a mhalartd chun an tAirteagal seo a chur chun feidhme.

Faisnéis ata randa de bhun rialacha an Aontais agus rialacha naisiunta, ni mhalartéfar
leis an gCoimisitn na le hadarais dbhartha eile i ach i gcas ina mbeidh ga leis an
malartd sin chun an Rialachan seo a chur i bhfeidhm. Ni bheidh san fhaisnéis a
mhalartéfar ach an méid is ga maidir le cuspoir an mhalartaithe agus an méid is
comhréireach leis. Leis an malartd faisnéise, caomhnofar rundacht na faisnéise sin
agus cosndfar slandail agus leasanna trachtala eintiteas tionchair chriticitil agus
ardtionchair.

CAIBIDIL VIII
FORALACHA CRIOCHNAITHEACHA
Airteagal 48

Foralacha sealadacha

Go dti go bhformheasfar na téarmai agus na coinniollacha n6 na modheolaiochtai da
dtagraitear in Airteagal 6(2) né na pleananna da dtagraitear in Airteagal 6(3),
forbroidh ENTSO don Leictreachas, i gcomhar leis an eintiteas AE do OCDanna,
treoraiocht neamhcheangailteach maidir leis na saincheisteanna seo a leanas:

(@) innéacs tionchair cibearshlandala leictreachais (‘ECII’) sealadach de bhun
mhir 2 den Airteagal seo;

(b) liosta sealadach de phroisis ardtionchair agus tionchair chriticitil uile-Aontais
de bhun mhir 4 den Airteagal seo; agus

(c) liosta sealadach de chaighdeain agus rialuithe Eorpacha agus idirnaisiinta a
cheanglaitear le reachtaiocht naisiinta ata &bhartha maidir le gnéithe
cibearshlandala de shreafai leictreachais trasteorann de bhun mhir 6 den
Airteagal seo.
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Faoin [Oifig na bhFoilseachan, cuir isteach an data = 4 mhi tar éis theacht i
bhfeidhm an Rialachain seo], forbréidh ENTSO don Leictreachas, i gcomhar leis an
eintiteas AE do OCDanna, moladh maidir le ECII sealadach. Tabharfaidh ENTSO
don Leictreachas, i gcomhar leis an eintiteas AE do OCDanna, fégra do na hadarais
inniula faoin ECII sealadach molta.

4 mhi tar éis ECII sealadach molta a fhail, né tradth nach déanai n& an [Oifig na
bhFoilseachan, cuir isteach an data = 8 mi tar éis teacht i bhfeidhm], sainaithneoidh
na hadaréis innidla eintitis ina mBallstait a d’fhéadfadh a bheith ina n-eintitis
ardtionchair agus tionchair chriticidil bunaithe ar ECIlI molta agus forbréidh siad
liosta sealadach d’eintitis ardtionchair agus tionchair chriticitil. Na heintitis
ardtionchair agus tionchair chriticidil a shainaithnitear sa liosta sealadach, féadfaidh
siad a n-oibleagaidi mar a leagtar sios sa Rialachan seo a chomhlionadh go deonach
bunaithe ar phrionsabal an réamhchuraim. Faoin [Oifig na bhFoilseachan, cuir
isteach an data = 9 mi tar éis theacht i bhfeidhm an Rialachain seo], tabharfaidh na
hadarais innidla fogra do na heintitis arna sainaithint sa liosta sealadach go
sainaithnitear mar eintiteas ardtionchair nd mar eintiteas tionchair chriticidil iad.

Faoin [Oifig na bhFoilseachan, cuir isteach an data = laistigh de 6 mhi tar éis
theacht i bhfeidhm an Rialachéin seo], forbréidh ENTSO don Leictreachas, i
gcomhar leis an eintiteas AE do OCDanna, liosta sealadach de phroisis ardtionchair
agus tionchair chriticitil uile-Aontais. Na heintitis da dtugtar fogra de bhun mhir (3)
a dhéanfaidh cinneadh deonach a n-oibleagaidi mar a leagtar sios sa Rialachan seo a
chomhlionadh bunaithe ar phrionsabal an réamhchuraim, usaidfidh siad an liosta
sealadach de phréisis ardtionchair agus tionchair chriticitil chun na himlinte
sealadacha ardtionchair agus tionchair chriticitil a chinneadh agus chun a chinneadh
cé na socmhainni atd le haireamh sa chéad mheasinu riosca cibearshlandala ar
leibhéal an eintitis.

Faoin [Oifig na bhFoilseachan, cuir isteach an data = 3 mhi tar éis teacht i
bhfeidhm], déanfaidh gach udaras innitil de réir Airteagal 4(1) liosta da reachtaiocht
naisiunta atd abhartha maidir le gnéithe cibearshlandala de shreafai leictreachais
trasteorann a sholathar do ENTSO don Leictreachas agus don eintiteas AE do
OCDanna.

Faoin [Oifig na bhFoilseachan, cuir isteach an data = 12 mhi tar éis theacht i
bhfeidhm an Rialachain seo], ullmhéidh ENTSO don Leictreachas, i gcomhar leis an
eintiteas AE do OCDanna, liosta sealadach de chaighdeain agus rialuithe Eorpacha
agus idirnaisiunta a cheanglaitear le reachtaiocht naisiunta atd abhartha maidir le
gneithe cibearshlandala de shreafai leictreachais trasteorann, agus an fhaisneis arna
solathar ag na hadarais innitla & cur san aireamh.

Aireofar sa liosta sealadach de chaighdedin agus rialuithe Eorpacha agus
idirnaisiunta:
(@) caighdedin Eorpacha agus idirnaisiinta agus reachtaiocht naisidnta lena

solathraitear treoraiocht maidir le modheolaiochtai i leith bainistid riosca
cibearshlandala ar leibhéal an eintitis; agus

(b) rialuithe cibearshlandala ata coibhéiseach leis na rialuithe a bhfuil coinne leis
go mbeidh siad ina gcuid de na hiosrialuithe agus na hardrialuithe
cibearshlandala.

Cuirfidh ENTSO don Leictreachas agus an t-eintiteas AE do OCDanna na tuairimi a
thabharfaidh ENISA agus ACER uathu san aireamh agus an liosta sealadach
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10.

caighdean a thabhairt chun criche acu. Déanfaidh ENTSO don Leictreachas agus an
t-eintiteas AE do OCDanna an liosta idirthréimhseach de chaighdeéin agus rialuithe
Eorpacha agus idirnaisitnta a fhoilsid ar a suiomhanna gréasain.

Rachaidh ENTSO don Leictreachas agus an t-eintiteas AE do OCDanna i gcomhairle
le ENISA agus ACER maidir leis na tograi le haghaidh treoraiocht
neamhcheangailteach a fhorbraitear de bhun mhir 1.

Go dti go ndéanfar na hiosrialuithe agus na hardrialuithe cibearshlandala a fhorbairt
de bhun Airteagal 29 agus a ghlacadh de bhun Airteagal 8, féachfaidh gach eintiteas
a liostaitear in Airteagal 2(1) leis an treoraiocht neamhcheangailteach a fhorbraitear
de bhun mhir 1 a chur i bhfeidhm de réir a chéile.

Airteagal 49

Teacht i bhfeidhm

Tiocfaidh an Rialachan seo i bhfeidhm an 200 la tar éis 1a a fhoilsithe in Iris Oifigidil an
Aontais Eorpaigh.

Beidh an Rialachan seo ina cheangal go huile agus go hiomlan agus beidh sé infheidhme go
direach i ngach Ballstéat.

Arna dhéanamh sa Bhruiséil, 11.3.2024

Thar ceann an Choimisiudin
An tUachtaran
Ursula VON DER LEYEN
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