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MOLADH (AE) 2024/2659 ON gCOIMISIUN
an 11 Deireadh Fémhair 2024

maidir le treoirlinte i nddil le honnmbhairii itimi cibearfhaireachais faoi Airteagal 5 de Rialachin
(AE) 2021/821 6 Pharlaimint na hEorpa agus 6n gCombhairle

TA AN COIMISIUN EORPACH,

Ag féachaint don Chonradh ar Fheidhmiti an Aontais Eorpaigh, agus go hdirithe Airteagal 292 de,

De bharr an mhéid seo a leanas:

(1)  Le Rialachdn (AE) 2021/821 ¢ Pharlaimint na hEorpa agus 6n gCombhairle () bunaitear céras Aontais chun
onnmbhairid, bréicéireacht, cnamh teicnidil, idirthuras agus aistriti itimi dé-tisdide a rialt.

(2)  LeRialachdn (AE) 2021/821, tugtar aghaidh ar an riosca go n-tsdidfear itimi cibearfhaireachais i nddil le cos ar bolg
inmhednach agus/né go ndéanfar saruithe tromchdiseacha ar chearta an duine agus ar an dlf daonnil idirndisitinta.

(3)  De bhun Airteagail 5(2) agus 26(1) de Rialachdn (AE) 2021/821, cuirfidh an Coimisitin agus an Chombhairle
treoirlinte ar fil d’'onnmhaireoiri maidir le hitimi cibearfhaireachais neamhliostaithe, i bhfianaise an ghd atd le
héifeachtdlacht choéras rialaithe onnmhairitichdin an Aontais a dirithit a mhéid a bhaineann leis an gcibearshldndail
agus le comhsheasmhacht chur chun feidhme Rialachdn (AE) 2021/821.

(4) s é is aidhm don Mholadh seo agus do na Treoirlinte a ghabhann leis tacti le honnmhaireoiri rialuithe a chur i
bhfeidhm ar itimi cibearfhaireachais neamhliostaithe, lena n-diritear, inter alia, bearta dichill chui lena ndéantar
meastin ar rioscai a bhaineann le honnmbhairit itimi den sort sin.

(5)  Bhi na Treoirlinte a ghabhann leis an Moladh seo faoi réir comhairliichdin thorleathana sa Ghriipa Saineolaithe um
Theicneolaiocht Faireachais in 2022 agus 2023 agus cuireadh san direamh iontu bartlacha a fuarthas le linn
combhairlitichdn poibli (%) a redchtiladh sa dara réithe de 2023.

(6)  Ba cheart a mheabhrii go bhfuil an Moladh seo, agus na Treoirlinte atd i gceangal leis seo, neamhcheangailteach. D4
bhri sin, ba cheart d'onnmhaireoiri an fhreagracht a choinnedil orthu féin a n-oibleagdidi faoi Rialachdn
(AE) 2021/821 a chomhlionadh, agus ba cheart don Choimisitn a dirithiti go leanfaidh an Moladh seo de bheith
dbhartha le himeacht ama,

(") Rialachdn (AE) 2021/821 ¢ Pharlaimint na hEorpa agus 6n gCombhairle an 20 Bealtaine 2021 lena mbunaitear céras Aontais chun
onnmhairit, bréicéireacht, ctinamh teicnitil, idirthuras agus aistrit {timi dé-sdide a riald (I0 L 206, 11.6.2021, Ich. 1, ELL http://
data.europa.eu/elijreg/2021/821/0j).

() https:/[policy.trade.ec.curopa.cu/consultations/guidelines-export-cyber-surveillance-items-under-article-5-regulation-eu-no-

2021821 _ga.
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TAR EIS AN MOLADH SEO A GHLACADH:

Moltar go gcuirfidh ddardis innitla agus onnmhaireoiri na mBallstit san direamh na Treoirlinte dd bhfordiltear san
larscribhinn a ghabhann leis an Moladh seo chun a n-oibleagdidi faoi Airteagal 5(2) de Rialachdn (AE) 2021/821 a
chomhlionadh.

Arna dhéanambh sa Bhruiséil, an 11 Deireadh Fémhair 2024.

Thar ceann an Choimisitin
Valdis DOMBROVSKIS
Leas-Uachtardn Feidhmitichdin
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Is ¢ is aidhm do Chreat Rialaithe Onnmbhairitichdin an Aontais arna bhunt le Rialachdn (AE) 2021/821 (‘an Rialachin’) a
dirithid go gcomhlionfar oibleagdidi agus gealltanais idirndisitinta an Aontais agus a Bhallstdt, lena n-diritear oibleagdidi
agus gealltanais maidir leis an tsfochdin, an tslinddil agus an chobhsafocht réigitinach agus maidir leis an urraim do
chearta an duine agus don dli daonndil idirndisitinta. D4 bhrf sin, td na cinnti a rinneadh sna cérais iltaobhacha rialaithe
onnmbhair{ curtha chun feidhme ag an Aontas agus a Bhallstdit agus td Liosta Rialaithe an Aontais in Iarscribhinn I a
ghabhann leis an Rialachdn tugtha cothrom le ddta acu dd réir ('). Thairis sin, sula raibh Airteagal 5 den Rialachin
intheidhme, bhi rialti déanta cheana féin ag dardis innitla na mBallstat ar onnmhairit {timf liostaithe dirithe arbh fhéidir
go raibh feidhmeanna faireachais acu (?), agus an baol go mbainfi mi-isdid astu in imthosca sonracha dirithe & chur san
direamh. [ gcds imthosca thar a bheith tromchdiseach, td smachtbhannai forchurtha ag an Aontas lena gcuirtear srian ar
threalamh faireachais dirithe a onnmbhairia ().

Léirfonn an Rialachdn gealltanas an Aontais aghaidh a thabhairt go héifeachtach ar an riosca go n-tsdidfear itimi
cibearfhaireachais i nddil le cos ar bolg inmhednach agus/né go ndéanfar saruithe tromchuiseacha ar chearta an duine agus
ar an dli daonndil idirndisiinta. Tugtar isteach leis an Rialachdn fordlacha nua maidir le riald onnmbhairithe itimi
cibearfhaireachais neamhliostaithe, ina measc oibleagdid ar onnmhaireoiri fogra a thabhairt don tdards innitil nuair is eol
déibh de réir na dtorthai 6na mbearta dichill chui go bhfuil itimi cibearfhaireachais neamhliostaithe a bheartaionn na
honnmbhaireoiri a onnmbhairid, ceaptha, ina n-iomldine né i bpdirt, lena n-dsdid i nddil le cos ar bolg inmhednach agus/né
sdruithe tromchuiseacha ar chearta an duine agus ar an dli daonniiil idirndisitinta a dhéanambh. Ina theannta sin, iarrtar sa
Rialachdn ar an gCoimisitin agus ar an gCombhairle treoirlinte a chur ar fail donnmhaireoiri chun tacd le cur chun feidhme
éifeachtach na rialuithe nua le haghaidh itimi cibearfhaireachais neamhliostaithe.

D4 bhri sin, is é is aidhm do na treoirlinte sin tacti le honnmhaireoir{ rialuithe a chur i bhfeidhm ar itim{ cibearfhaireachais
neamhliostaithe lena n-diritear, i measc nithe eile, bearta dichill chui lena ndéantar meastint ar na rioscai a bhaineann le
honnmbhairit na n-itim{ sin chuig Gsdideoiri deiridh agus tsdidi deiridh faoi fhordlacha nua an Rialachdin.

1.  FORALACHA DLITHIULA, SAINMHINITHE AGUS PRIOMHCHOINCHEAPA ABHARTHA

1.1. Forbhreathni ar fhordlacha dlithidla 4bhartha

Tugann an Rialachdn isteach fordlacha nua lena bhfordiltear go sonrach do rialuithe ar onnmhairiGichdin itimi
cibearfhaireachais nach liostaitear in larscribhinn I a ghabhann leis an Rialachdn, itim{ atd ceaptha, né a bhféadfadh sé go
bhfuil siad ceaptha, ina n-iomldine né i bpdirt, lena n-Gsdid i dtaca le cos ar bolg inmhednach agus/né sdruithe
tromchtiseacha a dhéanambh ar chearta an duine agus ar an dli daonndil idirndisitinta. Is iad seo a leanas na haithrisi agus
na hairteagail dbhartha:

(a) aithris (8): ‘Chun aghaidh a thabhairt ar an riosca go bhféadfadh daoine atd comhphdirteach i saruithe tromchuiseacha
ar chearta an duine né ar an dlf daonnuil idirndisitinta a stitiradh n6 a dhéanamh, né atd freagrach as an méid sin,
mi-tsdid a bhaint as itim{ 4irithe cibearfhaireachais neamhliostaithe a onnmbhairitear 6 chrioch chustaim an Aontais, is
iomchui onnmhairit earrai den sért sin a riali. Baineann rioscaf gaolmhara, go hdirithe, le cdsanna ina ndeartar itim{
cibearfhaireachais go speisialta chun ionradh né domhain-iniichadh paicéad ar fhaisnéis agus ar chorais

(") Féach go hdirithe rialuithe a bhaineann le cérais idircheaptha teileachumarsdide (5A001.f), cérais faireachais idirlin (5A001,.),
bogearrai ionraidh (4A005, 4D004 agus rialuithe gaolmhara faoi 4E001.a agus 4E001.c) agus bogearrai faireachdin ar fhorfheidhmid
an dli (5D001.¢). Thairis sin, féach, bunaithe ar mheastnd cs ar chds, rialuithe a bhaineann le huirlisi féiréinseacha/imscriidaitheacha
airithe (5A004.b 5D002.a.3.b agus 5D002.c.3.b).

Go hdirithe, cérais Slandala Faisnéise.

(®) Féach Rialachdn (CE) Uimh. 765/2006 6n gComhairle an 18 Bealtaine 2006 a bhaineann le bearta sriantacha i bhfianaise na staide sa
Bhealardis agus rannphdirtiocht na Bealartise i bhfogha na Rdise faoin Ucrdin (IO L 134, 20.5.2006, Ich. 1, ELI http://data.curopa.eu]
eli/reg/2006/765/0j); Rialachdn (AE) Uimh. 359/2011 én gComhairle an 12 Aibredn 2011 a bhaineann le bearta sriantacha atd dirithe
ar dhaoine, ar eintitis agus ar chomhlachtaf dirithe i bhfianaise na staide san Iardin (IO L 100, 14.4.2011, Ich. 1, ELL http://data.europa.
eufeli/reg/2011/359/0j); Rialachdn (AE) Uimh. 36/2012 6n gCombhairle an 18 Eandir 2012 a bhaineann le bearta sriantacha i
bhfianaise na staide sa tSiria agus lena leasaitear Rialachdn (AE) Uimh. 442/2011 (IO L 16, 19.1.2012, Ich. 1, ELI: http://data.europa.
eu/eli/reg/2012/36/0j); Rialachdn (AE) Uimh. 401/2013 6n gCombhairle an 2 Bealtaine 2013 a bhaineann le bearta sriantacha i
bhfianaise na staide i Maenmar/Burma agus lena leasaitear Rialachdn (CE) Uimh. 194/2008 (IO L 121, 3.5.2013, Ich. 1, ELL http://
data.europa.eu/eli/reg/2013/401/oj); agus Rialachdn (AE) 2017/2063 6n gCombhairle an 13 Samhain 2017 a bhaineann le bearta
sriantacha i bhfianaise na staide i Veiniséala (IO L 295, 14.11.2017, Ich. 21, ELL: http://data.europa.euleli/reg/2017/206 3/0j).
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teileachumarsdide a chumast chun faireachas ceilte a dhéanamh ar dhaoine ndddrtha tri fhaireachdn, asbhaint, bailit
né anailisit a dhéanamh ar shonrai, lena n-dirftear sonrai bithmhéadracha, 6 na cérais sin. [tim{ a tsdidtear le
haghaidh feidhmeanna trichtdla amhdin mar shampla billedil, margaiocht, seirbhisi cdiliochta, sdstacht tisdideoir{ n6
slanddil lionra, meastar go ginearalta nach mbaineann rioscaf den sért sin leo’;

(b) aithris (9): ‘D’fhonn rialt éifeachtach onnmbhairi itimi cibearfhaireachais neamhliostaithe a neartd, td sé rithdbhachtach
cur i bhfeidhm rialuithe uileghabhdlacha sa réimse sin a chomhchuibhit a thuilleadh. Chuige sin, td na Ballstdit
tiomanta do thacti leis na rialuithe sin trf fhaisnéis a roinnt eatarthu féin agus leis an gCoimisitin, go hdirithe maidir le
forbairt teicneolaiocha itimi cibearfhaireachais, agus tri thorairdeall a dhéanamh maidir le cur i bhfeidhm na rialuithe
sin chun malartt a chur chun cinn ar leibhéal an Aontais’;

(c) Airteagal 2, pointe (20), lena bhfordiltear do shainmhiniti ar itimi cibearfhaireachais mar ‘ftim{ dé-Gsdide atd
saindeartha chun faireachas ceilte ar dhaoine ndddrtha a chumast tri fhaireachdn, asbhaint, bailitt né anailisiti a
dhéanamh ar shonrai 6 choérais faisnéise agus teileachumarsdide’;

(d) Tugann Airteagal 5 isteach ceanglas tidarchdin maidir le honnmbhairit itimi cibearfhaireachais neamhliostaithe mas
rud é gur chuir an t-ddards innitil in il don onnmhaireoir go bhfuil na hitim{ i dtrdcht ceaptha, né go bhféadfadh sé
go bhfuil siad ceaptha, ina n-iomldine né i bpdirt, lena n-said i dtaca le cos ar bolg inmhednach agus/né6 sdruithe
tromchtiiseacha a dhéanamh ar chearta an duine agus ar an dli daonndil idirndisitinta (Airteagal 5(1)). Ina theannta
sin, ceanglaitear ar onnmbhaireoiri fégra a thabhairt don tidards innitiil i gcds inarb eol d6ibh, de réir na dtorthai éna
mbearta dichill chui, go bhfuil na hitim{ ceaptha, ina n-iomldine né i bpdirt, lena n-tsdid i nddil le cos ar bolg
inmhednach agus/né sdruithe tromchuiseacha ar chearta an duine agus ar an dli daonndil idirndisiinta a dhéanamh
(Airteagal 5(2)). Is é an t-idardas innidil sin a chinnfidh an gcuirfidh sé an t-onnmbhairiti lena mbaineann faoi réir idarti
n6 nach geuirfidh; agus

(e) Sonraitear an méid seo a leanas freisin in Airteagal 5(2): ‘Cuirfidh an Coimisitin agus an Chombhairle treoirlinte ar fail
d’onnmbhaireoiri, dd dtagraitear in Airteagal 26(1).

1.2. Priomh-shainmhinithe

Ta aithrisi agus foralacha tiomnaithe sa Rialachdn lena soiléiritear téarmai sonracha ata dbhartha do rialuithe ar onnmhairia
itim{ cibearfhaireachais neamhliostaithe, agus atd tidbhachtach d’onnmhaireoiri a thuiscint go soiléir chun dicheall cui a
dhéanamh agus chun rialuithe a chur chun feidhme go héifeachtach. T4 dbharthacht ar leith ag baint leis an sainmhinit
beacht seo a leanas ar ‘itimi cibearfhaireachais’ a sholdthraitear le hAirteagal 2, pointe (20): ‘tim{ dé-usdide atd saindeartha
chun faireachas ceilte ar dhaoine nddirtha a chumast tri thaireachdn, asbhaint, bailit n6 anailisit a dhéanamh ar shonrai 6
chérais faisnéise agus teileachumarsdide’.

Chun criocha na dtreoirlinte seo, ba cheart gnéithe sonracha den sainmhinii sin a shoiléirid.

1.2.1. ‘Deartha go speisialta’

Bionn itim deartha le haghaidh faireachas ceilte nuair atd a gnéithe teicnitla oiritinach d'thaireachas ceilte ar dhaoine
ndddrtha agus nuair a chumasaionn si faireachas ceilte den sért sin go hoibiachttil. D4 bhri sin, ciallaionn an téarma
‘saindeartha’ nach mér gurbh ¢ an faireachas ceilte ar dhaoine nddurtha priomhchuspéir thorbairt agus dhearadh an téirge.
Mar sin féin, ni cheanglaitear le téarma den sort sin nach féidir an itim a Gsdid chun faireachas ceilte a dhéanamh ar dhaoine
naddrtha agus chuige sin amhdin.

Mar a shoiléiritear in aithris (8) den Rialachdn, itimi a tsdidtear le haghaidh feidhmeanna trachtdla amhdin, amhail billeail,
margaiocht, seirbhisi cdiliochta, sdstacht tsdideoiri né slandail lionra, nil siad saindeartha le haghaidh faireachas ceilte ar
dhaoine naddrtha agus, dd bhri sin, ni thagann siad faoin sainmhinit ar itimi cibearfhaireachais. Mar shampla, cé go
bhféadfai {timi chun faireachas a dhéanamh ar chérais oibritchdin sa tionscal né chun faireachas a dhéanamh ar thracht
tséideoiri a tsdid chun crioch faireachais, ni {timi cibearfhaireachais iad na hitimi sin faoin sainmhinit s rud é nach bhfuil
siad saindeartha chun faireachas ceilte ar dhaoine nddtrtha a chumast.
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1.2.2. ‘Faireachas ceilte’

Cumasafonn {timi faireachas ceilte go hdirithe i gcds nach léir go bhfuil faireachas inbhraite don duine ndddrtha dd ndéantar
difear. B'amhlaidh a bheadh i gcds nach mbeadh na daoine lena mbaineann ar an eolas faoi itimi cibearfhaireachais a bheith
ann agus/né faoi ghniomhaiocht na n-itimf sin agus, d4 bhri sin, nach mbeadh an deis acu iad féin a bhaint den fhaireachas
sin n6 ar a laghad a n-iompraiocht a choigeartti dé réir. Fit md dhéantar an faireachas tri bhithin itimi atd suitedilte né ag
oibrid sa spés poibli, is féidir a mheas i gcdsanna dirithe go bhfuil fdil na sonrai dbhartha d'thaireachas ceilte, go héirithe is
féidir na sonraf a bhailitear a atreort, a mheas né a phroisedil chun crioch eile seachas na criocha sin a gcuirtear an duine
nadurtha lena mbaineann ar an eolas fathu. Is € sin le rd, nuair nach féidir le duine ndddrtha coinne a bheith aige go
hoibiachtuil go mbeidh sé faoi thaireachas, is féidir an faireachas a mheas mar thaireachas ceilte de réir Airteagal 2, pointe
(20), den Rialachén.

1.2.3. ‘Daoine nddirtha’

Tagrafonn an téarma ‘duine ndddrtha’ do dhuine beo i gcodarsnacht le duine dlitheanach né eintiteas dlitheanach, nach
bhfuil faoi réir na bhfordlacha dé bhri sin. Ni chumhdaitear leis an téarma faireachas ar réada, ar ldithredin n6 ar mheaisini
iontu féin.

1.2.4. ‘Faireachdn, asbhaint, bailit, anailisitl sonrai’

De réir Fhocl6ir Béarla Oxford, td an bhri theangeolaioch seo a leanas ag na focail faireachdn, asbhaint, bailiti agus anailisit:
— ‘faireachdn’: maoirseacht a dhéanamh; faireachas, ciléisteacht;

— ‘asbhaint”: tarraingt amach;

—  ‘bailitt: cruinnit le chéile, bailit le chéile;

— ‘anailisit’: na heilimint{ de rud éigin (casta) a dhifredil n6 a dhearbhii d'thonn a struchtiir n6 a nadur a chinneadh, agus
dé bhri sin é a mhiniti né a thuiscint; scriidii a dhéanamh go grinn agus go modheolaioch chun rud éigin a léirmhinid;
a bheith faoi réir anailis chriticitil né riomhaireachtdil.

Tugann na téarmaf sin le tuiscint gur cheart cumais theicnitla bheachta a bheith ag na hitim{ a Gsdidtear le haghaidh
faireachais chun sonraf a phréisedil chun faireachdn a dhéanamh ar shonrai, chun iad a bhailiti, a asbhaint né a anailisid,
cuir i gcds na hitimi seo a leanas mar shampla:

(a) Itimi a Gsdidtear chun faireachdn a dhéanamh ar shonrai 6 chérais faisnéise agus teileachumarsdide (*) (mar shampla,
méid comhaid né trécht pacdiste na sonrai a tharchuirtear sa chéras sin);

(b) Itimi a bhaineann sonrai as corais faisnéise agus teileachumarsdide tri ionradh agus asbhaint a dhéanamh (mar
shampla, bogearrai ionraidh);

(¢) Itim{ lenar féidir anailis a dhéanamh ar shonrai a bhaintear as cérais faisnéise agus teileachumarsdide, lena n-diritear na
cinn lenar féidir fomhdnna ceamara atd stocdilte sna cérais sin a phroisedil (mar shampla, cinedlacha dirithe
teicneolajochtai anailise sonrai a Gsdidtear mar chuid de chérais aghaidh-aitheanta).

[timf a tsdidtear chun faireachdn a dhéanamh ar chérais faisnéise né chun féachaint ar an bpobal trf fhischeamaraf agus
lenar féidir comhréite, malartuithe sonrai, gluaiseachtai agus iomprafochtai aonair a ghabhdil, nf itim{ cibearfhaireachais
iad laistigh de shainmhiniti an Rialachdin toisc nach bhfuil siad saindeartha chun na criche sin agus nach mér dé6ibh oibrit
le teicneolafochtai eile, amhail an Intleacht Shaorga né moérshonrai. Mar sin féin, d'théadfadh an céras ina iomldine (ag obair
in éineacht le teicneolaiochtai eile amhail an Intleacht Shaorga né teicneolaiochtai mérshonrai) a bheith ina itim
chibearthaireachais faoin sainmhinit in Airteagal 2, pointe (20), den Rialachdn.

Rud atd tdbhachtach, cé go soldthraitear roinnt samplai atd Gisdideach chun crioch léirithe, nil sainmhinit nd raon feidhme

na n-itim{ cibearfhaireachais teoranta ag na samplai sin, 6s rud é gurb € is cuspéir d’Airteagal 5 riald onnmhairitichdin
éifeachtach ar itimi neamhliostaithe a chumast.

(*) Féach 1.2.5. thios le haghaidh an tsainmhinithe.
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Mar a léiritear le hasdid an chénaisc ‘né’ sa sainmhinid, ni mér na cumais theicnitla liostaithe a mheas mar roghanna
malartacha, agus ni gd go mbeadh na cumais theicnidla sin go léir ag baint le hitim chun faireachdn, asbhaint, bailid né
anailisitt a dhéanamh ar shonrai. Is é sin le rd, is leor ceann de na cumais theicniiila sin a bheith ag baint le hitim chun
teacht faoin sainmhinid ar itim chibearfhaireachais in Airteagal 2, pointe (20).

1.2.5. ‘O chdrais faisnéise agus teileachumarsdide’

Tagraionn na téarmai sin do choérais a phroisedlann faisnéis go leictreonach, mar shampla riomhchléra/cédd, oibriochtai
cérais riomhaire (crua-earrai), agus riarachdn faisnéise eile, lena n-diritear teicneolaiocht bogearrai, teicneolaiocht gréasdin,
teicneolaiocht rfomhaireachta, teicneolaiocht stérala, etc., agus do roinnt céras a chuireann faisnéis in idl thar achar fada,
mar shampla cérais theicnidla a tharchuireann fuaimeanna, comharthai, téacs, comharthai eile, fomhanna tri chainéil
sreangaithe agus gan sreang araon, tri shndithini optdla, raidié agus céras leictreamaighnéadach eile. I dteannta a chéile,
cuimsionn an dé choincheap sin raon leathan céras lena dtarchuirtear n6 lena bproisediltear faisnéis. Ba cheart a thabhairt
faoi deara go dtagraionn an téarma do chorais agus ni do threalamh.

1.2.6. ‘Feasacht’ agus ‘beartaithe le haghaidh’

De bhun Airteagal 5(2) den Rialachdn, ni mér d’'onnmhaireoir fogra a thabhairt don tdards innitil i gcds ina bhfuil an
t-onnmhaireoir ‘ar an eolas go bhfuil itimi cibearfhaireachais (...) beartaithe (...) lena n-isdid i dtaca le cos ar bolg
inmhednach agus/né saruithe tromchuiseacha a dhéanamh ar chearta an duine agus ar an dli daonndil idirndisitinta’.

Ni coincheap dlithitiil nua é an téarma ‘ar an eolas’ ach tsdideadh ¢ i nddil le ceanglais tidartichdin a bhaineann le hisdid
deiridh (rialuithe ‘vileghabhdlacha’ mar a thugtar orthu) faoi Airteagail 4, 6, 7 agus 8 den Rialachdn. M4 td an
t-onnmhaireoir ‘ar an eolas’, tugtar le tuiscint go bhfuil eolas deimhneach aige ar an mi-sdid atd beartaithe. Ni leor an
théidearthacht go mbeadh riosca den sért sin ann chun feasacht a bhunt. Ni féidir an téarma ‘feasacht’ a chomhshamhlii le
héighniomhaiocht, afach: ceanglaitear leis go mbeidh bearta déanta ag an onnmhaireoir chun eolas leordhéthanach a thail
chun meastni a dhéanamh ar rioscai a bhaineann leis an onnmbairiti agus chun a dirithia go gcomhliontar an Rialachdn.

Leis an tdsc nach mér na hitim{ a bheith ‘beartaithe’ le haghaidh dsdid deiridh {ogair dbhartha, tugtar le tuiscint gur cheart
don onnmbhaireoir meastini a dhéanambh ar an sdid deiridh ar bhonn cds ar chds, i bhfianaise imthosca sonracha an chdis
sin. A contrario, maidir le riosca teoiricidil, is é sin le rd, riosca nach bhfuil bunaithe ar mheastnu fiorasach ar an gcds, go
bhféadfai na hitim{ a sdid ar bhealach a shdraionn cearta an duine, nior leor riosca mar sin chun a thabhairt le tuiscint go
bhfuil siad ‘beartaithe’ le haghaidh mi-tsdid shonrach faoi Airteagal 5.

1.3.  Cos ar bolg inmhednach, siruithe tromchdiseacha ar chearta an duine agus ar an dli daonndil idirndisianta

De bhun Airteagal 15 den Rialachdn, ina leagtar amach na breithnithe chun meastnt a dhéanamh ar ddard, cuirfidh na
Ballstiit na breithnithe 4bhartha wuile san d4ireamh, lena n-diritear iad sidd a chumhdaitear le
Combhsheasamh 2008/944/CBES 6n gCombhairle (°).

Le hAirteagal 5 den Rialachdn, leathnaitear rialuithe chun onnmbhairiti itimi cibearfhaireachais neambhliostaithe a
chumhdach i bhfianaise an riosca go n-tsdidfear iad i nddil le cos ar bolg inmhednach agus/né go ndéanfar sdruithe
tromchdiseacha ar chearta an duine agus ar an dli daonndil idirndisiinta. Tugtar treoir usdideach ina leith sin i
gComhsheasamh 2008/944/CBES agus sa Treoir d’'Usdideoirf a ghabhann leis an gComhsheasamh seo (¢).

() Comhsheasamh 2008/944/CBES 6n gCombhairle an 8 Nollaig 2008 lena sainmhinitear comhrialacha lena rialaitear rialt onnmbhairithe
teicneolaiochta mileata agus trealaimh mhileata (10 L 335, 13.12.2008, Ich. 99, ELL http://data.europa.eu/eli/compos/2008/944/oj).

() Féach an Treoir d'Usdideoir{ maidir le Comhsheasamh 2008/944/CBES 6n gCombhairle lena sainmhinitear comhrialacha lena rialaitear
riali  onnmbhairithe teicneolaiochta mileata agus trealaimh mbhileata, https:/[www.consilium.europa.ecu/media/40659/
st12189-en19.pdf.
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1.3.1. Cos ar bolg inmhednach

De bhun Airteagal 2(2) de Chomhsheasamh 2008/944/CFSP, ‘diritear ar an gcos ar bolg inmhednach, inter alia,
céastoireacht agus ide n6 pionds eile atd crudlach, midhaonna né tdireach, basuithe achomair né treallacha, fuadach,
coinnedil threallach agus sdruithe moéra eile ar chearta an duine agus ar shaoirsi buntisacha mar a leagtar amach in
jonstraimi{ dbhartha idirndisitinta maidir le cearta an duine, lena n-diritear Dearbhi Uilechoiteann Chearta an Duine agus
an Ctnant Idirndisiinta ar Chearta Sibhialta agus Polaititila® (ICCPR). Sa Treoir d'Usdideoiri a ghabhann le
Combhsheasamh 2008/944/CBES, tugtar treoir maidir leis na gnéithe atd le cur san direamh i meastind an onnmhaireora,
lena n-diritear ‘an teist atd ar an tsdideoir deiridh atd beartaithe agus a stair maidir le cearta an duine a urrami agus an teist
atd ar an tir is faighteoir i gcoitinne agus a stair’.

1.3.2. An Coimisitin um shdrii tromchiliseach ar chearta an duine

D'théadfadh mi-sdid itimi cibearfhaireachais neamhliostaithe tionchar didltach a imirt ar raon leathan de chearta an duine,
agus cuireann sé isteach go direach ar an gceart chun priobhdideachais agus chun cosaint sonrai. D’fhéadfadh faireachas
treallach né neamhdhleathach cearta eile an duine a shard freisin, amhail an ceart chun tuairimi a nochtadh, saoirse
combhlachais agus comhthiondil, saoirse smaointeoireachta, coinsiasa agus reiligitiin, chomh maith leis an gceart chun cir
chomhionann né chun toirmeasc ar idirdheald, agus an ceart chun toghchdin shaora, chomhionanna agus riinda. I
gcdsanna dirithe, d'fhéadfadh imeagli, cur faoi chois, coinnedil threallach, céastéireacht né fid maruithe
seachbhreithitinacha a bheith mar thoradh ar fhaireachas, lena n-diritear faireachdn ar na daoine nadartha né bailia
faisnéise na ndaoine naddrtha, amhail cosantéiri chearta an duine, gniomhaithe, daoine polaititla, pobail leochaileacha
agus iriseoiri. D4 bhri sin, ba cheart d’'onnmbhaireoiri na gnéithe sin a bhaineann le sdruithe tromchuiseacha ar chearta an
duine a direamh ina meastnuithe.

Léirfonn cleachtas idirndisiinta nach mér aon srian ar chearta an duine a bheith Gomchuf agus i gcomhréir leis na
caighdedin idirndisiinta maidir le cearta an duine. Sa chleachtas, ciallafonn sé sin go bhfuil coimirci leordhéthanacha i
bhfeidhm chun a dirithid go bhfordiltear do shrianta leis an dli agus chun bunbhri na gceart a chaomhnd. Faoi réir
phrionsabal na comhréireachta, ni fhéadfar srianta a dhéanamh ach amhdin ma td g leo agus mé fhénann siad i nddirire
do chuspéir dlisteanach — mar shampla, an tslindéil ndisitinta né phoibli, an t-ord poibli, cosaint na sldinte poibli, n6
cearta agus saoirsi daoine eile a chosaint.

Féadfar a direamh ar itimi cibearfhaireachais uirlisi dlisteanacha agus rialdilte le haghaidh feidhmeanna fortheidhmithe dli,
mar shampla chun cionta coiritila a chosc, a imscriidd, a bhrath né a ionchiiseamh, lena n-diritear i réimse na
frithsceimhlitheoireachta, n6 chun pionéis choiritla a thorghniomhd. Ag an am céanna, is féidir mi-tisdid a bhaint as {tim{
cibearthaireachais freisin chun sdruithe tromchiiseacha a dhéanamh ar chearta an duine agus ar an dli daonnil
idirndisitinta nuair a onnmhairitear iad chuig réimis dhiansmachtila né chuig dsdideoiri deiridh priobhdideacha agus/né
chuig limistéir choinbhleachta.

Chuige sin, ni mér meastnti cds ar chds a dhéanamh ar imthosca cdis, lena n-diritear rialachdin dbhartha a chur i bhfeidhm i
bhfianaise aon tuairisci ar sharuithe tromchtiseacha ar chearta an duine arna ndéanamh ag na comhlachtai innitla, mar
shampla, na Ndisitin Aontaithe, an tAontas né An Chombhairle Eorpach. D’fhéadfai a bheith ar thiis cadhnafochta maidir le
‘tromchdis’ sdruithe ar chearta an duine ach na sdruithe sin a aithint i bhfaisnéis arna foilsitt ag comhlachtaf innitila na
Ndisitin Aontaithe, ag an Aontas né ag An Chomhairle Eorpach. Ni gd do na comhlachtai sin aitheantas sainrdite den sért
sin a thabhairt, ach is toisc shuntasach é chun na critéir a chomhlionadh.

De réir na dtéarmai in Airteagal 5, ni mér sard ar chearta an duine a bheith ‘tromchuiseach’. T4 treoir dsdideach chun
saruithe féideartha ar chearta an duine a aicmiti mar sharuithe ‘tromchtiseacha’ le fiil sa Treoir d'Usdideoirf a ghabhann le
Comhsheasamh 2008/944/CBES. De réir na Treorach sin, is cinntitheach iad ndddr agus iarmbhairti an tsaraithe.
Breathnaitear go rialta ar sharuithe corasacha agus/né forleathana ar chearta an duine mar shéruithe tromchdiseacha; ach
freisin, féadfar sdruithe nach bhfuil cérasach né forleathan a mheas mar shdruithe ‘tromchuiseacha’ — mar shampla, mar
gheall ar dhéine na hidirghabhdla do na daoine dd ndéantar difear.

In Tarscribhinn I den Treoir d'Usdideoirf a ghabhann le Comhsheasamh 2008/944/CBES, déantar fordil maidir le liosta
neamh-uileghabhdlach de na priomhionstraimi idirndisitinta agus réigiinacha um chearta an duine, lena n-diritear an
Ctnant Idirndisitinta ar Chearta Sibhialta agus Polaititila (ICCPR), an Coinbhinsitin in aghaidh na Céastéireachta agus in
aghaidh Ide n6 Pionés eile atd Crudlach, Midhaonna né Téireach, an Coinbhinsitin Eorpach um Chearta an Duine (an
Coinbhinsitn) agus an Chairt um Chearta Buntsacha (an Chairt), ar féidir treoir thdbhachtach a chur ar fail leo maidir le
léirmhiniti agus cur i bhfeidhm na gcritéar chun tact le meastinuithe ldidre ar chearta an duine. Is iad na hionstraim{ sin
agus na protacail bhreise a ghabhann leo faoi seach na noirm agus na caighdedin idirndisitinta is mé i réimsi chearta an
duine agus na saoirsi bunusacha.
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1.3.3. An Coimisitin um shdrii tromchiliseach ar an dli daonndil idirndisiiinta

Forbraiodh an dli daonndil idirndisitinta (ar a dtugtar ‘DIi na Ginéive’ né ‘Dli na coinbhleachta armtha’ freisin) tri raon
conarthai idirndisitinta, go hdirithe Rialachdin na Hdige, CoinbhinsiGin na Ginéive agus an dd Phrétacal Bhreise a
ghabhann leo 6 1977, agus sainaithnitear ann rialacha a thénann, in aimsir coinbhleachta armtha, chun daoine a chosaint
nach nglacann pdirt i gcogaiocht né nach nglacann pdirt a thuilleadh i gcogaiocht (mar shampla sibhialtaigh agus
combhraiceoiri créachtaithe, breoite né gafa) agus a thorchuireann teorainneacha ar phdirtithe cogaiochta maidir le medin
agus modhanna cogaiochta (DIf na Hdige).

Ba cheart tsdid itimi cibearfhaireachais neamhliostaithe an dli daonnil idirndisitinta a chomhlionadh nuair a dsdidtear iad
mar mhedin agus mar mhodhanna cogaiochta i gcomhthéacs coinbhleachta armtha. In imthosca den sért sin, is breithnit
faoin Rialachdn ¢ an baol go ndéanfar sdruithe tromchiseacha ar an dli daonndil idirndisitinta agus, maidir le sdruithe
tromchdiseacha a dhéanamh ar chearta an duine, ba cheart meastind a dhéanamh air i bhfianaise na hiasdide deiridh atd
beartaithe do na hitim{ sa chds sonrach. Sa Treoir d’'Usdideoiri a ghabhann le Comhsheasamh 2008/944/CBES, tugtar
treoir maidir leis na gnéithe atd le cur san direamh, lena n-diritear an teist atd ar an bhfaighteoir agus stair an fhaighteora
maidir le hurraim don dlf daonnil idirndisitnta, rtin an fthaighteora mar a chuirtear in idl iad tri ghealltanais fhoirmitla
agus cumas an fhaighteora a dirithid go n-tsdidfear an trealamh né an teicneolaiocht a aistritear ar bhealach atd
comhsheasmhach leis an dli daonndil idirndisiinta agus nach ndéanfar ¢ a atreorti nd a aistriti chuig cinn scribe eile ina
bhféadfai é a Gsdid le haghaidh sdruithe tromchiiseacha ar an dli sin.

De bhun Airteagal 5, n{ mér sdra ar an dli daonndil idirndisitinta a bheith ‘tromchdiseach’. Is féidir treoir a thdil sa Treoir
d'Usdideoirf a ghabhann le Comhsheasamh 2008/944/CBES, ina n-aithnitear ‘nach gd go léirfonn teagmhais leithlisithe de
shdruithe ar an dli daonndil idirndisitinta dearcadh na tire is faighteoir i leith an dli dhaonnil idirndisianta’, agus ‘i gcds
inar féidir patran dirithe sdruithe a aithint né nach bhfuil bearta iomchui déanta ag an tir is faighteoir chun sdruithe a
phionést, ba cheart go mbeadh sé sin ina chdis mhér imnf'. Chuir Coiste Idirndisitinta na Croise Deirge (CICD) treoirlinte
ar fdil maidir leis an meastint ar shdruithe ar an dli daonntil idirndisitinta chun crioch rialaithe onnmhairi. De réir CICD,
‘ta saruithe tromchuiseacha ar an dli daonnil idirndisitinta ann mé chuireann siad daoine até faoi chosaint (mar shampla,
sibhialtaigh, priostinaigh chogaidh, an lucht créachtaithe agus breoite) né réada (mar shampla, réada né bonneagar
sibhialtach) i mbaol né ma shdraionn siad luachanna uiliocha tdbhachtacha’. Is sdruithe tromchuiseacha ar an dli daonndil
idirndisitinta iad coireanna cogaidh, mar shampla. Ina theannta sin, luann CICD tosca comhchostla atd le meas mar chuid
den Treoir d'Usaideoirf a ghabhann le Comhsheasamh 2008/944/CBES, lena n-iiritear gealltanais fhoirmidla chun rialacha
an dli dhaonntil idirndisitinta a chur i bhfeidhm, bearta iomchuf lena n-dirithitear cuntasacht as saruithe ar an dli daonnil
idirndisianta, oilitiint sa dli daonndil idirndisitinta don arm, agus toirmeasc ar leanai a earcti d'thorsai armtha.

2. RAON FEIDHME TEICNIUIL

2.1. [timi cibearfhaireachais liostaithe

San Fhoscribhinn a ghabhann leis na treoirlinte seo, solathraitear faisnéis maidir le hitimi cibearfhaireachais a liostaitear in
Jarscribhinn 1 a ghabhann leis an Rialachdn, chun cuidit le honnmhaireoiri itimi cibearfhaireachais neamhliostaithe
féideartha a shainaithint.

2.2. [Itimi cibearfhaireachais neamhliostaithe féideartha

Cé nach féidir, de réir sainmhinithe, liosta uileghabhdlach a sholdthar de na tdirgl sin a d’fhéadfai a riald mar ‘ftim{
neambhliostaithe’ faoi Airteagal 5, d'fhéadfadh sé go bhféadfai faireachas a dhéanamh ar na hitimi seo a leanas agus
d’fhéadfadh sé gur ghd faireachas ar leith a dhéanambh ina leith faoin Rialachdn.

Mar a shoiléiritear in aithris (8) den Rialachdn, maidir le hitim{ a dsdidtear le haghaidh feidhmeanna trachtdla amhdin,
ambhail billedil, margaiocht, seirbhisi cdiliochta, sistacht tsdideoiri né sldnddil lionra, meastar go gineardlta nach
mbaineann rioscai leo maidir le mi-isdid mar itimi atd dbhartha faoi shdruithe tromchuiseacha ar chearta an duine né ar
an dli daonnduil idirndisitinta agus, dd bhr{ sin, nach bhfuil siad faoi réir riald faoi Airteagal 5 go ginearilta. T4
feidhmidlachtai slindéla faisnéise (cripteagrafacha né fiti crioptanailiseacha) ag go leor de na hitimi sin a chomhlionann na
paraiméadair rialaithe faoi chuid 2 de Chatagdir 5 den téacs rialaithe in Iarscribhinn I a ghabhann leis an Rialachdn. Maidir
le trealamh lionra slanddla — lena n-diritear rddairi, lasca n6 athsheachaddin, i gcds ina bhfuil an ftheidhmitlacht slandéla
faisnéise teoranta do na ctiraimi ‘Oibriochtai, Riarachin n6é Cothabhdil’ nach gcuireann chun feidhme ach caighdedin
chripteagrafacha fthoilsithe n6 trachtdla — ni chuimsitear é ach oiread leis an sainmhinit ar ‘ftimi cibearfhaireachais’, cé gur
cheart d’onnmhaireoiri a bheith ar an airdeall i gcénai agus tuairisci éagsila & gcur san direamh maidir le mi-Gsdid na
n-itim{ sin mar gheall ar shdruithe ar chearta an duine.
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2.2.1. Teicneolaiocht aghaidh-aitheanta agus aitheanta mothiichdn

Té Gsdidi iomadila seachas cibearfhaireachas ag teicneolaiochtai aghaidh-aitheanta agus aitheanta mothichdin — mar
shampla, le haghaidh aitheantais né fiordheimhnithe — agus ni thiocfadh siad faoin sainmhiniti go huathoibrioch. In
imthosca dirithe, dfach, d'théadfadh teicneolaiochtai aghaidh-aitheanta agus aitheanta mothtchain teacht faoi raon feidhme
Airteagal 2, pointe (20), den Rialachdn.

D'fhéadfadh teicneolaiochtai aghaidh-aitheanta agus aitheanta mothichdin ar féidir iad a Gsdid chun faireachdn né anailis a
dhéanamh ar this-fomhénna stérdilte, teacht faoi raon feidhme an tsainmhinithe ar mhir chibearfhaireachais. Mar sin féin,
fid mé chomhliontar na critéir thuasluaite, ni mér a scrida go ciramach an bhfuil na bogearrai deartha go speisialta le
haghaidh faireachas ceilte.

2.2.2. Gairis rianaithe suimh

Le gairis rianaithe suimh is féidir sufomh fisiceach gairis a riant le himeacht ama, agus t4 roinnt teicneolaiochtai rianaithe
suimh in tsdid le tamall anuas ag gniomhaireachtai fortheidhmithe dli agus faisnéise. T4 forbairt mhoér tagtha ar a
n-acmhainneacht maidir le faireachas spriocdhirithe agus ollfhaireachas, de réir mar a d'éirigh teicneolaiochtaf rianaithe
nios forbartha — lena n-dirftear riani suimh bunaithe ar shatailiti, riand suimh bunaithe ar chrann cumarsdide,
trasghlacad6iri Wi-Fi agus Bluetooth — agus de réir mar déirigh ‘gairis rianaithe’ amhail féin chliste agus gairis
leictreonacha eile (mar shampla cérais infheithicle i ngluaistedin) forleathan.

Usdideann gniomhaireachtai fortheidhmithe dli agus faisnéise gairis rianaithe sufmh chun fianaise a bhailit le linn
imscradaithe mar shampla n6 chun amhrastaigh a riand, ach tsdideann cuideachtai iad freisin chun crioch trachtéla, mar
shampla tuairisciti ar phatrin ghluaiseachta chomhiomldnaithe ar shrdideanna siopadodireachta, fostaithe atd ag obair
lasmuigh den ldthair a rianti, n6 le haghaidh fégraiocht shufomhbhunaithe.

2.2.3. Cérais fisfhaireachais

Chun cuidit le honnmbhaireoiri cibearfhaireachas féideartha a shainaithint, is cuidia é freisin soiléirid a thabhairt ar na
mireanna nach gcumhdoéfai leis an sainmhiniti. Sa chiall sin, mar shampla, ni chumhdaitear cérais fisthaireachais agus
ceamaral — ceamarai ardtaifigh san direamh — a Gsdidtear chun daoine a scanndnt i spasanna poibl{ faoin sainmhinid ar
itim{ cibearfhaireachais, toisc nach ndéanann siad faireachdn nd bailiti ar shonrai 6 chorais faisnéise agus teileachumarsdide.

3. BEARTA DICHILL CHUI

De réir Aithris 7 den Rialachdn, ‘td rannchuiditi na n-onnmbhaireoiri [...] le haidhm fhoriomldn na rialuithe trdddla
rithdbhachtach. Ionas go mbeidh siad in ann gniomh i gcomhréir leis an Rialachdn seo, déanfar an meastind ar na rioscai
a bhaineann le hidirbhearta lena mbaineann an Rialachdn seo tr bhearta um scagadh idirbheart, ar a dtugtar prionsabal an
dichill chui freisin, mar chuid de Chlar Inmhednach um Chomhlionadh (ICP)".

Is € seo a leanas an sainmhinid a thugtar ar ‘Chldr Inmhednach um Chombhlionadh’ (CIC) in Airteagal 2, pointe (21): ‘beartais
agus nésanna imeachta éifeachtacha, iomchui agus comhréireacha atd leaninach arna nglacadh ag onnmhaireoir{ chun
combhlionadh fhorédlacha agus chuspéiri an Rialachdin seo agus théarmai agus choinniollacha na n-Gdaruithe a chuirtear
chun feidhme faoin Rialachdn seo a éasct, lena n-diritear, inter alia, bearta dichill chuf lena ndéantar meastnd ar na rioscaf
a bhaineann le honnmhairit na n-itimi chuig tsdideoir{ deiridh agus le hisdidi deiridh’.

Le Moladh (AE) 2019/1318 6n gCoimisitin (), cuirtear creat ar fdil chun cabhrt le honnmbhaireoirf rioscai a bhaineann le
rialuithe traddla dé-usdide a shainaithint, a bhainistiti agus a mhaold agus chun a dirithiti go gcomhlionfar dlithe agus
rialachdin dbhartha an Aontais agus dlithe agus rialachdin dbhartha ndisitinta.

Féadfaidh na treoirlinte seo tacti le honnmhaireoiri agus bearta um scagadh idirbheart 4 ndéanamh acu, ar a dtugtar
prionsabal an dichill chuf freisin, mar chuid de ICP.

De bhun Airteagal 5(2) de Rialachdn (AE) 2021/821, ceanglaitear ar onnmhaireoirf itimi cibearfhaireachais neamhliostaithe
dicheall cui a dhéanamh tr{ bhearta um scagadh idirbheart, is é sin bearta a dhéanamh maidir le haicmid itimi{ agus
meastind riosca ar idirbhearta. Go praiticidil, moltar d’onnmhaireoiri athbhreithniti a dhéanamh ar na nithe seo a leanas:

() Moladh (AE) 2019/1318 6n gCoimisitin an 30 Itil 2019 maidir le cldir chomhliontachta inmhednacha le haghaidh rialuithe trddéla
dé-tsdide faoi Rialachdn (CE) Uimh. 428/2009 6n gCombhairle (IO L 205, 5.8.2019, Ich. 15, ELL http://data.europa.eu/eli/reco/2019/
13180j).
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3.1. Athbhreithniii a dhéanamh ar an bhféadfadh sé gur ‘itim cibearfhaireachais’ é an itim neamhliostaithe atd le
honnmbhairid, is é sin itim atd saindeartha chun faireachas ceilte ar dhaoine nddirtha a chumasa tri
fhaireachdn, asbhaint, bailid n6 anailisiti a dhéanamh ar shonrai 6 chérais faisnéise agus teileachumarsdide.

Baineann an chéim sin le cinneadh na mire faoi na foralacha is infheidhme maidir le hitimf cibearfhaireachais. Airitear leis
sin scridi ar shaintréithe teicnitla na n-itimi, ar bhonn na bparaiméadar teicnitiil a leagtar amach in larscribhinn I a
ghabhann leis an Rialachdn le haghaidh na n-itim{ a liostaitear, agus i bhfianaise na dtéarmai agus na gcoincheap sonrach
sa sainmhinid ar itimi cibearfhaireachais le haghaidh itim{ neamhliostaithe, agus i bhfianaise aicmiti na hitime ina dhiaidh
sin (earrai, teicneolajocht né bogearrai).

3.2.  Athbhreithnit a dhéanamh ar chumais na mire atd i gceist chun a chinneadh an bhféadfai mi-isdid a bhaint
aisti i nddil le cos ar bolg inmhednach agus/né sdruithe tromchdiseacha arna ndéanambh ag disdideoiri deiridh
eachtracha ar chearta an duine agus ar an dli daonndil idirndisiinta.

Ba cheart d’'onnmbhaireoiri meastint a dhéanamh chun a chinneadh an bhféadfai mi-Gsdid a bhaint as an tdirge chun cos ar
bolg inmhednach a dhéanamh, cearta an duine a shart n6 a mhi-isdid, lena n-diritear an ceart chun na beatha, saoirse 6
chéasadh, ide mhidhaonna thdireach, an ceart chun priobhdideachais, an ceart chun saoirse cainte, an ceart chun
combhlachais agus comhthiondéil, an ceart chun saoirse smaointeoireachta, coinsiasa agus reiligiin, an ceart chun céra
comhionainne né chun toirmisc ar idirdheali né an ceart chun toghchdn saor, comhionann agus riinda.

Airitear leis freisin meastint chun a chinneadh an bhféadfai an tdirge a tisdid mar chuid né6 mar chomhphdirt de chéras a
bhféadfadh na saruithe agus/né an mhi-tsdid chéanna a bheith mar thoradh air.

Agus meastni & dhéanamh acu, ba cheart d’onnmbhaireoiri tisdid a bhaint as bratacha dearga, mar a thugtar orthu, a
thagraionn d’aon imthosca neamhghnécha in idirbheart a léirfonn go bhféadfadh an t-onnmbhairit a bheith ceaptha d'tsdid
deiridh mhichui, Gsdideoir deiridh michui né ceann scribe michui.

Bratacha dearga:

(a) déantar an itim a mhargii le faisnéis maidir leis an tisdid a d’fhéadfai a bhaint aisti chun faireachas ceilte a dhéanambh;

(b) faisnéis lena gcuirtear in itil gur baineadh mi-isdid as itim chomhchostil i ndéil le cos ar bolg inmhednach agus/né
sdruithe tromchuiseacha arna ndéanamh ag tsdideoir{ deiridh eachtracha ar chearta an duine agus ar an dli daonnuil
idirndisitinta (féach roinn 1.3);

(c) faisnéis lena gcuirtear in itll gur tsdideadh an itim go neamhdhleathach i ngniomhaiochtai faireachais atd dirithe ar
Bhallstdt né i nddil le faireachas neamhdhleathach ar shaordnach den Aontas;

(d) faisnéis lena gcuirtear in il go n-diritear san idirbheart itim{ a d'fhéadfai a dsdid chun céras a chur ar bun, a
shaincheapadh né a chumrd arb eol go mbaintear mi-Gsdid astu i nddil le cos ar bolg inmhednach agus/né siruithe
tromchuiseacha ar chearta an duine agus ar an dli daonntiil idirndisitinta a dhéanamh (féach roinn 1.3);

(¢) tdan itim no itim chomhchostil le fdil ar an liosta a foilsiodh i sraith C d'Iris Oifigitliil an Aontais Eorpaigh i gcomhréir le
hAirteagal 5(6) den Rialachdn.

3.3. Chun tacd leis na hiidardis innitla, athbhreithnid a dhéanamh ar phdirtithe leasmhara a bhfuil baint acu leis
an idirbheart (lena n-diritear dsdideoiri deiridh agus coinsinithe amhail ddileoiri agus athdhioltéiri).

Ba cheart d’onnmhaireoiri an méid seo a leanas a dhéanamh, chun tact leis na hiidardis innidla, agus a mhéid is féidir:

(@) roimh aon idirbheart agus lena linn, athbhreithniti a dhéanamh ar an gcaoi a mbeartafonn na coinsinithe agus/né na
husdideoir{ deiridh an tdirge né an tseirbhis a tisdid, bunaithe ar rditis dsdide deiridh;

(b) eolas a chur ar an staid i gceann scribe dbhartha na n-itimi, go hdirithe maidir le staid ghinearalta chearta an duine, 6s
rud é gur tdscaire tdbhachtach € sin ar an mbaol go ndéanfar sdruithe tromchuiseacha ar chearta an duine agus ar an dl{
daonndil idirndisiinta a bhaineann le honnmbhairid;

(c) athbhreithniti a dhéanamh ar na rioscal go ndéanfar an tdirge n6 an tseirbhis a atreord chuig tsdideoir deiridh
neamhudaraithe eile, bunaithe ar bhratacha dearga mar a liostaitear thios.

Bratacha dearga:

(a) ta caidreamh follasach ag an usdideoir deiridh le rialtas eachtrach a bhfuil stair aige i dtaca le cos ar bolg inmhednach
agus/no séruithe tromchdiseacha ar chearta an duine agus ar an dli daonndil idirndisitinta a dhéanambh;

ELL http://data.europa.eu/elijreco/2024/2659/oj 11/14



GA 0L, 16.10.2024

(b) td an t-tsdideoir deiridh ina chuid struchtdrach de na férsai armtha né de ghripa eile a bhfuil baint aige le coinbhleacht
armtha lena mbaineann bearta cos ar bolg inmhednaigh agus/n6 sdruithe tromchuiseacha ar chearta an duine agus ar
an dli daonnil idirndisitinta san am a chuaigh thart;

(c) donnmbhairigh an t-sdideoir deiridh itimi cibearfhaireachais roimhe seo chuig tiortha inar eascair bearta cos ar bolg
inmhednaigh agus/né sdruithe tromchdiseacha ar chearta an duine agus ar an dli daonndil idirndisitinta as Gsdid na
n-itim{ sin.

3.4. Usdid a bhaint as torthai 6 na bearta dichill chui chun pleananna a tharraingt suas chun drochthionchair a
d’fhéadfadh a bheith ann amach anseo a chosc agus a mhaold.

Ba cheart d’'onnmbhaireoiri, bunaithe ar na torthai 6na mbearta dichill chui, scor de ghniomhaiochtai is cdis le
drochthionchair a bhaineann le cearta an duine né a rannchuidionn leis na drochthionchair sin, agus ba cheart déibh
plean gniomhaiochta ceartaithi a fhorbairt agus a chur chun feidhme. D'fhéadfadh an méid seo a leanas a bheith san
direamh leis na gniomhaiochtai sin:

(a) beartais an fhiontair a thabhairt cothrom le dita chun treoir a thabhairt maidir le conas na drochthionchair a
sheachaint agus aghaidh a thabhairt orthu amach anseo agus a gcur chun feidhme a dirithid;

(b) leas a bhaint as torthai an mheastinaithe riosca chun cérais bhainistiochta a thabhairt cothrom le ddta agus a nearti
chun faisnéis a riant ar bhealach nios fearr agus chun aird a tharraingt ar rioscai sula dtarlaionn drochthionchair;

(c) faisnéis a bhailit chun tuiscint a fhéil ar na rioscai ardleibhéil atd ag gabhdil le drochthionchair a bhaineann leis an
earndil;

(d) fégra a thabhairt didardis innidla na mBallstat faoi thorthai na mbeart dichill chui chun sreabhadh faisnéise a éascii
maidir le hitim{, dsdideoirf deiridh agus cinn scribe dirithe.

Ceanglais a leagtar amach in Airteagal 5(2) de Rialachdn (AE) 2021/821

Exporofa \

non-listed cyber-surveillance item

' «  Definition iSection 1.2.)
Technical scope {Secton 2)
-
~
Intended end-use in connection with
+ internal repression andlor the commission of ;ﬂﬁ?:f"mq““"mms i
serious violation of huml an Irrghts and Exparters shall noty the
international humanitarian law competent authority
"
R’
| « Definitions and guidance (Section 1.3}

Awareness of the exporter based on dve-diligence
+ findings

+  Definition (Section | 2 6) /
Guidance (Section 3)

4. FOSCRIBHINN
[timi cibearfhaireachais liostaithe mar a rialaitear le hlarscribhinn I a ghabhann le Rialachdn (AE) 2021/821

—  Cérais idircheaptha teileachumarsdide (5A001.f.)

[ bhformhér na dtiortha, lena n-diritear na Ballstdit, td rindacht na cumarsdide faoi chosaint an dli, ach féadfar adart a
thabhairt didardis rialtais faireachas leictreonach ceilte a dhéanamh ar chumarsdid laistigh de chreat dlithidil
(Idircheapadh Dleathach (LI) mar a thugtar air). Mar gheall ar an ré dhigiteach, dfach, bhiothas in ann teicneolaiochtai
idircheaptha a Gsdid ar mhorscéla. Leis an tsdid a bhain réimeas na Libia as uirlisi idircheaptha, léiriodh go bhféadfai na
teicneolajochtai sin a wsdid ar mhorscdla agus spreagadh rialuithe onnmbhairiichdin ar choérais idircheaptha
teileachumarsdide a thabhairt isteach in 2012.
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Té feidhm ag an rialG seo maidir le trealamh atd deartha chun dbhar teachtaireacht (guth né sonrai) a asbhaint, chomh
maith le haitheantéiri rannphdirti né6 meiteashonrai eile a tharchuirtear thar an aer tri chumarsdid gan sreang, agus
trealamh faireachdin radaimhiniciochta. Ta feidhm ag an riald sin, mar shampla, maidir le gabhdlaithe IMSI (Aitheantas
Suibscriobhai Soghluaiste Idirndisitinta) a dhéanann idircheapadh ar thracht fon péca agus a rianaionn gluaiseacht
tsdideoiri f6n p6ca né maidir le trealamh lena geruthaitear baill teo Wi-Fi bhréige ar féidir leo uimhreacha IMSI a bhaint as
teileafén, chomh maith le cinedlacha dirithe earrai atd saindeartha chun ‘domhain-initichadh paicéad’ a chumast isteach i
gcorais teileachumarsdide. Ni thagann trealamh trasnaiochta teileachumarsdide moibili faoi raon feidhme itimi
cibearfhaireachais, toisc nach mbailionn sé sonrai.

Cé gur féidir teicneolaiocht ilchuspéireach a Gsdid chun cérais den sort sin a thdgdil, beidh a gcumas idircheaptha ar
mhorscila ag brath ar chodanna agus ar chomhphdirteanna sonracha, lena n-diritear mar shampla ciorcaid iomldnaithe
(mar shampla FPGAnna, ASICanna, etc.) a bhaineann go sonrach le bogearrai agus feidhmchlar ar leith chun an lion
paicéad nd seisitin cumarsdide is féidir a phroisedil in aghaidh an tsoicind a mhéadu.

—  Cérais faireachais idirlin (5A001.j.)

Cé go bhfuil go leor cumarsdide bunaithe ar an idirlion criptithe de ghndth de réir réamhshocraithe, is féidir idircheapadh
sonrai trachta (meiteashonrai) faoi chumarsdid — mar sheoltai IP agus miniciocht agus méideanna malartaithe sonrai — a
tsdid fos chun naisc idir daoine agus ainmneacha fearainn a aithint. Féadfaidh rialtais na cérais sin a tsdid go dleathach,
agus le maoirseacht bhreithitinach, chun crioch dlisteanach, amhail daoine a thugann cuairt ar thearainn a bhfuil baint acu
le habhar coiritil né sceimhlitheoireachta a shainaithint. Mar sin féin, mar thoradh ar thaireachdn agus anailis a dhéanamh
ar thracht idirlin ar bhonn saintréithria eitneach, reiligitinach, polaititil n6 séisialta, is féidir mapail chuimsitheach dhaonna
agus shoisialta a dhéanambh ar thir chun an daonra a rialG agus a chur faoi chois, agus chun rudaf eile a dhéanamh, mar
shampla chun easaontaigh pholaititla a shainaithint. Chomh maith le saincheisteanna a bhaineann le cearta an duine agus
leis an gcos ar bolg inmhednach, is féidir leis na nithe sin rannchuidit freisin le feabhas a chur ar na cumais sldnddla agus
mhileata.

T4 feidhm ag an rialt faoi 5A001.j maidir le cérais rialaithe idirlin a oibrionn ar ‘lionra IP de chinedl iompréra (mar shampla
cndmh droma IP ar ghrdd ndisitinta)’ chun anailis, asbhaint agus innéacst a dhéanamh ar dbhar meiteashonrai tarchurtha
(guth, fisedn, teachtaireachtai, ceangaltdin) ar bhonn ‘roghnéiri dochta’, agus chun lionra coibhneasta daoine a mhapdil. Is
itim{ iad sin a dhéanann ‘faireachas ceilte’ toisc nach bhfuil na daoine a bhfuiltear ag diriti orthu ar an eolas faoin
idircheapadh cumarsdide. Os a choinne sin, nil rialuithe dirithe ar chérais inarb ann do ghniomh de chuid dsdideora né
idirghniomhaiocht le hisdideoir né le sintitiséir agus, mar shampla, nach bhfuil feidhm acu maidir le lionraf séisialta nd
innill chuardaigh trachtdla. Thairis sin, td feidhm ag rialuithe maidir le cérais a phroisedlann sonrai a thagann 6
chroighréasan solathrai Idirlin, agus nil feidhm acu maidir le lionraf séisialta né innill chuardaigh trichtdla a phréisedlann
sonrai a thugann Gsdideoiri.

—  ‘Bogearrai ionraidh’ (4A005, 4D004 agus rialuithe gaolmhara faoi 4E001.a. agus 4E001.c.)

Le bogearrai ionraidh is féidir lena oibreoir cianrochtain a fhéil faoi cheilt ar ghaireas leictreonach, amhail fén cliste,
riomhaire gldine, freastalai n6 gaireas de chuid Idirlion na Rudai Nithidla, chun sonrai atd stéréilte ar an ngaireas a fhil,
chun culéisteacht a dhéanamh tri cheamara né trf mhicreafén atd ionsuite né nasctha leis an ngaireas, agus chun an gaireas
a Usdid mar chéim chun ionsaithe a dhéanamh ar threalamh lena nascann an gaireas, n6 i gcoinne theagmhdlacha an
tsdideora (‘haicedil tri ghléasanna triti pdirt’). Cé gur féidir usdid dhlisteanach (*) a bhaint as bogearrai ionraidh, mar
shampla ‘bogearrai cianrochtana’ a tsdidtear le haghaidh ciantacaiochta 6 ranna TF, t ardriosca ag baint le cinedl ceilte an
thaireachais agus méid na faisnéise a d'fhéadfai a bhailiti go sdréfar an ceart chun priobhdideachais agus chun cosaint
sonrai pearsanta, agus d’fhéadfadh sé an bonn a bhaint go moér den cheart chun tuairimi a nochtadh.

() Ar mhaithe le soiléireacht, bheadh Gdarti ag teastdil 6 {timi cibearfhaireachais liostaithe mar a rialaitear iad le hlarscribhinn I a
ghabhann leis an Rialachdn maidir le Dé-Usdid lena n-onnmbhairiti chuig trit tiortha, gan beann ar ¢é acu atd né nach bhfuil tisdid na
hitime dlisteanach.
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Airitear leis an riald faoi 4A005 et al bogearrai chomh maith le corais, trealamh, comhphdirteanna agus teicneolafocht
ghaolmhar atd saindeartha né sainmhodhnaithe chun ‘bogearrai ionraidh’ a ghinitint, a ordd agus a riald né a
sheachadadh, ach nil feidhm aige maidir le ‘bogearrai ionraidh’ féin, mar a shainmhinitear in larscribhinn I a ghabhann leis
an Rialachdn. Rialaitear na cibear-uirlisi sin agus aird 4 tabhairt ar an gcur isteach agus ar an damadiste a d’fhéadfai a
dhéanamh dd n-usdidfi iad go rathdil ach nil rialuithe in ainm difear a dhéanamh do ghniomhaiocht na dtaighdeoir
cibearshlanddla agus an tionscail, mar shampla, toisc gur gd doéibh faisnéis a bhaineann le bogearrai ionraidh a
chomhroinnt chun go mbeidh siad in ann réitigh a fhorbairt d4 dtdirgi agus iad a chur i bhfeidhm sula scaoiltear
leochaileacht go poibli.

—  Bogearrai faireachdin cumarsdide (5D001.e.)

T4 an bogearra seo deartha chun go ndéanfaidh ddardis Gdaraithe um fhorfheidhmit an dli faireachdn agus anailis ar
shonrai a bhailitear tri bhearta spriocdhirithe idircheaptha a iarrtar ar sholdthrai seirbhise cumarsdide. Leis an mbogearra
seo is féidir cuardaigh a dhéanamh bunaithe ar ‘roghnéiri dochta’ ar dbhar cumarsdide né ar mheiteashonrai, trf
chomhéadan a tsdid le haghaidh idircheapadh dleathach, agus trid an lionra coibhneasta a mhapdil né gluaiseacht daoine
spriocdhirithe a riant bunaithe ar thorthaf na gcuardach. T4 an bogearra seo beartaithe le haghaidh ‘faireachas ceilte’ toisc
go n-usdideann sé sonraf a bhailitear 6 idircheapadh cumarsdide gan daoine a bheith ar an eolas faoi. Ina theannta sin,
déanann sé ‘anailis’ ar shonrai a bhailitear tri ‘chdrais teileachumarsdide’. Ta na bogearrai suitedilte san tidards rialtais (mar
shampla, saordid faireachdin um fhortheidhmit an dli (LEMF)), agus nil feidhm ag an riald maidir leis na cérais
chombhliontachta idircheaptha dhleathaigh (LI) (mar shampla, cérais bhainistiochta LI agus gairis idirghabhdla) a
fhorbraitear agus a shuitediltear ar bhonn trdchtdla i spds an tsoldthrai seirbhise cumarsdide (mar shampla, a
chombhthathaitear sa lionra cumarsdide), agus a oibrionn agus a choinnionn an soldthrai seirbhise ar bun. Mar a
shoiléiritear sa téacs rialaithe, nil feidhm ag rialuithe maidir le ‘bogearraf atd saindeartha né sainmhodhnaithe chun crioch
trachtdla amhdin ambhail billedil, Céiliocht Seirbhise an Lionra (QoS), Céiliocht an Eispéiris (QoE), gairis idirghabhdla né
iocafocht mhoéibileach né asdid baincéireachta.

—  l[timi a dsdidtear chun crioptanailis a dhéanamh (5A004.a.)

Ta feidhm ag an rial seo maidir le hitimi atd deartha chun sdsrai crioptanailiseacha a shart chun athrdga rinda né sonrai
fogaire, lena n-diritear glantéacs, pasthocail né eochracha crioptanailiseacha, a bhaint as. Usdidtear cripteagrafaiocht chun
rundacht na faisnéise faoi bhealach agus ina stad a chosaint. Baintear tsdid as crioptanailis chun an rdndacht sin a shard,
agus déa bhri sin ‘cumasalonn’ an teicneolaiocht sin faireachas ceilte tri fhaireachdn, asbhaint, bailiG, n6 anailisii a
dhéanamh ar shonrai 6 fhaisnéis agus 6 choérais teileachumarsdide.

—  Uirlisi féiréinseacha/imscriidaitheacha (5A004.b., 50002.a.3.b. agus 5D002.c.3.b.)

Deartar uirlisi féiréinseacha/imscriidaitheacha chun sonrai loma a bhaint as gaireas (mar shampla, riomhaireacht né
cumarsdid) ionas nach gcuirfear isteach ar na sonrai nd nach ndéanfar iad a thruailliti agus ionas gur féidir iad a Gsdid chun
crioch breithidnach, i.e., in imscrida coiritil né i getirt dli. Sérafonn na tdirgf sin rialuithe ‘flordheimhnithe’ né ddaraithe
gairis ionas gur féidir na sonraf amha a bhaint as an ngaireas. Usdideann gniomhaireachtai rialtais agus forfheidhmithe dli
na tdirgi seo, ach tsdideann férsai mileata iad freisin chun sonrai a bhaint agus a anailisit 6 ghairis urghafa. Cé go bhfuil
usdidi dlisteanacha acu, is féidir mi-Usdid a bhaint astu, afach, agus dd bhri sin td riosca ag baint leo do shonrai {ogaire nd
trachtala.

Mar sin féin, ni thagann uirlisi féiréinseachafimscriidaithe nach bhfuil ‘saindeartha’ le haghaidh faireachas ceilte faoin
sainmhinida ar itimi cibearfhaireachais in Airteagal 2, pointe (20). Ina theannta sin, uirlisi féiréinseacha/imscridaithe nach
n-asbhaineann ach sonrai tisdideora né i gcds nach bhfuil na sonrai cosanta ar an ngaireas, ni ghabhtar iad sa téacs rialaithe
in 5A004.b. et al. Ag an am céanna, nil feidhm ag rialuithe maidir le trealamh tdirgthe nd tstdla an mhonarora, uirlisi
riarthéra corais nd tdirgi le haghaidh na hearndla miondiola trachtala amhdin, mar shampla tdirgi dighlasdla f6n pdca. D4
bhri sin, i bhfianaise éagstlacht na gcinedlacha teicneolaiochta sin, braitheann cur i bhfeidhm na rialuithe ar mheastna cés
ar chas ar gach tdirge.

Ar deireadh, tabhair faoi deara go liostaitear itimi eile a bhaineann le faireachas in Iarscribhinn I a ghabhann leis an
Rialachdn ndr cheart a mheas go dtagann siad faoin sainmhinit ar itim{ cibearfhaireachais, amhail trealamh trasnaiochta
teileachumarsdide méibili (5A001.f) atd ceaptha chun dochar a dhéanamh do chumarsdid né do chérais né chun cur
isteach orthu, bogearrai ionraidh lena modhnaitear céras (4D004), agus trealamh braite fuaime léasair (6A005.g.) lena
mbailitear sonraf fuaime le léasar, né lenar féidir éisteacht le comhrdite i gcéin (ar a dtugtar ‘micreafén léasair’ uaireanta).
Ar an gcaoi chéanna, dd n-Gsdidfi UAVanna liostaithe chun crioch faireachais, ni thabharfai na hitimi sin faoin sainmhinit
ar {tim{ cibearfhaireachais.

14/14 ELL http://data.europa.eu/elijreco/2024/2659/0j



	Moladh (AE) 2024/2659 ón gCoimisiún an 11 Deireadh Fómhair 2024 maidir le treoirlínte i ndáil le honnmhairiú ítimí cibearfhaireachais faoi Airteagal 5 de Rialachán (AE) 2021/821 ó Pharlaimint na hEorpa agus ón gComhairle 
	IARSCRÍBHINN 


