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RIALACHAN TARMLIGTHE (AE) 2024/1366 ON gCOIMISIUN
an 11 Mdrta 2024

lena bhforliontar Rialachdn (AE) 2019/943 6 Pharlaimint na hEorpa agus 6n gCombhairle tri chéd
gréasdin a bhunii i nddil le rialacha earndilsonracha maidir le gnéithe cibearshlindila de shreafai
leictreachais trasteorann

(Téacs atd dbhartha maidir le LEE)

TA AN COIMISIUN EORPACH,
Ag féachaint don Chonradh ar Fheidhmiti an Aontais Eorpaigh,

Ag féachaint do Rialachadn (AE) 2019/943 6 Pharlaimint na hEorpa agus 6n gCombhairle an 5 Meitheamh 2019 maidir leis
an margadh inmhednach don leictreachas ('), go hdirithe Airteagal 59 (2), pointe (e) de,

De bharr an mhéid seo a leanas:

(1) T4 bainistiti riosca cibearshldndéla rithdbhachtach chun slinddil an tsoldthair leictreachais a choinnedil ar bun agus
chun ardleibhéal cibearshldndala in earndil an leictreachais a dirithit.

(2)  Is tosca cinntitheacha iad an digitedil agus an chibearshldnddil chun seirbhisi fior-riachtanacha a sholdthar agus t4
dbharthacht straitéiseach acu dd bhri sin don bhonneagar criticitil fuinnimh.

(3)  Le Treoir (AE) 2022/2555 6 Pharlaimint na hEorpa agus 6n gCombhairle (?) leagtar sios bearta le haghaidh ardleibhéal
comhchoiteann cibearshldndéla ar fud an Aontais. Déanann Rialachdn (AE) 2019/941 6 Pharlaimint na hEorpa agus
6n gCombhairle (*) comhland ar Threoir (AE) 20222555 trina dirithid go ndéanfar teagmhais chibearshlandéla in
earndil an leictreachais a shainaithint go cui mar riosca agus go dtabharfar aghaidh mar is cuf sna pleananna um
riosca-ullmhacht ar na bearta a dhéanfar chun aghaidh a thabhairt orthu. Déanann Rialachdn (AE) 2019/943
comhldnd ar Threoir (AE) 20222555 agus ar Rialachdn (AE) 2019/941 tri rialacha sonracha um earndil an
leictreachais a leagan amach ar leibhéal an Aontais. Thairis sin, déanann an Rialachdn Tarmligthe seo comhldnt ar
thordlacha Threoir (AE) 2022/2555 maidir le hearndil an leictreachais, aon uair a bhionn sreafai leictreachais
trasteorann i gceist.

(4) I gcds corais leictreachais atd digitithe idirnasctha, ni féidir a bhreithnit gur ctiram ndisitinta amhdin iad cosc agus
bainistiocht ar ghéarchéimeanna leictreachais a bhaineann le cibirionsaithe. Ba cheart an fhorbairt is mo6 is féidir a
dhéanamh tri chomhar réigiinach agus comhar an Aontais ar bhearta atd nios éifeachttila agus nios tiosai. Td gd, dd
bhri sin, le creat coiteann rialacha agus nésanna imeachta comhordaithe nios fearr chun a dirithiti go mbeidh na
Ballstdit agus gniomhaithe eile in ann oibriti go héifeachtach i gcomhar thar theorainneacha de mheon
trédhearcacht, iontaoibh agus dluthphdirtiocht mhéadaithe idir na Ballstdit agus tdardis innidla atd freagrach as
leictreachas agus cibearshlandail.

(5)  Chun bainistit riosca cibearshlindéla a dhéanamh faoi raon feidhme an Rialachdin seo td gé le préiseas struchttirtha
lena n-diritear, i measc nithe eile, sainaithint rioscai do shreafai leictreachais trasteorann a eascraionn as
cibirionsaithe, na préisis agus na paraiméadair oibriochtila ghaolmhara, na rialuithe cibearshlinddla
comhfhreagracha agus na sésraf fiordchdin. Cé go maireann trathchldr an phroéisis iomldin roinnt blianta, ba cheart
gach céim de rannchuidit le hardleibhéal coiteann cibearshldnddla san earndil agus leis an maolii ar rioscai
cibearshldndéla. Ba cheart do na rannphdirtithe uile sa phréiseas a ndicheall a dhéanamh chun na modheolaiochtai
a thorbairt agus a chomhaontt a luaithe is féidir gan moill mhichui, agus in aon chds, trath nach déanai nd na
sprioc-amanna a shainitear sa Rialachdn seo.

() 10L158,14.6.2019, Ich. 54.

() Treoir (AE) 20222555 6 Pharlaimint na hEorpa agus 6n gComhairle an 14 Nollaig 2022 maidir le bearta le haghaidh ardleibhéal
comhchoiteann cibearshlindéla ar fud an Aontais, lena leasaitear Rialachdn (AE) Uimh. 910/2014 agus Treoir (AE) 20181972 agus
lena n-aisghairtear Treoir (AE) 2016/1148 (An Dara Treoir NIS) (IO L 333, 27.12.2022, Ich. 80).

() Rialachdn (AE) 2019/941 6 Pharlaimint na hEorpa agus 6n gCombhairle an 5 Meitheamh 2019 maidir le riosca-ullmhacht in earndil an
leictreachais agus lena n-aisghairtear Treoir 2005/89/CE (IO L 158, 14.6.2019, Ich. 1).
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Féadfaidh na meastinuithe riosca cibearshlandala ar leibhéal an Aontais, an Bhallstdit, an réigitin agus an eintitis sa
Rialachdn seo a bheith teoranta déibh sitd a leanann as cibirionsaithe mar a shainmhinitear i Rialachdn
(AE) 2022/2554 6 Pharlaimint na hEorpa agus 6n gCombhairle (*), lena n-eisiatar dd bhri sin, mar shampla, ionsaithe
fisiceacha, tubaisti nddudrtha agus éarthaf seirbhise i ngeall ar chaillteanas saordidi n6 acmhainn{ daonna. Rioscai uile-
Aontais agus réigiinacha a bhaineann le hionsaithe fisiceacha né tubaisti nddartha san fhearann leictreachais,
cumbhdaitear cheana féin iad le reachtaiocht eile de chuid an Aontais atd ann cheana, lena n-diritear Airteagal 5 de
Rialachdn (AE) 2019/941, né Rialachdn (AE) 2017/1485 6n gCoimisitin () lena mbunaitear treoirline maidir le
hoibriocht céras tarchurtha leictreachais. Ar an gcaoi chéanna, is é is aidhm do Threoir (AE) 2022/2557 6
Pharlaimint na hEorpa agus 6n gComhairle (°) maidir le hathléimneacht eintiteas criticitiil laghdt a dhéanamh ar
leochaileachtai eintiteas criticiiil agus a n-athléimneacht fhisiceach a neartd agus cumhdaitear 1éi na rioscai
dbhartha uile, idir rioscai nddiirtha agus rioscai de dhéantds an duine, a d'fhéadfadh difear a dhéanamh do sholdthar
seirbhisi riachtanacha, lena n-diritear timpisti, tubaisti nddartha, éigeandalai sldinte poibli amhail paindéimi, agus
bagairti hibrideacha n6 bagairti eascairditila eile, lena n-diritear cionta sceimhlitheoireachta, insiothlii coiritil agus
sabaitéireacht.

An coincheap ‘eintitis ardtionchair agus tionchair chriticidil’ sa Rialachédn seo, td sé buntsach chun raon feidhme
eintiteas a bheidh faoi réir na n-oibleagdid{ ar a dtugtar tuairisc sa Rialachdn seo a shainitl. Is é is aidhm don chur
chuige rioscabhunaithe a leagtar amach sna fordlacha éagstila na proisis, na sécmhainni tacafochta agus na heintitis
a oibrionn jad a dhéanann difear do shreafai leictreachais trasteorann a shainaithint. D’théadfadh sé go
mbreithneofar ‘ardtionchar’ né ‘tionchar criticiGil’ a bheith acu ag brath ar an méid tionchair a dimreodh
cibirionsaithe féideartha ar a n-oibriochtai sreafai leictreachais trasteorann. Le hAirteagal 3 de Threoir
(AE) 2022/2555 leagtar sios na coincheapa ‘eintitis fhior-riachtanacha agus eintitis thabhachtacha’ agus na critéir
chun eintitis sna catagéiri sin a shainaithint. Cé go mbreithneofar agus go sainaithneofar go comhuaineach go
bhfuil roinnt mhaith diobh ‘fior-riachtanach’ de réir bhri Airteagal 3 de Threoir (AE) 2022/2555 agus go bhfuil
ardtionchar n6 tionchar criticitil acu an trath céanna de bhun Airteagal 24 den Rialachdn seo, ni thagraionn na
critéir a leagtar sios sa Rialachdn seo ach dd rél agus d4 dtionchar sna proéisis leictreachais a dhéanann difear do
shreafai leictreachais trasteorann gan aon bhreithnit a dhéanamh ar na critéir a shainitear in Airteagal 3 de Threoir
(AE) 2022/2555.

Na heintitis a thagann faoi raon feidhme an Rialachdin seo, a bhreithnitear ardtionchar né tionchar criticitil a bheith
acu de bhun Airteagal 24 den Rialachdn seo agus atd faoi réir na n-oibleagdidi a leagtar sios ann, is iad sin na cinn a
imrionn tionchar direach ar shreafai leictreachais trasteorann san Aontas go priomha.

Baintear tsdid sa Rialachdn seo as sdsrai agus ionstraimi atd ann cheana, a bunaiodh cheana i bpiosai reachtaiochta
eile, chun éifeachtiilacht a dirithiti agus dabailt a sheachaint agus na cuspéir{ 4 mbaint amach.

(10) Nuair a bheidh an Rialachdn seo 4 chur i bhfeidhm, ba cheart do na Ballstdit, d’idardis dbhartha agus d’oibreoir

cérais na caighdedin Eorpacha chomhaontaithe agus sonrafochtai teicniila na nEagraiochtal Eorpacha um
Chaighdednt a chur san direamh agus gniomhd i gcomhréir le reachtaiocht an Aontais a bhaineann le tdirgi a
chumhdaitear leis an reachtaiocht sin de chuid an Aontais a chur ar an margadh n6 i seirbhis.

Rialachdn (AE) 2022/2554 6 Pharlaimint na hEorpa agus 6n gCombhairle an 14 Nollaig 2022 maidir le hathléimneacht dhigiteach

oibriochttil don earndil airgeadais agus lena leasaitear Rialachdin (CE) Uimh. 1060/2009, (AE) Uimh. 648/2012, (AE)
Uimh. 600/2014, (AE) Uimh. 909/2014 agus (AE) 2016/1011 (10 L 333, 27.12.2022, Ich. 1).

Rialachdn (AE) 2017/1485 6n gCoimisitin an 2 Linasa 2017 lena mbunaitear treoirline maidir le hoibriocht céras tarchurtha
leictreachais (I0 L 220, 25.8.2017, Ich. 1).

Treoir (AE) 2022/2557 6 Pharlaimint na hEorpa agus 6n gComhairle an 14 Nollaig 2022 maidir le hathléimneacht eintiteas criticiuil
agus lena n-aisghairtear Treoir 2008/114/CE 6n gComhairle (IO L 333, 27.12.2022, Ich. 164).
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D'thonn maolt a dhéanamh ar rioscai cibearshlandéla, is gd leabhar rialacha mionsonraithe a bhunt lena rialaitear
gniomhaiochtal na ngeallsealbhéir{ dbhartha, agus an comhar eatarthu, a mbaineann a ngniomhaiochtaf le gnéithe
cibearshldndéla de shreafaf leictreachais trasteorann, chun sldnddil an chérais leictreachais a dirithit. Leis na rialacha
eagrajochtila agus teicnidla sin, ba cheart a dirithit go ndéiledlfar go héifeachtach ar an leibhéal oibriochtdil le
formhor na dteagmhas leictreachais arb { an chibearshlanddil is bunchdis leo. Is g4 a leagan amach an rud ba cheart
do na geallsealbhéiri dbhartha sin a dhéanamh chun géarchéimeanna den sort sin a chosc agus na bearta is féidir leo
a dhéanamh i gcds ndr leor na rialacha maidir le hoibriocht an chérais, astu féin, a thuilleadh. D4 bhri sin, is g creat
comhchoiteann rialacha a bhund maidir le conas géarchéimeanna comhuaineacha leictreachais arb i an
chibearshldndail is bunchdiis leo a chosc agus a bhainistit agus conas ullmhi faoina gcoinne. Leis sin, tugtar isteach
nios mé trédhearcachta i gcéim an ullmhdchdin agus le linn géarchéim chomhuaineach leictreachais agus dirithitear
go ndéanfar bearta ar bhealach comhordaithe éifeachtach in éineacht leis na htdardis innitla um chibearshlandail
sna Ballstdit. Ba cheart a cheangal ar na Ballstdit agus ar eintitis dbhartha dul i gcomhar le chéile, ar an leibhéal
réigitinach agus, i gcds inarb infheidhme, go déthaobhach, de mheon dlathphéirtiochta. Beartaitear leis an gcomhar
agus leis na rialacha sin riosca-ullmhacht cibearshlandéla nios fearr a bhaint amach ar chostas nios 16, rud atd i
gcombhréir freisin le cuspdirf Threoir (AE) 2022/2555. Is costil gur gé freisin an margadh inmhednach leictreachais
a neartt tri fheabhas a chur ar an iontaoibh agus an mhuinin atd ag na Ballstdit as a chéile, go hdirithe tri
chiorruithe michuf ar shreafaf leictreachais trasteorann a mhaold, agus an riosca go mbeadh éifeachtal iarmhartacha
ditltacha acu ar na Ballstdit chomharsanachta a laghdu da réir.

Is éard atd i gceist le slanddil an tsoldthair leictreachais comhar éifeachtach idir na Ballstdit agus institididi,
comhlachtai, oifigi agus gnfomhaireachtaf an Aontais, agus idir geallsealbhoéiri dbhartha. Td rél larnach ag oibreoiri
corais tarchurtha agus oibreoiri cérais ddileachdin maidir le céras leictreachais slan, iontaofa agus éifeachtdil a
airithiG i gcomhréir le hAirteagail 31 agus 40 de Threoir (AE) 2019/944 6 Pharlaimint na hEorpa agus 6n
gComihairle (). Té rdl tdbhachtach freisin ag na hadardis rialdla éagstla agus ag tdardis ndisiinta innidla dbhartha
eile chun an chibearshlandail laistigh den soldthar leictreachais a dirithit, agus faireachdn a dhéanamh uirthi, mar
chuid dd gctraimi a shanntar le Treoracha (AE) 2019/944 agus (AE) 2022/2555. Ba cheart do na Ballstdit eintiteas
nua, nd eintiteas atd ann cheana, a ainmniti mar a n-adards ndisitinta innidil chun an Rialachdn seo a chur chun
feidhme, a mbeidh sé d’aidhm aige rannphdirtiocht thrédhearcach agus chuimsitheach na ngniomhaithe uile lena
mbaineann a dirithid, ullmha éifeachtdil agus cur chun feidhme cuf an Rialachdin a dirithiti agus an comhar i measc
na ngeallsealbhéir{ dbhartha agus na n-Gdards innitil éagstil sa leictreachas agus sa chibearshldnddil a dirithid,
chomh maith le cosc agus meastdireacht ex post ar na géarchéimeanna leictreachais arb { an chibearshlandail is
bunchdis leo agus na malartuithe faisnéise i nddil leo a éasct.

[ gcds ina soldthréidh eintiteas ardtionchair né tionchair chriticidil seirbhis{ i nfos mé né Ballstat amhdin, né i geds
ina mbeidh a phriomhbhunaiocht né bunaiocht eile né ionadai eile lonnaithe i mBallstit amhdin ach a choérais
gréasan agus faisnéise lonnaithe i gceann amhdin né nios mé de na Ballstdit eile, ba cheart do na Ballstdit sin a
n-udardis innitila ar leith a spreagadh chun a ndicheall a dhéanamh dul i gcomhar le chéile agus cinamh a thabhairt
dé chéile de réir mar is gd.

Ba cheart do na Ballstdit a dirithii go mbeidh na cumhachtai is g4 ag na hddardis innitila, i ndail le heintitis
ardtionchair agus tionchair chriticitil, chun comhlionadh an Rialachdin seo a chur chun cinn. Leis na cumhachtai
sin, ba cheart a cheadii d'ddardis innitila cigireachtai ar an ldthair agus maoirseacht lasmuigh den lathair a
dhéanamh. Is féidir a direamh orthu sin seicedlacha randamacha, initichtai trathrialta, initichtai slinddla
spriocdhirithe bunaithe ar mheastinuithe riosca né ar thaisnéis a bhaineann le riosca atd ar fdil agus scanachdin
sldndédla bunaithe ar chritéir meastinaithe riosca atd oibiachtdil, neamh-idirdhealaitheach, c6ir agus trédhearcach a
dhéanamh agus lena n-diritear an fhaisnéis is gd chun meastind a dhéanamh ar na bearta cibearshldndala a ghlacann
an t-eintiteas a iarraidh. Ba cheart a direamh san fhaisnéis sin beartais chibearshldndéla dhoiciméadaithe, sonrai
rochtana, doiciméid né aon fhaisnéis is ga chun a gciiraimi maoirseachta a dhéanamh, agus fianaise ar chur chun
feidhme beartas cibearshldnddla, amhail torthai initichtai slindéla arna ndéanamh ag initchéir cdilithe agus an
thianaise dbhartha is bun leo.

() Treoir (AE) 2019/944 6 Pharlaimint na hEorpa agus 6n gCombhairle an 5 Meitheamh 2019 maidir le rialacha comhchoiteanna don
mhargadh inmhednach don leictreachas agus lena leasaitear Treoir 2012/27AE (IO L 158, 14.6.2019, Ich. 125).
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Chun bearnai idir na hoibleagdidi bainistithe riosca cibearshldndala a fhorchuirtear ar eintitis ardtionchair agus
tionchair chriticitil, n6é dibailt na n-oibleagdidi sin, a sheachaint, ba cheart d'ddardis ndisiinta faoi Threoir
(AE) 2022/2555 agus do na hddaréis innitla faoin Rialachdn seo dul i gcombhar le chéile i nddil le cur chun feidhme
beart bainistithe riosca cibearshldndala agus i ndail leis an maoirseacht a dhéantar ar chomhlionadh na mbeart sin ar
an leibhéal ndisitinta. Maidir leis na ceanglais bainistithe riosca cibearshldndila a leagtar sios sa Rialachdn seo a
bheith 4 gcomhlionadh ag eintiteas, d'théadfadh na hidardis innitdla faoi Threoir (AE) 2022/2555 a mheas go
n-dirithionn sé comhlionadh na gceanglas comhfhreagrach a leagtar sios sa Treoir sin, né vice versa.

Chun go mbeidh cur chuige coiteann ann maidir le cosc agus bainistiti géarchéimeanna comhuaineacha leictreachais,
is gd tuiscint choiteann a bheith ag na Ballstait ar an rud is géarchéim chomhuaineach leictreachais ann agus ar an
uair atd cibirionsai ina thoisc thidbhachtach inti. Go sonrach, ba cheart comhar idir na Ballstdit agus na heintitis
dbhartha a éasct chun aghaidh a thabhairt ar chds ina bhféadfadh riosca a bheith ann go mbeadh ganntanas mér
leictreachais ann né nach bhféadfai leictreachas a sholdthar do chustaiméiri, biodh an riosca sin ann né ar ti a
bheith ann, de dheasca cibirionsaithe.

Aithnitear le hAithris (1) de Rialachdn (AE) 2019/881 ¢ Pharlaimint na hEorpa agus 6n gCombhairle (*) an rdl
rithdbhachtach atd ag corais gréasdn agus faisnéise agus ag corais agus seirbhisi cumarsdide leictreonal chun an
geilleagar a choimedd ag imeacht i bpriomhearndlacha amhail fuinneamh, agus minitear le hAithris (44) gur cheart
do Ghniomhaireacht an Aontais Eorpaigh um Chibearshldnddil (ENISA’) idirchaidreamh a dhéanamh le
Gniombhaireacht an Aontais Eorpaigh um Chomhar idir Rialdlaithe Fuinnimh (‘ACER).

Le Rialachdn (AE) 2019/943 sanntar freagrachtai sonracha a bhaineann leis an gcibearshlandail d’Oibreoir{ Cérais
Tarchurtha (‘OCTanna’) agus d’Oibreoiri Cérais Ddileachdin (OCDanna’). Déanfaidh a gcomhlachais Eorpacha, is iad
sin an Lionra Eorpach d’Oibreoiri Cérais Tarchurtha Leictreachais (ENTSO don Leictreachas) agus an t-eintiteas
Eorpach doibreoiri cérais ddileachdin (‘an t-eintiteas AE do OCDanna’), de bhun Airteagail 30 agus 55 den
Rialachdn sin faoi seach, an chibearshldnddil a chur chun cinn i gcomhar leis na hidardis dbhartha agus le heintitis
rialdilte.

Chun go mbeidh cur chuige coiteann ann maidir le cosc agus bainistiti géarchéimeanna comhuaineacha leictreachais
arb { an chibearshlanddil is bunchiis leo, is gd freisin do na geallsealbhéiri dbhartha uile modhanna agus
sainmhinithe comhchuibhithe a tsdid chun rioscai a bhaineann le cibearshldnddil an tsoldthair leictreachais a
shainaithint. Is g4 d6ibh freisin a bheith in ann a bhfeidhmiocht sa réimse sin a chur i gcompardid go héifeachtach
le feidhmiocht a gcomharsan. D4 bhri sin, is gd na proisis, na réil agus na freagrachtai a bhund chun
modheolaiochtai bainistithe riosca, scdlai aicmithe teagmhais agus bearta cibearshldnddla arna n-oiritind do na
rioscai cibearshldnddla a imrionn tionchar ar shreafai leictreachais trasteorann a thorbairt agus a thabhairt cothrom
le data.

Ta na Ballstdit, trid an tdards innitil arna ainmnid le haghaidh an Rialachdin seo, freagrach as sainaithint na
n-eintiteas a chomhlionann na critéir chun bheith cailithe mar eintitis ardtionchair né tionchair chriticitil. Chun
deireadh a chur leis na héagstlachtai idir na Ballstdit ina leith sin agus deimhneacht dhlithidil a dirithiti a mhéid a
bhaineann leis na bearta bainistithe riosca cibearshldnddla agus na hoibleagdidi tuairiscithe do gach eintiteas
dbhartha, ba cheart tacar critéar a bhunt lena gcinntear cé na heintitis a thagann faoi raon feidhme an Rialachdin
seo. Ba cheart an tacar critéar sin a shainid agus a thabhairt cothrom le déta go trathrialta trid an bpréiseas lena
ndéantar téarmai, coinniollacha agus modheolaiochtai a fthorbairt agus a ghlacadh, ar proiseas é a leagtar sios sa
Rialachén seo.

Ba cheart foralacha an Rialachdin seo a bheith gan dochar do dhli an Aontais lena ndéantar fordil maidir le rialacha
sonracha i ndéil le deimhnit tdirg teicneolaiochta faisnéise agus cumarsdide (‘TFC), seirbhisi TFC agus préiseas TFC,
go hdirithe é sin a dhéanamh gan dochar do Rialachdn (AE) 2019/881 maidir leis an gcreat le haghaidh bunt
scéimeanna Eorpacha um dheimhnit cibearshldnddla. I gcomhthéacs an Rialachdin seo, ba cheart gairis agus
bogearrai teicnitila lena gcumasaitear idirghniomh direach leis an ngréasan leictriteicnitil a direamh sna tairgi TFC
freisin, go hdirithe corais rialaithe thionsclaioch is féidir a tsdid chun fuinneamh a tharchur, a dhdileadh agus a
thdirgeadh, chomh maith lena n-iséid chun faisnéis ghaolmhar a bhaili agus a tharchur. Ba cheart a dirithid leis na
fordlacha sin go gcomhlionfaidh tdirgi TFC, seirbhisi TFC agus proisis TFC atd le soldthar na cuspéiri sldnddla
dbhartha in Airteagal 51 de Rialachdn (AE) 2019/881.

() Rialachdn (AE) 2019/881 ¢ Pharlaimint na hEorpa agus 6n gCombhairle an 17 Aibredn 2019 maidir le ENISA (Gniomhaireacht an

Aontais Eorpaigh um Chibearshldnddil) agus maidir le deimhnit i nddil le cibearshlandail theicneolaiocht na faisnéise agus na
cumarsdide agus lena n-aisghairtear Rialachdn (AE) Uimh. 526/2013 (an Gniomh um Chibearshldndail) (IO L 151, 7.6.2019, Ich. 15).
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(22)

(24)

(25)

(26)

(27)

(28)

Léirfonn cibirionsaithe le déanai gur mé atdthar ag dirii ionsaithe sa slabhra soldthair ar eintitis. Ni hamhdin go
mbionn tionchar ag ionsaithe den sort sin sa slabhra solathair ar eintitis aonair a thagann faoin raon feidhme, ach is
féidir éifeacht chascdideach a bheith acu freisin ar ionsaithe nios mé ar eintitis lena bhfuil siad nasctha san eangach
leictreachais. Cuireadh isteach fordlacha agus moltai dd bhri sin chun cuiditi le maolii a dhéanamh ar na rioscai
cibearshldndéla atd bainteach le préisis a bhaineann leis an slabhra soldthair, go hdirithe soldthar, a mbionn tionchar
acu ar shreafaf leictreachais trasteorann.

Os féidir dishaothrd na leochaileachta i gcérais gréasdn agus faisnéise a bheith ina chiiis le suaiti méra fuinnimh
agus diobhdil don gheilleagar agus do thomhaltéiri, ba cheart na leochaileachtai sin a shainaithint agus a leigheas go
tapa chun rioscai a laghdi. Chun cur chun feidhme éifeachtach an Rialachdin seo a éasci, ba cheart d'eintitis
dbhartha agus d'tdardis innidla dul i gcomhar le chéile chun gniomhaiochtai a dhéanamh agus a thdstdil a mheastar
a bheith iomchui chun na criche sin, lena n-diritear faisnéis a mhalartti maidir le cibearbhagairti, cibirionsaithe,
leochaileachtai, uirlisi agus modhanna, oirbheartaiocht, teicnici agus ndsanna imeachta, ullmhacht bainistithe
géarchéime cibearshlandala agus cleachtaf eile. Os rud é go mbionn forbairt ag teacht ar an teicneolaiocht de shior
agus go bhfuil dul chun cinn 4 dhéanamh go gasta le digitedil earndil an leictreachais, nior cheart cur chun feidhme
na bhfordlacha arna nglacadh a bheith diobhalach don nualaiocht nd ina bhacainn roimh rochtain ar an margadh
leictreachais nd roimh an tsdid a bhainfear ina dhiaidh sin as réitigh nudlacha a rannchuideoidh le héifeachtilacht
agus inbhuanaitheacht an choérais leictreachais.

An fthaisnéis a bhailitear d'thonn faireachdn a dhéanamh ar chur chun feidhme an Rialachdin seo, ba cheart { a bheith
réastnta teoranta ar an bprionsabal ‘ar bhonn riachtanais eolais’. Ba cheart sprioc-amanna éifeachtachta is féidir a
chomhlionadh a dheonti do gheallsealbhéiri chun faisnéis den sort sin a chur isteach. Ba cheart fogra dabailte a
sheachaint.

Ni scoirtear de chosaint na cibearshldndila ag teorainneacha an Aontais. Chun go mbeidh an céras sldn, is gd do
thrit tiortha comharsanachta a bheith rannphdirteach. Ba cheart don Aontas agus dd Bhallstdit féachaint le tact le
triti tiortha comharsanachta a bhfuil a mbonneagar leictreachais nasctha leis an eangach Eorpach rialacha
cibearshldndéla atd comhchostiil leis na cinn a leagtar amach sa Rialachdn seo a chur i bhfeidhm.

Chun feabhas a chur go luath ar an gcomhordd slindala, chun téarmai, coinniollacha agus modheolaiochtai
ceangailteacha a bheidh ann amach anseo a thastdil, ba cheart do ENTSO don Leictreachas, don eintiteas AE do
OCDanna agus do na htdardis innitila tds a chur le treoraiocht neamhcheangailteach a thorbairt go direach tar éis
theacht i bhfeidhm an Rialachdin seo. Feidhmeoidh an treoraiocht sin mar bhunline forbartha le haghaidh na
dtéarmai, na gcoinniollacha agus na modheolaiochtai amach anseo. I gcomhthrath, ba cheart do na hidaréis innitila
a shainaithint ¢é na heintitis a d’fhéadfadh a bheith ina n-eintitis ardtionchair agus tionchair chriticidil chun go
dtoséidh siad ag comhlionadh na n-oibleagdidi ar bhonn deonach.

Forbrajiodh an Rialachdn seo i ndlithchomhar le ACER, ENISA, ENTSO don Leictreachas, an t-eintiteas AE do
OCDanna agus geallsealbhoiri eile, chun rialacha éifeachtacha cothromaithe comhréireacha a ghlacadh ar bhealach
trédhearcach rannphdirtioch.

Combhldnaionn an Rialachdn seo, agus cuireann sé feabhas ar, na bearta bainistithe géarchéime a bhunaitear i gCreat
an Aontais maidir le Freagairt ar Ghéarchéimeanna Cibearshldndéla, mar a leagtar amach i Moladh (AE) 2017/1584
6n gCoimisitn (). D'fhéadfadh cibirionsai a bheith ina chiis freisin le géarchéim leictreachais mar a shainmhinitear
in Airteagal 2(9) de Rialachdn (AE) 2019/941, né d'fhéadfadh sé cur le géarchéim leictreachais né tarld i
gcomhthrith le géarchéim leictreachais, a d'imreodh tionchar ar shreafai leictreachais trasteorann. D’théadfadh
géarchéim chomhuaineach leictreachais mar a shainmhinitear in Airteagal 2(10) de Rialachdn (AE) 2019/941 a
bheith mar thoradh ar an ngéarchéim leictreachais sin. D'théadfadh tionchar a bheith ag teagmhas den sort sin
freisin ar earndlacha eile a bhraitheann ar shldnddil an tsolathair leictreachais. D4 dtiocfadh teagmhas den sort sin
chun bheith ina theagmhas mérscila cibearshldnddla de réir bhri Airteagal 16 de Threoir (AE) 2022/2555, ba
cheart feidhm a bheith ag fordlacha san Airteagal sin lena mbunaitear an lionra Eorpach um eagra an idirchaidrimh
maidir le cibirghéarchéimeanna (EU-CyCLONe’). Maidir le bainistiocht géarchéime ar leibhéal an Aontais, ba cheart
do phdirtithe abhartha brath ar shocruithe comhthdite an Aontais maidir le freagairt pholaititil ar ghéarchéimeanna
faoi Chinneadh Cur Chun Feidhme (AE) 2018/1993 6n gCombairle (socruithe IPCR) ().

Nil dochar sa Rialachdn seo do chumas na mBallstit na bearta is gd a dhéanamh chun cosaint leasanna buntisacha a
slinddla a dirithid, beartas agus an tslanddil phoibli a chosaint, agus chun gur féidir cionta coiritla a imscrudd, a
bhrath agus a ionchtiseamh, i gcomhréir le dli an Aontais. I gcomhréir le hAirteagal 346 CFAE, ni bheidh ar aon
Bhallstdt faisnéis a sholdthar md mheasann sé go mbeadh nochtadh na faisnéise sin contrirtha do leasanna
buntisacha a shldndala.

() Moladh (AE) 2017/1584 6n gCoimisiin an 13 Medn Foémhair 2017 maidir le freagairt chomhordaithe ar theagmhais agus
géarchéimeanna morscila cibearshldndéla (I0 L 239, 19.9.2017, Ich. 36).

(") Cinneadh Cur Chun Feidhme (AE) 2018/1993 6n gComhairle an 11 Nollaig 2018 maidir le Socruithe Comhthdite an Aontais maidir le
Freagairt Pholaititil ar Ghéarchéimeanna (IO L 320, 17.12.2018, Ich. 28).

ELL http://data.europa.cu/elijreg_del/2024/1366/oj



IO L, 24.5.2024

Cé go bhfuil feidhm ag an Rialachdn seo, i bprionsabal, maidir le heintitis a dhéanann gniomhaiochtai i dtdirgeadh
leictreachais 6 stdisidin cumhachta nticléiche, d'théadfadh roinnt de na gniomhaiochtai sin a bheith nasctha leis an
tsldnddil ndisianta.

Dli an Aontais maidir le cosaint sonraf agus dlf an Aontais maidir le priobhdideachas, ba cheart feidhm a bheith acu
maidir le haon phroisedil a dhéantar ar shonrai pearsanta faoin Rialachdn seo. Go sonrach, ni dochar an Rialachdn
seo do Rialachdn (AE) 2016679 6 Pharlaimint na hEorpa agus 6n gCombhairle ('), nd do Threoir 2002/58/CE 6
Pharlaimint na hEorpa agus 6n gComhairle (*?) nd do Rialachdn (AE) 2018/1725 6 Pharlaimint na hEorpa agus 6n
gCombhairle (**). D4 bhri sin, nior cheart an Rialachan seo difear a dhéanamh, inter alia, do chdraimi nd cumhachtai
na n-udards atd innidil chun faireachdn a dhéanamh ar chomhlionadh dhli an Aontais is infheidhme maidir le
cosaint sonraf agus dhli an Aontais is infheidhme maidir le priobhdideachas.

I bhfianaise a thabhachtai atd comhar idirndisitinta maidir leis an gcibearshlanddil, na hidardis innitila atd freagrach
as na ctiraim{ a shanntar déibh faoin Rialachdn seo a dhéanamh agus arna n-ainmnit ag na Ballstdit, ba cheart iad a
bheith in ann a bheith rannphdirteach i lionrai comhair idirndisiinta. Dd bhri sin, chun a gcuid ctraim{ a dhéanamh,
ba cheart na hidarais innidla a bheith in ann faisnéis, lena n-diritear sonrai pearsanta, a mhalarta le hidardis innidla
trit tiortha, ar choinnioll go gcomhliontar na coinniollacha faoi dhli an Aontais maidir le cosaint sonrai pearsanta
agus sonrai pearsanta 4 n-aistriti chuig triti tiortha, inter alia na coinnfollacha in Airteagal 49 de Rialachin
(AE) 2016/679.

Maidir le préisedil sonrai pearsanta, a mhéid is gd agus is comhréireach chun sldnddil sécmhainni de chuid eintitis
ardtionchair agus tionchair chriticidil a dirithid, d’théadfai a mheas go bhfuil si dleathach ar an mbonn go
gcomhlionann an phroéisedil sin oibleagdid dhlithidil a bhfuil an rialaitheoir faoina réir, i gcomhréir le ceanglais
Airteagal 6(1), pointe (c), agus Airteagal 6(3) de Rialachdn (AE) 2016/679. D’'théadfadh proéisedil sonrai pearsanta a
bheith riachtanach freisin le haghaidh leasanna dlisteanacha arna saothrt ag eintitis ardtionchair agus tionchair
chriticitil, chomh maith le soldthraithe teicneolaiochtai agus seirbhisi slindédla a ghniomhaionn thar ceann na
n-eintiteas sin, de bhun Airteagal 6(1), pointe (f), de Rialachdn (AE) 2016/679, lena n-diritear cdsanna inar gd an
phroisedil sin le haghaidh socruithe comhroinnte faisnéise maidir leis an gcibearshldnddil n6 le haghaidh fogra
deonach a thabhairt faoi fhaisnéis dbhartha i gcomhréir leis an Rialachdn seo. Maidir le bearta a bhaineann le
teagmbhais a chosc, a bhrath, a shainaithint n6 a shrianadh né anailis a dhéanamh orthu agus freagairt orthu, bearta
chun feasacht a ardd i nddil le cibearbhagairti sonracha, malartd faisnéise i gcomhthéacs feabhstchdn leochaileachta
agus nochtadh comhordaithe leochaileachta, malartd deonach faisnéise maidir leis na teagmhais sin, agus
cibearbhagairti agus leochaileachtai, tdscairi comhréitigh, oirbheartaiocht, teicnici agus ndsanna imeachta, foldirimh
chibearshldndéla agus uirlisi cumrafochta, féadfar a cheangal leis na bearta sin catagdirf dirithe sonrai pearsanta a
phroisedil, amhail seoltai IP, aimsitheoiri aonfhoirmeacha acmhainne (URLanna), ainmneacha fearainn, seoltai
riomhphoist agus, i gcds ina nochtar sonraf pearsanta leo, stampaf ama. D'fhéadfadh an phréisedil a dhéanann na
hidardis innitla, na pointi teagmhala aonair agus na CSIRTanna ar shonrai pearsanta a bheith ina hoibleagdid
dhlithitil né d’théadfai { a mheas a bheith riachtanach chun ctiram a dhéanamh ar mhaithe le leas an phobail né i
bhfeidhmit an tdardis oifigiail atd dilsithe sa rialaitheoir de bhun Airteagal 6(1), pointe (c) né (e), agus
Airteagal 6(3) de Rialachdn (AE) 2016/679, n6 chun leas dlisteanach na n-eintiteas ardtionchair agus tionchair
chriticitil a shaothrd, d4 dtagraitear in Airteagal 6(1), pointe (f), den Rialachdn sin. Thairis sin, leis an dli ndisitinta
d'fhéadfai rialacha a leagan sios lena gceadaitear do na hiidardis innidla, do na pointi teagmhdla aonair agus do na
CSIRTanna, a mhéid is gd agus is comhréireach chun sldndail coras gréasdn agus faisnéise eintiteas ardtionchair agus
tionchair chriticitil a dirithid, catagdiri speisialta sonrai pearsanta a phroisedil i gcomhréir le hAirteagal 9 de
Rialachdn (AE) 2016/679, go hdirithe trf thordil a dhéanamh maidir le bearta oiritinacha agus sonracha chun cearta
buntisacha agus leasanna daoine nddtirtha a choimircit, lena n-diritear srianta teicnitla ar athtsdid sonrai den sért
sin agus ar Usdid beart drscothach sldnddla agus beart drscothach um chaomhnii priobhdideachais, amhail
bréagainmniti, né criptiti i gcds ina bhféadfadh anaithniditi difear suntasach a dhéanamh don chuspéir atd 4
shaothra.

(") Rialachdn (AE) 2016679 6 Pharlaimint na hEorpa agus 6n gCombhairle an 27 Aibredn 2016 maidir le daoine ndddrtha a chosaint i

nddil le sonrai pearsanta a phréisedil agus maidir le saorghluaiseacht sonrai den sort sin, agus lena n-aisghairtear Treoir 95/46/CE (An
Rialachdn Gineardlta maidir le Cosaint Sonrai) (I0 L 119, 4.5.2016, Ich. 1).

(") Treoir 2002/58/CE 6 Pharlaimint na hEorpa agus 6n gComhairle an 12 Itil 2002 maidir le sonraf pearsanta a phroisedil agus maidir le
priobhdideachas a chosaint san earndil cumarsdide leictreonai (Treoir maidir le priobhdideachas agus cumarsdid leictreonach)
(IOL 201, 31.7.2002, Ich. 37).

(") Rialachdn (AE) 2018/1725 6 Pharlaimint na hEorpa agus 6n gCombhairle an 23 Deireadh Fomhair 2018 maidir le daoine nddurtha a
chosaint i ndéil le sonrai pearsanta a phréisedil ag institiGidi, comhlachtai, oifigi agus gniomhaireachtai an Aontais agus maidir le
saorghluaiseacht sonrai den sort sin, agus lena n-aisghairtear Rialachdn (CE) Uimh. 45/2001 agus Cinneadh Uimh. 1247/2002/CE
(IOL 295, 21.11.2018, Ich. 39).
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(34) Iroinnt mhaith cdsanna cuirtear sonrai pearsanta i mbaol de dheasca cibirionsaithe. Sa chomhthéacs sin, ba cheart
do na hudardis innitla oibrit i gcomhar leis na hudardis dd dtagraitear i Rialachdn (AE) 2016/679 agus i
dTreoir 2002/58CE agus faisnéis faoi na habhair dbhartha uile a mhalartd leo.

(35) Chuathas i gcomhairle leis an Maoirseoir Eorpach ar Chosaint Sonrai i gcomhréir le hAirteagal 42(1) de Rialachdn
(AE) 2018/1725 agus thug sé tuairim uaidh an 17 Samhain 2023.

TAR EIS AN RIALACHAN SEO A GHLACADH:

CAIBIDIL I

FORALACHA GINEARALTA

Airteagal 1
Abhar

Leis an Rialachdn seo, bunaitear c6d gréasdin lena leagtar sios rialacha earndilsonracha maidir le gnéithe cibearshlinddla de
shreafai leictreachais trasteorann, lena n-diritear rialacha maidir le hioscheanglais choiteanna, pleandil, faireachan, tuairisciti
agus bainistit géarchéime.

Airteagal 2
Raon feidhme

1.  Ta feidhm ag an Rialachdn seo maidir le gnéithe cibearshlinddla de shreafai leictreachais trasteorann i
ngniomhaiochtai na n-eintiteas seo a leanas, ma shainaithnitear mar eintitis ardtionchair né tionchair chriticitil iad i
gcomhréir le hAirteagal 24:

(@  gnothais leictreachais mar a shainmhinitear in Airteagal 2(57) de Threoir (AE) 2019/944;

(b)  oibreoiri ainmnithe sa mhargadh leictreachais (OAMLanna’) mar a shainmhinitear in Airteagal 2(8) de Rialachdn
(AE) 2019/943;

(c)  ionaid margaidh eagraithe né ‘margai eagraithe’ mar a shainmhinitear in Airteagal 2(4) de Rialachdn Cur Chun
Feidhme (AE) Uimh. 1348/2014 6n gCoimisitn () a shocraionn idirbhearta i nddil le tdirgi atd dbhartha do shreafai
leictreachais trasteorann;

(d)  soldthraithe seirbhise TFC criticitila d4 dtagraitear in Airteagal 3, pointe (9) den Rialachdn seo;

(¢)  ENTSO don Leictreachas a bhunaitear de bhun Airteagal 28 de Rialachdn (AE) 2019/943;

() an t-eintiteas AE do OCDanna a bhunaitear de bhun Airteagal 52 de Rialachdn (AE) 2019/943;

(@  pdirtithe freagracha cothromdchdin mar a shainmhinitear in Airteagal 2, pointe (14), de Rialachdn (AE) 2019/943;
h)  oibreoiri pointi athluchtaithe mar a shainmhinitear in larscribhinn I a ghabhann le Treoir (AE) 2022/2555;

i) lirionaid chomhordichdin réigitnacha (RCCanna) mar a bhunaitear de bhun Airteagal 35 de Rialachdn
(AE) 2019/943;

@) solathraithe seirbhisi slindéla bainistithe (MSSPanna) mar a shainmhinitear in Airteagal 6(40) de Threoir
(AE) 2022/2555;

(k)  aon eintiteas né triti pdirti eile ar tarmligeadh freagrachtai chucu né ar sannadh freagrachtai d6ibh de bhun an
Rialachdin seo.

2. Té na hiidardis seo a leanas, mar chuid dé sainorduithe faoi lathair, freagrach as ctiraimi a shanntar sa Rialachan seo a
dhéanamh:

(@  Gniomhaireacht an Aontais Eorpaigh um Chomhar idir Rialdlaithe Fuinnimh (‘ACER’) a bhunaitear le Rialachdn
(AE) 2019/942 6 Pharlaimint na hEorpa agus 6n gComhairle (**);

(b)  udardis ndisitinta innidla atd freagrach as na ctraimi a shanntar d6ibh faoin Rialachdn seo a dhéanamh agus arna
n-ainmniti ag na Ballstit de bhun Airteagal 4, n6 ‘Gdarés innidil’;

()  udardis rialdla ndisitinta (NRAnna’) arna n-ainmniti ag gach Ballstit de bhun Airteagal 57(1) de Threoir
(AE) 2019/944;

(") Rialachdn Cur Chun Feidhme (AE) Uimh. 1348/2014 6n gCoimisitin an 17 Nollaig 2014 maidir le sonrai a thuairiscit i dtaca le cur
chun feidhme Airteagal 8(2) agus Airteagal 8(6) de Rialachdn (AE) Uimh. 1227/2011 6 Pharlaimint na hEorpa agus 6n gCombhairle
maidir le sldine agus trédhearcacht an mhargaidh mérdhiola fuinnimh (IO L 363, 18.12.2014, Ich. 121).

(") Rialachdn (AE) 2019/942 6 Pharlaimint na hEorpa agus 6n gComhairle an 5 Meitheamh 2019 lena mbunaitear Gniomhaireacht an
Aontais Eorpaigh um Chombhar idir Rialdlaithe Fuinnimh (IO L 158, 14.6.2019, Ich. 22).
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(d)  udaréis innitla um riosca-ullmhacht (RP-NCAnna’) a bhunaitear de bhun Airteagal 3 de Rialachdn (AE) 2019/941;

(e)  foirne freagartha do theagmhais a bhaineann le sldndail riomhairi (‘CSIRTanna’) mar a ainmnitear né a bhunaitear de
bhun Airteagal 10 de Threoir (AE) 2022/2555;

(f Udardis innidla atd freagrach as cibearshlinddil (‘CS-NCAnna’) mar a ainmnitear nd a bhunaitear in Airteagal 8 de
Threoir (AE) 2022/2555;

(0  Gniomhaireacht an Aontais Eorpaigh um Chibearshldndail a bhunaitear de bhun Rialachdn (AE) 2019/881;

(h)  aon udards né trid pdirti eile ar tarmligeadh freagrachtai chucu né ar sannadh freagrachtai déibh de bhun
Airteagal 4(3).

3. Beidh feidhm ag an Rialachdn seo freisin maidir le gach eintiteas nach bhfuil bunaithe san Aontas ach a
sholdthrafonn seirbhisi d’eintitis san Aontas, ar choinnioll gur shainaithin na htidardis innitila iad mar eintitis ardtionchair
né tionchair chriticidil i gcomhréir le hAirteagal 24(2).

4. Ni dochar an Rialachdn seo do fhreagracht na mBallstit an tslanddil ndisiinta a choimirciti nd dd gcumhacht
feidhmeanna fior-riachtanacha eile Stdit a choimircid, lena n-dirftear iomldine chriochach an Stdit a dirithid agus an t-ord
poibli a chaomhnd.

5. Nidochar an Rialachdn seo do fhreagracht na mBallstat an tsldnddil ndisitinta a choimircit i ndéil le gnfomhafochtaf i
dtdirgeadh leictreachais 6 stdisitiin cumhachta ndicléiche, lena n-diritear gniomhaiochtai laistigh den slabhra luacha
nticléach, i gcomhréir leis na Conarthai.

6.  Déanfaidh eintitis, na hiidardis innitila, na pointi teagmhala aonair ar leibhéal an eintitis agus na CSIRTanna sonrai
pearsanta a phroisedil a mhéid is g4 chun criocha an Rialachdin seo agus i gcomhréir le Rialachdn (AE) 2016/679, agus
beidh préisedil den sért sin go hdirithe ag brath ar Airteagal 6 de.

Airteagal 3
Sainmhinithe

Té feidhm ag na sainmhinithe seo a leanas:

(1)  ciallaionn ‘sécmhainn’ aon fhaisnéis, aon bhogearra né aon chrua-earra sna corais gréasdn agus faisnéise, bidis
inldimhsithe né doldimhsithe, atd luachmhar do dhuine aonair, d’eagraiocht né do rialtas;

(2)  ciallaionn ‘4dards innidil um riosca-ullmhacht’ an t-tidards innitil a ainmnitear de bhun Airteagal 3 de Rialachdn
(AE) 2019/941;

(3)  ciallaionn ‘“foireann freagartha do theagmbhais a bhaineann le slandéil riomhair{’ foireann atd freagrach as ldimhsedil
riosca agus teagmhas i gcomhréir le hAirteagal 10 de Threoir (AE) 2022/2555;

(4)  ciallaionn ‘sécmhainn tionchair chriticidil’ sécmhainn a bhfuil gd 1éi chun préiseas tionchair chriticidgil a dhéanamh;

(5)  ciallaionn ‘eintiteas tionchair chriticitiil’ eintiteas a dhéanann proéiseas tionchair chriticitil agus atd sainaitheanta ag
na hiidardis innidla i gcomhréir le hAirteagal 24;

(6)  ciallaionn ‘imline tionchair chriticitil’ imline arna sainit ag eintiteas dd dtagraitear in Airteagal 2(1) ina bhfuil na
sécmhainni tionchair chriticidil vile agus inar féidir rochtain ar na sécmhainni sin a rialG agus lena sainitear an raon
feidhme faoina bhfuil feidhm ag na hardrialuithe cibearshldndala;

(7)  ciallaionn ‘préiseas tionchair chriticitiil’ proiseas gné a dhéanann eintiteas a bhfuil na hinnéacsanna tionchair
cibearshldndéla leictreachais ina leith os cionn na tairsi tionchair chriticitil;

(8)  ciallaionn ‘tairseach tionchair chriticitil’ luachanna na n-innéacsanna tionchair cibearshldndéla leictreachais da
dtagraitear in Airteagal 19(3)b, ar os a gcionn a bheidh cibirionsai ar phréiseas gné ina chiiis le suaitheadh criticitil
ar shreafaf leictreachais trasteorann;

(9)  ciallaionn ‘soldthrai seirbhisi TFC criticidil’ eintiteas a sholdthraionn seirbhis TFC, né préiseas TFC a theastajonn le
haghaidh préiseas tionchair chriticitiil né ardtionchair a dhéanann difear do ghnéithe cibearshlandéla de shreafai
leictreachais trasteorann agus a d’théadfadh, dd gcuirfi i mbaol €, a bheith ina chdis le cibirionsai a mbeadh tionchar
os cionn na tairsi tionchair chriticitil né ardtionchair aige;

(10) ciallaionn ‘sreabhadh leictreachais trasteorann’ sreabh thrasteorann mar a shainmhinitear in Airteagal 2(3) de
Rialachdn (AE) 2019/943;

(11) ciallaionn ‘cibirionsai’ teagmhas mar a shainmhinitear in Airteagal 3, pointe (14), de Rialachdn (AE) 2022/2554;

(12) ciallaionn ‘cibearshlanddil’ cibearshlinddil mar a shainmhinitear é in Airteagal 2, pointe (1), de Rialachdn
(AE) 2019/881;
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(13)

(14)

(16)

ciallaionn ‘rialt cibearshldndala’ na gniomhaiochtai né na nésanna imeachta a dhéantar chun rioscai cibearshlandéla
a sheachaint, a bhrath né a foslaghdt né chun gnfomhd ina n-aghaidh;

ciallafonn ‘teagmhas cibearshlindéla’ teagmhas mar a shainmhinitear in Airteagal 6, pointe (6), de Threoir
(AE) 2022/2555;

ciallaionn ‘céras bainistithe cibearshldndéla’ na beartais, na nésanna imeachta, na treoirlinte agus na hacmhainni
agus na gniomhaiochtai bainteacha, a ndéanann eintiteas bainistiocht orthu i gcomhphdirt agus cosaint a
shécmhainni faisnéise ar chibearbhagairti 4 saothrii aige, lena ndéantar sldndéil corais gréasn agus faisnéise
eagrajochta a bhunt, a chur chun feidhme, a oibriti, a athbhreithnit agus a choinnedil ar bun agus lena ndéantar
faireachan uirthi agus lena gcuirtear feabhas uirthi go cérasach;

ciallajonn ‘lérionad oibriochtai cibearshldnddla’ lirionad tiomnaithe ina ndéanann foireann theicnidil ina bhfuil
saineolai amhdin né nios mo, le tacaiocht 6 choérais TF cibearshldndéla, ctiraimi a bhaineann leis an tslanddil
(seirbhisi ldrionaid oibriochtai cibearshldnddla (‘CSOC’)) amhail cibirionsaithe agus earrdidi cumraiochta slindala a
laimhsedil, faireachdn slindala a dhéanambh, anailis a dhéanamh ar logai agus cibirionsaithe a bhrath;

ciallafonn ‘cibearbhagairt’ cibearbhagairt mar a shainmhinitear in Airteagal 2, pointe (8), de Rialachdn
(AE) 2019/881;

ciallafonn ‘bainistiocht leochaileachta chibearshlindéla’ an cleachtas lena sainaithnitear leochaileachtai agus lena
dtugtar aghaidh orthu;

ciallafonn ‘eintiteas’ eintiteas mar a shainmhinitear in Airteagal 6, pointe (38), de Threoir (AE) 2022/2555;

ciallaionn ‘luathrabhadh’ an fhaisnéis is g4 chun a 1éiriGi an bhfuil amhras ann gur gniomhartha neamhdhleathacha
né mailiseacha is ctiis leis an teagmhas suntasach né go bhféadfadh tionchar trasteorann a bheith aige;

ciallafonn ‘innéacs tionchair cibearshldndala leictreachais’ (ECII) innéacs né scdla aicmithe lena rangaitear na
hiarmhairt{ a d'fhéadfadh a bheith ag cibirionsaithe ar phréisis ghné a bhaineann le sreafai leictreachais trasteorann;

ciallafonn ‘scéim Eorpach um dheimhnit cibearshldndéla’ scéim mar a shainmhinitear in Airteagal 2, pointe (9), de
Rialachédn (AE) 2019/881;

ciallafonn ‘eintiteas ardtionchair’ eintiteas a dhéanann préiseas ardtionchair agus atd sainaitheanta ag na hudardis
innidla i gcomhréir le hAirteagal 24;

ciallafonn ‘préiseas ardtionchair’ aon phréiseas gné a dhéanann eintiteas a bhfuil na hinnéacsanna tionchair
cibearshldndaéla leictreachais ina leith os cionn na tairs{ ardtionchair;

ciallaionn ‘sécmhainn ardtionchair’ sécmhainn a bhfuil gd 1éi chun préiseas ardtionchair a dhéanamh;

ciallaionn ‘tairseach ardtionchair’ luachanna na n-innéacsanna tionchair cibearshlandéla leictreachais d4 dtagraitear
in Airteagal 19(3)b, ar os a gcionn a bheidh cibirionsai rathdil ar phréiseas ina chdis le suaitheadh ard ar shreafai
leictreachais trasteorann;

ciallafonn ‘imline ardtionchair’ imline arna sainit ag aon eintiteas dd dtagraitear in Airteagal 2(1) ina bhfuil na
socmhainni ardtionchair uile agus lenar féidir rochtain ar na sécmhainni sin a rialG agus lena sainitear an raon
feidhme faoina bhfuil feidhm ag na hiosrialuithe cibearshlandéla;

ciallaionn ‘tdirge TFC' tdirge TFC mar a shainmhinitear in Airteagal 2, pointe (12), de Rialachdn (AE) 2019/881;
ciallaionn ‘seirbhis TFC’ seirbhis TFC mar a shainmhinitear in Airteagal 2, pointe (13), de Rialachdn (AE) 2019/881;
ciallafonn ‘préiseas TFC’ préiseas TFC mar a shainmhinitear in Airteagal 2, pointe (14), de Rialachdn (AE) 2019/881;
ciallafonn ‘céras leagdide’ céras TFC leagdide mar a shainmhinitear in Airteagal 3(3) de Rialachdn (AE) 2022/2554;

ciallaionn ‘pointe teagmhala aonair ndisitinta’ an pointe teagmhdla aonair arna ainmni né arna bhuni ag gach
Ballstat de bhun Airteagal 8(3) de Threoir (AE) 2022/2555;

ciallafonn ‘4dardis bainistithe cibirghéarchéime NIS' na hddardis arna n-ainmnid né arna mbund de bhun
Airteagal 9, pointe (1), de Threoir (AE) 2022/2555;

ciallafonn ‘tionscndir’ eintiteas a thionscnaionn teagmhas malartaithe faisnéise, comhroinnte faisnéise né stéréla
faisnéise;

ciallafonn ‘sonraiochtai soldthair’ na sonrafochtaf a shainionn eintitis chun tdirgf TFC, proisis TFC né seirbhisi TFC a
sholathar, ar tdirgi, préisis né seirbhisi nua né nuashonraithe iad;

ciallafonn ‘ionadaf’ duine nddurtha né dlitheanach atd bunaithe san Aontas agus ainmnithe go sainrdite chun
gniomht thar ceann eintiteas ardtionchair né tionchair chriticidil nach bhfuil bunaithe san Aontas ach a
sholdthraionn seirbhisi d'eintitis san Aontas agus a bhféadfaidh Gdards innitil né CSIRT dul i dteagmhdil leis in
ionad an eintitis ardtionchair n6 tionchair chriticidil féin maidir le hoibleagdidi an eintitis sin faoin Rialachdn seo;
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(37) ciallaionn ‘riosca’ riosca mar a shainmhinitear in Airteagal 6, pointe (9), de Threoir (AE) 2022/2555;

(38) ciallaionn ‘maitris tionchair riosca’ maitris a tisdidtear le linn measiind riosca chun a chinneadh cén leibhéal tionchair
riosca a leanann as gach riosca a ndéantar meastnd air;

(39) ciallaionn ‘géarchéim chomhuaineach leictreachais’ géarchéim leictreachais mar a shainmhinitear in Airteagal 2,
pointe (10), de Rialachdn (AE) 2019/941;

(40) ciallaionn ‘pointe teagmhéla aonair ar leibhéal an eintitis’ pointe teagmhdla aonair ar leibhéal an eintitis mar a
ainmnitear faoi Airteagal 38(1) pointe (c);

(41) Is é is ‘geallsealbhoir’ ann aon phdirti a bhfuil leas aige i rath agus oibrit leaninach eagraiochta né préisis ambhail
fostaithe, stitrthéiri, scairshealbhéiri, rialtéiri, comhlachais, solathréiri agus custaiméiri;

(42) ciallaionn ‘caighdedn’ caighdedn mar a shainmhinitear in Airteagal 2(1) de Rialachdn (AE) Uimh. 1025/2012 6
Pharlaimint na hEorpa agus 6n gCombhairle (*%);

(43) ciallaionn ‘réigitn oibriochta cérais’ na réigitin oibriochta cdrais a shainitear in larscribhinn I a ghabhann le
Cinneadh 05-2022 6 ACER maidir le Sainiti Réigitin Oibriochta Cérais, a bhunaitear i gcomhréir le hAirteagal 36
de Rialachdn (AE) 2019/943;

(44) ciallaionn ‘oibreoiri cérais’ ‘oibreoir cérais ddileachdin’ (OCD) agus ‘oibreoir cérais tarchurtha’ (OCT) mar a
shainmhinitear in Airteagail 2(29) agus 2(35) de Threoir (AE) 2019/944;

(45) ciallaionn ‘préiseas tionchair chriticitil uile-Aontais’ aon phréiseas de chuid earndil an leictreachais, lena bhféadfadh
baint a bheith ag eintitis iomadula, ar ina leith a fhéadfar a mheas, le linn meastini riosca cibearshldndila uile-
Aontais, gur tionchar criticidil é an tionchar a d’fhéadfadh a bheith ag cibirionsai air;

(46) ciallaionn ‘proiseas ardtionchair uile-Aontais’ aon phrdiseas de chuid earndil an leictreachais, lena bhféadfadh baint a
bheith ag eintitis iomadla, ar ina leith a fhéadfar a mheas, le linn meastind riosca cibearshldndala uile-Aontais, gur
tionchar ard ¢ an tionchar a d'fhéadfadh a bheith ag cibirionsaf air;

(47) ciallaionn ‘leochaileacht neamhphaistedilte arna dishaothri go gniomhach’ leochaileacht, nar nochtadh go poibli nd
ndr paistedladh f6s agus a bhfuil fianaise iontaofa ann ina leith go ndearna gniomhai c6d mailiseach a ftheidhmiu ar
chéras gan cead Ginéir an choérais;

(48) ciallaionn ‘leochaileacht’ leochaileacht mar a shainmhinitear in Airteagal 6, pointe (15), de Threoir (AE) 2022/2555.

Airteagal 4
Udarés inniil

1. A luaithe is féidir agus in aon chds faoin 13 Nollaig 2024, ainmneoidh gach Ballstdt dards rialtais né rialdla
ndisitinta a bheidh freagrach as na ctraimi a shanntar d6 faoin Rialachdn seo a dhéanamh (tdards innidil). Go dti go
sannfar don Gdards innidil na ctiraimi faoin Rialachdn seo a dhéanamh, is é an t-Gdards rialdla arna ainmnid ag gach
Ballstdt de bhun Airteagal 57(1) de Threoir (AE) 2019/944 a dhéanfaidh ctraimi an ddardis innitil i gcomhréir leis an
Rialachén seo.

2. Tabharfaidh na Ballstdit fogra, gan mhoill, don Choimisitin, do ACER, do ENISA agus don Ghripa Comhair maidir le
Slindail Gréasdin agus Faisnéise a bhunaitear de bhun Airteagal 14 de Threoir (AE) 2022/2555 agus don Ghripa
Combhordaithe Leictreachais a bhunaitear faoi Airteagal 1 den Chinneadh én gCoimisitin an 15 Samhain 2012 (") agus
cuirfidh na Ballstdit in itl déibh ainm agus sonrai teagmhéla an Gdardis innitil arna ainmnid acu de bhun mhir 1 den
Airteagal seo agus aon athrt orthu ina dhiaidh sin.

(*%) Rialachdn (AE) Uimh. 1025/2012 6 Pharlaimint na hEorpa agus 6n gComhairle an 25 Deireadh Fomhair 2012 maidir le caighdeand
Eorpach, lena leasaitear Treoir 89/686/CEE agus Treoir 93/15/CEE 6n gCombhairle agus Treoracha 94/9/CE, 94/25/CE, 95/16/CE,
97/23|CE, 98/34/CE, 2004/22/CE, 2007/23/CE, 2009/23/CE agus 2009/105/CE 6 Pharlaimint na hEorpa agus 6n gComhairle agus
lena n-aisghairtear Cinneadh 87/95/CEE 6n gCombhairle agus Cinneadh Uimh. 1673/2006/CE 6 Pharlaimint na hEorpa agus 6n
gCombhairle (IO L 316, 14.11.2012, Ich. 12).

(") Cinneadh 6n gCoimisitin an 15 Samhain 2012 lena mbunaitear an Gripa Comhordaithe Leictreachais (2012/C 353/02) (IO C 353,
17.11.2012, Ich. 2).
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3. Féadfaidh na Ballstdit a cheadi d4 n-udards innidil ciraimi a shanntar d6 sa Rialachdn seo a tharmligean chuig
udardis ndisitnta eile cé is moite de na ctiraimi a liostaitear in Airteagal 5. Déanfaidh gach tidards innidil faireachdn ar chur
i bhfeidhm an Rialachdin seo ag na hadardis ar chucu a tharmlig sé cdraimi. Déanfaidh an t-Gdards innitil ainm, sonrai
teagmbhala agus ctiraimi sannta na n-tdards ar chucu a tarmligeadh ctram, agus aon athra orthu sin ina dhiaidh sin, a chur
in idl don Choimisitin, do ACER, don Ghriipa Comhordaithe Leictreachais, do ENISA agus don Ghriipa Comhair maidir le
Slandail Gréasdin agus Faisnéise.

Airteagal 5

Combar idir ddardis agus comhlachtai dbhartha ar an leibhéal ndisitinta

Comhar iomchuf idir na hddardis innidla atd freagrach as cibearshldnddil, na hddardis bainistithe cibirghéarchéime, na
NRAnna, na hiidardis innitila um riosca-ullmhacht agus na CSIRTanna, comhordé6idh agus diritheoidh na htdardis innidla
é chun na hoibleagdidi dbhartha a leagtar sfos sa Rialachdn seo a chomhlionadh. Déanfaidh na htdardis innitla comhordi
freisin le haon chombhlacht né tidarés eile mar a chinneann gach Ballstdt, chun ndsanna imeachta éifeachttla a dirithit agus
dabailt ar chiiraim{ agus oibleagdidi a sheachaint. Beidh na hiidardis innitila in ann treort do na NRAnna ar leith tuairim a
iarraidh ar ACER de bhun Airteagal 8(3).

Airteagal 6

Téarmai agus coinniollacha n6 modheolaiochtai n6 pleananna

1. Forbréidh OCTanna, i gcomhar leis an eintiteas AE do OCDanna, tograi le haghaidh téarmai agus coinniollacha né
modheolaiochtai de bhun mhir 2, n6 le haghaidh pleananna de bhun mhir 3.

2. Is faoi réir thormheas na n-Gidards innitiil uile a bheidh na téarmai agus na coinniollacha né na modheolaiochtai seo
a leanas agus aon least orthu:

(@  na modheolaiochtai meastnaithe riosca cibearshlinddla de bhun Airteagal 18(1);

(b)  an tuarascdil meastinaithe riosca cibearshlinddla chuimsitheach i nddil leis an leictreachas trasteorann de bhun
Airteagal 23;

()  na hiosrialuithe agus na hardrialuithe cibearshldnddla de bhun Airteagal 29, an mhapail ar rialuithe cibearshlinddla
leictreachais in aghaidh caighdedn de bhun Airteagal 34, lena n-diritear {osrialuithe agus ardrialuithe cibearshldndala
sa slabhra soldthair i gcomhréir le hAirteagal 33;

(d)  moladh maidir le soldthar cibearshlindila de bhun Airteagal 35;

()  modheolaiocht an scéla aicmithe cibirionsaithe de bhun Airteagal 37(8).

3. Na tograi le haghaidh pleananna réigiinacha um maold ar riosca cibearshldnddla de bhun Airteagal 22, beidh siad
faoi réir fhormheas tdardis innitila uile an réigidin oibriochta cérais lena mbaineann.

4. Snatograi le haghaidh téarmai agus coinniollacha n6 modheolaiochtai a liostaitear i mir 2, n6 le haghaidh pleananna
a liostaitear i mir 3, direofar amscdla beartaithe dd gcur chun feidhme agus tuairisc ar an tionchar a mheastar a bheidh acu
ar chuspdirf an Rialachdin seo.

5. Féadfaidh an t-eintiteas AE do OCDanna tuairim réastinaithe a sholdthar do na OCTanna lena mbaineann go dti 3
seachtaine roimh an sprioc-am chun an togra le haghaidh téarmai agus coinniollacha né modheolaiochtai né pleananna a
chur faoi bhrdid na n-tidards innitil. OCTanna atd freagrach as an togra le haghaidh téarmai agus coinniollacha né
modheolaiochtai né pleananna, cuirfidh siad tuairim réastinaithe an eintitis AE do OCDanna san direamh sula gcuirfidh
siad an togra faoi bhrdid na n-tidaras innitil lena thormheas. Solathréidh OCTanna réastng i gcds nach dtabharfar tuairim
an eintitis AE do OCDanna san direamh.

6. I gcds ina mbeidh téarmai, coinniollacha agus modheolaiochtai agus pleananna 4 bhforbairt go comhphdirteach,
rachaidh na OCTanna rannphdirteacha i ndlathchomhar le chéile. Cuirfidh OCTanna, le cinamh 6 ENTSO don
Leictreachas, agus i gcombhar leis an eintiteas AE do OCDanna, tGdardis innitila agus ACER ar an eolas go trathrialta faoin
dul chun cinn i bhforbairt téarmai agus coinniollacha né modheolaiochtai, né pleananna.
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Airteagal 7

Rialacha vétdla sna OCTanna

1. Igcds nach mbeidh OCTanna in ann teacht ar chomhaontd chun cinneadh a dhéanamh maidir le tograf le haghaidh
téarmai agus coinniollacha né modheolaiochtai, is le votdil tri thromlach cdilithe a dhéanfaidh siad cinneadh. Is mar a
leanas a rfomhfar tromlach céilithe i gcds tograi den sort sin:

(@  OCTanna a dhéanann ionadafocht ar 55 % ar a laghad de na Ballstdit; agus

()  OCTanna a dhéanann ionadaiocht ar Bhallstdit ina bhfuil 65 % de dhaonra an Aontais ar a laghad.

2. Maidir le mionlach blocdla i gcomhair cinnt{ maidir le tograi le haghaidh téarmai agus coinniollacha né
modheolaiochtai a liostaitear in Airteagal 6(2), beidh OCTanna ann a dhéanann ionadajocht ar cheithre Bhallstat ar a
laghad, agus d4 uireasa sin measfar an tromlach cdilithe a bheith ann.

3. Igcds nach mbeidh OCTanna réigitiin oibriochta cérais in ann teacht ar chomhaontti chun cinneadh a dhéanamh
maidir le tograf le haghaidh pleananna a liostaitear in Airteagal 6(2), agus i gcds ina mbeidh nios mé nd ctig Bhallstat sa
réigitin oibriochta cérais lena mbaineann, is le votail tri thromlach céilithe a dhéanfaidh OCTanna cinneadh. I gcds
tromlach cdilithe le haghaidh na dtograi a liostaitear in Airteagal 6(2), is g4 an tromlach seo a leanas a bheith ann:

(@  OCTanna a dhéanann ionadaiocht ar 72 % ar a laghad de na Ballstdit lena mbaineann; agus

()  OCTanna a dhéanann ionadafocht ar Bhallstdit ina bhfuil 65 % de dhaonra an réigitin lena mbaineann ar a laghad.

4. Mionlach blocédla i gcds cinnti maidir le tograi le haghaidh na bpleananna, direofar ar a laghad ann lion ifosta
OCTanna a dhéanann ionadafocht ar nios mé nd 35 % de dhaonra na mBallstdt rannphdirteach, méide OCTanna a
dhéanann ionadaiocht ar Bhallstdt breise amhdin lena mbaineann ar a laghad, agus dd uireasa sin measfar an tromlach
cdilithe a bheith faighte.

5. 1 gcas cinnti OCTanna maidir le tograi le haghaidh téarmai agus coinniollacha né modheolaiochtai de bhun
Airteagal 6(2), sannfar vota amhdin do gach Ballstat. Md td nios mé nd OCT amhdin i gcrioch Ballstdit, déanfaidh an
Ballstdt na cumhachtai vétéla a leithdhdileadh i measc na OCTanna.

6.  Mura ndéanfaidh OCTanna, i gcomhar leis an eintiteas AE do OCDanna, togra tosaigh né leasaithe le haghaidh
téarmai agus coinniollacha n6 modheolaiochtai, né le haghaidh pleananna, a chur faoi bhrdid na n-tidards innidil dbhartha
laistigh de na sprioc-amanna a shocraitear sa Rialachdn seo, solathréidh siad do na hiidardis innitla dbhartha agus do ACER
na dréachtai dbhartha de na téarmai agus na coinniollacha n6é na modheolaiochtai, n6 de na pleananna. Mineoidh siad
céard a choisc comhaonttl. Is go comhphdirteach a dhéanfaidh na hddardis innitla na bearta iomchui chun na téarmai
agus na coinniollacha né na modheolaiochtai is g4, né na pleananna is g4, a ghlacadh. Féadfar é sin a dhéanamh, mar
shampla, tri leasuithe ar na dréachtaf a iarraidh de bhun na mire seo, tri na dréachtai sin a athbhreithniti agus a thabhairt i
gcerich né, i geds ndr soldthrafodh aon dréacht, tri na téarmai agus na coinnfollacha né na modheolaiochtai né na
pleananna is gd a shainiti agus a thormbheas.

Airteagal 8

Tograi a chur faoi bhréid na n-iidards innidgil

1. Déanfaidh OCTanna na tograi le haghaidh téarmai agus coinniollacha né6 modheolaiochtai, né le haghaidh
pleananna, a chur faoi bhrdid na n-tidards innitil 4bhartha lena bhformheas laistigh de na sprioc-amanna ar leith a leagtar
amach in Airteagail 18, 23, 29, 33, 34, 35 agus 37. Féadfaidh na hddardis innidla fad a chur leis na sprioc-amanna sin go
comhphdirteach in imthosca eisceachtiila, go hdirithe i gcdsanna nach féidir sprioc-am a chomhlionadh i ngeall ar
imthosca lasmuigh de réimse na OCTanna n6 an eintitis AE do OCDanna.

2. Tograi le haghaidh téarmai agus coinniollacha né modheolaiochtai né le haghaidh pleananna de bhun mhir 1,
cuirfear faoi bhrdid ACER iad le haghaidh faisnéise an trath céanna a chuirtear faoi bhrdid na n-idards innidil iad.
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3. Arnaiarraidh sin go comhphdirteach do na NRAnna, eiseoidh ACER tuairim maidir leis an togra le haghaidh téarmai
agus coinniollacha né modheolafochtai, n6 le haghaidh pleananna, laistigh de 6 mhi 6 na tograi a thail le haghaidh téarmai
agus coinniollacha né modheolaiochtai, n6 le haghaidh pleananna, agus tabharfaidh sé fogra faoin tuairim do NRAnna agus
dadardis innidla. NRAnna, CS-NCAnna agus aon tdards eile a ainmnitear mar idardis innitla, comhordéidh siad le chéile
sula n-iarrfaidh na NRAnna tuairim ar ACER. Féadfaidh ACER moltai a direamh i dtuairim den sort sin. Rachaidh ACER i
gcombhairle le ENISA sula n-eiseoidh sé tuairim maidir leis na tograi a liostaitear in Airteagal 6(2).

4. Rachaidh na hddardis innitla i gcomhairle agus i ndlithchomhar le chéile agus comhordéidh siad le chéile chun
teacht ar chomhaontd maidir leis na téarmai agus na coinniollacha, na modheolaiochtai n6 na pleananna atd beartaithe.
Sula bhformheasfaidh siad na téarmai agus na coinniollacha né na modheolafochtai, n6 na pleananna, athbhreithneoidh
siad na tograf i gcds inar gd agus tabharfaidh siad i gerich iad, tar éis dul i gcomhairle le ENTSO don Leictreachas agus leis
an cintiteas AE do OCDanna, chun a dirithi go mbeidh na tograi i gcomhréir leis an Rialachdn seo agus go
rannchuideoidh siad le hardleibhéal coiteann cibearshldndéla ar fud an Aontais.

5. Déanfaidh na hiudardis innitila cinneadh maidir leis na téarmai agus na coinniollacha né na modheolaiochtai, n6
maidir leis na pleananna, laistigh de 6 mhi 6 na téarmai agus na coinniollacha né na modheolaiochtai né na pleananna a
thail 6n ddards innidil dbhartha nd, i gcds inarb infheidhme, 6n Gdards innidil dbhartha deireanach lena mbaineann.

6.  Igcdsina n-eiseoidh ACER tuairim, cuirfidh na hidardis innidla dbhartha an tuairim sin san direamh agus déanfaidh
siad a gcinntf uile laistigh de 6 mhi 6 thuairim ACER a fhéil.

7. I gcds ina geceangloidh na hidardis innidla go comhphdirteach go leaséfar na téarmai agus na coinnfollacha né na
modheolaiochtai né na pleananna atd beartaithe, chun go gcuirfear feabhas orthu, forbréidh na OCTanna, i gcomhar leis
an eintiteas AE do OCDanna, togra le haghaidh an leasaithe sin ar na téarmal agus na coinniollacha né na
modheolafochtai, n6 na pleananna. Cuirfidh na OCTanna an togra leasaithe isteach lena fhormheas laistigh de 2 mhi 6n
iarraidh 6 na hadardis innitla. Déanfaidh na hddardis innidla cinneadh maidir leis na téarmai agus na coinniollacha n6 na
modheolaiochtai n6 na pleananna leasaithe laistigh de 2 mhi 6n trth a chuirtear isteach iad.

8. Igcds nach mbeidh na hidardis innidla in ann teacht ar chomhaonta laistigh den tréimhse dd dtagraitear i mir 5 n6
7, cuirfidh siad an Coimisitin ar an eolas. Féadfaidh an Coimisitin bearta iomchui a dhéanamh chun go mbeifear in ann na
téarmai agus na coinniollacha né na modheolaiochtai is g4, n6 na pleananna is g4, a ghlacadh.

9. Déanfaidh OCTanna, le cinamh 6 ENTSO don Leictreachas, agus an t-eintiteas AE do OCDanna na téarmai agus na
coinniollacha né na modheolaiochtai, né na pleananna, a fthoilsiti ar a shufomhanna gréasdin tar éis do na hiidardis innitila
dbhartha iad a fhormheas, ach amhadin i gcds ina mbreithneofar an fhaisnéis sin a bheith rtinda i gcomhréir le hAirteagal 47.

10. Féadfaidh na hidardis innitla tograi le haghaidh leasuithe ar na téarmai agus na coinnfollacha né na
modheolaiochtai formheasta, n6 ar na pleananna formheasta, a iarraidh go comhphdirteach ar OCTanna agus ar an
eintiteas AE do OCDanna agus sprioc-am a chinneadh chun na tograi sin a chur isteach. Féadfaidh OCTanna, i gcomhar
leis an eintiteas AE do OCDanna, leasuithe a mholadh do na hidardis inniiila freisin ar a dtionscnamh féin. Na tograf le
haghaidh leasti ar na téarmai agus na coinniollacha né6 na modheolaiochtai, né le haghaidh leasuithe ar na pleananna,
forbrofar agus formheasfar iad i gcomhréir leis an nds imeachta a leagtar amach san Airteagal seo.

11.  Gach 3 bliana ar a laghad 6n trdth a ghlactar den chéad uair na téarmai agus na coinniollacha né na modheolafochtai
ar leith, n6 na pleananna ar leith arna nglacadh, déanfaidh OCTanna, i gcomhar leis an eintiteas AE do OCDanna,
athbhreithnit ar éifeachtacht na dtéarmai agus na gcoinniollacha né na modheolaiochtaf arna nglacadh, né ar éifeachtacht
na bpleananna arna nglacadh, agus torthai an athbhreithnithe a thuairiscit do na hiidardis innitila agus do ACER gan moill
mhichui.

Airteagal 9

Combhairlidchdn

1. Rachaidh OCTanna, le cinamh 6 ENTSO don Leictreachas, agus i gcombhar leis an eintiteas AE do OCDanna, i
gcomhairle le geallsealbhéird, lena n-diritear ACER, ENISA agus tidards innidil gach Ballstdit, maidir leis na dréacht-tograi le
haghaidh téarmai agus coinnfollacha né modheolaiochtai a liostaitear in Airteagal 6(2) agus le haghaidh pleananna da
dtagraitear in Airteagal 6(3). Mairfidh an combhairlitichdn ar feadh tréimhse nach It nd mi amhdin.
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2. Natograi le haghaidh téarmai agus coinniollacha né modheolaiochtai a liostaitear in Airteagal 6(2) arna gcur isteach
ag na OCTanna, i gcombhar leis an eintiteas AE do OCDanna, foilseofar agus cuirfear isteach le haghaidh comhairlitichdn ar
leibhéal an Aontais iad. Na tograi le haghaidh pleananna a liostaitear in Airteagal 6(3) arna gcur isteach ag na OCTanna
dbhartha, i gcomhar leis an eintiteas AE do OCDanna, ar an leibhéal réigitinach, cuirfear isteach iad le haghaidh
comhairliichdn ar an leibhéal réigitinach ar a laghad.

3. Le ctinamh 6 ENTSO don Leictreachas, déanfaidh OCTanna agus an t-cintiteas AE do OCDanna atd freagrach as an
togra le haghaidh téarmai agus coinniollacha né modheolaiochtai né pleananna tuairimi geallsealbhéiri a leanann as na
comhairliichdin a rinneadh i gcomhréir le mir 1 a chur san direamh sula gcuirfidh siad an togra isteach le haghaidh
formheas rialdla. I ngach cds, déanfar réastind fonta as na tuairimi a leanann as an gcomhairliichdn a chur san direamh né
gan iad a chur san direamh a sholdthar in éineacht leis an aighneacht agus a fhoilsiti go trathtil roimh an togra le haghaidh
téarmai agus coinniollacha n6 modheolaiochtai né i gcomhthréth leis.

Airteagal 10

Rannphdirtiocht geallsealbhéiri

Déanfaidh ACER, i ndlithchomhar le ENTSO don Leictreachas agus leis an eintiteas AE do OCDanna, rannphdirtiocht
geallsealbhéiri a eagri, lena n-diritear cruinnithe trathrialta le geallsealbhéiri chun fadhbanna a shainaithint agus
feabhsuithe a bhaineann le cur chun feidhme an Rialachdin seo a mholadh.

Airteagal 11

Gnéthi costas

1. Nacostais a iocann OCTanna agus OCDanna ata faoi réir rialdil taraifi gréasdin agus a eascraionn as na hoibleagdidi a
leagtar sios sa Rialachdn seo, lena n-diritear na costais a focann ENTSO don Leictreachas agus an t-eintiteas AE do
OCDanna, déanfaidh NRA dbhartha gach Ballstdit meastint orthu.

2. Costais a mheastnaitear a bheith réastnach, éifeachtdil agus comhréireach, gnéthoéfar iad tri tharaiff gréasdin né
sdsrai iomchuf eile, de réir mar a chinnfidh an NRA 4dbhartha.

3. Arna iarraidh sin do na NRAnna dbhartha, soldthréidh OCTanna agus OCDanna déd dtagraitear i mir 1, laistigh de
thréimhse réastnta a chinnfidh an NRA dbhartha, an thaisnéis is g4 chun an measant ar na costais a tabhaiodh a éascti.

Airteagal 12

Faireachdn

1. Déanfaidh ACER faireachdn ar chur chun feidhme an Rialachdin seo i gcomhréir le hAirteagal 32(1) de Rialachdn
(AE) 2019/943 agus le hAirteagal 4(2) de Rialachdn (AE) 2019/942. Agus an meastni sin & dhéanamh, féadfaidh ACER
dul i gcomhar le ENISA agus tacaiocht a iarraidh 6 ENTSO don Leictreachas agus 6n eintiteas AE do OCDanna. Cuirfidh
ACER an Gripa Comhordaithe Leictreachais agus an Gripa Comhair maidir le Slandéil Gréasdin agus Faisnéise ar an eolas
go trathrialta maidir le cur chun feidhme an Rialachdin seo.

2. Foilseoidh ACER tuarascdil gach 3 bliana ar a laghad tar éis theacht i bhfeidhm an Rialachdin seo chun

(@)  athbhreithniti a dhéanamh ar stidas cur chun feidhme na mbeart bainistithe riosca cibearshldndéla is infheidhme
maidir leis na heintitis ardtionchair agus tionchair chriticidil;

(b)  a shainaithint an bhféadfadh g a bheith le rialacha breise maidir le ceanglais choiteanna, pleandil, faireachdn,
tuairisciti agus bainistiti géarchéime chun rioscai d’earndil an leictreachais a chosc; agus

() réimsi feabhstchdin i dtaca le hathbhreithniG an Rialachdin seo a shainaithint, n6 réimsi nach gcumhdaitear agus
tosaiochtai nua a chinneadh a d'fhéadfadh teacht chun cinn i ngeall ar thorbairti teicneolafocha.

3. Faoin 13 Meitheamh 2025, féadfaidh ACER, i gcomhar le ENISA agus tar éis comhairlidchdn le ENTSO don
Leictreachas agus leis an eintiteas AE do OCDanna, treoraiocht a eisitiint maidir leis an bhfaisnéis dbhartha atd le cur in idl
do ACER chun crioch faireachdin chomh maith le préiseas agus miniciocht an bhailithe, bunaithe ar théscairi feidhmiochta
a shainitear i gcomhréir le mir 5.
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4. Féadfaidh rochtain a bheith ag na hddardis innitla ar an bhfaisnéis dbhartha atd i seilbh ACER, arna bailit aige i
gcomhréir leis an Airteagal seo.

5. Déanfaidh ACER, i gcomhar le ENISA agus le tacaiocht 6 ENTSO don Leictreachas agus on eintiteas AE do OCDanna,
téscair{ feidhmiochta neamhcheangailteacha a eisidint le haghaidh na mheastnaithe ar iontaofacht oibriochttil a bhaineann
le gnéithe cibearshldndala de shreafai leictreachais trasteorann.

6.  Na heintitis a liostaitear in Airteagal 2(1) den Rialachdn seo, cuirfidh siad faoi bhrdid ACER an fhaisnéis a bhfuil gd ag
ACER 1éi chun na ctraimi a liostaitear i mir 2 a dhéanamh.

Airteagal 13

Tagarmbharcdil

1. Faoin 13 Meitheamh 2025, bundidh ACER, i gcomhar le ENISA, treoir tagarmharcdla cibearshlandéla
neamhcheangailteach. Leis an treoir sin, mineofar do NRAnna prionsabail tagarmharcila na rialuithe cibearshldndala arna
geur chun feidhme de bhun mhir 2 den Airteagal seo, agus costais chur chun feidhme na rialuithe agus a éifeachtal a
theidhmionn na proisis, na tdirgi, na seirbhisi, na cérais agus na réitigh a dsdidtear chun na rialuithe sin a chur chun
feidhme 4 gcur san direamh. Cuirfidh ACER tuarascalacha tagarmharcdla atd ann cheana san direamh nuair a bheidh an
treoir tagarmharcdla cibearshlinddla neamhcheangailteach 4 bunt aige. Cuirfidh ACER an treoir tagarmharcdla
cibearshldnddla neamhcheangailteach faoi bhrdid na NRAnna le haghaidh faisnéise.

2. Laistigh de 12 mhi tar éis bhunt na treorach tagarmharcdla de bhun mhir 1, déanfaidh na NRAnna anailis
tagarmharcdla chun meastni a dhéanamh ar cé acu is amhlaidh né nach amhlaidh na nithe seo a leanas maidir le
hinfheistiochtai atd ann faoi ldthair sa chibearshlanddil:

(@)  déanann siad maold ar rioscaf a bhfuil tionchar acu ar shreafai leictreachais trasteorann;

(b)  soldthraionn siad na torthai is inmhianaithe agus gineann siad gnéthachain éifeachtdlachta le haghaidh fhorbairt na
gcdras leictreachais;

(c)  tasiad éifeachtiil agus comhthdthaithe le soldthar foriomldn sécmhainni agus seirbhisi.

3. I gcds na hanailise tagarmharcdla, féadfaidh na NRAnna an treoir tagarmharcdla cibearshlindila
neamhcheangailteach arna bunt ag ACER a chur san direamh, agus déanfaidh siad meastind ar na nithe seo a leanas go
hdirithe:

(@  an mednchaiteachas a bhaineann leis an gcibearshlandéil chun maold ar rioscai a bhfuil tionchar acu ar shreafai
leictreachais trasteorann, go hdirithe maidir leis na heintitis ardtionchair agus tionchair chriticitil;

(b)  igcomharle ENTSO don Leictreachas agus leis an eintiteas AE do OCDanna, meanphraghsanna seirbhisi, coras agus
téirgf cibearshlinddla a rannchuidionn go mor le feabhas a chur ar na bearta bainistithe riosca cibearshldndéla agus
lena gcoinnedil ar bun sna réigitin oibriochta cérais éagsila;

()  inchompardideacht costas agus feidhmeanna seirbhisi, céras agus réiteach cibearshldnddla atd oiritinach do chur
chun feidhme an Rialachdin seo a bheith ann agus leibhéal na hinchompardideachta sin, agus bearta féideartha 4
sainaithint a bhfuil gd leo chun éifeachtilacht caiteachais a chothti, go hdirithe i gcds ina bhféadfadh gd a bheith le
hinfheistiochtai teicneolaiocha cibearshldndala.

4. Aon fhaisnéis a bhaineann le hanailis tagarmharcdla, ldimhsedlfar agus préisedlfar { de bhun cheanglais aicmithe
sonrai an Rialachdin seo, na n-fosrialuithe cibearshldnddla agus na tuarascila meastnaithe riosca cibearshlandéla i ndail
leis an leictreachas trasteorann. Ni chuirfear an anailis tagarmharcdla dd dtagraitear i mireanna 2 agus 3 ar fdil go poibli.

5. Gan dochar do na ceanglais rindachta in Airteagal 47 nd don ghd sldnddil eintiteas atd faoi réir fthordlacha an
Rialachdin seo a chosaint, roinnfear an anailis tagarmharcdla d4 dtagraitear i mireanna 2 agus 3 den Airteagal seo le gach
NRA, gach tdards innitil, ACER, ENISA agus an Coimisitn.
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Airteagal 14

Comhaontuithe le OCTanna 6 lasmuigh den Aontas

1. Laistigh de 18 mi tar éis theacht i bhfeidhm an Rialachdin seo, OCTanna i réigitin oibriochta cérais atd comharsanach
le trii tir, féachfaidh siad le comhaontuithe a dhéanamh le OCTanna an triti tir comharsanachta a bheidh i gcomhréir le dli
dbhartha an Aontais agus lena leagfar amach an bonn comhair maidir le cosaint na cibearshlinddla agus na socruithe
combhair cibearshldndéla leis na OCTanna sin.

2. Cuirfidh OCTanna an t-tidards innidil ar an eolas faoi na comhaontuithe a dhéantar de bhun mhir 1.

Airteagal 15

Ionadaithe dlithidla

1. Eintitis nach bhfuil bunaithe san Aontas ach a sholdthraionn seirbhisi d’eintitis san Aontas agus a dtugtar fogra d6ibh
gur eintitis ardtionchair né tionchair chriticitil iad i gcomhréir le hAirteagal 24(6), déanfaidh siad, laistigh de 3 mhi tar éis
déibh fégra a théil, ionadai san Aontas a ainmnid, i scribhinn, agus an t-Gdards innitil a thugann fégra a chur ar an eolas dd
réir sin.

2. Sainordéfar an t-ionadai sin chun go rachaidh aon tdaras innitil né CSIRT san Aontas i dteagmhdil leis i dteannta né
in ionad an eintitis ardtionchair né tionchair chriticitiil maidir le hoibleagdidi an eintitis faoin Rialachdn seo. Solathréidh an
t-eintiteas ardtionchair né tionchair chriticitil na cumhachtai is g4 agus acmhainni leordhéthanacha dd ionadai dlithitil
chun a rathi go rachaidh sé i gcomhar go héifeachtiiil agus go trathil leis na hidardis innitla n6 na CSIRTanna dbhartha.

3. Beidh an t-ionadai dlithitil bunaithe i gceann amhdin de na Ballstdit ina gcuireann an t-eintiteas a sheirbhisi ar fail.
Measfar go bhfuil an t-eintiteas sin faoi dhlinse an Bhallstdit ina bhfuil an t-ionadai bunaithe. Tabharfaidh eintitis
ardtionchair né tionchair chriticitil fégra faoi ainm, seoladh poist, seoladh riomhphoist agus uimhir theileaféin a
n-ionadai dhlithitiil don tidards innidil sa Bhallstt ina gcénaionn an t-ionadai dlithitil sin né ina bhfuil sé bunaithe.

4. Beidh an t-ionadai dlithitil ainmnithe in ann a bheith faoi dhliteanas mar gheall ar oibleagdidi neamhchombhlionta
faoin Rialachdn seo, gan dochar don dliteanas nd do na caingne dli a d’théadfai a thionscnamh in aghaidh an eintitis
ardtionchair né tionchair chriticitil féin.

5. In éagmais ionadai ainmnithe laistigh den Aontas faoin Airteagal seo, féadfaidh aon Bhallstdt ina soldthraionn an
t-eintiteas seirbhisi caingne dli a thionscnamh in aghaidh an eintitis maidir le neamhchomhliontacht na n-oibleagdidi faoin
Rialachén seo.

6.  Nihionann ionadai dlithitil laistigh den Aontas a ainmnit de bhun mhir 1 agus bunaiocht san Aontas.

Airteagal 16

Combhar idir ENTSO don Leictreachas agus an t-eintiteas AE do OCDanna

1. Rachaidh ENTSO don Leictreachas agus an t-eintiteas AE do OCDanna i gcomhar le chéile chun meastinuithe riosca
cibearshldnddla a dhéanamh de bhun Airteagal 19 agus Airteagal 21, agus na ctiraimi seo a leanas go hdirithe:

(@  na modheolaiochtai meastinaithe riosca cibearshldndala a thorbairt de bhun Airteagal 18(1);

(b)  an tuarascdil meastinaithe riosca cibearshldndédla chuimsitheach a fhorbairt i nddil leis an leictreachas trasteorann de
bhun Airteagal 23;

() an creat comhchoiteann cibearshldndala leictreachais a fhorbairt de bhun Chaibidil III;

(d)  an moladh maidir le soldthar cibearshldndéla a thorbairt de bhun Airteagal 35;
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()  modheolaiocht an scila aicmithe cibirionsaithe a fhorbairt de bhun Airteagal 37(8);
(0 an t-innéacs tionchair cibearshlandéla leictreachais (ECIT') sealadach a thorbairt de bhun Airteagal 48(1) pointe (a);
(@  anliosta sealadach comhdhliite deintitis ardtionchair agus tionchair chriticitiil a fhorbairt de bhun Airteagal 48(3);

(h) an liosta sealadach de phroisis ardtionchair agus tionchair chriticitil uile-Aontais a fhorbairt de bhun
Airteagal 48(4);

(i)  anliosta sealadach de chaighdedin agus rialuithe Eorpacha agus idirndisitinta a thorbairt de bhun Airteagal 48(6);
()  an meastnd riosca cibearshldndala uile-Aontais a dhéanamh de bhun Airteagal 19;

(k) na meastinuithe riosca cibearshldndéla réigiinacha a dhéanamh de bhun Airteagal 21;

(), na pleananna maolaithe riosca cibearshldndala réigitinacha a shainiti de bhun Airteagal 22;

(m) treoraiocht maidir le scéimeanna Eorpacha um dheimhnit cibearshldnddla le haghaidh tdirgi TFC, seirbhisi TFC agus
proisis TFC a thorbairt i gcomhréir le hAirteagal 36;

(n)  treoirlinte maidir le cur chun feidhme an Rialachdin seo a thorbairt i gcomhairle le ACER agus ENISA.

2. An combhar idir ENTSO don Leictreachas agus an t-eintiteas AE do OCDanna, féadfaidh sé a bheith i bhfoirm
meitheal um riosca cibearshldndala.

3. Cuirfidh ENTSO don Leictreachas agus an t-eintiteas AE do OCDanna ACER, ENISA, an Gripa Comhair maidir le
Slandail Gréasdin agus Faisnéise agus an Griipa Comhordaithe Leictreachais ar an eolas go trathrialta maidir leis an dul
chun cinn i gcur chun feidhme na meastnuithe riosca cibearshlandala uile-Aontais agus réigiinacha de bhun Airteagail 19
agus 21.

Airteagal 17

Comhar idir ACER agus na hddardis innidla

Déanfaidh ACER na nithe seo a leanas, i gcomhar le gach tdards innidil:

(1)  faireachdn ar chur chun feidhme beart bainistithe riosca cibearshlanddla de bhun Airteagal 12(2) pointe (a) agus
oibleagdidi tuairiscithe de bhun Airteagail 27 agus 39; agus

(2)  faireachdn ar an bproiseas lena nglactar téarmai agus coinniollacha, modheolaiochtai né pleananna agus ar a gcur
chun feidhme de bhun Airteagal 6(2) agus (3). An comhar idir ACER, ENISA agus gach tidards innidil, féadfaidh sé a
bheith i bhfoirm comhlacht um fhaireachan riosca cibearshldndala.

CAIBIDIL II

MEASUNU RIOSCA AGUS SAINAITHINT RIOSCAf CIBEARSHLANDALA ABHARTHA

Airteagal 18

Modheolaiochtai meastnaithe riosca cibearshlindéla

1. Faoin 13 Marta 2025, déanfaidh na OCTanna, le cinamh ENTSO don Leictreachas, i gcomhar leis an eintiteas AE do
OCDanna agus tar éis comhairlitichdn leis an nGripa Combhair maidir le Slanddil Gréasdin agus Faisnéise, togra le haghaidh
na modheolaiochtai meastinaithe riosca cibearshldndila ar leibhéal an Aontais, ar an leibhéal réigitinach agus ar leibhéal na
mBallstat a chur isteach.

2. Sna modheolaiochtai meastinaithe riosca cibearshlandéla ar leibhéal an Aontais, ar an leibhéal réigitinach agus ar
leibhéal na mBallstdt, direofar:

(@)  liosta cibearbhagairti atd le breithniti, lena n-diritear na bagairti seo a leanas ar an slabhra soldthair ar a laghad:
(i) éilliti tromchiiseach gan choinne ar an slabhra solathair;

(i)  gan tdirgi TFC, seirbhisi TFC né proéisis TFC a bheith ar féil 6n slabhra soldthair;
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(iliy  cibirionsaithe arna dtionscnamh ag gniomhaithe sa slabhra solathair;
(iv)  sceitheadh faisnéise fogaire trid an slabhra soldthair, lena n-diritear riand an tslabhra solathair;

v) laigi n6 ctldoirse i dtdirgi TFC, seirbhisi TFC né proéisis TFC arna dtabhairt isteach ag gniomhaithe sa slabhra
soldthair;

(b)  na critéir chun meastdireacht a dhéanambh ar thionchar rioscai cibearshlandala mar ardtionchar né tionchar criticidil
agus Usdid 4 baint as tairseacha sainithe i nddil le hiarmhairti agus déchilacht;

() cur chuige i leith anailis a dhéanamh ar rioscai cibearshlinddla a eascraionn as corais leagdide, ar éifeachtai
cascdideacha cibirionsaithe agus ar chineal fior-ama na gcéras lena n-oibritear an t-eangach;

(d)  cur chuige i leith anailis a dhéanamh ar na rioscai cibearshldndéla a eascraionn as spledchas ar sholdthréir amhdin i
dtaca le tdirgi TFC, seirbhisi TFC né proisis TFC.

3. Leis na modheolaiochtai meastinaithe riosca cibearshldndala ar leibhéal an Aontais, ar an leibhéal réigitinach agus ar
leibhéal na mBallstat, déanfar meastnd ar rioscai cibearshldnddla agus tsdid 4 baint as an maitris tionchair riosca chéanna.
Leis an maitris tionchair riosca, déanfar:

(@)  tombhas ar iarmhairt{ cibirionsaithe bunaithe ar na critéir seo a leanas:

i) caillteanas 16id;

(

(ii) laghdd ginitina cumhachta;

(i)  meathld toillte sa chiltaca miniciochta priomhil;
(

iv)  meathld toillte chun eangach leictreachais a athbhunti chun oibriochta gan bheith ag brath ar an ngréasin
tarchurtha seachtrach chun { a athshland tar éis miichadh iomldn né péirteach (ar a dtugtar ‘dathost’ freisin);

w) maidir le héaradh leictreachais a dhéanann difear do chustaiméiri, an fad lena bhfuil coinne chomh maith le
scdla an éartha 6 thaobh lion custaiméiri de; agus

(vi)  aon chritéar cainniochttil né cdiliochtil eile a d’théadfadh feidhmit go réastinta mar thascaire ar éifeacht
cibirionsaf ar shreafai leictreachais trasteorann;

()  tombhas ar dhéchilacht teagmhais mar mhiniciocht cibirionsaithe in aghaidh na bliana.

4. Leis na modheolaiochtai meastnaithe riosca cibearshldndéla ar leibhéal an Aontais, tabharfar tuairisc ar conas a
shaineofar luachanna ECII le haghaldh tairseacha ardtionchair agus tionchair chriticitil. Cuirfidh ECII ar a gcumas d’eintitis
meastachdn a dhéanambh le cabhair 6 na critéir dd dtagraitear i mir 2 pointe (b) faoi thionchar na rioscai ar a bpréiseas gné
le linn na meastnuithe tionchair gné a dhéanfaidh siad de bhun Airteagal 26(4) pointe (c)(i).

5. Cuirfidh ENTSO don Leictreachas, i gcomhar leis an eintiteas AE do OCDanna, an Gripa Comhordaithe
Leictreachais ar an eolas faoi na tograi le haghaidh modheolaiochtai meastinaithe riosca cibearshldnddla a fhorbraitear de
bhun mhir 1.

Airteagal 19
Measuni riosca cibearshldndéla uile-Aontais

1. Laistigh de 9 mi tar éis fhormheas na modheolaiochtai meastinaithe riosca cibearshldndala de bhun Airteagal 8 agus
gach 3 bliana ina dhiaidh sin, déanfaidh ENTSO don Leictreachas, i gcomhar leis an eintiteas AE do OCDanna agus i
gcombhairle leis an nGripa Comhair maidir le Slinddil Gréasdin agus Faisnéise, gan dochar d’Airteagal 22 de Threoir
(AE) 20222555, meastinti riosca cibearshlinddla uile-Aontais agus dréacht-tuarascdil meastinaithe riosca cibearshlandala
uile-Aontais a tharraingt anuas. Chun na criche sin, tsdidfidh siad na modheolaiochtai a fhorbraitear de bhun Airteagal 18,
agus a fhormheastar de bhun Airteagal 8, chun na hiarmhairt{ a d'fhéadfadh a bheith ag cibirionsaithe a dhéanann difear do
shlandail oibriochttil an chérais leictreachais agus a shuaitheann sreafai leictreachais trasteorann a shainaithint agus chun
anailis agus meastéireacht a dhéanamh orthu. Ni bhreithneofar sa mheastinii riosca cibearshlindila uile-Aontais an
damidiste dlithidil, an damdiste airgeadais nd an damdiste do chlt a dhéanann cibirionsaithe.

2. Beidh na heiliminti seo a leanas sa tuarascdil meastnaithe riosca cibearshldndala uile-Aontais:
(@  na proisis ardtionchair uile-Aontais agus na prdisis tionchair chriticidil uile-Aontais;

()  muaitris tionchair riosca a usdidfidh eintitis agus na hddardis innidla chun measint a dhéanamh ar an riosca
cibearshldndala a shainaithnitear sa mheastind riosca cibearshldndala ar leibhéal na mBallstdt a dhéantar de bhun
Airteagal 20 agus sa mheastind riosca cibearshlindala ar leibhéal an eintitis de bhun Airteagal 26(2) pointe (b).
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3. A mhéid a bhaineann leis na préisis ardtionchair uile-Aontais agus na proisis tionchair chriticidil uile-Aontais, is é a
bheidh sa tuarascdil meastnaithe riosca cibearshldndéla uile-Aontais:

(@  meastnd ar na hiarmhairti a d'théadfadh a bheith ag cibirionsai agus tsdid 4 baint as na méadraigh a shainitear sa
mhodheolaiocht meastnaithe riosca cibearshlanddla a fhorbraitear de bhun Airteagal 18(2), (3) agus (4), agus a
thormheastar de bhun Airteagal 8;

()  ECI agus na tairseacha ardtionchair agus tionchair chriticidil a dsdidfidh na hddardis innitila de bhun Airteagal 24(1)
agus (2) chun eintitis ardtionchair agus tionchair chriticitil a bhfuil pdirt acu sna préisis ardtionchair uile-Aontais
agus sna proisis tionchair chriticitil uile-Aontais a shainaithint.

4. Déanfaidh ENTSO don Leictreachas, i gcomhar leis an eintiteas AE do OCDanna, an dréacht-tuarascail meastinaithe
riosca cibearshldnddla uile-Aontais i dteannta thorthai an mheastinaithe riosca cibearshldnddla uile-Aontais a chur faoi
bhrdid ACER lena thuairim a fhdil. Eiseoidh ACER tuairim maidir leis an dréacht-tuarascdil laistigh de 3 mhi 6n trath a
thaightear i. Tabharfaidh ENTSO don Leictreachas agus an t-eintiteas AE do OCDanna ldnaird ar thuairim ACER agus an
tuarascdil sin 4 tabhairt chun criche acu.

5. Laistigh de 3 mhi tar éis an tuairim 6 ACER a fhéil, tabharfaidh ENTSO don Leictreachas, i gcomhar leis an eintiteas
AE do OCDanna, fégra faoin tuarascil meastnaithe riosca cibearshldndala uile-Aontais chriochnaitheach do ACER, don
Choimisitin, do ENISA agus do na htdardis innidla.

Airteagal 20

Meastnii riosca cibearshldndala Ballstdit

1. Déanfaidh gach tidards innitil measina riosca cibearshlindala Ballstdit ar gach eintiteas ardtionchair agus tionchair
chriticidil ina Bhallstdt agus tisdid 4 baint as na modheolaiochtai a fhorbraitear de bhun Airteagal 18 agus a fhormheastar
de bhun Airteagal 8. Leis an meastnd riosca cibearshldnddla Ballstdit, sainaithneofar agus déanfar anailis ar na rioscai
cibearshldnddla a dhéanann difear do shldnddil oibriochtdil an chérais leictreachais lena suaitear sreafai leictreachais
trasteorann. Ni bhreithneofar sa mheastind riosca cibearshlandala Ballstdit an damdiste dlithidil, an damdiste airgeadais nd
an damdiste do chlii a dhéanann cibirionsaithe.

2. Laistigh de 21 mhi tar éis fogra a thabhairt faoi na heintitis ardtionchair agus tionchair chriticitil de bhun
Airteagal 24(6) agus gach 3 bliana ina dhiaidh sin, agus tar éis dul i gcombhairle leis an CS-NCA atd freagrach as
leictreachas, déanfaidh gach tdards innidil, le tacafocht 6n CSIRT, tuarascdil meastnaithe riosca cibearshlandédla Ballstdit a
sholdthar do ENTSO don Leictreachas agus don eintiteas AE do OCDanna, ina mbeidh an fhaisnéis seo a leanas i gcds gach
proisis gno ardtionchair agus tionchair chriticidil:

(@)  stddas cur chun feidhme na n-iosrialuithe agus na n-ardrialuithe cibearshldnddla de bhun Airteagal 29;
(b)  liosta de na cibirionsaithe uile a tuairisciodh sna 3 bliana roimhe sin de bhun Airteagal 38(3);
(c)  achoimre ar an bhfaisnéis maidir le cibearbhagairti a tuairisciodh sna 3 bliana roimhe sin de bhun Airteagal 38(6);

(d) i gcds gach prdisis ardtionchair né tionchair chriticitil uile-Aontais, meastachdn ar na rioscai go geuirfi riindacht,
sldine agus infhaighteacht faisnéise agus sécmhainni dbhartha i mbaol;

() 1 gcds inar g4, liosta d'eintitis bhreise a shainaithnitear mar eintitis ardtionchair né tionchair chriticitil de bhun
Airteagal 24(1), (2), (3), agus (5).

3. Cuirfear san direamh i dtuarascdil meastnaithe riosca cibearshlindéla an Bhallstdit plean riosca-ullmhachta an
Bhallstdit a bhunaitear de bhun Airteagal 10 de Rialachdn (AE) 2019/941.

4. An fhaisnéis a direofar i dtuarascdil meastnaithe riosca cibearshldnddla an Bhallstdit de bhun mhir 2 pointi (a) go (d),
ni bheidh si nasctha le heintitis nd sdécmhainni sonracha. I dtuarascdil meastinaithe riosca cibearshldinddla an Bhallstait,
direofar freisin meastnd riosca ar na maoluithe sealadacha arna n-eisitiint ag na htdardis innitla sna Ballstdit de bhun
Airteagal 30.
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5. Féadfaidh ENTSO don Leictreachas agus an t-eintiteas AE do OCDanna faisnéis bhreise a iarraidh ar na hadarais
innitila i nddil leis na cdraimi a shonraitear i bhfomhir 2 pointf (a) agus (c).

6. Airitheoidh na hidardis innidla go bhfuil an fhaisnéis a sholdthraionn siad cruinn agus ceart.

Airteagal 21

Measiinuithe riosca cibearshlindila réigiinacha

1.  Déanfaidh ENTSO don Leictreachas, i gcomhar leis an eintiteas AE do OCDanna agus i gcomhairle leis an Larionad
Comhordichdin Réigiinach dbhartha, meastind riosca cibearshlandala réigitinach le haghaidh gach réigitin oibriochta
cérais agus uUsdid 4 baint as na modheolajochtai a fhorbraitear de bhun Airteagal 19, agus a fhormheastar de bhun
Airteagal 8, chun rioscal cibirionsaithe a dhéanann difear do shlinddil oibriochtdil an chérais leictreachais agus a
shuaitheann sreafai leictreachais trasteorann a shainaithint agus chun anailis agus meastéireacht a dhéanamh orthu. Ni
bhreithneofar sna meastnuithe riosca cibearshldndala réigitnacha an damdiste dlithidil, an damdiste airgeadais nd an
damdiste do chld a dhéanann cibirionsaithe.

2. Laistigh de 30 mi tar éis fOgra a thabhairt faoi na heintitis ardtionchair agus tionchair chriticitiil de bhun
Airteagal 24(6), agus gach 3 bliana ina dhiaidh sin, déanfaidh ENTSO don Leictreachas, i gcomhar leis an eintiteas AE do
OCDanna agus i gcombhairle leis an nGriipa Comhair maidir le Slanddil Gréasdin agus Faisnéise, tuarascdil meastinaithe
riosca cibearshldndala réigitinach a tharraingt suas le haghaidh gach réigitiin oibriochta corais.

3. Cuirfear san direamh sa tuarascdil meastnaithe riosca cibearshldnddla réigitnach an fhaisnéis dbhartha atd sna
tuarascalacha meastnaithe riosca cibearshldndala uile-Aontais agus sna tuarascdlacha meastnaithe riosca cibearshldnddla
Ballstdit.

4. Leis an meastni riosca cibearshlanddla réigiinach, breithneofar na cdsanna géarchéime leictreachais réigitinacha a
bhaineann leis an gcibearshlanddil a shainitear de bhun Airteagal 6 de Rialachdn (AE) 2019/941.

Airteagal 22

Pleananna maolaithe riosca cibearshlindila réigiinacha

1. Laistigh de 36 mhi tar éis fgra a thabhairt faoi na heintitis ardtionchair agus tionchair chriticidil de bhun
Airteagal 24(6) agus trath nach déanai nd an 13 Meitheamh 2031, agus gach 3 bliana i ndiaidh an data sin, déanfaidh na
OCTanna, le cinamh 6 ENTSO don Leictreachas, i gcomhar leis an eintiteas AE do OCDanna agus i gcomhairle leis na
Larionaid Chomhordichdin Réigitinacha agus leis an nGripa Comhair maidir le Sldnddil Gréasdin agus Faisnéise, plean
maolaithe riosca cibearshlandéla réigitinach a fhorbairt le haghaidh gach réigitin oibriochta corais.

2. Aireofar sna pleananna maolaithe riosca cibearshlinddla réigitinacha:

(@  na hiosrialuithe agus na hardrialuithe cibearshlandala a chuirfidh eintitis ardtionchair agus tionchair chriticidil i
bhfeidhm sa réigitn oibriochta corais;

(b)  na rioscal cibearshldnddla iarmharacha sna réigitin oibriochta cérais tar éis chur i bhfeidhm na rialuithe d4
dtagraitear i bpointe (a).

3. Cuirfidh ENTSO don Leictreachas na pleananna maolaithe riosca réigiinacha faoi bhrdid na n-oibreoiri cérais
tarchurtha dbhartha, na n-Gdards innidil agus an Ghripa Comhordaithe Leictreachais. Féadfaidh an Griipa Comhordaithe
Leictreachais leasuithe a mholadh.

4. Déanfaidh na OCTanna, le cinamh 6 ENTSO don Leictreachas, i gcomhar leis an eintiteas AE do OCDanna agus i
gcomhairle leis an nGripa Comhair maidir le Slanddil Gréasdin agus Faisnéise, pleananna maolaithe riosca réigitinacha a
thabhairt cothrom le ddta gach 3 bliana, ach amhdin ma thdgann na himthosca gur gd iad a thabhairt cothrom le dita nios
minice nd sin.
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Airteagal 23

Tuarascdil measdnaithe riosca cibearshlinddla chuimsitheach i nddil leis an leictreachas trasteorann

1. Laistigh de 40 mi tar éis fogra a thabhairt faoi na heintitis ardtionchair agus tionchair chriticiail de bhun
Airteagal 24(6) agus gach 3 bliana ina dhiaidh sin, déanfaidh OCTanna, le cinamh 6 ENTSO don Leictreachas, i gcomhar
leis an eintiteas AE do OCDanna agus i gcomhairle leis an nGripa Comhair maidir le Sldndail Gréasdin agus Faisnéise,
tuarascdil ar thoradh an mheastnaithe ar rioscai cibearshlandéla i nddil le sreafai leictreachais trasteorann (‘an tuarascail
meastnaithe riosca cibearshldnddla chuimsitheach i nddil leis an leictreachas trasteorann’) a sholdthar don Ghripa
Comhordaithe Leictreachais.

2. Beidh an tuarascdil meastnaithe riosca cibearshldnddla chuimsitheach i nddil leis an leictreachas trasteorann
bunaithe ar an tuarascdil meastnaithe riosca cibearshldndédla uile-Aontais, ar thuarascdlacha meastnaithe riosca
cibearshlanddla an Bhallstdit agus ar na tuarascdlacha meastinaithe riosca cibearshlandéla réigiinacha agus direofar an
fhaisnéis seo a leanas inti:

(@  an liosta de phrdisis ardtionchair agus tionchair chriticitil uile-Aontais arna sainaithint sa tuarascdil meastnaithe
riosca cibearshlandala uile-Aontais i gcomhréir le hAirteagal 19(2) pointe (a) lena n-dirftear meastachdn ar
dhéchilacht agus tionchar rioscai cibearshldnddla a ndéanfar meastéireacht orthu le linn na dtuarascdlacha
meastnaithe riosca cibearshldnddla réigiinacha de bhun Airteagal 21(2) agus Airteagal 19(3) pointe (a);

(b)  cibearbhagairti atd ann faoi lathair, lena ndireofar go sonrach ar bhagairti agus rioscai don choéras leictreachais atd ag
teacht chun cinn;

()  cibirionsaithe sa tréimhse roimhe sin ar leibhéal an Aontais, lena ndéanfar forbhreathni géarchiiiseach ar an gcaoi a
bhféadfadh tionchar a bheith imeartha ag na cibirionsaithe sin ar shreafai leictreachais trasteorann;

(d)  stddas cur chun feidhme na mbeart cibearshlandéla ar an iomldn;
(¢)  stddas cur chun feidhme na sreafai faisnéise de bhun Airteagail 37 agus 38;
(f)  liosta faisnéise n6 critéar sonrach chun faisnéis a aicmiti de bhun Airteagal 46;

(@)  rioscai arna sainaithint agus arna gcur i dtidbhacht a d’fhéadfadh teacht as bainistiocht neamhshldn ar an slabhra
solathair;

(h)  torthai agus taithi charntha a fuarthas 6 chleachtai cibearshldndala réigitinacha agus trasréigiinacha a eagraitear de
bhun Airteagal 44;

(i)  anailis ar an gcaoi ar thorbair na rioscai cibearshldnddla trasréigitiinacha foriomldna in earndil an leictreachais 6
rinneadh na meastnuithe riosca cibearshldndala réigitinacha deireanacha;

()  aon fhaisnéis eile a d’théadfadh a bheith tsdideach chun feabhsuithe féideartha ar an Rialachdn seo né an gé le
hathbhreithnit ar an Rialachdn seo né ar aon cheann dé uirlisi a shainaithint; agus

(k) faisnéis chomhiomldnaithe anaithnidithe maidir le maoluithe a dheonaitear de bhun Airteagal 30(3).

3. Féadfaidh na heintitis a liostaitear in Airteagal 2(1) rannchuidiG le forbairt na tuarascila meastnaithe riosca
cibearshldndédla cuimsithi i nddil leis an leictreachas trasteorann, ach rindacht na faisnéise a urramd i gcomhréir le
hAirteagal 47. Rachaidh OCTanna, le cinamh 6 ENTSO don Leictreachas, agus i gcomhar leis an eintiteas AE do
OCDanna, i gcombhairle leis na heintitis sin ag céim luath.

4. Beidh an tuarascdil meastnaithe riosca cibearshlindéla chuimsitheach i nddil leis an leictreachas trasteorann faoi réir
na rialacha maidir le malartd faisnéise a chosaint de bhun Airteagal 46. Gan dochar d’Airteagal 10(4) nd Airteagal 47(4),
cuirfidh ENTSO don Leictreachas agus an t-eintiteas AE do OCDanna leagan poibli den tuarascdil sin ar fil nach mbeidh
faisnéis ann a d’théadfadh damdiste a dhéanamh do na heintitis a liostaitear in Airteagal 2(1). Ni chuirfear an leagan poibli
den tuarascdil sin ar fil ach le comhaontii an Ghripa Comhair maidir le Sldnddil Gréasdin agus Faisnéise agus Ghripa
Comhordaithe Leictreachais. Beidh ENTSO don Leictreachas, i gcomhar leis an eintiteas AE do OCDanna, freagrach as an
leagan poibli den tuarascdil a thiomsti agus a chur ar fail.
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Airteagal 24

Eintitis ardtionchair agus tionchair chriticidil a shainaithint

1. Sainaithneoidh gach tdards innidil, trf Gisdid a bhaint as ECII agus na tairseacha ardtionchair agus tionchair chriticitiil
a dirftear sa tuarascdil meastinaithe riosca cibearshldndéla uile-Aontais de bhun Airteagal 19(3), pointe (b), na heintitis
ardtionchair agus tionchair chriticidil ina Bhallstdt a bhfuil pdirt acu sna préisis ardtionchair agus tionchair chriticidil uile-
Aontais. Is féidir leis na hiidardis innitla faisnéis a iarraidh ar eintiteas ina mBallstdt chun luachanna ECII an eintitis sin a
chinneadh. M4 t4 ECII eintitis arna chinneadh os cionn na tairsi ardtionchair n6 tionchair chriticidil, liostéfar an t-eintiteas
sainaitheanta i dtuarascdil meastnaithe riosca cibearshldnddla an Bhallstait d4 dtagraitear in Airteagal 20(2).

2. Sainaithneoidh gach tidards innitil, trf sdid a bhaint as ECII agus na tairseacha ardtionchair agus tionchair chriticitil
a dirftear sa tuarascdil meastinaithe riosca cibearshldndala uile-Aontais de bhun Airteagal 19(3), pointe (b), na heintitis
ardtionchair agus tionchair chriticidil nach bhfuil bunaithe san Aontas a mhéid atd siad gniomhach laistigh den Aontas.
Féadfaidh an t-Gidards innitiil faisnéis a iarraidh ar eintiteas nach bhfuil bunaithe san Aontas chun luachanna ECII an eintitis
a chinneadh.

3. Féadfaidh gach ddards innidil eintitis bhreise ina Bhallstdt a shainaithint mar eintitis ardtionchair né tionchair
chriticitiil ma chomhliontar na critéir seo a leanas:

(@  td an t-eintiteas ina chuid de ghripa eintiteas a bhfuil riosca mér ann go ndéanfaidh cibirionsai difear déibh go
comhuaineach;

(b)  td ECII comhiomldnaithe an ghripa eintiteas os cionn na tairsi ardtionchair né tionchair chriticiail.

4. M4 shainaithnionn ddards innitil eintitis bhreise i gcomhréir le mir 3, breithneofar gur proéisis ardtionchair iad na
proisis uile sna heintitis sin ar ina leith atd ECII comhiomldnaithe an ghripa os cionn na tairsi ardtionchair, agus
breithneofar gur proéisis tionchair chriticiil iad na proéisis uile sna heintitis sin ar ina leith atd ECIl comhiomldnaithe an
ghripa os cionn na dtairseacha tionchair chriticidil.

5. Md shainaithnionn tdards innitil eintitis d4 dtagraitear i mir 3, pointe (a), i nios mé nd Ballstat amhdin, cuirfidh sé na
hidardis innitla eile, ENTSO don Leictreachas agus an t-eintiteas AE do OCDanna ar an eolas. Déanfaidh ENTSO don
Leictreachas, i gcomhar leis an eintiteas AE do OCDanna, bunaithe ar an bhfaisnéis a gheofar 6 na hddardis innitila uile,
anailis ar an gcomhbhailii eintiteas i nfos mé nd Ballstit amhdin is féidir suaitheadh dailte a dhéanamh ar shreafai
leictreachais trasteorann, agus ar féidir cibirionsai a bheith mar thoradh air, a sholdthar do na hiidardis innidla. I gcds ina
sainaithneofar gripa eintiteas i roinnt Ballstit mar chomhbhailiti a bhfuil ECII acu os cionn na tairsi ardtionchair né
tionchair chriticitil, déanfaidh na hiidardis innitila uile lena mbaineann na heintitis i ngripa den sort sin a shainaithint mar
eintitis ardtionchair né tionchair chriticidil i gcds a Bhallstdit féin, bunaithe ar ECII comhiomldnaithe an ghripa eintiteas,
agus liostofar na heintitis shainaitheanta sa tuarascail meastinaithe riosca cibearshldndala uile-Aontais.

6.  Tabharfaidh gach ddards innidil, laistigh de 9 mi tar éis do ENTSO don Leictreachas agus don eintiteas AE do
OCDanna fégra a thabhairt dé faoin tuarascdil meastnaithe riosca cibearshldnddla uile-Aontais de bhun Airteagal 19(5)
agus in aon chds trath nach déanai nd an 13 Meitheamh 2028, fégra do na heintitis ar an liosta go sainaithnitear ina
mBallstdt jad mar eintitis ardtionchair né tionchair chriticidil.

7. I gcds ina dtuairisceofar d’tidards innidil go bhfuil soldthrai seirbhise ina sholdthrai seirbhise TFC criticitiil de bhun
Airteagal 27 pointe (c), tabharfaidh an t-Gdards innidil sin fégra faoi ddardis innitla an Bhallstdit a bhfuil a
phriomhbhunaiocht né a ionadai lonnaithe ina chrioch. Tabharfaidh an t-tidards innidil deireanach sin fégra don soldthrai
seirbhise go sainaithnitear mar sholdthraf seirbhise criticidil é.
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Airteagal 25
Scéimeanna fiorichdin ndisidnta

1.  Féadfaidh na hidardis innidla scéim fiortichdin ndisitinta a bhunti chun a fhiort gur chuir eintitis tionchair chriticidil
a shainaithnitear de bhun Airteagal 24(1) an creat reachtach ndisiinta i bhfeidhm a diritear sa mhaitris mhapéla da
dtagraitear in Airteagal 34. Féadfaidh an scéim fiortichdin ndisitinta a bheith bunaithe ar chigireacht arna déanamh ag an
tdards innidil, ar initchtai slindéla neamhspledcha, né ar athbhreithnithe piarai frithphdirteacha arna ndéanamh ag eintitis
tionchair chriticitil sa Bhallstdt céanna faoi mhaoirseacht an tdardis inniuil.

2. Mé dhéanann tdards innitil an cinneadh scéim fiortchdin ndisitinta a bhund, diritheoidh an t-dards innidil sin go
ndéanfar an fiort i gcomhréir leis na ceanglais seo a leanas:

(@  aon phdirti a dhéanann an t-athbhreithnit piarai, an t-iniichadh né an chigireacht, beidh sé neamhspleich 6n
eintiteas tionchair chriticitiil a bhfuiltear a fhiort, agus ni bheidh aon choinbhleacht leasa aige;

(b)  an thoireann a dhéanann an t-athbhreithnid piarai, an t-initichadh né an chigireacht, beidh eolas follasach aici ar na
nithe seo a leanas:

(i) cibearshlanddil in earndil an leictreachais;

(i) corais bainistithe cibearshlindéla;

(iliy  prionsabail na hinidchédireachta;

(ivy  meastnd riosca ar an gcibearshldndail;

w) an creat comhchoiteann cibearshldndéla leictreachais;

(vi)  an creat ndisidnta rialdla agus reachtach agus caighdedin Eorpacha agus idirndisitinta a thagann faoi raon
feidhme an fhiortichdin;

(vii)  na proisis tionchair chriticitil a thagann faoi raon feidhme an fhiordchdin;

() an pdirti a dhéanann an t-athbhreithnit piarai, an t-initichadh né an chigireacht, tabharfar am leordhdthanach dé
chun na gnifomhaiochtai sin a dhéanamh;

(d)  an pdirti a dhéanann an t-athbhreithnit piarai, an t-initichadh né an chigireacht, déanfaidh sé na bearta iomchui
chun an fhaisnéis a bhailionn sé le linn an thiortichdin a chosaint, i gcomhréir lena leibhéal riindachta; agus

()  déanfar athbhreithnithe piarai, initichtai n6 cigireachtai uair amhdin sa bhliain ar a laghad agus cumhdéfar an raon
feidhme fiortichdin iomldn leo gach 3 bliana.

3. M4 dhéanann tdards innitil an cinneadh scéim fiortichdin ndisitinta a bhund, tuairisceoidh sé do ACER ar bhonn
bliantdil maidir lena mhinice a rinne sé cigireachta faoin scéim sin.

Airteagal 26

Bainistiii riosca cibearshldnddla ar leibhéal an eintitis

1. Gach eintiteas ardtionchair agus tionchair chriticitil arna sainaithint amhlaidh ag na hidaréis innidla de bhun
Airteagal 24(1), déanfaidh sé bainistiti riosca cibearshldndéla ar na sdcmhainni uile atd aige laistigh dd imlinte ardtionchair
agus tionchair chriticitil. Gach 3 bliana déanfaidh gach eintiteas ardtionchair agus tionchair chriticitil bainistiti riosca
cibearshldndéla ina mbeidh na céimeanna i mir 2.

2. Gach eintiteas ardtionchair agus tionchair chriticitil, bun6idh sé a bhainistiti riosca cibearshldndala ar chur chuige a
fhéachann lena choérais gréasan agus faisnéise a chosaint agus beidh na céimeanna seo a leanas ann:

(@)  bund comhthéacs;
(b)  measinti riosca cibearshldnddla ar leibhéal an eintitis;
()  ldimhsedil riosca cibearshldndala;

(d)  glacadh le riosca cibearshlindéla.
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3. Lelinn na céime bunaithe comhthéacs, déanfaidh gach eintiteas ardtionchair agus tionchair chriticitil an méid seo a
leanas:

(@  raon feidhme an mheastinaithe riosca cibearshldnddla a shainit, lena n-diritear na proisis ardtionchair agus tionchair
chriticidil arna sainaithint ag ENTSO don Leictreachas agus ag an eintiteas AE do OCDanna, agus proisis eile a
d’théadfadh a bheith ina spriocanna ag cibirionsaithe a bhfuil ardtionchar né tionchar criticitil acu ar shreafai
leictreachais trasteorann; agus

(b)  na critéir maidir le meastdireacht riosca agus glacadh riosca a shainiti i gcomhréir leis an maitris tionchair riosca a
usdidfidh na heintitis agus na hiddardis innitdla chun measind a dhéanamh ar na rioscai cibearshldnddla sna
modheolaiochtal meastnaithe riosca cibearshlinddla ar leibhéal an Aontais, ar an leibhéal réigiinach agus ar
leibhéal na mBallstdt arna bhforbairt ag ENTSO don Leictreachas agus ag an eintiteas AE do OCDanna i gcomhréir
le hAirteagal 19(2).

4. Le linn chéim an mheastnaithe riosca cibearshldnddla, déanfaidh gach eintiteas ardtionchair agus tionchair
chriticidil:

(a)  rioscai cibearshldnddla a shainaithint tri na nithe seo a leanas a chur san direamh:

(i) na sécmhainni uile a thacaionn le préisis ardtionchair agus tionchair chriticidil uile-Aontais mar aon le
meastnd ar an tionchar a d'fhéadfai a imirt ar shreafai leictreachais trasteorann dd gcuirfi an tsécmhainn i
mbaol;

(if) cibearbhagairt{ féideartha, na cibearbhagairti arna sainaithint sa tuarascdil meastnaithe riosca

cibearshldndéla chuimsitheach is déanai i nddil leis an leictreachas trasteorann d4 dtagraitear in Airteagal 23
agus bagairti ar an slabhra soldthair 4 gcur san direamh;

(ili)  leochaileachtai, lena n-diritear leochaileachtai i gcorais leagdide;

(iv)  cdsanna cibirionsaithe a d’'fhéadfadh a bheith ann, lena n-diritear cibirionsaithe a dhéanann difear do
shlandail oibriochtuil an chérais leictreachais agus a shuaitheann sreafaf leictreachais trasteorann;

w) meastéireachtal agus meastinuithe riosca dbhartha arna ndéanamh ar leibhéal an Aontais, lena n-diritear
meastnuithe riosca comhordaithe ar shlabhrai solathair criticitla i gcomhréir le hAirteagal 22 de Threoir
(AE) 2022/2555; agus

(vi)  rialuithe arna gcur chun feidhme atd ann cheana;

(b)  anailis ar dhochiilacht agus iarmhairti na rioscai cibearshldndéla arna sainaithint i bpointe (a) agus an leibhéal riosca
cibearshldndala a chinneadh trf {isdid a bhaint as an maitris tionchair riosca a tisdidtear chun meastinii a dhéanamh
ar rioscai cibearshlinddla i modheolaiochtai measinaithe riosca cibearshlindéla ar leibhéal an Aontais, ar an
leibhéal réigitinach agus ar leibhéal na mBallstit arna bhforbairt ag OCTanna, le cinamh 6 ENTSO don
Leictreachas, agus i gcomhar leis an eintiteas AE do OCDanna i gcomhréir le hAirteagal 19(2);

() sécmhainni a aicmid de réir na n-iarmhairti féideartha i gcds ina gcuirfi an chibearshldnddil i mbaol agus an imline
ardtionchair agus tionchair chriticitil a chinneadh agus tsdid 4 baint as na céimeanna seo a leanas:

(i) i gcds gach proisis a chumhdaitear leis an meastnd riosca cibearshlinddla, meastint tionchair gné a
dhéanamh agus ECII 4 tsdid;

(if) proiseas a aicmit mar phréiseas ardtionchair né mar phroiseas tionchair chriticitiil ma ta a ECII os cionn na
tairsi ardtionchair né tionchair chriticidgil faoi seach;

(ili)  na sécmhainni ardtionchair agus tionchair chriticitil uile, arb iad na sécmhainni a bhfuil gd ag na prdisis
ardtionchair agus tionchair chriticidil, faoi seach, leo, a chinneadh;

(ivy  na himlinte ardtionchair agus tionchair chriticitiil a bhfuil na sécmhainni ardtionchair agus tionchair
chriticitil uile, faoi seach, laistigh diobh a shainiti sa chaoi go bhféadfar rochtain ar na himlinte a riald;

(d)  meastbireacht a dhéanamh ar rioscai cibearshlindéla trina gcur in ord tosaiochta de réir na geritéar maidir le
meastoireacht riosca agus glacadh riosca dd dtagraitear i mir 3 pointe (b).

5. Le linn chéim na ldimhsedla riosca cibearshldnddla, bunéidh gach eintiteas ardtionchair agus tionchair chriticitil
plean maolaithe riosca tri roghanna ldimhsedla riosca iomchui a roghnd chun na rioscai a bhainistid agus na rioscai
iarmharacha a shainaithint.

6.  Le linn chéim an ghlacaidh le riosca cibearshldnddla, déanfaidh gach eintiteas ardtionchair agus tionchair chriticitil
cinneadh cé acu a ghlacfaidh né nach nglacfaidh sé leis an riosca jarmharach bunaithe ar na critéir maidir le glacadh riosca
a bhunaitear i mir 3 pointe (b).
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7. Déanfaidh gach eintiteas ardtionchair agus tionchair chriticitil na sécmhainni a shainaithnitear i mir 1 a chlard i
bhfardal sécmhainni. Ni bheidh an fardal sécmhainni sin ina chuid den tuarascdil meastnaithe riosca.

8. Féadfaidh an t-udards innitil cigireacht a dhéanamh ar na sécmhainni san fhardal le linn cigireachtai.

Airteagal 27

An meastni riosca ar leibhéal an eintitis a thuairiscia

Déanfaidh gach eintiteas ardtionchair agus tionchair chriticidil, laistigh de 12 mbhi tar éis fogra a thabhairt do na heintitis
ardtionchair agus tionchair chriticidil de bhun Airteagal 24(6), agus gach 3 bliana ina dhiaidh sin, tuarascdil ina mbeidh an
fhaisnéis seo a leanas a sholdthar don tidards innidil:

(1)  liosta rialuithe a roghnaitear le haghaidh an phlean maolaithe riosca ar leibhéal an eintitis de bhun Airteagal 26(5)
agus stadas cur chun feidhme gach rialaithe faoi lathair;

(2) i gcas gach proisis ardtionchair né tionchair chriticitil uile-Aontais, meastachdn ar an riosca go gcuirfi rindacht,
sldine agus infhaighteacht faisnéise agus sécmhainni dbhartha i mbaol. Déanfar an meastachdn ar an riosca sin i
gcomhréir leis an maitris tionchair riosca in Airteagal 19(2);

(3)  liosta solathraithe seirbhise TFC criticitila le haghaidh a bpréiseas tionchair criticiuil.

CAIBIDIL III

CREAT COMHCHOITEANN CIBEARSHLANDALA LEICTREACHAIS

Airteagal 28

Comhdhéanamh agus feidhmit an chreata chomhchoitinn cibearshldndila leictreachais agus athbhreithni air

1. Beidh na rialuithe agus an céras bainistithe cibearshlinddla seo a leanas sa chreat comhchoiteann cibearshldndéla
leictreachais:

(@  na hiosrialuithe cibearshlanddla, arna bhforbairt i gcomhréir le hAirteagal 29;

(b)  na hardrialuithe cibearshldndéla, arna bhforbairt i gcomhréir le hAirteagal 29;

()  an mhaitris mhapdla, a fhorbraitear i gcomhréir le hAirteagal 34, lena ndéantar na rialuithe dd dtagraitear i bpointi
(a) agus (b) a mhapdil in aghaidh caighdedin roghnaithe Eorpacha agus idirndisiinta agus creatai ndisitinta

reachtacha n6 rialdla;

(d)  an coras bainistithe cibearshldnddla a bhunaitear de bhun Airteagal 32.

2. Cuirfidh na heintitis ardtionchair uile na hiosrialuithe cibearshlandala i bhfeidhm de bhun mhir 1, pointe (a), laistigh
dé n-imline ardtionchair.

3. Cuirfidh na heintitis tionchair chriticitiil uile na hardrialuithe cibearshlandéla i bhfeidhm de bhun mhir 1, pointe (b),
laistigh dd n-imline tionchair chriticitil.

4. Laistigh de 7 mi tar éis an chéad dréacht-tuarascdil meastinaithe riosca cibearshldndéla uile-Aontais a chur isteach de
bhun Airteagal 19(4), déanfar an creat comhchoiteann cibearshldndala leictreachais dd dtagraitear i mir 1 a thorlionadh leis
na hiosrialuithe agus na hardrialuithe cibearshldnddla sa slabhra soldthair a fthorbraitear de bhun Airteagal 33.
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Airteagal 29

fosrialuithe agus ardrialuithe cibearshlindala

1. Laistigh de 7 mi tar éis an chéad dréacht den tuarascdil meastnaithe riosca cibearshldnddla uile-Aontais a chur
isteach de bhun Airteagal 19(4), forbréidh na OCTanna, le ctinamh 6 ENTSO don Leictreachas, agus i gcomhar leis an
eintiteas AE do OCDanna, togra le haghaidh {osrialuithe agus ardrialuithe cibearshldndéla.

2. Laistigh de 6 mhi tar éis gach tuarascdil meastnaithe riosca cibearshlandéla réigitinach a tharraingt suas de bhun
Airteagal 21(2), déanfaidh na OCTanna, le ctinamh 6 ENTSO don Leictreachas, agus i gcomhar leis an eintiteas AE do
OCDanna, leasti ar na hiosrialuithe agus na hardrialuithe cibearshlinddla a mholadh don tdards innitil. Déanfar an togra
sin 1 gcomhréir le hAirteagal 8(10) agus cuirfear na rioscaf a shainaithnitear sa mheastnd riosca réigitinach san direamh
ann.

3. Beifear in ann na hiosrialuithe agus na hardrialuithe cibearshldndala a thiord trf phdirt a ghlacadh i scéim fiortichdin
ndisitnta i gcomhréir leis an nés imeachta a leagtar amach in Airteagal 31 né trf bhithin initichtai slandala trid pdirti
neamhspledcha a dhéanfar de réir na gceanglas a liostaitear in Airteagal 25(2).

4. Na hiosrialuithe agus na hardrialuithe cibearshlandala tosaigh a fhorbraitear de bhun mhir (1), beidh siad bunaithe ar
na rioscaf a shainaithnitear sa tuarascdil meastnaithe riosca cibearshldndéla uile-Aontais da dtagraitear in Airteagal 19(5).
Na hiosrialuithe agus na hardrialuithe cibearshldndala leasaithe a thorbraitear de bhun mhir (2), beidh siad bunaithe ar an
tuarascdil meastinaithe riosca cibearshldndala réigitinach dé dtagraitear in Airteagal 21(2).

5. Aireofar sna hiosrialuithe cibearshldndala rialuithe chun an fhaisnéis a mhalartaitear de bhun Airteagal 46 a
chosaint.
6.  Laistigh de 12 mhi tar éis na hiosrialuithe agus na hardrialuithe cibearshldndéla a fhormheas de bhun Airteagal &(5),

né tar éis gach nuashonraithe de bhun Airteagal 8(10), déanfaidh na heintitis a liostaitear in Airteagal 2(1) agus a
shainaithnitear mar eintitis tionchair chriticitil agus eintitis ardtionchair de bhun Airteagal 24, le linn don phlean
maolaithe riosca ar leibhéal an eintitis a bheith 4 bhund de bhun Airteagal 26(5), na hiosrialuithe cibearshlandéla a chur i
bhfeidhm laistigh den imline ardtionchair agus na hardrialuithe cibearshldndédla a chur i bhfeidhm laistigh den imline
tionchair chriticidil.

Airteagal 30

Maolaithe ar na hiosrialuithe agus na hardrialuithe cibearshlinddla

1. Féadfaidh na heintitis a liostaitear in Airteagal 2(1) a iarraidh ar an Gdards innidil ar leith maold a dheont d6ibh ar a
n-oibleagdid i leith chur i bhfeidhm na n-iosrialuithe agus na n-ardrialuithe cibearshldinddla dd dtagraitear in
Airteagal 29(6). Féadfaidh an t-idards innidil maold den sért sin a dheond ar cheann amhdin de na forais seo a leanas:

(@  in imthosca eisceachtila, i gcds inar féidir leis an eintiteas a léiriti gur mé i bhfad na costais a bhaineann le cur i
bhfeidhm na rialuithe cibearshldnddla iomchui nd na tairbhi. Féadfaidh ACER agus ENTSO don Leictreachas i
gcomhar le heintiteas AE do OCDanna treoraiocht a fhorbairt go comhphdirteach maidir le meastachdn a
dhéanamh ar chostais rialuithe cibearshldnddla chun cuidit leis na heintitis;

(b)  igcds ina soldthréidh an t-eintiteas plean ldimhsedla riosca ar leibhéal an eintitis lena ndéantar maold ar na rioscaf
cibearshlandéla tri rialuithe malartacha a Gsdid ar leibhéal ata inghlactha i gcomhréir leis na critéir maidir le glacadh
riosca dd dtagraitear in Airteagal 26(3), pointe (b).

2. Laistigh de 3 mhi 6n iarraidh d4 dtagraitear i mir 1 a thdil, déanfaidh gach daras innidil cinneadh cé acu atd n6 nach
bhfuil maolii ar na hiosrialuithe agus na hardrialuithe cibearshldndéla le deont. Is le haghaidh uastréimhse 3 bliana a
dheonéfar maoluithe ar na hiosrialuithe né na hardrialuithe cibearshldnddla, agus an fhéidearthacht ann go n-athnuafai iad.

3. Faisnéis chomhiomldnaithe anaithnidithe maidir leis na maoluithe arna ndeond, direofar { mar iarscribhinn a
ghabhann leis an tuarascdil meastinaithe riosca cibearshlandédla chuimsitheach i ndail leis an leictreachas trasteorann dé
dtagraitear in Airteagal 23. Tabharfaidh ENTSO don Leictreachas agus an t-eintiteas AE do OCDanna an liosta cothrom le
déta, i gcds inar g4, go comhphdirteach.
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Airteagal 31

An creat comhchoiteann cibearshldndila leictreachais a fhiori

1. Trath nach déanai nd 24 mbhi tar éis na rialuithe d4 dtagraitear i bpointi (a), (b) agus (c) d’Airteagal 28(1) a ghlacadh
agus tar éis an céras bainistithe cibearshldnddla dd dtagraitear i bpointe (d) den Airteagal sin a bhund, beidh gach eintiteas
tionchair chriticitil a shainaithnitear i gcomhréir le hAirteagal 24(1) in ann a 1éirid, arna iarraidh sin don tdards innidil, go
gcomhlionann sé an céras bainistithe cibearshldndéla agus na hiosrialuithe n6 na hardrialuithe cibearshldndéla.

2. Comhlionfaidh gach eintiteas tionchair chriticitiil an oibleagdid dd dtagraitear i mir 1 trf bhithin initchtai slindila
trit pdirti neamhspledcha a dhéanfar i gcomhréir leis na ceanglais a liostaitear in Airteagal 25(2) né tri phéirt a ghlacadh i
scéim fiorachdin ndisitinta i gcomhréir le hAirteagal 25(1).

3. Leis an bhfiorichdn go gcomhlionann eintitis tionchair chriticiGil an céras bainistithe cibearshlanddla agus na
hiosrialuithe né na hardrialuithe cibearshldndala, cumhdéfar na sécmhainni uile atd laistigh d’imline tionchair chriticidil
an eintitis tionchair chriticitil.

4. Anfiordchdn go gcomhlionann eintitis tionchair chriticitil an céras bainistithe cibearshldndala agus na hiosrialuithe
n6 na hardrialuithe cibearshlindala, déanfar aris go trdthrialta é trith nach déanai nd 36 mhi tar éis dheireadh an chéad
thiortchdin, agus gach 3 bliana ina dhiaidh sin.

5. Léireoidh gach eintiteas tionchair chriticitiil a shainaithnitear i gcomhréir le hAirteagal 24 go gcomhlionann sé na
rialuithe d4 dtagraitear i bpointi (a), (b) agus (c) d’Airteagal 28(1) agus bunt an choérais bainistithe cibearshldnddla da
dtagraitear i bpointe (d) den Airteagal sin tri thorthai an fhiortichdin comhliontachta a thuairisciti don tidards innitil.

Airteagal 32

Coras bainistithe cibearshlandéla

1. Laistigh de 24 mhi tar éis don udards innitiil fogra a thabhairt don eintiteas ardtionchair né tionchair chriticidil go
sainaithnitear amhlaidh iad i gcomhréir le hAirteagal 24(6), déanfaidh gach eintiteas ardtionchair agus tionchair chriticitil
céras bainistithe cibearshldnddla a bhuntl, agus a athbhreithnit gach 3 bliana ina dhiaidh sin, chun:

(@  raon feidhme an choérais bainistithe cibearshlinddla a chinneadh agus breithnid 4 dhéanamh ar chomhéadain le
heintitis eile agus spledchais orthu;

(b)  a dirithit go gcuirfear a ardbhainistiocht uile ar an eolas maidir le hoibleagdidi dlithidla dbhartha agus go
rannchuideoidh si go gniomhach le cur chun feidhme an chorais bainistithe cibearshldndéla trf chinnt{ trathtila agus
frithghniomhartha prasa a dhéanambh;

(c)  adirithit go mbeidh na hacmhainni a bhfuil g4 leo le haghaidh an chérais bainistithe cibearshlindéla ar fail;

(d)  beartas cibearshldnddla a bhunti a dhoiciméadéfar agus chuirfear in il laistigh den eintiteas agus do phdirtithe dd
ndéanann na rioscaf slindala difear;

(e)  freagrachtai rol atd dbhartha don chibearshlandail a shannadh agus a chur in idl;
(0 bainistit riosca cibearshlindala a dhéanamh ar leibhéal an eintitis mar a shainmhinitear in Airteagal 26;

(@  nahacmbhainni is g4 chun an cdras bainistithe cibearshlandala a chur chun feidhme agus a choinnedil ar bun agus
chun feabhas leantinach a chur air a chinneadh agus a sholathar, agus an innidlacht is g4 agus an fheasacht i leith
acmhainni cibearshldndéla 4 gcur san direambh;

(h)  an chumarsdid inmhednach agus sheachtrach atd dbhartha don chibearshldndail a chinneadh;

(i) faisnéis dhoiciméadaithe a bhaineann leis an gcéras bainistithe cibearshldndala a chruthd, a thabhairt cothrom le
déta agus a riald;

()  meastoireacht a dhéanamh ar theidhmiocht agus éifeachtacht an choérais bainistithe cibearshldndala;

(k) inidchtai inmhednacha a dhéanamh ag eatraimh phleandilte chun a dirithii go ndéanfar an céras bainistithe
cibearshldndéla a chur chun feidhme agus a choinnedil ar bun go héifeachtach;
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() athbhreithnit a dhéanamh ar chur chun feidhme an chérais bainistithe cibearshlandala ag eatraimh phleandilte; agus
neamhchombhliontacht acmhainni agus gniomhaiochtaf leis na beartais, na nésanna imeachta agus na treoirlinte sa
choéras bainistithe cibearshldndéla a rialt agus a cheartt.

2. Aireofar i raon feidhme an choérais bainistithe cibearshlandéla na sécmhainni uile atd laistigh d'imline ardtionchair
agus tionchair chriticitil an eintitis ardtionchair agus tionchair chriticidil.

3. Spreagfaidh na Ballstdit, gan a fhorchur go n-usdidfi cinedl teicneolaiochta ar leith nd idirdheald a dhéanamh ina
fabhar, tsdid caighdedn agus sonraiochtai Eorpacha né idirndisitinta a bhaineann le crais bainistithe agus atd dbhartha do
shlandail céras gréasn agus faisnéise.

Airteagal 33

fosrialuithe agus ardrialuithe cibearshlindala sa slabhra soldthair

1. Laistigh de 7 mi tar éis an chéad dréacht den tuarascdil meastinaithe riosca cibearshlinddla uile-Aontais a chur
isteach de bhun Airteagal 19(4), forbr6idh na OCTanna, le cinamh 6 ENTSO don Leictreachas, agus i gcomhar leis an
eintiteas AE do OCDanna, togra le haghaidh {osrialuithe agus ardrialuithe cibearshldndéla sa slabhra soldthair a dhéanfaidh
maold ar na rioscai slabhra soldthair arna sainaithint sna meastnuithe riosca cibearshldndéla uile-Aontais, lena bhforliontar
na hiosrialuithe agus na hardrialuithe cibearshldndala a fhorbraitear de bhun Airteagal 29. Na hiosrialuithe agus na
hardrialuithe cibearshldndéla sa slabhra soldthair, forbrofar iad in éineacht leis na hiosrialuithe agus na hardrialuithe
cibearshldnddla de bhun Airteagal 29. Leis na hiosrialuithe agus na hardrialuithe cibearshldnddla sa slabhra soldthair,
cumhdoéfar saolré iomlan gach tdirge TFC, seirbhise TFC agus proisis TFC laistigh d'imlinte ardtionchair né tionchair
chriticidil eintitis ardtionchair né tionchair chriticiil. Rachfar i gcomhairle leis an nGriipa Comhair maidir le Sldnddil
Gréasdin agus Faisnéise nuair a bheidh an togra le haghaidh fosrialuithe agus ardrialuithe cibearshldnddla sa slabhra
soldthair 4 thorbairt.

2. Is ¢é a bheidh sna hiosrialuithe cibearshldndila sa slabhra solathair rialuithe d’eintitis ardtionchair agus tionchair
chriticiil arb amhlaidh na nithe seo a leanas ina leith:

(@)  diritear iontu moltai maidir le solathar tairgi TFC, seirbhisi TFC agus proiseas TFC a thagrajionn do shonraiochtai
cibearshldndéla, lena gcumhdéfar na nithe seo a leanas ar a laghad:

(i) na seicedlacha fiorichdin cilra ar thoireann an tsolathréra atd rannphdirteach sa slabhra soldthair agus a
dhéiledlann le faisnéis {ogair né a bhfuil rochtain aige ar shécmhainni ardtionchair né tionchair chriticitil an
eintitis. Féadfar a direamh sa tseicedil fiortichdin cilra fiortichdn ar chéannacht agus ctlra ball foirne né
conraitheoiri de chuid eintitis i gcomhréir leis an dli ndisitinta agus le ndsanna imeachta agus dli dbhartha
agus infheidhme an Aontais, lena n-dirftear Rialachdn (AE) 2016/679 agus Treoir (AE) 2016/680 6
Pharlaimint na hEorpa agus 6n gCombhairle (**). Beidh na seicedlacha ctlra comhréireach agus teoranta go
docht don mhéid is gd. Déanfar iad chun meastéireacht a dhéanamh ar riosca slinddla a d'théadfadh a
bheith ann don eintiteas lena mbaineann agus chun na criche sin amhdin. Is gd d6ibh a bheith comhréireach
leis na ceanglais ghnd, le haicmiti na faisnéise atd le rochtain agus leis na rioscai a mheastar a bheith ann, agus
féadfaidh an t-eintiteas féin iad a dhéanamh, né féadfaidh cuideachta sheachtrach iad a dhéanambh tri bhithin
scagthdastdla né féadfar iad a dhéanambh tri imréiteach rialtais;

(if) na proisis maidir le tdirgi TFC, seirbhisi TFC agus proisis TFC a dhearadh, a fhorbairt agus a thdirgeadh ar
bhealach sldn agus rialaithe, agus maidir le dearadh agus forbairt tirgi TFC, seirbhisi TFC agus préiseas TFC
a chur chun cinn, lena n-diritear bearta teicnitila iomchui chun an chibearshldnddil a 4irithit;

(iliy  corais gréasan agus faisnéise a dhearadh sa chaoi nach mbeidh gairis iontaofa fiti nuair a bhionn siad laistigh
d’imline shldn, gur g4 gach iarraidh a fhaigheann siad a fhiorti agus go gcuirfear prionsabal an udardis is It i
bhfeidhm leo;

(iv)  rochtain an tsoldthréra ar shdcmhainni an eintitis;

(*%) Treoir (AE) 2016/680 6 Pharlaimint na hEorpa agus 6n gCombhairle an 27 Aibredn 2016 maidir le daoine ndddrtha a chosaint i nddil le
proisedil sonrai pearsanta ag tdardis innitla chun cionta coiridla a chosc, a imscriidd, a bhrath né a jonchdiseamh né chun piondis
choirila a fhorghniomhd, agus maidir le saorghluaiseacht sonrai den sért sin, agus lena n-aisghairtear Cinneadh
Réime 2008/977/CGB 6n gComhairle (IO L 119, 4.5.2016, Ich. 89).
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) na hoibleagdidi conarthacha atd ar an solathréir faisnéis fogair an eintitis a chosaint agus rochtain uirthi a
shrianadh;

(vi)  na sonrafochtai soldthair cibearshldnddla atd mar bhonn taca faoi a thabhairt d'fhochonraitheoiri an
tsolathroéra;

(vii)  inrianaitheacht chur i bhfeidhm na sonrafochtai cibearshldnddla 6 thaobh tdirgi TFC, seirbhisi TFC agus
proisis TFC a thorbairt trid an tdirgeadh go dti an soldthar;

(viii)  an tacaiocht le haghaidh nuashonruithe sldnddla ar fud saolré iomlan tdirgi TFC, seirbhisi TFC né proiseas
TEG;

(ix)  an ceart chun initichadh a dhéanamh ar an gcibearshlanddil i bpréisis dearaidh, forbartha agus tdirgthe an
tsolathrora; agus

(%) an meastn ar phroifil riosca an tsoldthrora;

(b)  ceanglaitear leo ar eintitis den sért sin na moltai maidir le soldthar dd dtagraitear i bhfomhir (a) a chur san direamh i
gcds ina mbeidh conarthai 4 ndéanamh acu le solathréiri, comhphdirtithe comhair agus pdirtithe eile sa slabhra
solathair, lena gcumhdéfar gnathsholdthairti tdirgi TFC, seirbhisi TFC agus proiseas TFC chomh maith le teagmbhais
agus imthosca gan iarraidh ambhail foirceannadh agus aistriGi conarthai i gcdsanna failli ag an gcomhphadirti
conarthach;

(c)  ceanglaitear leo ar eintitis den sort sin torthai na meastnuithe riosca slinddla comhordaithe dbhartha ar shlabhrai
solathair criticitla a dhéantar i gcomhréir le hAirteagal 22(1) de Threoir (AE) 20222555 a chur san direambh;

(d)  diritear iontu critéir maidir le solathréiri a roghnt agus conradh a dhéanamh leo, ar soldthrdiri iad a chomhlionann
na sonrafochtai cibearshldnddla mar a luaitear i mir (a) agus a bhfuil leibhéal cibearshldndéla acu atd iomchui do
rioscai cibearshldndéla an tdirge TFC, na seirbhise TFC né na bproéiseas TFC a sholdthraionn an solathroir;

(e)  diritear iontu critéir maidir le foinsi solathair tdirg{ TFC, seirbhisi TFC agus préiseas TFC a éagsult agus an riosca go
dtarl6dh gaibhnia dioltéiri a laghdu;

() diritear iontu critéir maidir le faireachdn, athbhreithniti né initichadh a dhéanamh ar shonraiochtai cibearshldndéla i
dtaca le proisis oibriochtila inmhednacha soldthrora ar fud saolré iomlan gach téirge TFC, seirbhise TFC agus proisis
TFC ar bhonn trathrialta.

3. Igcds nasonraiochtai cibearshlinddla atd sa mholadh maidir le solthar cibearshldndéla d4 dtagraitear i mir 2, pointe
(a), usdidfidh eintitis ardtionchair né tionchair chriticitiil prionsabail an tsoldthair de bhun Threoir 2014/24/AE 6
Pharlaimint na hEorpa agus 6n gCombhairle (), i gcomhréir le hAirteagal 35(4), né saineoidh siad a sonraiochtai féin
bunaithe ar thorthai an mheastinaithe riosca cibearshldndala ar leibhéal an eintitis.

4. Sna hardrialuithe cibearshldndala sa slabhra soldthair, direofar rialuithe d’eintitis tionchair chriticidil lena bhfioréidh
siad, le linn an tsolathair, go mbeidh na sonraiochtai cibearshldnddla & gcomhlionadh ag tdirgi TFC, seirbhisi TFC agus
proisis TFC a tsdidfear mar shocmhainni tionchair chriticitil. Déanfar an tdirge TFC, an tseirbhis TFC né an préiseas TFC a
thiord tri scéim Eorpach um dheimhnit cibearshldnddla d4 dtagraitear in Airteagal 31 né tri ghniomhaiochtai fiorichdin
arna roghnd agus arna n-eagri ag an eintiteas. Beidh doimhneacht agus cumhdach na ngniomhaiochtai fiortichdin
leordhéthanach chun a dhearbhii gur féidir Gsdid a bhaint as tdirge TFC, seirbhis TFC né préiseas TFC chun maoli a
dhéanamh ar na rioscai a shainaithnitear sa mheastini riosca ar leibhéal an eintitis. Déanfaidh an t-eintiteas tionchair
chriticiil doiciméadii ar na céimeanna a dhéanfar chun na rioscai sainaitheanta a laghd.

5. Na hiosrialuithe agus na hardrialuithe cibearshldndala sa slabhra solathair, beidh feidhm acu maidir le solathar tdirgi
TFC, seirbhisi TFC agus proiseas TFC dbhartha. Na hiosrialuithe agus na hardrialuithe cibearshldndéla sa slabhra soldthair,
beidh feidhm acu maidir le préisis soldthair sna heintitis a shainaithnitear mar eintitis tionchair chriticitil agus
ardtionchair de bhun Airteagal 24, dar tGs 6 mhi tar éis na hiosrialuithe agus na hardrialuithe cibearshlanddla dd
dtagraitear in Airteagal 29 a ghlacadh né a thabhairt cothrom le data.

(**) Treoir 2014/24/AE 6 Pharlaimint na hEorpa agus 6n gCombhairle an 26 Feabhra 2014 maidir le soldthar poibli agus lena n-aisghairtear
Treoir 2004/18/CE (IO L 94, 28.3.2014, Ich. 65).
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6.  Laistigh de 6 mhi tar éis gach tuarascdil meastnaithe riosca cibearshlandala réigitinach a tharraingt suas de bhun
Airteagal 21(2), déanfaidh na OCTanna, le ctinamh 6 ENTSO don Leictreachas, agus i gcomhar leis an eintiteas AE do
OCDanna, least ar na hiosrialuithe agus na hardrialuithe cibearshlindéla sa slabhra soldthair a mholadh don tdarés
innitil. Déanfar an togra sin i gcomhréir le hAirteagal 8(10) agus cuirfear na rioscai a shainaithnitear sa mheastni riosca
réigitinach san direamh ann.

Airteagal 34

Maitris chun rialuithe cibearshlindila leictreachais a mhapdil in aghaidh caighdedn

1. Laistigh de 7 mi tar éis an chéad dréacht den tuarascdil meastnaithe riosca cibearshldnddla uile-Aontais a chur
isteach de bhun Airteagal 19(4), forbr6idh na OCTanna, le cinamh 6 ENTSO don Leictreachas, agus i gcomhar leis an
eintiteas AE do OCDanna agus i gcombhairle le ENISA, togra le haghaidh maitris chun na rialuithe a leagtar amach in
Airteagal 28(1), pointi (a) agus (b), a mhapdil in aghaidh caighdedin roghnaithe Eorpacha agus idirndisiinta chomh maith
leis na sonraiochtai teicnitla dbhartha (‘an mhaitris mhapadla’). Déanfaidh ENTSO don Leictreachas agus an t-eintiteas AE
do OCDanna doiciméadu ar choibhéis na rialuithe éagstla leis na rialuithe a leagtar amach in Airteagal 28(1), pointi (a)
agus (b).

2. Féadfaidh na hidardis innitila mapdil ar na rialuithe a leagtar amach in Airteagal 28(1), pointi (a) agus (b), a sholathar
do ENTSO don Leictreachas agus don eintiteas AE do OCDanna faoi chuimsit na gcreatai ndisitinta reachtacha né rialala
gaolmhara, lena n-diritear caighdedin ndisitinta dbhartha na mBallstat de bhun Airteagal 25 de Threoir (AE) 2022/2555.
Mé sholdthraionn tdards innidil Ballstdit an mhapdil sin, comhthath6idh ENTSO don Leictreachas agus eintiteas AE do
OCDanna an mhapdil ndisitinta sin isteach sa mhaitris mhapéla.

3. Laistigh de 6 mhi tar éis gach tuarascdil meastinaithe riosca cibearshldnddla réigitinach a tharraingt suas de bhun
Airteagal 21(2), déanfaidh na OCTanna, le cinamh 6 ENTSO don Leictreachas, agus i gcomhar leis an eintiteas AE do
OCDanna agus i gcomhairle le ENISA, least ar an maitris mhapala a mholadh don tddarés innitil. Déanfar an togra sin i
gcomhréir le hAirteagal 8(10) agus cuirfear na rioscai a shainaithnitear sa mheastnd riosca réigiinach san direamh ann.

CAIBIDIL IV

MOLTAf MAIDIR LE SOLATHAR CIBEARSHLANDALA

Airteagal 35

Moltai maidir le solathar cibearshldndila

1.  Déanfaidh na OCTanna, le cinamh 6 ENTSO don Leictreachas, agus i gcomhar leis an eintiteas AE do OCDanna, i
gclér oibre atd le bunti agus le tabhairt cothrom le data gach uair a ghlactar tuarascdil meastnaithe riosca cibearshldndéla
réigitinach, tacair moltai neamhcheangailteacha maidir le soldthar cibearshldnddla a fhorbairt a bhféadfaidh eintitis
ardtionchair agus tionchair chriticitil dsdid a bhaint astu mar bhonn chun tdirgi TFC, seirbhisi TFC agus proisis TFC atd
laistigh de na himlinte ardtionchair agus tionchair chriticitil a sholdthar. Aireofar an méid seo a leanas sa chlar oibre:

(@)  tuairisc ar na cinedlacha tdirgi TFC, seirbhisi TFC agus proiseas TFC a tsdideann eintitis ardtionchair agus tionchair
chriticidil laistigh den imline ardtionchair agus tionchair chriticitil agus aicmit na dtdirgf, na seirbhis{ agus na
bproiseas sin;

(b)  liosta de na cinedlacha tdirgi TFC, seirbhisi TFC agus proéiseas TFC ar ina leith a fhorbréfar tacar moltai
cibearshldnddla neamhcheangailteacha bunaithe ar na tuarascdlacha meastnaithe riosca cibearshldndala réigitnacha
dbhartha agus ar thosafochtaf eintiteas ardtionchair agus tionchair chriticidil.

2. Déanfaidh ENTSO don Leictreachas, i gcomhar leis an eintiteas AE do OCDanna, achoimre ar an gclar oibre sin a
sholdthar do ACER laistigh de 6 mh tar éis an tuarascdil meastnaithe riosca cibearshliandala réigitinach a ghlacadh n6 a
thabhairt cothrom le déta.
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3. Féachfaidh na OCTanna lena dirithit, le cinamh 6 ENTSO don Leictreachas, agus i gcombhar leis an eintiteas AE do
OCDanna, go mbeidh na moltai neamhcheangailteacha maidir le soldthar cibearshldndala a fhorbraitear bunaithe ar an
meastind riosca cibearshlandéla réigitinach dbhartha comhchostil né inchompardide le chéile 6 réigitin oibriochta corais
go chéile. Leis na tacair moltai maidir le soldthar cibearshldndala, cumhdéfar na sonraiochtai dd dtagraitear in
Airteagal 33(2), pointe (a), ar a laghad. I gcds inar féidir, roghnéfar na sonrafochtai as caighdedin Eorpacha agus
idirndisiinta.

4. Airitheoidh na OCTanna, le cinamh 6 ENTSO don Leictreachas, agus i gcomhar leis an eintiteas AE do OCDanna,
gurb amhlaidh na nithe seo a leanas i leith na dtacar moltai maidir le solathar cibearshlandala:

(@)  comhlionann siad prionsabail an tsoldthair de bhun Threoir 2014/24/AE; agus

(b)  ta siad comhoiritnach leis na scéimeanna Eorpacha is déanai um dheimhni cibearshlanddla atd dbhartha don tdirge
TFC, don tseirbhis TFC né don phrdiseas TFC agus cuireann siad san direamh iad.

Airteagal 36

Treoraiocht maidir le hisdid scéimeanna Eorpacha um dheimhnii cibearshlinddla chun tdirgi TFC, seirbhisi TFC
agus proisis TFC a sholdthar

1. Féadfar a direamh sna moltai neamhcheangailteacha maidir le soldthar cibearshldnddla a fthorbraitear de bhun
Airteagal 35 treoraiocht earndilsonrach maidir le hiisdid scéimeanna Eorpacha um dheimhnid cibearshldnddla, aon uair a
bhionn scéim oiritinach ar féil le haghaidh cinedl tdirge TFC, seirbhise TFC né proisis TFC a tsdideann eintitis tionchair
chriticidil, gan dochar don chreat maidir le bund scéimeanna Eorpacha um dheimhnit cibearshlinddil de bhun
Airteagal 46 de Rialachdn (AE) 2019/881.

2. Rachaidh na OCTanna, le ctinamh 6 ENTSO don Leictreachas, agus i gcomhar leis an eintiteas AE do OCDanna, i
ndlathchomhar le ENISA chun an treorafocht earndilsonrach a diritear i moltai neamhcheangailteacha maidir le soldthar
cibearshldndala a sholdthar de bhun mhir 1.

CAIBIDIL V

SREAFAT FAISNEISE, CIBIRIONSAITHE AGUS BAINISTIU GEARCHEIME

Airteagal 37

Rialacha maidir le comhroinnt faisnéise

1. M4 fhaigheann ddards innidil faisnéis a bhaineann le cibirionsaithe intuairiscithe, beidh na nithe seo a leanas
amhlaidh maidir leis an tdards inniail:

(@)  déanfaidh sé meastnt ar leibhéal rindachta na faisnéise sin agus cuirfidh sé an t-eintiteas ar an eolas maidir le toradh
a mheastnaithe gan moill mhichui agus trath nach déanai nd 24 uair an chloig 6n bhfaisnéis sin a fhéil;

(b)  déanfaidh sé iarracht aon chibirionsai comhchostiil eile san Aontas arna thuairisciti d'idardis innidla eile a aimsi,
chun an fhaisnéis a fhaightear i gcomhthéacs an chibirionsaithe intuairiscithe a chomhthacd leis an bhfaisnéis a
sholathraitear i gcomhthéacs cibirionsaithe eile agus chun an fhaisnéis atd ann cheana a shaibhrit agus freagairti
cibearshldndéla a neartt agus a chomhordd;

(c)  beidh sé freagrach as rtin ghné a bhaint agus an fhaisnéis a anaithniditi i gcomhréir leis na rialacha ndisitinta
dbhartha agus le rialacha dbhartha an Aontais;

ELL http://data.europa.cu/elijreg_del/2024/1366/oj 31/44



GA 10 L, 24.5.2024

(d)  roinnfidh sé an fhaisnéis leis na pointi teagmhdla aonair ndisitinta, na CSIRTanna agus na huddardis innitla uile a
ainmnitear de bhun Airteagal 4 i mBallstdit eile gan moill mhichuf agus trith nach déanai nd 24 uair an chloig 6n
bhfaisnéis faoi chibirionsai intuairiscithe a fhéil agus solathréidh sé faisnéis nuashonruithe ar bhonn trithrialta do
na hddardis né na comhlachtaf sin;

()  scaipfidh sé an fhaisnéis faoin gcibirionsai, tar éis { a anaithnidi agus rin ghné a bhaint di, de bhun mhir 1(c), ar
eintitis tionchair chriticitil agus ardtionchair ina Bhallstdt gan moill mhichui agus trath nach déanai nd 24 uair an
chloig 6n bhfaisnéis a fhdil de réir mhir 1(a), agus soldthréidh sé faisnéis nuashonraithe ar bhonn trithrialta a
thabharfaidh caoi do na heintitis a gcosaint a eagrii go héifeachtach;

(f)  féadfaidh sé a iarraidh ar an eintiteas ardtionchair né tionchair chriticitil tuairiscithe an fhaisnéis maidir leis an
gcibirionsai intuairiscithe a scaipeadh a thuilleadh ar bhealach slan ar eintitis d4 bhféadfadh si difear a dhéanamh,
agus an aidhm ann feasacht staide a mhuscailt in earndil an leictreachais agus teacht ann do riosca a d'théadfadh a
bheith ni ba ghéire i dteagmhas cibearshldndéla leictreachais trasteorann a chosc;

(@  roinnfidh sé tuarascdil achomair le ENISA, tar éis { anaithniditi agus riin ghnd a bhaint di, ina mbeidh an fhaisnéis
maidir leis an gcibirionsai.

2. Mad thagann CSIRT ar an eolas faoi leochaileacht neamhphaistedilte arna diishaothrti go gniomhach, déanfaidh sé na
nithe seo a leanas:

(@  éaroinnt gan mhoill le ENISA tri chainéal iomchui malartaithe shldin faisnéise, mura sonraitear a mhalairt i ndli an
Aontais;

(b)  tacafocht a thabhairt don eintiteas lena mbaineann sa chaoi go bhfaighidh siad 6n monardir né 6n soldthrai
bainistiocht a bheidh éifeachtach, comhordaithe agus tapa ar an leochaileacht neamhphaistedilte arna dtshaothra
go gnfomhach né ar bhearta maolaithe éifeachtacha agus éifeachtiila;

() an fthaisnéis atd ar fdil a roinnt leis an diolt6ir agus a iarraidh ar an monardir né ar an soldthrai, i gcds inar féidir,
liosta CSIRTanna sna Ballstdit ar dbhar imni déibh an leochaileacht neamhphaistedilte arna dashaothrd go
gniomhach agus a chuirfear ar an eolas fiithi a shainaithint;

(d)  an fhaisnéis atd ar féil a roinnt le CSIRTanna a shainaithnitear faoin bpointe roimhe seo, bunaithe ar an bprionsabal
‘ar bhonn riachtanais eolais’;

(e)  straitéisi agus bearta maolaithe a roinnt, i gcds inarb ann doéibh, i leith na leochaileachta neamhphaistedilte arna
dtshaothrt go gniomhach a tuairisciodh.

3. M4 thagann tdards innitil ar an eolas faoi leochaileacht neamhphaistedilte arna dishaothri go gniomhach,
déanfaidh an t-tdards innidil sin na nithe seo a leanas:

(@)  straitéisi agus bearta maolaithe a roinnt, i gcds inarb ann déibh, i leith na leochaileachta neamhphaistedilte arna
dtshaothrt go gniomhach a tuairisciodh, i gcomhar leis na CSIRTanna ina Bhallstét;

(b)  an fhaisnéis a roinnt le CSIRT sa Bhallstdt inar tuairisciodh an leochaileacht neamhphaistedilte arna ddshaothri go
gnfomhach.

4. M4 thagann an t-Gdards innidil ar an eolas faoi leochaileacht neamhphaistedilte, gan aon thianaise a bheith ann go
bhfuiltear & dishaothrii go gniomhach go f6ill, comhordéidh sé gan moill mhichui leis an CSIRT chun criocha nochtadh
combhordaithe na leochaileachta mar a leagtar sios in Airteagal 12(1) de Threoir (AE) 2022/2555.

5. Ma fthaigheann CSIRT faisnéis a bhaineann le cibirionsaithe 6 cheann amhdin né nios mé d'eintitis ardtionchair né
tionchair chriticitil de bhun Airteagal 38(6), déanfaidh sé an fhaisnéis sin né aon fthaisnéis eile atd tabhachtach chun an
riosca gaolmhar a chosc agus a bhrath n6 chun freagairt dé né maolii air a scaipeadh ar eintitis ardtionchair agus tionchair
chriticidil ina Bhallstat agus, i gcds inarb iomchu, chuig gach CSIRT lena mbaineann agus chuig a phointe teagmhdla aonair
ndisitinta gan moill mhichui agus trath nach déanai nd 4 uair an chloig 6n bhfaisnéis a fhail.

6.  Ma thagann tdards innidil ar an eolas faoi thaisnéis a bhaineann le cibearbhagairti 6 cheann amhdin né nios mé
d’eintitis ardtionchair né tionchair chriticitil, cuirfidh sé an thaisnéis sin ar aghaidh chuig CSIRT chun criocha mhir 5.

7. Féadfaidh na hidardis innitila na freagrachtai faoi mhireanna 3 agus 4 maidir le heintiteas ardtionchair né tionchair
chriticitiil amhdin né nios mé a oibrionn i nfos mé nd Ballstdt amhdin a tharmligean go hiomldn né go péirteach chuig
tidards innidil eile i gceann de na Ballstdit sin, tar éis comhaont i measc na n-idards innidil lena mbaineann.
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8. Déanfaidh na OCTanna, le cinamh 6 ENTSO don Leictreachas, agus i gcomhar leis an eintiteas AE do OCDanna,
modheolaiocht i leith scdla aicmithe cibirionsaithe a fhorbairt faoin 13 Meitheamh 2025. Féadfaidh na OCTanna, le
ctinamh 6 ENTSO don Leictreachas agus 6n eintiteas AE do OCDanna, a iarraidh ar na hddardis innitla dul i gcombhairle le
ENISA agus ciinamh a iarraidh ar a n-Gdardis innitla atd freagrach as cibearshldnddil chun an scéla aicmithe sin a fhorbairt.
Leis an modheolaiocht sin, aicmeofar a thromchtlisi atd cibirionsai de réir ctig leibhéal, arb iad ‘ard’ agus ‘criticidil’ an dd
leibhéal is airde. Beidh an t-aicmiti bunaithe ar an measiind ar na paraiméadair seo a leanas:

(@  antionchar a d'fhéadfadh a bheith ann i bhfianaise na s6cmhainni agus na n-imlinte neamhchosanta arna gcinneadh
i gcomhréir le hAirteagal 26(4), pointe (c); agus

(b)  tromchdis an chibirionsaithe.

9. Faoin 13 Meitheamh 2026, déanfaidh ENTSO don Leictreachas, i gcomhar leis an eintiteas AE do OCDanna, staidéar
féidearthachta chun measind a dhéanamh ar an bhféidearthacht go bhforbrofai uirlis choiteann lena geuirfear ar a gcumas
do na heintitis uile faisnéis a roinnt le hiidardis ndisitinta dbhartha agus ar na costais airgeadais is ga chun { a thorbairt.

10.  Leis an staidéar féidearthachta, tabharfar aghaidh ar an bhféidearthacht go mbeiff in ann na nithe seo a leanas leis an
uirlis choiteann sin:

(@)  tacafocht a thabhairt d'eintitis tionchair chriticitil agus ardtionchair 6 thaobh faisnéis dbhartha sldndéla i dtaca le
hoibriochtai sreafai leictreachais trasteorann, ambhail tuairiscid neas-thiorama cibirionsaithe, luathrabhaidh a
bhaineann le habhair chibearshldnddla agus leochaileachtai neamhnochta maidir le trealamh atd in 1isdid sa chéras
leictreachais;

(b)  1achoinnedil ar bun i dtimpeallacht oiritinach thar a bheith iontaofa;

()  caoi a thabhairt don bhailiti sonrai 6 eintitis tionchair chriticitil agus ardtionchair agus éascaiocht a dhéanamh ar
thaisnéis rinda a bhaint de na sonrai agus ar anaithniditi na sonrai agus a scaipeadh chuig eintitis tionchair
chriticitil agus ardtionchair.

11.  Déanfaidh ENTSO don Leictreachas, i gcomhar leis an eintiteas AE do OCDanna, na nithe seo a leanas:

(@  rachaidh sé i gcomhairle le ENISA agus leis an nGriipa Comhair maidir le Sldnddil Gréasdin agus Faisnéise, le pointi
teagmhala aonair ndisitinta agus le hionadaithe na bpriomhgheallsealbhéirf nuair a bheidh meastnt 4 dhéanamh ar
an bhféidearthacht;

(b)  torthai an staidéir féidearthachta a chur i lathair do ACER agus don Ghripa Comhair maidir le Slandéil Gréasdin

agus Faisnéise.

12.  Féadfaidh ENTSO don Leictreachas, i gcomhar leis an eintiteas AE do OCDanna, anailis agus éascaiocht a dhéanamh
ar thionscnaimh atd beartaithe ag eintitis tionchair chriticidil agus ardtionchair chun meastéireacht agus tdstdil a dhéanamh
ar na huirlisi sin le haghaidh comhroinnt faisnéise.

Airteagal 38

Rl eintiteas ardtionchair agus tionchair chriticiiil a mhéid a bhaineann le comhroinnt faisnéise

1. Isamhlaidh a dhéanfaidh gach eintiteas ardtionchair agus tionchair chriticitil na nithe seo a leanas:

(@  bundidh sé, i gcds gach sécmhainne laistigh dd imline chibearshldndala a chinntear de bhun Airteagal 26(4) pointe
(c), cumais CSOC ar a laghad i leith na nithe seo a leanas:

(i) a airithiti go solathréidh na cérais agus na feidhmchlair dbhartha gréasn agus faisnéise logai slindala i dtaca
le faireachdn slandédla sa chaoi go mbeifear in ann aimhrialtachtal a bhrath agus faisnéis maidir le
cibirionsaithe a bhailid;

(i) faireachdn slandéla a dhéanamh, lena n-diritear ionrai a aimsiti agus meastnt a dhéanamh ar leochaileachtai
céras gréasan agus faisnéise;

(ili)  anailis a dhéanamh ar na gniomhafochtai uile a bhfuil g4 leo, de réir a fhreagrachta agus a chumais, chun an
t-eintiteas a chosaint agus, mds g4, na gniomhaiochtai sin a dhéanamh;

(ivy  abheith rannphdirteach sa bhailit agus sa chomhroinnt faisnéise ar a dtugtar tuairisc san Airteagal seo;

(b)  beidh an ceart aige na cumais sin uile né codanna diobh a sholathar de bhun phointe (a) trif MSSPanna. Beidh eintitis
tionchair chriticitil agus ardtionchair freagrach i gcénai as MSSPanna agus déanfaidh siad maoirseacht ar a
n-iarrachta;

ELL http://data.europa.cu/elijreg_del/2024/1366/oj 3344



GA 10 L, 24.5.2024

() ainmneoidh sé pointe teagmhala aonair ar leibhéal an eintitis chun faisnéis a chomhroinnt.

2. Féadfaidh ENISA treoraiocht neamhcheangailteach a eisitiint maidir leis na cumais sin a bhunt né an tseirbhis a
ligean ar fochonradh le MSSPanna, mar chuid den chiram a shainitear in Airteagal 6(2) de Rialachdn (AE) 2019/881.

3. Déanfaidh gach eintiteas tionchair chriticitil agus ardtionchair faisnéis dbhartha a bhaineann le cibirionsaf
intuairiscithe a roinnt lena CSIRTanna agus lena ddards innitiil gan moill mhichui agus trith nach déanai nd 4 uair an
chloig 6n trath a thagann sé ar an eolas faoi theagmhas a bheith intuairiscithe.

4. Faisnéis a bhaineann le cibirionsai, breithneofar { a bheith intuairiscithe i gcds ina ndéanfaidh an t-eintiteas da
ndéantar difear meastind ar an gcibirionsai a mbeidh aicmit criticidlachta idir ‘ard’ agus ‘criticitil’ mar thoradh air de réir
na modheolafochta i leith scala aicmithe cibirionsaithe de bhun Airteagal 37(8). An pointe teagmhdla aonair ar leibhéal an
eintiteas a ainmnitear de bhun mhir 1, pointe (c), cuirfidh sé aicmit an teagmbhais in idl.

5. I gcéds ina dtabharfaidh eintitis tionchair chriticitil agus ardtionchair fégra do CSIRT faoi fthaisnéis dbhartha a
bhaineann le leochaileachtai neamhphaistedilte arna ndashaothrii go gniomhach, féadfaidh an CSIRT sin an fhaisnéis sin a
chur ar aghaidh chuig a Gdards innitil. I bhfianaise leibhéal {ogaireachta na faisnéise a dtugtar fogra faithi, féadfaidh CSIRT
an thaisnéis a choinnedil siar n6 moill a chur ar a cur ar aghaidh bunaithe ar fhoras cibearshlandéla a bhfuil ddar leis.

6.  Déanfaidh gach eintiteas tionchair chriticitiil agus ardtionchair aon fhaisnéis a bhaineann le cibearbhagairt
intuairiscithe a bhféadfadh éifeacht trasteorann a bheith aici a sholdthar gan moill mhichui dd4 CSIRTanna. Faisnéis a
bhaineann le cibearbhagairt, breithneofar { a bheith intuairiscithe i gcds ina gcomhlionfar ceann amhdin ar a laghad de na
coinniollacha seo a leanas:

(@)  soldthraionn si faisnéis atd abhartha d’eintitis tionchair chriticitil agus ardtionchair eile chun tionchar an riosca a
chosc né a bhrath né chun freagairt d6 né maolt a dhéanamh air;

()  mar thoradh ar na teicnici, an oirbheartajiocht agus na nésanna imeachta sainaitheanta a tsdidtear i gcomhthéacs
ionsaithe, faightear faisnéis amhail seoltai né haiseanna URL né IP atd curtha i mbaol né aon tréith eile atd
usdideach chun an t-ionsaf a chur i gcomhthéacs agus a chomhghaol;

()  féadfar tuilleadh meastnaithe a dhéanamh ar chibearbhagairt agus { a chur i gcomhthéacs a thuilleadh tr{ bhithin
faisnéis bhreise arna soldthar ag soldthraithe seirbhise né trit pdirtithe nach bhfuil faoi réir an Rialachdin seo.

7. Déanfaidh gach eintiteas tionchair chriticitil agus ardtionchair, i gcds ina mbeidh faisnéis 4 comhroinnt acu de bhun
an Airteagail seo, na nithe seo a leanas a shonrt:

(@)  go gcuirtear an fhaisnéis isteach de bhun an Rialachdin seo;
(b)  céacu abhaineann né nach mbaineann an fhaisnéis le:
(i) cibirionsafi intuairiscithe da dtagraitear i mir 3;

(if) leochaileachtai neamhphaistedilte arna ndashaothri go gniomhach agus nach eol go poibli, ar
leochaileachtai iad dd dtagraitear i mir 4;

(ili)  cibearbhagairt intuairiscithe d4 dtagraitear i mir 5;

(c) i gcds cibirionsai intuairiscithe, leibhéal an chibirionsaithe de réir na modheolaiochta i leith scdla aicmithe
cibirionsaithe dd dtagraitear in Airteagal 37(8) agus faisnéis as a leanann an t-aicmit sin lena n-diritear, ar a laghad,
criticitlacht an chibirionsaithe.

8. I gcds ina dtabharfaidh eintiteas tionchair chriticitil né ardtionchair fégra faoi theagmhas suntasach de bhun
Airteagal 23 de Threoir (AE) 2022/2555 agus ina mbeidh faisnéis dbhartha sa tuairisciti teagmhais faoin Airteagal sin mar
a cheanglaitear faoi mhir 3 den Airteagal seo, is ¢ a bheidh i dtuairisciti an eintitis faoi Airteagal 23(1) den Treoir sin
tuairisciti faisnéise faoi mhir 3 den Airteagal seo.

9. Tuairisceoidh gach eintiteas tionchair chriticitil né ardtionchair dd ddards innitil né6 CSIRT trina shainaithint go
soiléir cén thaisnéis shonrach nach roinnfear ach leis an tidards innidil agus CSIRT i gcdsanna ina bhféadfadh sé gur foinse
cibirionsaithe { an roinnt faisnéise féin. Beidh sé de cheart ag gach eintiteas tionchair chriticidil agus ardtionchair leagan
neamhrinda den fhaisnéis a sholdthar do CSIRT innidil.
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Airteagal 39

Cibirionsaithe a bhrath agus faisnéis ghaolmhar a ldimhsedil

1. Forbréidh eintitis tionchair chriticitiil agus ardtionchair na cumais is gd chun cibirionsaithe braite a ldimhsedil in
éineacht leis an tacafocht is g4 6n tdards innidil dbhartha, 6 ENTSO don Leictreachas agus 6n eintiteas AE do OCDanna.
Féadfaidh eintitis tionchair chriticitil agus ardtionchair tacafocht a fhdil 6 CSIRT arna ainmnid ina Bhallstdt féin mar chuid
den chtiram a shanntar do CSIRTanna le hAirteagal 11(5), pointe (a), de Threoir (AE) 2022/2555. Cuirfidh eintitis tionchair
chriticitiil agus ardtionchair préisis éifeachtacha chun feidhme chun cibirionsaithe a dhéanfaidh difear do shreafai
leictreachais trasteorann, n6 a d’théadfadh an difear sin a dhéanambh, a shainaithint agus a aicmit agus chun freagairt déibh
sa chaoi go n-ioslaghdéfar a dtionchar.

2. M4 bhionn éifeacht ag cibirionsai ar shreafai leictreachais trasteorann, rachaidh na pointi teagmhdla aonair ar
leibhéal an eintitis, i gcds eintitis tionchair chriticitil agus ardtionchair dd ndéantar difear, i gcomhar le chéile chun faisnéis
a chomhroinnt eatarthu, rud a chomhordéidh tidards innitil an Bhallstdit inar tuairisciodh an cibirionsai den chéad uair.

3. Déanfaidh eintitis tionchair chriticitiil agus ardtionchair na nithe seo a leanas:

(@)  adirithiti go mbeidh rochtain ar bhonn riachtanais eolais ag a bpointe teagmhala aonair féin ar leibhéal an eintitis ar
an bhfaisnéis a fuair siad 6n bpointe teagmhala aonair ndisiinta trina n-dards innidil;

(b)  ach amhdin ma rinneadh é cheana féin de bhun Airteagal 3(4) de Threoir (AE) 2022/2555, fogra a thabhairt d'ddaras
innitil an Bhallstdit ina bhfuil siad bunaithe agus don phointe teagmhéla aonair ndisitinta faoi liosta dd bpointi
teagmhdla aonair cibearshldndéla ar leibhéal an eintitis:

(i) 6na bhféadfadh coinne a bheith ag an dards innitiil agus an pointe teagmhdla aonair ndisitinta sin le faisnéis
a théil vathu faoi chibirionsaithe intuairiscithe;

(i)  a bhféadfadh sé go mbeidh ar tdardis innitila agus pointi teagmhdla aonair ndisiiinta faisnéis a sholdthar
doibh;

(©) nésanna imeachta bainistithe cibirionsaithe a bhunt i nddil le cibirionsaithe, lena n-diritear réil agus freagrachtai,
ctiraimi agus frithghniomhartha bunaithe ar an bhforbairt a bhreathnaitear a bheith ag teacht ar an gcibirionsai
laistigh de na himlinte tionchair chriticitil agus ardtionchair;

(d)  nandsanna imeachta bainistithe cibirionsaithe foriomldna a thdstdil gach bliain ar a laghad trf thdstdil a dhéanamh ar
chds amhdin ar a laghad a dhéanann difear direach né indireach do shreafaf leictreachais trasteorann. Féadfaidh
eintitis tionchair chriticitil agus ardtionchair an tastil bhlianttil sin a dhéanamh le linn na gcleachtai rialta da
dtagraitear in Airteagal 43. Aon ghniomhaiocht freagartha ar chibirionsai beo a n-aicmitear a iarmhairt ar Scdla 2 ar
a laghad, de réir na modheolaiochta i leith scdla aicmithe cibirionsaithe dd dtagraitear in Airteagal 37(8) agus arb { an
chibearshldndéil is bunchdis leis, d’théadfadh sé feidhmid mar thdstdil bhlianttiil ar an bplean freagartha do
chibirionsai.

4. Féadfaidh na Ballstdit na ctiraimi dd dtagraitear i mir 1 a tharmligean freisin chuig na Larionaid Chomhordichdin
Réigitinacha i gcomhréir le hAirteagal 37(2) de Rialachdn (AE) 2019/943.

Airteagal 40
Bainistit géarchéime

1. Igcdsina suifidh an t-tidards innitil go mbaineann géarchéim leictreachais le cibirionsai a bhfuil tionchar aige ar nios
mo nd Ballstdt amhdin, déanfaidh Gdardis innitla na mBallstat dd ndearnadh difear, na CS-NCAnna, an RP-NCA agus na
hudardis bainistithe cibirghéarchéimeanna NIS 6 na Ballstait d4 ndéantar difear griipa ad hoc um chomhordd géarchéime
trasteorann a chrutht go comhphdirteach.

2. Déanfaidh an gripa ad hoc um chomhordii géarchéime trasteorann na nithe seo a leanas:

(@  an fhaisnéis chibearshlanddla dbhartha uile a aisghabhdil go héifeachtach agus a scaipeadh a thuilleadh chuig na
heintitis a bhfuil baint acu leis an bprdiseas bainistithe géarchéime;
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(b)  an chumarsdid idir na heintitis uile d4 ndéanann an ghéarchéim difear agus na htidaréis innidla a eagrd, chun forluiti
a laghdd agus éifeachtilacht a mhéadi sna hanailisi agus sna freagairt{ teicnidla chun na géarchéimeanna
comhuaineacha leictreachais arb i an chibearshldndail is bunchdis leo a leigheas;

(©) an saineolais is g a sholdthar, i gcomhar le CSIRTanna innitila, lena n-diritear comhairle oibriochtdil maidir le cur
chun feidhme beart maolaithe féideartha a thabhairt do na heintitis a bhfuil tionchar ag an teagmhas orthu;

(d)  fogra a thabhairt agus nuashonruithe trathrialta a sholdthar don Choimisitin agus don Ghripa Comhordaithe
Leictreachais maidir le staid an teagmhais, de réir phrionsabail an jonchais dhlisteanaigh a leagtar sios in
Airteagal 46;

()  combhairle a lorg 6 tdardis, gniomhaireachtal né eintitis dbhartha a d’théadfadh cuidit le maoldi a dhéanamh ar an
ngéarchéim leictreachais.

3. Igcdsina gcdileoidh an cibirionsai mar theagmhas mérscdla cibearshlandéla, n6 ina mbeidh coinne leis go gcdileoidh
sé amhlaidh, cuirfidh an gripa ad hoc um chomhordd géarchéime trasteorann na hadardis bainistithe cibirghéarchéime
ndisitnta i gcomhréir le hAirteagal 9(1) de Threoir (AE) 20222555 sna Ballstait dd ndéanann an teagmbhas difear, chomh
maith leis an gCoimisiin agus EU-CyCLONe, ar an eolas ldithreach. Sa chds sin, tabharfaidh an gripa ad hoc um
chomhordi géarchéime trasteorann tacaiocht do EU-CyCLONe maidir le sainitlachtai earnédlacha.

4. Forbroéidh eintitis tionchair chriticitil agus ardtionchair cumais, treoirlinte inmhednacha, pleananna ullmhachta agus
foireann, agus beidh na nithe sin ar féil déibh, chun pdirt a ghlacadh i mbrath na géarchéime trasteorann agus ina maold.
An t-eintiteas tionchair chriticitiil né ardtionchair a bhfuil tionchar ag géarchéim chomhuaineach leictreachais air,
déanfaidh sé imscradd ar an rud is bunchdis leis an ngéarchéim sin i gcomhar lena ddards innidil chun a mhéid a
bhaineann an ghéarchéim le cibirionsai a chinneadh.

5. Féadfaidh na Ballstdit na ctiraimi i mir 4 a tharmligean freisin chuig na Lirionaid Chomhorddchdin Réigitnacha i
gcomhréir le hAirteagal 37(2) de Rialachdn (AE) 2019/943.

Airteagal 41

Pleananna maidir le bainistit géarchéime cibearshlindala agus freagairt ar ghéarchéimeanna

1. Laistigh de 24 mhi tar éis fogra a thabhairt do ACER faoin tuarascdil meastnaithe riosca uile-Aontais, déanfaidh
ACER, i ndlathchomhar le ENISA, ENTSO don Leictreachas, an t-eintiteas AE do OCDanna, na CS-NCAnna, na hddardis
innidla, na RP-NCAnna, na NRAnna agus na tidardis bainistithe cibirghéarchéime ndisitinta NIS, plean maidir le bainistit
géarchéime cibearshldndéla agus freagairt ar ghéarchéimeanna a thorbairt le haghaidh earndil an leictreachais.

2. Laistigh de 12 mhi tar éis do ACER an plean maidir le bainistiti géarchéime cibearshldnddla agus freagairt ar
ghéarchéimeanna a fhorbairt le haghaidh earndil an leictreachais de bhun mhir 1, forbréidh gach tidards innidil plean
ndisitinta maidir le bainistiGi géarchéime cibearshldndéla agus freagairt ar ghéarchéimeanna i nddil le sreafaf leictreachais
trasteorann lena gcuirfear san direamh an plean bainistithe géarchéime cibearshlandéla uile-Aontais agus an plean riosca-
ullmhachta ndisinta a bhunaitear i gcomhréir le hAirteagal 10 de Rialachdn (AE) 2019/941. Beidh an plean sin
comhsheasmhach leis an bplean maidir le freagairt ar theagmhais mhorscéla chibearshldnddla agus géarchéimeanna de
bhun Airteagal 9(4) de Threoir (AE) 2022/2555. Comhordéidh an t-tidards innitiil leis na heintitis tionchair chriticidil agus
ardtionchair agus le RP-NCA ina Bhallstat.

3. An plean ndisiinta maidir le freagairt ar theagmhais mhoérscila chibearshlanddla agus géarchéimeanna a
cheanglaitear de bhun Airteagal 9(4) de Threoir (AE) 2022/2555, breithneofar gur plean ndisitinta maidir le bainistid
géarchéime cibearshlandala é faoin Airteagal seo ma diritear ann fordlacha maidir le bainistiti géarchéime agus freagairt ar
ghéarchéimeanna i nddil leis na sreafai leictreachais trasteorann.

4. Féadfaidh na Ballstdit na ctiraimi a liostaitear i mireanna 1 agus 2 a tharmligean freisin chuig na Lirionaid
Chomhordichdin Réigitinacha i gcomhréir le hAirteagal 37(2) de Rialachdn (AE) 2019/943.

5. Airitheoidh eintitis tionchair chriticidil agus ardtionchair gurb amhlaidh na nithe seo a leanas maidir lena bpréisis
bainistithe géarchéime a bhaineann leis an gcibearshlandail:

(@  td nésanna imeachta comhoiriinacha um ldimhsedil teagmhas cibearshlndéla trasteorann mar a shainmhinitear in
Airteagal 6(8) de Threoir (AE) 2022/2555 ionchorpraithe go foirmitil ina bpleananna bainistithe géarchéime;
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(b)  is cuid de na gniomhaiochtai bainistithe ginearélta géarchéime iad.

6.  Laistigh de 12 mbhi tar éis fogra a thabhairt do na heintitis ardtionchair agus tionchair chriticitil de bhun
Airteagal 24(6), agus gach 3 bliana ina dhiaidh sin, déanfaidh eintitis tionchair chriticitil agus ardtionchair plean
bainistithe géarchéime a fhorbairt ar leibhéal an eintitis i ndéil le géarchéim a bhaineann leis an gcibearshlinddil, rud a
direofar ina bpleananna bainistithe ginearélta géarchéime. Aireofar sa phlean sin na nithe seo a leanas ar a laghad:

(@)  rialacha maidir leis an ngéarchéim a fhégairt mar a leagtar amach in Airteagal 14(2) agus (3) de Rialachdn
(AE) 2019/941;

(b)  rdil agus freagrachtai soiléire maidir le bainistiti géarchéime lena n-diritear an rél atd ag eintitis tionchair chriticitil
agus ardtionchair dbhartha eile;

()  sonraf teagmhdla cothrom le ddta chomh maith le rialacha maidir le cumarsdid agus comhroinnt faisnéise i gcds
géarchéime lena n-diritear an ceangal le CSIRTanna.

7. Na bearta maidir le bainistii géarchéime de bhun Airteagal 21(2), pointe (c), de Threoir (AE) 2022/2555,
breithneofar gur plean bainistithe géarchéime ar leibhéal an eintitis le haghaidh earndil an leictreachais ¢ faoin Airteagal
seo md diritear ann na ceanglais uile a liostaitear i mir 6.

8. Déanfar na pleananna bainistithe géarchéime a thastdil le linn na gcleachtai cibearshldnddla dd dtagraitear in
Airteagail 43, 44 agus 45.

9. Aireoidh eintitis tionchair chriticitil agus ardtionchair a bpleananna bainistithe géarchéime ar leibhéal an eintitis ina
bpleananna leantinachais gné le haghaidh na bproiseas tionchair chriticitiil agus ardtionchair. Aireofar sna pleananna
bainistithe géarchéime ar leibhéal an eintitis:

(@)  proisis a bhraitheann ar infhaighteacht, sldine agus iontaofacht seirbhisi TFC;
(b)  gach suiomh leantnachais gné lena n-diritear sufomhanna le haghaidh crua-earraf agus bogearraf;

()  nardil agus na freagrachtai inmhednacha uile atd nasctha le proisis leantinachais gné.

10.  Tabharfaidh eintitis tionchair chriticitiil agus ardtionchair a bpleananna bainistithe géarchéime ar leibhéal an eintitis
cothrom le ddta gach 3 bliana ar a laghad agus aon uair is gd.

11.  An plean uile-Aontais maidir le bainistiti géarchéime cibearshldindala agus freagairt ar ghéarchéimeanna a
fhorbraitear de bhun mhir (1), tabharfaidh ACER cothrom le ddta gach 3 bliana ar a laghad é agus aon uair is gd.

12.  An plean ndisiinta maidir le bainistia géarchéime cibearshlinddla agus freagairt ar ghéarchéimeanna i ndil le sreafaf
leictreachais trasteorann a fhorbraitear de bhun mhir (2), tabharfaidh gach ddards innidil cothrom le data gach 3 bliana ar a
laghad ¢ agus aon uair is g4.

13.  Déanfaidh na heintitis tionchair chriticitil agus ardtionchair tastdil ar a bpleananna leantnachais gné uair amhdin
gach 3 bliana ar a laghad no tar éis mérathruithe ar phroéiseas tionchair chriticitil. Déanfar toradh an phlean leantnachais
gn6 a dhoiciméadi. Féadfaidh na heintitis tionchair chriticitil agus ardtionchair an tdstdil ar a bplean leandnachais gné a
direamh sna cleachtaf cibearshldndaila.

14.  Tabharfaidh na heintitis tionchair chriticitil agus ardtionchair a bplean leantnachais gné cothrom le data aon uair is
gd agus uair amhdin gach 3 bliana ar a laghad agus toradh na tdstdla 4 chur san direamh.

15. M4 shainaithnitear le tdstdil go bhfuil easnaimh sa phlean leantinachais gno, ceartéidh an t-eintiteas tionchair
chriticitil agus ardtionchair na heasnaimh sin laistigh de 180 14 féilire tar éis na tastdla agus déanfaidh tdstdil nua chun
fianaise a sholdthar go bhfuil na bearta ceartaitheacha éifeachtach.

16.  1gcas nach féidir le heintiteas tionchair chriticidil né ardtionchair na heasnaimh a cheartd laistigh de 180 14 féilire,
direoidh sé na ctiseanna leis sin sa tuarascdil atd le soldthar dd tdards innitil i gcomhréir le hAirteagal 27.
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Airteagal 42

Cumais luathrabhaidh cibearshlindala le haghaidh earndil an leictreachais

1. Rachaidh na hddardis innitla i gcomhar le ENISA chun Cumais Luathrabhaidh Cibearshlinddla Leictreachais
(ECEAC) a fhorbairt mar chuid den chinamh a thugtar do na Ballstdit de bhun Airteagail 6(2) agus (7) de Rialachdn
(AE) 2019/881.

2. Cuirfidh ECEAC ar a chumas do ENISA na nithe seo a leanas a dhéanamh le linn d6 na cdraimi a liostaitear in
Airteagal 7(7) de Rialachdn (AE) 2019/881 a dhéanamh:

(@)  faisnéis arna roinnt go deonach a bhailit uathu seo a leanas:

(i) CSIRTanna, tidardis innitla;

(i) na heintitis a liostaitear in Airteagal 2 den Rialachin seo;

(i) ~ aon eintiteas eile ar mian leis faisnéis dbhartha a roinnt ar bhonn deonach;
()  meastni a dhéanamh ar thaisnéis bhailithe agus { a aicmid;

()  measind a dhéanamh ar an bhfaisnéis a bhfuil rochtain ag ENISA uirthi chun dilai riosca cibearshlinddla agus
tdscairi dbhartha a shainaithint i ndail le gnéithe de shreafai leictreachais trasteorann;

(d)  dalai agus tdscairi a bhionn comhghaolaithe go minic le cibirionsaithe laistigh d’earndil an leictreachais a
shainaithint;

()  a shainiti an ndéanfar a thuilleadh anailise agus beart coisctheach tri mheasind agus sainaithint a dhéanamh ar
thosca riosca;

(0 na hidaréis innitila a chur ar an eolas maidir leis na rioscai sainaitheanta agus bearta coisctheacha a mholadh a
bhainfidh go sonrach leis na heintitis lena mbaineann;

(@  na heintitis dbhartha uile a Iiostal'tear in Airteagal 2 a chur ar an eolas maidir le torthaf an mheastnaithe faisnéise a
dhéantar i gcomhréir le pointi (b), (c) agus (d) den mhir seo;

(h)  an fhaisnéis dbhartha a direamh go tréimhsidil sa tuarascdil feasachta staide, a eisitear i gcomhréir le hAirteagal 7(6)
de Rialachdn (AE) 2019/881;

(i)  sonrai infheidhme a dhiorthd, i geds inar féidir, a léirfonn leis na faisnéis a bailiodh go bhféadfadh sé go ndearnadh

sarti slindéla no cibirionsai (‘tdscair{ maidir le cur i mbaol’).

3. Déanfaidh na CSIRTanna an fthaisnéis a fthaightear 6 ENISA a scaipeadh gan mhoill ar na heintitis lena mbaineann,
laistigh dd gctiraimi a shainitear in Airteagal 11(3), pointe (b), de Threoir (AE) 2022/2555.

4. Déanfaidh ACER faireachdn ar éifeachtacht ECEAC. Tabharfaidh ENISA ciinamh do ACER trid an bhfaisnéis uile is g4
a sholdthar, de bhun Airteagal 6(2) agus Airteagal 7(1) de Rialachdn (AE) 2019/881. An anailis ar an ngniomhaiocht
faireachdin sin, beidh si ina cuid den fhaireachdn de bhun Airteagal 12 den Rialachdn seo.

CAIBIDIL VI

CREAT CLEACHTAI CIBEARSHLANDALA LEICTREACHAIS

Airteagal 43

Cleachtai cibearshlindila ar leibhéil an eintitis agus na mBallstdt

1. Faoin 31 Nollaig den bhliain tar éis fégra a thabhairt d’eintitis tionchair chriticidil, agus gach 3 bliana ina dhiaidh sin,
déanfaidh gach eintiteas tionchair chriticitiil cleachtadh cibearshldnddla lena n-diritear ceann amhdin né nios mé de
chdsanna ina dtarlajionn cibirionsaithe a dhéanann difear direach né indireach do shreafaf leictreachais trasteorann agus a
bhaineann leis na rioscai arna sainaithint le linn na meastnuithe riosca cibearshlandala ar leibhéil na mBallstat agus an
eintitis i gcomhréir le hAirteagail 20 agus 27.

38/44 ELL http://data.europa.cu/elijreg_del/2024/1366/oj



10 L, 24.5.2024 GA

2. De mbhaolii ar mhir 1, féadfaidh RP-NCA an cinneadh a dhéanambh, tar éis dul i gcomhairle leis an Gdards innitil agus
leis an udards bainistithe cibirghéarchéime dbhartha mar a ainmnitear né a bhunaitear i dTreoir (AE) 2022/2555 faoi
Airteagal 9, cleachtadh cibearshldnddla a eagri ar leibhéal na mBallstat mar a thuairiscitear i mir 1 in ionad an cleachtadh
cibearshlandéla a dhéanamh ar leibhéal an eintitis. I nddil leis sin, cuirfidh an t-tdards innitil na pdirtithe seo a leanas ar an
eolas:

(@)  gach ceann d'eintitis tionchair chriticitil a Bhallstdit, an NRA, na CSIRTanna agus an CS-NCA, trdth nach déanai nd
an 30 Meitheamh an bhliain roimh an gcleachtadh cibearshldndala ar leibhéal an eintitis;

(b)  gach eintiteas a bheidh rannphdirteach sa chleachtadh cibearshldnddla ar leibhéal na mBallstdt, trath nach déanai nd
6 mhi sula mbeidh an cleachtadh le déanamh.

3. Déanfaidh RP-NCA, le tacaiocht theicnitiil a CSIRTanna, an cleachtadh cibearshldndala ar a dtugtar tuairisc i mir 2 a
eagri ar leibhéal na mBallstdt go neamhspledch né i gcomhthéacs cleachtaidh cibearshldndala dhifridil sa Bhallstat sin.
Chun go mbeifear in ann na cleachtaf sin a ghripdil, féadfaidh RP-NCA an cleachtadh cibearshlinddla ar leibhéal na
mBallstat dd dtagraitear i mir 1 a chur siar 1 bhliain amhdin.

4. Na cleachtai cibearshldndéla ar leibhéal an eintitis agus ar leibhéal na mBallstdt, beidh siad comhsheasmhach leis na
creatai bainistithe géarchéime cibearshldndala i gcomhréir le hAirteagal 9(4), pointe (d), de Threoir (AE) 2022/2555.

5. Faoin 31 Nollaig 2026, agus gach 3 bliana ina dhiaidh sin, déanfaidh ENTSO don Leictreachas, i gcomhar leis an
eintiteas AE do OCDanna, teimpléad cdsanna cleachtaidh a chur ar fdil chun na cleachtai cibearshldndéla ar leibhéil an
eintitis agus na mBallstit dd dtagraitear i mir 1 a dhéanamh. Cuirfear san direamh sa teimpléad sin torthai an
mheastnaithe riosca cibearshldnddla is déanai a rinneadh ar leibhéil an eintitis agus na mBallstdt agus direofar
priomhchritéir ratha ann. Tabharfaidh ENTSO don Leictreachas agus an t-eintiteas AE do OCDanna pdirt do ACER agus
ENISA i bhforbairt an teimpléid sin.

Airteagal 44

Cleachtai cibearshléndala réigitinacha né trasréigiiinacha

1. Faoin 31 Nollaig 2029, agus gach 3 bliana ina dhiaidh sin, i ngach réigitin oibriochta cérais, déanfaidh ENTSO don
Leictreachas, i gcomhar leis an eintiteas AE do OCDanna, cleachtadh cibearshlandala réigitinach a eagr. Beidh na heintitis
tionchair chriticitil sa réigiin oibriochta corais rannphdirteach sa chleachtadh cibearshldndéla réigitinach. Féadfaidh
ENTSO don Leictreachas, i gcomhar leis an eintiteas AE do OCDanna, cleachtadh cibearshldndala trasréigitinach a eagrt, in
ionad cleachtadh cibearshldndéla réigitinach, i nios mé nd réigitin oibriochta cérais amhdin laistigh den trathchldr céanna.
Ba cheart meastinuithe riosca cibearshldndala eile atd ann cheana agus cdsanna arna bhforbairt ar leibhéal an Aontais a
chur san direamh sa chleachtadh.

2. Tac6idh ENISA le ENTSO don Leictreachas agus leis an eintiteas AE do OCDanna chun an cleachtadh cibearshlandéla
a ullmh agus a eagri ar an leibhéal réigitinach no trasréigitinach.

3. Cuirfidh ENTSO don Leictreachas, i gcomhar leis an eintiteas AE do OCDanna, na heintitis tionchair chriticidil a
bheidh rannphdirteach sa chleachtadh cibearshldndala réigitinach né trasréigitinach ar an eolas faoi sin 6 mhi sula ndéanfar
an cleachtadh.

4. Eagrai gnathchleachtaidh cibearshldnddla ar leibhéal an Aontais de bhun Airteagal 7(5) de Rialachdn (AE) 2019/881,
né eagrai aon chleachtaidh cibearshldnddla éigeantaigh a bhaineann le hearndil an leictreachais laistigh den imline
gheografach chéanna, féadfaidh sé a iarraidh ar ENTSO don Leictreachas agus ar an eintiteas AE do OCDanna a bheith
rannphdirteach ann. Sna cdsanna sin, nil feidhm ag an oibleagdid i mir 1, ar choinnioll go mbeidh na heintitis tionchair
chriticidil uile sa réigiin oibriochta cdrais rannphdirteach sa chleachtadh céanna.

5. Md bhionn ENTSO don Leictreachas agus an t-eintiteas AE do OCDanna rannphdirteach i gcleachtadh
cibearshlanddla dd dtagraitear i mir 4, féadfaidh siad an cleachtadh cibearshlandéla réigiinach né trasréigiunach déd
dtagraitear i mir 1 a chur siar 1 bhliain amhdin.

ELL http://data.europa.cu/elijreg_del/2024/1366/oj 39/44



GA 10 L, 24.5.2024

6.  Faoin 31 Nollaig 2027, agus gach 3 bliana i ndiaidh an déta sin, déanfaidh ENTSO don Leictreachas, i gcomhar leis
an eintiteas AE do OCDanna, teimpléad cleachtaidh a chur ar fdil chun na cleachtai cibearshldndéla réigitinacha agus
trasréigiinacha a dhéanamh. Cuirfear san direamh sa teimpléad sin torthai an mheastnaithe riosca cibearshldndéla ar an
leibhéal réigitinach agus direofar priomhchritéir ratha ann. Rachaidh ENTSO don Leictreachas i gcomhairle leis an
gCoimisitin agus féadfaidh sé comhairle a lorg 6 ACER, ENISA agus 6n Airmhedn Comhphdirteach Taighde maidir le
heagr agus feidhmiti na gcleachtai cibearshldndala réigitinacha agus trasréigitinacha.

Airteagal 45

An toradh ar chleachtai cibearshldndila ar leibhéal an eintitis, leibhéal na mBallstdt agus an leibhéal réigitinach né
trasréigitinach

1. Arnaiarraidh sin d'eintiteas tionchair chriticidiil, beidh soldthraithe seirbhise criticitla rannphdirteach sna cleachtai
cibearshlandéla déd dtagraitear in Airteagal 43(1) agus (2) agus in Airteagal 44(1) i gcds ina solathréidh siad seirbhisi don
eintiteas tionchair chriticitil sa réimse a chomhfhreagraionn do raon feidhme an chleachtaidh cibearshldndéla dbhartha.

2. Déanfaidh eagraithe na gcleachtai cibearshldndala dd dtagraitear in Airteagal 43(1) agus (2) agus in Airteagal 44(1), le
combhairle 6 ENISA arna hiarraidh sin d6ibh agus de bhun Airteagal 7(5) de Rialachdn (AE) 2019/881, anailis ar an
gcleachtadh cibearshldndéla dbhartha agus é a thabhairt chun criche tri thuarascdil lena ndéanfar achoimre ar na
ceachtanna, a sheolfar chuig na rannphdirtithe uile. Aireofar na nithe seo a leanas sa tuarascail:

(a) na cadsanna cleachtaidh, na tuarascilacha 6 chruinnithe, na priomhsheasaimh, an rath agus na ceachtanna
foghlamtha ar aon leibhéal den slabhra luacha leictreachais;

(b)  céacuacomhlionadh né nir comhlionadh na priomhchritéir ratha;

(c)  liosta moltai d’eintitis a bhi rannphdirteach sa chleachtadh cibearshldndala dbhartha maidir le ceartiichdn, oiritind né
athrt a dhéanamh ar phroéisis géarchéime cibearshlindala, nésanna imeachta, samhlacha rialachais bainteacha agus
aon chonradh atd ann cheana a rinneadh le solathraithe seirbhise criticitila.

3. Arna iarraidh sin don lionra CSIRTanna né don Ghriipa Comhair maidir le Slindail Gréasdin agus Faisnéise n6 do
EU-CyCLONe, déanfaidh eagraithe na gcleachtai cibearshldnddla dd dtagraitear in Airteagal 43(1) agus (2) agus in
Airteagal 44(1) toradh an chleachtaidh cibearshlinddla dbhartha a roinnt. Déanfaidh na heagraithe an fhaisnéis da
dtagraitear i mir 2, pointi (a) agus (b) den Airteagal seo a roinnt le gach eintiteas atd rannphdirteach sna cleachtai.
Déanfaidh na heagraithe an liosta moltai dd dtagraitear sa mhir sin, pointe (c), a roinnt go heisiach leis na heintitis ar
orthusan a dhiritear na moltai.

4. Déanfaidh eagraithe na gcleachtai cibearshldnddla da dtagraitear in Airteagal 43(1) agus (2) agus in Airteagal 44(1)
bearta leantacha go trathrialta leis na heintitis atd rannphdirteach sna cleachtai maidir le cur chun feidhme na moltai de
bhun mhir 2, pointe (c), den Airteagal seo.

CAIBIDIL VII

FAISNEIS A CHOSAINT

Airteagal 46

Prionsabail maidir le cosaint faisnéise malartaithe

1. Airitheoidh na heintitis a liostaitear in Airteagal 2(1) go mbeidh an fhaisnéis a sholdthrofar, a gheofar, a mhalartéfar
n6 a tharchuirfear faoin Rialachdn seo inrochtana ar bhonn riachtanais eolais amhdin agus i gcomhréir le rialacha dbhartha
ndisitinta agus rialacha dbhartha an Aontais maidir le slindail faisnéise.

2. Airitheoidh na heintitis a liostaitear in Airteagal 2(1) go ndéanfar an fhaisnéis a sholdthrofar, a gheofar, a mhalartéfar
n6 a tharchuirfear faoin Rialachdn seo a laimhsedil agus a riand le linn shaolré iomldn na faisnéise sin agus nach bhféadfar {
a scaoileadh ag deireadh a saolré ach tar éis a hanaithnidithe.
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3. Airitheoidh na heintitis a liostaitear in Airteagal 2(1) go gcuirfear i bhfeidhm gach beart cosanta de chineil
eagrafochttil agus teicnitil is gd chun rdndacht, sldine, infhaighteacht agus neamhshéanadh na faisnéise a sholathroéfar, a
gheofar, a mhalartéfar n6 a tharchuirfear faoin Rialachdn seo a choimirciii agus a chosaint, gan beann ar an modh a
tusdidfear. Beidh na nithe seo a leanas amhlaidh maidir leis na bearta cosanta:

(@)  beidh siad comhréireach;

(b)  cuirfear san direamh iontu rioscai cibearshldnddla a bhaineann le bagairti arb eol iad a bheith ann roimhe seo né ag
teacht chun cinn a bhféadfadh an fhaisnéis sin a bheith faoina réir i gcomhthéacs an Rialachdin seo;

()  amhéid is féidir, beidh siad bunaithe ar chaighdedin agus dea-chleachtais ndisitinta, Eorpacha né idirndisitnta;

(d)  beidh siad doiciméadaithe.

4. Airitheoidh na heintitis a liostaitear in Airteagal 2(1) go gcuirfear aon duine aonair dd ndeonaitear rochtain ar
thaisnéis a sholathrofar, a gheofar, a mhalartéfar né a tharchuirfear faoin Rialachdn seo ar an eolas maidir leis na rialacha
slandéla is infheidhme ar leibhéal an eintitis agus maidir leis na bearta agus na nésanna imeachta atd dbhartha do chosaint
na faisnéise. Airitheoidh na heintitis sin go n-admhafonn an duine aonair lena mbaineann an fhreagracht as an bhfaisnéis a
chosaint mar a threoraitear d6 le linn an tseisitiin eolais.

5. Airitheoidh na heintitis a liostaitear in Airteagal 2(1) go mbeidh rochtain ar an bhfaisnéis a sholdthréfar, a gheofar, a
mhalartéfar n6 a tharchuirfear faoin Rialachdn seo teoranta do dhaoine aonair:

(@)  da n-tdaraitear an fhaisnéis sin a rochtain bunaithe ar a bhfeidhmeanna agus teoranta d’theidhmiti na gctiraimi a
shanntar doibh;

(b)  arina leith a bhi an t-eintiteas in ann meastnt a dhéanamh ar phrionsabail eiticitila agus ionracais, agus nach bhfuil
aon fhianaise ina leith ar thoradh didltach 6 sheicedil fiortichdin ctilra chun meastéireacht a dhéanamh ar iontaofacht
an duine aonair i gcomhréir le dea-chleachtas agus gnathcheanglais slandéla an eintitis, agus, i gcds inar g4, leis na
dlithe agus rialachdin ndisitinta.

6. Na heintitis a liostaitear in Airteagal 2(1), beidh acu, i scribhinn, comhaontd an duine nddirtha né an duine
dhlitheanaigh a chruthaigh né a sholdthair an fhaisnéis an chéad 14 riamh, sula soldthréidh siad an fhaisnéis sin do thriti
pdirt{ nach dtagann faoi raon feidhme an Rialachdin seo.

7. Féadfaidh eintiteas a liostaitear in Airteagal 2(1) a bhreithniti go roinnfear an fhaisnéis sin gan mireanna 1 agus 4 den
Airteagal seo a chomhlionadh chun géarchéim chomhuaineach leictreachais arb { an chibearshldndail is bunchdis 1éi n6é aon
ghéarchéim trasteorann laistigh den Aontas in earndil eile a chosc. Sa chds sin, déanfaidh sé na nithe seo a leanas:

(@)  rachaidh sé i gcombhairle leis an Gidards innitil agus beidh sé tidaraithe aige chun an fthaisnéis sin a roinnt;

(b)  déanfaidh sé an thaisnéis sin a anaithnidia ar bhealach nach gcaillfear na heiliminti di a bhfuil g4 leo chun an pobal a

chur ar an eolas maidir le riosca tromchdiseach do shreafai leictreachais trasteorann agus maidir leis na bearta
maolaithe a d'théadfadh a bheith ann;

()  déanfaidh sé céannacht an tionscnéra agus na n-eintiteas a bhfuil an fhaisnéis sin 4 préisedil acu faoin Rialachdn seo
a choimircid.
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8. De mhaolii ar mhir 6 den Airteagal seo, féadfaidh na hidardis innitla faisnéis a sholathrofar, a gheofar, a mhalartéfar
né a tharchuirfear faoin Rialachdn seo a sholdthar do thriti pdirti nach liostaitear in Airteagal 2(1) gan toiliti a fhail i
scribhinn 6 thionscnéir na faisnéise roimh ré ach an tionscndir sin a chur ar an eolas a luaithe is féidir. Sula ndéanfaidh an
t-tidards innitil lena mbaineann aon fhaisnéis a sholathréfar, a gheofar, a mhalartéfar n6 a tharchuirfear faoin Rialachdn seo
a nochtadh do thriti pdirti nach liostaitear in Airteagal 2(1), diritheoidh sé go réastinta go bhfuil an triti pdirti lena
mbaineann ar an eolas maidir leis na rialacha sldndéla atd i bhfeidhm agus gheobhaidh sé dearbhii réastnta gur féidir leis
an triti pdirti lena mbaineann an fhaisnéis a gheofar i gcomhréir le mireanna 1 go 5 den Airteagal seo a chosaint.
Déanfaidh an t-tidards innitil an fhaisnéis sin a anaithniditi ar bhealach nach gcaillfear na heiliminti di a bhfuil gd leo chun
an pobal a chur ar an eolas maidir le riosca tromchdiseach do shreafai leictreachais trasteorann atd ar t{ tarlt agus maidir leis
na bearta maolaithe a d’théadfadh a bheith ann agus coimirceoidh sé céannacht thionscndir na faisnéise sin. Sa chds sin,
cosndidh an triti pdirti nach liostaitear in Airteagal 2(1) an fhaisnéis a fhaightear i gcomhréir leis na fordlacha atd i
bhfeidhm cheana ar leibhéal an eintitis, né i gcds nach féidir sin, leis na fordlacha agus na treoracha a sholathrajionn an
t-Udards innitil dbhartha.

9. Nil feidhm ag an Airteagal seo maidir le heintitis nach liostaitear in Airteagal 2(1) d4 solathraitear faisnéis de bhun
mhir 6 den Airteagal seo. Sa chds sin, cuirfear mir 7 den Airteagal seo i bhfeidhm, né féadfaidh an t-Gdards innidil
foralacha i scribhinn a sholdthar don eintiteas sin a bheidh le cur i bhfeidhm i gcdsanna ina bhfaightear faisnéis de bhun an
Rialachdin seo.

Airteagal 47

Randacht faisnéise

1. Cuirfear aon fhaisnéis a sholathrofar, a gheofar, a mhalartéfar né a tharchuirfear de bhun an Rialachdin seo faoi réir
choinniollacha na riindachta gairmitla a leagtar sios i mireanna 2 go 5 den Airteagal seo den Rialachdn seo agus faoi réir na
geeanglas a leagtar sios in Airteagal 65 de Rialachdn (AE) 2019/943. Aon fthaisnéis a sholdthrofar, a gheofar, a mhalartéfar
n6 a tharchuirfear i measc na n-eintiteas a liostaitear in Airteagal 2 den Rialachdn seo, chun an Rialachdn seo a chur chun
feidhme, beidh si cosanta, i bhfianaise leibhéal rindachta na faisnéise arna chur i bhfeidhm ag an tionscnéir.

2. Beidh feidhm ag oibleagdid na riindachta gairmidla maidir leis na heintitis a liostaitear in Airteagal 2.

3. Malart6idh na CS-NCAnna, na NRAnna, na RP-NCAnna agus na CSIRTanna an fhaisnéis uile is gd chun a gctiraimi a
dhéanamh.

4. Aon fhaisnéis a gheofar, a mhalartéfar né a tharchuirfear i measc na n-eintiteas a liostaitear in Airteagal 2(1), chun

Airteagal 23 a chur chun feidhme, beidh si anaithnidithe agus comhiomlénaithe.

5. Ni fhéadfar faisnéis a gheobhaidh aon eintiteas n6 tdards atd faoi réir an Rialachdin seo i gciirsa a ndualgas a
nochtadh d’aon eintiteas né d’aon tidards eile, gan dochar do chdsanna a chumhdaitear leis an dli ndisitinta, le foralacha eile
an Rialachdin seo né le reachtaiocht dbhartha eile an Aontais.

6. Gan dochar do reachtaiocht ndisitinta nd do reachtaiocht an Aontais, ni fhéadfaidh tdards, eintiteas nd duine
ndddrtha a gheobhaidh faisnéis de bhun an Rialachdin seo { a tsdid chun aon chrioch eile seachas chun a dhualgais a
dhéanamh faoin Rialachdn seo.

7. Déanfaidh ACER, tar éis dul i gcomhairle le ENISA, na hidardis innitla uile, ENTSO don Leictreachas agus an
t-eintiteas AE do OCDanna, treoirlinte a eisidint, faoin 13 Meitheamh 2025, lena dtabharfar aghaidh ar shésrai i dtaca leis
na heintitis uile a liostaitear in Airteagal 2(1) chun faisnéis, agus go hdirithe sreafai cumarsdide atathar atd beartaithe, agus
modhanna anaithnidithe agus comhiomlénaithe faisnéise a mhalartd chun an tAirteagal seo a chur chun feidhme.

8.  Faisnéis atd randa de bhun rialacha an Aontais agus rialacha ndisitinta, ni mhalartéfar leis an gCoimisitin nd le
hiidardis dbhartha eile { ach i gcds ina mbeidh g4 leis an malartd sin chun an Rialachdn seo a chur i bhfeidhm. Ni bheidh
san fhaisnéis a mhalartéfar ach an méid is ga maidir le cusp6ir an mhalartaithe agus an méid is comhréireach leis. Leis an
malarta faisnéise, caomhnofar riindacht na faisnéise sin agus cosndfar slanddil agus leasanna trachtala eintiteas tionchair
chriticidil agus ardtionchair.
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CAIBIDIL VIII

FORALACHA CRIOCHNAITHEACHA

Airteagal 48

Forélacha sealadacha

1. Go dti go bhformheasfar na téarmai agus na coinniollacha n6 na modheolaiochtai d4 dtagraitear in Airteagal 6(2) n6
na pleananna da dtagraitear in Airteagal 6(3), forbr6idh ENTSO don Leictreachas, i gcomhar leis an eintiteas AE do
OCDanna, treoraiocht neamhcheangailteach maidir leis na saincheisteanna seo a leanas:

(@  innéacs tionchair cibearshldndala leictreachais (ECII’) sealadach de bhun mhir 2 den Airteagal seo;

(b)  liosta sealadach de phrdisis ardtionchair agus tionchair chriticitil uile-Aontais de bhun mhir 4 den Airteagal seo;
agus

(c)  liosta sealadach de chaighdedin agus rialuithe Eorpacha agus idirndisitinta a cheanglaitear le reachtaiocht ndisiinta
atd dbhartha maidir le gnéithe cibearshldnddla de shreafai leictreachais trasteorann de bhun mhir 6 den Airteagal seo.

2. Faoin 13 Deireadh Fémbhair 2024, forbréidh ENTSO don Leictreachas, i gcombhar leis an eintiteas AE do OCDanna,
moladh maidir le ECII sealadach. Tabharfaidh ENTSO don Leictreachas, i gcomhar leis an eintiteas AE do OCDanna, fogra
do na htdardis innidla faoin ECII sealadach molta.

3. 4 mhi tar éis ECII sealadach molta a théil, n6 trith nach déanai nd an 13 Feabhra 2025, sainaithneoidh na hidardis
innitla eintitis ina mBallstdit a d'fhéadfadh a bheith ina n-eintitis ardtionchair agus tionchair chriticitil bunaithe ar ECII
molta agus forbréidh siad liosta sealadach d’eintitis ardtionchair agus tionchair chriticitil. Na heintitis ardtionchair agus
tionchair chriticitil a shainaithnitear sa liosta sealadach, féadfaidh siad a n-oibleagdidi mar a leagtar sios sa Rialachdn seo a
chombhlionadh go deonach bunaithe ar phrionsabal an réamhchdraim. Faoin 13 Marta 2025, tabharfaidh na hadarais
innidla fégra do na heintitis arna sainaithint sa liosta sealadach go sainaithnitear mar eintiteas ardtionchair né6 mar
eintiteas tionchair chriticitil iad.

4. Faoin 13 Nollaig 2024, forbréidh ENTSO don Leictreachas, i gcomhar leis an eintiteas AE do OCDanna, liosta
sealadach de phroisis ardtionchair agus tionchair chriticidil uile-Aontais. Na heintitis dd dtugtar fogra de bhun mhir (3) a
dhéanfaidh cinneadh deonach a n-oibleagdidi mar a leagtar sios sa Rialachdn seo a chomhlionadh bunaithe ar phrionsabal
an réamhchiraim, Usdidfidh siad an liosta sealadach de phroéisis ardtionchair agus tionchair chriticitil chun na himlinte
sealadacha ardtionchair agus tionchair chriticitiil a chinneadh agus chun a chinneadh c¢é na sécmhainni atd le hdireamh sa
chéad mheastini riosca cibearshldndla ar leibhéal an eintitis.

5. Faoin 13 Medn Fomhair 2024, déanfaidh gach tidards innitil de réir Airteagal 4(1) liosta d4 reachtaiocht ndisitinta atd
abhartha maidir le gnéithe cibearshldndala de shreafai leictreachais trasteorann a sholathar do ENTSO don Leictreachas agus
don eintiteas AE do OCDanna.

6. Faoin 13 Meitheamh 2025, ullmhéidh ENTSO don Leictreachas, i gcomhar leis an eintiteas AE do OCDanna, liosta
sealadach de chaighdedin agus rialuithe Eorpacha agus idirndisitinta a cheanglaitear le reachtafocht néisitinta atd dbhartha
maidir le gnéithe cibearshlandéla de shreafai leictreachais trasteorann, agus an fhaisnéis arna soldthar ag na huddardis
innidla 4 cur san direamh.

7. Aireofar sa liosta sealadach de chaighdedin agus rialuithe Eorpacha agus idirndisitinta:

(@  caighdedin Eorpacha agus idirndisiinta agus reachtaiocht ndisitinta lena soldthraitear treoraiocht maidir le
modheolafochtai i leith bainistiti riosca cibearshldnddla ar leibhéal an eintitis; agus

(b)  rialuithe cibearshldndila atd coibhéiseach leis na rialuithe a bhfuil coinne leis go mbeidh siad ina gcuid de na
hiosrialuithe agus na hardrialuithe cibearshldndéla.

8. Cuirfidh ENTSO don Leictreachas agus an t-eintiteas AE do OCDanna na tuairim{ a thabharfaidh ENISA agus ACER
uathu san direamh agus an liosta sealadach caighdean 4 thabhairt chun criche acu. Déanfaidh ENTSO don Leictreachas agus
an t-eintiteas AE do OCDanna an liosta idirthréimhseach de chaighdedin agus rialuithe Eorpacha agus idirndisiinta a
thoilsiti ar a suiomhanna gréasdin.
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9. Rachaidh ENTSO don Leictreachas agus an t-eintiteas AE do OCDanna i gcomhairle le ENISA agus ACER maidir leis
na tograi le haghaidh treorafocht neamhcheangailteach a thorbraitear de bhun mhir 1.

10.  Go dti go ndéanfar na hiosrialuithe agus na hardrialuithe cibearshldnddla a fhorbairt de bhun Airteagal 29 agus a
ghlacadh de bhun Airteagal 8, féachfaidh gach eintiteas a liostaitear in Airteagal 2(1) leis an treorafocht
neamhcheangailteach a fhorbraitear de bhun mhir 1 a chur i bhfeidhm de réir a chéile.
Airteagal 49
Teacht i bhfeidhm

Tiocfaidh an Rialachdn seo i bhfeidhm an 204 14 tar éis 14 a thoilsithe in Iris Oifigitiil an Aontais Eorpaigh.

Beidh an Rialachdn seo ina cheangal go huile agus go hiomldn agus beidh sé infheidhme go
direach i ngach Ballstat.

Arna dhéanambh sa Bhruiséil, an 11 Mdarta 2024.

Thar ceann an Choimisitin
An tUachtardn
Ursula VON DER LEYEN

44/44 ELL http://data.europa.cu/elijreg_del/2024/1366/oj



	Rialachán Tarmligthe (AE) 2024/1366 ón gCoimisiún an 11 Márta 2024 lena bhforlíontar Rialachán (AE) 2019/943 ó Pharlaimint na hEorpa agus ón gComhairle trí chód gréasáin a bhunú i ndáil le rialacha earnáilsonracha maidir le gnéithe cibearshlándála de shreafaí leictreachais trasteorann 

