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Is ais doiciméaduchidin amhdin an téacs seo agus nil aon éifeacht dhlithiuil aige. Ni ghabhann institiiidi an Aontais aon
dliteanas orthu féin i leith inneachar an téacs. Is iad na leaganacha de na gniomhartha a foilsiodh in Iris Oifigiuil an Aontais
Eorpaigh agus ata ar fail ar an suiomh gréasain EUR-Lex na leaganacha barantila de na gniomhartha abhartha, brollach an

téacs san direamh. Is féidir teacht ar na téacsanna oifigiiila sin ach na naisc ata leabaithe sa doiciméad seo a bhru

»B RIALACHAN TARMLIGTHE (AE) 2024/1366 ON gCOIMISIUN
an 11 Marta 2024

lena bhforliontar Rialachan (AE) 2019/943 6 Pharlaimint na hEorpa agus 6n gCombhairle tri chéd
gréasain a bhuni i ndail le rialacha earnailsonracha maidir le gnéithe cibearshlandala de shreafai
leictreachais trasteorann

(Téacs ata abhartha maidir le LEE)
(IO L 1366, 24.5.2024, Ich. 1)
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Iris Oifigiuil
Uimh Leathanach Data

> M1 Rialachén Tarmligthe (AE) 2025/1759 6n gCoimisiun an 19 Meitheamh L 1759 1 25.8.2025
2025


http://data.europa.eu/eli/reg_del/2024/1366/oj/gle
http://data.europa.eu/eli/reg_del/2024/1366/oj/gle
http://data.europa.eu/eli/reg_del/2024/1366/oj/gle
http://data.europa.eu/eli/reg_del/2024/1366/oj/gle
http://data.europa.eu/eli/reg_del/2024/1366/oj/gle
http://data.europa.eu/eli/reg_del/2024/1366/oj/gle
http://data.europa.eu/eli/reg_del/2024/1366/oj/gle
http://data.europa.eu/eli/reg_del/2025/1759/oj/gle
http://data.europa.eu/eli/reg_del/2025/1759/oj/gle
http://data.europa.eu/eli/reg_del/2025/1759/oj/gle
http://data.europa.eu/eli/reg_del/2025/1759/oj/gle
http://data.europa.eu/eli/reg_del/2025/1759/oj/gle
http://data.europa.eu/eli/reg_del/2025/1759/oj/gle
http://data.europa.eu/eli/reg_del/2025/1759/oj/gle

02024R1366 — GA — 14.09.2025 — 001.001 — 2

RIALACHAN TARMLIGTHE (AE) 2024/1366 ON gCOIMISIUN
an 11 Marta 2024

lena bhforliontar Rialachan (AE) 2019/943 ¢ Pharlaimint na

hEorpa agus 6n gCombhairle tri chéd gréasdin a bhunu i ndail le

rialacha earndilsonracha maidir le gnéithe cibearshlandila de
shreafai leictreachais trasteorann

(Téacs ata abhartha maidir le LEE)

CAIBIDIL 1

FORALACHA GINEARALTA

Airteagal 1
Abhar

Leis an Rialachan seo, bunaitear cod gréasain lena leagtar sios rialacha
earnailsonracha maidir le gnéithe cibearshlandala de shreafai leic-
treachais trasteorann, lena n-airitear rialacha maidir le hioscheanglais
choiteanna, pleanail, faireachan, tuairisciii agus bainistii géarchéime.

Airteagal 2

Raon feidhme

1. Ta feidhm ag an Rialachdn seo maidir le gnéithe cibearshldndéla
de shreafai leictreachais trasteorann i ngniomhaiochtai na n-eintiteas seo
a leanas, ma shainaithnitear mar eintitis ardtionchair nd tionchair
chriticitiil iad i gcomhréir le hAirteagal 24:

(a) gnothais leictreachais mar a shainmhinitear in Airteagal 2(57) de
Threoir (AE) 2019/944;

(b) oibreoiri ainmnithe sa mhargadh leictreachais (‘OAMLanna’) mar a
shainmhinitear in Airteagal 2(8) de Rialachan (AE) 2019/943;

(c) ionaid margaidh eagraithe no6 ‘margai eagraithe’ mar a
shainmhinitear in Airteagal 2(4) de Rialachan Cur Chun Feidhme
(AE) Uimh. 1348/2014 6n gCoimisiun (') a shocraionn idirbhearta i
ndail le tairgi atd dbhartha do shreafai leictreachais trasteorann;

(d) solathraithe seirbhise TFC criticiula da dtagraitear in Airteagal 3,
pointe (9) den Rialachan seo;

(e) ENTSO don Leictreachas a bhunaitear de bhun Airteagal 28 de
Rialachén (AE) 2019/943;

(f) an t-eintiteas AE do OCDanna a bhunaitear de bhun Airteagal 52 de
Rialachén (AE) 2019/943;

(") Rialachan Cur Chun Feidhme (AE) Uimh. 1348/2014 6n gCoimisitin an
17 Nollaig 2014 maidir le sonrai a thuairiscit i dtaca le cur chun feidhme
Airteagal 8(2) agus Airteagal 8(6) de Rialachan (AE) Uimh. 1227/2011 6
Pharlaimint na hEorpa agus 6n gCombhairle maidir le sldine agus tréd-
hearcacht an mhargaidh mordhiola fuinnimh (I0 L 363, 18.12.2014,
Ich. 121).
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(g) pairtithe freagracha cothromichdin mar a shainmhinitear in
Airteagal 2, pointe (14), de Rialachan (AE) 2019/943;

(h) oibreoiri pointi athluchtaithe mar a shainmhinitear in Iarscribhinn I a
ghabhann le Treoir (AE) 2022/2555;

(1) larionaid chomhorduchain réigiinacha (‘RCCanna’) mar a
bhunaitear de bhun Airteagal 35 de Rialachan (AE) 2019/943;

(j) solathraithe seirbhisi slandala bainistithe (‘MSSPanna’) mar a
shainmhinitear in Airteagal 6(40) de Threoir (AE) 2022/2555;

(k) aon eintiteas no triu pairti eile ar tarmligeadh freagrachtai chucu no
ar sannadh freagrachtai doéibh de bhun an Rialachdin seo.

2. Ta na hudarais seo a leanas, mar chuid da sainorduithe faoi lathair,
freagrach as curaimi a shanntar sa Rialachan seo a dhéanamh:

(a) Gniomhaireacht an Aontais Eorpaigh um Chomhar idir Rialdlaithe
Fuinnimh (‘ACER’) a bhunaitear le Rialachan (AE) 2019/942 6
Pharlaimint na hEorpa agus 6n gComhairle (?);

(b) Gdarais naisiunta innitila atd freagrach as na clraimi a shanntar
doibh faoin Rialachan seo a dhéanamh agus arna n-ainmniu ag na
Ballstait de bhun Airteagal 4, né ‘Gdaras inniuil’;

(c) Odarais rialala naisiinta (‘NRAnna’) arna n-ainmnit ag gach
Ballstat de bhun Airteagal 57(1) de Threoir (AE) 2019/944;

(d) ndarais innitla um riosca-ullmhacht (‘RP-NCAnna’) a bhunaitear de
bhun Airteagal 3 de Rialachan (AE) 2019/941;

(e) foirne freagartha do theagmhais a bhaineann le slandail riomhairi
(‘CSIRTanna’) mar a ainmnitear nd a bhunaitear de bhun
Airteagal 10 de Threoir (AE) 2022/2555;

(f) 0darais inniula at4 freagrach as cibearshlandail (‘CS-NCAnna’) mar
a ainmnitear n6 a bhunaitear in Airteagal 8 de Threoir
(AE) 2022/2555;

(g) Gniomhaireacht an Aontais Eorpaigh um Chibearshlandail a
bhunaitear de bhun Rialachan (AE) 2019/881;

(h) aon udaras no triu pairti eile ar tarmligeadh freagrachtai chucu noé ar
sannadh freagrachtai doibh de bhun Airteagal 4(3).

3. Beidh feidhm ag an Rialachan seo freisin maidir le gach eintiteas
nach bhfuil bunaithe san Aontas ach a sholathraionn seirbhisi d’eintitis
san Aontas, ar choinnioll gur shainaithin na hudarais inniula iad mar
eintitis ardtionchair n6 tionchair chriticiil i gcomhréir le hAir-
teagal 24(2).

(® Rialachan (AE) 2019/942 6 Pharlaimint na hEorpa agus 6n gCombhairle an

5 Meitheamh 2019 lena mbunaitear Gniomhaireacht an Aontais Eorpaigh um
Chomhar idir Rialalaithe Fuinnimh (IO L 158, 14.6.2019, Ich. 22).



02024R1366 — GA — 14.09.2025 — 001.001 — 4

4.  Ni dochar an Rialachdn seo do fhreagracht na mBallstat an
tslandail naisiunta a choimircii nd da gcumhacht feidhmeanna fior-
riachtanacha eile Stait a choimircia, lena n-airitear iomlaine chriochach
an Stait a airithia agus an t-ord poibli a chaomhn.

5. Ni dochar an Rialachan seo do fhreagracht na mBallstat an
tslandail naisiunta a choimirciti i ndail le gniomhaiochtai i dtairgeadh
hajochtai laistigh den slabhra luacha nuicléach, i gcomhréir leis na
Conarthai.

6. Déanfaidh eintitis, na hidarais innitla, na pointi teagmhala aonair
ar leibhéal an eintitis agus na CSIRTanna sonrai pearsanta a phroisedil a
mhéid is ga chun criocha an Rialachain seo agus i gcomhréir le
Rialachan (AE) 2016/679, agus beidh proiseail den sort sin go
hairithe ag brath ar Airteagal 6 de.

Airteagal 3

Sainmhinithe

T4 feidhm ag na sainmhinithe seo a leanas:

(1) ciallaionn ‘sécmhainn’ aon fhaisnéis, aon bhogearra né aon
chrua-earra sna corais gréasan agus faisnéise, bidis inldimhsithe
nd dolaimhsithe, atd luachmhar do dhuine aonair, d’eagraiocht
n6 do rialtas;

(2) ciallajionn ‘Gdaras innitil um riosca-ullmhacht’ an t-udaras inniuil a
ainmnitear de bhun Airteagal 3 de Rialachan (AE) 2019/941;

(3) ciallaionn ‘foireann freagartha do theagmhais a bhaineann le
slandail riomhairi’ foireann atd freagrach as ldimhseail riosca
agus teagmhas i gcomhréir le hAirteagal 10 de Threoir (AE)
2022/2555;

(4) ciallaionn ‘s6cmhainn tionchair chriticiiil’ socmhainn a bhfuil ga
1éi chun proéiseas tionchair chriticitil a dhéanamh;

(5) ciallajonn ‘eintiteas tionchair chriticiuil’ eintiteas a dhéanann
proiseas tionchair chriticitil agus atd sainaitheanta ag na hudarais
innitla i gcomhréir le hAirteagal 24;

(6) ciallaionn ‘imline tionchair chriticitil’ imline arna sainiu ag
eintiteas da dtagraitear in Airteagal 2(1) ina bhfuil na sécmhainni
tionchair chriticiuil uile agus inar féidir rochtain ar na sé6cmhainni
sin a rialt agus lena sainitear an raon feidhme faoina bhfuil feidhm
ag na hardrialuithe cibearshlandala;

(7) ciallaionn ‘proiseas tionchair chriticitil’ proiseas gnd a dhéanann
eintiteas a bhfuil na hinnéacsanna tionchair cibearshlandala leic-
treachais ina leith os cionn na tairsi tionchair chriticiuil;
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(8) ciallaionn  ‘tairseach  tionchair  chriticiail’ luachanna na
n-innéacsanna tionchair cibearshlandala leictreachais da dtagraitear
in Airteagal 19(3)b, ar os a gcionn a bheidh cibirionsai ar
phroiseas gné ina chuis le suaitheadh criticiuil ar shreafai leic-
treachais trasteorann;

(9) ciallaionn ‘solathrai seirbhisi TFC criticitil’ eintiteas a sholath-
rajionn seirbhis TFC, nd proiseas TFC a theastaionn le haghaidh
proiseas tionchair chriticitil né ardtionchair a dhéanann difear do
ghnéithe cibearshlandéla de shreafai leictreachais trasteorann agus
a d’fhéadfadh, da gcuirfi i mbaol ¢, a bheith ina chiis le cibirionsai
a mbeadh tionchar os cionn na tairsi tionchair chriticitil né
ardtionchair aige;

(10) ciallajionn ‘sreabhadh leictreachais trasteorann’ sreabh thrasteorann
mar a shainmhinitear in Airteagal 2(3) de Rialachan (AE)
2019/943;

(11) ciallaionn ‘cibirionsai’ teagmhas mar a shainmhinitear in
Airteagal 3, pointe (14), de Rialachan (AE) 2022/2554;

(12) ciallaionn ‘cibearshlandail’ cibearshlandail mar a shainmhinitear é
in Airteagal 2, pointe (1), de Rialachan (AE) 2019/881;

(13) ciallaionn ‘rialt cibearshlandala’ na gniomhaiochtai né na ndsanna
imeachta a dhéantar chun rioscai cibearshlandala a sheachaint, a
bhrath né a ioslaghdl n6 chun gniomhu ina n-aghaidh;

(14) ciallaionn  ‘teagmhas  cibearshlandala’ teagmhas mar a
shainmhinitear in Airteagal 6, pointe (6), de Threoir (AE)
2022/2555;

(15) ciallaionn ‘coras bainistithe cibearshlandala’ na beartais, na
ndésanna imeachta, na treoirlinte agus na hacmhainni agus na
gniomhaiochtai bainteacha, a ndéanann eintiteas bainistiocht
orthu i gcomhphdirt agus cosaint a shocmhainni faisnéise ar
chibearbhagairti 4 saothrii aige, lena ndéantar slandail corais
gréasan agus faisnéise eagraiochta a bhund, a chur chun
feidhme, a oibrifi, a athbhreithnit agus a choinnedil ar bun agus
lena ndéantar faireachan uirthi agus lena gcuirtear feabhas uirthi go
corasach;

(16) ciallaionn ‘larionad oibriochtai cibearshlandala’ larionad tiomnaithe
ina ndéanann foireann theicnitiil ina bhfuil saineolai amhain né
nios mo, le tacaiocht 6 choérais TF cibearshlandala, caraimi a
bhaineann leis an tslandail (seirbhisi larionaid oibriochtai cibear-
shlanddla (‘CSOC’)) amhail cibirionsaithe agus earraidi
cumraiochta slandala a laimhsedil, faireachan slandala a
dhéanamh, anailis a dhéanamh ar logai agus cibirionsaithe a
bhrath;

(17) ciallaionn ‘cibearbhagairt’ cibearbhagairt mar a shainmhinitear in
Airteagal 2, pointe (8), de Rialachan (AE) 2019/881;

(18) ciallaionn  ‘bainistiocht leochaileachta chibearshlandala’ an
cleachtas lena sainaithnitear leochaileachtai agus lena dtugtar
aghaidh orthu;

(19) ciallaionn ‘eintiteas’ eintiteas mar a shainmhinitear in Airteagal 6,
pointe (38), de Threoir (AE) 2022/2555;
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(20) ciallaionn ‘luathrabhadh’ an fhaisnéis is ga chun a 1éirit an bhfuil
amhras ann gur gniomhartha neamhdhleathacha n6 mailiseacha is
cuis leis an teagmhas suntasach n6 go bhféadfadh tionchar tras-
teorann a bheith aige;

(21) ciallaionn ‘innéacs tionchair cibearshlandala leictreachais’ (‘ECII’)
innéacs nd scala aicmithe lena rangaitear na hiarmhairti a
d’fhéadfadh a bheith ag cibirionsaithe ar phroisis ghno a
bhaineann le sreafai leictreachais trasteorann;

(22) ciallaionn ‘scéim Eorpach um dheimhniu cibearshlandala’ scéim
mar a shainmhinitear in Airteagal 2, pointe (9), de Rialachan
(AE) 2019/881;

(23) ciallaionn ‘eintiteas ardtionchair’ eintiteas a dhéanann proiseas
ardtionchair agus atd sainaitheanta ag na hudarais innitla i
gcomhréir le hAirteagal 24;

(24) ciallaionn ‘proiseas ardtionchair’ aon phroiseas gnd a dhéanann
eintiteas a bhfuil na hinnéacsanna tionchair cibearshlandala leic-
treachais ina leith os cionn na tairsi ardtionchair;

(25) ciallaionn ‘s6cmhainn ardtionchair’ sdcmhainn a bhfuil ga 1éi chun
proiseas ardtionchair a dhéanambh;

(26) ciallaionn ‘tairseach ardtionchair’ luachanna na n-innéacsanna
tionchair  cibearshlandala leictreachais da  dtagraitear in
Airteagal 19(3)b, ar os a gcionn a bheidh cibirionsai rathuil ar
phroiseas ina chuis le suaitheadh ard ar shreafai leictreachais
trasteorann;

(27) ciallaionn ‘imline ardtionchair’ imline arna sainiti ag aon eintiteas
da dtagraitear in Airteagal 2(1) ina bhfuil na s6cmhainni
ardtionchair uile agus lenar féidir rochtain ar na sécmhainni sin
a rial agus lena sainitear an raon feidhme faoina bhfuil feidhm ag
na hiosrialuithe cibearshlandala;

(28) ciallaionn ‘tairge TFC’ tdirge TFC mar a shainmhinitear in
Airteagal 2, pointe (12), de Rialachan (AE) 2019/881;

(29) ciallaionn ‘seirbhis TFC’ seirbhis TFC mar a shainmhinitear in
Airteagal 2, pointe (13), de Rialachan (AE) 2019/881;

(30) ciallaionn ‘préiseas TFC’ proiseas TFC mar a shainmhinitear in
Airteagal 2, pointe (14), de Rialachan (AE) 2019/881;

(31) ciallaionn ‘céras leagaide’ coras TFC leagdide mar a
shainmhinitear in Airteagal 3(3) de Rialachan (AE) 2022/2554;

(32) ciallaionn ‘pointe teagmhala aonair naisiunta’ an pointe teagmhala
aonair arna ainmniu ndé arna bhuni ag gach Ballstait de bhun
Airteagal 8(3) de Threoir (AE) 2022/2555;
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(33) ciallajonn “Udarais bainistithe cibirghéarchéime NIS’ na hudarais
arna n-ainmnit ndé arna mbunt de bhun Airteagal 9, pointe (1), de
Threoir (AE) 2022/2555;

(34) ciallaionn ‘tionscnéir’ eintiteas a thionscnaionn teagmhas malar-
taithe faisnéise, comhroinnte faisnéise né storala faisnéise;

(35) ciallaionn ‘sonraiochtai solathair’ na sonraiochtai a shainionn
eintitis chun tairgi TFC, proisis TFC no seirbhisi TFC a sholathar,
ar tairgi, proisis nd seirbhisi nua n6 nuashonraithe iad;

(36) ciallaionn ‘ionadai’ duine nadartha n6 dlitheanach atd bunaithe san
Aontas agus ainmnithe go sainrdite chun gniomhu thar ceann
eintiteas ardtionchair n6 tionchair chriticitiil nach bhfuil bunaithe
san Aontas ach a sholathraionn seirbhisi d’eintitis san Aontas agus
a bhféadfaidh udards innitil n6 CSIRT dul i dteagmhail leis in
ionad an eintitis ardtionchair né tionchair chriticiuil féin maidir le
hoibleagaidi an eintitis sin faoin Rialachan seo;

(37) ciallaionn ‘riosca’ riosca mar a shainmhinitear in Airteagal 6,
pointe (9), de Threoir (AE) 2022/2555;

(38) ciallaionn ‘maitris tionchair riosca’ maitris a usaidtear le linn
measunu riosca chun a chinneadh cén leibhéal tionchair riosca a
leanann as gach riosca a ndéantar measunu air;

(39) ciallaionn ‘géarchéim chomhuaineach leictreachais’ géarchéim leic-
treachais mar a shainmhinitear in Airteagal 2, pointe (10), de
Rialachan (AE) 2019/941;

(40) ciallajionn ‘pointe teagmhala aonair ar leibhéal an eintitis’ pointe
teagmhala aonair ar leibhéal an eintitis mar a ainmnitear faoi
Airteagal 38(1) pointe (c);

(41) Is ¢ is ‘geallsealbhodir’ ann aon phairti a bhfuil leas aige i rath agus
oibriu leantinach eagraiochta né proisis amhail fostaithe, stitrthoiri,
scairshealbhoiri, rialtoiri, comhlachais, solathroiri agus custaiméiri;

(42) ciallaionn ‘caighdean’ caighdean mar a shainmhinitear in
Airteagal 2(1) de Rialachan (AE) Uimh. 1025/2012 6 Pharlaimint
na hEorpa agus 6n gCombhairle (3);

(43) ciallaionn ‘réigitn oibriochta corais’ na réigitiin oibriochta corais a
shainitear in Iarscribhinn I a ghabhann le Cinneadh 05-2022 6
ACER maidir le Sainia Réigiun Oibriochta Corais, a bhunaitear i
gcomhréir le hAirteagal 36 de Rialachan (AE) 2019/943;

(®) Rialachan (AE) Uimh. 1025/2012 6 Pharlaimint na hEorpa agus 6n gCom-

hairle an 25 Deireadh Fomhair 2012 maidir le caighdeanu Eorpach, lena
leasaitear Treoir 89/686/CEE agus Treoir 93/15/CEE 6n gCombhairle agus
Treoracha 94/9/CE, 94/25/CE, 95/16/CE, 97/23/CE, 98/34/CE, 2004/22/CE,
2007/23/CE, 2009/23/CE agus 2009/105/CE 6 Pharlaimint na hEorpa agus 6n
gComhairle agus lena n-aisghairtear Cinneadh 87/95/CEE 6n gCombhairle
agus Cinneadh Uimh. 1673/2006/CE 6 Pharlaimint na hEorpa agus 6n gCom-
hairle (IO L 316, 14.11.2012, Ich. 12).
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(44) ciallaionn ‘oibreoiri coérais’ ‘oibreoir corais daileachain’ (OCD)
agus ‘oibreoir corais tarchurtha’ (OCT) mar a shainmhinitear in
Airteagail 2(29) agus 2(35) de Threoir (AE) 2019/944;

(45) ciallajionn ‘proiseas tionchair chriticiuil uile-Aontais’ aon phroiseas
de chuid earndil an leictreachais, lena bhféadfadh baint a bheith ag
eintitis iomadula, ar ina leith a fhéadfar a mheas, le linn measunt
riosca cibearshlandéla uile-Aontais, gur tionchar criticitil é an
tionchar a d’fhéadfadh a bheith ag cibirionsai air;

(46) ciallaionn ‘proiseas ardtionchair uile-Aontais’ aon phroiseas de
chuid earnail an leictreachais, lena bhféadfadh baint a bheith ag
eintitis iomadula, ar ina leith a fhéadfar a mheas, le linn measuna
riosca cibearshlandala uile-Aontais, gur tionchar ard ¢ an tionchar
a d’théadfadh a bheith ag cibirionsai air;

(47) ciallaionn ‘leochaileacht neamhphaistedilte arna dushaothra go
gniomhach’ leochaileacht, nar nochtadh go poibli na nar pais-
tealadh fos agus a bhfuil fianaise iontaofa ann ina leith go
ndearna gniomhai c6d mailiseach a fheidhmit ar chéras gan
cead uinéir an chorais;

(48) ciallaionn ‘leochaileacht’ leochaileacht mar a shainmhinitear in
Airteagal 6, pointe (15), de Threoir (AE) 2022/2555.

Airteagal 4

Udaras inniuil

1. A luaithe is féidir agus in aon chas faoin 13 Nollaig 2024,
ainmneoidh gach Ballstat udaras rialtais nd rialdla naisiinta a bheidh
freagrach as na curaimi a shanntar d6 faoin Rialachan seo a dhéanamh
(“adaras innitil”). Go dti go sannfar don udaras innitil na ctraimi faoin
Rialachén seo a dhéanambh, is € an t-Gdarés rialdla arna ainmnitl ag gach
Ballstat de bhun Airteagal 57(1) de Threoir (AE) 2019/944 a dhéanfaidh
curaimi an udardis inniuil i gcomhréir leis an Rialachan seo.

2.  Tabharfaidh na Ballstait fogra, gan mhoill, don Choimisitin, do
ACER, do ENISA agus don Ghripa Comhair maidir le Slandail
Gréasdin agus Faisnéise a bhunaitear de bhun Airteagal 14 de
Threoir (AE) 2022/2555 agus don Ghripa Comhordaithe Leictreachais
a bhunaitear faoi Airteagal 1 den Chinneadh 6n gCoimisiin an
15 Samhain 2012 (*) agus cuirfidh na Ballstait in ial doibh ainm agus
sonrai teagmhdala an udarais inniuil arna ainmnit acu de bhun mhir 1
den Airteagal seo agus aon athru orthu ina dhiaidh sin.

3. Féadfaidh na Ballstdit a cheadu d4 n-Gidards innitil clraimi a
shanntar d6 sa Rialachan seo a tharmligean chuig tdarais naisiunta
eile cé is moite de na clraimi a liostaitear in Airteagal 5. Déanfaidh
gach udaras innitil faireachan ar chur i bhfeidhm an Rialachain seo ag
na hudarais ar chucu a tharmlig sé ctraimi. Déanfaidh an t-udaras
innivil ainm, sonrai teagmhdala agus curaimi sannta na n-udards ar
chucu a tarmligeadh ctram, agus aon athrd orthu sin ina dhiaidh sin,
a chur in i1l don Choimisiun, do ACER, don Ghripa Comhordaithe
Leictreachais, do ENISA agus don Ghripa Comhair maidir le Slandail
Gréasdin agus Faisnéise.

(*) Cinneadh 6n gCoimisitin an 15 Samhain 2012 lena mbunaitear an Gripa

Combhordaithe Leictreachais (2012/C 353/02) (I0 C 353, 17.11.2012, Ich. 2).
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Airteagal 5

Combhar idir udarais agus comhlachtai abhartha ar an leibhéal
naisiunta

Comhar iomchui idir na hudarais innitla atd freagrach as cibear-
shlandéil, na hudardis bainistithe cibirghéarchéime, na NRAnna, na
hadarais innitla um riosca-ullmhacht agus na CSIRTanna, comhordéidh
agus airitheoidh na hudarais inniGla é chun na hoibleagaidi abhartha a
leagtar sios sa Rialachan seo a chomhlionadh. Déanfaidh na hudarais
inniala comhordd freisin le haon chomhlacht n6 udards eile mar a
chinneann gach Ballstat, chun nésanna imeachta éifeachtiila a airithia
agus dubailt ar charaimi agus oibleagdidi a sheachaint. Beidh na
hudarais innitla in ann treord do na NRAnna ar leith tuairim a
iarraidh ar ACER de bhun Airteagal 8(3).

Airteagal 6

Téarmai agus coinniollacha né modheolaiochtai n6 pleananna

1.  Forbréidh OCTanna, i gcomhar leis an eintiteas AE do OCDanna,
tograi le haghaidh téarmai agus coinniollacha né modheolaiochtai de
bhun mhir 2, n6 le haghaidh pleananna de bhun mhir 3.

2. Is faoi réir fhormheas na n-udaras inniuil uile a bheidh na téarmai
agus na coinniollacha n6 na modheolaiochtai seo a leanas agus aon
least orthu:

(a) na modheolaiochtai measunaithe riosca cibearshlandala de bhun
Airteagal 18(1);

(b) an tuarascail measunaithe riosca cibearshlandala chuimsitheach i
ndail leis an leictreachas trasteorann de bhun Airteagal 23;

(c) na hiosrialuithe agus na hardrialuithe cibearshlandila de bhun
Airteagal 29, an mhapdil ar rialuithe cibearshldndala leictreachais
in aghaidh caighdean de bhun Airteagal 34, lena n-airitear iosria-
luithe agus ardrialuithe cibearshlandala sa slabhra solathair i
gcomhréir le hAirteagal 33;

(d) moladh maidir le solathar cibearshlandala de bhun Airteagal 35;

() modheolaiocht an scala aicmithe cibirionsaithe de bhun
Airteagal 37(8).

3. Na tograi le haghaidh pleananna réigitnacha um maolu ar riosca
cibearshlandala de bhun Airteagal 22, beidh siad faoi réir fhormheas

.....

4.  Sna tograi le haghaidh téarmai agus coinniollacha né modheo-
laiochtai a liostaitear i mir 2, n6 le haghaidh pleananna a liostaitear i
mir 3, aireofar amscala beartaithe da gcur chun feidhme agus tuairisc ar
an tionchar a mheastar a bheidh acu ar chuspoiri an Rialachdin seo.
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5. Féadfaidh an t-eintiteas AE do OCDanna tuairim réasunaithe a
sholathar do na OCTanna lena mbaineann go dti 3 seachtaine roimh
an sprioc-am chun an togra le haghaidh téarmai agus coinniollacha né
modheolaiochtai n6é pleananna a chur faoi bhraid na n-tidaras innitil.
OCTanna ata freagrach as an togra le haghaidh téarmai agus coin-
niollacha n6 modheolaiochtai né pleananna, cuirfidh siad tuairim réasu-
naithe an eintitis AE do OCDanna san aireamh sula gcuirfidh siad an
togra faoi bhrdid na n-Gdaras inniuil lena fhormheas. Solathroidh
OCTanna réasuni i gcas nach dtabharfar tuairim an eintitis AE do
OCDanna san aireamh.

6. I gcas ina mbeidh téarmai, coinniollacha agus modheolaiochtai
agus pleananna a bhforbairt go comhphairteach, rachaidh na OCTanna
rannphairteacha i1 ndlithchomhar le chéile. Cuirfidh OCTanna, le
cinamh 6 ENTSO don Leictreachas, agus i gcomhar leis an eintiteas
AE do OCDanna, udarais innitula agus ACER ar an eolas go trathrialta
faoin dul chun cinn i bhforbairt téarmai agus coinniollacha n6 modheo-
laiochtai, né pleananna.

Airteagal 7

Rialacha vétala sna OCTanna

1. T gcas nach mbeidh OCTanna in ann teacht ar chomhaonti chun
cinneadh a dhéanamh maidir le tograi le haghaidh téarmai agus coin-
niollacha n6é modheolaiochtai, is le voétail tri thromlach cailithe a
dhéanfaidh siad cinneadh. Is mar a leanas a riomhfar tromlach cailithe
1 geas tograi den sort sin:

(a) OCTanna a dhéanann ionadaiocht ar 55 % ar a laghad de na
Ballstait; agus

(b) OCTanna a dhéanann ionadaiocht ar Bhallstait ina bhfuil 65 % de
dhaonra an Aontais ar a laghad.

2. Maidir le mionlach blocala i gcomhair cinnti maidir le tograi le
haghaidh téarmai agus coinniollacha né modheolaiochtai a liostaitear in
Airteagal 6(2), beidh OCTanna ann a dhéanann ionadaiocht ar cheithre
Bhallstat ar a laghad, agus dé uireasa sin measfar an tromlach ciilithe a
bheith ann.

3. 1 gcas nach mbeidh OCTanna réigitin oibriochta codrais in ann
teacht ar chomhaontii chun cinneadh a dhéanamh maidir le tograi le
haghaidh pleananna a liostaitear in Airteagal 6(2), agus i gcéas ina
mbeidh nios mé na cuig Bhallstat sa réigiin oibriochta corais lena
mbaineann, is le votail tri thromlach cailithe a dhéanfaidh OCTanna
cinneadh. I gcas tromlach cailithe le haghaidh na dtograi a liostaitear
in Airteagal 6(2), is ga an tromlach seo a leanas a bheith ann:

(a) OCTanna a dhéanann ionadaiocht ar 72 % ar a laghad de na
Ballstait lena mbaineann; agus

(b) OCTanna a dhéanann ionadaiocht ar Bhallstait ina bhfuil 65 % de
dhaonra an réigitiin lena mbaineann ar a laghad.

4.  Mionlach blocala i gcas cinnti maidir le tograi le haghaidh na
bpleananna, aireofar ar a laghad ann lion iosta OCTanna a dhéanann
ionadaiocht ar nios mé nd 35 % de dhaonra na mBallstat rann-
phairteach, moéide OCTanna a dhéanann ionadaiocht ar Bhallstat
breise amhdin lena mbaineann ar a laghad, agus d4 uireasa sin
measfar an tromlach cailithe a bheith faighte.
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5. 1 gcas cinnti OCTanna maidir le tograi le haghaidh téarmai agus
coinniollacha n6 modheolaiochtai de bhun Airteagal 6(2), sannfar véta
amhdin do gach Ballstat. M4 t4 nios m6é nd OCT amhdin i gerioch
Ballstait, déanfaidh an Ballstat na cumhachtai votala a leithdhaileadh i
measc na OCTanna.

6. Mura ndéanfaidh OCTanna, i gcomhar leis an eintiteas AE do
OCDanna, togra tosaigh né leasaithe le haghaidh téarmai agus coin-
niollacha n6 modheolaiochtai, né le haghaidh pleananna, a chur faoi
bhraid na n-udards innifil abhartha laistigh de na sprioc-amanna a
shocraitear sa Rialachan seo, solathroidh siad do na hudarais innidla
dbhartha agus do ACER na dréachtai dbhartha de na téarmai agus na
coinniollacha né6 na modheolaiochtai, n6 de na pleananna. Mineoidh
siad céard a choisc comhaontt. Is go comhphdirteach a dhéanfaidh na
hudarédis innitla na bearta iomchui chun na téarmai agus na coin-
niollacha n6 na modheolaiochtai is g4, ndé na pleananna is ga, a
ghlacadh. Féadfar ¢ sin a dhéanamh, mar shampla, tri leasuithe ar na
dréachtai a iarraidh de bhun na mire seo, tri na dréachtai sin a athbh-
reithnitl agus a thabhairt i gerich nd, i gcas nar solathraiodh aon dréacht,
tri na téarmai agus na coinniollacha n6 na modheolaiochtai n6 na
pleananna is g4 a shainit agus a fhormheas.

Airteagal 8

Tograi a chur faoi bhraid na n-udaras inniuil

1. Déanfaidh OCTanna na tograi le haghaidh téarmai agus coin-
niollacha né modheolaiochtai, né le haghaidh pleananna, a chur faoi
bhraid na n-udards inniuil abhartha lena bhformheas laistigh de na
sprioc-amanna ar leith a leagtar amach in Airteagail 18, 23, 29, 33,
34, 35 agus 37. Féadfaidh na hudarais innitla fad a chur leis na
sprioc-amanna sin go comhphairteach in imthosca eisceachtila, go
hairithe 1 gcasanna nach féidir sprioc-am a chomhlionadh i ngeall ar
imthosca lasmuigh de réimse na OCTanna n6 an eintitis AE do
OCDanna.

2. Tograi le haghaidh téarmai agus coinniollacha né6 modheolaiochtai
n6 le haghaidh pleananna de bhun mhir 1, cuirfear faoi bhraid ACER
iad le haghaidh faisnéise an trath céanna a chuirtear faoi bhraid na
n-Udaras inniuil iad.

3.  Ama iarraidh sin go comhphdirteach do na NRAnna, eiseoidh
ACER tuairim maidir leis an togra le haghaidh téarmai agus coin-
niollacha n6 modheolaiochtai, n6 le haghaidh pleananna, laistigh de 6
mhi 6 na tograi a fhail le haghaidh téarmai agus coinniollacha né
modheolaiochtai, né le haghaidh pleananna, agus tabharfaidh sé fogra
faoin tuairim do NRAnna agus d’udarais inniula. NRAnna, CS-NCAnna
agus aon udaras eile a ainmnitear mar Gdarais innitla, comhordoéidh siad
le chéile sula n-iarrfaidh na NRAnna tuairim ar ACER. Féadfaidh
ACER moltai a aireamh i dtuairim den sort sin. Rachaidh ACER i
gcomhairle le ENISA sula n-eiseoidh sé tuairim maidir leis na tograi
a liostaitear in Airteagal 6(2).

4. Rachaidh na hudarais innidla i gcomhairle agus i ndlathchombhar le
chéile agus comhorddidh siad le chéile chun teacht ar chomhaonti
maidir leis na téarmai agus na coinniollacha, na modheolaiochtai n6
na pleananna atd beartaithe. Sula bhformheasfaidh siad na téarmai
agus na coinniollacha n6 na modheolaiochtai, né na pleananna, athbh-
reithneoidh siad na tograi i gcés inar g4 agus tabharfaidh siad i gerich
iad, tar €is dul i gcomhairle le ENTSO don Leictreachas agus leis an
eintiteas AE do OCDanna, chun a 4airithit go mbeidh na tograi i
gcomhréir leis an Rialachan seo agus go rannchuideoidh siad le hard-
leibhéal coiteann cibearshlandala ar fud an Aontais.
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5. Déanfaidh na hudarais inniula cinneadh maidir leis na téarmai
agus na coinniollacha ndé na modheolaiochtai, né maidir leis na
pleananna, laistigh de 6 mhi 6 na téarmai agus na coinniollacha né
na modheolaiochtai ndé na pleananna a fhail 6n daras inniuil abhartha
nd, i gcas inarb infheidhme, 6n udards inniuil dbhartha deireanach lena
mbaineann.

6. I gcas ina n-eiseoidh ACER tuairim, cuirfidh na hidarais innitila
dbhartha an tuairim sin san direamh agus déanfaidh siad a gcinnti uile
laistigh de 6 mhi ¢ thuairim ACER a fhail.

7. I gcas ina geceangloidh na hidardis innitla go comhphairteach go
leas6far na téarmai agus na coinniollacha né na modheolaiochtai n6 na
pleananna atd beartaithe, chun go gcuirfear feabhas orthu, forbr6éidh na
OCTanna, i gcomhar leis an eintiteas AE do OCDanna, togra le
haghaidh an leasaithe sin ar na téarmai agus na coinniollacha n6 na
modheolaiochtai, né na pleananna. Cuirfidh na OCTanna an togra
leasaithe isteach lena fhormheas laistigh de 2 mhi 6n iarraidh 6 na
hadarais inniala. Déanfaidh na hudarais inniala cinneadh maidir leis
na téarmai agus na coinniollacha n6 na modheolaiochtai ndé na
pleananna leasaithe laistigh de 2 mhi 6n trath a chuirtear isteach iad.

8. 1 gcéas nach mbeidh na hadarais innila in ann teacht ar chom-
haontu laistigh den tréimhse d4 dtagraitear i mir 5 né 7, cuirfidh siad an
Coimisiun ar an eolas. Féadfaidh an Coimisiun bearta iomchui a
dhéanamh chun go mbeifear in ann na téarmai agus na coinniollacha
n6 na modheolaiochtai is g4, n6é na pleananna is ga, a ghlacadh.

9.  Déanfaidh OCTanna, le cinamh 6 ENTSO don Leictreachas, agus
an t-eintiteas AE do OCDanna na téarmai agus na coinniollacha n6 na
modheolaiochtai, n6 na pleananna, a thoilsit ar a shuiomhanna gréasain
tar éis do na hudarais inniula abhartha iad a fhormheas, ach amhain i
gcas ina mbreithneofar an fhaisnéis sin a bheith runda i gcomhréir le
hAirteagal 47.

10.  Féadfaidh na hudarais inniula tograi le haghaidh leasuithe ar na
téarmai agus na coinniollacha né6 na modheolaiochtai formheasta, no ar
na pleananna formheasta, a iarraidh go comhphairteach ar OCTanna
agus ar an eintitteas AE do OCDanna agus sprioc-am a chinneadh
chun na tograi sin a chur isteach. Féadfaidh OCTanna, i gcomhar leis
an eintitcas AE do OCDanna, leasuithe a mholadh do na hudarais
innitla freisin ar a dtionscnamh féin. Na tograi le haghaidh least ar
na téarmai agus na coinniollacha né na modheolaiochtai, né le haghaidh
leasuithe ar na pleananna, forbrofar agus formheasfar iad i gcomhréir
leis an nds imeachta a leagtar amach san Airteagal seo.

11.  Gach 3 bliana ar a laghad 6n trath a ghlactar den chéad uair na
téarmai agus na coinniollacha né na modheolaiochtai ar leith, n6 na
pleananna ar leith arna nglacadh, déanfaidh OCTanna, i gcomhar leis
an eintiteas AE do OCDanna, athbhreithniu ar éifeachtacht na dtéarmai
agus na gcoinniollacha n6 na modheolaiochtai arna nglacadh, n6 ar
éifeachtacht na bpleananna arna nglacadh, agus torthai an athbh-
reithnithe a thuairiscit do na huadardis innitla agus do ACER gan
moill mhichui.

Airteagal 9

Combhairliichan

1. Rachaidh OCTanna, le cinamh 6 ENTSO don Leictreachas, agus i
gcomhar leis an eintiteas AE do OCDanna, i gcomhairle le geall-
sealbhoiri, lena n-diritear ACER, ENISA agus udards innitil gach
Ballstait, maidir leis na dréacht-tograi le haghaidh téarmai agus coin-
niollacha né modheolaiochtai a liostaitear in Airteagal 6(2) agus le
haghaidh pleananna da dtagraitear in Airteagal 6(3). Mairfidh an
comhairliuchan ar feadh tréimhse nach 1 nd mi amhain.
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2. Na tograi le haghaidh téarmai agus coinniollacha né modheo-
laiochtai a liostaitear in Airteagal 6(2) arna gcur isteach ag na
OCTanna, i gcomhar leis an eintiteas AE do OCDanna, foilseofar
agus cuirfear isteach le haghaidh comhairliichan ar leibhéal an
Aontais iad. Na tograi le haghaidh pleananna a liostaitear in
Airteagal 6(3) arna geur isteach ag na OCTanna abhartha, i gcomhar
leis an eintiteas AE do OCDanna, ar an leibhéal réigiinach, cuirfear
isteach iad le haghaidh combhairliichdn ar an leibhéal réigitinach ar a
laghad.

3. Le cinamh 6 ENTSO don Leictreachas, déanfaidh OCTanna agus
an t-eintiteas AE do OCDanna atd freagrach as an togra le haghaidh
téarmai agus coinniollacha n6 modheolaiochtai n6é pleananna tuairimi
geallsealbhoiri a leanann as na combhairlitichdin a rinneadh i gcomhréir
le mir 1 a chur san aireamh sula gcuirfidh siad an togra isteach le
haghaidh formheas rialala. I ngach cas, déanfar réasuni fonta as na
tuairimi a leanann as an gcombhairlitichdn a chur san direamh n6 gan
iad a chur san aireamh a sholathar in €ineacht leis an aighneacht agus a
fhoilsiti go trathail roimh an togra le haghaidh téarmai agus coin-
niollacha né modheolaiochtai né i gcomhthrath leis.

Airteagal 10

Rannphairtiocht geallsealbhdiri

Déanfaidh ACER, i ndluthchomhar le ENTSO don Leictreachas agus
leis an eintiteas AE do OCDanna, rannphairtiocht geallsealbhéiri a
eagru, lena n-diritear cruinnithe trathrialta le geallsealbhoiri chun
fadhbanna a shainaithint agus feabhsuithe a bhaineann le cur chun
feidhme an Rialachéain seo a mholadh.

Airteagal 11

Gnothu costas

1.  Na costais a iocann OCTanna agus OCDanna ata faoi réir rialail
taraifi gréasdin agus a eascraionn as na hoibleagdidi a leagtar sios sa
Rialachan seo, lena n-airitear na costais a iocann ENTSO don Leic-
treachas agus an t-eintiteas AE do OCDanna, déanfaidh NRA
abhartha gach Ballstait measinu orthu.

2. Costais a mheasunaitear a bheith réastinach, éifeachtuil agus
comhréireach, gnothofar iad tri tharaifi gréasain nd sasrai iomchui
eile, de réir mar a chinnfidh an NRA 4bhartha.

3. Arna iarraidh sin do na NRAnna abhartha, solathréidh OCTanna
agus OCDanna da dtagraitear i mir 1, laistigh de thréimhse réastnta a
chinnfidh an NRA 4bhartha, an fhaisnéis is ga chun an measinu ar na
costais a tabhaiodh a éascu.

Airteagal 12

Faireachan

1. Déanfaidh ACER faireachan ar chur chun feidhme an Rialachain
seo i gcomhréir le hAirteagal 32(1) de Rialachan (AE) 2019/943 agus le
hAirteagal 4(2) de Rialachan (AE) 2019/942. Agus an measinu sin &
dhéanamh, féadfaidh ACER dul i gcomhar le ENISA agus tacaiocht a
iarraidh 6 ENTSO don Leictreachas agus 6n eintiteas AE do OCDanna.
Cuirfidh ACER an Grupa Comhordaithe Leictreachais agus an Grupa
Comhair maidir le Slandail Gréasain agus Faisnéise ar an eolas go
trathrialta maidir le cur chun feidhme an Rialachéin seo.
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2. Foilseoidh ACER tuarascail gach 3 bliana ar a laghad tar éis
theacht i bhfeidhm an Rialachain seo chun

(a) athbhreithniti a dhéanamh ar stadas cur chun feidhme na mbeart
bainistithe riosca cibearshlandala is inftheidhme maidir leis na
heintitis ardtionchair agus tionchair chriticiuil;

(b) a shainaithint an bhféadfadh ga a bheith le rialacha breise maidir le
ceanglais choiteanna, pleanail, faireachan, tuairiscii agus bainistit
géarchéime chun rioscai d’earnail an leictreachais a chosc; agus

(c) réimsi feabhstichain i dtaca le hathbhreithnii an Rialachdin seo a
shainaithint, né réimsi nach gcumhdaitear agus tosaiochtai nua a
chinneadh a d’fhéadfadh teacht chun cinn i ngeall ar fhorbairti
teicneolaiocha.

3. Faoin 13 Meitheamh 2025, féadfaidh ACER, i gcomhar le ENISA
agus tar ¢is combhairlitichan le ENTSO don Leictreachas agus leis an
eintiteas AE do OCDanna, treoraiocht a eisitint maidir leis an
bhfaisnéis dbhartha atd le cur in i1l do ACER chun crioch faireachain
chomh maith le proiseas agus miniciocht an bhailithe, bunaithe ar
théascairi feidhmiochta a shainitear i gcomhréir le mir 5.

4.  Féadfaidh rochtain a bheith ag na hudarais inniula ar an bhfaisnéis
abhartha atd i seilbh ACER, arna bailit aige i gcomhréir leis an
Airteagal seo.

5. Déanfaidh ACER, i gcomhar le ENISA agus le tacaiocht 0
ENTSO don Leictreachas agus 6n eintiteas AE do OCDanna, téscairi
feidhmiochta neamhcheangailteacha a eisifiint le haghaidh na mheasu-
naithe ar iontaofacht oibriochtuil a bhaineann le gnéithe cibearshlandala
de shreafai leictreachais trasteorann.

6. Na heintitis a liostaitear in Airteagal 2(1) den Rialachan seo,
cuirfidh siad faoi bhraid ACER an fhaisnéis a bhfuil ga ag ACER Iéi
chun na clraimi a liostaitear i mir 2 a dhéanambh.

Airteagal 13

Tagarmharcail

1. Faoin 13 Meitheamh 2025, bunéidh ACER, i gcomhar le ENISA,
treoir tagarmharcdla cibearshlandala neamhcheangailteach. Leis an treoir
sin, mineofar do NRAnna prionsabail tagarmharcala na rialuithe cibear-
shlandéla arna gcur chun feidhme de bhun mhir 2 den Airteagal seo,
agus costais chur chun feidhme na rialuithe agus a ¢ifeachtai a
fheidhmionn na proéisis, na tdirgi, na seirbhisi, na cérais agus na
réitigh a Usaidtear chun na rialuithe sin a chur chun feidhme a gcur
san direamh. Cuirfidh ACER tuarascilacha tagarmharcdla atd ann
cheana san daireamh nuair a bheidh an treoir tagarmharcala cibear-
shlandala neamhcheangailteach & buntl aige. Cuirfidh ACER an treoir
tagarmharcala cibearshlanddla neamhcheangailteach faoi bhraid na
NRAnna le haghaidh faisnéise.
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2. Laistigh de 12 mhi tar éis bhunui na treorach tagarmharcéla de
bhun mhir 1, déanfaidh na NRAnna anailis tagarmharcala chun
measinil a dhéanamh ar cé acu is amhlaidh ndé nach amhlaidh na
nithe seo a leanas maidir le hinfheistiochtai ata ann faoi lathair sa
chibearshlandail:

(a) déanann siad maolt ar rioscai a bhfuil tionchar acu ar shreafai
leictreachais trasteorann;

(b) solathraionn siad na torthai is inmhianaithe agus gineann siad
gnothachain éifeachtulachta le haghaidh fhorbairt na gcoras
leictreachais;

(c) ta siad éifeachtuil agus comhthathaithe le solathar foriomlan
s6cmhainni agus seirbhisi.

3. 1 gcés na hanailise tagarmharcala, féadfaidh na NRAnna an treoir
tagarmharcala cibearshlandala neamhcheangailteach arna bunt ag
ACER a chur san aireamh, agus déanfaidh siad measunu ar na nithe
seo a leanas go hairithe:

(a) an meanchaiteachas a bhaineann leis an gcibearshlandail chun
maoll ar rioscai a bhfuil tionchar acu ar shreafai leictreachais tras-
teorann, go hairithe maidir leis na heintitis ardtionchair agus
tionchair chriticiuil;

(b) i gcomhar le ENTSO don Leictreachas agus leis an eintiteas AE do
OCDanna, meanphraghsanna seirbhisi, coras agus tairgi cibear-
shlandéla a rannchuidionn go moér le feabhas a chur ar na bearta
bainistithe riosca cibearshlandala agus lena gcoinneail ar bun sna

,,,,,

(c) inchomparaideacht costas agus feidhmeanna seirbhisi, coras agus
réiteach cibearshlandala atd oiritnach do chur chun feidhme an
Rialachdin seo a bheith ann agus leibhéal na hinchomparaideachta
sin, agus bearta féideartha 4 sainaithint a bhfuil ga leo chun éifeach-
tulacht caiteachais a chothti, go hairithe i gcas ina bhféadfadh ga a
bheith le hinfheistiochtai teicneolaiocha cibearshlandala.

4. Aon fhaisnéis a bhaineann le hanailis tagarmharcala, ldimhsealfar
agus proisealfar i de bhun cheanglais aicmithe sonrai an Rialachdin seo,
na n-iosrialuithe cibearshlandala agus na tuarascala meastnaithe riosca
cibearshlandéla i ndail leis an leictreachas trasteorann. Ni chuirfear an
anailis tagarmharcéla d4 dtagraitear i mireanna 2 agus 3 ar fail go poibli.

5. Gan dochar do na ceanglais rundachta in Airteagal 47 nd don gh4
slandail eintiteas ata faoi réir fhoralacha an Rialachain seo a chosaint,
roinnfear an anailis tagarmharcala da dtagraitear i mireanna 2 agus 3
den Airteagal seo le gach NRA, gach udaras innitil, ACER, ENISA
agus an Coimisiun.
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Airteagal 14

Combhaontuithe le OCTanna 6 lasmuigh den Aontas

1. Laistigh de 18 mi tar éis theacht i bhfeidhm an Rialachdin seo,
OCTanna i réigiin oibriochta cérais atd comharsanach le triu tir,
féachfaidh siad le comhaontuithe a dhéanamh le OCTanna an trit tir
comharsanachta a bheidh i gcomhréir le dli dbhartha an Aontais agus
lena leagfar amach an bonn comhair maidir le cosaint na cibearshlandala
agus na socruithe combhair cibearshlandala leis na OCTanna sin.

2. Cuirfidh OCTanna an t-tdaras innitil ar an eolas faoi na
comhaontuithe a dhéantar de bhun mhir 1.

Airteagal 15
Ionadaithe dlithiula

1. Eintitis nach bhfuil bunaithe san Aontas ach a sholathraionn
seirbhisi d’eintitis san Aontas agus a dtugtar fogra doibh gur eintitis
ardtionchair né tionchair chriticiuil iad i gcomhréir le hAirteagal 24(6),
déanfaidh siad, laistigh de 3 mhi tar éis doibh fogra a fhail, ionadai san
Aontas a ainmnid, i scribhinn, agus an t-tidaras innitil a thugann fogra a
chur ar an eolas da réir sin.

2. Sainordéfar an t-ionadai sin chun go rachaidh aon Udaras inniuil
nd CSIRT san Aontas i dteagmhail leis i dteannta n6 in ionad an eintitis
ardtionchair n6 tionchair chriticitil maidir le hoibleagaidi an eintitis
faoin Rialachan seo. Solathr6idh an t-eintiteas ardtionchair no
tionchair chriticitil na cumhachtai is g4 agus acmhainni leordhothanacha
da ionadai dlithitil chun a ratha go rachaidh sé¢ i gcomhar go
héifeachttiil agus go trathuil leis na hudardis innitila ndé na
CSIRTanna abhartha.

3. Beidh an t-ionadai dlithitil bunaithe i gceann amhain de na
Ballstait ina gcuireann an t-eintiteas a sheirbhisi ar fail. Measfar go
bhfuil an t-eintiteas sin faoi dhlinse an Bhallstait ina bhfuil an
t-ionadai bunaithe. Tabharfaidh eintitis ardtionchair né tionchair
chriticinil fogra faoi ainm, seoladh poist, seoladh riomhphoist agus
uimhir theileaféin a n-ionadai dhlithitil don udaras innidil sa Bhallstat
ina gconaionn an t-ionadai dlithitil sin n6 ina bhfuil sé bunaithe.

4. Beidh an t-ionadai dlithiuil ainmnithe in ann a bheith faoi dhli-
teanas mar gheall ar oibleagdidi neamhchomhlionta faoin Rialachéan seo,
gan dochar don dliteanas na do na caingne dli a d’fhéadfai a thion-
scnamh in aghaidh an eintitis ardtionchair né tionchair chriticitil féin.

5. In éagmais ionadai ainmnithe laistigh den Aontas faoin Airteagal
seo, féadfaidh aon Bhallstit ina solathraionn an t-eintiteas seirbhisi
caingne dli a thionscnamh in aghaidh an eintitis maidir le neamh-
chomhliontacht na n-oibleagaidi faoin Rialachan seo.
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6.

Ni hionann ionadai dlithiuil laistigh den Aontas a ainmniti de bhun

mhir 1 agus bunaiocht san Aontas.

Airteagal 16

Combhar idir ENTSO don Leictreachas agus an t-eintiteas AE do

L.

OCDanna

Rachaidh ENTSO don Leictreachas agus an t-eintiteas AE do

OCDanna i gcomhar le chéile chun meastinuithe riosca cibearshlandéla
a dhéanamh de bhun Airteagal 19 agus Airteagal 21, agus na ctraimi
seo a leanas go hairithe:

(a)

(b)

(©

(d)

(e)

®

(2

(h)

@

(k)

M

(m)

na modheolaiochtai measunaithe riosca cibearshlandala a fhorbairt
de bhun Airteagal 18(1);

an tuarascail measunaithe riosca cibearshlandala chuimsitheach a
fhorbairt i ndail leis an leictreachas trasteorann de bhun
Airteagal 23;

an creat comhchoiteann cibearshlandala leictreachais a fhorbairt de
bhun Chaibidil III;

an moladh maidir le solathar cibearshlandala a fhorbairt de bhun
Airteagal 35;

modheolaiocht an scala aicmithe cibirionsaithe a fhorbairt de bhun
Airteagal 37(8);

an t-innéacs tionchair cibearshlandala leictreachais (‘ECII")
sealadach a fhorbairt de bhun Airteagal 48(1) pointe (a);

an liosta sealadach comhdhlaite d’eintitis ardtionchair agus
tionchair chriticitil a fhorbairt de bhun Airteagal 48(3);

an liosta sealadach de phroisis ardtionchair agus tionchair chriticitil
uile-Aontais a fhorbairt de bhun Airteagal 48(4);

an liosta sealadach de chaighdedin agus rialuithe Eorpacha agus
idirnaisiunta a fhorbairt de bhun Airteagal 48(6);

an measunu riosca cibearshlandala uile-Aontais a dhéanamh de
bhun Airteagal 19;

na measunuithe riosca cibearshlandala réigiinacha a dhéanamh de
bhun Airteagal 21;

na pleananna maolaithe riosca cibearshlandala réigitinacha a shainit
de bhun Airteagal 22;

treoraiocht maidir le scéimeanna Eorpacha um dheimhnit cibear-
shlandéla le haghaidh tairgi TFC, seirbhisi TFC agus proisis TFC a
fhorbairt i gcomhréir le hAirteagal 36;
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(n) treoirlinte maidir le cur chun feidhme an Rialachéin seo a fhorbairt
i gcomhairle le ACER agus ENISA.

2. An combhar idir ENTSO don Leictreachas agus an t-eintiteas AE
do OCDanna, féadfaidh sé a bheith i bhfoirm meitheal um riosca cibear-
shlandala.

3. Cuirfidh ENTSO don Leictreachas agus an t-cintiteas AE do
OCDanna ACER, ENISA, an Grapa Comhair maidir le Slandail
Gréasain agus Faisnéise agus an Gripa Comhordaithe Leictreachais ar
an eolas go trathrialta maidir leis an dul chun cinn i gcur chun feidhme
na measunuithe riosca cibearshlandala uile-Aontais agus réigiunacha de
bhun Airteagail 19 agus 21.

Airteagal 17

Combhar idir ACER agus na hudarais inniula

Déanfaidh ACER na nithe seo a leanas, i gcomhar le gach udaras
inniuil:

(1) faireachan ar chur chun feidhme beart bainistithe riosca cibear-
shlandéala de bhun Airteagal 12(2) pointe (a) agus oibleagaidi tuai-
riscithe de bhun Airteagail 27 agus 39; agus

(2) faireachan ar an bprodiseas lena nglactar téarmai agus coinniollacha,
modheolaiochtai n6 pleananna agus ar a gcur chun feidhme de bhun
Airteagal 6(2) agus (3). An comhar idir ACER, ENISA agus gach
udaras inniuil, féadfaidh sé a bheith i bhfoirm comhlacht um fhai-
reachan riosca cibearshlandala.

CAIBIDIL 1I

MEASUNU RIOSCA AGUS SAINAITHINT RIOSCAI CIBEAR-
SHLANDALA ABHARTHA

Airteagal 18

Modheolaiochtai measunaithe riosca cibearshlandala

1. Faoin 13 Marta 2025, déanfaidh na OCTanna, le cinamh ENTSO
don Leictreachas, i gcomhar leis an eintiteas AE do OCDanna agus tar
¢éis combhairliuchan leis an nGrupa Comhair maidir le Slandail Gréasain
agus Faisnéise, togra le haghaidh na modheolaiochtai measunaithe
riosca cibearshlandala ar leibhéal an Aontais, ar an leibhéal réigiunach
agus ar leibhéal na mBallstat a chur isteach.

2. Sna modheolaiochtai meastnaithe riosca cibearshlandala ar
leibhéal an Aontais, ar an leibhéal réigiunach agus ar leibhéal na

mBallstat, direofar:

(a) liosta cibearbhagairti ata le breithniu, lena n-airitear na bagairti seo a
leanas ar an slabhra solathair ar a laghad:

(i) é€illit tromchutiseach gan choinne ar an slabhra solathair;

(i) gan tairgi TFC, seirbhisi TFC no proisis TFC a bheith ar fail
on slabhra solathair;

(iii) cibirionsaithe arna dtionscnamh tri bhithin gniomhaithe sa

slabhra solathair;

(iv) sceitheadh faisnéise iogaire tri bhithin an tslabhra solathair,
lena n-airitear rian an tslabhra solathair;



02024R1366 — GA — 14.09.2025 — 001.001 — 19

(v) laigi n6 culdoirse i dtairgi TFC, seirbhisi TFC no6 proisis TFC,
seirbhisi TFC no proéisis TFC arna dtabhairt isteach tri bhithin
gniomhaithe sa slabhra solathair;

(b) na critéir chun meastoireacht a dhéanamh ar thionchar rioscai
cibearshlandala mar ardtionchar n6 tionchar criticitiil agus usaid a
baint as tairseacha sainithe i ndail le hiarmhairti agus déchulacht;

(c) cur chuige i leith anailis a dhéanamh ar rioscai cibearshlandéla a
eascraionn as corais leagaide, ar éifeachtai cascaideacha cibirion-
saithe agus ar chinedl fior-ama na gcoéras lena n-oibritear an
t-eangach;

(d) cur chuige i leith anailis a dhéanamh ar na rioscai cibearshlandala a
eascraionn as spleachas ar sholathrdir amhain i dtaca le tairgi TFC,
seirbhisi TFC n6 proisis TFC.

3. Leis na modheolaiochtai measunaithe riosca cibearshldndala ar
leibhéal an Aontais, ar an leibhéal réigiunach agus ar leibhéal na
mBallstat, déanfar measinti ar rioscai cibearshlandala agus twsaid a
baint as an maitris tionchair riosca chéanna. Leis an maitris tionchair
riosca, déanfar:

(a) tomhas ar iarmhairti cibirionsaithe bunaithe ar na critéir seo a
leanas:

(i) caillteanas 16id;

(i) laghdd ginitina cumhachta;

(iii) meathlu toillte sa chiltaca miniciochta priomhuil;

(iv) meathlu toillte chun eangach leictreachais a athbhuni chun
oibriochta gan bheith ag brath ar an ngréasan tarchurtha
seachtrach chun i a athshlanu tar éis muchadh iomlan noé
pairteach (ar a dtugtar ‘duthost’ freisin);

(v) maidir le héaradh leictreachais a dhéanann difear do chus-
taiméiri, an fad lena bhfuil coinne chomh maith le scala an
éartha 6 thaobh lion custaiméiri de; agus

(vi) aon chritéar cainniochtiil no cailiochtuil eile a d’fhéadfadh
feidhmit go réasunta mar thascaire ar éifeacht cibirionsai ar
shreafai leictreachais trasteorann;

(b) tomhas ar dhéchulacht teagmhais mar mhiniciocht cibirionsaithe in
aghaidh na bliana.

4. Leis na modheolaiochtai meastnaithe riosca cibearshlandala ar
leibhéal an Aontais, tabharfar tuairisc ar conas a shaineofar luachanna
ECII le haghaidh tairseacha ardtionchair agus tionchair chriticitil.
Cuirfidh ECII ar a gcumas d’eintitis meastachan a dhéanamh Ie
cabhair 6 na critéir d4 dtagraitear i mir 2 pointe (b) faoi thionchar na
rioscal ar a bprdiseas gnd le linn na meastinuithe tionchair gndé a
dhéanfaidh siad de bhun Airteagal 26(4) pointe (c)(i).
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5. Cuirfidh ENTSO don Leictreachas, i gcomhar leis an eintiteas AE
do OCDanna, an Grupa Comhordaithe Leictreachais ar an eolas faoi na
tograi le haghaidh modheolaiochtai meastnaithe riosca cibearshlandéala a
fhorbraitear de bhun mhir 1.

Airteagal 19

Measunu riosca cibearshlandala uile-Aontais

1. Laistigh de 9 mi tar éis fhormheas na modheolaiochtai measi-
naithe riosca cibearshlandala de bhun Airteagal 8 agus gach 3 bliana
ina dhiaidh sin, déanfaidh ENTSO don Leictreachas, i gcomhar leis an
eintiteas AE do OCDanna agus i gcombhairle leis an nGripa Combhair
maidir le Slandail Gréasain agus Faisnéise, gan dochar d’Airteagal 22
de Threoir (AE) 2022/2555, measini riosca cibearshlandala
uile-Aontais agus dréacht-tuarascéil meastnaithe riosca cibearshlandéla
uile-Aontais a tharraingt anuas. Chun na criche sin, usaidfidh siad na
modheolaiochtai a thorbraitear de bhun Airteagal 18, agus a fhorm-
heastar de bhun Airteagal 8, chun na hiarmhairti a d’fhéadfadh a
bheith ag cibirionsaithe a dhéanann difear do shlandail oibriochtuil an
chorais leictreachais agus a shuaitheann sreafai leictreachais trasteorann
a shainaithint agus chun anailis agus meastoireacht a dhéanamh orthu.
Ni bhreithneofar sa mheasiini riosca cibearshlandala uile-Aontais an
damaiste dlithitil, an damaiste airgeadais na an damadiste do chlu a
dhéanann cibirionsaithe.

2. Beidh na heiliminti seo a leanas sa tuarascail meastnaithe riosca
cibearshlandala uile-Aontais:

(a) na proisis ardtionchair uile-Aontais agus na proisis tionchair
chriticiuil uile-Aontais;

(b) maitris tionchair riosca a tsaidfidh eintitis agus na hudarais inniala
chun measunu a dhéanamh ar an riosca cibearshlandala a shainaith-
nitear sa mheasunu riosca cibearshlandala ar leibhéal na mBallstat a
dhéantar de bhun Airteagal 20 agus sa mheasinll riosca cibear-
shlandéla ar leibhéal an eintitis de bhun Airteagal 26(2) pointe (b).

3. A mhéid a bhaineann leis na proisis ardtionchair uile-Aontais agus
na proisis tionchair chriticitil uile-Aontais, is ¢ a bheidh sa tuarascail
measunaithe riosca cibearshlandala uile-Aontais:

(a) measinu ar na hiarmhairti a d’théadfadh a bheith ag cibirionsai agus
usaid 4 baint as na méadraigh a shainitear sa mhodheolaiocht
measunaithe riosca cibearshlanddla a fhorbraitear de bhun
Airteagal 18(2), (3) agus (4), agus a thormheastar de bhun
Airteagal §;

(b) ECII agus na tairseacha ardtionchair agus tionchair chriticiuil a
usaidfidh na hadarais inniula de bhun Airteagal 24(1) agus (2)
chun eintitis ardtionchair agus tionchair chriticiuil a bhfuil pairt
acu sna proisis ardtionchair uile-Aontais agus sna proisis tionchair
chriticitil uile-Aontais a shainaithint.
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4.  Déanfaidh ENTSO don Leictreachas, i gcomhar leis an eintiteas
AE do OCDanna, an dréacht-tuarascail measunaithe riosca cibear-
shlandala uile-Aontais i dteannta thorthai an mheastnaithe riosca cibear-
shlandéla uile-Aontais a chur faoi bhraid ACER lena thuairim a fhail.
Eiseoidh ACER tuairim maidir leis an dréacht-tuarascail laistigh de 3
mhi 6On trath a fhaightear i. Tabharfaidh ENTSO don Leictreachas agus
an t-eintiteas AE do OCDanna lanaird ar thuairim ACER agus an tuar-
ascdil sin a tabhairt chun criche acu.

5. Laistigh de 3 mhi tar éis an tuairim 6 ACER a fhail, tabharfaidh
ENTSO don Leictreachas, i gcomhar leis an eintiteas AE do OCDanna,
fogra faoin tuarascdil measunaithe riosca cibearshlandala uile-Aontais
chriochnaitheach do ACER, don Choimisitin, do ENISA agus do na
htdarais inniula.

Airteagal 20

Meastunu riosca cibearshlandala Ballstait

1. Déanfaidh gach tdarads inniGil measunil riosca cibearshlandala
Ballstait ar gach eintiteas ardtionchair agus tionchair chriticiil ina
Bhallstat agus Usaid 4 baint as na modheolaiochtai a fhorbraitear de
bhun Airteagal 18 agus a fhormheastar de bhun Airteagal 8. Leis an
measunu riosca cibearshlandala Ballstait, sainaithneofar agus déanfar
anailis ar na rioscai cibearshlanddla a dhéanann difear do shlandail
oibriochtuil an chorais leictreachais lena suaitear sreafai leictreachais
trasteorann. Ni bhreithneofar sa mheasini riosca cibearshlandala
Ballstait an damaiste dlithiuil, an damadiste airgeadais na an damaiste
do chli a dhéanann cibirionsaithe.

2. Laistigh de 21 mhi tar ¢éis fogra a thabhairt faoi na heintitis
ardtionchair agus tionchair chriticitil de bhun Airteagal 24(6) agus
gach 3 bliana ina dhiaidh sin, agus tar ¢éis dul i gcomhairle leis an
CS-NCA ata freagrach as leictreachas, déanfaidh gach udaras innitil,
le tacaiocht 6n CSIRT, tuarascail measunaithe riosca cibearshlandala
Ballstait a sholathar do ENTSO don Leictreachas agus don eintiteas
AE do OCDanna, ina mbeidh an fhaisnéis seo a leanas i gcas gach
proisis gnoé ardtionchair agus tionchair chriticiuil:

(a) stddas cur chun feidhme na n-iosrialuithe agus na n-ardrialuithe
cibearshlandala de bhun Airteagal 29;

(b) liosta de na cibirionsaithe uile a tuairisciodh sna 3 bliana roimhe sin
de bhun Airteagal 38(3);

(c) achoimre ar an bhfaisnéis maidir le cibearbhagairti a tuairisciodh
sna 3 bliana roimhe sin de bhun Airteagal 38(6);

(d) 1 geas gach proisis ardtionchair né tionchair chriticitiil uile-Aontais,
meastachan ar na rioscai go gcuirfi randacht, slaine agus
infhaighteacht faisnéise agus sécmhainni abhartha i mbaol;

(e) 1 gcas inar ga, liosta d’eintitis bhreise a shainaithnitear mar eintitis
ardtionchair n6 tionchair chriticitiil de bhun Airteagal 24(1), (2), (3),
agus (5).
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3. Cuirfear san aireamh i dtuarascail measunaithe riosca cibear-
shlandala an Bhallstait plean riosca-ullmhachta an Bhallstait a
bhunaitear de bhun Airteagal 10 de Rialachan (AE) 2019/941.

4.  An fhaisnéis a aireofar i dtuarascail meastnaithe riosca cibear-
shlandéla an Bhallstait de bhun mhir 2 pointi (a) go (d), ni bheidh si
nasctha le heintitis na sécmhainni sonracha. I dtuarascail meastunaithe
riosca cibearshlandala an Bhallstait, aireofar freisin measinu riosca ar na
maoluithe sealadacha arna n-eisiiint ag na hadarais inniula sna Ballstait
de bhun Airteagal 30.

5. Féadfaidh ENTSO don Leictreachas agus an t-eintiteas AE do
OCDanna faisnéis bhreise a iarraidh ar na hudarais inniula i ndail leis
na curaimi a shonraitear i bhfomhir 2 pointi (a) agus (c).

6.  Airitheoidh na hudarais innitila go bhfuil an fhaisnéis a sholath-
rajionn siad cruinn agus ceart.

Airteagal 21

Measunuithe riosca cibearshlandala réigiiinacha

1.  Déanfaidh ENTSO don Leictreachas, i gcomhar leis an eintiteas
AE do OCDanna agus i gcombhairle leis an Larionad Comhorduchain
Réigitinach 4bhartha, measuni riosca cibearshlandala réigitnach le
modheolaiochtai a thorbraitear de bhun Airteagal 19, agus a thorm-
heastar de bhun Airteagal 8, chun rioscai cibirionsaithe a dhéanann
difear do shlandail oibriochtuil an choérais leictreachais agus a shuai-
theann sreafai leictreachais trasteorann a shainaithint agus chun anailis
agus meastoireacht a dhéanamh orthu. Ni bhreithneofar sna meastnuithe
riosca cibearshlandala réigitnacha an damadiste dlithitil, an damdiste
airgeadais na an damaiste do chlu a dhéanann cibirionsaithe.

2. Laistigh de 30 mi tar ¢is fogra a thabhairt faoi na heintitis
ardtionchair agus tionchair chriticitil de bhun Airteagal 24(6), agus
gach 3 bliana ina dhiaidh sin, déanfaidh ENTSO don Leictreachas, i
gcomhar leis an eintiteas AE do OCDanna agus i gcombhairle leis an
nGrupa Comhair maidir le Slandail Gréasain agus Faisnéise, tuarascail
measunaithe riosca cibearshlandala réigiunach a tharraingt suas le

.....

3. Cuirfear san aireamh sa tuarascdil measunaithe riosca cibear-
shlandala réigitinach an fhaisnéis abhartha atd sna tuarascalacha measu-
naithe riosca cibearshlandala uile-Aontais agus sna tuarascalacha measu-
naithe riosca cibearshlandala Ballstait.

4.  Leis an meastnu riosca cibearshlandala réigitinach, breithneofar na
casanna géarchéime leictreachais réigiinacha a bhaineann leis an
gcibearshlandail a  shainitear de  bhun  Airteagal 6 de
Rialachan (AE) 2019/941.
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Airteagal 22

Pleananna maolaithe riosca cibearshlandala réigiinacha

1. Laistigh de 36 mhi tar éis fogra a thabhairt faoi na heintitis
ardtionchair agus tionchair chriticitil de bhun Airteagal 24(6) agus
trath nach déanai nd an 13 Meitheamh 2031, agus gach 3 bliana i
ndiaidh an data sin, déanfaidh na OCTanna, le cinamh 6 ENTSO
don Leictreachas, i gcomhar leis an eintiteas AE do OCDanna agus i
gcombhairle leis na Larionaid Chomhorduchdin Réigitinacha agus leis an
nGriupa Combhair maidir le Slandail Gréasain agus Faisnéise, plean
maolaithe riosca cibearshlandala réigiinach a fhorbairt le haghaidh

2. Aireofar sna pleananna maolaithe riosca cibearshlandala
réigitnacha:

(a) na hiosrialuithe agus na hardrialuithe cibearshlandala a chuirfidh
eintitis ardtionchair agus tionchair chriticitil i bhfeidhm sa réigiun
oibriochta coérais;

tar éis chur i bhfeidhm na rialuithe da dtagraitear i bpointe (a).

3. Cuirfidh ENTSO don Leictreachas na pleananna maolaithe riosca
réigitnacha faoi bhrdid na n-oibreoiri coérais tarchurtha abhartha, na
n-Udards innivil agus an Ghripa Comhordaithe Leictreachais.
Féadfaidh an Grapa Combhordaithe Leictreachais leasuithe a mholadh.

4.  Déanfaidh na OCTanna, le cinamh 6 ENTSO don Leictreachas, i
gcomhar leis an eintiteas AE do OCDanna agus i gcomhairle leis an
nGripa Comhair maidir le Slandail Gréasain agus Faisnéise, pleananna
maolaithe riosca réigiunacha a thabhairt cothrom le data gach 3 bliana,
ach amhain ma fhagann na himthosca gur ga iad a thabhairt cothrom le
data nios minice na sin.

Airteagal 23

Tuarascail measanaithe riosca cibearshlandala chuimsitheach i
ndail leis an leictreachas trasteorann

1. Laistigh de 40 mi tar éis fogra a thabhairt faoi na heintitis
ardtionchair agus tionchair chriticitil de bhun Airteagal 24(6) agus
gach 3 bliana ina dhiaidh sin, déanfaidh OCTanna, le cinamh 6
ENTSO don Leictreachas, i gcomhar leis an eintiteas AE do
OCDanna agus i1 gcomhairle leis an nGrupa Combhair maidir le
Slandail Gréasain agus Faisnéise, tuarascail ar thoradh an mheastnaithe
ar rioscai cibearshlandala i ndail le sreafai leictreachais trasteorann (‘an
tuarascail meastnaithe riosca cibearshlandala chuimsitheach i ndail leis
an leictreachas trasteorann’) a sholathar don Ghrupa Comhordaithe Leic-
treachais.

2. Beidh an tuarascail measunaithe riosca cibearshlandala chuimsi-
theach 1 ndail leis an leictreachas trasteorann bunaithe ar an tuarascail
measunaithe riosca cibearshlandala uile-Aontais, ar thuarascalacha
meastnaithe riosca cibearshlanddla an Bhallstait agus ar na tuar-
ascalacha measunaithe riosca cibearshldndéla réigitinacha agus aireofar
an fhaisnéis seo a leanas inti:
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(a) an liosta de phroisis ardtionchair agus tionchair chriticitil
uile-Aontais arna sainaithint sa tuarascail measunaithe riosca cibear-
shlandala uile-Aontais i gcomhréir le hAirteagal 19(2) pointe (a)
lena n-airitear meastachan ar dhochalacht agus tionchar rioscai
cibearshlandala a ndéanfar meastoireacht orthu le linn na dtuar-
ascalacha measunaithe riosca cibearshlandéla réigiinacha de bhun
Airteagal 21(2) agus Airteagal 19(3) pointe (a);

(b) cibearbhagairti atd ann faoi lathair, lena ndireofar go sonrach ar
bhagairti agus rioscai don choéras leictreachais ata ag teacht chun
cinn;

(c) cibirionsaithe sa tréimhse roimhe sin ar leibhéal an Aontais, lena
ndéanfar forbhreathni géarchuiseach ar an gcaoi a bhféadfadh
tionchar a bheith imeartha ag na cibirionsaithe sin ar shreafai leic-
treachais trasteorann;

(d) stadas cur chun feidhme na mbeart cibearshlandala ar an iomlan;

(e) stadas cur chun feidhme na sreafai faisnéise de bhun Airteagail 37
agus 38;

(f) liosta faisnéise no critéar sonrach chun faisnéis a aicmiu de bhun
Airteagal 46;

(g) rioscai arna sainaithint agus arna gcur i dtabhacht a d’fthéadfadh
teacht as bainistiocht neamhshlan ar an slabhra solathair;

(h) torthai agus taithi charntha a fuarthas ¢ chleachtai cibearshlandala
réigiinacha agus trasréigiinacha a eagraitear de bhun Airteagal 44;

(i) anailis ar an gcaoi ar fhorbair na rioscai cibearshlandala tras-
réigiinacha foriomlana in earndil an leictreachais 6 rinneadh na
measunuithe riosca cibearshlandala réigiunacha deireanacha;

(j) aon fhaisnéis eile a d’fhéadfadh a bheith usaideach chun feabhsuithe
féideartha ar an Rialachan seo n6 an ga le hathbhreithniti ar an
Rialachén seo n6 ar aon cheann da uirlisi a shainaithint; agus

(k) faisnéis chomhiomlanaithe anaithnidithe maidir le maoluithe a
dheonaitear de bhun Airteagal 30(3).

3.  Féadfaidh na heintitis a liostaitear in Airteagal 2(1) rannchuidiu le
forbairt na tuarascala meastnaithe riosca cibearshlandala cuimsithi i
ndail leis an leictreachas trasteorann, ach rundacht na faisnéise a
urrami i gcomhréir le hAirteagal 47. Rachaidh OCTanna, le cunamh
6 ENTSO don Leictreachas, agus i gcomhar leis an eintiteas AE do
OCDanna, i gcomhairle leis na heintitis sin ag céim luath.
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4. Beidh an tuarascdil meastnaithe riosca cibearshldndala chuimsi-
theach i ndail leis an leictreachas trasteorann faoi réir na rialacha
maidir le malarti faisnéise a chosaint de bhun Airteagal 46. Gan
dochar d’Airteagal 10(4) na Airteagal 47(4), cuirfidh ENTSO don Leic-
treachas agus an t-eintiteas AE do OCDanna leagan poibli den tuarascail
sin ar fail nach mbeidh faisnéis ann a d’théadfadh damaiste a dhéanamh
do na heintitis a liostaitear in Airteagal 2(1). Ni chuirfear an leagan
poibli den tuarascdil sin ar fail ach le comhaontd an Ghripa Comhair
maidir le Slandail Gréasain agus Faisnéise agus Ghripa Comhordaithe
Leictreachais. Beidh ENTSO don Leictreachas, i gcomhar leis an
eintiteas AE do OCDanna, freagrach as an leagan poibli den tuarascail
a thiomst agus a chur ar fail.

Airteagal 24

Eintitis ardtionchair agus tionchair chriticivil a shainaithint

1. Sainaithneoidh gach tdarés inniuil, trf Usdid a bhaint as ECII agus
na tairseacha ardtionchair agus tionchair chriticiuil a airitear sa tuarascail
measunaithe riosca cibearshlandala uile-Aontais de bhun Airteagal 19(3),
pointe (b), na heintitis ardtionchair agus tionchair chriticitil ina
Bhallstat a bhfuil pairt acu sna proisis ardtionchair agus tionchair
chriticitil uile-Aontais. Is féidir leis na hudarais inniula faisnéis a
iarraidh ar eintiteas ina mBallstat chun luachanna ECII an eintitis sin
a chinneadh. Ma ta ECII eintitis arna chinneadh os cionn na tairsi
ardtionchair né tionchair chriticiuil, liostéfar an t-eintiteas sainaitheanta
i dtuarascail meastnaithe riosca cibearshlandala an Bhallstait da
dtagraitear in Airteagal 20(2).

2. Sainaithneoidh gach udaras inniuil, tri Gisaid a bhaint as ECII agus
na tairseacha ardtionchair agus tionchair chriticiuil a airitear sa tuarascail
measunaithe riosca cibearshlandala uile-Aontais de bhun Airteagal 19(3),
pointe (b), na heintitis ardtionchair agus tionchair chriticiuil nach bhfuil
bunaithe san Aontas a mhéid ata siad gniomhach laistigh den Aontas.
Féadfaidh an t-Gidaras innitil faisnéis a iarraidh ar eintiteas nach bhfuil
bunaithe san Aontas chun luachanna ECII an eintitis a chinneadh.

3.  Féadfaidh gach udaras innitil eintitis bhreise ina Bhallstat a shain-
aithint mar eintitis ardtionchair né tionchair chriticitil ma chomhliontar
na critéir seo a leanas:

(a) ta an t-eintiteas ina chuid de ghripa eintiteas a bhfuil riosca mor
ann go ndéanfaidh cibirionsai difear doibh go comhuaineach;

(b) t& ECII comhiomlénaithe an ghrupa eintiteas os cionn na tairsi
ardtionchair né tionchair chriticiail.

4.  Ma shainaithnionn tidaras inniuil eintitis bhreise i gcomhréir le mir
3, breithneofar gur proisis ardtionchair iad na proisis uile sna heintitis
sin ar ina leith atd ECII comhiomlanaithe an ghripa os cionn na tairsi
ardtionchair, agus breithneofar gur proéisis tionchair chriticitil iad na
proisis uile sna heintitis sin ar ina leith atd ECII comhiomlanaithe an
ghripa os cionn na dtairseacha tionchair chriticiuil.
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5. Ma shainaithnionn Udaras inniuil eintitis d4 dtagraitear i mir 3,
pointe (a), i nios m6 na Ballstat amhain, cuirfidh sé na hudarais
innitla eile, ENTSO don Leictreachas agus an t-eintiteas AE do
OCDanna ar an eolas. Déanfaidh ENTSO don Leictreachas, i
gcomhar leis an eintiteas AE do OCDanna, bunaithe ar an bhfaisnéis
a gheofar 6 na hudardis innitla uile, anailis ar an gcomhbhailit eintiteas
i nios mo na Ballstat amhain is féidir suaitheadh dailte a dhéanamh ar
shreafai leictreachais trasteorann, agus ar féidir cibirionsai a bheith mar
thoradh air, a sholathar do na hadarais inniula. I gcas ina sainaithneofar
gripa eintiteas i roinnt Ballstdt mar chomhbhailit a bhfuil ECII acu os
cionn na tairsi ardtionchair no tionchair chriticiuil, déanfaidh na
hidaréis innitla uile lena mbaineann na heintitis i ngriipa den sért sin
a shainaithint mar eintitis ardtionchair n6 tionchair chriticiuil i gcas a
Bhallstait féin, bunaithe ar ECII comhiomldnaithe an ghrupa eintiteas,
agus liostofar na heintitis shainaitheanta sa tuarascail meastnaithe riosca
cibearshlandala uile-Aontais.

6.  Tabharfaidh gach udards innitil, laistigh de 9 mi tar éis do
ENTSO don Leictreachas agus don eintiteas AE do OCDanna fogra a
thabhairt d6 faoin tuarascail measunaithe riosca cibearshlandala
uile-Aontais de bhun Airteagal 19(5) agus in aon chas trath nach
déanai na an 13 Meitheamh 2028, fogra do na heintitis ar an liosta
go sainaithnitear ina mBallstat iad mar eintitis ardtionchair noé
tionchair chriticiuil.

7. 1 gcas ina dtuairisceofar d’udards innitil go bhfuil solathrai
seirbhise ina sholathrai seirbhise TFC criticitiil de bhun Airteagal 27
pointe (c), tabharfaidh an t-udaras inniuil sin fogra faoi d’udarais innitla
an Bhallstait a bhfuil a phriomhbhunaiocht né a ionadai lonnaithe ina
chrioch. Tabharfaidh an t-udards innitil deireanach sin fégra don
solathrai seirbhise go sainaithnitear mar sholathrai seirbhise criticitil é.

Airteagal 25

Scéimeanna fioruchain naisiinta

1.  Féadfaidh na hudarais innitla scéim fioruchain naisitinta a bhunu
chun a fthiort gur chuir eintitis tionchair chriticitil a shainaithnitear de
bhun Airteagal 24(1) an creat reachtach naisitnta i bhfeidhm a airitear
sa mhaitris mhapala da dtagraitear in Airteagal 34. Féadfaidh an scéim
fiorichain ndisitinta a bheith bunaithe ar chigireacht arna déanamh ag an
udaras inniuil, ar initichtai slandala neamhspleacha, n6 ar athbhreithnithe
piarai frithphairteacha arna ndéanamh ag eintitis tionchair chriticiuil sa
Bhallstat céanna faoi mhaoirseacht an daréis innitil.

2. Maé dhéanann udards inniuil an cinneadh scéim fioruchain
naisitinta a bhunu, airitheoidh an t-tidards inniuil sin go ndéanfar an
fior i gcomhréir leis na ceanglais seo a leanas:

(a) aon phairti a dhéanann an t-athbhreithnit piarai, an t-initichadh no
an chigireacht, beidh sé neamhspleach on eintiteas tionchair
chriticitiil a bhfuiltear a thiora, agus ni bheidh aon choinbhleacht
leasa aige;
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(b) an thoireann a dhéanann an t-athbhreithnit piarai, an t-inidichadh né
an chigireacht, beidh eolas follasach aici ar na nithe seo a leanas:

(i) cibearshlandail in earnail an leictreachais;

(i) corais bainistithe cibearshlandala;

(iii) prionsabail na hinitchoireachta;

(iv) measunu riosca ar an gcibearshlandail,

(v) an creat comhchoiteann cibearshlandala leictreachais;

(vi) an creat naisitnta rialdla agus reachtach agus caighdedin
Eorpacha agus idirnaisitinta a thagann faoi raon feidhme an
fhiortchain;

(vii) na proisis tionchair chriticitil a thagann faoi raon feidhme an
fhiortichain;

(c) an pairti a dhéanann an t-athbhreithniu piarai, an t-inidichadh n6 an
chigireacht, tabharfar am leordhdothanach do chun na gniomhaiochtai
sin a dhéanambh;

(d) an pairti a dhéanann an t-athbhreithnitl piarai, an t-inidchadh n6 an
chigireacht, déanfaidh sé¢ na bearta iomchui chun an fhaisnéis a
bhailionn sé le linn an fhiorachdin a chosaint, i gcomhréir lena
leibhéal rindachta; agus

(e) déanfar athbhreithnithe piarai, inilichtai n6 cigireachtai uair amhain
sa bhliain ar a laghad agus cumhdofar an raon feidhme fioruchain
iomlan leo gach 3 bliana.

3. Ma dhéanann tudaras innitil an cinneadh scéim fiorachain
naisiinta a bhunu, tuairisceoidh sé do ACER ar bhonn blianthil
maidir lena mhinice a rinne sé cigireachtai faoin scéim sin.

Airteagal 26

Bainistia riosca cibearshlandala ar leibhéal an eintitis

1.  Gach eintiteas ardtionchair agus tionchair chriticiail arna sain-
aithint amhlaidh ag na hddardis inniGla de bhun Airteagal 24(1),
déanfaidh sé bainistit riosca cibearshlandéla ar na s6cmhainni uile atd
aige laistigh dd imlinte ardtionchair agus tionchair chriticiuil. Gach 3
bliana déanfaidh gach eintiteas ardtionchair agus tionchair chriticitil
bainistiu riosca cibearshlandéla ina mbeidh na céimeanna i mir 2.

2. Gach eintiteas ardtionchair agus tionchair chriticitil, bundidh sé a
bhainistit riosca cibearshlandala ar chur chuige a théachann lena choérais
gréasan agus faisnéise a chosaint agus beidh na céimeanna seo a leanas
ann:

(a) bunti comhthéacs;

(b) meastnu riosca cibearshlandéla ar leibhéal an eintitis;
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(c) laimhseail riosca cibearshlandala;
(d) glacadh le riosca cibearshlandala.

3. Le linn na céime bunaithe comhthéacs, déanfaidh gach eintiteas
ardtionchair agus tionchair chriticitil an méid seo a leanas:

(a) raon feidhme an mheastnaithe riosca cibearshlandala a shainit, lena
n-airitear na proisis ardtionchair agus tionchair chriticitiil arna sain-
aithint ag ENTSO don Leictreachas agus ag an eintiteas AE do
OCDanna, agus proisis eile a d’théadfadh a bheith ina spriocanna
ag cibirionsaithe a bhfuil ardtionchar no tionchar criticitil acu ar
shreafai leictreachais trasteorann; agus

(b) na critéir maidir le meastoireacht riosca agus glacadh riosca a
shainii i gcomhréir leis an maitris tionchair riosca a usaidfidh na
heintitis agus na hudarais innitla chun meastina a dhéanamh ar na
rioscai cibearshlandala sna modheolaiochtai meastnaithe riosca
cibearshlandala ar leibhéal an Aontais, ar an leibhéal réigiunach
agus ar leibhéal na mBallstat arna bhforbairt ag ENTSO don Leic-
treachas agus ag an eintiteas AE do OCDanna i gcomhréir le hAir-
teagal 19(2).

4. Le linn chéim an mheastnaithe riosca cibearshlandala, déanfaidh
gach eintiteas ardtionchair agus tionchair chriticitil:

(a) rioscai cibearshlandala a shainaithint tri na nithe seo a leanas a chur
san aireamh:

(i) na sdcmhainni uile a thacaionn le proéisis ardtionchair agus
tionchair chriticiiil uile-Aontais mar aon le measund ar an
tionchar a d’fhéadfai a imirt ar shreafai leictreachais trasteorann
da gcuirfi an tsécmhainn i mbaol;

(i1) cibearbhagairti féideartha, na cibearbhagairti arna sainaithint sa
tuarascdil measunaithe riosca cibearshlandala chuimsitheach is
déanai i nddil leis an leictreachas trasteorann d4 dtagraitear in
Airteagal 23 agus bagairti ar an slabhra solathair & gcur san
aireambh;

(iii) leochaileachtai, lena n-airitear leochaileachtai i gcorais
leagaide;

(iv) casanna cibirionsaithe a d’fhéadfadh a bheith ann, lena
n-airitear cibirionsaithe a dhéanann difear do shlandail
oibriochttil an chérais leictreachais agus a shuaitheann sreafai
leictreachais trasteorann;

(v) meastoireachtai agus meastnuithe riosca abhartha arna
ndéanamh ar leibhéal an Aontais, lena n-airitear meastunuithe
riosca comhordaithe ar shlabhrai solathair criticitila i gcomhréir
le hAirteagal 22 de Threoir (AE) 2022/2555; agus

(vi) rialuithe arna gcur chun feidhme ata ann cheana;

(b) anailis ar dhochulacht agus iarmhairti na rioscai cibearshlandala
arna sainaithint i bpointe (a) agus an leibhéal riosca cibearshlandala
a chinneadh tri said a bhaint as an maitris tionchair riosca a
usaidtear chun measint a dhéanamh ar rioscai cibearshlandala i
modheolaiochtai measunaithe riosca cibearshlandala ar leibhéal an
Aontais, ar an leibhéal réigiinach agus ar leibhéal na mBallstat arna
bhforbairt ag OCTanna, le cinamh 6 ENTSO don Leictreachas,
agus i gcomhar leis an eintiteas AE do OCDanna i gcomhréir le
hAirteagal 19(2);
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(c) sécmhainni a aicmitl de réir na n-iarmhairti féideartha i gcas ina
gcuirfi an chibearshlandail i mbaol agus an imline ardtionchair agus
tionchair chriticitiil a chinneadh agus usaid 4 baint as na céimeanna
seo a leanas:

(i) 1 gcas gach proisis a chumhdaitear leis an measina riosca
cibearshlandala, measini tionchair gné a dhéanamh agus
ECII 4 uséid;

(i) proiseas a aicmit mar phroiseas ardtionchair né mar phroiseas
tionchair chriticitil ma ta a ECII os cionn na tairsi ardtionchair
no tionchair chriticitil faoi seach;

(iii) na sécmhainni ardtionchair agus tionchair chriticitil uile, arb
iad na s6cmhainni a bhfuil ga ag na prdisis ardtionchair agus
tionchair chriticiuil, faoi seach, leo, a chinneadh;

(iv) na himlinte ardtionchair agus tionchair chriticiiil a bhfuil na
socmhainni ardtionchair agus tionchair chriticitil uile, faoi
seach, laistigh diobh a shainiti sa chaoi go bhféadfar rochtain
ar na himlinte a rialq;

(d) meastoireacht a dhéanamh ar rioscai cibearshlandala trina gcur in
ord tosaiochta de réir na geritéar maidir le meastdireacht riosca agus
glacadh riosca da dtagraitear i mir 3 pointe (b).

5. Le linn chéim na laimhsedla riosca cibearshlandala, bundidh gach
eintiteas ardtionchair agus tionchair chriticifiil plean maolaithe riosca tri
roghanna ldimhsedla riosca iomchui a roghnii chun na rioscai a
bhainistit agus na rioscai iarmharacha a shainaithint.

6. Le linn chéim an ghlacaidh le riosca cibearshlandala, déanfaidh
gach eintiteas ardtionchair agus tionchair chriticiuil cinneadh cé acu a
ghlacfaidh né nach nglacfaidh sé leis an riosca iarmharach bunaithe ar
na critéir maidir le glacadh riosca a bhunaitear i mir 3 pointe (b).

7.  Déanfaidh gach eintiteas ardtionchair agus tionchair chriticitiil na
sécmhainni a shainaithnitear i mir 1 a chlara i bhfardal s6cmhainni. Ni
bheidh an fardal socmhainni sin ina chuid den tuarascail measunaithe
riosca.

8.  Féadfaidh an t-Gdaras innitil cigirecacht a dhéanamh ar na
s6cmhainni san fhardal le linn cigireachtai.

Airteagal 27

An measianu riosca ar leibhéal an eintitis a thuairisciu

Déanfaidh gach eintiteas ardtionchair agus tionchair chriticitil, laistigh
de 12 mhi tar éis fogra a thabhairt do na heintitis ardtionchair agus
tionchair chriticiuil de bhun Airteagal 24(6), agus gach 3 bliana ina
dhiaidh sin, tuarascail ina mbeidh an fhaisnéis seo a leanas a
sholathar don udaras inniuil:

(1) liosta rialuithe a roghnaitear le haghaidh an phlean maolaithe riosca
ar leibhéal an eintitis de bhun Airteagal 26(5) agus stadas cur chun
feidhme gach rialaithe faoi lathair;
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(2) 1 geés gach proisis ardtionchair né tionchair chriticitil uile-Aontais,
meastachan ar an riosca go gcuirfi randacht, sladine agus
infhaighteacht faisnéise agus sOcmhainni 4bhartha i mbaol.
Déanfar an meastachan ar an riosca sin i1 gcomhréir leis an
maitris tionchair riosca in Airteagal 19(2);

(3) liosta solathraithe seirbhise TFC criticiula le haghaidh a bproiseas
tionchair criticiuil.

CAIBIDIL III
CREAT COMHCHOITEANN CIBEARSHLANDALA LEICTREACHAIS

Airteagal 28

Comhdhéanamh agus feidhmia an chreata chomhchoitinn
cibearshlandala leictreachais agus athbhreithniu air

1. Beidh na rialuithe agus an coras bainistithe cibearshlandala seo a
leanas sa chreat comhchoiteann cibearshlandala leictreachais:

(a) na hiosrialuithe cibearshlandala, arna bhforbairt i gcomhréir le hAir-
teagal 29;

(b) na hardrialuithe cibearshlandala, arna bhforbairt i gcomhréir le hAir-
teagal 29;

(c) an mhaitris mhapala, a fhorbraitear i gcomhréir le hAirteagal 34,
lena ndéantar na rialuithe d& dtagraitear i bpointi (a) agus (b) a
mhapdil in aghaidh caighdedin roghnaithe Eorpacha agus idirnai-
silinta agus creatai naisiunta reachtacha né rialala;

(d) an coras bainistithe cibearshlandala a bhunaitear de bhun
Airteagal 32.

2. Cuirfidh na heintitis ardtionchair uile na hiosrialuithe cibear-
shlandala i bhfeidhm de bhun mhir 1, pointe (a), laistigh da n-imline
ardtionchair.

3.  Cuirfidh na heintitis tionchair chriticitil uile na hardrialuithe
cibearshlandala i bhfeidhm de bhun mhir 1, pointe (b), laistigh da
n-imline tionchair chriticitil.

4.  Laistigh de 7 mi tar éis an chéad dréacht-tuarascail measunaithe
riosca cibearshlanddla uile-Aontais a chur isteach de bhun
Airteagal 19(4), déanfar an creat comhchoiteann cibearshlandala leic-
treachais da dtagraitear i mir 1 a fhorlionadh leis na hiosrialuithe agus
na hardrialuithe cibearshlandala sa slabhra solathair a thorbraitear de
bhun Airteagal 33.

Airteagal 29

fosrialuithe agus ardrialuithe cibearshlandala

1. Laistigh de 7 mi tar éis an chéad dréacht den tuarascail measi-
naithe riosca cibearshlandéla uile-Aontais a chur isteach de bhun
Airteagal 19(4), forbroidh na OCTanna, le canamh 6 ENTSO don Leic-
treachas, agus i gcomhar leis an eintiteas AE do OCDanna, togra le
haghaidh iosrialuithe agus ardrialuithe cibearshlandala.
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2. Laistigh de 6 mhi tar éis gach tuarascail meastnaithe riosca cibear-
shlandala réigiunach a tharraingt suas de bhun Airteagal 21(2),
déanfaidh na OCTanna, le cinamh 6 ENTSO don Leictreachas, agus
i gcomhar leis an eintiteas AE do OCDanna, leasu ar na hiosrialuithe
agus na hardrialuithe cibearshlandala a mholadh don udaras inniuil.
Déanfar an togra sin i gcomhréir le hAirteagal 8(10) agus cuirfear na
rioscai a shainaithnitear sa mheastinu riosca réigiinach san aireamh ann.

3. Beifear in ann na hiosrialuithe agus na hardrialuithe cibear-
shlandala a fhioru tri phairt a ghlacadh i scéim fiorichdin naisiunta i
gcombhréir leis an nds imeachta a leagtar amach in Airteagal 31 nd tri
bhithin initichtai slandala triti pairti neamhspleacha a dhéanfar de réir na
gceanglas a liostaitear in Airteagal 25(2).

4. Na hiosrialuithe agus na hardrialuithe cibearshlandala tosaigh a
fhorbraitear de bhun mhir (1), beidh siad bunaithe ar na rioscai a shain-
aithnitear sa tuarascail measunaithe riosca cibearshlandala uile-Aontais
da dtagraitear in Airteagal 19(5). Na hiosrialuithe agus na hardrialuithe
cibearshlandala leasaithe a fhorbraitear de bhun mhir (2), beidh siad
bunaithe ar an tuarascail meastnaithe riosca cibearshlandala réigiunach
dé dtagraitear in Airteagal 21(2).

5. Aireofar sna hiosrialuithe cibearshlandala rialuithe chun an
fhaisnéis a mhalartaitear de bhun Airteagal 46 a chosaint.

6. Laistigh de 12 mhi tar éis na hiosrialuithe agus na hardrialuithe
cibearshlandala a fhormheas de bhun Airteagal 8(5), nd tar éis gach
nuashonraithe de bhun Airteagal 8(10), déanfaidh na heintitis a lios-
taitear in Airteagal 2(1) agus a shainaithnitear mar eintitis tionchair
chriticitil agus eintitis ardtionchair de bhun Airteagal 24, le linn don
phlean maolaithe riosca ar leibhéal an eintitis a bheith & bhunti de bhun
Airteagal 26(5), na hiosrialuithe cibearshlandala a chur i bhfeidhm
laistigh den imline ardtionchair agus na hardrialuithe cibearshlandala a
chur i bhfeidhm laistigh den imline tionchair chriticiuil.

Airteagal 30

Maolaithe ar na hiosrialuithe agus na hardrialuithe cibearshlindala

1.  Féadfaidh na heintitis a liostaitear in Airteagal 2(1) a iarraidh ar an
Udaras innitil ar leith maolti a dheonu doéibh ar a n-oibleagaid i leith
chur i bhfeidhm na n-iosrialuithe agus na n-ardrialuithe cibearshlandala
da dtagraitear in Airteagal 29(6). Féadfaidh an t-tdaras innitil maolu
den sort sin a dheontl ar cheann amhdin de na forais seo a leanas:

(a) in imthosca eisceachtila, i gcas inar féidir leis an eintiteas a léiriu
gur mo i bhfad na costais a bhaineann le cur i bhfeidhm na rialuithe
cibearshlandala iomchui nd na tairbhi. Féadfaidh ACER agus
ENTSO don Leictreachas i gcomhar le heintiteas AE do
OCDanna treoraiocht a fhorbairt go comhphdirteach maidir le
meastachan a dhéanamh ar chostais rialuithe cibearshlandala chun
cuidit leis na heintitis;
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(b) i gcas ina solathroidh an t-eintiteas plean laimhseala riosca ar
leibhéal an eintitis lena ndéantar maolu ar na rioscai cibearshlandala
tri rialuithe malartacha a sdid ar leibhéal at4 inghlactha i gcomhréir
leis na critéir maidir le glacadh riosca da dtagraitear in
Airteagal 26(3), pointe (b).

2.  Laistigh de 3 mhi 6n iarraidh d4 dtagraitear i mir 1 a fhail,
déanfaidh gach udaras inniuil cinneadh cé acu atd ndé nach bhfuil
maoll ar na hiosrialuithe agus na hardrialuithe cibearshlandala le
deontl. Is le haghaidh uastréimhse 3 bliana a dheondfar maoluithe ar
na hiosrialuithe n6 na hardrialuithe cibearshldndala, agus an fhéidear-
thacht ann go n-athnuafai iad.

3. Faisnéis chomhiomlanaithe anaithnidithe maidir leis na maoluithe
arna ndeonu, direofar i mar iarscribhinn a ghabhann leis an tuarascéil
meastnaithe riosca cibearshlandala chuimsitheach i ndail leis an leic-
treachas trasteorann da dtagraitear in Airteagal 23. Tabharfaidh ENTSO
don Leictreachas agus an t-cintiteas AE do OCDanna an liosta cothrom
le data, 1 gcds inar ga, go comhphairteach.

Airteagal 31

An creat comhchoiteann cibearshlandala leictreachais a fhioru

1. Trath nach déanai nd 24 mhi tar éis na rialuithe d4 dtagraitear i
bpointi (a), (b) agus (c) d’Airteagal 28(1) a ghlacadh agus tar éis an
coras bainistithe cibearshlandala da dtagraitear i bpointe (d) den
Airteagal sin a bhunt, beidh gach eintiteas tionchair chriticitiil a shain-
aithnitear i gcomhréir le hAirteagal 24(1) in ann a 1¢irit, arna iarraidh
sin don udaras innitil, go gcomhlionann sé¢ an coras bainistithe cibear-
shlandala agus na hiosrialuithe n6 na hardrialuithe cibearshlandala.

2. Combhlionfaidh gach eintiteas tionchair chriticitiil an oibleagaid da
dtagraitear i mir 1 tri bhithin iniuchtai slandala tria pairti neamhspleacha
a dhéanfar i gcomhréir leis na ceanglais a liostaitear in Airteagal 25(2)
nd tri phairt a ghlacadh i scéim fioruchain naisiunta i gcomhréir le
hAirteagal 25(1).

3. Leis an bhfiortchdn go gcomhlionann eintitis tionchair chriticitil
an coras bainistithe cibearshlandala agus na hiosrialuithe né na hardria-
luithe cibearshlandala, cumhdoéfar na sécmhainni uile atd laistigh
d’imline tionchair chriticiuil an eintitis tionchair chriticitil.

4.  An fiorGchan go gcomhlionann eintitis tionchair chriticitil an
coras bainistithe cibearshlandala agus na hiosrialuithe né na hardria-
luithe cibearshlandala, déanfar aris go trathrialta é trath nach déanai
na 36 mhi tar éis dheireadh an chéad fhiorGchain, agus gach 3 bliana
ina dhiaidh sin.

5. Léireoidh gach eintiteas tionchair chriticitil a shainaithnitear i
gcomhréir le hAirteagal 24 go gcomhlionann sé na rialuithe da
dtagraitear i bpointi (a), (b) agus (c) d’Airteagal 28(1) agus buni an
chorais bainistithe cibearshlandala da dtagraitear i bpointe (d) den
Airteagal sin tri thorthai an fhioruchdin comhliontachta a thuairiscit
don udaras inniuil.
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Airteagal 32

Coras bainistithe cibearshlandala

1. Laistigh de 24 mhi tar éis don udaras innitil fégra a thabhairt don
eintiteas ardtionchair nd tionchair chriticitil go sainaithnitear amhlaidh
iad 1 gcomhréir le hAirteagal 24(6), déanfaidh gach eintiteas
ardtionchair agus tionchair chriticitil coras bainistithe cibearshlandala
a bhunu, agus a athbhreithniu gach 3 bliana ina dhiaidh sin, chun:

(a) raon feidhme an chorais bainistithe cibearshlandala a chinneadh
agus breithnit & dhéanamh ar chomhéadain le heintitis eile agus
spleachais orthu;

(b) a airithiti go gcuirfear a ardbhainistiocht uile ar an eolas maidir le
hoibleagaidi dlithiila éabhartha agus go rannchuideoidh si go
gniomhach le cur chun feidhme an choérais bainistithe cibear-
shlandala tri chinnti trathtla agus frithghniomhartha prasa a
dhéanambh;

(c) a airithit go mbeidh na hacmhainni a bhfuil ga leo le haghaidh an
chorais bainistithe cibearshlandala ar fail;

(d) beartas cibearshlandala a bhunti a dhoiciméadofar agus chuirfear in
ial laistigh den eintiteas agus do phairtithe d4 ndéanann na rioscai
slandala difear;

(e) freagrachtai rol ata abhartha don chibearshlandail a shannadh agus a
chur in 1iul;

(f) bainistia riosca cibearshlandala a dhéanamh ar leibhéal an eintitis
mar a shainmhinitear in Airteagal 26;

(g) na hacmhainni is ga chun an cdras bainistithe cibearshlandala a chur
chun feidhme agus a choinnedil ar bun agus chun feabhas leantinach
a chur air a chinneadh agus a sholathar, agus an inniulacht is ga
agus an fheasacht i leith acmhainni cibearshlanddla &4 gcur san
aireamh;

(h) an chumarsaid inmhednach agus sheachtrach atd abhartha don
chibearshlandail a chinneadh;

(1) faisnéis dhoiciméadaithe a bhaineann leis an gcdras bainistithe
cibearshlandala a chrutht, a thabhairt cothrom le data agus a rialu;

(j) meastoireacht a dhéanamh ar theidhmiocht agus éifeachtacht an
chorais bainistithe cibearshlandala;

(k) initchtai inmheanacha a dhéanamh ag eatraimh phleandilte chun a
airithit go ndéanfar an coras bainistithe cibearshldndéla a chur chun
feidhme agus a choinnedil ar bun go héifeachtach;

(1) athbhreithnitt a dhéanamh ar chur chun feidhme an chorais bain-
istithe cibearshlandala ag eatraimh phleandilte; agus neamh-
chomhliontacht acmhainni agus gniomhaiochtai leis na beartais, na
ndsanna imeachta agus na treoirlinte sa choras bainistithe cibear-
shlandéla a riala agus a chearti.

2. Aireofar i raon feidhme an chorais bainistithe cibearshlindala na
socmhainni uile atd laistigh d’imline ardtionchair agus tionchair
chriticitil an eintitis ardtionchair agus tionchair chriticiuil.
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3. Spreagfaidh na Ballstait, gan a thorchur go n-usaidfi cinedl teic-
neolaiochta ar leith na idirdheald a dhéanamh ina fabhar, usaid
caighdean agus sonraiochtai Eorpacha n¢ idirndisiunta a bhaineann le
corais bainistithe agus ata abhartha do shlandail coras gréasan agus
faisnéise.

Airteagal 33

fosrialuithe agus ardrialuithe cibearshlindala sa slabhra solathair

1. Laistigh de 7 mi tar éis an chéad dréacht den tuarascail measi-
naithe riosca cibearshlandéla uile-Aontais a chur isteach de bhun
Airteagal 19(4), forbréidh na OCTanna, le cinamh 6 ENTSO don Leic-
treachas, agus i gcomhar leis an eintiteas AE do OCDanna, togra le
haghaidh iosrialuithe agus ardrialuithe cibearshlandala sa slabhra
solathair a dhéanfaidh maolil ar na rioscai slabhra solathair arna sain-
aithint sna measunuithe riosca cibearshlandala uile-Aontais, lena bhfor-
liontar na hiosrialuithe agus na hardrialuithe cibearshlandala a fhor-
braitear de bhun Airteagal 29. Na hiosrialuithe agus na hardrialuithe
cibearshlandala sa slabhra solathair, forbrofar iad in éineacht leis na
hiosrialuithe agus na hardrialuithe cibearshlandéala de bhun Airteagal 29.
Leis na hiosrialuithe agus na hardrialuithe cibearshlandala sa slabhra
solathair, cumhdofar saolré iomlan gach tairge TFC, seirbhise TFC
agus proisis TFC laistigh d’imlinte ardtionchair no tionchair chriticitil
eintitis ardtionchair n6 tionchair chriticiuil. Rachfar i gcomhairle leis an
nGrupa Combhair maidir le Slandail Gréasain agus Faisnéise nuair a
bheidh an togra le haghaidh {osrialuithe agus ardrialuithe cibear-
shlandéla sa slabhra solathair & fhorbairt.

2. Is é a bheidh sna hiosrialuithe cibearshlandala sa slabhra solathair
rialuithe d’eintitis ardtionchair agus tionchair chriticiuil arb amhlaidh na
nithe seo a leanas ina leith:

(a) airitear iontu moltai maidir le solathar tairgi TFC, seirbhisi TFC
agus proiseas TFC a thagraionn do shonraiochtai cibearshlandla,
lena gcumhdoéfar na nithe seo a leanas ar a laghad:

(i) na seicealacha fiorachdin cutlra ar thoireann an tsolathroéra ata
rannphairteach sa slabhra solathair agus a dhéiledlann le
faisnéis fogair ndé a bhfuil rochtain aige ar shécmhainni
ardtionchair n6 tionchair chriticiuil an eintitis. Féadfar a
aireamh sa tseicedil fioruchdin culra fioruchan ar chéannacht
agus culra ball foirne nd conraitheoiri de chuid eintitis i
gcomhréir leis an dli naisiinta agus le ndsanna imeachta
agus dli ébhartha agus infheidhme an Aontais, lena
n-airitear Rialachan (AE) 2016/679 agus Treoir (AE) 2016/680
6 Pharlaimint na hEorpa agus 6n gCombhairle (°). Beidh na
seicealacha culra comhréireach agus teoranta go docht don
mhéid is ga. Déanfar iad chun meastoireacht a dhéanamh ar
riosca slandala a d’fhéadfadh a bheith ann don eintiteas lena

(®) Treoir (AE) 2016/680 ¢ Pharlaimint na hEorpa agus 6n gComhairle an

27 Aibrean 2016 maidir le daoine nadurtha a chosaint i ndail le proiseail
sonrai pearsanta ag udarais innitla chun cionta coiritla a chosc, a imscradu, a
bhrath né a ionchuiseamh né chun piondis choiritila a fhorghniomhu, agus
maidir le saorghluaiseacht sonrai den sort sin, agus lena n-aisghairtear
Cinneadh Réime 2008/977/CGB 6n gComhairle (I0 L 119, 4.5.2016,
Ich. 89).
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(b)

(c)

(d)

mbaineann agus chun na criche sin amhdin. Is ga doibh a
bheith comhréireach leis na ceanglais ghnd, le haicmiti na
faisnéise atd le rochtain agus leis na rioscai a mheastar a
bheith ann, agus féadfaidh an t-eintiteas fé€in iad a
dhéanamh, n6 féadfaidh cuideachta sheachtrach iad a
dhéanamh tri bhithin scagthastdla no6 féadfar iad a
dhéanamh tri imréiteach rialtais;

(il)) na proisis maidir le tairgi TFC, seirbhisi TFC agus proisis
TFC a dhearadh, a fhorbairt agus a thairgeadh ar bhealach
slan agus rialaithe, agus maidir le dearadh agus forbairt tairgi
TFC, seirbhisi TFC agus proiseas TFC a chur chun cinn, lena
n-4iritear bearta teicnitila iomchui chun an chibearshlandail a
airithiu;

(iii) corais gréasan agus faisnéise a dhearadh sa chaoi nach
mbeidh gairis iontaofa fi nuair a bhionn siad laistigh
d’imline shlan, gur ga gach iarraidh a fhaigheann siad a
fhiord agus go gcuirfear prionsabal an tudardis is 10 i
bhfeidhm leo;

(iv) rochtain an tsolathréra ar shécmhainni an eintitis;

(v) na hoibleagaidi conarthacha atd ar an solathréir faisnéis iogair
an eintitis a chosaint agus rochtain uirthi a shrianadh;

(vi) na sonraiochtai solathair cibearshlandala atd mar bhonn taca
faoi a thabhairt d’fhochonraitheoiri an tsolathrora;

(vii) inrianaitheacht chur i bhfeidhm na sonraiochtai cibear-
shlandala 6 thaobh tairgi TFC, seirbhisi TFC agus proisis
TFC a thorbairt trid an tairgeadh go dti an solathar;

(viii) an tacaiocht le haghaidh nuashonruithe slandala ar fud saolré
iomlan tairgi TFC, seirbhisi TFC né proéiseas TFC;

(ix) an ceart chun initichadh a dhéanamh ar an gcibearshlandail i
bproisis dearaidh, forbartha agus tairgthe an tsolathrora; agus

(x) an meastnu ar phroifil riosca an tsolathrora;

ceanglaitear leo ar eintitis den sort sin na moltai maidir le solathar
da dtagraitear i bhfomhir (a) a chur san aireamh i gcas ina mbeidh
conarthai 4 ndéanamh acu le solathréiri, comhphdirtithe combhair
agus pairtithe eile sa slabhra solathair, lena gcumhdéfar gnathshol-
athairti tairgi TFC, seirbhisi TFC agus préiseas TFC chomh maith le
teagmhais agus imthosca gan iarraidh amhail foirceannadh agus
aistritt conarthai i gcasanna failli ag an gcomhphdirti conarthach;

ceanglaitear leo ar eintitis den sért sin torthai na meastinuithe riosca
slandala comhordaithe abhartha ar shlabhrai solathair criticiula a
dhéantar i gcomhréir le hAirteagal 22(1) de Threoir (AE) 2022/2555
a chur san aireamh;

airitear iontu critéir maidir le solathréiri a roghn(i agus conradh a
dhéanamh leo, ar solathroiri iad a chomhlionann na sonraiochtai
cibearshlandala mar a luaitear i mir (a) agus a bhfuil leibhéal cibear-
shlandéla acu at4 iomchui do rioscai cibearshlandala an tairge TFC,
na seirbhise TFC no6 na bproiseas TFC a sholathraionn an solathroir;
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(e) airitear iontu critéir maidir le foinsi solathair tairgi TFC, seirbhisi
TFC agus proiseas TFC a éagsuli agus an riosca go dtarlodh
gaibhnit dioltéiri a laghdu;

(f) airitear iontu critéir maidir le faireachan, athbhreithnii né iniichadh
a dhéanamh ar shonraiochtai cibearshlandala i dtaca le proisis
oibriochtila inmheanacha solathrora ar fud saolré iomlan gach
tairge TFC, seirbhise TFC agus proisis TFC ar bhonn trathrialta.

3. 1 gcéas na sonraiochtai cibearshlandala atd sa mholadh maidir le
solathar cibearshlandala da dtagraitear i mir 2, pointe (a), Gsaidfidh
eintitis ardtionchair nd tionchair chriticitil prionsabail an tsolathair de
bhun Threoir 2014/24/AE 6 Pharlaimint na hEorpa agus 6n gCom-
hairle (°), i gcomhréir le hAirteagal 35(4), ndé saineoidh siad a
sonrajochtai féin bunaithe ar thorthai an mheastinaithe riosca cibear-
shlandala ar leibhéal an eintitis.

4.  Sna hardrialuithe cibearshldndala sa slabhra solathair, aireofar
rialuithe d’eintitis tionchair chriticitil lena bhfioréidh siad, le linn an
tsolathair, go mbeidh na sonraiochtai cibearshlandala & gcomhlionadh ag
tairgi TFC, seirbhisi TFC agus proisis TFC a usaidfear mar shocmhainni
tionchair chriticitiil. Déanfar an tairge TFC, an tseirbhis TFC nd an
proiseas TFC a fthiort tri scéim Eorpach um dheimhnit cibearshlandala
da dtagraitear in Airteagal 31 no tri ghniomhaiochtai fiorachdin arna
roghni agus arna n-eagri ag an eintiteas. Beidh doimhneacht agus
cumhdach na ngniomhaiochtai fiortichdin leordh6thanach chun a
dhearbhti gur féidir usaid a bhaint as tairge TFC, seirbhis TFC no
proiseas TFC chun maolu a dhéanamh ar na rioscai a shainaithnitear
sa mheasunu riosca ar leibhéal an eintitis. Déanfaidh an t-eintiteas
tionchair chriticitil doiciméadi ar na céimeanna a dhéanfar chun na
rioscai sainaitheanta a laghdu.

5. Na hiosrialuithe agus na hardrialuithe cibearshlandala sa slabhra
solathair, beidh feidhm acu maidir le solathar tairgi TFC, seirbhisi TFC
agus proiseas TFC abhartha. Na hiosrialuithe agus na hardrialuithe
cibearshlandala sa slabhra solathair, beidh feidhm acu maidir Ie
proisis solathair sna heintitis a shainaithnitear mar eintitis tionchair
chriticiiil agus ardtionchair de bhun Airteagal 24, dar tis 6 mhi tar
¢éis na hiosrialuithe agus na hardrialuithe cibearshlandéala da dtagraitear
in Airteagal 29 a ghlacadh n6 a thabhairt cothrom le data.

6.  Laistigh de 6 mhi tar ¢éis gach tuarascail meastnaithe riosca cibear-
shlandala réigiinach a tharraingt suas de bhun Airteagal 21(2),
déanfaidh na OCTanna, le cinamh 6 ENTSO don Leictreachas, agus
i gcomhar leis an eintiteas AE do OCDanna, least ar na hiosrialuithe
agus na hardrialuithe cibearshldndéla sa slabhra solathair a mholadh don
udaras innitil. Déanfar an togra sin i gcomhréir le hAirteagal 8(10) agus
cuirfear na rioscai a shainaithnitear sa mheasunt riosca réigiunach san
aireamh ann.

(°) Treoir 2014/24/AE ¢ Pharlaimint na hEorpa agus 6n gComhairle an

26 Feabhra 2014 maidir le solathar poibli agus lena n-aisghairtear
Treoir 2004/18/CE (I0 L 94, 28.3.2014, Ich. 65).
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Airteagal 34

Maitris chun rialuithe cibearshlindala leictreachais a mhapail in
aghaidh caighdean

1.  Laistigh de 7 mi tar éis an chéad dréacht den tuarascail measi-
naithe riosca cibearshlandala uile-Aontais a chur isteach de bhun
Airteagal 19(4), forbroidh na OCTanna, le cinamh 6 ENTSO don Leic-
treachas, agus i gcomhar leis an eintiteas AE do OCDanna agus i
gcomhairle le ENISA, togra le haghaidh maitris chun na rialuithe a
leagtar amach in Airteagal 28(1), pointi (a) agus (b), a mhapail in
aghaidh caighdedin roghnaithe Eorpacha agus idirndisiinta chomh
maith leis na sonraiochtai teicnitila abhartha (‘an mbhaitris mhapala’).
Déanfaidh ENTSO don Leictreachas agus an t-eintiteas AE do
OCDanna doiciméadi ar choibhéis na rialuithe éagsula leis na
rialuithe a leagtar amach in Airteagal 28(1), pointi (a) agus (b).

2.  Féadfaidh na hudardis innitla mapail ar na rialuithe a leagtar
amach in Airteagal 28(1), pointi (a) agus (b), a sholathar do ENTSO
don Leictreachas agus don eintiteas AE do OCDanna faoi chuimsiu na
gcreatai naisitnta reachtacha no rialala gaolmhara, lena n-airitear
caighdedin ndisiunta &bhartha na mBallstdt de bhun Airteagal 25 de
Threoir (AE) 2022/2555. Ma sholathraionn udaras inniuil Ballstait an
mhapail sin, comhthathéidh ENTSO don Leictreachas agus eintiteas AE
do OCDanna an mhapail naisiunta sin isteach sa mhaitris mhapala.

3. Laistigh de 6 mhi tar éis gach tuarascail meastnaithe riosca cibear-
shlandéla réigitinach a tharraingt suas de bhun Airteagal 21(2),
déanfaidh na OCTanna, le cinamh 6 ENTSO don Leictreachas, agus
i gcomhar leis an eintiteas AE do OCDanna agus i gcombhairle le
ENISA, least ar an maitris mhapala a mholadh don udaras innitil.
Déanfar an togra sin i gcomhréir le hAirteagal 8(10) agus cuirfear na
rioscai a shainaithnitear sa mheastinu riosca réigitinach san aireamh ann.

CAIBIDIL IV

MOLTAI MAIDIR LE SOLATHAR CIBEARSHLANDALA

Airteagal 35

Moltai maidir le solathar cibearshlindala

1. Déanfaidh na OCTanna, le cinamh 6 ENTSO don Leictreachas,
agus 1 gcomhar leis an eintiteas AE do OCDanna, i gclar oibre ata le
buni agus le tabhairt cothrom le data gach uair a ghlactar tuarascail
measunaithe riosca cibearshlandala  réigitinach, tacair  moltai
neamhcheangailteacha maidir le solathar cibearshlandala a fhorbairt a
bhféadfaidh eintitis ardtionchair agus tionchair chriticitil usaid a bhaint
astu mar bhonn chun tairgi TFC, seirbhisi TFC agus proisis TFC ata
laistigh de na himlinte ardtionchair agus tionchair chriticitiil a sholathar.
Aireofar an méid seo a leanas sa chlar oibre:

(a) tuairisc ar na cinealacha tairgi TFC, seirbhisi TFC agus proiseas
TFC a usaideann eintitis ardtionchair agus tionchair chriticiuil
laistigh den imline ardtionchair agus tionchair chriticitil agus
aicmill na dtairgi, na seirbhisi agus na bproéiseas sin;



02024R1366 — GA — 14.09.2025 — 001.001 — 38

(b) liosta de na cineélacha tairgi TFC, seirbhisi TFC agus proiseas TFC
ar ina leith a fhorbrofar tacar moltai cibearshlanddla neamhchean-
gailteacha bunaithe ar na tuarascdlacha measunaithe riosca cibear-
shlandala réigiunacha &bhartha agus ar thosaiochtai -eintiteas
ardtionchair agus tionchair chriticitiil.

2. Déanfaidh ENTSO don Leictreachas, i gcomhar leis an eintiteas
AE do OCDanna, achoimre ar an gclar oibre sin a sholathar do ACER
laistigh de 6 mhi tar éis an tuarascail meastnaithe riosca cibearshlandala
réigitnach a ghlacadh nd a thabhairt cothrom le data.

3.  Féachfaidh na OCTanna lena airithit, le cinamh 6 ENTSO don
Leictreachas, agus i gcomhar leis an eintiteas AE do OCDanna, go
mbeidh na moltai neamhcheangailteacha maidir le solathar cibear-
shlandala a fhorbraitear bunaithe ar an measinu riosca cibearshlandala
réigitnach &bhartha comhchostiil né inchomparaide le chéile 6 réigiun
oibriochta coérais go chéile. Leis na tacair moltai maidir le solathar
cibearshlandala, cumhdofar na sonraiochtai da dtagraitear in
Airteagal 33(2), pointe (a), ar a laghad. 1 gcas inar féidir, roghnofar
na sonraiochtai as caighdedin Eorpacha agus idirndisiinta.

4. Airitheoidh na OCTanna, le cinamh 6 ENTSO don Leictreachas,
agus i gcomhar leis an eintiteas AE do OCDanna, gurb amhlaidh na
nithe seo a leanas i leith na dtacar moltai maidir le solathar cibear-
shlandala:

(a) comhlionann  siad  prionsabail an  tsolathair de  bhun
Threoir 2014/24/AE; agus

(b) ta siad comhoiriunach leis na scéimeanna Eorpacha is déanai um
dheimhnii cibearshlandala atd abhartha don tairge TFC, don
tseirbhis TFC ndé don phroiseas TFC agus cuireann siad san
aireamh iad.

Airteagal 36

Treoraiocht maidir le hidsdid scéimeanna Eorpacha um dheimhnit
cibearshlindala chun tairgi TFC, seirbhisi TFC agus proisis TFC a
sholathar

1. Féadfar a aireamh sna moltai neamhcheangailteacha maidir le
solathar cibearshlandala a fhorbraitear de bhun Airteagal 35 treoraiocht
earnailsonrach maidir le htsaid scéimeanna Eorpacha um dheimhnia
cibearshlandala, aon uair a bhionn scéim oiriunach ar fail le haghaidh
cinedl tairge TFC, seirbhise TFC né proisis TFC a Usdideann eintitis
tionchair chriticitil, gan dochar don chreat maidir le buni scéimeanna
Eorpacha um dheimhniti cibearshlandail de bhun Airteagal 46 de
Rialachan (AE) 2019/881.

2. Rachaidh na OCTanna, le cinamh 6 ENTSO don Leictreachas,
agus 1 gcomhar leis an eintiteas AE do OCDanna, i ndlithchomhar le
ENISA chun an treoraiocht earnailsonrach a airitear i moltai
neamhcheangailteacha maidir le solathar cibearshlandéla a sholathar de
bhun mhir 1.
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CAIBIDIL V

SREAFAI  FAISNEISE, CIBIRIONSAITHE AGUS BAINISTIU
GEARCHEIME

Airteagal 37

Rialacha maidir le comhroinnt faisnéise

1. Ma thaigheann tidaras inniuil faisnéis a bhaineann le cibirionsaithe
intuairiscithe, beidh na nithe seo a leanas amhlaidh maidir leis an tdaras
inniuil:

(a) déanfaidh sé measunu ar leibhéal rindachta na faisnéise sin agus
cuirfidh sé an t-eintiteas ar an eolas maidir le toradh a mheasunaithe
gan moill mhichui agus trath nach déanai na 24 uair an chloig 6n
bhfaisnéis sin a fhail;

(b) déanfaidh sé iarracht aon chibirionsai comhchosuil eile san Aontas
arna thuairisciti d’udarais innitla eile a aimsia, chun an fhaisnéis a
fhaightear i gcomhthéacs an chibirionsaithe intuairiscithe a
chomhthact leis an bhfaisnéis a sholdthraitear i gcomhthéacs cibi-
rionsaithe eile agus chun an fhaisnéis atd ann cheana a shaibhriu
agus freagairti cibearshlandédla a neart agus a chomhordu;

(c) beidh sé¢ freagrach as ruin ghno a bhaint agus an thaisnéis a
anaithnidiu i gcomhréir leis na rialacha naisiunta abhartha agus le
rialacha abhartha an Aontais;

(d) roinnfidh sé an fhaisnéis leis na pointi teagmhala aonair naisiunta,
na CSIRTanna agus na hudarais innitla uile a ainmnitear de bhun
Airteagal 4 1 mBallstit eile gan moill mhichui agus trath nach
déanai nd 24 uair an chloig 6n bhfaisnéis faoi chibirionsai intuai-
riscithe a fhail agus solathr6idh sé faisnéis nuashonruithe ar bhonn
trathrialta do na hudarais n6 na comhlachtai sin;

(e) scaipfidh sé¢ an fhaisnéis faoin gcibirionsai, tar éis i a anaithniditi
agus riin ghno a bhaint di, de bhun mhir 1(c), ar eintitis tionchair
chriticitiil agus ardtionchair ina Bhallstat gan moill mhichui agus
trath nach déanai n4 24 uair an chloig 6n bhfaisnéis a fhail de réir
mhir 1(a), agus solathrdéidh sé faisnéis nuashonraithe ar bhonn trath-
rialta a thabharfaidh caoi do na heintitis a gcosaint a eagri go
héifeachtach;

(f) féadfaidh sé¢ a iarraidh ar an eintiteas ardtionchair né tionchair
chriticitiil tuairiscithe an fhaisnéis maidir leis an gcibirionsai intuai-
riscithe a scaipeadh a thuilleadh ar bhealach sldn ar eintitis da
bhféadfadh si difear a dhéanamh, agus an aidhm ann feasacht
staide a mhuscailt in earndil an leictreachais agus teacht ann do
riosca a d’fhéadfadh a bheith ni ba ghéire i dteagmhas cibear-
shlandala leictreachais trasteorann a chosc;

(g) roinnfidh sé tuarascail achomair le ENISA, tar éis i anaithnidit agus
riin ghné a bhaint di, ina mbeidh an fhaisnéis maidir leis an gcibi-
rionsai.

2. Ma thagann CSIRT ar an eolas faoi leochaileacht neamhphais-
tedilte arna dushaothri go gniomhach, déanfaidh sé na nithe seo a
leanas:

(a) ¢ a roinnt gan mhoill le ENISA tri chainéal iomchui malartaithe
shlain faisnéise, mura sonraitear a mhalairt i ndli an Aontais;
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(b) tacaiocht a thabhairt don eintiteas lena mbaineann sa chaoi go
bhfaighidh siad 6n monardir n6 6n solathrai bainistiocht a bheidh
¢ifeachtach, comhordaithe agus tapa ar an leochaileacht neamh-
phaistedilte arna dushaothri go gniomhach n6 ar bhearta
maolaithe éifeachtacha agus éifeachtula;

(c) an fthaisnéis ata ar fail a roinnt leis an dioltdir agus a iarraidh ar an
monar6ir nd ar an solathrai, i gcas inar féidir, liosta CSIRTanna sna
Ballstait ar abhar imni doibh an leochaileacht neamhphaistedilte
arna dushaothrii go gniomhach agus a chuirfear ar an eolas fuithi
a shainaithint;

(d) an fhaisnéis até ar fail a roinnt le CSIRTanna a shainaithnitear faoin
bpointe roimhe seo, bunaithe ar an bprionsabal ‘ar bhonn riachtanais
eolais’;

(e) straitéisi agus bearta maolaithe a roinnt, i gcas inarb ann doibh, i
leith na leochaileachta neamhphaistedilte arna dushaothri go
gniomhach a tuairisciodh.

3.  Ma thagann tdaras innitil ar an eolas faoi leochaileacht neamh-
phaistedilte arna dishaothrii go gniomhach, déanfaidh an t-tidaras innitil
sin na nithe seo a leanas:

(a) straitéisi agus bearta maolaithe a roinnt, i gcas inarb ann doibh, i
leith na leochaileachta neamhphaistedilte arna dashaothra go
gniomhach a tuairisciodh, i gcomhar leis na CSIRTanna ina
Bhallstat;

(b) an fhaisnéis a roinnt le CSIRT sa Bhallstat inar tuairisciodh an
leochaileacht neamhphaistedilte arna dishaothri go gniomhach.

4. Ma thagann an t-udards innitil ar an eolas faoi leochaileacht
neamhphaistedilte, gan aon fhianaise a bheith ann go bhfuiltear &
dushaothri go gniomhach go f6ill, comhord6idh sé gan moill mhichui
leis an CSIRT chun criocha nochtadh comhordaithe na leochaileachta
mar a leagtar sios in Airteagal 12(1) de Threoir (AE) 2022/2555.

5. Ma thaigheann CSIRT faisnéis a bhaineann le cibirionsaithe 6
cheann amhain né nios mé d’eintitis ardtionchair n6 tionchair chriticitil
de bhun Airteagal 38(6), déanfaidh sé an fhaisnéis sin né aon fhaisnéis
eile atd tdbhachtach chun an riosca gaolmhar a chosc agus a bhrath no
chun freagairt d6 n6 maolu air a scaipeadh ar eintitis ardtionchair agus
tionchair chriticitil ina Bhallstat agus, i gcas inarb iomchui, chuig gach
CSIRT lena mbaineann agus chuig a phointe teagmhala aonair naisiunta
gan moill mhichui agus trath nach déanai na 4 uair an chloig 6n
bhfaisnéis a fhail.

6.  Ma thagann tdarés inniuil ar an eolas faoi fhaisnéis a bhaineann le
cibearbhagairti 6 cheann amhain noé nios mé d’eintitis ardtionchair nod
tionchair chriticitiil, cuirfidh sé an thaisnéis sin ar aghaidh chuig CSIRT
chun criocha mhir 5.

7.  Féadfaidh na hudarais innitla na freagrachtai faoi mhireanna 3
agus 4 maidir le heintiteas ardtionchair nd tionchair chriticiuil amhain
nd nios mo a oibrionn i nios mé nd Ballstat amhain a tharmligean go
hiomlan né go pairteach chuig Udaras inniuil eile i gceann de na
Ballstait sin, tar éis comhaonti i measc na n-udaras innitil lena
mbaineann.



02024R1366 — GA — 14.09.2025 — 001.001 — 41

8. Déanfaidh na OCTanna, le cinamh 6 ENTSO don Leictreachas,
agus i gcombhar leis an eintiteas AE do OCDanna, modheolaiocht i leith
scala aicmithe cibirionsaithe a thorbairt faoin 13 Meitheamh 2025.
Féadfaidh na OCTanna, le cinamh 6 ENTSO don Leictreachas agus
on eintiteas AE do OCDanna, a iarraidh ar na hudarais innitla dul i
gcomhairle le ENISA agus cinamh a iarraidh ar a n-udarais innitla ata
freagrach as cibearshlandail chun an scala aicmithe sin a fhorbairt. Leis
an modheolaiocht sin, aicmeofar a thromchuisi ata cibirionsai de réir
ctig leibhéal, arb iad ‘ard’ agus ‘criticitil’ an da leibhéal is airde. Beidh
an t-aicmitl bunaithe ar an measunu ar na paraiméadair seo a leanas:

(a) an tionchar a d’théadfadh a bheith ann i bhfianaise na sécmhainni
agus na n-imlinte neamhchosanta arna gcinneadh i gcomhréir le
hAirteagal 26(4), pointe (c); agus

(b) tromchuis an chibirionsaithe.

9.  Faoin 13 Meitheamh 2026, déanfaidh ENTSO don Leictreachas, i
gcomhar leis an eintiteas AE do OCDanna, staidéar féidearthachta chun
meastinid a dhéanamh ar an bhféidearthacht go bhforbrofai uirlis
choiteann lena gcuirfear ar a gcumas do na heintitis uile faisnéis a
roinnt le hidarais naisiinta 4dbhartha agus ar na costais airgeadais is
ga chun i a thorbairt.

10.  Leis an staidéar féidearthachta, tabharfar aghaidh ar an bhféidear-
thacht go mbeifi in ann na nithe seo a leanas leis an uirlis choiteann sin:

(a) tacaiocht a thabhairt d’eintitis tionchair chriticiuil agus ardtionchair
0 thaobh faisnéis abhartha slandala i dtaca le hoibriochtai sreafai
leictreachais trasteorann, amhail tuairiscit neas-thiorama cibirion-
saithe, luathrabhaidh a bhaineann le habhair chibearshlandala agus
leochaileachtai neamhnochta maidir le trealamh atd in 1Gsaid sa
choras leictreachais;

(b) i a choinnedil ar bun i dtimpeallacht oiriunach thar a bheith
iontaofa;

(c) caoi a thabhairt don bhailiu sonrai ¢ eintitis tionchair chriticiuil agus
ardtionchair agus éascaiocht a dhéanamh ar thaisnéis runda a bhaint
de na sonrai agus ar anaithnidili na sonrai agus a scaipeadh chuig
eintitis tionchair chriticitil agus ardtionchair.

11.  Déanfaidh ENTSO don Leictreachas, i gcomhar leis an eintiteas
AE do OCDanna, na nithe seo a leanas:

(a) rachaidh sé i gcombhairle le ENISA agus leis an nGrupa Comhair
maidir le Slandail Gréasain agus Faisnéise, le pointi teagmhala
aonair ndisiinta agus le hionadaithe na bpriomhgheallsealbhdiri
nuair a bheidh measini 4 dhéanamh ar an bhféidearthacht;

(b) torthai an staidéir féidearthachta a chur i lathair do ACER agus don
Ghrupa Combhair maidir le Slandail Gréasain agus Faisnéise.

12.  Féadfaidh ENTSO don Leictreachas, i gcomhar leis an eintiteas
AE do OCDanna, anailis agus €ascaiocht a dhéanamh ar thionscnaimh
atd beartaithe ag eintitis tionchair chriticitil agus ardtionchair chun
meastoireacht agus tastail a dhéanamh ar na huirlisi sin le haghaidh
comhroinnt faisnéise.
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Airteagal 38

Rol eintiteas ardtionchair agus tionchair chriticiiil a mhéid a
bhaineann le comhroinnt faisnéise

1.  Is amhlaidh a dhéanfaidh gach eintiteas ardtionchair agus tionchair
chriticitil na nithe seo a leanas:

(a) bundidh sé, i gcas gach sdécmhainne laistigh da imline chibear-
shlandédla a chinntear de bhun Airteagal 26(4) pointe (c), cumais
CSOC ar a laghad i leith na nithe seo a leanas:

(i) a airithic go solathroidh na corais agus na feidhmchlair
abhartha gréasan agus faisnéise logai slandala i dtaca le
faireachan slandala sa chaoi go mbeifear in ann aimhrialtachtai
a bhrath agus faisnéis maidir le cibirionsaithe a bhailid;

(i) faireachan slandala a dhéanamh, lena n-airitear ionrai a aimsia
agus measini a dhéanamh ar leochaileachtai coéras gréasan
agus faisnéise;

(iii) anailis a dhéanamh ar na gniomhaiochtai uile a bhfuil ga leo,
de réir a fhreagrachta agus a chumais, chun an t-eintiteas a
chosaint agus, mas ga, na gniomhaiochtai sin a dhéanamh;

(iv) a bheith rannphairteach sa bhailit agus sa chomhroinnt
faisnéise ar a dtugtar tuairisc san Airteagal seo;

(b) beidh an ceart aige na cumais sin uile ndé codanna diobh a sholathar
de bhun phointe (a) tri MSSPanna. Beidh eintitis tionchair chriticitil
agus ardtionchair freagrach i gconai as MSSPanna agus déanfaidh
siad maoirseacht ar a n-iarrachtai;

(c) ainmneoidh sé pointe teagmhdla aonair ar leibhéal an eintitis chun
faisnéis a chomhroinnt.

2.  Féadfaidh ENISA treoraiocht neamhcheangailteach a eisitint
maidir leis na cumais sin a bhunti nd an tseirbhis a ligean ar fochonradh
le MSSPanna, mar chuid den churam a shainitear in Airteagal 6(2) de
Rialachan (AE) 2019/881.

3. Déanfaidh gach eintiteas tionchair chriticitil agus ardtionchair
faisnéis dbhartha a bhaineann le cibirionsai intuairiscithe a roinnt lena
CSIRTanna agus lena idaras innitil gan moill mhichui agus trath nach
déanai nd 4 uair an chloig 6n trath a thagann sé ar an eolas faoi
theagmhas a bheith intuairiscithe.

4.  Faisnéis a bhaineann le cibirionsai, breithneofar i a bheith intuai-
riscithe i gcas ina ndéanfaidh an t-eintiteas da ndéantar difear meastiint
ar an gcibirionsai a mbeidh aicmill criticitlachta idir ‘ard’ agus
‘criticiuil’ mar thoradh air de réir na modheolaiochta i leith scala
aicmithe cibirionsaithe de bhun Airteagal 37(8). An pointe teagmhala
aonair ar leibhéal an eintiteas a ainmnitear de bhun mhir 1, pointe (c),
cuirfidh sé aicmill an teagmhais in iul.

5. 1 gcas ina dtabharfaidh eintitis tionchair chriticitil agus
ardtionchair fogra do CSIRT faoi fhaisnéis abhartha a bhaineann le
leochaileachtai neamhphaisteailte arna ndashaothri go gniomhach,
féadfaidh an CSIRT sin an fhaisnéis sin a chur ar aghaidh chuig a
udaras innitil. I bhfianaise leibhéal iogaireachta na faisnéise a dtugtar
fogra fhithi, féadfaidh CSIRT an fhaisnéis a choinnedil siar n6 moill a
chur ar a cur ar aghaidh bunaithe ar fhoras cibearshlandala a bhfuil adar
leis.
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6.  Déanfaidh gach eintiteas tionchair chriticitiil agus ardtionchair aon
fhaisnéis a bhaineann le cibearbhagairt intuairiscithe a bhféadfadh
¢éifeacht trasteorann a bheith aici a sholathar gan moill mhichui da
CSIRTanna. Faisnéis a bhaineann le cibearbhagairt, breithneofar i a
bheith intuairiscithe i gcas ina gcomhlionfar ceann amhain ar a laghad
de na coinniollacha seo a leanas:

(a) solathraionn si faisnéis atd abhartha d’eintitis tionchair chriticiuil
agus ardtionchair eile chun tionchar an riosca a chosc no a bhrath
nd chun freagairt d6 ndé maolt a dhéanamh air;

(b) mar thoradh ar na teicnici, an oirbheartaiocht agus na noésanna
imeachta sainaitheanta a Ttsaidtear i gcomhthéacs ionsaithe,
faightear faisnéis amhail seoltai n6 haiseanna URL n6 IP atd
curtha i mbaol n6 aon tréith eile atd usaideach chun an t-ionsai a
chur i gcomhthéacs agus a chomhghaolu;

(c) féadfar tuilleadh measunaithe a dhéanamh ar chibearbhagairt agus i
a chur i gcomhthéacs a thuilleadh tri bhithin faisnéis bhreise arna
solathar ag solathraithe seirbhise n6 triu pairtithe nach bhfuil faoi
réir an Rialachdin seo.

7.  Déanfaidh gach eintiteas tionchair chriticiiil agus ardtionchair, i
gcas ina mbeidh faisnéis & comhroinnt acu de bhun an Airteagail seo, na
nithe seo a leanas a shonru:

(a) go gcuirtear an fhaisnéis isteach de bhun an Rialachéin seo;

(b) cé acu a bhaineann né nach mbaineann an fhaisnéis le:

(i) cibirionsai intuairiscithe da dtagraitear i mir 3;

(i) leochaileachtai neamhphaistedilte arna ndashaothri  go
gniomhach agus nach eol go poibli, ar leochaileachtai iad da
dtagraitear i mir 4,

(iii) cibearbhagairt intuairiscithe d& dtagraitear i mir 5;

(c) i gcas cibirionsai intuairiscithe, leibhéal an chibirionsaithe de réir na
modheolaiochta i leith scala aicmithe cibirionsaithe d4 dtagraitear in
Airteagal 37(8) agus faisnéis as a leanann an t-aicmill sin lena
n-airitear, ar a laghad, criticialacht an chibirionsaithe.

8. 1 gcas ina dtabharfaidh eintiteas tionchair chriticiail no
ardtionchair fogra faoi theagmhas suntasach de bhun Airteagal 23 de
Threoir (AE) 2022/2555 agus ina mbeidh faisnéis abhartha sa tuairiscit
teagmhais faoin Airteagal sin mar a cheanglaitear faoi mhir 3 den
Airteagal seo, is ¢ a bheidh i dtuairisciu an eintitis faoi Airteagal 23(1)
den Treoir sin tuairiscitl faisnéise faoi mhir 3 den Airteagal seo.

9.  Tuairisceoidh gach eintiteas tionchair chriticitil n6 ardtionchair da
udaras innitil né CSIRT trina shainaithint go soiléir cén fhaisnéis
shonrach nach roinnfear ach leis an udards inninil agus CSIRT i
gcasanna ina bhféadfadh sé gur foinse cibirionsaithe i an roinnt
faisnéise féin. Beidh sé de cheart ag gach eintiteas tionchair chriticitil
agus ardtionchair leagan neamhriinda den fhaisnéis a sholathar do
CSIRT inniuil.
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Airteagal 39

Cibirionsaithe a bhrath agus faisnéis ghaolmhar a laimhseail

1. Forbroéidh eintitis tionchair chriticitiil agus ardtionchair na cumais
is ga chun cibirionsaithe braite a laimhsedil in €ineacht leis an tacaiocht
is g4 on Udards innitil dbhartha, 6 ENTSO don Leictreachas agus 6n
eintiteas AE do OCDanna. Féadfaidh eintitis tionchair chriticitil agus
ardtionchair tacaiocht a fhail 6 CSIRT arna ainmniu ina Bhallstat féin
mar chuid den chiram a shanntar do CSIRTanna le hAirteagal 11(5),
pointe (a), de Threoir (AE) 2022/2555. Cuirfidh eintitis tionchair
chriticitiil agus ardtionchair proisis éifeachtacha chun feidhme chun
cibirionsaithe a dhéanfaidh difear do shreafai leictreachais trasteorann,
no6 a d’théadfadh an difear sin a dhéanamh, a shainaithint agus a aicmill
agus chun freagairt doibh sa chaoi go n-ioslaghdofar a dtionchar.

2. Ma bhionn é¢ifeacht ag cibirionsai ar shreafai leictreachais tras-
teorann, rachaidh na pointi teagmhala aonair ar leibhéal an eintitis, i
gcas eintitis tionchair chriticitil agus ardtionchair da ndéantar difear, i
gcomhar le chéile chun faisnéis a chomhroinnt eatarthu, rud a chom-
hordéidh udaras innitil an Bhallstait inar tuairisciodh an cibirionsai den
chéad uair.

3. Déanfaidh eintitis tionchair chriticitil agus ardtionchair na nithe
seo a leanas:

(a) a airithit go mbeidh rochtain ar bhonn riachtanais eolais ag a
bpointe teagmhala aonair féin ar leibhéal an eintitis ar an bhfaisnéis
a fuair siad 6n bpointe teagmhala aonair naisiiinta trina n-tdaras
inniuil;

(b) ach amhdin ma rinneadh é cheana féin de bhun Airteagal 3(4) de
Threoir (AE) 2022/2555, fogra a thabhairt d’udaras inniuil an
Bhallstait ina bhfuil siad bunaithe agus don phointe teagmhala
aonair ndisiinta faoi liosta da bpointi teagmhala aonair cibear-
shlandéla ar leibhéal an eintitis:

(i) ona bhféadfadh coinne a bheith ag an udards inniuil agus an
pointe teagmhala aonair naisitinta sin le faisnéis a fhail vathu
faoi chibirionsaithe intuairiscithe;

(ii) a bhféadfadh sé go mbeidh ar tudarais innitla agus pointi
teagmhala aonair naisiunta faisnéis a sholathar doibh;

(c) nosanna imeachta bainistithe cibirionsaithe a bhunu i ndail le cibi-
rionsaithe, lena n-airitear roil agus freagrachtai, ciraimi agus frith-
ghniomhartha bunaithe ar an bhforbairt a bhreathnaitear a bheith ag
teacht ar an gcibirionsai laistigh de na himlinte tionchair chriticitil
agus ardtionchair;

(d) na nésanna imeachta bainistithe cibirionsaithe foriomlana a thastail
gach bliain ar a laghad tri thastail a dhéanamh ar chds amhain ar a
laghad a dhéanann difear direach n6 indireach do shreafai leic-
treachais trasteorann. Féadfaidh eintitis tionchair chriticiail agus
ardtionchair an tastail bhliantuil sin a dhéanamh le linn na
gcleachtai rialta da dtagraitear in Airteagal 43. Aon ghniomhaiocht
freagartha ar chibirionsai beo a n-aicmitear a iarmhairt ar Scéla 2 ar
a laghad, de réir na modheolaiochta i leith scala aicmithe cibirion-
saithe da dtagraitear in Airteagal 37(8) agus arb i an chibear-
shlandail is bunchuis leis, d’fhéadfadh sé feidhmii mar thastail
bhliantuil ar an bplean freagartha do chibirionsai.
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4.  Féadfaidh na Ballstait na clraimi d4 dtagraitear i mir 1 a tharm-
ligean freisin chuig na Larionaid Chomhorduchain Réigitnacha i
gcomhréir le hAirteagal 37(2) de Rialachan (AE) 2019/943.

Airteagal 40

Bainistiu géarchéime

1. I gcés ina suifidh an t-Gdards innituil go mbaineann géarchéim
leictreachais le cibirionsai a bhfuil tionchar aige ar nios mé na
Ballstat amhain, déanfaidh 0darais innitla na mBallstat dd ndearnadh
difear, na CS-NCAnna, an RP-NCA agus na hudarais bainistithe cibirg-
héarchéimeanna NIS 6 na Ballstit d4 ndéantar difear grapa ad hoc um
chomhordu géarchéime trasteorann a chruthi go comhphdirteach.

2. Déanfaidh an gripa ad hoc um chomhord(l géarchéime trasteorann
na nithe seo a leanas:

(a) an fhaisnéis chibearshlanddla 4bhartha uile a aisghabhdil go
héifeachtach agus a scaipeadh a thuilleadh chuig na heintitis a
bhfuil baint acu leis an bproiseas bainistithe géarchéime;

(b) an chumarsaid idir na heintitis vile d4 ndéanann an ghéarchéim
difear agus na hudardis inniula a eagrd, chun forluiti a laghda
agus ¢ifeachtilacht a mhéadi sna hanailisi agus sna freagairti
teicnitla chun na géarchéimeanna comhuaineacha leictreachais arb
i an chibearshlandail is bunchtis leo a leigheas;

(c) an saineolais is ga a sholathar, i gcomhar le CSIRTanna innitla,
lena n-diritear comhairle oibriochtuil maidir le cur chun feidhme
beart maolaithe fé€ideartha a thabhairt do na heintitis a bhfuil
tionchar ag an teagmhas orthu;

(d) fogra a thabhairt agus nuashonruithe trathrialta a sholathar don
Choimisiun agus don Ghrupa Comhordaithe Leictreachais maidir
le staid an teagmbhais, de réir phrionsabail an ionchais dhlisteanaigh
a leagtar sios in Airteagal 46;

(e) combhairle a lorg 6 udarais, gniomhaireachtai né eintitis abhartha a
d’fhéadfadh cuidit le maolt a dhéanamh ar an ngéarchéim
leictreachais.

3. 1 gcés ina gcaileoidh an cibirionsai mar theagmhas morscala
cibearshlandala, né ina mbeidh coinne leis go gcaileoidh sé¢ amhlaidh,
cuirfidh an grapa ad hoc um chomhordi géarchéime trasteorann na
hadarais bainistithe cibirghéarchéime naisiinta i gcomhréir le hAir-
teagal 9(1) de Threoir (AE) 2022/2555 sna Ballstait d4 ndéanann an
teagmhas difear, chomh maith leis an gCoimisiun agus EU-CyCLONe,
ar an eolas laithreach. Sa chas sin, tabharfaidh an gripa ad hoc um
chomhordi géarchéime trasteorann tacaiocht do EU-CyCLONe maidir
le sainitlachtai earnalacha.

4.  Forbroidh eintitis tionchair chriticitil agus ardtionchair cumais,
treoirlinte inmheanacha, pleananna ullmhachta agus foireann, agus
beidh na nithe sin ar fail doibh, chun pairt a ghlacadh i mbrath na
géarchéime trasteorann agus ina maold. An t-eintiteas tionchair
chriticitil nd ardtionchair a bhfuil tionchar ag géarchéim chomhuaineach
leictreachais air, déanfaidh sé imscrada ar an rud is bunchuis leis an
ngéarchéim sin i gcomhar lena Gidards innitil chun a mhéid a bhaineann
an ghéarchéim le cibirionsai a chinneadh.
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5. Féadfaidh na Ballstait na ctiraimi i mir 4 a tharmligean freisin
chuig na Larionaid Chomhordiichain Réigitinacha i gcomhréir le hAir-
teagal 37(2) de Rialachan (AE) 2019/943.

Airteagal 41

Pleananna maidir le bainistii géarchéime cibearshlandala agus
freagairt ar ghéarchéimeanna

1. Laistigh de 24 mhi tar éis fogra a thabhairt do ACER faoin tuar-
ascail measunaithe riosca uile-Aontais, déanfaidh ACER, i ndluth-
chomhar le ENISA, ENTSO don Leictreachas, an t-eintiteas AE do
OCDanna, na CS-NCAnna, na hudarais innitla, na RP-NCAnna, na
NRAnna agus na udardis bainistithe cibirghéarchéime naisitinta NIS,
plean maidir le bainistiu géarchéime cibearshlandala agus freagairt ar
ghéarchéimeanna a fhorbairt le haghaidh earndil an leictreachais.

2. Laistigh de 12 mhi tar éis do ACER an plean maidir le bainistia
géarchéime cibearshlandala agus freagairt ar ghéarchéimeanna a
thorbairt le haghaidh earndil an leictreachais de bhun mhir 1,
forbréidh gach udaras inniuil plean naisiunta maidir le bainistiu géar-
chéime cibearshlandala agus freagairt ar ghéarchéimeanna i ndail le
sreafai leictreachais trasteorann lena gcuirfear san direamh an plean
bainistithe géarchéime cibearshlandala uile-Aontais agus an plean
riosca-ullmhachta ndisiunta a bhunaitear i gcomhréir le hAirteagal 10
de Rialachan (AE) 2019/941. Beidh an plean sin comhsheasmhach leis
an bplean maidir le freagairt ar theagmhais mhorscéala chibearshldndéla
agus géarchéimeanna de bhun Airteagal 9(4) de Threoir (AE) 2022/2555.
Comhordéidh an t-Gdaras inniuil leis na heintitis tionchair chriticitil
agus ardtionchair agus le RP-NCA ina Bhallstat.

3. An plean naisiinta maidir le freagairt ar theagmhais mhorscéla
chibearshlandala agus géarchéimeanna a cheanglaitear de bhun
Airteagal 9(4) de Threoir (AE) 2022/2555, breithneofar gur plean
naisiinta maidir le bainistit géarchéime cibearshlandala ¢ faoin
Airteagal seo m4 diritear ann foralacha maidir le bainistiti géarchéime
agus freagairt ar ghéarchéimeanna i ndail leis na sreafai leictreachais
trasteorann.

4.  Féadfaidh na Ballstait na ctraimi a liostaitear i mireanna 1 agus 2
a tharmligean freisin chuig na Larionaid Chomhorduchdin Réigitnacha i
gcomhréir le hAirteagal 37(2) de Rialachan (AE) 2019/943.

5. Airitheoidh eintitis tionchair chriticiuil agus ardtionchair gurb
amhlaidh na nithe seo a leanas maidir lena bproisis bainistithe géar-
chéime a bhaineann leis an gcibearshlandail:

(a) td4 nodsanna imeachta comhoiritnacha um ldimhseail teagmhas
cibearshlandala trasteorann mar a shainmhinitear in Airteagal 6(8)
de Threoir (AE) 2022/2555 ionchorpraithe go foirmiuil ina
bpleananna bainistithe géarchéime;

(b) is cuid de na gniomhaiochtai bainistithe ginearalta géarchéime iad.
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6. Laistigh de 12 mhi tar éis fogra a thabhairt do na heintitis
ardtionchair agus tionchair chriticitil de bhun Airteagal 24(6), agus
gach 3 bliana ina dhiaidh sin, déanfaidh eintitis tionchair chriticitil
agus ardtionchair plean bainistithe géarchéime a fhorbairt ar leibhéal
an eintitis i ndail le géarchéim a bhaineann leis an gcibearshlandail,
rud a éaireofar ina bpleananna bainistithe ginearalta géarchéime.
Aireofar sa phlean sin na nithe seo a leanas ar a laghad:

(a) rialacha maidir leis an ngéarchéim a fhogairt mar a leagtar amach in
Airteagal 14(2) agus (3) de Rialachan (AE) 2019/941;

(b) roil agus freagrachtai soiléire maidir le bainistii géarchéime lena
n-airitear an rol atd ag eintitis tionchair chriticifiil agus ardtionchair
abhartha eile;

(c) sonrai teagmhala cothrom le data chomh maith le rialacha maidir le
cumarsaid agus comhroinnt faisnéise i gcds géarchéime lena
n-airitear an ceangal le CSIRTanna.

7. Na bearta maidir le bainisti géarchéime de bhun Airteagal 21(2),
pointe (c), de Threoir (AE) 2022/2555, breithneofar gur plean bainistithe
géarchéime ar leibhéal an eintitis le haghaidh earndil an leictreachais ¢é
faoin Airteagal seo ma airitear ann na ceanglais uile a liostaitear i mir 6.

8. Déanfar na pleananna bainistithe géarchéime a thastail le linn na
gcleachtai cibearshlandala da dtagraitear in Airteagail 43, 44 agus 45.

9. Aireoidh eintitis tionchair chriticitiil agus ardtionchair a
bpleananna bainistithe géarchéime ar leibhéal an eintitis ina bpleananna
leantinachais gné le haghaidh na bproiseas tionchair chriticitil agus
ardtionchair. Aireofar sna pleananna bainistithe géarchéime ar leibhéal
an eintitis:

(a) proisis a bhraitheann ar infhaighteacht, sldine agus iontaofacht
seirbhisi TFC;

(b) gach suiomh leanunachais gndé lena n-diritear suiomhanna le
haghaidh crua-earrai agus bogearrai;

(c) na r6il agus na freagrachtai inmheanacha uile ata nasctha le proisis
leantinachais gno.

10.  Tabharfaidh eintitis tionchair chriticitil agus ardtionchair a
bpleananna bainistithe géarchéime ar leibhéal an eintitis cothrom le
data gach 3 bliana ar a laghad agus aon uair is ga.

11.  An plean uile-Aontais maidir le bainistit géarchéime cibear-
shlandéla agus freagairt ar ghéarchéimeanna a fhorbraitear de bhun
mhir (1), tabharfaidh ACER cothrom le data gach 3 bliana ar a
laghad ¢ agus aon uair is ga.

12.  An plean naisilinta maidir le bainistit géarchéime cibearshlandéla
agus freagairt ar ghéarchéimeanna i ndail le sreafai leictreachais tras-
teorann a fhorbraitear de bhun mhir (2), tabharfaidh gach udaras innitil
cothrom le data gach 3 bliana ar a laghad ¢ agus aon uair is ga.

13. Déanfaidh na heintitis tionchair chriticitil agus ardtionchair
tastdil ar a bpleananna leaninachais gné uair amhdin gach 3 bliana ar
a laghad nd tar éis morathruithe ar phrdiseas tionchair chriticitil.
Déanfar toradh an phlean leanunachais gné a dhoiciméadd. Féadfaidh
na heintitis tionchair chriticitil agus ardtionchair an téstdil ar a bplean
leantinachais gn6 a aireamh sna cleachtai cibearshlandala.
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14.  Tabharfaidh na heintitis tionchair chriticitil agus ardtionchair a
bplean leantinachais gnd cothrom le data aon uair is ga agus uair
amhain gach 3 bliana ar a laghad agus toradh na tastila a4 chur san
aireamh.

15.  Ma shainaithnitear le tastail go bhfuil easnaimh sa phlean lean-
unachais gno6, ceartoidh an t-eintiteas tionchair chriticiuil agus
ardtionchair na heasnaimh sin laistigh de 180 14 féilire tar éis na
tastala agus déanfaidh tastail nua chun fianaise a sholathar go bhfuil
na bearta ceartaitheacha éifeachtach.

16. I gcas nach féidir le heintiteas tionchair chriticitil nd ardtionchair
na heasnaimh a cheartd laistigh de 180 14 féilire, airecoidh sé na
ctuiseanna leis sin sa tuarascail atd le solathar da tdards inniail i
gcomhréir le hAirteagal 27.

Airteagal 42

Cumais luathrabhaidh cibearshlandala le haghaidh earndil an
leictreachais

1.  Rachaidh na hadarais innitla i gcomhar le ENISA chun Cumais
Luathrabhaidh Cibearshlandala Leictreachais (ECEAC) a fhorbairt mar
chuid den chinamh a thugtar do na Ballstait de bhun Airteagail 6(2)
agus (7) de Rialachan (AE) 2019/881.

2. Cuirfidh ECEAC ar a chumas do ENISA na nithe seo a leanas a
dhéanamh le linn d6 na curaimi a liostaitear in Airteagal 7(7) de
Rialachan (AE) 2019/881 a dhéanamh:

(a) faisnéis arna roinnt go deonach a bhailit uathu seo a leanas:
(i) CSIRTanna, Gdarais innitla;
(i) na heintitis a liostaitear in Airteagal 2 den Rialachan seo;

(iii) aon eintiteas eile ar mian leis faisnéis abhartha a roinnt ar
bhonn deonach;

(b) meastini a dhéanamh ar fhaisnéis bhailithe agus i a aicmit;

(c) measini a dhéanamh ar an bhfaisnéis a bhfuil rochtain ag ENISA
uirthi chun dalai riosca cibearshlandala agus tascairi abhartha a
shainaithint i ndail le gnéithe de shreafai leictreachais trasteorann;

(d) dalai agus tascairi a bhionn comhghaolaithe go minic le cibirion-
saithe laistigh d’earndil an leictreachais a shainaithint;

(e) a shainill an ndéanfar a thuilleadh anailise agus beart coisctheach tri
mheasunt agus sainaithint a dhéanamh ar thosca riosca;

(f) na hudarais innitila a chur ar an eolas maidir leis na rioscai sainai-
theanta agus bearta coisctheacha a mholadh a bhainfidh go sonrach
leis na heintitis lena mbaineann;

(g) na heintitis abhartha uile a liostaitear in Airteagal 2 a chur ar an
eolas maidir le torthai an mheasunaithe faisnéise a dhéantar i
gcomhréir le pointi (b), (c) agus (d) den mhir seo;
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(h) an fhaisnéis abhartha a direamh go tréimhsiuil sa tuarascail
feasachta staide, a eisitear i gcomhréir le hAirteagal 7(6) de
Rialachén (AE) 2019/881;

(i) sonrai infheidhme a dhiorth?, i gcéas inar féidir, a léirionn leis na
faisnéis a bailiodh go bhféadfadh sé go ndearnadh sart sldndéla né
cibirionsai (‘tascairi maidir le cur i mbaol’).

3. Déanfaidh na CSIRTanna an fhaisnéis a thaightear 6 ENISA a
scaipeadh gan mhoill ar na heintitis lena mbaineann, laistigh da
gcuraimi  a  shainitear in  Airteagal 11(3), pointe (b), de
Threoir (AE) 2022/2555.

4.  Déanfaidh ACER faireachan ar éifeachtacht ECEAC. Tabharfaidh
ENISA cinamh do ACER trid an bhfaisnéis uile is ga a sholathar, de
bhun Airteagal 6(2) agus Airteagal 7(1) de Rialachan (AE) 2019/881.
An anailis ar an ngniomhaiocht faireachdin sin, beidh si ina cuid den
fhaireachan de bhun Airteagal 12 den Rialachan seo.

CAIBIDIL VI
CREAT CLEACHTAI CIBEARSHLANDALA LEICTREACHAIS

Airteagal 43

Cleachtai cibearshlandala ar leibhéil an eintitis agus na mBallstat

1. Faoin 31 Nollaig den bhliain tar éis fogra a thabhairt d’eintitis
tionchair chriticiuil, agus gach 3 bliana ina dhiaidh sin, déanfaidh gach
eintiteas tionchair chriticitiil cleachtadh cibearshlandala lena n-airitear
ceann amhain né nios mé de chasanna ina dtarlaionn cibirionsaithe a
dhéanann difear direach né indireach do shreafai leictreachais tras-
teorann agus a bhaineann leis na rioscai arna sainaithint le linn na
measunuithe riosca cibearshlandala ar leibhéil na mBallstat agus an
eintitis 1 gcomhréir le hAirteagail 20 agus 27.

2. De mhaold ar mhir 1, féadfaidh RP-NCA an cinneadh a
dhéanamh, tar éis dul i gcombhairle leis an Udards inniuil agus leis an
udaras bainistithe cibirghéarchéime abhartha mar a ainmnitear no a
bhunaitear i dTreoir (AE) 2022/2555 faoi Airteagal 9, cleachtadh cibear-
shlandala a eagra ar leibhéal na mBallstat mar a thuairiscitear i mir 1 in
ionad an cleachtadh cibearshlandéala a dhéanamh ar leibhéal an eintitis. I
ndail leis sin, cuirfidh an t-udaras inniuil na pairtithe seo a leanas ar an
eolas:

(a) gach ceann d’eintitis tionchair chriticitil a Bhallstait, an NRA, na
CSIRTanna agus an CS-NCA, traith nach déanai na an 30
Meitheamh an bhliain roimh an gcleachtadh cibearshlandala ar
leibhéal an eintitis;

(b) gach eintiteas a bheidh rannphairteach sa chleachtadh cibear-
shlandala ar leibhéal na mBallstat, trath nach déanai na 6 mhi
sula mbeidh an cleachtadh le déanambh.
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3. Déanfaidh RP-NCA, le tacaiocht theicnitil a CSIRTanna, an
cleachtadh cibearshlandala ar a dtugtar tuairisc i mir 2 a eagra ar
leibhéal na mBallstat go neamhspledch n6 i gcomhthéacs cleachtaidh
cibearshlandala dhifritil sa Bhallstat sin. Chun go mbeifear in ann na
cleachtai sin a ghripail, féadfaidh RP-NCA an cleachtadh cibear-
shlandéla ar leibhéal na mBallstat d4 dtagraitear i mir 1 a chur siar 1
bhliain amhain.

4. Na cleachtai cibearshlandéla ar leibhéal an eintitis agus ar leibhéal
na mBallstat, beidh siad comhsheasmhach leis na creatai bainistithe
géarchéime cibearshlandala i gcomhréir le hAirteagal 9(4), pointe (d),
de Threoir (AE) 2022/2555.

5. Faoin 31 Nollaig 2026, agus gach 3 bliana ina dhiaidh sin,
déanfaidh ENTSO don Leictreachas, i gcomhar leis an eintiteas AE
do OCDanna, teimpléad césanna cleachtaidh a chur ar fail chun na
cleachtai cibearshlandala ar leibhéil an eintitis agus na mBallstat da
dtagraitear i mir 1 a dhéanamh. Cuirfear san direamh sa teimpléad sin
torthai an mheastnaithe riosca cibearshlandala is déanai a rinneadh ar
leibhéil an eintitis agus na mBallstat agus aireofar priomhchritéir ratha
ann. Tabharfaidh ENTSO don Leictreachas agus an t-cintiteas AE do
OCDanna pairt do ACER agus ENISA i bhforbairt an teimpléid sin.

Airteagal 44

Cleachtai cibearshlindéla réigiiinacha né trasréigiinacha

1. Faoin 31 Nollaig 2029, agus gach 3 bliana ina dhiaidh sin, i ngach
réigitn oibriochta coérais, déanfaidh ENTSO don Leictreachas, i
gcomhar leis an eintiteas AE do OCDanna, cleachtadh cibearshlandéla
réigitnach a eagrii. Beidh na heintitis tionchair chriticitiil sa réigiun
oibriochta corais rannphdirteach sa chleachtadh cibearshlandala
réigitnach. Féadfaidh ENTSO don Leictreachas, i gcomhar leis an
eintiteas AE do OCDanna, cleachtadh cibearshlandala trasréigitinach a
eagru, in ionad cleachtadh cibearshlandala réigiunach, i nios mé na
réigiin oibriochta coérais amhdin laistigh den trathchlar céanna. Ba
cheart measunuithe riosca cibearshlandala eile atd ann cheana agus
casanna arna bhforbairt ar leibhéal an Aontais a chur san direamh sa
chleachtadh.

2. Taco6idh ENISA le ENTSO don Leictreachas agus leis an eintiteas
AE do OCDanna chun an cleachtadh cibearshlandala a ullmhu agus a
eagri ar an leibhéal réigitinach nd trasréigitinach.

3. Cuirfidh ENTSO don Leictreachas, i gcomhar leis an eintiteas AE
do OCDanna, na heintitis tionchair chriticitil a bheidh rannphéirteach sa
chleachtadh cibearshlandala réigitinach né trasréigiinach ar an eolas faoi
sin 6 mhi sula ndéanfar an cleachtadh.

4.  Eagrai gnathchleachtaidh cibearshlandala ar leibhéal an Aontais de
bhun Airteagal 7(5) de Rialachan (AE) 2019/881, ndé eagrai aon
chleachtaidh cibearshlandala éigeantaigh a bhaineann le hearnail an leic-
treachais laistigh den imline gheografach chéanna, féadfaidh sé¢ a
iarraidh ar ENTSO don Leictreachas agus ar an eintiteas AE do
OCDanna a bheith rannphairteach ann. Sna césanna sin, nil feidhm ag
an oibleagaid i mir 1, ar choinnioll go mbeidh na heintitis tionchair
chriticitiil uile sa réigitin oibriochta coérais rannphdirteach sa chleachtadh
céanna.
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5. Ma bhionn ENTSO don Leictreachas agus an t-eintiteas AE do
OCDanna rannphairteach i gcleachtadh cibearshlandala da dtagraitear i
mir 4, féadfaidh siad an cleachtadh cibearshlandala réigiinach no tras-
réigitnach da dtagraitear i mir 1 a chur siar 1 bhliain amhain.

6. Faoin 31 Nollaig 2027, agus gach 3 bliana i ndiaidh an data sin,
déanfaidh ENTSO don Leictreachas, i gcomhar leis an eintiteas AE do
OCDanna, teimpléad cleachtaidh a chur ar fail chun na cleachtai cibear-
shlandala réigiunacha agus trasréigiinacha a dhéanamh. Cuirfear san
aireamh sa teimpléad sin torthai an mheasunaithe riosca cibearshlandala
ar an leibhéal réigiunach agus aireofar priomhchritéir ratha ann.
Rachaidh ENTSO don Leictreachas i gcomhairle leis an gCoimisiun
agus féadfaidh sé combhairle a lorg 6 ACER, ENISA agus 6n
Airmhean Comhphdirteach Taighde maidir le heagra agus feidhmit na
gcleachtai cibearshlandala réigitinacha agus trasréigiunacha.

Airteagal 45

An toradh ar chleachtai cibearshlandala ar leibhéal an eintitis,
leibhéal na mBallstat agus an leibhéal réigiinach né trasréigiiinach

1.  Arna iarraidh sin d’cintiteas tionchair chriticitil, beidh solathraithe
seirbhise criticiila rannphdirteach sna cleachtai cibearshlandala da
dtagraitear in Airteagal 43(1) agus (2) agus in Airteagal 44(1) i gcas
ina solathréidh siad seirbhisi don eintiteas tionchair chriticiuil sa réimse
a chomhfhreagraionn do raon feidhme an chleachtaidh cibearshlandala
abhartha.

2. Déanfaidh eagraithe na gcleachtai cibearshlandala da dtagraitear in
Airteagal 43(1) agus (2) agus in Airteagal 44(1), le comhairle 6 ENISA
arna  hiarraidh sin  doibh agus de bhun Airteagal 7(5) de
Rialachan (AE) 2019/881, anailis ar an gcleachtadh cibearshlandala
abhartha agus ¢ a thabhairt chun criche tri thuarascail lena ndéanfar
achoimre ar na ceachtanna, a sheolfar chuig na rannphdirtithe uile.
Aireofar na nithe seo a leanas sa tuarascail:

(a) na céasanna cleachtaidh, na tuarascalacha 6 chruinnithe, na priomh-
sheasaimh, an rath agus na ceachtanna foghlamtha ar aon leibhéal
den slabhra luacha leictreachais;

(b) cé acu a comhlionadh n6 nar comhlionadh na priomhchritéir ratha;

(c) liosta moltai d’eintitis a bhi rannphairteach sa chleachtadh cibear-
shlandala abhartha maidir le ceartGchan, oiritnd n6 athrd a
dhéanamh ar phroisis géarchéime cibearshlanddla, noésanna
imeachta, samhlacha rialachais bainteacha agus aon chonradh ata
ann cheana a rinneadh le solathraithe seirbhise criticiula.

3. Arna iarraidh sin don lionra CSIRTanna n6é don Ghriipa Comhair
maidir le Slandéil Gréasain agus Faisnéise n6 do EU-CyCLONe,
déanfaidh eagraithe na gcleachtai cibearshlandala da dtagraitear in
Airteagal 43(1) agus (2) agus in Airteagal 44(1) toradh an chleachtaidh
cibearshlandéla dbhartha a roinnt. Déanfaidh na heagraithe an fhaisnéis
da dtagraitear i mir 2, pointi (a) agus (b) den Airteagal seo a roinnt le
gach eintiteas ata rannphairteach sna cleachtai. Déanfaidh na heagraithe
an liosta moltai da dtagraitear sa mhir sin, pointe (c), a roinnt go
heisiach leis na heintitis ar orthusan a dhiritear na moltai.
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4.  Déanfaidh eagraithe na gcleachtai cibearshlandala da dtagraitear in
Airteagal 43(1) agus (2) agus in Airteagal 44(1) bearta leantacha go
trathrialta leis na heintitis atd rannphairteach sna cleachtai maidir le cur
chun feidhme na moltai de bhun mhir 2, pointe (c), den Airteagal sco.

CAIBIDIL VII
FAISNEIS A CHOSAINT

Airteagal 46

Prionsabail maidir le cosaint faisnéise malartaithe

1. Airitheoidh na heintitis a liostaitear in Airteagal 2(1) go mbeidh an
fhaisnéis a sholathrofar, a gheofar, a mhalartofar n6 a tharchuirfear faoin
Rialachan seo inrochtana ar bhonn riachtanais eolais amhain agus i
gcomhréir le rialacha 4bhartha ndisiinta agus rialacha é&bhartha an
Aontais maidir le slandail faisnéise.

2. Airitheoidh na heintitis a liostaitear in Airteagal 2(1) go ndéanfar
an fhaisnéis a sholathrofar, a gheofar, a mhalartéfar n6 a tharchuirfear
faoin Rialachan seo a laimhsedil agus a rian0 le linn shaolré iomldn na
faisnéise sin agus nach bhféadfar i a scaoileadh ag deireadh a saolré¢ ach
tar éis a hanaithnidithe.

3. Airitheoidh na heintitis a liostaitear in Airteagal 2(1) go gcuirfear i
bhfeidhm gach beart cosanta de chineal eagraiochtuil agus teicniuil is ga
chun rundacht, slaine, infhaighteacht agus neamhshéanadh na faisnéise a
sholathrofar, a gheofar, a mhalartéfar no a tharchuirfear faoin Rialachan
seo a choimircit agus a chosaint, gan beann ar an modh a usaidfear.
Beidh na nithe seo a leanas amhlaidh maidir leis na bearta cosanta:

(a) beidh siad comhréireach;

(b) cuirfear san aireamh iontu rioscai cibearshlandala a bhaineann le
bagairti arb eol iad a bheith ann roimhe seo né ag teacht chun
cinn a bhféadfadh an fhaisnéis sin a bheith faoina réir i
gcomhthéacs an Rialachdin seo;

(c) a mhéid is féidir, beidh siad bunaithe ar chaighdeain agus
dea-chleachtais naisiunta, Eorpacha né idirnaisiinta;

(d) beidh siad doiciméadaithe.

4.  Airitheoidh na heintitis a liostaitear in Airteagal 2(1) go gcuirfear
aon duine aonair da ndeonaitear rochtain ar fhaisnéis a sholathrofar, a
gheofar, a mhalartéfar né a tharchuirfear faoin Rialachén seo ar an eolas
maidir leis na rialacha slandala is infheidhme ar leibhéal an eintitis agus
maidir leis na bearta agus na nésanna imeachta atd abhartha do chosaint
na faisnéise. Airitheoidh na heintitis sin go n-admhaionn an duine aonair
lena mbaineann an fhreagracht as an bhfaisnéis a chosaint mar a threo-
raitear do le linn an tseisiin eolais.

5. Airitheoidh na heintitis a liostaitear in Airteagal 2(1) go mbeidh
rochtain ar an bhfaisnéis a sholathrofar, a gheofar, a mhalartéfar n6 a
tharchuirfear faoin Rialachan seo teoranta do dhaoine aonair:
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(a) da& n-udaraitear an fhaisnéis sin a rochtain bunaithe ar a
bhfeidhmeanna agus teoranta d’theidhmii na gcuraimi a shanntar
doibh;

(b) ar ina leith a bhi an t-cintiteas in ann measunt a dhéanamh ar
phrionsabail eiticitla agus ionracais, agus nach bhfuil aon
thianaise ina leith ar thoradh ditltach ¢ sheicedil fiortichdin culra
chun meastoireacht a dhéanamh ar iontaofacht an duine aonair i
gcomhréir le dea-chleachtas agus gnathcheanglais slandala an
eintitis, agus, i gcas inar gé, leis na dlithe agus rialachdin naisiunta.

6. Na heintitis a liostaitear in Airteagal 2(1), beidh acu, i scribhinn,
comhaontt an duine nadurtha n6 an duine dhlitheanaigh a chruthaigh n6
a sholathair an fhaisnéis an chéad la riamh, sula solathroidh siad an
fhaisnéis sin do thrit pairti nach dtagann faoi raon feidhme an Rial-
achdin seo.

7.  Féadfaidh eintiteas a liostaitear in Airteagal 2(1) a bhreithnia go
roinnfear an fhaisnéis sin gan mireanna 1 agus 4 den Airteagal seo a
chomhlionadh chun géarchéim chomhuaineach leictreachais arb i an
chibearshlandail is bunchuis 1éi n6 aon ghéarchéim trasteorann laistigh
den Aontas in earnail eile a chosc. Sa chas sin, déanfaidh sé na nithe
seo a leanas:

(a) rachaidh sé i gcomhairle leis an udaras inniuil agus beidh sé
Udaraithe aige chun an fhaisnéis sin a roinnt;

(b) déanfaidh sé an fhaisnéis sin a anaithnidia ar bhealach nach
gcaillfear na heiliminti di a bhfuil g4 leo chun an pobal a chur ar
an eolas maidir le riosca tromchuiseach do shreafai leictreachais
trasteorann agus maidir leis na bearta maolaithe a d’fhéadfadh a
bheith ann;

(c) déanfaidh sé céannacht an tionscndra agus na n-eintiteas a bhfuil an
thaisnéis sin & proisedil acu faoin Rialachan seo a choimircit.

8. De mhaoli ar mhir 6 den Airteagal seo, féadfaidh na hudarais
innitla faisnéis a sholathrofar, a gheofar, a mhalartofar n6 a thar-
chuirfear faoin Rialachan seo a sholathar do thriti pairti nach liostaitear
in Airteagal 2(1) gan toiliil a thail i scribhinn 6 thionscndir na faisnéise
roimh ré ach an tionscnoir sin a chur ar an eolas a luaithe is féidir. Sula
ndéanfaidh an t-udards inniuil lena mbaineann aon fhaisnéis a shola-
throfar, a gheofar, a mhalartoéfar né a tharchuirfear faoin Rialachan seo a
nochtadh do thrit pairti nach liostaitear in Airteagal 2(1), airitheoidh sé
go réasunta go bhfuil an triu pairti lena mbaineann ar an eolas maidir
leis na rialacha slandéala atd i bhfeidhm agus gheobhaidh sé dearbhu
réasinta gur féidir leis an triti pairti lena mbaineann an fhaisnéis a
gheofar i gcomhréir le mireanna 1 go 5 den Airteagal seo a chosaint.
Déanfaidh an t-tdards inniuil an fhaisnéis sin a anaithniditi ar bhealach
nach gcaillfear na heiliminti di a bhfuil g leo chun an pobal a chur ar
an eolas maidir le riosca tromchuiseach do shreafai leictreachais tras-
teorann ata ar ti tarlti agus maidir leis na bearta maolaithe a d’fhéadfadh
a bheith ann agus coimirceoidh sé céannacht thionscnéir na faisnéise
sin. Sa chas sin, cosn6idh an triti pairti nach liostaitear in Airteagal 2(1)
an fhaisnéis a fhaightear i gcomhréir leis na foralacha atd i bhfeidhm
cheana ar leibhéal an eintitis, nd i gcas nach féidir sin, leis na foralacha
agus na treoracha a sholathraionn an t-tidaras innitil abhartha.

9.  Nil feidhm ag an Airteagal seo maidir le heintitis nach liostaitear
in Airteagal 2(1) da solathraitear faisnéis de bhun mhir 6 den Airteagal
seo. Sa chas sin, cuirfear mir 7 den Airteagal seo i bhfeidhm, no
féadfaidh an t-udaras innitil foralacha i scribhinn a sholathar don
eintiteas sin a bheidh le cur i bhfeidhm i gcésanna ina bhfaightear
faisnéis de bhun an Rialachain seo.
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Airteagal 47

Rundacht faisnéise

1. Cuirfear aon fhaisnéis a sholathrofar, a gheofar, a mhalartéfar n6 a
tharchuirfear de bhun an Rialachdin seo faoi réir choinniollacha na
rindachta gairmiula a leagtar sios i mireanna 2 go 5 den Airteagal
seo den Rialachan seo agus faoi réir na gceanglas a leagtar sios in
Airteagal 65 de Rialachan (AE) 2019/943. Aon fhaisnéis a sholathrofar,
a gheofar, a mhalartéfar n6 a tharchuirfear i measc na n-eintiteas a
liostaitear in Airteagal 2 den Rialachan seo, chun an Rialachan seo a
chur chun feidhme, beidh si cosanta, i bhfianaise leibhéal rindachta na
faisnéise arna chur i bhfeidhm ag an tionscnoir.

2. Beidh feidhm ag oibleagaid na randachta gairmitla maidir leis na
heintitis a liostaitear in Airteagal 2.

3. Malartoidh na CS-NCAnna, na NRAnna, na RP-NCAnna agus na
CSIRTanna an fhaisnéis uile is ga chun a gctraimi a dhéanambh.

4. Aon thaisnéis a gheofar, a mhalartéfar n6 a tharchuirfear i measc
na n-eintiteas a liostaitear in Airteagal 2(1), chun Airteagal 23 a chur
chun feidhme, beidh si anaithnidithe agus comhiomlanaithe.

5. Ni fhéadfar faisnéis a gheobhaidh aon eintiteas né udaras atd faoi
réir an Rialachain seo i gcursa a ndualgas a nochtadh d’aon eintiteas nd
d’aon udaras eile, gan dochar do chésanna a chumhdaitear leis an dli
naisiunta, le foralacha eile an Rialachain seo no6 le reachtaiocht abhartha
eile an Aontais.

6. Gan dochar do reachtaiocht naisiinta na do reachtaiocht an
Aontais, ni fhéadfaidh tdaras, eintiteas n6 duine nadurtha a gheobhaidh
faisnéis de bhun an Rialachain seo i a Gsaid chun aon chrioch eile
seachas chun a dhualgais a dhéanamh faoin Rialachéan seo.

7.  Déanfaidh ACER, tar éis dul i gcomhairle le ENISA, na hadarais
innitla uile, ENTSO don Leictreachas agus an t-eintiteas AE do
OCDanna, treoirlinte a eisitint, faoin 13 Meitheamh 2025, lena
dtabharfar aghaidh ar shésrai i dtaca leis na heintitis uile a liostaitear
in Airteagal 2(1) chun faisnéis, agus go hairithe sreafai cumarsaide
atathar ata beartaithe, agus modhanna anaithnidithe agus comhiomla-
naithe faisnéise a mhalartu chun an tAirteagal seo a chur chun feidhme.

8.  Faisnéis atd rinda de bhun rialacha an Aontais agus rialacha
naisiinta, ni mhalartéfar leis an gCoimisiun na le htdarais abhartha
eile 1 ach i gcas ina mbeidh ga leis an malartd sin chun an Rialachan
seo a chur i bhfeidhm. Ni bheidh san fhaisnéis a mhalartofar ach an
méid is gd maidir le cuspoir an mhalartaithe agus an méid is comh-
réircach leis. Leis an malarti faisnéise, caomhnéfar randacht na
faisnéise sin agus cosnofar slandéil agus leasanna trachtila eintiteas
tionchair chriticiuil agus ardtionchair.
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CAIBIDIL VIII
FORALACHA CRIOCHNAITHEACHA

Airteagal 48

Foralacha sealadacha

1.  Go dti go bhformheasfar na téarmai agus na coinniollacha né na
modheolaiochtai d4 dtagraitear in Airteagal 6(2) né na pleananna da
dtagraitear in Airteagal 6(3), forbroidh ENTSO don Leictreachas, i
gcomhar leis an eintiteas AE do OCDanna, treoraiocht neamhchean-
gailteach maidir leis na saincheisteanna seo a leanas:

(a) innéacs tionchair cibearshlandala leictreachais (‘ECII’) sealadach de
bhun mhir 2 den Airteagal seo;

(b) liosta sealadach de phroéisis ardtionchair agus tionchair chriticiuil
uile-Aontais de bhun mhir 4 den Airteagal seo; agus

(c) liosta sealadach de chaighdedin agus rialuithe Eorpacha agus idir-
naisiinta a cheanglaitear le reachtaiocht ndisiinta atd abhartha
maidir le gnéithe cibearshlandala de shreafai leictreachais tras-
teorann de bhun mhir 6 den Airteagal seo.

2. Faoin 13 Deirecadh Fomhair 2024, forbroidh ENTSO don Leic-
treachas, i gcomhar leis an eintiteas AE do OCDanna, moladh maidir
le ECII sealadach. Tabharfaidh ENTSO don Leictreachas, i gcomhar leis
an eintiteas AE do OCDanna, fégra do na hudaréis innitila faoin ECII
sealadach molta.

3. 4 mhi tar éis ECII sealadach molta a fhail, n6 trath nach déanai na
an 13 Feabhra 2025, sainaithneoidh na htdarais innidla eintitis ina
mBallstait a d’fhéadfadh a bheith ina n-eintitis ardtionchair agus
tionchair chriticitil bunaithe ar ECII molta agus forbréidh siad liosta
sealadach d’eintitis ardtionchair agus tionchair chriticitiil. Na heintitis
ardtionchair agus tionchair chriticiiil a shainaithnitear sa liosta
sealadach, féadfaidh siad a n-oibleagdidi mar a leagtar sios sa
Rialachan seo a chomhlionadh go deonach bunaithe ar phrionsabal an
réamhchuraim. Faoin 13 Marta 2025, tabharfaidh na huadarais inniula
fogra do na heintitis arna sainaithint sa liosta sealadach go sainaithnitear
mar eintiteas ardtionchair nd mar eintiteas tionchair chriticiuil iad.

4.  Faoin 13 Nollaig 2024, forbroidh ENTSO don Leictreachas, i
gcomhar leis an eintitteas AE do OCDanna, liosta sealadach de
phréisis  ardtionchair agus tionchair chriticitil uile-Aontais. Na
heintitis da dtugtar féogra de bhun mhir (3) a dhéanfaidh cinneadh
deonach a n-oibleagaidi mar a leagtar sios sa Rialachan seo a
chomhlionadh bunaithe ar phrionsabal an réamhchuaraim, usaidfidh
siad an liosta sealadach de phroisis ardtionchair agus tionchair chriticitiil
chun na himlinte sealadacha ardtionchair agus tionchair chriticitil a
chinneadh agus chun a chinneadh cé na sdcmhainni atd le haireamh
sa chéad mheasiinu riosca cibearshlandala ar leibhéal an eintitis.
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5. Faoin 13 Meén Fomhair 2024, déanfaidh gach tdaras innitil de
réir Airteagal 4(1) liosta da reachtaiocht naisiiinta ata abhartha maidir le
gnéithe cibearshlandala de shreafai leictreachais trasteorann a sholathar
do ENTSO don Leictreachas agus don eintiteas AE do OCDanna.

6.  Faoin 13 Meitheamh 2025, ullmhoidh ENTSO don Leictreachas, i
gcomhar leis an eintitteas AE do OCDanna, liosta sealadach de
chaighdedin agus rialuithe Eorpacha agus idirndisiunta a cheanglaitear
le reachtaiocht naisitinta ata abhartha maidir le gnéithe cibearshlandala
de shreafai leictreachais trasteorann, agus an fthaisnéis arna solathar ag
na hudaréis innitila & cur san aireamh.

7. Aireofar sa liosta sealadach de chaighdedin agus rialuithe
Eorpacha agus idirndisitnta:

(a) caighdeain Eorpacha agus idirnaisiunta agus reachtaiocht naisiunta
lena solathraitear treoraiocht maidir le modheolaiochtai i leith
bainistiu riosca cibearshlandala ar leibhéal an eintitis; agus

(b) rialuithe cibearshlandala ata coibhéiseach leis na rialuithe a bhfuil
coinne leis go mbeidh siad ina gcuid de na hiosrialuithe agus na
hardrialuithe cibearshlandala.

8. Cuirfidh ENTSO don Leictreachas agus an t-eintiteas AE do
OCDanna na tuairimi a thabharfaidh ENISA agus ACER uathu san
aireamh agus an liosta sealadach caighdedn & thabhairt chun criche
acu. Déanfaidh ENTSO don Leictreachas agus an t-eintiteas AE do
OCDanna an liosta idirthréimhseach de chaighdeain agus rialuithe
Eorpacha agus idirndisitnta a fhoilsit ar a suiomhanna gréasain.

9. Rachaidh ENTSO don Leictreachas agus an t-eintiteas AE do
OCDanna i gcomhairle le ENISA agus ACER maidir leis na tograi le
haghaidh treoraiocht neamhcheangailteach a fhorbraitear de bhun mhir 1.

10.  Go dti go ndéanfar na hiosrialuithe agus na hardrialuithe cibear-
shlandéala a fhorbairt de bhun Airteagal 29 agus a ghlacadh de bhun
Airteagal 8, féachfaidh gach eintiteas a liostaitear in Airteagal 2(1) leis
an treoraiocht neamhcheangailteach a fhorbraitear de bhun mhir 1 a chur
i bhfeidhm de réir a chéile.

Airteagal 49
Teacht i bhfeidhm

Tiocfaidh an Rialachan seo i bhfeidhm an 200 1a tar éis 14 a fhoilsithe in
Iris Otfigiuil an Aontais Eorpaigh.

Beidh an Rialachan seo ina cheangal go huile agus go hiomlan agus
beidh sé infheidhme go direach i ngach Ballstat.
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