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TREORACHA

TREOIR (AE) 2022/2555 O PHARLAIMINT NA hEORPA AGUS ON gCOMHAIRLE
an 14 Nollaig 2022

maidir le bearta le haghaidh ardleibhéal comhchoiteann cibearshlindila ar fud an Aontais, lena
leasaitear Rialachin (AE) Uimh. 910/2014 agus Treoir (AE) 2018/1972, agus lena n-aisghairtear
Treoir (AE) 2016/1148 (an Dara Treoir NIS)

(Téacs atd dbhartha maidir le LEE)

TA PARLAIMINT NA hEORPA AGUS COMHAIRLE AN AONTAIS EORPAIGH,

Ag féachaint don Chonradh ar Fheidhmiti an Aontais Eorpaigh, agus go hdirithe Airteagal 114 de,
Ag féachaint don togra 6n gCoimisitin Eorpach,

Tar éis d6ibh an dréachtghniomh reachtach a chur chuig na parlaiminti ndisitinta,

Ag féachaint don tuairim 6n mBanc Ceannais Eorpach ('),

Ag féachaint don tuairim 6 Choiste Eacnamaioch agus Séisialta na hEorpa (3,

Tar éis d6ibh dul i gcombhairle le Coiste na Réigitn,

Ag gniomh déibh i gcomhréir leis an ngnathnds imeachta reachtach (),

De bharr an mhéid seo a leanas:

(1) Ba é ab aidhm do Threoir (AE) 2016/1148 6 Pharlaimint na hEorpa agus 6n gCombhairle (*) cur le cumais
chibearshlandéla ar fud an Aontais, maolii a dhéanamh ar bhagairti ar choérais gréasan agus faisnéise a tsdidtear
chun seirbhisi fior-riachtanacha a sholdthar i bpriomhearndlacha, agus leantnachas seirbhisi den sért sin a dirithia
nuair atdthar i dtreis le teagmhais, rud a rannchuidionn le sldnddil an Aontais agus le feidhmit éifeachtach a
gheilleagair agus a shochai.

2) O theacht i bhfeidhm Threoir (AE) 2016/1148, rinneadh dul chun cinn suntasach chun leibhéal cibear-
athléimneachta an Aontais a mhéadu. Leis an athbhreithniti a rinneadh ar an Treoir sin, 1éiriodh gur chatalaioch i le
haghaidh an chur chuige institididigh agus rialdla i leith na cibearshldndala san Aontas, rud a réitigh an bealach
chun athri meoin suntasach a dhéanamh. Leis an Treoir sin, dirithiodh go ndearnadh creatai ndisitinta maidir le
slandéil coras gréasdn agus faisnéise a chur i gerich tri straitéis ndisitinta maidir le slanddil céras gréasin agus
faisnéise a bunt agus tri chumais ndisitinta a bhunt agus tri bhearta rialdla a chur chun feidhme lena gcumhdaitear
bonneagair thior-riachtanacha agus eintitis fhior-riachtanacha arna sainaithint ag gach Ballstdt. Bhi Treoir (AE)
20161148 ina rannchuidit freisin le comhar ar leibhéal an Aontais tri bhund an Ghripa Comhair agus an
ghréasdin foirne freagartha naisiinta do theagmhais a bhaineann le sldnddil rfomhairi. D'ainneoin na n-éachtaf sin,
nochtadh leis an athbhreithniti ar Threoir (AE) 2016/1148 go bhfuil easnaimh inti lena gcuirtear cosc 1éi aghaidh a
thabhairt go héifeachtach ar dhiishldin reatha maidir leis an gcibearshldndail agus leo sin atd ag teacht chun cinn.

(3)  Td corais gréasan agus faisnéise éirithe chun bheith ina bpriomhghné den saol laethuil le claochli digiteach tapa agus
idirnascacht na sochaf, lena n-diritear malartuithe trasteorann. Mar gheall ar an dul chun cinn sin, thdinig leathnd ar
an timpeallacht chibearbhagartha, rud atd ina chais le ddshldin nua, a bhfuil gd le freagairti oiritinaithe,
comhordaithe agus nudlacha orthu i ngach Ballstdt. T4 lion, méid, sofaisticidlacht, miniciocht agus tionchar na
dteagmhas ag dul i méid, agus is moér an bhagairt iad ar theidhmit céras gréasdn agus faisnéise. D4 dheasca sin, le
teagmhais, is féidir bac a chur ar shaothrii gniomhaiochtai eacnamaiocha sa mhargadh inmhednach, caillteanas

10 C 233,16.6.2022, Ich. 22.
() 10 C 286, 16.7.2021, Ich. 170.
() Seasamh Pharlaimint na hEorpa an 10 Samhain 2022 (ndr foilsiodh f6s san Iris Oifigitiil) agus cinneadh 6n gComhairle an 28 Samhain
2022.
(*) Treoir (AE) 2016/1148 6 Pharlaimint na hEorpa agus 6n gComhairle an 6 Itil 2016 maidir le bearta le haghaidh ardleibhéal
comhchoiteann slindala céras gréasan agus faisnéise a dirithid ar fud an Aontais (IO L 194, 19.7.2016, Ich. 1).
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airgeadais a ghinitint, dochar a dhéanamh do mhuinin tsdideoiri agus damdiste mér a dhéanamh do gheilleagar
agus sochai an Aontais. D4 bhri sin, td ullmhacht don chibearshldndail agus éifeachtacht na cibearshlandéla nios
fior-riachtanai anois nd riamh d'theidhmit cui an mhargaidh inmhednaigh. Ina theannta sin, is priomhchumaséir
an chibearshlandéil do go leor earndlacha criticidla glacadh go rathil leis an gclaochll digiteach agus tuiscint
iomldn a fthail ar na buntdist{ eacnamaiocha, séisialta agus inbhuanaithe a bhaineann leis an digiti.

(4)  Baébabhunts dli le Treoir (AE) 2016/1148 Airteagal 114 den Chonradh ar Fheidhmiti an Aontais Eorpaigh (CFAE),
arb é is cuspdir d6 an margadh inmhednach a bhunt agus a theidhmid tri bhearta a fheabhsti chun rialacha ndisitinta
a chomhfhogast. Maidir leis na ceanglais chibearshldndéla a thorchuirtear ar eintitis a sholdthrafonn seirbhisi né a
dhéanann gniomhaiochtai atd suntasach 6 thaobh an gheilleagair de, is mér an difriocht atd eatarthu i measc na
mBallstdt 6 thaobh chinedl an cheanglais, a leibhéil mionsonraithe agus an mhodha maoirseachta de. T4 costais
bhreise ag baint leis na héagothromaiochtai sin agus is iad is ctis le deacrachtai d’eintitis a thairgeann earrai né
seirbhisi thar theorainneacha. Le ceanglais a fhorchuireann Ballstdt amhdin, atd éagsuil, né fit i gcoinbhleacht, leo
sin a fhorchuireann Ballstdt eile, féadfar difear substaintitil a dhéanamh do ghniomhaiochtai trasteorann den sért
sin. Thairis sin, maidir leis an bhféidearthacht a bhaineann le dearadh neamhleor né cur chun feidhme neamhleor
ceanglas cibearshldnddla i mBallstat amhdin, is décha go mbeadh iarmhairti aige sin ar leibhéal cibearshldndéla
Ballstt eile, go hdirithe i bhfianaise a dhéine atd malartuithe trasteorann. Leis an athbhreithnit ar Threoir
(AE) 2016/1148, léiriodh éagsilacht leathana ina cur chun feidhme arna dhéanamh ag na Ballstait, lena n-diritear i
nddil lena raon feidhme, ar figadh a teoranni faoi dhiscréid na mBallstdit den chuid is mé. Le Treoir
(AE) 2016/1148, solathraiodh discréid an-leathan do na Ballstdit freisin maidir le cur chun feidhme na n-oibleagdidi
slandala agus na n-oibleagdidi maidir le tuairisciti teagmhas a leagtar sios inti. D4 bhri sin, cuireadh na hoibleagdidi
sin chun feidhme ar bhealai a raibh difriocht shuntasach eatarthu ar an leibhéal ndisiinta. T4 éagsulachtai
combhchostla ann i gcur chun feidhme thorédlacha Threoir (AE) 2016/1148 maidir le maoirseacht agus fortheidhmid.

(5)  Baineann ilroinnt ar an margadh inmhednach leis na héagstlachtai sin uile agus is féidir éifeacht dhochrach a bheith
acu ar theidhmiti an mhargaidh inmhednaigh, rud a dhéanann difear go hdirithe do sholdthar trasteorann seirbhisi
agus do leibhéal na cibear-athléimneachta de dheasca cinedlacha éagsdla beart a bheith 4 gcur i bhfeidhm. I
ndeireadh na ddla, d'fhéadfadh sé go bhfigfadh na héagstilachtai sin go mbeadh roinnt Ballstdt nios leochaili i leith
cibearbhagairti, rud a bhféadfadh éifeachtai iarmharta a bheith aige ar fud an Aontais. Is é is aidhm don Treoir seo
na héagsulachtai leathana sin i measc na mBallstdt a bhaint, go hdirithe trf rialacha fosta a leagan amach maidir le
feidhmiti creata rialdla comhordaithe, tri shdsraf a leagan sios le haghaidh comhar éifeachtach i measc na n-idards
freagrach i ngach Ballstit, tri liosta na n-earndlacha agus na ngniomhaiochtai atd faoi réir oibleagdidi
cibearshldndédla a thabhairt cothrom le ddta agus tri leigheasanna agus bearta forfheidhmitichdin éifeachtacha a
sholdthar, ar nithe ldrnacha iad i bhfortheidhmit éifeachtach na n-oibleagdidi sin. D4 bhri sin, ba cheart Treoir
(AE) 2016/1148 a aisghairm agus an Treoir seo a chur ina hionad.

(6)  Le haisghairm Threoir (AE) 20161148, ba cheart an raon feidhme de réir earndlacha a leathnt chuig cuid nios mé
den gheilleagar chun cumhdach cuimsitheach a sholdthar ar earndlacha agus seirbhisi atd thar a bheith tdbhachtach
le haghaidh priomhghniomhaiochtai sochaiocha agus eacnamaiocha sa mhargadh inmhednach. Go hdirithe, td sé
mar aidhm leis an Treoir seo na heasnaimh sa difredil idir oibreoiri seirbhisi fior-riachtanacha agus soldthraithe
seirbhisi digiteacha a shdrd, ar difredil { a cruthaiodh a bheith imithe i 1éig, 6s rud é nach léiritear tabhacht iarbhir na
n-earndlacha nd na seirbhisi 1éi le haghaidh na ngniomhaiochtai sochaiocha agus eacnamaiocha sa mhargadh
inmhednach.

(7)  Faoi Threoir (AE) 20161148, bhi na Ballstdit freagrach as na heintitis a chomhlion na critéir chun céilid mar
oibreoiri seirbhisi fior-riachtanacha a shainaithint. Chun deireadh a chur leis na héagstlachtai leathana i measc na
mBallstdit maidir leis sin agus deimhneacht dhlithiGil a dirithid maidir leis na bearta bainistiochta riosca
cibearshlandéla agus na hoibleagdidi maidir le tuairisciti do gach eintiteas dbhartha, ba cheart critéar aonfhoirmeach
a bhunti lena gcinntear cé na heintitis a thagann faoi raon feidhme na Treorach seo. Is é ba cheart a bheith sa chritéar
sin cur i bhfeidhm rialach maidir le caidhp mhéide, ar dd réir a thagann gach eintiteas a chdilionn mar fhiontair
mhednmhéide faoi Airteagal 2 den Iarscribhinn a ghabhann le Moladh 2003/361/CE 6n gCoimisiin (}), né a
shdrafonn na huasteorainneacha d'thiontair mhednmhéide da bhforailtear i mir 1 den Airteagal sin, agus a oibrionn

() Moladh 2003/361/CE 6n gCoimisitin an 6 Bealtaine 2003 maidir le micrifhiontair, fiontair bheaga agus fiontair mhednmhéide a
shainmhinit (I0 L 124, 20.5.2003, Ich. 36).
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laistigh de na hearndlacha a chumhdaitear leis an Treoir seo agus a sholdthraionn na cinedlacha seirbhise né a
dhéanann na gniomhaiochtai a chumhdaitear leis an Treoir seo laistigh dé raon feidhme. Ba cheart do na Ballstait
fordil a dhéanamh freisin go dtiocfadh fiontair bheaga dirithe agus micrifhiontair dirithe, mar a shainmhinitear in
Airteagal 2(2) agus (3) den Iarscribhinn sin, a chomhlionann critéir shonracha lena léiritear rél larnach don tsochai,
don gheilleagar né d’earndlacha dirithe né do chinedlacha dirithe seirbhise faoi raon feidhme na Treorach seo.

(8)  Bacheart feidhm a bheith ag eisiamh eintiteas riarachdin phoibli 6 raon feidhme na Treorach seo maidir le heintitis ar
i réimsi na slandala ndisitinta, na slindala poibli, na cosanta né thorfheidhmid an dli, lena n-diritear cionta coiritla a
chosc, a imscradd, a bhrath agus a ionchtiiseamh, is mé a dhéantar a gcuid gniomhaiochtai. Mar sin féin, nior cheart
eintitis riarachdin phoibli nach bhfuil ach baint bheag ag a gcuid gniomhaiochtai leis na réimsi sin a eisiamh 6 raon
feidhme na Treorach seo. Chun criocha na Treorach seo, ni mheastar gur gniomhaiochtai i réimse thortheidhmit an
dli a bhionn 4 ndéanambh ag eintitis ag a bhfuil innitlachtai rialdla agus, d4 bhri sin, ni eisiatar iad ar an bhforas sin 6
raon feidhme na Treorach seo. Eintitis riarachdin phoibli a bhunaitear go comhphdirteach le trit tir i gcomhréir le
comhaontti idirndisitinta, eisiatar iad a 6 raon feidhme na Treorach seo. Nil feidhm ag an Treoir seo maidir le misin
taidhleoireachta agus chonsalacha na mBallstat i dtrii tiortha nd maidir lena gcdrais gréasan agus faisnéise, a mhéid
atd corais den sort sin lonnaithe in ditreabh an mhisin n6 a mhéid a oibritear iad le haghaidh tsdideoiri i dtrit tir.

(9)  Ba cheart do na Ballstdit a bheith in ann na bearta is gd a dhéanamh chun cosaint leasanna fior-riachtanacha na
slanddla ndisitinta a dirithid, chun an beartas poibli agus an tslanddil phoibli a choimircid, agus chun gur féidir
cionta coiritila a chosc, a imscradd, a bhrath agus a ionchiliseamh. Chuige sin, maidir le heintitis shonracha a
dhéanann gniomhaiochtai i réimsi na slinddla ndisitinta, na slandéla poibli, na cosanta n6 fthortheidhmit an dli,
lena n-dirftear cionta coiritla a chosc, a imscrad, a bhrath agus a ionchdiseamh, ba cheart do na Ballstéit a bheith
in ann iad a dhiolmhii 6 oibleagdidi dirithe a leagtar sios sa Treoir seo maidir leis na gniomhaiochtai sin. I gcds ina
solathraionn eintiteas seirbhisi go heisiach d’eintiteas riarachdin phoibli a eisiatar 6 raon feidhme na Treorach seo,
ba cheart do na Ballstdit a bheith in ann an t-eintiteas sin a dhiolmha 6 oibleagdidi dirithe a leagtar sios sa Treoir seo
maidir leis na seirbhisi sin. Thairis sin, nior cheart a chur de cheangal ar aon Bhallstét faisnéis a sholdthar a mbeadh a
nochtadh contrartha do leasanna fior-riachtanacha a shlandéla ndisidnta, a shlindéla poibli né a chosanta. Rialacha
de chuid an Aontais né rialacha ndisitinta maidir le cosaint a thabhairt d’fhaisnéis rinaicmithe, do chomhaontuithe
neamhnochta, agus do chomhaontuithe neamhnochta neamhfhoirmitla amhail an prétacal soilse trichta, ba cheart
iad a chur san direamh sa chomhthéacs sin. T4 an protacal soilse trachta le tuiscint mar bhealach chun faisnéis a
sholathar faoi aon teorainneacha maidir le faisnéis a scaipeadh tuilleadh. Usdidtear é i mbeagnach gach foireann
freagartha do theagmhais a bhaineann le slandéil riomhair{ (CSIRTanna) agus i roinnt ldrionaid anailise agus
comhroinnte faisnéise.

(10) Cé go bhfuil feidhm ag an Treoir seo maidir le heintitis a dhéanann gniomhaiochtai i dtdirgeadh leictreachais 6
stdisitiin cumhachta nuicléiche, d'fhéadfadh roinnt de na gniomhaiochtai sin a bheith nasctha leis an tslanddil
ndisitinta. I gcds inarb amhlaidh, ba cheart do Bhallstt a bheith in ann a fhreagracht a theidhmit maidir le sldndail
ndisiinta a choimirciti i ndéil leis na gniomhaiochtai sin, lena n-diritear gniomhaiochtaf laistigh den slabhra luacha
nticléach, i gcomhréir leis na Conarthai.

(11) Déanann roinnt eintiteas gniomhaiochtai i réimsi na slanddla ndisiinta, na sldndila poibli, na cosanta né
thortheidhmit an dli, lena n-diritear cionta coiritila a chosc, a imscridd, a bhrath agus a ionchiiseamh, agus
seirbhisi iontaoibhe 4 soldthar ag an am céanna. Maidir le soldthraithe seirbhisi iontaoibhe a thagann faoi raon
feidhme Rialachdn (AE) Uimh. 910/2014 6 Pharlaimint na hEorpa agus 6n gComhairle (%), ba cheart d6ibh teacht
faoi raon feidhme na Treorach seo chun an leibhéal céanna ceanglas slindéla agus maoirseachta a dirithid agus a
leagadh sios roimhe seo sa Rialachdn sin i leith soldthraithe seirbhis{ iontaoibhe. I gcomhréir le heisiamh seirbhisi
sonracha dirithe 6 Rialachdn (AE) Uimh. 910/2014, nior cheart feidhm a bheith ag an Treoir seo maidir le soldthar
seirbhisi iontaoibhe a dtsdidtear go heisiach i gcorais dhinta atd mar thoradh ar dhli ndisiinta né ar
chomhaontuithe idir tacar sainithe rannphdirtithe.

() Rialachdn (AE) Uimh. 910/2014 6 Pharlaimint na hEorpa agus 6n gComhairle an 23 Iuiil 2014 maidir le riomh-shainaitheantas agus
seirbhisi iontaoibhe le haghaidh riomh-idirbheart sa mhargadh inmhednach agus lena n-aisghairtear Treoir 1999/93/CE (IO L 257,
28.8.2014, Ich. 73).
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(12) Maidir le soldthraithe seirbhisi poist mar a shainmhinitear i dTreoir 97/67/CE 6 Pharlaimint na hEorpa agus 6n

gComihairle ('), lena n-diritear soldthraithe seirbhisi ctiiréireachta, ba cheart iad a bheith faoi réir na Treorach seo mé
sholathraionn siad ceann amhdin ar a laghad de na céimeanna sa slabhra seachadta poist, go héirithe glanadh, sortail,
iompar né ddileadh itimi poist, lena n-diritear seirbhisi bailiichdin, agus a splediche ata siad ar chorais gréasdn agus
faisnéise 4 chur san direamh ag an am céanna. Ba cheart seirbhisi iompair nach dtugtar fathu i gcomhar le ceann de
na céimeanna sin a eisiamh 6 raon feidhme na seirbhisi poist.

(13) I bhfianaise ghéart agus shofaisticidlacht mhéadaithe na gcibearbhagairti, ba cheart do na Ballstdit a ndicheall a

dhéanamh a dirithiG go ndéanfaidh eintitis a eisiatar 6 raon feidhme na Treorach seo ardleibhéal cibearshlindéla a
bhaint amach agus tacti le cur chun feidhme beart coibhéiseach bainistiochta riosca cibearshlandéla lena léiritear
cinedl {ogair na n-eintiteas sin.

(14) Té feidhm ag dlf an Aontais maidir le cosaint sonraf agus ag dli an Aontais maidir le priobhdideachas i nddil le haon

phroisedil a dhéantar ar shonrai pearsanta faoin Treoir seo. Go hdirithe, ni dochar an Treoir seo do Rialachdn (AE)
2016/679 6 Pharlaimint na hEorpa agus 6én gCombhairle (*) nd do Threoir 2002/58/CE 6 Pharlaimint na hEorpa
agus 6n gCombhairle (°). D4 bhri sin, nior cheart don Treoir seo difear a dhéanamh, inter alia, do chiraimi nd
cumbhachtai na n-adards atd innitil chun faireachdn a dhéanamh ar a mhéid ata dli an Aontais is infheidhme maidir
le cosaint sonrai agus dli an Aontais is infheidhme maidir le priobhdideachas 4 gcomhlionadh.

(15) Maidir le heintitis a thagann faoi raon feidhme na Treorach seo chun bearta bainistiochta riosca cibearshldndéla agus

oibleagdidi maidir le tuairiscit a chomhlionadh, ba cheart iad a aicmiti in dhd chatagéir, eadhon eintitis fhior-
riachtanacha agus eintitis thabhachtacha, lena léiritear a mhéid atd siad criticidil maidir lena n-earndil né leis an
gcinedl seirbhise a sholdthraionn siad, chomh maith lena méid. I ndail leis sin, ba cheart aird chui a thabhairt ar aon
mheastinuithe riosca dbhartha earnala n6 aon treoraiocht a thugann na hddardis innitla, i gcds inarb infheidhme. Ba
cheart idirdhealt a dhéanamh idir na cérais mhaoirseachta agus fortheidhmitichdin don da chatagdir eintiteas sin
chun cothromaiocht chéir a dirithia idir ceanglais agus oibleagdidi rioscabhunaithe, ar thaobh amhdin, agus an
t-ualach riarachdin a eascraionn 6n maoirseacht ar chomhliontacht ar an taobh eile.

(16) Chun a sheachaint go measfai eintitis ag a bhfuil fiontair chomhphdirtiochta né ar fiontair nasctha iad a bheith ina

n-eintitis fhior-riachtanacha né ina n-eintitis thabhachtacha i gcds ina mbeadh sé sin diréireach, is féidir leis na
Ballstdit an méid neamhspledchais atd ag eintiteas maidir lena chomhphdirti n6 fiontair nasctha a chur san direamh
agus Airteagal 6(2) den Ilarscribhinn a ghabhann le Moladh 2003/361/CE 4 chur i bhfeidhm acu. Go hdirithe, is
féidir leis na Ballstdit a chur san direamh go bhfuil eintiteas neamhspledch ar a chomhphdirti n6 ar a fhiontair
nasctha i dtéarmai na gcoras gréasdn agus faisnéise a sdideann an t-eintiteas agus a chuid seirbhisi 4 soldthar aige
agus i dtéarmai na seirbhisi a sholdthraionn an t-eintiteas. Ar an mbonn sin, td na Ballstdit in ann, i gcds inarb
iomchui, a mheas nach gcdilionn eintiteas den sort sin mar fhiontar mednmhéide faoi Airteagal 2 den larscribhinn a
ghabhann le Moladh 2003/361/CE, né nach sdraionn sé na huasteorainneacha dfhiontair mhednmhéide dd
bhfordiltear i mir 1 den Airteagal sin, mds rud é, tar éis an méid neamhspledchais atd ag an eintiteas sin a chur san
direamh, nach measfai an t-eintiteas sin a bheith cdilithe mar fhiontar mednmhéide né a bheith ag sird na
n-uasteorainneacha sin i gcds ndr cuireadh ach a shonrai féin san direamh. Figann sé sin nach ndéantar difear do na
hoibleagdidi a leagtar sios sa Treoir seo atd ar chomhphdirtithe agus ar thiontair nasctha a thagann faoi raon feidhme
na Treorach seo.

(17) Ba cheart do na Ballstdit a bheith in ann a chinneadh go measfar gur eintitis fhior-riachtanacha iad eintitis a

sainaithniodh roimh theacht i bhfeidhm na Treorach seo mar oibreoiri seirbhisi fior-riachtanacha i gcomhréir le
Treoir (AE) 2016/1148.

Treoir 97/67/CE 6 Pharlaimint na hEorpa agus 6n gCombhairle an 15 Nollaig 1997 maidir leis na comhrialacha chun margadh
inmhednach Comhphobail i seirbhisi poist a thorbairt agus cdiliocht na seirbhise a fheabhst (IO L 15, 21.1.1998, Ich. 14).

Rialachdn (AE) 2016/679 6 Pharlaimint na hEorpa agus 6n gCombhairle an 27 Aibredn 2016 maidir le daoine ndddrtha a chosaint i
nddil le sonrai pearsanta a phréisedil agus maidir le saorghluaiseacht sonrai den sort sin, agus lena n-aisghairtear Treoir 95/46/CE (An
Rialachdn Ginearélta maidir le Cosaint Sonrai) IO L 119, 4.5.2016, Ich. 1).

Treoir 2002/58/CE 6 Pharlaimint na hEorpa agus 6n gCombhairle an 12 Itiil 2002 maidir le sonrai pearsanta a phréisedil agus maidir le
priobhdideachas a chosaint san earndil cumarsdide leictreonai (an Treoir um priobhdideachas agus cumarsdid leictreonach) (I0 L 201,
31.7.2002, Ich. 37).



L 333/84 Iris Oifigitiil an Aontais Eorpaigh 27.12.2022

(18)  Chun forléargas soiléir ar na heintitis a thagann faoi raon feidhme na Treorach seo a dirithid, ba cheart do na Ballstdit
liosta a bhund d'eintitis thior-riachtanacha agus thabhachtacha agus, freisin, d’eintitis a sholathraionn seirbhis
claraithe ainmneacha fearainn. Chun na criche sin, ba cheart do na Ballstdit a chur de cheangal ar eintitis an
thaisnéis seo a leanas ar a laghad a chur faoi bhrdid na n-idards innitil, eadhon ainm, seoladh agus sonrai
teagmhdla atd cothrom le ddta, lena n-diritear seoltai riomhphoist, raonta IP agus uimhreacha teileaf6in an eintitis,
agus, i gcds inarb infheidhme, an earndil dbhartha agus an fho-earndil dbhartha dd dtagraitear sna hiarscribhinni,
agus, i gcds inarb intheidhme, liosta de na Ballstdit ina soldthraionn siad seirbhisi a thagann faoi raon feidhme na
Treorach seo. Chuige sin, ba cheart don Choimisitn, le cinamh 6 Ghniomhaireacht an Aontais Eorpaigh um
Chibearshlandéil (ENISA), treoirlinte agus teimpléid a chur ar fdil gan moill mhichui maidir leis an oibleagdid
faisnéis a thiolacadh. Chun bunt agus nuashonra liosta na n-eintiteas fior-riachtanach agus tdbhachtach agus na
n-eintiteas a sholdthraionn seirbhisi cldraithe ainmneacha fearainn a éasct, ba cheart do na Ballstdit a bheith in ann
sasrai ndisitinta a bhunt d'eintitis ionas go mbeidh siad in ann iad féin a chlard. I geds inarb ann do chldir ar an
leibhéal ndisitinta, is féidir leis na Ballstdit cinneadh a dhéanamh maidir leis na sdsrai iomchui lenar féidir eintitis a
thagann faoi raon feidhme na Treorach seo a shainaithint.

(19) Ba cheart do na Ballstdit a bheith freagrach ar a laghad as lion na n-eintiteas fior-riachtanach agus tdbhachtach do
gach earndil agus fo-earndil dd dtagraitear sna hiarscribhinni a chur faoi bhrdid an Choimisitiin, chomh maith le
faisnéis abhartha faoi lion na n-eintiteas sainaitheanta agus faoin bhfordil, as measc na bhforalacha a leagtar sios sa
Treoir seo, ar ar a bonn a sainaithniodh iad, agus an cinedl seirbhise a sholdthraionn siad. Moltar do na Ballstdit
faisnéis a mhalartd leis an gCoimisitn faoi eintitis fhior-riachtanacha agus thabhachtacha agus, i gcds teagmhas
morscdla cibearshldndala, faisnéis dbhartha amhail ainm an eintitis lena mbaineann.

(20)  Ba cheart don Choimisitin, i gcomhar leis an nGripa Combhair agus tar éis d6 dul i gcombhairle leis na geallsealbhoirf
dbhartha, treoirlinte a sholdthar maidir le cur chun feidhme na gcritéar is infheidhme maidir le micrithiontair agus le
fiontair bheaga chun meastini a dhéanambh i dtaobh an dtagann siad faoi raon feidhme na Treorach seo. Ba cheart
don Choimisitn a dirithiti freisin go dtugtar treoraiocht iomchui do mhicrithiontar agus d'fiontar beag a thagann
faoi raon feidhme na Treorach seo. Ba cheart don Choimisitin, le cinamh 6 na Ballstdit, faisnéis a chur ar féil do
mihicrifhiontair agus d’thiontair bheaga ina leith sin.

(21) D’fhéadfadh an Coimisitin treoraiocht a sholdthar freisin chun ctinamh a thabhairt do na Ballstdit fordlacha na
Treorach seo a chur chun feidhme maidir leis an raon feidhme agus meastéireacht a dhéanamh ar chomhréireacht
na mbeart atd le glacadh de bhun na Treorach seo, go hdirithe a mhéid a bhaineann le heintitis ag a bhfuil
samhlacha gné casta né timpeallachtai oibritichdin casta, trinar féidir le heintiteas na critéir a shanntar d’eintitis
thior-riachtanacha agus thabhachtacha araon a chomhlionadh ag an am céanna, né trinar féidir leis gniomhaiochtai
a dhéanamh, ag an am céanna, a dtagann cuid acu faoi raon feidhme na Treorach seo agus a n-eisiatar cuid eile acu
uaidh.

(22) Leis an Treoir seo, leagtar amach an bhunline le haghaidh bearta bainistiochta riosca cibearshldndéla agus oibleagdidi
maidir le tuairisciti ar fud na n-earndlacha a thagann faoina raon feidhme. Chun ilroinnt na bhfordlacha
cibearshldndéla i ngnfomhartha dli an Aontais a sheachaint, i gcds ina meastar go bhfuil gd le gniomhartha dli
earndilsonracha breise de chuid an Aontais maidir le bearta bainistiochta riosca cibearshldndala agus le hoibleagdidi
maidir le tuairiscitt chun ardleibhéal cibearshldnddla a dirithiti ar fud an Aontais, ba cheart don Choimisiin a mheas
an bhféadfai na foralacha breise sin a shonrt i ngniomh cur chun feidhme faoin Treoir seo. I gcds nach mbeadh
gniomh cur chun feidhme den sért sin oiritinach chun na criche sin, d'théadfadh gniomhartha dli earndilsonracha
de chuid an Aontais a bheith ina rannchuidit le hardleibhéal cibearshlandéla a dirithiti ar fud an Aontais, agus
sainitilachtai agus castachtai na n-earndlacha lena mbaineann 4 gcur san direamh ina n-iomldine. Chuige sin, ni
choisctear leis an Treoir seo gniomhartha dli earndilsonracha breise de chuid an Aontais a ghlacadh lena dtugtar
aghaidh ar bhearta bainistiochta riosca cibearshldndéla agus ar oibleagdidi maidir le tuairisciti agus lena dtugtar aird
chui ar an ngd atd le creat cibearshldnddla atd cuimsitheach agus comhsheasmhach. T4 an Treoir seo gan dochar do
na cumhachtai cur chun feidhme atd ann cheana agus a tugadh don Choimisitin i roinnt earndlacha, lena n-diritear
an earndil iompair agus an earndil fuinnimh.

(23) I gcds ina bhfuil fordlacha i ngniomh dli earndilsonrach de chuid an Aontais lena gcuirtear de cheangal ar eintitis
thior-riachtanacha né thdbhachtacha bearta bainistiochta riosca cibearshlandala a ghlacadh n6 fogra a thabhairt faoi
theagmhais shuntasacha, agus i gcds ina bhfuil na ceanglais sin ar a laghad ar comhéifeacht leis na hoibleagdidi a
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leagtar sios sa Treoir seo, ba cheart feidhm a bheith ag na fordlacha sin, lena n-diritear i nddil le maoirseacht agus le
fortheidhmit, maidir le heintitis den sért sin. Mura gcumhdaitear le gnfomh dli earndilsonrach de chuid an Aontais
na heintitis uile in earndil ar leith a thagann faoi raon feidhme na Treorach seo, ba cheart go leanfadh fordlacha
dbhartha na Treorach seo d'fheidhm a bheith acu maidir leis na heintitis nach gcumhdaitear leis an ngniomh sin.

(24) I gcds ina gceanglaitear le fordlacha gnimh dli earndilsonraigh de chuid an Aontais ar eintitis thior-riachtanacha né
thabhachtacha oibleagdidi maidir le tuairiscit a chomhlionadh atd ar comhéifeacht, ar a laghad, leis na hoibleagdidi
maidir le tuairisciti a leagtar sios sa Treoir seo, ba cheart comhsheasmhacht agus éifeachtacht ldimhsedil na bhfograi
teagmbhais a dirithiti. Chuige sin, le fordlacha ghniomh dli earndilsonrach an Aontais maidir le fograi teagmhais, ba
cheart rochtain ldithreach ar na fégrai teagmhais arna dtiolacadh i gcomhréir le gniomh dli earndilsonrach an
Aontais a thabhairt do CSIRTanna, do na htdardis innitla n6 do na pointi teagmhdla aonair maidir leis an
gcibearshldndail (pointi teagmhadla aonair) faoin Treoir seo. Go hdirithe, is féidir rochtain ldithreach den sért sin a
dirithit ma t fograi teagmhais 4 gcur ar aghaidh gan moill mhichui chuig CSIRT, chuig an ddards innitil né chuig
an bpointe teagmhéla aonair maidir leis an bpointe teagmhéla aonair faoin Treoir seo. I gcds inarb iomchui, ba
cheart do na Ballstdit sdsra tuairiscithe uathoibrioch agus direach a chur ar bun lena n-dirithitear comhroinnt
chérasach agus ldithreach faisnéise le CSIRTanna, leis na hddardis innitla n6 leis na pointi teagmhala aonair a mhéid
a bhaineann le ldimhsedil fograi teagmhais den sort sin. Chun an tuairisciti a shimpliti agus chun an sdsra tuairiscithe
uathoibrioch agus direach a chur chun feidhme, d'théadfadh na Ballstdit, i gcomhréir le gniomh dlf earndilsonrach an
Aontais, pointe teagmhdla aonair a tséid.

(25) Le gniomhartha dli earndilsonracha an Aontais lena bhfordiltear do bhearta bainistiochta riosca cibearshlandéla né
d’oibleagdidi maidir le tuairiscit atd ar a laghad ar comhéifeacht leo sitid a leagtar sios sa Treoir seo, d’théadfai fordil
a dhéanamh go ndéanfaidh na hiidardis innitla faoi ghnfomhartha den sért sin a gcumhachtal maoirseachta agus
forfheidhmitichdin a theidhmit i ndail le bearta n6 oibleagdidi den sért sin le ctinamh 6 na hddardis innitla faoin
Treoir seo. D'théadfadh na hiadardis innitla lena mbaineann socruithe comhair a bhunt chun na criche sin. Le
socruithe comhair den sort sin, d’fhéadfai a shonrd, inter alia, na ndésanna imeachta maidir le comhordd na
ngniomhaiochtai maoirseachta, lena n-diritear nésanna imeachta na n-imscriduithe agus na gcigireachtai ar an
lathair i gcomhréir leis an dli ndisitinta, agus sdsra chun faisnéis dbhartha maidir le maoirseacht agus fortheidhmit a
mhalartd idir na hddardis innitla, lena n-diritear rochtain ar fhaisnéis chibearghaolmhar arna hiarraidh ag na
hidardis innitla faoin Treoir seo.

(26) Maidir le gniomhartha dli earndilsonracha de chuid an Aontais, i gcds ina gcuirtear de cheangal ar eintitis leo nd ina
solathraitear leo dreasachtal deintitis fogra a thabhairt faoi chibearbhagairti suntasacha, ba cheart do na Ballstdit
comhroinnt cibearbhagairti suntasacha le CSIRTanna, leis na hidardis innitila né leis na pointi teagmhala aonair
faoin Treoir seo a spreagadh freisin, chun leibhéal feabhsaithe feasachta a dirithid i measc na gcomhlachtai sin
maidir le timpeallacht na gcibearbhagairti agus chun cur ar a gcumas freagairt go héifeachtach agus go trathuil i
gcds ina dtiocfadh na cibearbhagairti suntasacha chun cinn.

(27) Ba cheart aird chuf a thabhairt ar na sainmhinithe agus ar an gcreat maoirseachta agus forfheidhmitichdin a leagtar
sfos sa Treoir seo i ngniomhartha dli earndilsonracha an Aontais a bheidh ann amach anseo.

(28) Ba cheart a mheas gur gniomh dli earndilsonrach de chuid an Aontais é Rialachdn (AE) 2022/2554 6 Pharlaimint na
hEorpa agus 6n gCombhairle (*) i nddil leis an Treoir seo maidir le eintitis airgeadais. Maidir le fordlacha Rialachdn
(AE) 2022/2554 a bhaineann le bearta bainistiochta riosca maidir le teicneolaiocht faisnéise agus chumarsdide
(TFC), bainistiocht teagmhas a bhaineann le TFC agus, go hdirithe, tuairiscid teagmhas mér a bhaineann le TCF, agus
freisin maidir le tastdil ar athléimneacht dhigiteach oibriochtdil, socruithe comhroinnte faisnéise agus riosca trit
pairti TFC, ba cheart feidhm a bheith acu seachas na cinn a leagtar amach sa Treoir seo. D4 bhri sin, nior cheart do
na Ballstdit fordlacha na Treorach seo i nddil le bainistiocht riosca cibearshldnddla agus le hoibleagdidi maidir le
tuairisciti, agus i ndéil le maoirseacht agus forfheidhmiti, a chur i bhfeidhm maidir le heintitis airgeadais a
chumbhdaitear le Rialachdn (AE) 2022/2554. San am céanna, td sé tdbhachtach caidreamh ldidir agus malartd
faisnéise a choinnedil ar bun leis an earndil airgeadais faoin Treoir seo. Chuige sin, le Rialachdn (AE) 2022/2554,
ceadaftear do na hUdardis Mhaoirseachta Eorpacha (UMEnna) agus do na hiddardis innidla faoin Rialachdn sin a
bheith rannphdirteach i ngniomhaiochtai an Ghripa Combhair agus faisnéis a mhalartG agus comhar a dhéanamh
leis na pointi teagmhala aonair, agus le CSIRTanna agus leis na hadardis innitla faoin Treoir seo. Ba cheart do na
hiidardis innitla faoi Rialachdn (AE) 2022/2554 mionsonraf i dtaobh teagmhais mhéra a bhaineann le TFC agus, i
gcds inarb dbhartha, cibearbhagairti suntasacha a tharchur freisin chuig CSIRTanna, na hiidardis innitla n6 na pointi

(*) Rialachdn (AE) 20222554 6 Pharlaimint na hEorpa agus én gCombhairle an 14 Nollaig 2022 maidir le hathléimneacht dhigiteach
oibriochttil don earndil airgeadais agus lena leasaitear Rialachdin (CE) Uimh. 1060/2009, (AE) Uimh. 648/2012, (AE)
Uimh. 600/2014, (AE) Uimh. 909/2014 agus (AE) 2016/1011 (Féach leathanach 1 den Iris Oifigidil seo).
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teagmhadla aonair faoin Treoir seo. Is féidir é sin a bhaint amach tri rochtain ldithreach a thabhairt ar fhograi
teagmhais agus iad a chur ar aghaidh go direach né tri phointe teagmhala aonair. Ina theannta sin, ba cheart do na
Ballstdit leantiint den earndil airgeadais a direamh ina straitéisi cibearshlandala agus is féidir le CSIRTanna an earndil
airgeadais a chumhdach ina ngniomhaiochtai.

Chun bearnaf né dabldil a sheachaint i leith na n-oibleagdidi cibearshldndala a fhorchuirtear ar eintitis san earndil
eitliochta, ba cheart do na hiidardis ndisitinta faoi Rialachdin (CE) Uimh. 300/2008 ('!) agus (AE) 2018/1139 (') 6
Pharlaimint na hEorpa agus 6n gCombhairle agus do na htdardis innitla faoin Treoir seo dul i gcomhar le chéile i
dtaca le cur chun feidhme beart bainistiochta riosca cibearshldndala agus leis an maoirseacht dhéantar ar
chombhlionadh na mbeart sin ar an leibhéal ndisitinta. Maidir leis na ceanglais slindala a leagtar sios i Rialachdin (CE)
Uimh. 300/2008 agus (AE) 2018/1139 agus sna gniomhartha tarmligthe agus cur chun feidhme dbhartha arna
nglacadh de bhun na Rialachdn sin a bheith & gcomhlionadh ag eintiteas, d'théadfadh na hidaréis innidla faoin
Treoir seo a mheas gurb ionann an comhlionadh sin agus na ceanglais chomhfhreagracha a leagtar sios sa Treoir seo
a bheith 4 gcomhlionadh.

I bhfianaise na n-idirnasc idir cibearshlanddil agus slanddil fhisicidil na n-eintiteas, ba cheart cur chuige
comhleantnach a dirithiti idir Treoir (AE) 2022/2557 6 Pharlaimint na hEorpa agus 6n gCombhairle (}) agus an
Treoir seo. Chun € sin a bhaint amach, ba cheart eintitis a shainaithnitear mar eintitis chriticitla faoi Threoir (AE)
20222557 a mheas mar eintitis fhior-riachtanacha faoin Treoir seo. Ina theannta sin, ba cheart do gach Ballstat a
dirithit go ndéantar fordil ina straitéis ndisitinta chibearshldndala maidir le creat beartais le haghaidh comhorda
feabhsaithe laistigh den Bhallstat sin idir a Gdardis innidla faoin Treoir seo agus iad sitid faoi Threoir (AE) 2022/
2557 i gcomhthéacs comhroinnt faisnéise maidir le rioscai, cibearbhagairti agus teagmbhais, agus maidir le rioscai,
bagairti agus teagmhais nach mbaineann le cibearchiirsai, agus maidir le ciraimi maoirseachta a theidhmit. Ba
cheart do na hddaréis innitla faoin Treoir seo agus iad sitid faoi Threoir (AE) 2022/2557 dul i gcombhar le chéile
agus faisnéis a mhalartd le chéile gan moill mhichui, go héirithe i nddil le sainaithint eintiteas criticitil, rioscai,
cibearbhagairt{ agus teagmhais agus freisin i nddil le rioscai, bagairti agus teagmhais nach mbaineann le
cibearchursai lena ndéantar difear d'eintitis chriticidla, lena n-diritear na bearta cibearshlandéla agus fisicitila arna
ndéanamh ag eintitis chriticitila agus freisin torthai na ngniomhaiochtai maoirseachta arna ndéanamh maidir le
heintitis den sért sin.

Thairis sin, chun gniomhaiochtai maoirseachta a chuichéiriti idir na hiidardis innidla faoin Treoir seo agus iad sitid
faoi Threoir (AE) 2022/2557 agus chun an t-ualach riarachdin ar na heintitis lena mbaineann a foslaghdd, ba cheart
do na htidardis innitla sin féachaint le comhchuibhit a dhéanamh ar na teimpléid maidir le fograi teagmhais agus ar
na préisis mhaoirseachta. I gcds inarb jomchui, ba cheart do na hadarais innidla faoi Threoir (AE) 2022/2557 a
bheith in ann a jarraidh ar na hadardis innitla faoin Treoir seo a gcumhachtai maoirseachta agus forfheidhmitchdin
a theidhmit i ndail le heintiteas a shainaithnitear mar eintiteas criticitiil faoi Threoir (AE) 2022/2557. Ba cheart do
na hidardis innidla faoin Treoir seo agus iad sitid faoi Threoir (AE) 2022/2557, i gcds inar féidir i bhfior-am, dul i
gcombhar le chéile agus faisnéis a mhalarti le chéile chun na criche sin.

Eintitis a bhaineann le hearndil an bhonneagair dhigitigh, is bunaithe go bundsach ar chérais gréasdn agus faisnéise
ata siad agus, da bhri sin, ba cheart, leis na hoibleagdidi a thorchuirtear ar na heintitis sin de bhun na Treorach seo,
aghaidh a thabhairt ar bhealach cuimsitheach ar shldnddil fhisicitil coras den sért sin mar chuid dd mbearta
bainistiochta riosca cibearshlandila agus dd n-oibleagdidi maidir le tuairisci. Os rud é go gcumhdaitear na habhair
sin faoin Treoir seo, nil feidhm ag na hoibleagdidi a leagtar sios i gCaibidli III, IV agus VI de Threoir (AE) 2022/2557
maidir le heintitis den sért sin.

Rialachdn (CE) Uimh. 300/2008 6 Pharlaimint na hEorpa agus 6n gCombhairle an 11 Mérta 2008 maidir le rialacha comhchoiteanna i
réimse slinddla na heitliochta sibhialta agus lena n-aisghairtear Rialachdn (CE) Uimh. 2320/2002 (IO L 97, 9.4.2008, Ich. 72).
Rialachdn (AE) 2018/1139 6 Pharlaimint na hEorpa agus 6n gComhairle an 4 Itiil 2018 maidir le rialacha comhchoiteanna i réimse na
heitliochta sibhialta agus lena mbunaitear Gniomhaireacht Sdbhdilteachta Eitliochta de chuid an Aontais Eorpaigh, agus lena leasaitear
Rialachdn (CE) Uimh. 2111/2005, Rialachdn (CE) Uimh. 1008/2008, Rialachin (AE) Uimh. 996/2010, Rialachdn (AE)
Uimh. 376/2014 agus Treoir 2014/30/AE agus Treoir 2014/53/AE 6 Pharlaimint na hEorpa agus 6n gCombhairle agus lena
n-aisghairtear Rialachdn (CE) Uimh. 552/2004 agus Rialachdn (CE) Uimh. 216/2008 6 Pharlaimint na hEorpa agus 6n gCombhairle
agus Rialachdn (CEE) Uimh. 392291 6n gCombhairle (IO L 212, 22.8.2018, Ich. 1).

Treoir (AE) 2022/2557 6 Pharlaimint na hEorpa agus 6n gComhairle an 14 Nollaig 2022 maidir le hathléimneacht eintiteas criticitil
agus lena n-aisghairtear Treoir 2008/114/CE 6n gCombhairle (Féach leathanach 164 den Iris Oifigidil seo).
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(32) Is priomhthosca iad seasamh le coras ainmneacha fearainn (DNS) atd iontaofa, athléimneach agus sldn, agus ¢ a
chaomhnt, chun sldine an idirlin a choinnedil ar bun, agus td siad fior-riachtanach dd oibrit leantinach agus
cobhsai, ar a bhfuil an geilleagar digiteach agus an tsochai ag brath. D4 bhri sin, ba cheart feidhm a bheith ag an
Treoir seo maidir le cldrlanna ainmneacha fearainn barrleibhéil (TLD), agus le soldthraithe seirbhisi DNS atd le
tuiscint mar eintitis a sholdthraionn seirbhisi athchdrsacha taifigh ainmneacha fearainn atd ar fdil go poibli
d’tsdideoiri deiridh an idirlin né seirbhisi taifigh ainmneacha fearainn tidardsacha d'Gsdid tria péirti. Nior cheart
feidhm a bheith ag an Treoir seo maidir le freastalaithe fréamhainmneacha.

(33) Ba cheart a chumhdach le seirbhisi néalriomhaireachta seirbhisi digiteacha lena gcumasaitear riarachdn ar éileamh
agus cianrochtain leathan ar linn inscdlaithe agus leaisteach acmhainni rfomhaireachta inroinnte, lena n-diritear i
gcds ina nddiltear acmhainni den sért sin ar roinnt sufomhanna. Airitear ar acmhainni riomhaireachta acmhainni
ambhail gréasdin, freastalaithe n6 bonneagar eile, corais oibritichdin, bogearrai, storas, feidhmchldir agus seirbhisi. Ar
shamhlacha seirbhise na néalriomhaireachta, diritear, inter alia, Bonneagar mar Sheirbhis (laaS), Arddn mar Sheirbhis
(PaaS), Bogearrai mar Sheirbhis (SaaS) agus Gréasdn mar Sheirbhis (NaaS). Ba cheart néal priobhdideach, pobail,
poibli agus hibrideach a direamh i samhlacha imlonnaithe na néalriomhaireachta. T4 leis na samhlacha seirbhisi
agus imlonnaithe néalriomhaireachta an bhri chéanna atd leis na téarmai seirbhise agus leis na samhlacha
imlonnaithe a shainmhinitear faoi chaighdedn ISO[IEC 17788:2014. Maidir le cumas an usdideora néalriomh-
aireachta cumais riomhaireachta a théinsolathar go haontaobhach, amhail am freastalai n6 stéras gréasdin, gan aon
idirghniomhaiocht dhaonna 6n soldthrai seirbhise néalriomhaireachta, d’théadfai tuairisc a thabhairt air sin mar
riarachdn ar éileamh.

Usdidtear an téarma ‘cianrochtain leathan’ chun tuairisc a thabhairt ar an bhfioras go solathraitear na néalchumais
thar an ngréasin agus go bhfaightear rochtain orthu tri shdsrai lena gcuirtear Gsdid arddn caolchliaint né
tiubhchliaint ilchinedlach chun cinn, lena n-diritear f6in phdca, tdibléid, riomhairf gliine agus stéisitin oibre. Leis an
téarma ‘inscalaithe’, tagraitear d'acmhainni riomhaireachta atd leithdhdilte go soliibtha ag an soldthrai néalseirbhisi,
gan beann ar shufomh geografach na n-acmhainni, chun luaineachtaf san éileamh a ldiimhsedil. Usdidtear an téarma
‘linn leaisteach’ chun tuairisc a thabhairt ar acmhainni riomhaireachta a sholathraitear agus a scaoiltear de réir an
éilimh chun na hacmhainni atd ar fil a mhéadi agus a laghdd go mear ag brath ar an ualach oibre. Usdidtear an
téarma ‘inroinnte’ chun tuairisc a thabhairt ar acmhainni riomhaireachta a sholdthraitear d'dsdideoiri iomaduila a
chomhroinneann rochtain choiteann ar an tseirbhis, ach ina ndéantar an phréisedil ar leithligh do gach dsdideoir, cé
go soldthraitear an tseirbhis trid an trealamh leictreonach céanna. Usdidtear an téarma ‘ddilte’ chun tuairisc a
thabhairt ar acmhainn{ rfomhaireachta atd lonnaithe ar riomhairi n6 gairis lionraithe éagstla agus a dhéanann
cumarsdid agus a chomhordaionn eatarthu féin tri theachtaireachtai a chur.

(34) 1bhfianaise teacht chun cinn teicneolaiochtai nudlacha agus samhlacha gné nua, tathar ag stil go mbeidh samhlacha
seirbhisi agus imlonnaithe nua néalriomhaireachta ar an margadh inmhednach mar fhreagairt ar riachtanais
custaiméirf a bhionn ag athrii. Sa chomhthéacs sin, d'fhéadfai seirbhisi néalriomhaireachta a sheachadadh i bhfoirm
an-dailte, nios gaire fiti don 4it a bhfuil sonrai 4 nginidint né & mbailid, rud a thagann go n-aistritear 6n tsamhail
thraidisianta chuig samhail an-dailte (imeall-riomhaireacht).

(35) D'fhéadfadh sé nach ndéanfai na seirbhisi a sholdthraionn solathraithe seirbhisi larionaid sonrai a sholdthar i gcénai i
bhfoirm seirbhis néalriomhaireachta. D4 réir sin, d'fhéadfadh sé nach mbeidh ldrionaid sonrai ina gcuid den
bhonneagar néalrfomhaireachta i gconai. Chun bainistiocht a dhéanamh ar na rioscai uile atd ann do shldndéil coras
gréasin agus faisnéise, ba cheart, d4 bhri sin, soldthraithe seirbhisi larionaid sonrai nach seirbhisi néalriomhaireachta
iad a chumhdach leis an Treoir seo. Chun criocha na Treorach seo, ba cheart a chumhdach leis an téarma ‘seirbhis
larionaid sonraf’ soldthar seirbhise lena gcuimsitear struchtdir, né gripai struchtar, atd tiomnaithe do chéirid,
idirnascadh agus oibriti laraithe teicneolaiochta faisnéise (TF) agus trealaimh gréasdin lena soldthraitear seirbhisi
storéla, proisedla agus iompair sonrai i dteannta na saordidi agus na mbonneagar uile le haghaidh ddileadh
cumhachta agus riali comhshaoil. Nior cheart feidhm a bheith ag an téarma ‘seirbhis ldrionaid sonraf’ maidir le
ldrionaid sonraf corpardideacha inmhednacha atd faoi tinéireacht an eintitis lena mbaineann agus atd 4 oibrit ag an
eintiteas sin chun a chrioch féin.

(36) Ta rol larnach ag gniomhaiochtai taighde i bhforbairt thdirgi agus phroéisis nua. Is eintitis a chomhroinneann, a
scaipeann nd a shaothraionn torthai a gcuid taighde chun crioch trachtéla a dhéanann go leor de na gniomhaiochtai
sin. D4 bhri sin, is féidir leis na heintitis sin a bheith ina ngniomhaithe tdbhachtacha i slabhrai luacha, rud a thdgann
gur cuid ldrnach de chibearshldnddil fhoriomldn an mhargaidh inmhednaigh { sldndéil a gcdras gréasan agus
faisnéise. Ba cheart a thuiscint go n-diritear ar eagraiochtai taighde eintitis a dhirfonn an chuid fhior-riachtanach dd
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ngniomhaiochtai ar thaighde feidhmeach né ar thorbairt thurgnamhach a dhéanamh, de réir bhri Limhleabhar
Frascati 2015 de chuid na hEagrajfochta um Chomhar agus Forbairt Eacnamaiochta dar teideal Guidelines for
Collecting and Reporting Data on Research and Experimental Development [Treoirlinte maidir le Sonrai faoi Thaighde
agus Forbairt Thurgnamhach a Bhailiti agus a Thuairiscit], d'fhonn a gcuid torthai a shaothrii chun crioch trachtdla,
ambhail tdirge n6 préiseas a mhonart né a thorbairt, seirbhis a sholdthar, né tdirge, proiseas né seirbhis a mharga.

(37) Tagann na hidirthuilleamaiochtai méadaitheacha as gréasan soldthair seirbhise, ar leibhéal trasteorann agus spledch
méadaithe, a dsdideann priomhbhonneagair ar fud an Aontais in earndlacha amhail earndlacha an thuinnimh, an
iompair, an bhonneagair dhigitigh, an uisce 6il agus na fuiolluisce agus na sldinte, i ngnéithe dirithe den riarachdn
poibli, agus in earndil an spdis a mhéid a bhaineann le soldthar seirbhisi dirithe atd ag brath ar bhonneagair ar
talamh atd faoi tinéireacht na mBallstit né na bpdirtithe priobhdideacha lena mbaineann, né atd bainistithe agus
oibrithe acu, rud nach gcumhdaionn, dd bhri sin, bonneagair atd faoi tinéireacht an Aontais né faoi tinéireacht
duine eile thar ceann an Aontais, né atd bainistithe n6 oibrithe aige né thar a cheann, mar chuid dé chldr spdis. Is é
atd i gceist leis na hidirthuilleamaiochtai sin gur féidir éifeachtai ollmhora a bheith ag aon suaitheadh, fiti suaitheadh
a bhaineann i dtosach béire le heintiteas né earndil amhdin, as a bhféadfadh tionchair dhitiltacha thorleathana agus
thadmharthanacha teacht i seachadadh seirbhis{ ar fud an mhargaidh inmhednaigh. Leis na cibirionsaithe a chuaigh
in olcas le linn phaindéim COVID-19, léirfodh a leochaili atd sochaithe atd ag éiri nios idirsplediche de réir a chéile i
leith rioscai a bhfuil déchdlacht iseal ag baint leo.

(38) I bhfianaise na ndifriochtai i struchtdir rialachais ndisitinta agus chun na socruithe earndla né na combhlachtai
maoirseachta agus rialdla de chuid an Aontais atd ann cheana a choimirciti, ba cheart do na Ballstdit a bheith in ann
udards innitil amhdin né nios mé a ainmnit né a bhund chun bheith freagrach as an gcibearshlandéil agus as na
ctraimi maoirseachta faoin Treoir seo.

(39) Chun an comhar trasteorann agus an chumarsdid a dhéantar i measc na n-tdards a éascti agus chun gur féidir an
Treoir seo a chur chun feidhme go héifeachtach, is gd do gach Ballstt pointe teagmhdla aonair a ainmnit a bheidh
freagrach as saincheisteanna a chomhordd a bhaineann le slanddil céras gréasin agus faisnéise agus le comhar
trasteorann ar leibhéal an Aontais.

(40) Ba cheart do na pointi teagmhala aonair comhar éifeachtach trasteorann a dirithid le hidardis dbhartha na mBallstat
eile agus, i gcds inarb iomchui, leis an gCoimisitin agus le ENISA. D4 bhri sin, ba cheart a chur de chiiram ar na pointi
teagmhadla aonair fograi faoi theagmhais shuntasacha a bhfuil tionchar trasteorann acu a chur ar aghaidh chuig
pointi teagmhdla aonair na mBallstat eile d4 ndéantar difear arna iarraidh sin do CSIRT né don tdards innidil. Ar an
leibhéal ndisitinta, ba cheart do na pointi teagmhadla aonair comhar riandil trasearndla le hidardis innidla eile a
chumasi. Maidir le faisnéis dbhartha 6 na hudardis innitila faoi Rialachdn (AE) 2022/2554 faoi theagmhais a
bhaineann le heintitis airgeadais, d'théadfai an fhaisnéis sin a dhirit freisin ar na pointi teagmhdla aonair agus ba
cheart d6ibh a bheith in ann { a chur ar aghaidh, de réir mar is iomchui, chuig CSIRTanna né na hddardis innitila
faoin Treoir seo.

(41) Bacheart do na Ballstdit a bheith sdch feistithe, 6 thaobh cumais theicnitila agus eagraiochtila araon, chun teagmbhais
agus rioscai a chosc agus a bhrath, chun freagairt orthu, chun téarnamh uathu agus chun a dtionchar a mhaola. D4
bhri sin, ba cheart do na Ballstdit CSIRT amhdin né nios mé a bhunti né a ainmniti faoin Treoir seo agus a dirithiti
go mbeidh acmhainni teicnidla leormhaithe agus cumais theicnitla leormhaithe acu. Ba cheart do CSIRTanna na
ceanglais a leagtar sios sa Treoir seo a chomhlionadh chun cumais éifeachtacha agus chomhoiritnacha a ratht chun
déiledil le teagmhais agus rioscai, agus chun comhar éifeachtdil ar leibhéal an Aontais a dirithid. Ba cheart do na
Ballstdit a bheith in ann foirne prdinnfhreagartha riomhaire (CERTanna) atd ann cheana a ainmnit mar CSIRTanna.
Chun an caidreamh iontaoibhe idir na heintitis agus CSIRTanna a fheabhst, i gcds ina bhfuil CSIRT ina chuid
d’ddards innitil, ba cheart do na Ballstdit a bheith in ann breithnit a dhéanambh i dtaobh deighilt theidhmidil idir na
ctiraimi oibriochtila arna soldthar ag CSIRTanna, go hdirithe i ndéil le comhroinnt faisnéise agus ctinamh arna
sholdthar do na heintitis, agus gniomhajochtai maoirseachta na n-tidards innitil.

(42) Té sé de chiram ar CSIRTanna teagmhais a ldimhsedil. Airitear leis sin lion mér sonrai a phréisedil, ar sonraf fogaire
iad vaireanta. Ba cheart do na Ballstdit a dirithiti go bhfuil bonneagar ag CSIRTanna le haghaidh comhroinnt agus
proisedil faisnéise, chomh maith le baill foirne ata feistithe go maith, lena n-dirithitear rtindacht agus iontaofacht a
n-oibriochtai. D'fhéadfadh CSIRTanna céid iompair a ghlacadh ina leith sin freisin.
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(43) A mhéid a bhaineann le sonrai pearsanta, ba cheart do CSIRTanna a bheith in ann, i gcomhréir le Rialachdn
(AE) 2016/679, arna iarraidh sin deintiteas fior-riachtanach né tdbhachtach, scanadh réamhghniomhach a
sholdthar ar na cérais gréasin agus faisnéise a Usdidtear chun seirbhisi an eintitis a sholdthar. I gcds inarb
infheidhme, ba cheart do na Ballstdit féachaint le leibhéal comhionann cumas teicnitil a dirithit do gach CSIRT
earndla. Ba cheart do na Ballstdit a bheith in ann ctinamh a jarraidh ar ENISA chun a gcuid CSIRTanna a thorbairt.

(44) Ba cheart é a bheith ar chumas CSIRTanna, arna iarraidh sin d’eintiteas fior-riachtanach né tabhachtach, faireachdn a
dhéanamh ar shécmhainni an eintitis atd nasctha leis an idirlion, ar an ditreabh agus lasmuigh de araon, chun rioscai
eagrajochtila foriomldna an eintitis a shainaithint, a thuiscint agus a bhainistiti maidir le bearnai slinddla nua-
shainaitheanta sa slabhra soldthair né leochaileachtai criticitila nua-shainaitheanta. Ba cheart an t-eintiteas a
spreagadh a chur in itll do CSIRT an bhfuil comhéadan bainistiochta pribhléidi 4 rith aige, 6s rud é go bhféadfadh sé
sin difear a dhéanamh don luas a bhaineann le gniomhaiochtai maolaitheacha a dhéanambh.

(45) 1 bhfianaise na tdbhachta a bhaineann le comhar idirndisiinta maidir leis an gcibearshlanddil, ba cheart do
CSIRTanna a bheith in ann a bheith rannphdirteach freisin i ngréasdin combhair idirndisitinta i dteannta ghréasdn
CSIRTanna a bhunaitear leis an Treoir seo. D4 bhri sin, chun a gcuid ctiraimi a dhéanamh, ba cheart do CSIRTanna
agus do na hudardis innidla a bheith in ann faisnéis, lena n-diritear sonrai pearsanta, a mhalartd leis na foirne
freagartha ndisitinta do theagmhais a bhaineann le sldnddil rfomhairi né le hidardis innitla trfG tiortha, ar
choinnioll go gcomhliontar na coinniollacha faoi dhli an Aontais maidir le cosaint sonraf pearsanta chun sonrai
pearsanta a aistritl chuig triti tiortha, inter alia na coinnfollacha in Airteagal 49 de Rialachdn (AE) 2016/679.

(46) Ta sé bunriachtanach a dirithit go bhfuil acmhainni leormhaithe ann chun cuspéiri na Treorach seo a chomhlionadh
agus chun cur ar chumas na n-tdards innitiil agus CSIRTanna na ctraimi a leagtar sios sa Treoir seo a dhéanambh. Is
téidir leis na Ballstdit sdsra maoiniichdin a thabhairt isteach ar an leibhéal ndisitinta chun an caiteachas is gd a
chumbhdach i nddil lena gcuid ctiraimi a bheith 4 ndéanamh ag na heintitis phoibli atd freagrach as cibearshldnddil sa
Bhallstdt de bhun na Treorach seo. Ba cheart dli an Aontais a bheith 4 chomhlionadh le sdsra den sort sin, ba cheart
sdsra den sort sin a bheith comhréireach agus neamh-idirdhealaitheach, agus ba cheart cinedlacha cur chuige éagstila
a chur san direamh leis maidir le seirbhisi sldna a sholdthar.

(47) Ba cheart do ghréasin CSIRTanna leantint de rannchuidit le muinin agus iontaoibh a neartd agus de chomhar
oibriochtuil tapa éifeachtach a chur chun cinn i measc na mBallstdt. Chun feabhas a chur ar an gcomhar oibriochtail
ar leibhéal an Aontais, ba cheart do ghréasin CSIRTanna smaoineamh ar iarraidh ar na comhlachtai agus ar na
gniomhaireachtal de chuid an Aontais atd rannphdirteach sa bheartas cibearshlinddla, amhail Europol, pairt a
ghlacadh ina chuid oibre.

(48) Chun ardleibhéal cibearshlanddla a bhaint amach agus a choinnedil ar bun, ba cheart creatai comhleantinacha lena
solathraitear cusp6ir{ agus tosafochtai straitéiseacha i réimse na cibearshldndéla agus an rialachas chun iad a bhaint
amach a bheith sna straitéisi ndisiinta cibearshldnddla a cheanglaitear faoin Treoir seo. Is féidir le hionstraim
reachtach n6 neamhreachtach amhdin né nios mé a bheith sna straitéis sin.

(49) Le beartais chibearshldinteachais, soldthraitear an bhunchloch chun cosaint a thabhairt do shlandéil bhonneagar na
gcoras gréasan agus faisnéise, na gcrua-earrai, na mbogearrai agus na bhfeidhmchlér ar line, agus do shonrai gné né
sonrai na n-usdideoiri deiridh ar a mbionn eintitis ag brath. Le beartais chibearshldinteachais lena gcuimsitear sraith
bhonnline chomhchoiteann de chleachtais, lena n-diritear nuashonrt a dhéanamh ar bhogearrai agus crua-earrai,
athri a dhéanamh ar phasfhocail, bainistiti a dhéanamh ar shuitedlacha nua, teorainn a chur le cuntais rochtana ar
leibhéal an riarthéra, agus c6ip chdltaca a dhéanamh de shonrai, cumasaitear creat réamhghniomhach ullmhachta
agus sabhdilteacht fhoriomldn agus slanddil fhoriomldn i gcds teagmhas né cibearbhagairti. Ba cheart do ENISA
faireachdn agus anailis a dhéanamh ar bheartais chibearshldinteachais na mBallstat.

(50) T4 feasacht ar an gcibearshldnddil agus ar an gcibearshldinteachas bunriachtanach chun leibhéal na cibearshldndala
laistigh den Aontas a theabhst, go hdirithe i bhfianaise an mhéadaithe atd ag teacht ar lion na ngléasanna nasctha, a
bhfuil ag méada ar an Gsdid a bhaintear astu i gcibirionsaithe. Ba cheart iarrachtai a dhéanamh feabhas a chur ar an
bhfeasacht thoriomldn ar na rioscaf a bhaineann le feisti den sért sin, agus d'théadfadh meastnuithe ar leibhéal an
Aontais a bheith ina gcuidid le comhthuiscint ar rioscai den sért sin a dirithit laistigh den mhargadh inmhednach.
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(54)

(55)

Ba cheart do na Ballstdit Usdid aon teicneolaiochta nudlal a spreagadh, lena n-diritear an intleacht shaorga, a
bhféadfadh a husdid feabhas a chur ar chibirionsaithe a bhrath agus a chosc, rud a d'thdgfadh go bhféadfai
acmhainni a atreord ar bhealach nios éifeachtai ar chibirionsaithe. D4 bhri sin, ba cheart do na Ballstdit
gniomhaiochtai sa taighde agus san fhorbairt a spreagadh ina gcuid straitéisi ndisitinta cibearshlanddla chun dsdid
teicneolaiochtai den sort sin a éasct, go hdirithe na teicneolaiochtaf sin a bhaineann le huirlis{ uathoibrithe né leath-
uathoibrithe sa chibearshlandail, agus, i gcds inarb dbhartha, comhroinnt na sonrai is gd chun oilidint a chur ar
tsdideoiri teicneolaiochta den sért sin agus chun { a theabhsti. Ba cheart dli an Aontais maidir le cosaint sonrai a
bheith 4 chomhlionadh agus dsdid 4 baint as aon teicneolaiocht nuélach, lena n-diritear prionsabail na cosanta
sonral maidir le cruinneas sonrai, {oslaghdt sonrai, cothroime agus trédhearcacht, agus slinddil sonrai, amhail
criptiti Grscothach. Ba cheart leas iomldn a bhaint as na ceanglais maidir le cosaint sonrai tri dhearadh agus mar
réamhshocri a leagtar sios i Rialachdn (AE) 2016/679.

Is féidir le huirlisi cibearshldndala foinse oscailte agus feidhmchldir chibearshlandala foinse oscailte rannchuidia le
leibhéal nios airde oscailteachta a bhaint amach agus dea-thionchar a imirt ar éifeachtdlacht na nualaiochta
tionsclaiche. Le caighdedin oscailte, déantar an idir-inoibritheacht idir uirlis{ slinddla a éascti, rud a théann chun
tairbhe do shldnddil na ngeallsealbhdiri tionsclaiocha. Is féidir le huirlisi cibearshldnddla foinse oscailte agus
feidhmchldir chibearshldndala foinse oscailte an pobal forbréiri nios leithne a threisid, rud a chumasaionn éagstila
solathréiri. Is féidir le proiseas nios trédhearcai chun uirlisi a bhaineann leis an gcibearshldnddil a fhiort agus le
proiseas faoi thionchar an phobail chun leochaileachtai a aimsiii teacht as foinse oscailte. D4 bhri sin, ba cheart do
na Ballstdit a bheith in ann tsdid bogearrai foinse oscailte agus caighdedn oscailte a chur chun cinn tri bheartais a
shaothrti a bhaineann le hiisdid sonraf oscailte agus foinse oscailte mar chuid den tsldndail trid an trédhearcacht. T4
tdbhacht ar leith ag baint le beartais lena ndéantar tabhairt isteach agus Gsdid inbhuanaithe uirlisi cibearshldndéla
foinse oscailte a chur chun cinn d'fhiontair bheaga agus mhednmhéide a mbionn costais shuntasacha le hioc acu
chun na huirlisi sin a chur chun feidhme, ar costais iad a d'fhéadfai a {oslaghdd trid an ngd atd le feidhmchldir
shonracha né uirlisi sonracha a laghd.

Is mo atd fontais nasctha le gréasdin dhigiteacha i gcathracha, chun gréasdin iompair uirbeacha a theabhsd, solathar
uisce agus saordidi didscartha dramhaiola a uasghrddi agus éifeachtilacht soilsithe agus téimh foirgneamh a
mhéadd. T4 na fontais dhigitithe sin i mbaol cibirionsaithe agus td an baol ann leo, i gcds cibirionsai rathil, go
ndéanfai dochar mér do shaoranaigh mar gheall ar a n-idirnascacht. Ba cheart do na Ballstdit beartas a fhorbairt
lena dtugtar aghaidh ar fhorbairt cathracha nasctha né cliste den sért sin, agus ar na héifeachtai a d'théadfadh a
bheith acu ar an tsochai, mar chuid d4 straitéis ndisitinta chibearshlandala.

Le blianta beaga anuas, t4 méadii as cuimse tagtha ar ionsaithe bogearraf éirice san Aontas, ina ndéanann bogearrai
mailiseacha sonrai agus cérais a chriptit agus focaiocht fuascailte ar scaoileadh a iarraidh. D’fhéadfadh roinnt tosca
a bheith ina gctis le miniciocht agus déine na n-ionsaithe bogearrai éirice, amhail patrtin ionsaithe éagsla,
samhlacha gné coiritila a bhaineann le ‘bogearrai éirice mar sheirbhis’ agus criptea-airgeadrai, éilimh fuascailte, agus
méadu ar ionsaithe sa slabhra soldthair. Ba cheart do na Ballstdit beartas a fhorbairt lena dtugtar aghaidh ar mhéada
na n-ionsaithe bogearraf éirice mar chuid d4 straitéis ndisiinta chibearshldndéla.

Is féidir le comhphdirtiochtai priobhdideacha poibli i réimse na cibearshldnddla creat iomchui a sholdthar le
haghaidh eolas a mhalartii, dea-chleachtais a chomhroinnt agus leibhéal comhchoiteann tuisceana a bhunti i measc
geallsealbhdiri. Ba cheart do na Ballstdit beartais a chur chun cinn a bheidh mar bhonn taca faoi bhunt
comhphdirtiochtal priobhdideacha poibli a bhaineann go sonrach leis an gcibearshldnddil. Ba cheart go dtabharfai
soiléiriti leis na beartais sin ar, inter alia, an raon feidhme agus na geallsealbhdiri lena mbaineann, an tsamhail
rialachais, na roghanna cistiichdin atd ar fdil agus an idirghniomhaiocht i measc na ngeallsealbhdiri
rannphdirteacha maidir le comhphdirtiochtai priobhdideacha poibli. Le comhphadirtiochtai priobhdideacha poibli, is
féidir leas a bhaint as saineolas eintiteas san earndil phriobhdideach chun cabhri leis na hidarais innitila 6 thaobh
seirbhisi agus proisis drscothacha a fhorbairt, lena n-diritear malartG faisnéise, luathrabhaidh, cleachtai
cibearbhagairt{ agus cibirtheagmbhas, bainistiti géarchéime, agus pleandil athléimneachta.

Ba cheart do na Ballstdit, ina gcuid straitéisi ndisitinta cibearshldndala, aghaidh a thabhairt ar na riachtanais
chibearshlandala shainitla atd ag fiontair bheaga agus mhednmhéide. Is ionann fiontair bheaga agus mhednmhéide,
ar fud an Aontais, agus céataddn ard den mhargadh tionsclaioch agus gné agus is minic a bhionn siad ag streachailt
le dul in oiritint do chleachtais nua ghné i saol nios comhcheangailte agus don timpeallacht dhigiteach, agus
fostaithe ag obair 6n mbaile agus an gnoé atd 4 dhéanamh ar line ag dul i méid. Bionn diishldin chibearshlanddla ar
leith roimh roinnt fiontair bheaga agus mhednmhéide, amhail leibhéal iseal cibirfheasachta, easpa ciansldndila TF,
an costas ard ar réitigh chibearshldndala agus leibhéal breise bagartha, amhail bogearrai éirice, ar cheart treoraiocht
agus tacaiocht a bheith ar fdil acu ina leith. Is mé atdthar ag dirit ionsaithe sa slabhra soldthair ar thiontair bheaga
agus mhednmhéide mar gheall ar na bearta bainistiochta riosca cibearshldndala agus an bainistid ionsaithe atd acu
nach bhfuil chomh dian sin, agus toisc nach bhfuil ach acmhainni sldndéla teoranta acu. Ni hamhdin go mbionn
tionchar ag ionsaithe den sért sin sa slabhra soldthair ar thiontair bheaga agus mhednmhéide agus ar a n-oibriochtai
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ar leithligh, ach is féidir éifeacht chascdideach a bheith acu freisin ar ionsaithe nios mé ar eintitis ar chuir siad
solathairti ar fail déibh. Ba cheart do na Ballstdit, trina straitéisi ndisitinta cibearshldndéla, cabhrti le fiontair bheaga
agus mhednmhéide aghaidh a thabhairt ar na dushldin atd os comhair a slabhrai soldthair. Ba cheart pointe
teagmhala a bheith ag na Ballstdit d'thiontair bheaga agus mhednmhéide ar an leibhéal ndisiinta né réigitinach, a
thugann treoraiocht agus cinamh d'fhiontair bheaga agus mhednmhéide né a threoraionn chuig na comhlachtai
iomchui iad chun treorafocht agus cinamh a fhail maidir le saincheisteanna a bhaineann leis an gcibearshlandail.
Moltar do na Ballstdit freisin seirbhisi amhail cumraiocht sufomhanna gréasdin agus cumast logdla a thairiscint do
mhicrifhiontair agus fiontair bheaga nach bhfuil na cumais sin acu.

(57) Mar chuid déd straitéisi ndisitinta cibearshldnddla, ba cheart do na Ballstdit beartais a ghlacadh maidir le
cibearchosaint ghnfomhach a chur chun cinn mar chuid de straitéis chosanta nios leithne. Seachas freagairt go
frithghniomhach, is € atd i gceist le cibearchosaint ghniomhach saruithe ar shlanddil gréasdn a chosc agus a bhrath
agus faireachdn, anailis agus maolt a dhéanamh orthu ar bhealach gniomhach, mar aon le hacmhainneachtai a
usdid a imlonnaitear laistigh den ghréasdn {ospartaigh agus lasmuigh de. D’théadfai a direamh leis sin na Ballstdit a
thairgeann seirbhisi né uirlisi saor in aisce d’eintitis dirithe, lena n-diritear seicedlacha féinseirbhise, uirlisi braite agus
seirbhisi a bhaineann le baint anuas. Chun aontacht iarrachta a chumast maidir le hionsaithe ar chérais gréasan agus
faisnéise a chosc agus a bhrath agus aghaidh a thabhairt agus bac a chur orthu go rathdil, td sé fior-riachtanach a
bheith in ann faisnéis faoi bhagairti, anailis orthu, foldirimh faoin gcibirghniomhaiocht agus gniomhaiocht
freagartha ina leith a chomhroinnt agus a thuiscint go tapa agus ar bhonn uathoibrioch. T4 an chibearchosaint
ghniomhach bunaithe ar straitéis chosanta lena n-eisiatar bearta ionsaitheacha.

(58)  Os rud é gur féidir go mbeidh teacht i dtir ar leochaileachta i gcorais gréasdn agus faisnéise ina chiiis le suaitheadh
suntasach agus diobhdil shuntasach, is facht6ir tdbhachtach € na leochaileachtaf sin a shainaithint agus a leigheas go
mear chun an riosca a laghdi. Ba cheart do na heintitis a fhorbraionn n6 a riarann cérais gréasin agus faisnéise, dd
bhri sin, nésanna imeachta iomchui a bhund chun leochaileachtai a ldimhsedil nuair a aimsitear iad. Os rud é gur
minic a aimsionn agus né a nochtann trid pdirtithe, ba cheart don mhonardir né don solathrai tdirgi TFC nd
seirbhisi TFC na ndsanna imeachta is gd a chur i bhfeidhm freisin chun faisnéis leochaileachta a fhéil ¢ thrit
pdirtithe. Maidir leis sin, i gcaighdedin idirndisitinta ISO/IEC 30111 agus ISO/IEC 29147 tugtar treoraiocht maidir
le ldimhsedil leochaileachta agus nochtadh leochaileachta. T4 tabhacht ar leith le neartti an chomhordaithe idir
daoine ndddrtha agus dlitheanacha tuairiscithe agus monaréiri né soldthraithe tdirgi TFC né seirbhis{ TFC chun an
creat deonach maidir le nochtadh na leochaileachtai a éascii. Le nochtadh comhordaithe na leochaileachtai
sonraitear proiseas struchtdrtha trina dtuairiscitear leochaileachtai do mhonardir né do sholdthrai na dtdirgi TFC né
na seirbhis{ TFC a d'fhéadfadh a bheith leochaileach ar bhealach lena gceadaitear dé an leochaileacht a dhiagnéisia
agus a leigheas sula nochtar faisnéis leochaileachta mhionsonraithe do thriti pdirtithe né don phobal. Ba cheart
comhordu idir daoine nddirtha agus dlitheanacha tuairiscithe agus monaréir né soldthrai na dtdirgi TFC né na
seirbhisi TFC a d'fhéadfadh a bheith leochaileach a direamh i nochtadh comhordaithe na leochaileachtai maidir le
huainiti an fheabhstchdin agus foilsit na leochaileachtai.

(59) Ba cheart don Choimisitn, do ENISA agus do na Ballstait leantint dailiniti a chotht le caighdedin idirndisitinta agus
le dea-chleachtais tionscail atd ann cheana i réimse na bainistiochta riosca cibearshldndala, mar shampla i réimsi na
meastnuithe ar shlanddil an tslabhra soldthair, comhroinnt faisnéise agus nochtadh leochaileachta.

(60) Ba cheart do na Ballstdit, i gcomhar le ENISA, bearta a dhéanamh chun nochtadh comhordaithe na leochaileachtai a
éascti tri bheartas ndisitinta dbhartha a bhunt. Mar chuid d4 mbeartas ndisidnta, ba cheart é a bheith d’aidhm ag na
Ballstdit aghaidh a thabhairt, a mhéid is féidir, ar na dashldin atd os comhair taighdeoiri leochaileachta, lena
n-diritear a neamhchosaint fhéideartha ar dhliteanas coiritil, i gcomhréir leis an dli ndisiinta. Os rud ¢é go
bhféadfadh daoine nddirtha agus dlitheanacha a dhéanann taighde ar leochaileachtai a bheith neamhchosanta ar
dhliteanas coiritil agus sibhialta i roinnt Ballstdt, moltar do na Ballstdit treoirlinte a ghlacadh maidir le neamh-
ionchdiseamh taighdeoiri slandala faisnéise agus dioltine 6 dhliteanas sibhialta dd ngniomhaiochtai.

(61) Ba cheart do na Ballstdit ceann d4 CSIRTanna a ainmniG mar chomhordaitheoir, ag gniomhid déibh mar
idirghabhalai iontaofa idir na daoine nddirtha né dlitheanacha tuairiscithe agus na monaréiri né na solathraithe
tairg{ TFC no seirbhisi TFC, ar docha go ndéanfaidh an leochaileacht difear d6ibh, i gcds inar gd. Ba cheart a direamh
ar chiraim{ an CSIRT atd ainmnithe mar chomhordaitheoir na heintitis lena mbaineann a shainaithint agus
teagmhdil a dhéanamh leo, ctinamh a thabhairt do na daoine nddirtha né dlitheanacha a bhfuil leochaileacht 4
tuairiscid acu, amlinte nochta a chaibidlit, agus leochaileachtaf lena ndéantar difear deintitis iomadila (nochtadh
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combhordaithe ilphdirti na leochaileachtai) a bhainistid. I gcds ina bhféadfadh tionchar suntasach a bheith ag an
leochaileacht a tuairisciodh ar eintitis i nios mé nd Ballstat amhdin, ba cheart do na CSIRTanna atd ainmnithe mar
chombhordaitheoiri comhoibrit laistigh de ghréasan CSIRTanna, i gcds inarb iomchui.

(62) Rannchuidionn rochtain ar fhaisnéis cheart agus thrathiil faoi leochaileachtai lena ndéantar difear do thdirgi TFC
agus seirbhisi TFC le bainistiocht fheabhsaithe a dhéanamh ar riosca cibearshldnddla. T4 foinsi faisnéise faoi
leochaileachtaf atd ar fdil go poibl{ ina n-uirlis thdbhachtach do na heintitis agus d"sdideoirf a seirbhisi, ach do na
hidardis innitla agus CSIRTanna freisin. Ar an gcdis sin, ba cheart do ENISA bunachar sonrai leochaileachta
Eorpach a bhuni inar féidir le heintitis, is cuma an dtagann siad faoi raon feidhme na Treorach seo né nach
dtagann, agus a solathréiri cdras gréasan agus faisnéise, chomh maith leis na hddardis innidla agus CSIRTanna,
leochaileachtaf a bhfuiltear ar an eolas fithu go poibli a nochtadh agus a chldrd, ar bhonn deonach, chun ligean
d'tsdideoiri bearta maolaithe iomchui a dhéanamh. Is éard is aidhm leis an mbunachar sonrai sin aghaidh a
thabhairt ar na dashldin uathdla a bhaineann le rioscai d’eintitis an Aontais. Ina theannta sin, ba cheart do ENISA
nés imeachta jomchui a bhund maidir leis an bproéiseas foilsithe, ionas go mbeidh an t-am ag eintitis bearta
maoltchdin a dhéanamh maidir lena gcuid leochaileachtai, agus feidhm a bhaint as bearta tirscothacha bainistiochta
riosca cibearshldnddla, mar aon le tacair sonrai mheaisin-inléite agus comhéadain chomhfhreagracha. D’thonn cultir
nochta leochaileachtai a spreagadh, nior cheart aon tionchar diobhdlach a bheith ag an nochtadh ar an duine
nddartha né dlitheanach tuairiscithe.

(63) Biodh is gur ann do chldrlanna agus bunachair sonrai leochaileachta chomhchostila, déanann eintitis nach bhfuil
bunaithe san Aontas iad a Ostdil agus a choinnedil ar bun. Le bunachar sonrai leochaileachta Eorpach arna
choinnedil ar bun ag ENISA, sholdthréfai trédhearcacht fheabhsaithe maidir leis an bpréiseas foilseachdin sula
nochtfai an leochaileacht go poibli, agus athléimneacht i gcds suaitheadh né briseadh i soldthar seirbhisi
comhchostla. Chun dabldil iarrachtai a sheachaint agus comhldntacht a lorg, a mhéid is féidir, ba cheart do ENISA
féachaint an bhféadfai comhaontuithe comhair struchtirtha a dhéanamh le clrlanna né bunachair sonrai
chomhchosdla a thagann faoi dhlinse triGi tir. Go hdirithe, ba cheart do ENISA féachaint an bhféadfadh
dliithchomhar a bheith ann le hoibreoirf an chérais um Leochaileachtai agus Neamhchosaint{ Comhchoiteanna
(CVE).

(64) Ba cheart don Ghriipa Comhair tacti le comhar straitéiseach agus malartd faisnéise agus iad a éascti, chomh maith le
hiontaoibh agus muinin a neartd i measc na mBallstat. Ba cheart don Ghriipa Comhair clar oibre a bhund gach 2
bhliain. Ba cheart a direamh sa chldr oibre na gniomhaiochtai atd le déanamh ag an nGripa Comhair chun a
chuspdiri agus a chiiraimi a chur chun feidhme. Ba cheart an t-achar ama do bhunt an chéad chldir oibre faoin
Treoir seo a bheith ailinithe le hachar ama an chldir oibre deiridh arna bhund faoi Threoir (AE) 2016/1148 chun
suaiti féideartha in obair an Ghriipa Comhair a sheachaint.

(65) Agus doiciméid treoraiochta 4 bhforbairt, ba cheart don Ghrtpa Comhair an méid seo a leanas a dhéanamh go
comhsheasmhach: réitigh agus taithi ndisitinta a mhapail, tionchar thdirgi insolathartha an Ghripa Comhair maidir
le cuir chuige ndisidnta a mheas, dashldin chur chun feidhme a phlé agus moltai sonracha a thoirmid, go hairithe
maidir le hailiniti thrasui na Treorach seo i measc na mBallstat a éascti, a dtabharfar aghaidh orthu tri na rialacha atd
ann cheana a chur chun feidhme ar bhealach nios fearr. D’théadfadh an Gripa Comhair na réitigh ndisitinta a
mhapdil freisin chun comhoiritinacht réiteach cibearshlandéla a chuirtear i bhfeidhm ar gach earndil ar leith ar fud

an Aontais a chur chun cinn. T4 sé seo dbhartha go hdirithe d’earndlacha ar de chinedl idirndisitinta né trasteorann
fad.

(66) Ba cheart don Ghriipa Comhair a bheith ina fhéram soltibtha agus a bheith in ann freagairt do thosaiochtai beartais
agus dushldin bheartais atd athraitheach agus nua, agus infhaighteacht acmhainni 4 cur san direamh. D'théadfadh sé
cruinnithe comhphdirteacha trathrialta a eagru le geallsealbhéiri priobhdideacha dbhartha 6 gach cearn den Aontas
chun gniomhaiochtai arna ndéanamh ag an nGrapa Comhair a phlé agus sonraf agus ionchur a bhailitt maidir le
dashldin bheartais atd ag teacht chun cinn. Ina theannta sin, ba cheart don Ghripa Combhair meastnd rialta a
dhéanamh ar staid na himeartha maidir le cibearbhagairti n6 cibirtheagmhais, amhail bogearrai éirice. Chun
combhar a fheabhsi ar leibhéal an Aontais, ba cheart don Ghriipa Comhair cuimhneamh ar iarraidh ar institidgidi,
combhlachtai agus gniomhaireachtai dbhartha de chuid an Aontais atd pdirteach sa bheart cibearshlandéla, amhail
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Parlaimint na hEorpa, Europol, an Bord Eorpach um Chosaint Sonrai, Gniomhaireacht Sabhdilteachta Eitliochta an
Aontais Eorpaigh (EU), arna bunt le Rialachdn (AE) 2018/1139, agus Gniomhaireacht an Aontais Eorpaigh um an
gClar Spéis, arna bunt le Rialachdn (AE) 2021/696 6 Pharlaimint na hEorpa agus 6n gCombhairle (%), a bheith
rannphdirteach ina obair.

Ba cheart do na hidardis innitla agus CSIRTanna a bheith in ann a bheith rannphdirteach i scéimeanna malartaithe
d'oifigigh 6 Bhallstdit eile, laistigh de chreat sonrach agus, i gcds inarb infheidhme, faoi réir imréiteach slandéla
riachtanach na n-oifigeach atd rannphdirteach i scéimeanna malartaithe den sort sin, chun comhar a theabhst agus
muinin i measc na mBallstt a neartd. Ba cheart do na hidardis innitila na bearta is gd a dhéanamh chun é a chur ar
a gcumas d’oifigigh 6 Bhallstdit eile rol éifeachtach a bheith acu i ngniomhaiochtai an tidardis 6staigh innitil nd an
CSIRT 6staigh.

Ba cheart do na Ballstdit rannchuiditi le bund Chreat an Aontais maidir le Freagairt ar Ghéarchéimeanna
Cibearshlandila mar a leagtar amach i Moladh (AE) 2017/1584 6n gCoimisitn (**) trf na gréasdin chomhair atd ann
cheana, go héirithe tri ghréasin Eorpach um eagrii an idirchaidrimh maidir le cibirghéarchéimeanna (EU-CyCLONe),
gréasan CSIRTanna agus an Griipa Combhair. Ba cheart do EU-CyCLONe agus do ghréasdn CSIRTanna dul i gcomhar
ar bhonn socruithe nds imeachta lena sonraitear mionsonrai an chomhair sin agus ba cheart déibh aon dubldil
ctiraim{ a sheachaint. Le rialacha nés imeachta EU-CyCLONe ba cheart na socruithe trinar cheart don ghréasdn sin
feidhmiti a shonrd tuilleadh, lena n-diritear r6il an ghréasdin, a mhodhanna comhair, a idirghniomhaiochtai le
gnfomhaithe dbhartha eile agus a theimpléid chun faisnéis a chomhroinnt, chomh maith lena mhodhanna
cumarsdide. Maidir le bainistiocht géarchéime ar leibhéal an Aontais, ba cheart do phdirtithe dbhartha a bheith ag
brath ar shocruithe comhthdite an Aontais maidir le freagairt pholaititiil ar ghéarchéimeanna faoi Chinneadh Cur
Chun Feidhme (AE) 2018/1993 6n gCombhairle (*) (socruithe IPCR). Ba cheart don Choimisitin tsdid a bhaint as
ARGUS, an proéiseas comhordichdin géarchéimeanna, ar préiseas ardleibhéil agus trasearndla é, chun na criche sin.
Mé bhaineann gné thabhachtach sheachtrach leis an ngéarchéim, né md bhaineann gné den Chomhbheartas
Slandéla agus Cosanta 1éi, ba cheart Sdsra Freagartha ar Ghéarchéimeanna de chuid na Seirbhise Eorpai
Gniombhaiochta Seachtrai a ghniomhachta.

I gcomhréir leis an larscribhinn a ghabhann le Moladh (AE) 2017/1584, ba cheart go gciallodh teagmhas moérscdla
cibearshlanddla teagmhas is cdis le leibhéal suaite is mé nd cumas Ballstdit freagairt d6 né a bhfuil tionchar
suntasach aige ar dhd Bhallstdt ar a laghad. Ag brath ar an gctiis atd leo agus an tionchar atd acu, d’théadfadh sé go
rachadh teagmhais mhorscdla chibearshlindéla in olcas agus go dtiont6idis ina ngéarchéimeanna iomldna a
chuirfeadh isteach ar theidhmit cui an mhargaidh inmhednaigh né d'fhéadfaidis rioscai tromchdiseacha 6 thaobh
na slinddla agus na sdbhdilteachta poibli de a chruthd deintitis né saordnaigh i roinnt Ballstit né san Aontas ina
iomldine. I bhfianaise raon feidhme leathan agus, i bhformhér na gcdsanna, chinedl trasteorann na dteagmbhas sin,
ba cheart do na Ballstdit agus do na hinstititidi, comhlachtai, oifigi agus gnfomhaireachtai dbhartha de chuid an
Aontais dul i gcomhar le chéile ar an leibhéal teicnitiil, oibriochtiil agus polaititil chun an fhreagairt a chomhorda
ar fud an Aontais.

Teastalonn gniomhaiocht chomhordaithe chun a dirithiti go dtabharfar freagra tapa agus éifeachtach ar theagmhais
mhorscila chibearshldndala agus géarchéimeanna ar leibhéal an Aontais, mar gheall ar an ardleibhéal idirspledchais
atd idir earndlacha agus Ballstdit. T4 infhaighteacht céras gréasin agus faisnéise cibear-athléimneach agus
infhaighteacht, rdndacht agus sldine sonrai rithdbhachtach do shldnddil an Aontais agus chun a shaordnaigh, a
ghnolachtal agus a instititidi a chosaint ar theagmhais agus cibearbhagairti, agus chun feabhas a chur ar an muinin
atd ag daoine aonair agus ag eagrafochtai as cumas an Aontais cibearspds domhanda, oscailte, saor, cobhsai agus
slan a chur chun cinn agus a chosaint, ar cibearspds é atd bunaithe ar chearta an duine, saoirsi bunisacha, an
daonlathas agus an smacht reachta.

Rialachdn (AE) 2021/696 6 Pharlaimint na hEorpa agus 6n gCombhairle an 28 Aibredn 2021 lena mbunaitear Cldr Spdis an Aontais
agus Gniomhaireacht an Aontais Eorpaigh um an gCldr Spdis agus lena n-aisghairtear Rialachdin (AE) Uimh. 912/2010, (AE)
Uimh. 1285/2013 agus (AE) Uimh. 377/2014 agus Cinneadh Uimh. 541/2014/AE (IO L 170, 12.5.2021, Ich. 69).

Moladh (AE) 20171584 6n gCoimisitin an 13 Medn Fémhair 2017 maidir le freagairt chomhordaithe ar theagmhais mhorscila
chibearshldndéla agus géarchéimeanna (I0 L 239, 19.9.2017, Ich. 36).

Cinneadh Cur Chun Feidhme (AE) 2018/1993 6n gComhairle an 11 Nollaig 2018 maidir le Socruithe Comhthdite an Aontais
Eorpaigh maidir le Freagairt Pholaititil ar Ghéarchéimeanna (IO L 320, 17.12.2018, Ich. 28).
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(71) Ba cheart go n-oibreodh EU-CyCLONe mar idirghabhalaf idir an leibhéal teicnidil agus polaititiil le linn teagmbhais
mhorscdla chibearshldnddla agus géarchéimeanna agus ba cheart go bhfeabhsédh sé comhar ar an leibhéal
oibriochtiil agus go dtacddh sé leis an gcinnteoireacht ar an leibhéal polaititil. I gcomhar leis an gCoimisitn, agus
ag féachaint d'innitlacht an Choimisitin i réimse an bhainistithe géarchéime, ba cheart do EU-CyCLONe tdgdil ar
thorthai ghréasin CSIRTanna agus a chumais féin a dsdid chun anailis tionchair ar theagmhais mhorscéla
chibearshlanddla agus géarchéimeanna a chrutha.

(72) Is de chinedl trasteorann iad cibirionsaithe, agus is féidir le teagmhas suntasach cur isteach ar bhonneagair faisnéise
chriticidla a bhfuil feidhmit riandil an mhargaidh inmhednaigh ag brath orthu agus dochar a dhéanamh déibh.
Tugtar aghaidh i Moladh (AE) 2017/1584 ar rél na ngniomhaithe dbhartha uile. Ina theannta sin, td an Coimisitin
freagrach, faoi chuimsit Shésra an Aontais um Chosaint Shibhialta, a bunaiodh le Cinneadh Uimh. 1313/2013/AE
6 Pharlaimint na hEorpa agus 6n gCombhairle (), as gniomhaiochtai ullmhachta gineardlta, lena n-diritear an
Lirionad Comhorddchain Prdinnfhreagartha agus an Comhchéras Cumarsdide agus Faisnéise Eigeandila a
bhainistit, feasacht staide agus cumas anailise a chothabhdil agus a fthorbairt tuilleadh, agus cumas chun foirne
saineolaithe a shloégadh agus a sheoladh i gcds ina n-iarrfar cinamh 6 Bhallstdt n6 6 thriti tir a bhund agus a
bhainistiti. T4 an Coimisitn freagrach freisin as tuarascdlacha anailiseacha a sholdthar do na socruithe comhthdite
maidir le freagairt pholaititiil ar ghéarchéimeanna faoi Chinneadh Cur Chun Feidhme (AE) 2018/1993, lena
n-diritear i nddil le feasacht staide agus ullmhacht cibearshlndéla, agus freisin as feasacht staide agus freagairt ar
ghéarchéimeanna sna réimsi seo a leanas: an talmhafocht, ddlai drochaimsire, mapdil agus réambhaisnéisi
coinbhleachta, corais luathrabhaidh le haghaidh tubaisti ndddrtha, éigeandédlai sldinte, faireachas galar
ionfhabhtaioch, sldinte plandai, teagmhais cheimiceacha, sibhailteacht bia agus beatha, sldinte ainmhithe, an imirce,
custaim, éigeandalai ndicléacha agus raideolaiocha, agus an fuinneamh.

(73) Is féidir leis an Aontas, i gcds inarb iomchui, comhaontuithe idirndisitinta a thabhairt i gerich, i gcomhréir le
hAirteagal 218 CFAE, le trit tiortha né le heagraiochtai idirndisiinta, lena gceadaitear agus lena n-eagraitear a
rannphdirtiocht i ngniomhaiochtai an Ghripa Combhair, ghréasin CSIRTanna agus EU-CyCLONe go hdirithe. Leis
na comhaontuithe sin ba cheart leasanna an Aontais agus cosaint sonrai leordhéthanach a dirithid. Leis sin, nior
cheart bac a chur ar cheart na mBallstdt dul i gcomhar le trid tiortha maidir le bainistit leochaileachtai agus
bainistiti riosca cibearshldndéla, lena n-éascofar tuairiscii agus comhroinnt ghineardlta faisnéise i gcomhréir le dli
an Aontais.

(74)  Chun cur chun feidhme éifeachtach na Treorach seo a éasci, inter alia, maidir le bainistiocht leochaileachtai, bearta
bainistiochta riosca cibearshlandala, oibleagdidi maidir le tuairiscit agus socruithe comhroinnte faisnéise maidir leis
an gcibearshlanddil, is féidir leis na Ballstdit dul i gcomhar le triti tiortha agus tabhairt faoi ghniomhaiochtai a
mheastar a bheith iomchui chun na criche sin, lena n-diritear malartd faisnéise faoi chibearbhagairti, teagmbhais,
leochaileachtai, uirlisi agus modhanna, oirbheartaiocht, teicnici agus nésanna imeachta, ullmhacht agus cleachtaf
um bainistiti géarchéimeanna cibearshldndala, oilitint, cotht iontaoibhe agus socruithe struchtdrtha maidir le
combhroinnt faisnéise.

(75) Ba cheart athbhreithnithe piaraf a thabhairt isteach chun cabhrt le foghlaim 6 thaithi chomhroinnte, chun muinin
fhrithphdirteach a neartd agus chun ardleibhéal comhchoiteann cibearshldndila a bhaint amach. Dfhéadfadh
léargais agus moltai luachmhara a bheith mar thoradh ar athbhreithnithe piarai lena neartéfar na cumais
chibearshldndéla fhoriomlana, lena gcruthéfar conair theidhmidil eile chun dea-chleachtais a chomhroinnt ar fud na
mBallstat agus lena rannchuideofar le leibhéil aibiochta na mBallstat sa chibearshlandail a fheabhsu. Ina theannta sin,
ba cheart go gcuirfi san direamh sna hathbhreithnithe piarai torthai sdsrai comhchostla, amhail céras
athbhreithnithe piarai ghréasan CSIRTanna, agus ba cheart déibh breisluach a chruthi agus dabldil a sheachaint. Ba
cheart cur chun feidhme na n-athbhreithnithe piaraf a bheith gan dochar do dhli an Aontais né don dli ndisitinta
maidir le faisnéis randa né ranaicmithe a chosaint.

(76) Ba cheart don Ghriipa Comhair modheolaiocht féinmheastinaithe a bhund do na Ballstdit, arb € is aidhm di tosca a
chumhdach amhail leibhéal cur chun feidhme na mbeart bainistiochta riosca cibearshldndala agus na n-oibleagdidi
maidir le tuairiscid, leibhéal na gcumas agus éifeachtacht ftheidhmit chdraimi na n-Gdards innitil, cumais
oibriochttla CSIRTanna, leibhéal cur chun feidhme an chinaimh fhrithphdirtigh, leibhéal cur chun feidhme na
socruithe comhroinnte faisnéise maidir leis an gcibearshldnddil, né saincheisteanna sonracha de chinedl trasteorann
noé trasearndla. Ba cheart na Ballstdit a spreagadh chun féinmheastinuithe a dhéanamh ar bhonn rialta, agus torthai a
bhféinmheastinaithe a chur i lithair agus a phlé laistigh den Ghriipa Comhair.

(") Cinneadh Uimh. 1313/2013/AE 6 Pharlaimint na hEorpa agus 6n gComhairle an 17 Nollaig 2013 maidir le Sdsra Aontais um
Chosaint Shibhialta (IO L 347, 20.12.2013, Ich. 924).
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(77) Is eintitis fhior-riachtanacha agus thdbhachtacha is mé atd freagrach as slanddil céras gréasdn agus faisnéise a
dirithit. Ba cheart culttr an bhainistiochta riosca a chur chun cinn agus a thorbairt, lena mbainfidh meastnuithe
riosca agus cur chun feidhme beart bainistiochta riosca cibearshlindéla a bheidh iomchui i leith na rioscai a bheidh
ann.

(78) Ba cheart a chur san direamh i mbearta bainistiochta riosca cibearshlandila a mhéid a bhraitheann an t-eintiteas fior-
riachtanach n6 tdbhachtach ar chérais gréasan agus faisnéise agus ba cheart a direamh iontu bearta chun aon riosca
teagmbhas a shainaithint, chun teagmhais a chosc agus a bhrath agus chun freagairt déibh agus téarnamh uathu, agus
chun a dtionchar a mhaoli. Ba cheart slanddil sonraf stordilte, tarchurtha agus proisedilte a direamh i slandail céras
gréasin agus faisnéise. Ba cheart fordil a dhéanambh le bearta bainistiochta riosca cibearshldndéla maidir le hanailis
shistéamach, agus an ghné dhaonna 4 cur san direamh, chun léargas iomldn a fhéil ar shlinddil an chorais gréasan
agus faisnéise.

(79)  Os rud é go bhféadfadh tionscnaimh éagsla a bheith ag bagairti ar shlinddil céras gréasan agus faisnéise, ba cheart
bearta bainistiochta riosca cibearshldnddla a bheith bunaithe ar chur chuige uile-ghuaise arb é is aidhm leis corais
gréasan agus faisnéise agus timpeallacht fhisicitiil na gcoras sin a chosaint ar theagmhais amhail gadaiocht, déitedn,
tuilte, clisti teileachumarsdide né cumhachta, né ar rochtain fhisicitil neamhtidaraithe ar shaordidi faisnéise agus
proisedla faisnéise de chuid eintitis fhior-riachtanaigh né thdbhachtaigh, né ar aon damadiste do na saordidi sin n6 ar
aon chur isteach orthu, a d'théadfadh infhaighteacht, bardntdlacht, sldine né rindacht sonraf stérdilte, tarchurtha né
proisedilte a chur 1 mbaol né seirbhisi a thairgtear, né is féidir a rochtain, tri chérais gréasan agus faisnéise a chur i
mbaol. D4 bhri sin, ba cheart, leis na bearta bainistiochta riosca cibearshldndéla, aghaidh a thabhairt freisin ar
shlandail thisicidil agus comhshaoil coras gréasan agus faisnéise tri bhearta a chur san direamh chun na cérais sin a
chosaint ar chlisti corais, earrdidi an duine, gniomhartha mailiseacha né feiniméin nddiirtha, i gcomhréir le
caighdedin Eorpacha agus idirndisitinta, amhail na caighdedin sin a diritear i sraith ISO/IEC 27000. I ndail leis sin,
ba cheart deintitis fhior-riachtanacha agus thabhachtacha, mar chuid dd mbearta bainistiochta riosca
cibearshldndéla, aghaidh a thabhairt freisin ar shldnddil acmhainni daonna agus ba cheart beartais rialaithe rochtana
iomchui a bheith i bhfeidhm acu. Ba cheart na bearta sin a bheith comhsheasmhach le Treoir (AE) 2022/2557.

(80) Chun a léiriti go bhfuil bearta bainistiochta riosca cibearshldnddla 4 gcomhlionadh agus in éagmais scéimeanna
Eorpacha iomchui um dheimhnid cibearshlindédla arna nglacadh i gcomhréir le Rialachdn (AE) 2019/881 6
Pharlaimint na hEorpa agus 6n gCombhairle (**), ba cheart do na Ballstdit, i gcomhairle leis an nGripa Comhair agus
leis an nGriipa Eorpach um Dheimhnit Cibearshldndla, dsdid caighdedn dbhartha Eorpach agus idirndisitinta ag
eintitis thior-riachtanacha agus thdbhachtacha a chur chun cinn né féadfaidh siad a cheangal ar eintitis tirgi TFC,

seirbhisi TFC agus proisis TFC dheimhnithe a dséid.

(81) Ionas nach gcuirfear ualach airgeadais nd riarachdin diréireach ar eintitis fhior-riachtanacha agus thabhachtacha, ba
cheart na bearta bainistiochta riosca cibearshldndala a bheith i gcomhréir leis na rioscaf atd ann don chéras gréasin
agus faisnéise lena mbaineann, agus trscothacht na mbeart sin agus, i gcds inarb infheidhme, caighdedin dbhartha
Eorpacha agus idirndisitinta, 4 gcur san direamh, mar aon leis an gcostas a bhaineann lena gcur chun feidhme.

(82) Ba cheart bearta bainistiochta riosca cibearshldndédla a bheith comhréireach lena mhéid atd an t-eintiteas fior-
riachtanach né tdbhachtach neamhchosanta ar rioscai agus leis an tionchar sochaioch agus eacnamaioch a bheadh
ag teagmhas. Agus bearta bainistiochta riosca cibearshlinddla atd curtha in oiritint d'eintitis fhior-riachtanacha
agus thabhachtacha 4 mbund, ba cheart aird chuf a thabhairt ar neamhchosaint éagstil eintiteas fior-riachtanach
agus tabhachtach ar riosca, amhail criticitlacht an eintitis, na rioscai, lena n-diritear rioscai sochaiocha, a bhfuil sé
neamhchosanta orthu, méid an eintitis, an déchdlacht go dtarl6idh teagmhais agus déine na dteagmhas sin, lena
n-diritear a dtionchar sochafoch agus eacnamaioch.

(**) Rialachdn (AE) 2019/881 6 Pharlaimint na hEorpa agus 6n gCombhairle an 17 Aibredn 2019 maidir le ENISA (Gniomhaireacht an
Aontais Eorpaigh um Chibearshlandéil) agus maidir le deimhnit i nddil le cibearshlanddil theicneolaiocht na faisnéise agus na
cumarsdide agus lena n-aisghairtear Rialachdn (AE) Uimh. 526/2013 (an Gniomh um Chibearshlandéil)(IO L 151, 7.6.2019, Ich. 15).
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(86)

Ba cheart d'eintitis thior-riachtanacha agus thdbhachtacha slandail na gcéras gréasan agus faisnéise a tsdideann siad
ina ngniomhaiochtai a dirithiti. Is cérais gréasan agus faisnéise phriobhdideacha go priomha iad na cérais sin arna
mbainistiti ag foireann inmhednach TF na n-eintiteas fior-riachtanach né tdbhachtach n6 a bhfuil a slindéil 4
seachfhoinsitl. Maidir leis na bearta bainistiochta riosca cibearshldnddla agus na hoibleagdidi maidir le tuairiscit a
leagtar sios sa Treoir seo, ba cheart feidhm a bheith acu maidir leis na heintitis fhior-riachtanacha agus
thabhachtacha dbhartha gan beann ar cibé acu a dhéanann na heintitis sin a gcdrais gréasan agus faisnéise a
chothabhdil go hinmhednach n6 a dhéanann siad cothabhail na gcoras sin a sheachfhoinsit.

Agus ¢é & chur san direamh gur de chinedl trasteorann iad, ba cheart do sholdthraithe seirbhisi DNS, clarlanna
ainmneacha TLD, soldthraithe seirbhisi néalriomhaireachta, soldthraithe seirbhisi ldrionad sonrai, soldthraithe
gréasan soldthair dbhair, soldthraithe seirbhisi bainistithe, soldthraithe seirbhisi slinddla bainistithe, soldthraithe
margai ar line, soldthraithe inneall cuardaigh ar line agus soldthraithe arddn seirbhisi lionraithe shoéisialta, agus
solathraithe seirbhisi iontaoibhe a bheith faoi réir ardleibhéal comhchuibhithe ar leibhéal an Aontais. Ba cheart, dd
bhri sin, cur chun feidhme na mbeart bainistiochta riosca cibearshldnddla maidir leis na heintitis sin a éasci le
gniombh cur chun feidhme.

Ta tabhacht ar leith le haghaidh a thabhairt ar rioscai a eascraionn 6 shlabhra solathair eintitis agus 6na chaidreamh
lena sholathréiri, amhail soldthraithe seirbhisi stérdla agus prodisedla sonrai né soldthraithe seirbhisi sldndala
bainistithe agus eagarthéiri bogearrai, i bhfianaise leitheadilacht na dteagmhas ina ndearnadh cibirionsaithe ar
eintitis agus ina raibh déantoiri ciona mailiseacha in ann slanddil coras gréasdn agus faisnéise eintitis a chur i mbaol
tri theacht i dtir ar leochaileachtai lena ndéantar difear do thairgi agus seirbhisi triti tir. D4 bhri sin, ba cheart d'eintitis
thior-riachtanacha agus thdbhachtacha measind a dhéanamh ar chdiliocht agus athléimneacht thoriomldn tdirgi
agus seirbhisi, ar na bearta bainistiochta riosca cibearshlinddla atd leabaithe iontu, agus ar chleachtais
chibearshldndéla a soldthrdiri agus a soldthraithe seirbhise, lena n-diritear a nésanna imeachta sldna um fhorbairt,
agus iad sin a chur san direamh. Ba cheart, go hdirithe, eintitis thior-riachtanacha agus thabhachtacha a spreagadh
chun bearta bainistiochta riosca cibearshlanddla a ionchorprii i socruithe conarthacha lena solathréiri agus
solathraithe seirbhise direacha. D'théadfadh na heintitis sin breithniti a dhéanamh ar rioscai a eascraionn as leibhéil
eile solathréirf agus soldthraithe seirbhise.

I measc solathraithe seirbhise, td tdbhacht ar leith leis an rdl atd ag soldthraithe seirbhisi slinddla bainistithe i réimsi
amhail freagairt ar theagmhais, tdstdil tredite, iniichtai slindala agus an chombhairleoireacht chun ctinamh a
thabhairt deintitis lena n-iarrachtai teagmhais a chosc agus a bhrath, freagairt déibh né téarnamh uathu. Diriodh
cibirionsaithe freisin, dfach, fit ar sholdthraithe seirbhisi slandéla bainistithe, agus mar gheall ar a lanphdirtit dlath
in oibriochtai eintiteas, td riosca ar leith ag baint leo. D4 bhri sin, ba cheart deintitis thior-riachtanacha agus
thdbhachtacha a bheith nios dicheallai agus soldthrai seirbhisi slindala bainistithe 4 roghnii acu.

Féadfaidh na hidardis innitla, i gcomhthéacs a gctiraimi maoirseachta, tairbhit freisin de sheirbhisi cibearshlandéla
ambhail initichtai slandaéla, tastdil tredite né freagairti ar theagmhais.

Ba cheart d'eintitis fhior-riachtanacha agus thdbhachtacha aghaidh a thabhairt freisin ar rioscai a eascraionn 6na
n-idirghniomhaiochtai agus 6na gcaidrimh le geallsealbhéiri eile laistigh d’éiceachdras nios leithne, lena n-diritear
maidir le cur i gcoinne spiaireacht thionsclaioch agus riin trddala a chosaint. Go héirithe, ba cheart do na heintitis
sin bearta iomchuf a dhéanamh chun a dirithiti go ndéanfar comhar le hinstititidi acaddla agus taighde i gcomhréir
lena mbeartais chibearshlindéla agus go leanfar dea-chleachtais maidir le rochtain shldn agus scaipeadh faisnéise go
gineardlta agus cosaint maoine intleachtiila go hdirithe. Mar an gcéanna, i bhfianaise thdbhacht agus luach na sonraf
le haghaidh ghniomhaiochtai eintiteas fior-riachtanach agus tdbhachtach, agus iad ag brath ar thrasthoirmiti sonrai
agus ar sheirbhisi anailisiochta sonrai ¢ thrit pdirtithe, ba cheart do na heintitis sin na bearta bainistiochta riosca
cibearshldndéla iomchui uile a dhéanamh.

Ba cheart d'eintitis thior-riachtanacha agus thabhachtacha raon leathan cleachtas buntisach cibearshldinteachais a
ghlacadh, amhail prionsabail iontaoibhe nialasai, nuashonruithe bogearrai, cumr feisti, deighilt gréasdin, bainistit
céannachta agus rochtana né feasacht dsdideoiri, oililint a eagri dd bhfoireann agus feasacht a ardii maidir le
cibearbhagairti, fioscaireacht né teicnici innealtbireachta soisialta. Ina theannta sin, ba cheart do na heintitis sin
meastéireacht a dhéanamh ar a n-acmhainneachtai cibearshldndéla féin agus, i gcds inarb iomchui, comhthatha
teicneolafochtai a chuireann leis an gcibearshldnddil a shaothrt, amhail teicneolaiochtaf atd bunaithe ar an intleacht
shaorga né ar chérais mheaisinfhoghlama, chun a n-acmhainneachtai agus slanddil céras gréasan agus faisnéise a
fheabhsd.
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(90)  Chun aghaidh a thabhairt ar phriomhrioscaf an tslabhra soldthair thairis sin agus chun ctinamh a thabhairt d’eintitis
thior-riachtanacha agus thabhachtacha a oibrionn in earndlacha a chumhdaitear leis an Treoir seo chun rioscai i ndail
leis an slabhra soldthair agus leis an soldthrdir a bhainistit, ba cheart don Ghripa Combhair, i gcomhar leis an
gCoimisitin agus ENISA, agus, i gcds inarb iomchui, tar éis d6 dul i gcomhairle le geallsealbhdiri dbhartha, lena
n-diritear 6n tionscal, meastnuithe riosca sldnddla comhordaithe a dhéanamh ar shlabhraf soldthair criticiila, mar a
dhéantar i gcds ghréasdin 5G tar éis Mholadh (AE) 2019/534 6n gCoimisitin (**), chun na seirbhisi TFC criticitila, na
corais TFC chriticitla n6 na tdirg{ TFC criticitlla agus na bagairti agus na leochaileachtai dbhartha a shainaithint de
réir earndla. Ba cheart a shainaithint sna meastnuithe riosca slandéla comhordaithe sin bearta, pleananna maolaithe
agus dea-chleachtais chun cur i gcoinne spledchais chriticitla, pointi aonair teipe a d’théadfadh a bheith ann, bagairti,
leochaileachtai agus rioscai eile a bhaineann leis an slabhra soldthair, agus ba cheart féachaint ar bhealai lena
spreagfai eintitis fhior-riachtanacha agus thibhachtacha iad a ghlacadh ar bhonn nios leithne. Airitear ar thoisc
riosca neambhtheicnitila a d'théadfadh a bheith ann, amhail tionchar michui ag trii tir ar sholdthréiri agus ar
sholdthraithe seirbhise, go hairithe i gcds samhlacha malartacha rialachais, leochaileachtai né ctildoirse folaithe agus
aon bhriseadh cérasach a d’théadfadh a bheith sa solathar, go hdirithe i gcds gaibhni teicneolaiochta né spleachas ar
sholdthrai.

(91) Sna meastnuithe riosca slinddla comhordaithe ar shlabhrai solathair criticidla, i bhfianaise ghnéithe na hearnala lena
mbaineann, ba cheart toisc theicnitila agus, i gcds inarb dbhartha, toisc neamhtheicnidla a chur san direamh, ar a
n-diritear iad sin a shainmhinitear i Moladh (AE) 2019/534, i measini riosca comhordaithe an Aontais ar
chibearshldndéil ghréasdin 5G agus i mBosca Uirlisi an Aontais le haghaidh chibearshlinddil 5G arna gcomhaontd
leis an nGrtpa Comhair. Chun go sainaithneofar na slabhrai soldthair ba cheart a bheith faoi réir meastind riosca
slindéla comhordaithe, ba cheart na critéir seo a leanas a chur san direamh: (i) a mhéid a tisdideann eintitis thior-
riachtanacha agus thbhachtacha seirbhisi TFC criticitla sonracha, cérais TFC chriticidla shonracha, né tdirgi TFC
criticitla sonracha agus a mhéid a bhraitheann siad orthu; (i) dbharthacht seirbhisi TFC criticitila sonracha, céras
TFC criticitila sonracha né tdirgi TFC criticitla sonracha chun feidhmeanna criticitila n6 fogaire a dhéanamh, lena
n-diritear préisedil sonrai pearsanta; (iii) infhaighteacht seirbhisi TFC, céras TFC né tdirgi TFC malartacha; (iv)
athléimneacht an tslabhra soldthair fhoriomldin maidir le seirbhisi TFC, cérais TFC n6 tdirgi TFC feadh a saolré in
aghaidh imeachtai suaiteacha agus (v) i gcds seirbhisi TFC, cérais TFC né tdirgi TFC atd ag teacht chun cinn, an
tdbhacht fhéideartha a bheidh leo sa todhchai le haghaidh ghniomhaiochtai na n-eintiteas. Thairis sin, ba cheart
béim ar leith a chur ar sheirbhisi TFC, cérais TFC né tdirgi TFC atd faoi réir ceanglais shonracha a eascralonn as triti
tiortha.

(92)  Chun cuichdirit a dhéanamh ar na hoibleagdidi a thorchuirtear ar sholdthraithe lionrai cumarsdide leictreonai poibli
n6 seirbhisi cumarsdide leictreonaf atd ar fail go poibli, agus ar sholdthraithe seirbhisi iontaoibhe, a bhaineann le
slandail a gcoras gréasan agus faisnéise, chomh maith lena chur ar a gcumas do na heintitis sin agus do na htdardis
innitla faoi Threoir (AE) 2018/1972 6 Pharlaimint na hEorpa agus 6n gCombhairle (*) agus Rialachdn (AE)
Uimh. 910/2014 faoi seach tairbhid den chreat dlithitil a bhunaitear leis an Treoir seo, lena n-diritear ainmnit
CSIRT atd freagrach as ldimhsedil teagmhas, rannphdirtiocht na n-tidards innidil lena mbaineann i ngniomhaiochtai
an Ghriipa Comhair agus ghréasdn CSIRTanna, ba cheart na heintitis sin a bheith faoi raon feidhme na Treorach seo.
Maidir leis na fordlacha comhfhreagracha a leagtar sios i Rialachdn (AE) Uimh. 910/2014 agus i dTreoir
(AE) 2018/1972 a bhaineann leis na ceanglais a fhorchur ar na cinealacha eintiteas sin maidir leis an tslandail agus
le fégra a thabhairt, ba cheart iad a scriosadh da bhri sin. Ba cheart na rialacha maidir le hoibleagdidi maidir le
tuairisciti a leagtar sios sa Treoir seo a bheith gan dochar do Rialachdn (AE) 2016/679 agus do Threoir 2002/58/CE.

(93) Ba cheart a mheas go bhfuil na hoibleagdidi cibearshlanddla a leagtar sios sa Treoir seo comhldntach leis na ceanglais
a thorchuirtear ar sholdthraithe seirbhisi iontaoibhe faoi Rialachdn (AE) Uimh. 910/2014. Ba cheart a cheangal ar
sholdthraithe seirbhisi iontaoibhe gach beart iomchui comhréireach a dhéanamh chun na rioscai déd seirbhisi a
bhainistitl, rioscai i dtaca le custaiméiri agus le tri pdirtithe spledcha san direamh, agus teagmhais a thuairiscit
faoin Treoir seo. Ba cheart go mbainfeadh oibleagdidi cibearshlindala den sért sin agus oibleagdidi den sort sin
maidir le tuairisciti le cosaint fhisiceach na seirbhisi a chuirtear ar fail freisin. Leanfaidh na ceanglais maidir le
soldthraithe cdilithe seirbhisi iontaoibhe a leagtar sios in Airteagal 24 de Rialachdn (AE) Uimh. 910/2014 d’theidhm
a bheith acu.

(**) Moladh (AE) 2019/534 6n gCoimisitin an 26 Mdrta 2019 maidir le Cibearshldndail ghréasdin 5G (IO L 88, 29.3.2019, Ich. 42).
(*) Treoir (AE) 2018/1972 ¢ Pharlaimint na hEorpa agus 6n gComhairle an 11 Nollaig 2018 lena mbunaitear Céd Eorpach um
Chumarsdid Leictreonach (IO L 321, 17.12.2018, Ich. 36).
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(95)

(96)

97)

Is féidir leis na Ballstdit r6l na n-Gdards innitil maidir le seirbhisi iontaoibhe a shannadh do na comhlachtai
maoirseachta faoi Rialachdn (AE) Uimh. 910/2014 chun a dirithiti go leanfar leis na cleachtais reatha agus chun cur
leis an eolas agus leis an taithi a fuarthas agus an Rialachdn sin 4 chur i bhfeidhm. I gcds den sért sin, ba cheart do
na hiidaréis innidla faoin Treoir seo oibrit i ndlithchomhar agus go trathdil leis na comhlachtai maoirseachta sin tri
thaisnéis dbhartha a mhalartd chun maoirseacht éifeachtach agus comhlionadh éifeachtach na gceanglas a leagtar
sios sa Treoir seo agus i Rialachdn (AE) Uimh. 910/2014 ag soldthraithe seirbhisi iontaoibhe a dirithid. I gcds inarb
infheidhme, ba cheart do CSIRT né don tdaras innidil faoin Treoir seo an comhlacht maoirseachta faoi Rialachdn
(AE) Uimh. 910/2014 a chur ar an eolas ldithreach faoi aon chibearbhagairti suntasacha né teagmhais shuntasacha
faoina dtugtar fégra agus lena ndéantar difear do sheirbhisi iontaoibhe agus faoi aon sdruithe arna ndéanamh ag
solathrai seirbhisi iontaoibhe ar an Treoir seo. Chun criche tuairiscithe, is féidir leis na Ballstdit, i gcds inarb
infheidhme, Gsdid a bhaint as an bpointe iontrdla aonair a bunafodh chun tuairiscii teagmhais comhchoiteann
uathoibrioch don chomhlacht maoirseachta faoi Rialachdn (AE) Uimh. 910/2014 agus do CSIRT araon né don
udards innidil faoin Treoir seo a bhaint amach.

[ gcds inarb iomchui agus chun suaitheadh neamhriachtanach a sheachaint, ba cheart, maidir le treoirlinte ndisitinta
atd ann cheana arna nglacadh chun na rialacha a bhaineann le bearta slinddla a leagtar sios in Airteagail 40 agus 41
de Threoir (AE) 2018/1972 a thrasui, iad a cur san direamh agus an Treoir seo 4 trasuf agus, ar an gcaoi sin, cur leis
an eolas agus na scileanna a fuarthas cheana faoi Threoir (AE) 2018/1972 maidir le bearta sldnddla agus fograi
teagmbhais. Ina theannta sin, is féidir le ENISA treorafocht a fhorbairt maidir le ceanglais slindala agus maidir le
hoibleagdidi maidir le tuairiscid le haghaidh soldthraithe lionrai cumarsdide leictreonai poibli né seirbhisi
cumarsdide leictreonaf atd ar fdil go poibli chun comhchuibhit agus aistriti a éascti agus chun suaitheadh a
foslaghdu. Is féidir leis na Ballstdit rol na n-tdards innitil maidir le cumarsdid leictreonach a shannadh do na
hidardis rialdla ndisiinta faoi Threoir (AE) 2018/1972 chun a dirithit go leanfar leis na cleachtais reatha agus chun
cur leis an eolas agus leis an taith{ a fuarthas mar thoradh ar chur chun feidhme na Treorach sin.

[ bhfianaise na tdbhachtacha méadaithi a bhaineann le seirbhisi cumarsdide idirphearsanta atd neamhspledch ar
uimhir mar a shainmhinitear i dTreoir (AE) 2018/1972, is gd a dirithiti go mbeidh na seirbhisi sin faoi réir ceanglais
slandédla iomchu freisin i bhfianaise a gcinedil shonraigh agus a dtdbhachta eacnamaiche. De réir mar a leanann an
raon inionsaithe de leathnd, td seirbhisi cumarsdide idirphearsanta atd neamhspledch ar uimhir, amhail seirbhisi
teachtaireachta, ag teacht chun cinn mar veicteoiri ionsaithe forleathana. Baineann déantdiri ciona mailiseacha dsdid
as arddin chun cumarsdid a dhéanambh le hiospartaigh agus iad a mhealladh chun leathanaigh ghréasdin thruaillithe a
oscailt, rud a mhéadaionn an déchilacht go mbeidh ann do theagmhais a bhaineann le saothrti sonrai pearsanta,
agus dd réir sin, le slanddil céras gréasin agus faisnéise. Ba cheart do sholdthraithe seirbhisi cumarsdide
idirphearsanta atd neamhspledch ar uimhir leibhéal slindéla coras gréasdn agus faisnéise atd iomchui i leith na
rioscai atd ann a dirithiti freisin. Os rud é nach ionddil go bhfeidhmionn soldthraithe seirbhisi cumarsaide
idirphearsanta atd neamhspledch ar uimhir riald iarbhir ar tharchur comharthai thar ghréasdin, is féidir a mheas go
bhfuil an méid rioscai atd ann do na seirbhisi sin ar bhealai dirithe nios isle nd an méid rioscaf atd ann do sheirbhisi
cumarsaide leictreonai traidisitinta. Is amhlaidh ata i gcds seirbhis{ cumarsdide idirphearsanta mar a shainmhinitear i
dTreoir (AE) 2018/1972 lena n-Gsdidtear uimhreacha agus nach bhfeidhmitear riald iarbhir ar tharchur comharthai
leo.

T4 an margadh inmhednach ag brath nios m6 ar theidhmid an idirlin nd mar a bhi riamh. T4 seirbhisi nach mér gach
eintitis fthior-riachtanaigh agus thdbhachtaigh ag brath ar sheirbhisi a sholdthraitear thar an idirlion. Chun solathar
riandil seirbhisi arna soldthar ag eintitis fhior-riachtanacha agus thdbhachtacha a dirithid, is den tdbhacht go
mbeadh bearta bainistiochta riosca cibearshldnddla iomchui i bhfeidhm ag gach soldthrai lionrai cumarsdide
leictreonai poibli agus go dtuairisceoidis teagmhais shuntasacha i nddil leis sin. Ba cheart do na Ballstdit a dirithiG go
ndéanfar slanddil na lionrai cumarsdide leictreonai poibli a chothabhdil agus go gcosnéfar a leasanna sldnddla
rithdbhachtacha ar shabaitéireacht agus ar spiaireacht. Os rud é go gcuireann nascacht idirndisitinta le digitid
iomajoch an Aontais agus a gheilleagair agus go gcuireann si dlus leis, ba cheart teagmhais a dhéanann difear do
chablai cumarsdide faoin bhfarraige a thuairiscit do CSIRT nd, i gcds inarb infheidhme, don tdarés innidil. T straitéis
ndisiinta chibearshldndéla, ba cheart, i gcds inarb dbhartha, cibearshlandail cdblaf cumarsdide faoin bhfarraige a chur
san direamh agus mapdil ar rioscai cibearshlandéla a d’théadfadh a bheith ann agus ar bhearta maolaithe a direamh
chun an leibhéal is airde cosanta a bhaint amach.
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(98) Chun slandéil lionrai cumarsdide leictreonai poibli agus seirbhisi cumarsdide leictreonai atd ar fdil go poibli a
choimirciti, ba cheart Gsdid teicneolaiochtai criptiichdin, go hdirithe criptitt 6 cheann go ceann, mar aon le
coincheapa sldndéla sonrai-larnacha, amhail cartagrafaiocht, deighilt, clibedil, beartas rochtana agus bainistit
rochtana, agus cinnt{ maidir le rochtain uathoibrithe, a chur chun cinn. I gcds inar g4, ba cheart dsdid criptitichdin,
go hdirithe criptiti 6 cheann go ceann, a bheith éigeantach do sholathraithe lionrai cumarsdide leictreonai poibli né
seirbhisi cumarsdide leictreonai atd ar fail go poibli, i gcomhréir le prionsabail na slandéla agus an phriobhdideachais
mar réamhshocrd agus tri dhearadh chun criocha na Treorach seo. Ba cheart Gsdid an chriptitchdin 6 cheann go
ceann a réiteach le cumhachtai na mBallstdt chun cosaint a leasanna sldndila fior-riachtanacha agus na slandéla
poibli a dirithid, agus chun gur féidir cionta coiridla a chosc, a imscridd, a bhrath agus a ionchtiseamh i gcomhréir
le dli an Aontais. Mar sin féin, nior cheart go lagddh sé sin criptit 6 cheann go ceann, ar teicneolafocht
rithdbhachtach { chun sonrai agus priobhdideachas a chosaint go héifeachtach agus le haghaidh shlinddil na
cumarsdide.

(99)  Chun slanddil lionraf cumarsdide leictreonai poibli agus slanddil seirbhisi cumarsdide leictreonai atd ar fdil go poibli a
choimircit agus chun mi-iisdid agus mi-ionramhadil na lfonraf agus na seirbhisi sin a chosc, ba cheart tisdid caighdedn
rédichdin sldn a chur chun cinn chun sldine agus stéinseacht feidhmeanna rédichdin ar fud éiceachéras na
solathraithe seirbhisi rochtana idirlin a dirithid.

(100) Chun feidhmidlacht agus sldine an idirlin a choimircid agus chun sldnddil agus athléimneacht DNS a chur chun cinn,
ba cheart do gheallsealbhéiri dbhartha, lena n-diritear eintitis de chuid an Aontais san earndil phriobhdideach,
solathraithe seirbhisi cumarsdide leictreonai atéd ar fil go poibli, go héirithe solathraithe seirbhise rochtana idirlin,
agus soldthraithe inneall cuardaigh ar line, a spreagadh chun straitéis éagstilaithe taifigh a ghlacadh i leith DNS. Ba
cheart do na Ballstdit, thairis sin, spreagadh a thabhairt d'fhorbairt agus d'tsdid seirbhise Eorpai taifeora DNS a
bheidh poibli agus slan.

(101) Leis an Treoir seo leagtar sios cur chuige ilchéimneach i leith tuairisciti teagmhas suntasach chun an chothromaiocht
cheart a bhaint amach idir, ar thaobh amhdin, tuairisci mear atd ina chuidia le scaipeadh féideartha teagmhas
suntasach a mhaoli agus lena gceadaitear d'eintitis thior-riachtanacha agus thabhachtacha cinamh a iarraidh, agus,
ar an taobh eile, tuairisci domhain lena mbaintear ceachtanna luachmhara as teagmhais aonair agus lena gcuirtear
feabhas, thar thréimhse ama, ar chibear-athléimneacht eintiteas aonair agus earndlacha iomldna. I ndéil leis sin, ba
cheart a direamh sa Treoir seo tuairiscid ar theagmhais a d’fhéadfadh, bunaithe ar mheasind tosaigh arna
dhéanamh ag an eintiteas lena mbaineann, mérshuaitheadh oibriochtil a bhaint as na seirbhisi né a bhféadfadh
caillteanas airgeadais don eintiteas sin eascairt astu, né a bhféadfaidis difear a dhéanamh do dhaoine nddirtha né
dlitheanacha eile tri dhamdiste suntasach dbhartha né neamhdbhartha a dhéanamh. Ba cheart a chur san direamh sa
mheasind tosaigh sin, inter alia, na cérais gréasdn agus faisnéise a ndéantar difear d6ibh, go hdirithe a dtdbhacht i
solathar sheirbhisi an eintitis, déine agus saintréithe teicnitila cibearbhagartha agus aon leochaileachtai bundsacha
atd 4 saothri mar aon le taithi an eintitis ar theagmhais chomhchostila. D'fhéadfadh rél tdbhachtach a bheith ag
tascairf amhail an méid a dhéantar difear d'fheidhmiti na seirbhise, fad an teagmhais n6 lion na bhfaighteoiri
seirbhise a ndéantar difear d6ibh, chun a shainaithint mds dian é suaitheadh oibriochtuil na seirbhise.

(102) I gcds ina dtagann eintitis thior-riachtanacha né thibhachtacha ar an eolas faoi theagmhas suntasach, ba cheart a
cheangal orthu luathrabhadh a thiolacadh gan moill mhichui agus in aon chés laistigh de 24 uair an chloig. Ba
cheart fogra teagmhais a thabhairt i ndiaidh an luathrabhaidh sin. Ba cheart do na heintitis lena mbaineann fégra
teagmhais a chur isteach gan moill mhichuf agus in aon chds laistigh de 72 uair an chloig tar éis déibh teacht ar an
eolas faoin teagmhas suntasach, agus é mar aidhm, go hdirithe, faisnéis a tiolacadh trid an luathrabhadh a
nuashonri agus meastnd tosaigh ar an teagmhas suntasach, lena n-diritear ar a dhéine agus a thionchar, agus, i gcds
ina mbeidh fail orthu, tdscairi comhréitigh, a léirid. Ba cheart tuarascdil chriochnaitheach a thiolacadh trdth nach
déanai nd m{ amhdin tar éis an fhogra teagmhais. Nior cheart a direamh sa luathrabhadh ach an fthaisnéis a bhfuil g4
1éi chun CSIRT, né i gcds inarb infheidhme an t-dards innidil, a chur ar an eolas faoin teagmhas suntasach agus chun
a cheadd don eintiteas lena mbaineann ctinamh a iarraidh, mas gd. Ba cheart, leis an luathrabhadh sin, i gcds inarb
infheidhme, go dtabharfaf léirit i dtaobh an bhfuil amhras ann gur gniomhartha neamhdhleathacha né mailiseacha
is ctis leis an teagmhas suntasach, agus an docha go mbeidh tionchar trasteorann ag baint leis. Leis an oibleagdid an
luathrabhadh sin, né an fégra teagmhais ina dhiaidh sin, a thiolacadh, ba cheart do na Ballstdit a dirithiti nach
ndéanfar acmhainni an eintitis a thugann fogra a atreorti 6 ghniomhafochtai a bhaineann le ldimhsedil teagmhas ar
cheart tosaiocht a thabhairt déibh, chun cosc a chur ar oibleagdidi maidir le tuairiscii teagmhas acmhainn{ a
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atreortl 6 ldimhsedil freagartha teagmhas suntasach né iarrachtai an eintitis ina leith sin a chur i mbaol ar shli eile.
gcds teagmhas leantnach trath thiolacadh na tuarascdla criochnaithi, ba cheart go n-diritheodh na Ballstdit go
solathréidh na heintitis lena mbaineann tuarascdil ar dhul chun cinn an trdth sin agus tuarascdil chriochnaitheach
laistigh de mh{ amhdin 6n teagmhas suntasach a bheith ldimhsedilte acu.

(103) I gcés inarb infheidhme, ba cheart d'eintitis fhior-riachtanacha agus thabhachtacha aon bhearta n6 leigheasanna is
téidir leo a dhéanamh chun maolt a dhéanamh ar na rioscai a eascraionn as cibearbhagairt shuntasach a chur in idl
dé bhfaighteoiri seirbhise gan moill mhichui. Ba cheart do na heintitis, i gcds inarb iomchui agus go hdirithe i gcds
inar décha go dtiocfaidh an chibearbhagairt shuntasach chun cinn, a bhfaighteoiri seirbhise a chur ar an eolas freisin
faoin mbagairt féin. Ba cheart an ceanglas chun na faighteoir sin a chur ar an eolas faoi chibearbhagairti suntasacha a
chomhlionadh ar bhonn dichill ach nior cheart na heintitis sin a scaoileadh 6n oibleagdid bearta iomchui agus
ldithreacha a dhéanamh, ar a gcostas féin, chun aon bhagairt den sért sin a chosc n6 a leigheas agus gnéthleibhéal
slinddla na seirbhise a athbhunii. Ba cheart soldthar na faisnéise sin maidir le cibearbhagairti suntasacha
d’thaighteoiri na seirbhise a bheith saor in aisce agus dréachtaithe i dteanga atd éasca le tuiscint.

(104) Ba cheart do sholathraithe lionrai cumarsdide leictreonai poibli né seirbhisi cumarsdide leictreonai atd ar fdil go
poibli slindail a chur chun feidhme tri dhearadh agus mar réamhshocri, agus faighteoiri a seirbhise a chur ar an
eolas faoi chibearbhagairti suntasacha ar leith agus faoi bhearta is féidir leo a dhéanamh chun slindéil a ngaireas
agus a gcumarsdide a chosaint, mar shampla tri chinedlacha sonracha bogearrai né teicneolaiochtai criptiichdin a
usdid.

(105) Is cuid rithabhachtach de bhearta bainistiochta riosca cibearshldnddla é cur chuige réamhghniomhach i leith
cibearbhagairt{ lenar cheart go gcuirfi ar chumas na n-Gdards innitil cosc éifeachtach a chur ar chibearbhagairti a
thiontt ina dteagmhais a d'théadfadh a bheith ina gctiis le damdiste suntasach dbhartha n6é neamhdabhartha. Chun
na criche sin, t4 sé fiorthdbhachtach fégra a thabhairt maidir le cibearbhagairti. Chuige sin, moltar d'eintitis
cibearbhagairti a thuairisciti ar bhonn deonach.

(106) Chun tuairisciti na faisnéise a cheanglaitear faoin Treoir seo a shimpliti agus chun an t-ualach riarachdin ar eintitis a
laghdd, ba cheart do na Ballstdit modhanna teicnidla a sholathar amhail pointe iontrdla aonair, cérais uathoibrithe,
foirmeacha ar line, comhéadain atd furasta le hasdid, teimpléid, arddin thiomnaithe le haghaidh Gsdid eintiteas, gan
beann ar cibé acu a thagann siad faoi raon feidhme na Treorach seo né a eisiatar iad 6 raon feidhme na Treorach
seo, chun an fhaisnéis dbhartha atd le tuairisciti a thiolacadh. D’fhéadfai tacaiocht do phointi iontrdla aonair a
direamh 1 gcistiti 6n Aontas lena dtacaitear le cur chun feidhme na Treorach seo, go hdirithe laistigh den chldr don
Eoraip Dhigiteach arna bhunt le Rialachdn (AE) 2021/694 6 Pharlaimint na hEorpa agus 6n gCombhairle (*'). Ina
theannta sin, is minic atd eintitis i staid indr gd teagmhas ar leith, mar gheall ar a ghnéithe, a thuairiscit d'tdardis
éagsala de thoradh oibleagdidi maidir le fogra a thabhairt a diritear in ionstraimi dli éagsila. De dheasca na
gcdsanna sin cruthaitear ualach breise agus d'théadfadh sé go dtiocfadh éiginnteachtai astu maidir le formdid agus
nésanna imeachta na bhfégrai sin. I gcds ina mbunaitear pointe iontrdla aonair, moltar do na Ballstdit an pointe
iontrala aonair sin a Gsdid freisin le haghaidh fograi faoi theagmhais sldnddla a cheanglaitear faoi dhli eile de chuid
an Aontais, amhail Rialachdn (AE) 2016/679 agus Treoir 2002/58/CE. Nior cheart go ndéanfadh tsdid an phointe
iontrdla aonair sin chun teagmhais slinddla a thuairiscid faoi Rialachdn (AE) 2016/679 agus faoi Threoir
2002/58/CE difear do chur i bhfeidhm fhoralacha Rialachdn (AE) 2016/679 agus Threoir 2002/58/CE, go hdirithe
na fordlacha sin a bhaineann le neamhspleachas na n-idaras dd dtagraitear ann. Ba cheart do ENISA, i gcomhar leis
an nGripa Combhair, teimpléid fogra choiteanna a fhorbairt tri bhithin treoirlinte chun an fhaisnéis atd le tuairiscia
faoi dhli an Aontais a shimplit agus a chuichéiriti agus chun an t-ualach riarachdin ar eintitis a thugann fogra a

laghda.

(107) I gcds ina bhfuil drochamhras ann go mbaineann teagmhas le gniomhaiochtai tromchuiseacha coiritla faoi dhlf an
Aontais n6 faoin dli ndisiinta, ba cheart do na Ballstdit eintitis thior-riachtanacha agus thdbhachtacha a spreagadh,
ar bhonn rialacha infheidhme maidir le nésanna imeachta coiridla i gcomhréir le dli an Aontais, teagmhais a
thuairiscid do na hidardis forfheidhmithe dlf dbhartha, ar teagmbhais iad a bhfuil drochamhras ann gur de chinedl
tromchuiseach coiridil iad. I gcds inarb iomchui, agus gan dochar do na rialacha maidir le cosaint sonrai pearsanta
is infheidhme maidir le Europol, is inmhianaithe go n-éasc6idh Ionad Cibearchoireachta na hEorpa (ICE) agus
ENISA an comhordd idir na hiidardis innitla agus na htidarais forfheidhmithe dli de chuid Ballstdit éagsla.

(*) Rialachan (AE) 2021/694 6 Pharlaimint na hEorpa agus 6n gComhairle an 29 Aibredn 2021 lena mbunaitear an Cldr don Eoraip
Dhigiteach agus lena n-aisghairtear Cinneadh (AE) 2015/2240 (IO L 166, 11.5.2021, Ich. 1).
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(108) I roinnt cdsanna cuirtear sonrai pearsanta i mbaol de dheasca teagmhas. Sa chomhthéacs sin, ba cheart do na
hidardis innitila oibriti i gcomhar leis na hddardis dd dtagraitear i Rialachdn (AE) 2016/679 agus i dTreoir
2002/58CE agus faisnéis faoi na habhair dbhartha uile a mhalarti leo.

(109) Ta sé fior-riachtanach bunachair sonrai chruinne agus iomldna a choinnedil ar bun maidir le sonrai cldraithe
ainmneacha fearainn (sonrai WHOIS), agus rochtain dhleathach a sholdthar ar shonrai den sért sin, chun sldnddil,
cobhsafocht agus athléimneacht DNS a dirithit, rud a rannchuidionn ar a uain le hardleibhéal comhchoiteann
cibearshlandéla ar fud an Aontais. Chun na criche sin, ba cheart a cheangal ar chldrlanna ainmneacha TLD agus ar
eintitis a sholathraionn seirbhisi cldraithe ainmneacha fearainn, na sonrai dirithe is ga a phroéisedil chun an cuspéir
sin a bhaint amach. Ba cheart préisedil den sort sin a bheith ina hoibleagdid dhlithitil de réir bhri Airteagal 6(1),
pointe (c), de Rialachdn (AE) 2016/679. T4 an oibleagdid sin gan dochar don fhéidearthacht sonrai claraithe
ainmneacha fearainn a bhailiti chun criocha eile, mar shampla ar bhonn socruithe conarthacha né ceanglais
dhlithidla arna mbund i ndli eile de chuid an Aontais n6 sa dli ndisitinta. Is é is aidhm don oibleagdid sin tacar
iomldn cruinn sonrai cldrdchdin a bhaint amach agus nior cheart go mbeadh sé mar thoradh uirthi go mbaileofai na
sonral céanna arfs agus aris eile. Ba cheart do chldrlanna ainmneacha TLD agus do na heintitis a sholdthraionn
seirbhisi claraithe ainmneacha fearainn comhoibrit le chéile chun dabldil an chiraim sin a sheachaint.

(110) T4 infhaighteacht sonrai cldraithe ainmneacha fearainn do chuardaitheoiri dlisteanacha ar rochtain agus
inrochtaineacht thrathuil orthu fior-riachtanach chun mi-sdid DNS a chosc agus a chomhrac, agus chun teagmhais
a chosc agus a bhrath agus freagairt orthu. Ba cheart cuardaitheoiri dlisteanacha ar rochtain a thuiscint mar aon
duine nadartha né dlitheanach a dhéanann iarraidh de bhun dhli an Aontais n6 an dli ndisianta. Is féidir a direamh
orthu sin tdardis atd innidil faoin Treoir seo agus iad sitid atd innitiil faoi dhlf an Aontais né faoin dli ndisitinta chun
cionta coiritila a chosc, a imscriidd, a bhrath né a ionchtiseamh, agus CERTanna né CSIRTanna. Ba cheart a cheangal
ar chldrlanna ainmneacha TLD agus eintitis a sholdthraionn seirbhisi cldraithe ainmneacha fearainn, rochtain
dhleathach ar shonrai cldraithe ainmneacha fearainn sonracha a chumast, ar sonrai iad atd riachtanach chun
criocha na hiarrata ar rochtain, do chuardaitheoiri dlisteanacha ar rochtain i gcomhréir le dlf an Aontais agus leis an
dli ndisiinta. Ba cheart réiteas ar chiiseanna a bheith ag gabhdil leis an iarraidh 6 chuardaitheoir{ dlisteanacha ar
rochtain lena gceadaitear meastind a dhéanamh ar an ngd atd le rochtain ar na sonrai.

(111) Chun infhaighteacht sonrai cldraithe ainmneacha fearainn atd cruinn agus iomldn a dirithid, ba cheart do chldrlanna
ainmneacha TLD agus eintitis a sholdthraionn seirbhisi cldraithe ainmneacha fearainn sldine agus infhaighteacht na
sonrai cldraithe ainmneacha fearainn a bhailit agus a rdthd. Go hdirithe, ba cheart do chldrlanna ainmneacha TLD
agus deintitis a sholdthraionn seirbhisi cldraithe ainmneacha fearainn beartais agus nésanna imeachta a bhunt
chun sonrai cldraithe ainmneacha fearainn cruinne agus iomldna a bhailiti agus a choinnedil ar bun, agus chun
sonrai clartichdin michruinne a chosc agus a cheartd, i gcomhréir le dli an Aontais maidir le cosaint sonrai. Ba
cheart a chur san direamh sna beartais agus sna nésanna imeachta sin, a mhéid is féidir, na caighdedin arna
bhforbairt ag struchtiir rialachais il-gheallsealbhéiri ar an leibhéal idirndisiinta. Ba cheart do chlérlanna
ainmneacha TLD agus do na heintitis a sholdthraionn seirbhisi claraithe ainmneacha fearainn nésanna imeachta
comhréireacha a ghlacadh agus a chur chun feidhme chun sonrai cléraithe ainmneacha fearainn a fhiora. Ba cheart
go léireofai leis na nésanna imeachta sin na dea-chleachtais a Gsdidtear sa tionscal agus, a mhéid is féidir, an dul
chun cinn atd déanta i réimse an riomh-shainaitheantais. Maidir le samplai de nésanna imeachta fiortichdin, féadfar
a direamh rialuithe ex ante arna ndéanamh trath an chldrachdin agus rialuithe ex post arna ndéanamh tar éis an
chldrichdin. Ba cheart do chldrlanna ainmneacha TLD agus do na heintitis a sholdthraionn seirbhisi claraithe
ainmneacha fearainn, go hdirithe, modh teagmhala amhdin ar a laghad a thiort don chldrai.

(112) Ba cheart a cheangal ar chldrlanna ainmneacha TLD agus ar eintitis a sholdthraionn seirbhisi cldraithe ainmneacha
fearainn sonraf cldraithe ainmneacha fearainn a chur ar féil go poibli, ar sonraf iad nach dtagann faoi raon feidhme
dhli an Aontais maidir le cosaint sonrai, amhail sonrai a bhaineann le daoine dlitheanacha, i gcomhréir le brollach
Rialachdn (AE) 2016/679. Maidir le daoine dlitheanacha, ba cheart do chldrlanna ainmneacha TLD agus do na
heintitis a sholdthrajonn seirbhisi cldraithe ainmneacha fearainn ar a laghad ainm an chldrai agus an uimhir
theileaféin teagmhdla a chur ar fail go poibli. Ba cheart an seoladh riomhphoist teagmhadla a thoilsit freisin, ar
choinnioll nach bhfuil aon sonraf pearsanta ann, amhail i gcds ailiasanna riomhphoist né cuntais fheidhmitila. Ba
cheart do chlérlanna ainmneacha TLD agus d'eintitis a chuireann seirbhisi cldraithe ainmneacha fearainn ar fail
rochtain dhlithitil ar shonraf cldraithe ainmneacha fearainn sonracha a bhaineann le daoine naddrtha a chumasa
freisin do chuardaitheoiri dlisteanacha ar rochtain, i gcomhréir le dli an Aontais maidir le cosaint sonrai. Ba cheart
do na Ballstdit a cheangal ar chldrlanna ainmneacha TLD agus ar eintitis a sholdthraionn seirbhisi cldraithe
ainmneacha fearainn freagairt gan moill mhichui d'iarratai ar nochtadh sonrai cldraithe ainmneacha fearainn 6
chuardaitheoiri dlisteanacha ar rochtain. Ba cheart do chldrlanna ainmneacha TLD agus d'eintitis a sholathraionn
seirbhisi cldraithe ainmneacha fearainn beartais agus nésanna imeachta a bhuni maidir le sonrai cldrichdin a
thoilsit agus a nochtadh, lena n-diritear comhaontuithe ar leibhéal seirbhise chun déiledil le hiarrataf ar rochtain 6
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chuardaitheoiri dlisteanacha ar rochtain. Ba cheart a chur san direamh sna beartais agus sna nésanna imeachta sin, a
mhéid is féidir, aon treoir agus na caighdedin arna bhforbairt ag struchtdir rialachais il-gheallsealbhéirf ar an leibhéal
idirndisitnta. Sa nds imeachta rochtana d’fhéadfaf a direamh freisin Gsdid comhéadain, tairsi né uirlis theicnidil eile
chun céras éifeachtdil a sholdthar chun sonral cldrichdin a iarraidh agus a rochtain. D'thonn cleachtais
chomhchuibhithe a chur chun cinn ar fud an mhargaidh inmhednaigh, is féidir leis an gCoimisiin, gan dochar
d'innidlachtai an Bhoird Eorpaigh um Chosaint Sonrai, treoirlinte a sholdthar maidir leis na nésanna imeachta sin,
lena gcuirtear san direamh, a mhéid is féidir, na caighdedin arna bhforbairt ag na struchtiir rialachais
il-gheallsealbhéiri ar an leibhéal idirndisitinta. Ba cheart do na Ballstdit a dirithiGi go bhfuil gach cinedl rochtana ar
shonrai cldraithe ainmneacha fearainn phearsanta agus neamhphearsanta saor in aisce.

(113) Ba cheart a mheas go dtagann eintitis a thagann faoi raon feidhme na Treorach seo faoi dhlinse an Bhallstdit ina
bhfuil siad bunaithe. Ba cheart a mheas, dfach, go dtagann soldthraithe lionrai cumarsdide leictreonai poibli né
solathraithe seirbhisi cumarsdide leictreonai atd ar fdil go poibli faoi dhlinse an Bhallstdit ina soldthraionn siad a
gcuid seirbhisi. Soldthraithe seirbhisi DNS, cldrlanna ainmneacha TLD, eintitis a sholdthrajonn seirbhisi cldraithe
ainmneacha fearainn, soldthraithe seirbhisi néalriomhaireachta, soldthraithe seirbhisi larionaid sonrai, soldthraithe
gréasan soldthair dbhair, soldthraithe seirbhisi bainistithe, soldthraithe seirbhisi slinddla bainistithe, soldthraithe
margai ar line, soldthraithe inneall cuardaigh ar line agus soldthraithe arddn seirbhisi lionraithe shoéisialta, ba cheart
a mheas go dtagann siad faoi dhlinse an Bhallstdit ina bhfuil a bpriomhbhunaiocht san Aontas. Ba cheart d’eintitis
riarachdin phoibli teacht faoi dhlinse an Bhallstdit a bhunaigh iad. D4 soldthrédh an t-eintiteas seirbhisi né6 mds rud
¢ go bhfuil sé bunaithe i nfos mé nd Ballstit amhdin, ba cheart dé teacht faoi dhlinse ar leithligh agus
chomhthrdthach gach ceann de na Ballstdit sin. Ba cheart d'idardis innitla na mBallstdt sin dul i gcomhar le chéile,
cinamh frithphdirteach a sholdthar dd chéile agus, i gcds inarb iomchui, gniomhajochtai maoirseachta
comhphdirteacha a dhéanamh. I gcds ina bhfeidhmionn na Ballstdit dlinse, nior cheart déibh bearta fortheidh-
mitchdin nd piondis a thorchur nios mé nd vair amhdin as an iompar céanna, i gcomhréir leis an bprionsabal ne bis
in idem.

(114) Chun cinedl trasteorann na seirbhisi agus na n-oibriochtai de chuid solathraithe seirbhisi DNS, cldrlanna ainmneacha
TLD, eintitis a sholdthraionn seirbhisi cldraithe ainmneacha fearainn, soldthraithe seirbhisi néalriomhaireachta,
solathraithe seirbhisi ldrionaid sonrai, soldthraithe gréasin soldthair 4bhair, soldthraithe seirbhisi bainistithe,
solathraithe seirbhisi slinddla bainistithe, solathraithe margai ar line, soldthraithe inneall cuardaigh ar line agus
soldthraithe arddn seirbhisi lionraithe shdisialta a chur san direamh, nior cheart dlinse a bheith ach ag Ballstdt
amhdin ar na heintitis sin. Ba cheart dlinse a shannadh don Bhallstat ina bhfuil a phriomhbhunaiocht san Aontas ag
an eintiteas lena mbaineann. Td feidhmia éifeachtach gniomhaiochta tri shocruithe cobhsai intuigthe 6 na critéir
bhunajochta chun criocha na Treorach seo. Ni hi foirm dhlithidil na bunaiochta sin, cibé acu an brainse né
fochuideachta a bhfuil pearsantacht dhlithidil aici 1, an toisc chinntitheach ina leith sin. Cibé acu a chomhliontar n6
nach gcomhliontar na critéir sin, nior cheart an méid sin a bheith ag brath ar cibé acu atd né nach bhfuil na cérais
gréasdn agus faisnéise lonnaithe go fisicitil in dit ar leith; ni hionann ldithreacht nd tsdid na gcoras sin, astu féin,
agus an phriomhbhunaiocht sin agus dd bhri sin ni critéir chinntitheacha iad chun an phriomhbhunaiocht a
chinneadh. Ba cheart a mheas go bhfuil an phriomhbhunafocht sa Bhallstat is mé6 a ndéantar cinnti ann a bhaineann
le bearta bainistiochta riosca cibearshlandala san Aontas. Is gnich go gcomhfhreagrafonn si d’dit riarachan larach na
n-eintiteas san Aontas. Mura féidir an Ballstat sin a chinneadh n6 mura ndéantar na cinnti sin san Aontas, ba cheart a
mheas go bhfuil an phriomhbhunaiocht sa Bhallstt ina ndéantar oibriochtai cibearshlandala. Mura féidir an Ballstét
sin a chinneadh, ba cheart a mheas go bhfuil an phriomhbhunaiocht sa Bhallstt ina bhfuil bunaiocht ag an eintiteas
leis an lion is airde fostaithe san Aontas. I gcds ina ndéanann griipa gnothas na seirbhisi, ba cheart a mheas gurb {
priomhbhunaiocht an ghnéthais rialichdin priomhbhunaiocht an ghripa gnéthas.

(115) I gcds nach ndéanann soldthraf lionraf cumarsdide leictreona poibli né soldthrai seirbhisi cumarsdide leictreonai atd
ar fail go poibli seirbhis DNS athchiirsach atd ar fdil go poibli a sholdthair ach amhdin mar chuid den tseirbhis
rochtana idirlin, ba cheart an t-eintiteas a mheas mar eintiteas a thagann faoi dhlinse na mBallstat uile ina gcuirtear
a sheirbhisi ar fail.
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(116) I gcas ina dtairgeann soldthrai seirbhisi DNS, cldrlann ainmneacha TLD, eintiteas a sholdthraionn seirbhisi cldraithe
ainmneacha fearainn, soldthrai seirbhisi néalriomhaireachta, soldthrai seirbhisi larionaid sonrai, soldthrai gréasin
solathair dbhair, soldthrai seirbhis{ bainistithe, solathrai seirbhisi slandéla bainistithe né soldthrai margaidh ar line,
solathrai innill cuardaigh ar line n6 soldthrai arddin seirbhisi lionraithe shéisialta, nach bhfuil bunaithe san Aontas,
seirbhisi laistigh den Aontas, ba cheart d6 ionadai a ainmnid san Aontas. Chun a chinneadh cibé acu atd né nach
bhfuil seirbhisi 4 dtairiscint ag eintiteas den sért sin laistigh den Aontas, ba cheart a thionnadh cibé acu atd né nach
bhfuil sé beartaithe ag an eintiteas seirbhisi a sholdthar do dhaoine i mBallstit amhdin né nios mé. M td suiomh
gréasdin né seoladh riomhphoist né sonrai teagmhala eile an eintitis né idirghabhélai inrochtana san Aontas, né mé
bhaintear tisdid as teanga a tsdidtear go gineardlta sa triii tir ina bhfuil an t-eintiteas bunaithe, ba cheart a mheas nach
leor sin as féin chun rin den sért sin a thionnadh. Mar sin féin, le fachtéir{ amhail Gsdid teanga né airgeadra a
usdidtear go gineardlta i mBallstdt amhdin né nios mé agus an fthéidearthacht ann go n-ordéfar seirbhisi sa teanga
sin, né custaiméiri né dsdideoiri eile atd san Aontas 4 lua, d'théadfadh sé gur cosuil go bhfuil sé beartaithe ag an
eintiteas seirbhisi a thairiscint laistigh den Aontas. Ba cheart don ionadai gniomhd thar ceann an eintitis agus ba
cheart do na htdardis innitla n6 do CSIRTanna a bheith in ann teagmhdil a dhéanambh leis an ionadai. Ba cheart an
t-ionadaf a ainmniti go sainrdite le sainord i scribhinn 6n eintiteas gniomhd thar ceann an eintitis sin maidir lena
oibleagdidi a leagtar sfos sa Treoir seo, lena n-diritear tuairisciti teagmhas.

(117) Chun forléargas soiléir a dirithid ar sholathraithe seirbhisi DNS, cldrlanna ainmneacha TLD, eintitis a sholdthraionn
seirbhisi cldraithe ainmneacha fearainn, soldthraithe seirbhisi néalriomhaireachta, soldthraithe seirbhisi larionaid
sonrai, soldthraithe gréasin soldthair abhair, soldthraithe seirbhisi bainistithe, soldthraithe seirbhisi slandéla
bainistithe, soldthraithe margai ar line, soldthraithe inneall cuardaigh ar line agus soldthraithe arddn seirbhisi
lionraithe shoisialta, a sholdthraionn seirbhisi ar fud an Aontais a thagann faoi raon feidhme na Treorach seo, ba
cheart do ENISA cldrlann na n-eintiteas sin a chruthil agus a choinnedil ar bun, bunaithe ar an bhfaisnéis a
thaigheann na Ballstdit, i gcds inarb infheidhme tri shdsrai ndisitinta arna mbunt chun gur féidir le heintitis iad féin
a chlara.. Ba cheart do na pointi teagmhéla aonair an fhaisnéis agus aon athruithe uirthi a chur ar aghaidh chuig
ENISA. D'thonn cruinneas agus iomldine na faisnéise atd le hdireamh sa chlérlann sin a dirithia, féadfaidh na
Ballstdit an fhaisnéis atd ar fail in aon chldrlanna ndisitnta faoi na heintitis sin a thiolacadh do ENISA. Ba cheart do
ENISA agus na Ballstdit bearta a dhéanamh chun idir-inoibritheacht na gclérlann sin a éascti, agus cosaint faisnéise
rinda né rtinaicmithe 4 héirithiti ag an am céanna. Ba cheart do ENISA protacail iomchui aicmithe agus bainistithe
faisnéise a bhunti chun slanddil agus rindacht faisnéise nochta a dirithitt agus chun srian a chur le rochtain ar
thaisnéis den sért sin mar aon lena st6rail agus lena tarchur chuig sdideoirf ar déibh a beartaiodh {.

(118) I gcds ina ndéantar faisnéis atd rinaicmithe i gcomhréir le dlf an Aontais né le dli ndisiinta a mhalartd, a thuairiscia
né a chomhroinnt ar bhealach eile faoin Treoir seo, ba cheart na rialacha comhfhreagracha sonracha maidir le
ldimhsedil faisnéise rinaicmithe a chur i bhfeidhm. Ba cheart, de bhreis air sin, go mbeadh an bonneagar, na
ndsanna imeachta agus na rialacha curtha ar bun ag ENISA chun faisnéis fogair agus rinaicmithe a ldimhsedil i
gcomhréir leis na rialacha slanddla is infheidhme maidir le faisnéis rinaicmithe AE a chosaint.

(119) Os rud é go bhfuil cibearbhagairti ag éirf nios casta agus nios sofaisticitila, t4 rath na mbeart chun bagairti den sért
sin a bhrath agus a chosc ag brath cuid mhoér ar chomhroinnt faisnéise thrathrialta idir eintitis maidir le bagairti
agus leochaileachtai. Rannchuidionn combhroinnt faisnéise le feasacht mhéadaithe ar chibearbhagairti, rud a
theabhsaionn, ar a uain, innidlacht eintiteas chun cosc a chur le teacht chun cinn teagmhas de dheasca na mbagairti
sin agus cuireann si ar a gcumas d’eintitis éifeachtai teagmhas a shrianadh ar bhealach nios fearr agus téarnamh ar
bhealach nios éifeachtiila uathu freisin. In éagmais treoraiocht ar leibhéal an Aontais, dealraionn sé gur cuireadh
cosc leis an gcomhroinnt faisnéise sin de dheasca fachtdiri éagstila, go hdirithe éiginnteacht maidir leis an
gcombhoiritinacht le rialacha maidir leis an iomaiocht agus leis an dliteanas.

(120) Ba cheart do na Ballstdit spreagadh agus ctinamh a thabhairt d'eintitis chun a n-eolas aonair agus a dtaith{ phraiticitil
a threisiti go comhchoiteann ar an leibhéal straitéiseach, oirbheartaioch agus oibriochtuil d'fhonn cur lena gcumais
chun teagmhais a chosc né a bhrath, chun freagairt orthu, chun téarnamh uathu né chun a dtionchar a mhaolt ar
bhealach leormhaith. D4 bhri sin, is gd teacht chun cinn socruithe deonacha comhroinnte faisnéise maidir leis an
gcibearshldnddil a chumast ar leibhéal an Aontais. Chuige sin, ba cheart do na Ballstdit cinamh agus spreagadh a
thabhairt go gniomhach freisin d’eintitis, amhail iad sitid a sholdthraionn seirbhisi cibearshldnddla agus taighde
cibearshldnddla, agus d'eintitis dbhartha nach dtagann faoi raon feidhme na Treorach seo, chun bheith
rannphdirteach sna socruithe comhroinnte faisnéise sin maidir leis an gcibearshldndail. Ba cheart na socruithe sin a
bhunti i gcomhréir le rialacha iomafochta an Aontais agus le dlf an Aontais maidir le cosaint sonrai.
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(121) Maidir le proisedil sonrai pearsanta, a mhéid is gd agus is comhréireach chun slanddil céras gréasan agus faisnéise de
chuid eintitis fhior-riachtanacha agus thabhachtacha a dirithit, d'fhéadfai a mheas go bhfuil si dleathach ar an mbonn
go gcombhlionann an phroisedil sin oibleagdid dhlithitil a bhfuil an rialaitheoir faoina réir, i gcomhréir le ceanglais
Airteagal 6(1), pointe (c), agus Airteagal 6(3) de Rialachdn (AE) 2016/679. D’'théadfadh préisedil sonrai pearsanta a
bheith riachtanach freisin le haghaidh leasanna dlisteanacha arna saothrii ag eintitis fhior-riachtanacha agus
thabhachtacha, chomh maith le soldthraithe teicneolaiochtal agus seirbhisi slandéla a ghniomhaionn thar ceann na
n-eintiteas sin, de bhun Airteagal 6(1), pointe (f), de Rialachdn (AE) 2016/679, lena n-diritear i gcds inar g an
phréisedil sin le haghaidh socruithe comhroinnte faisnéise maidir leis an gcibearshldnddil n6 le haghaidh fogra
deonach a thabhairt faoi fhaisnéis dbhartha i gcomhréir leis an Treoir seo. Maidir le bearta a bhaineann le teagmhais
a chosc, a bhrath, a shainaithint, a shrianadh, anailis a dhéanamh orthu agus freagairt orthu, bearta chun feasacht a
ardd i ndail le cibearbhagairti sonracha, malartd faisnéise i gcomhthéacs feabhstchdn leochaileachta agus nochtadh
comhordaithe leochaileachta, malarti deonach faisnéise maidir leis na teagmhais sin, agus cibearbhagairti agus
leochaileachtai, tédscairi comhréitigh, oirbheartaiocht, teicnici agus nésanna imeachta, foldirimh chibearshldnddla
agus uirlisi cumraiochta, féadfar a cheangal leis na bearta sin catagéiri dirithe sonrai pearsanta a phroéisedil, amhail
seoltai IP, aimsitheoiri aonfhoirmeacha acmhainne (URLanna), ainmneacha fearainn, seoltai riomhphoist agus, i
gcds ina nochtar sonraf pearsanta leo, stampai ama. D’fhéadfadh an phroéisedil a dhéanann na hidaréis innidla, na
pointi teagmhdla aonair agus CSIRTanna ar shonrai pearsanta a bheith ina hoibleagdid dhlithitil né a mheas a
bheith riachtanach chun ciram a dhéanamh ar mhaithe le leas an phobail né i bhfeidhmit ddardis oifigitil atd
dilsithe sa rialaitheoir sonrai de bhun Airteagal 6(1), pointe (c) né (e), agus Airteagal 6(3) de Rialachdn (AE)
2016/679, n6 chun leas dlisteanach na n-eintiteas fior-riachtanach agus tdbhachtach a shaothrti, dd dtagraitear in
Airteagal 6(1), pointe (f), den Rialachdn sin. Thairis sin, leis an dli ndisitinta d’fhéadfai rialacha a leagan sios lena
gceadaitear do na hudardis innidla, do na pointi teagmhala aonair agus do CSIRTanna, a mhéid is gd agus is
comhréireach chun slinddil céras gréasin agus faisnéise eintiteas fior-riachtanach agus tdbhachtach a dirithid,
catagdiri speisialta sonrai pearsanta a phréisedil i gcomhréir le hAirteagal 9 de Rialachdn (AE) 2016679, go
hairithe tri thordil a dhéanamh maidir le bearta oiritinacha agus sonracha chun cearta bunisacha agus leasanna
daoine nddirtha a choimircid, lena n-diritear srianta teicnitla ar athtsdid sonrai den sort sin agus ar tsdid beart
trscothach sldndéla agus beart trscothach um chaomhnii priobhdideachais, amhail bréagainmnid, né criptit i gcds
ina bhféadfadh anaithnidit difear suntasach a dhéanamh don chuspéir atd 4 shaothra.

(122) Chun go neartéfar na cumhachtai maoirseachta agus na bearta atd ina gcuidit le comhlionadh éifeachtach a dirithid,
leis an Treoir seo ba cheart fordil a dhéanamh maidir le hiosliosta de bhearta maoirseachta agus de mhodhanna
maoirseachta trinar féidir leis na hidardis innitla maoirseacht a dhéanamh ar eintitis fhior-riachtanacha agus
thabhachtacha. Ina theannta sin, leis an Treoir seo ba cheart difredil corais maoirseachta a bhunt idir eintitis thior-
riachtanacha agus thdbhachtacha d’thonn cothromaiocht oibleagdidi chéir a dirithid ar na heintitis sin agus ar na
htidardis innitla. D4 bhri sin, ba cheart eintitis thior-riachtanacha a bheith faoi réir coras maoirseachta cuimsitheach
ex ante agus ex post, agus ba cheart eintitis thdbhachtacha a bheith faoi réir céras maoirseachta éadrom ex post
amhdin. Nior cheart a cheangal ar na heintitis thdbhachtacha comhlionadh beart bainistiochta riosca
cibearshlanddla a dhoiciméadi go coérasach, ach ba cheart do na hddardis innitla cur chuige ex post
frithghniomhach i leith na maoirseachta a chur chun feidhme agus, da bhri sin, nior cheart oibleagdid ghinearélta a
bheith orthu maoirseacht a dhéanamh ar na heintitis sin. Féadfar maoirseacht ex post ar eintitis thabhachtacha a
spreagadh le fianaise, comhartha né faisnéis a thugtar ar aird na n-tdards innidil, ar fianaise né faisnéis { n6 ar
combhartha é a measann na hddardis sin go dtugtar le fios 1éi n6 leis gurb ann do sharuithe féideartha ar an Treoir
seo. Mar shampla, d'théadfadh an fhianaise, an comhartha né an fthaisnéis sin a bheith den chinedl a chuireann
tudardis eile, eintitis, saordnaigh, na medin no foinsi eile ar fdil do na htdardis innitila né d'théadfadh faisnéis atd ar
fail go poibli a bheith i gceist, né d'théadfadh sé teacht as gniomhaiochtai eile arna ndéanamh ag na hiidardis innitila
i gcomhlionadh a gctraimi.

(123) Agus ctraimi maoirseachta 4 gcur i gcrich ag na hiidardis innidla, nior cheart go gcuirfeadh sé sin isteach, gan chdiis,
ar ghniomhafochtai gné an eintitis lena mbaineann. I gcds ina ndéanann na hddaréis innitila a gcGraim{ maoirseachta
a chur i gerich i nddil le heintitis fhior-riachtanacha, lena n-diritear cigireachtai ar an ldthair agus maoirseacht
lasmuigh den ldthair a dhéanambh, sdruithe ar an Treoir seo a imscrddd agus initchtai slinddla né scanachdin
slandéla a dhéanamh, ba cheart déibh an tionchar ar ghniomhaiochtai gné an eintitis lena mbaineann a {oslaghda.

(124) Agus maoirseacht ex ante 4 déanamh acu, ba cheart do na hddaréis innitila a bheith in ann cinneadh a dhéanamh
maidir le tosaiocht a thabhairt d’isdid na mbeart maoirseachta agus na modhanna atd ar fail déibh ar bhealach
comhréireach. Chuige sin, is féidir leis na hidardis innitila cinneadh a dhéanamh maidir le tosafochta den sért sin a
thabhairt bunaithe ar mhodheolaiochtai maoirseachta ar cheart cur chuige rioscabhunaithe a leandint. Go sonrach,
d'fhéadfai critéir n6 tagarmharcanna a direamh i modheolaiochtai den sért sin chun eintitis thior-riachtanacha a
aicmid i gcatagoir] riosca agus i mbearta maoirseachta comhfhreagracha agus modhanna a mholtar in aghaidh na
catagoire riosca, amhail dsdid, miniciocht né cinedlacha cigireachtal ar an lathair, initichtai slindéla spriocdhirithe
n6 scanachdin slindéla, an cinedl faisnéise atd le hiarraidh agus leibhéal mionsonraithe na faisnéise sin. D’théadfadh
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cléir oibre a bheith ag gabhail leis na modheolaiochtai maoirseachta sin freisin agus féadfar iad a mheastn agus a
athbhreithniti ar bhonn rialta, lena n-diritear maidir le gnéithe amhail leithdhdileadh acmhainni agus riachtanais. I
dtaca le heintitis riarachdin phoibli, ba cheart na cumhachtai maoirseachta a theidhmiti i gcomhréir leis na creatai
reachtacha agus instititiideacha.

(125) Ba cheart do na hadardis innitila a dirithid gur gairmithe oilte a dhéanfaidh a gctraimi maoirseachta i ndéil le
heintitis fhior-riachtanacha agus thabhachtacha, ar cheart na scileanna riachtanacha a bheith acu chun na ciraimi
sin a dhéanamh, go hdirithe maidir le cigireachtai ar an lathair agus maoirseacht lasmuigh den lathair a dhéanambh,
lena n-diritear laigi i mbunachair sonrai, i gcrua-earrai, i mballai déitedin, i gcriptit agus i ngréasdin a shainaithint.
Ba cheart na cigireachtai sin agus an mhaoirseacht sin a dhéanamh ar bhealach oibiachtdil.

(126) 1 gcdsanna a bhfuil bunds cui leo ina bhfuil sé ar an eolas faoi chibearbhagairt shuntasach né faoi ghar-riosca, ba
cheart don tdards innidil a bheith in ann cinnt{ forfheidhmitichdin a dhéanamh ldithreach agus é mar aidhm aige
teagmhas a chosc n6 freagairt air.

(127) Chun go mbeidh éifeacht leis an bhforfheidhmid, ba cheart fosliosta cumhachtai fortheidhmitchdin is féidir a
theidhmiti i gcds sdrti ar na bearta bainistiochta riosca cibearshlandala agus ar na hoibleagaidi maidir le tuairisciti da
bhfordiltear sa Treoir seo a leagan sios, agus creat soiléir agus comhsheasmhach & chur ar bun le haghaidh
fortheidhmiti den sért sin ar fud an Aontais. Ba cheart aird chuf a thabhairt ar chinedl, tromchdis agus fad an
tsdraithe ar an Treoir seo, ar an damdiste dbhartha né neamhdbhartha a rinneadh, cibé acu an raibh an sdrd déanta
d’aon ghnd no le failli, gnfomhajochtai a rinneadh chun an damdiste dbhartha né neamhdabhartha a chosc né a
mhaold, an méid freagrachta né aon sirt dbhartha roimhe sin, an méid comhair leis an tdards innidil agus aon
thachtéir géaraitheach ndé maolaitheach eile. Ba cheart na bearta forfheidhmitchdin, lena n-diritear finedlacha
riarachdin, a bheith comhréireach agus ba cheart go mbeadh forchur na bpionés faoi réir coimirci nds imeachta
iomchui i gcomhréir le prionsabail ghineardlta dhlf an Aontais agus Cairt um Chearta Buntisacha an Aontais (an
‘Chairt), lena n-dirftear an ceart chun leighis éifeachtaigh agus chun trialach céra, toimhde na neamhchiontachta
agus cearta na cosanta.

(128) Leis an Treoir seo, ni cheanglaitear ar na Ballstdit fordil a dhéanamh maidir le dliteanas coiritil né sibhialta i ndéil le
daoine nadurtha até freagrach as a dirithid go ndéanann eintiteas an Treoir seo a chomhlionadh maidir le damdiste a
bhain do na triti péirtithe de dheasca sart ar an Treoir seo.

(129) Chun go n-diritheofar fortheidhmit éifeachtach na n-oibleagdidi a leagtar sios sa Treoir seo, ba cheart an chumhacht
a bheith ag gach tdards innitil finedlacha riarachdin a ghearradh né a iarraidh go ngearrfar na finedlacha sin.

(130) I gcds ina ngearrtar finedil riarachdin ar eintiteas fior-riachtanach né tibhachtach ar gnothas é, ba cheart a thuiscint
gur gnéthas i gcomhréir le hAirteagail 101 agus 102 CFAE gnéthas chun na gerioch sin. I gcds ina ngearrtar finedil
riarachdin ar dhuine nach gnéthas, ba cheart don tidards innitiil an leibhéal ioncaim ginearélta sa Bhallstdt a chur
san direamh chomh maith le staid eacnamaioch an duine agus méid iomchui na finedla 4 mheas. Ba cheart é a
bheith faoi na Ballstdit a chinneadh cibé acu agus a mhéid ba cheart d’tidardis phoibli a bheith faoi réir finedlacha
riarachdin. Tri thinedil riarachdin a ghearradh, ni dhéantar difear do chur i bhfeidhm cumhachtai eile na n-tidards
innidil nd do chur i bhfeidhm pionds eile a leagtar sios sna rialacha ndisiiinta lena dtrasuitear an Treoir seo.

(131) Ba cheart do na Ballstdit a bheith in ann na rialacha maidir le pionéis choiritila a leagan sios le haghaidh saruithe ar
na rialacha ndisitinta lena dtrasuitear an Treoir seo. Mar sin féin, le forchur pionés coiritil de dheasca saruithe ar na
rialacha ndisitinta sin agus le forchur pionds riarachdin gaolmhar, nior cheart sara ar an bprionsabal ne bis in idem,
arna léirmhinid ag Ctirt Bhreithitinais an Aontais Eorpaigh, teacht as sin.

(132) I gcés nach ndéantar piondis riarachdin a chomhchuibhid leis an Treoir seo nd i gcds inar gd i gcdsanna eile, mar
shampla i gcds sdr tromchdiseach ar an Treoir seo, ba cheart do na Ballstdit céras a chur chun feidhme lena
ndéantar fordil maidir le piondis éifeachtacha, chomhréireacha agus athchombhairleacha. Ba cheart cinedl pionds den
sort sin agus cibé acu an pionodis choiridla né riarachdin iad a chinneadh faoin dli ndisitinta.
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(133) Chun go ndéanfar a éifeachtai agus a athchombhairli atd na bearta fortheidhmitchdin is infheidhme maidir le saruithe
sa Treoir seo a neartd tuilleadh, ba cheart na hddardis innidla a chumhachtt chun deimhnid né ddart a chur ar
fionrai go sealadach n6 chun ¢ sin a jarraidh maidir le cuid de na seirbhisi né na gniomhaiochtai dbhartha, n6 na
seirbhisi na gniomhaiochtai dbhartha uile, arna soldthar né arna ndéanamh ag eintiteas fior-riachtanach agus a
iarraidh go bhforchuirfi toirmeasc sealadach 6 fheidhmit feidhmeanna bainistiochta arna dhéanamh ag duine
ndddrtha ar leibhéal priomhoifigigh feidhmitichdin n6 ionadai dhlithitil. I bhfianaise a ndéine agus a dtionchair ar
ghniomhaiochtal na n-eintiteas agus ar a dtomhaltéir{ ar deireadh, nior cheart na fionraiochtai sealadacha né na
toirmisc shealadacha sin a chur i bhfeidhm ach i gcomhréir le déine an tsdraithe agus ag cur imthosca sonracha
gach cdis aonair san direamh, lena n-dirftear an raibh an sdrd déanta daon ghné né le failli, agus aon
ghniomhaiochtaf arna ndéanamh chun an damdiste dbhartha n6 neamhabhartha a chosc né a mhaolii. Nior cheart
na fionrafochtai sealadacha né na toirmisc shealadacha sin a chur i bhfeidhm ach amhdin mar rogha dheiridh, is é
sin ndr cheart iad a chur i bhfeidhm go dti go mbeidh na bearta forfheidhmitichdin dbhartha eile a leagtar sios sa
Treoir seo tagtha chun deiridh, agus go dti go ndéanfaidh an t-eintiteas a bhfuil feidhm aige maidir leo an
ghniomhaiocht is g4 chun na heasnaimh a leigheas n6 chun ceanglais an dardis innitil ar cuireadh na fionrafochtai
sealadacha né na toirmisc shealadacha i bhfeidhm maidir leo a chomhlionadh, agus ar feadh na tréimhse sin amhdin.
Ba cheart forchur na bhfionrajochtai sealadacha né na dtoirmeasc sealadach sin a bheith faoi réir coimirci nds
imeachta iomchui i gcomhréir le prionsabail ghinearalta dhli an Aontais agus na Cairte, lena n-diritear an ceart chun
leighis éifeachtaigh agus chun trialach céra, toimhde na neamhchiontachta agus cearta na cosanta.

(134) Chun a dirithit go gcomhlionfaidh eintitis a n-oibleagdidi a leagtar sios sa Treoir seo, ba cheart do na Ballstdit oibrit i
gcombhar le chéile agus cinamh a thabhairt dd chéile maidir le bearta maoirseachta agus forfheidhmitichdin, go
hdirithe i gcds ina soldthraionn eintiteas seirbhisi i nios mé na Ballstat amhdin né ina bhfuil a gcdrais gréasan agus
faisnéise lonnaithe i mBallstdt seachas an Ballstdt ina soldthrafonn sé seirbhisi. Agus ctinamh 4 thabhairt aige, ba
cheart don tdards innidil iarrtha bearta maoirseachta né fortheidhmitichdin a dhéanamh i gcomhréir leis an dli
naisitnta. Chun feidhmia riandil an chinaimh fhrithphdirtigh faoin Treoir seo a dirithiti, ba cheart do na htdarais
innitila an Gripa Comhair a tsdid mar fhéram chun cdsanna agus iarrataf ar leith ar chinamh a phlé.

(135) Chun maoirseacht agus forfheidhmit éifeachtach a dirithia, go hdirithe i gcds a bhfuil gné thrasteorann ag baint leis,
ba cheart do Bhallstdt a bhfuil iarraidh ar chinamh frithphdirteach faighte aige, laistigh de theorainneacha na
hiarrata sin, bearta maoirseachta agus forfheidhmitichdin iomchui a dhéanamh i dtaca leis an eintiteas is dbhar don
iarraidh sin, agus a sholdthrafonn seirbhisi né a bhfuil céras gréasan agus faisnéise aige ar chrioch an Bhallstdit sin.

(136) Leis an Treoir seo ba cheart rialacha comhair a leagan sios idir na htidaréis innitila agus na hddardis mhaoirseachta
faoi Rialachdn (AE) 2016679 chun déiledil le saruithe ar an Treoir seo a bhaineann le sonrai pearsanta.

(137) Ba cheart é a bheith d’aidhm leis an Treoir seo ardleibhéal freagrachta a dirithit le haghaidh na mbeart bainistiochta
riosca agus na n-oibleagdidi maidir le tuairisciti maidir leis an gcibearshlandéil ar leibhéal na n-eintiteas fior-
riachtanach agus tdbhachtach. D4 bhri sin, ba cheart do chomhlachtai bainistiochta na n-eintiteas fior-riachtanach
agus tdbhachtach na bearta bainistiochta riosca cibearshldndéla a fhormheas agus maoirseacht a dhéanamh ar a
gcur chun feidhme.

(138) Chun ardleibhéal comhchoiteann cibearshldndéla a dirithiti ar fud an Aontais ar bhonn na Treorach seo, ba cheart an
chumhacht chun gniomhartha a ghlacadh i gcomhréir le hAirteagal 290 CFAE a tharmligean chuig an gCoimisitn i
dtaca leis an Treoir seo a fhorlionadh tri shonrd a dhéanamh ar na catagdiri eintiteas fior-riachtanach agus
tdbhachtach a gceanglofar orthu tairgl TFC, seirbhisi TFC agus proisis TFC dheimhnithe dirithe a Gsdid né deimhnit
a fthdil faoi scéim Eorpach um dheimhnid cibearshldndéla. T4 sé tdbhachtach, go hdirithe, go rachadh an Coimisitn i
mbun comhairlitichdin iomchui le linn a chuid oibre ullmhdchdin, lena n-diritear ar leibhéal na saineolaithe, agus go
ndéanfai na comhairlitichdin sin i gcomhréir leis na prionsabail a leagtar sios i gComhaontd IdirinstitiGiideach an
13 Aibredn 2016 maidir le Reachtdireacht Nios Fearr (*3). Go sonrach, chun rannphdirtiocht chomhionann in
ullmhti na ngniomhartha tarmligthe a dirithid, faigheann Parlaimint na hEorpa agus an Chombhairle na doiciméid
uile ag an am céanna leis na saineolaithe sna Ballstdit, agus bionn rochtain chérasach ag a gcuid saineolaithe ar
chruinnithe ghriipai saineolaithe an Choimisitiin a bhionn ag déiledil le hullmhd na ngniomhartha tarmligthe.

() 10L123,12.5.2016, Ich. 1.
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(139) Chun coinniollacha aonfhoirmeacha a dirithid maidir leis an Treoir seo a chur chun feidhme, ba cheart cumhachtai

cur chun feidhme a thabhairt don Choimisiin chun na socruithe nés imeachta is gd a leagan sios d’fheidhmiti an
Ghripa Combhair agus na ceanglais theicnidla agus mhodheolaiocha chomh maith leis na ceanglais earnalacha a
bhaineann leis na bearta bainistiochta riosca cibearshlandala, agus chun tuilleadh sonraithe a dhéanamh ar an
gcinedl faisnéise, formdid agus nds imeachta na bhfégrai faoi theagmhais, cibearbhagairti agus neasteagmhais agus
na cumarsdide maidir le cibearbhagairti suntasacha, chomh maith le cdsanna ina measfar teagmhas a bheith
suntasach. Ba cheart na cumhachtaf sin a theidhmid i gcomhréir le Rialachdn (AE) Uimh. 1822011 6 Pharlaimint
na hEorpa agus 6n gComhairle (¥%).

(140) Ba cheart don Choimisitin athbhreithnit tréimhsitil a dhéanamh ar an Treoir seo, tar éis d6 dul i gcomhairle le

geallsealbhdiri, go hdirithe d'fhonn a chinneadh an gd leasuithe a mholadh i bhfianaise athruithe ar dhdlai
sochaiocha, polaititla, teicneolaiocha né margaidh. Mar chuid de na hathbhreithnithe sin, ba cheart don
Choimisitin meastnt a dhéanamh ar dbharthacht mhéid na n-eintiteas lena mbaineann, agus ar na hearndlacha, na
fo-earndlacha agus na cinedlacha eintiteas d4 dtagraitear sna hiarscribhinni a ghabhann leis an Treoir seo maidir le
feidhmit an gheilleagair agus na sochai i ndail leis an gcibearshldnddil. Ba cheart don Choimisitin meastini a
dhéanamh, inter alia, i dtaobh an bhféadfai solathraithe, a thagann faoi raon feidhme na Treorach seo, atd ainmnithe
mar arddin an-mhor ar line de réir bhri Airteagal 33 de Rialachdn (AE) 2022/2065 6 Pharlaimint na hEorpa agus 6n
gComihairle (*) a shainaithint mar eintitis fthior-riachtanacha faoin Treoir seo.

(141) Leis an Treoir seo, cruthaitear ciraimi nua do ENISA, rud a fheabhsaionn an rdl atd aige, agus d’théadfadh sé gurb é a

bheadh mar thoradh air sin nd go gceangléfai ar ENISA na ctraimi atd aige cheana féin faoi Rialachdn (AE) 2019/881
a chur i gerich ar leibhéal nios airde nd roimhe seo. Chun a éirithit go bhfuil na hacmhainn{ airgeadais agus daonna
is gd ag ENISA chun ctraim{ atd ann cheana agus ctiraimi nua a dhéanamh, agus chun aon leibhéal nios airde do chur
i gerich na getiraimi sin a chomhlionadh a leanann as a rél feabhsaithe, ba cheart a bhuiséad a mhéada dd réir. Ina
theannta sin, chun tsdid éifeachtach acmhainnf a dirithid, ba cheart nios mé solabthachta a thabhairt do ENISA sa
chaoi a bhfuil sé in ann acmhainni a leithdhdileadh go hinmhednach, chun a chuid ctiraimi a dhéanamh, agus
ionchais a chomhlionadh, ar bhealach éifeachtach.

(142) Os rud é nach féidir leis na Ballstdit cuspéir na Treorach seo a ghnéthii go leordhéthanach, eadhon ardleibhéal

combhchoiteann cibearshldndala a ghn6thd ar fud an Aontais agus, de bharr éifeachtai na gniomhaiochta, gur fearr is
féidir iad a ghnotha ar leibhéal an Aontais, féadfaidh an tAontas bearta a ghlacadh, i gcomhréir le prionsabal na
coimhdeachta a leagtar amach in Airteagal 5 den Chonradh ar an Aontas Eorpach. I gcomhréir le prionsabal na
comhréireachta a leagtar amach san Airteagal sin, ni théann an Treoir seo thar a bhfuil riachtanach chun na cuspéiri
sin a ghnotha.

(143) Sa Treoir seo urramaitear na cearta buntisacha, agus cloitear leis na prionsabail a aithnitear sa Chairt, go hdirithe an

ceart go ndéanfar an saol priobhdideach agus cumarsdidi a urramd, cosaint sonraf pearsanta, an tsaoirse chun gné a
sheoladh, an ceart chun maoine, an ceart chun leighis éifeachtaigh agus chun trialach céra, toimhde na
neamhchiontachta agus cearta na cosanta. Baineann an ceart chun leighis éifeachtaigh le faighteoirf na seirbhisi a
sholdthraionn eintitis fhior-riachtanacha agus thdbhachtacha. Ba cheart an Treoir seo a chur chun feidhme i
gcomhréir leis na cearta agus leis na prionsabail sin.

(144) Chuathas i gcomhairle leis an Maoirseoir Eorpach ar Chosaint Sonrai i gcomhréir le hAirteagal 42(1) de Rialachdn

(*)

(AE) 2018/1725 6 Pharlaimint na hEorpa agus 6n gComhairle (*) agus thug an Maoirseoir tuairim an 11 Mdrta
2021 (),

Rialachdn (AE) Uimh. 182/2011 6 Pharlaimint na hEorpa agus 6n gComhairle an 16 Feabhra 2011 lena leagtar sios na rialacha agus
na prionsabail ghinearélta a bhaineann leis na sdsrai maidir le riald ag na Ballstdit ar fheidhmit cumhachtai cur chun feidhme ag an
gCoimisitin (IO L 55, 28.2.2011, Ich. 13).

Rialachdn (AE) 20222065 6 Pharlaimint na hEorpa agus 6n gCombhairle an 19 Deireadh Fomhair 2022 maidir le Margadh Aonair do
Sheirbhisi Digiteacha agus lena leasaitear Treoir 2000/31/CE (an Gniomh um Sheirbhisi Digiteacha) (IO L 277, 27.10.2022, Ich 1).
Rialachdn (AE) 2018/1725 6 Pharlaimint na hEorpa agus 6n gComhairle an 23 Deireadh Fémhair 2018 maidir le daoine nddirtha a
chosaint i nddil le proisedil sonraf pearsanta a dhéanann institiGidi, comhlachtai, oifigi agus gniomhaireachtai an Aontais agus maidir
le saorghluaiseacht sonrai den sért sin, agus lena n-aisghairtear Rialachdn (CE) Uimh. 45/2001 agus Cinneadh Uimh. 1247/2002/CE
(IO L 295,21.11.2018, Ich. 39).

10 C183,11.5.2021, Ich. 3.
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TAR EIS AN TREOIR SEO A GHLACADH:

CAIBIDIL I

FORALACHA GINEARALTA

Airteagal 1
Abhar

1. Leis an Treoir seo, leagtar sios bearta arb é is aidhm déibh ardleibhéal comhchoiteann cibearshldndéla a dirithit ar fud
an Aontais, d'thonn feidhmit an mhargaidh inmhednaigh a theabhsa.
2. Chuige sin, leis an Treoir seo, leagtar sios an méid seo a leanas:

(a) oibleagdidi lena gcuirtear de cheangal ar na Ballstdit straitéisi ndisitinta cibearshldndéla a ghlacadh agus tdardis innitila,
udardis bainistiochta cibirghéarchéime, pointi teagmhdla aonair maidir leis an gcibearshldnddil (pointi teagmhdla
aonair) agus foirne freagartha do theagmhais a bhaineann le slanddil riomhair{ (CSIRTanna) a ainmniti né a bhund;

(b) bearta bainistiochta riosca cibearshlindéla agus oibleagdidi maidir le tuairiscid le haghaidh eintitis de chinedl d4
dtagraitear in larscribhinn I né II agus maidir le heintitis a shainaithnitear mar eintitis chriticitila faoi Threoir (AE)
2022/2557;

(c) rialacha agus oibleagdidi maidir le comhroinnt faisnéise cibearshlandala;

(d) oibleagdidi maoirseachta agus forfheidhmitichdin ar na Ballstdit.

Airteagal 2
Raon feidhme

1. Téfeidhm ag an Treoir seo maidir le heintitis phoibli n6 phriobhdideacha de chinedl dd dtagraitear in Iarscribhinn I né
II a chdilionn mar fhiontair mhednmhéide faoi Airteagal 2 den larscribhinn a ghabhann le Moladh 2003/361/CE, n6 a
sharafonn na huasteorainneacha d’thiontair mheanmhéide dé bhfordiltear i mir 1 den Airteagal sin, agus a sholdthraionn a
seirbhisi n6 a dhéanann a ngniomhafochtai laistigh den Aontas.

Ni bheidh feidhm ag Airteagal 3(4) den Iarscribhinn a ghabhann leis an Moladh sin chun criocha na Treorach seo.

2. Ganbeann ar a méid, td feidhm ag an Treoir seo freisin maidir le heintitis de chinedl dd dtagraitear in Iarscribhinn I n6
II, sna cdsanna seo a leanas:

(a) isiad seo a leanas a sholdthraionn na seirbhisi:

(i) solathraithe lionral cumarsdide leictreonai poibli né soldthraithe seirbhisi cumarsdide leictreonai atd ar fdil go
poibli;

(i) soldthraithe seirbhisi iontaoibhe;
(ili) clarlanna ainmneacha fearainn barrleibhéil agus solathraithe seirbhisi cérais ainmneacha fearainn;

(b) is solathrai seirbhise aonair i mBallstt ¢ an t-eintiteas, ar seirbhis { atd fior-riachtanach chun gniomhaiochtai criticiila
sochaiocha n6 eacnamaiocha a chothabhdil;

(c) maidir le suaitheadh sa tseirbhis arna soldthar ag an eintiteas, d'fhéadfadh tionchar suntasach a bheith aige sin ar an
tsabhdilteacht phoibli, ar an tsldnddil phoibli né ar an tsldinte phoibli;

(d) maidir le suaitheadh sa tseirbhis arna soldthar ag an eintiteas, d'théadfadh riosca suntasach sistéamach teacht as sin, go
héirithe d’earndlacha ina bhféadfadh tionchar trasteorann a bheith ag suaitheadh den sért sin;

(e) td an t-eintiteas criticitiil de thoradh a thabhachta sonrai ar an leibhéal ndisitinta né réigitinach don earndil n6 don
chinedl seirbhise ar leith, n6 d’earndlacha idirspledcha eile sa Bhallstét;
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(f) is eintiteas riarachdin phoibli:
(i) de chuid rialtas ldir é an t-eintiteas arna shainmhinit ag Ballstdt i gcomhréir leis an dli ndisidnta; né

(i) ar an leibhéal réigitnach é an t-eintiteas arna shainmhinit ag Ballstit i gcomhréir leis an dli ndisitinta a
sholathrajonn, tar éis meastnt rioscabhunaithe, seirbhisi a bhféadfadh suaitheadh ar na seirbhisi sin tionchar
suntasach a bheith aige ar ghniomhaiochtai criticitla sochaiocha né eacnamaiocha.

3. Gan beann ar a méid, ta feidhm ag an Treoir seo maidir le heintitis a shainaithnitear mar eintitis chriticitla faoi
Threoir (AE) 2022/2557.

4. Gan beann ar a méid, td feidhm ag an Treoir seo maidir le heintitis a sholdthraionn seirbhisi cldraithe ainmneacha
fearainn.

5. Féadfaidh na Ballstdit fordil a dhéanamh go mbeidh feidhm ag an Treoir seo maidir leis an méid seo a leanas:
(a) eintitis riarachdin phoibli ar an leibhéal aitiuil;

(b) institiGidi oideachais, go hdirithe i gcds ina ndéanann siad gniomhaiochtai rithabhachtacha taighde.

6.  Nidochar an Treoir seo do fthreagracht na mBallstat an tsldndail ndisitinta a choimirciti nd d4 gcumhacht feidhmeanna
fior-riachtanacha eile Stdit a choimirciti, lena n-diritear iomldine chriochach an Stdit a dirithiti agus an t-ord poibli a
chaomhn.

7. Nil feidhm ag an Treoir seo maidir le heintitis riarachdin phoibli a dhéanann a ngniomhaiochtaf i réimsi na slindila
ndisitinta, na slandéla poibli, na cosanta, n6 thortheidhmit an dli, lena n-diritear cionta coiritila a chosc, a imscradd, a
bhrath agus a ionchdiseamh.

8.  Eintitis shonracha a dhéanann gniomhaiochtai i réimsi na sldndala ndisitinta, na slindéla poibli, na cosanta né
fhorfheidhmit an dli, lena n-diritear cionta coiritila a chosc, a imscrad, a bhrath agus a ionchtiiseamh, né a sholdthrajonn
seirbhisi go heisiach d'eintitis riarachdin phoibli d4 dtagraitear i mir 7 den Airteagal seo, féadfaidh na Ballstdit iad a
dhiolmhii 6 na hoibleagdidi a leagtar sios in Airteagal 21 né 23 a chomhlionadh maidir leis na gniomhaiochtai né na
seirbhisi sin. I gcdsanna den sort sin, ni bheidh feidhm ag na bearta maoirseachta agus forfheidhmitchdin d4 dtagraitear i
gCaibidil VII maidir leis na gniomhaiochtai né na seirbhisi sonracha sin. I gcds ina ndéanann na heintitis gniomhafochtai
né ina soldthraionn siad seirbhisi go heisiach den chinedl d4 dtagraitear sa mhir seo, féadfaidh na Ballstdit a chinneadh
freisin na heintitis sin a dhiolmht 6 na hoibleagdidi a leagtar sios in Airteagail 3 agus 27.

9.  Nibheidh feidhm ag mir 7 nd 8 i gcds ina ngniomhaionn eintiteas mar sholdthrai seirbhisi iontaoibhe.

10.  Nil feidhm ag an Treoir seo maidir le heintitis atd diolmhaithe ag Ballstdit 6 raon feidhme Rialachdn (AE) 2022/2554
i gcomhréir le hAirteagal 2(4) den Rialachdn sin.

11.  Ni bheidh sé i gceist leis na hoibleagdidi a leagtar sios sa Treoir seo faisnéis a sholdthar, a mbeadh a nochtadh ag
teacht salach ar leasanna fior-riachtanacha na mBallstat maidir leis an tslandail ndisitinta, leis an tslandéil phoibli n6 leis an
gcosaint.

12.  Ta feidhm ag an Treoir seo gan dochar do Rialachdn (AE) 2016679, Treoir 2002/58/CE, Treoracha 2011/93/AE (¥)
agus 2013/40/AE (*) 6 Pharlaimint na hEorpa agus 6n gCombhairle agus Treoir (AE) 2022/2557.

13.  Gan dochar d'Airteagal 346 CFAE, ni dhéanfar faisnéis atd rtiinda de bhun rialacha an Aontais né rialacha ndisitnta,
ambhail rialacha maidir le rindacht gnd, a mhalarti leis an gCoimisiin nd le hiidardis dbhartha eile i gcomhréir leis an Treoir
seo ach i gcds ina bhfuil g4 leis an malartd sin le haghaidh chur i bhfeidhm na Treorach seo. Ni bheidh san fhaisnéis arna
malartd ach an méid is dbhartha maidir le cuspéir an mhalartaithe agus is comhréireach leis. Leis an malarti faisnéise,
caomhnofar rindacht na faisnéise sin agus cosnéfar slanddil agus leasanna trachtila na n-eintiteas lena mbaineann.

(*) Treoir 2011/93/AE 6 Pharlaimint na hEorpa agus 6n gComhairle an 13 Nollaig 2011 maidir le mi-tisdid ghnéasach agus teacht i dtir
gnéasach ar leanaf agus pornagrafaiocht leanai a chombhrac, agus a chuirtear in ionad Chinneadh Réime 2004/68/CGB 6n gCombhairle
(0L 335,17.12.2011, Ich. 1),

(*) Treoir 2013/40/AE 6 Pharlaimint na hEorpa agus 6n gComhairle an 12 Liinasa 2013 maidir le hionsaithe ar chorais faisnéise agus a
chuirtear in ionad Chinneadh Réime 2005/222/CGB 6n gCombhairle (IO L 218, 14.8.2013, Ich. 8).



L 333/110 Iris Oifigitiil an Aontais Eorpaigh 27.12.2022

14.  Déanfaidh eintitis, na hidardis innidla, na pointi teagmhala aonair agus CSIRTanna sonrai pearsanta a phroisedil a
mhéid is g4 chun criocha na Treorach seo agus i gcomhréir le Rialachdn (AE) 2016/679, go héirithe beidh préisedil den
sort sin ag brath ar Airteagal 6 de.

Déanfaidh soldthraithe lionrai cumarsdide leictreonai poibli né soldthraithe seirbhisi cumarsdide leictreonai atd ar féil go
poibli sonrai pearsanta a phréisedil de bhun na Treorach seo i gcomhréir le dli an Aontais maidir le cosaint sonraf agus le
dli an Aontais maidir le priobhdideachas, go héirithe Treoir 2002/58/CE.

Airteagal 3

Eintitis fhior-riachtanacha agus thdbhachtacha

1. Chun criocha na Treorach seo, measfar gur eintitis fhior-riachtanacha iad na heintitis seo a leanas:

(a) eintitis de chinedl dd dtagraitear in larscribhinn I a shdraionn na huasteorainneacha ar thiontair mhednmhéide dé
bhfordiltear in Airteagal 2(1) den larscribhinn a ghabhann le Moladh 2003/361/CE;

(b) solathraithe cdilithe seirbhisi iontaoibhe agus cldrlanna ainmneacha fearainn barrleibhéil chomh maith le soldthraithe
seirbhisi DNS, gan beann ar a méid;

(c) soldthraithe lionrai cumarsdide leictreonai poibli né seirbhisi cumarsdide leictreonai atd ar fdil go poibli a chdilionn mar
thiontair mhednmhéide faoi Airteagal 2 den Iarscribhinn a ghabhann le Moladh 2003/361/CE;

(d) eintitis riarachdin phoibli d4 dtagraitear in Airteagal 2(2), pointe (f)(i);

(e) aon eintitis eile de chinedl dd dtagraitear in larscribhinn I n6 II a shainaithnionn Ballstdt mar eintitis fhior-riachtanacha
de bhun Airteagal 2(2), pointf (b) go (e);

(f) -eintitis a shainaithnitear mar eintitis chriticiila faoi Threoir (AE) 2022/2557, d4 dtagraitear in Airteagal 2(3) den Treoir
seo;

(g) ma thordlann an Ballstdt amhlaidh, eintitis a shainaithin an Ballstat sin roimh an 16 Eandir 2023 mar oibreoiri seirbhis
fior-riachtanacha i gcomhréir le Treoir (AE) 2016/1148 nd leis an dli ndisitinta.

2. Chun criocha na Treorach seo, measfar gur eintitis thdbhachtacha iad eintitis de chinedl d4 dtagraitear in larscribhinn I
né II nach gcdilionn mar eintitis fhior-riachtanacha de bhun mhir 1 den Airteagal seo. Airitear leis sin eintitis a
shainaithnionn Ballstdit mar eintitis thdbhachtacha de bhun Airteagal 2(2), pointi (b) go (e).

3. Faoin 17 Aibredn 2025, bundidh na Ballstdit liosta d'eintitis fhior-riachtanacha agus thdbhachtacha agus d’eintitis a
sholdthraionn seirbhisi claraithe ainmneacha fearainn. Ar bhonn rialta agus gach 2 bhliain ar a laghad ina dhiaidh sin,
déanfaidh na Ballstdit athbhreithnit ar an liosta agus, i gcds inarb iomchui, déanfaidh siad é a thabhairt cothrom le data.

4. Chun an liosta dd dtagraitear i mir 3 a bhund, ceangléidh na Ballstdit ar na heintitis dd dtagraitear sa mhir sin an
fhaisnéis seo a leanas ar a laghad a chur faoi bhrdid na n-tidards innitil:

(@) ainm an eintitis;

(b) an seoladh agus sonrai teagmhala atd cothrom le ddta, lena n-diritear seoltai riomhphoist, raonta IP agus uimhreacha
teileaféin;

(c) igcds inarb infheidhme, an earndil dbhartha agus an tho-earndil dbhartha dd dtagraitear in Iarscribhinn I n6 II; agus

(d) i gcds inarb infheidhme, liosta de na Ballstdit ina soldthraionn siad seirbhisi a thagann faoi raon feidhme na Treorach
seo.

Tabharfaidh na heintitis dd dtagraitear i mir 3 fogra faoi aon athruithe ar na mionsonrai a tiolacadh de bhun na chéad
fhomhire den mhir seo gan mhoill, agus, in aon chds, laistigh de 2 sheachtain 6 dhéta an athraithe.

Déanfaidh an Coimisitin, le cinamh 6 Ghniomhaireacht an Aontais Eorpaigh um Chibearshldnddil (ENISA), treoirlinte agus
teimpléid a sholdthar gan moill mhichuf maidir leis na hoibleagdidi a leagtar sios sa mhir seo.
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Féadfaidh na Ballstdit sdsrai ndisitinta a bhund d’eintitis ionas go mbeidh siad in ann iad féin a chlér.

5. Faoin 17 Aibredn 2025 agus gach 2 bhliain ina dhiaidh sin, tabharfaidh na hiidardis innitla fogra:

(a) don Choimisitin agus don Ghriipa Comhair maidir le lion na n-eintiteas fior-riachtanach agus tdbhachtach a liostaitear
de bhun mhir 3 do gach earndil agus gach fo-earndil dd dtagraitear in Iarscribhinn I n6 II; agus

(b) don Choimisitin maidir le faisnéis dbhartha faoi lion na n-eintiteas fior-riachtanach agus tdbhachtach a sainaithniodh de
bhun Airteagal 2(2), pointi (b) go (e), an earndil agus an fho-earndil dd dtagraitear in larscribhinn I né Il lena mbaineann
siad, an cinedl seirbhise a sholdthraionn siad, agus an fhordil, as measc na gceann a leagtar sios in Airteagal 2(2), point{
(b) go (e), ar dd bun a sainaithniodh iad.

6. Go dti an 17 Aibredn 2025 agus arna iarraidh sin don Choimisitn, féadfaidh na Ballstdit fogra a thabhairt don
Choimisitin faoi ainmneacha na n-eintiteas fior-riachtanach agus tdbhachtach dé dtagraitear i mir 5, pointe (b).

Airteagal 4
Gniomhartha dli earndilsonracha de chuid an Aontais

1. I gcés ina geeanglaitear le gniomhartha dli earndilsonracha de chuid an Aontais ar eintitis thior-riachtanacha né
thdbhachtacha bearta bainistiochta riosca cibearshldnddla a ghlacadh n6 fégra a thabhairt faoi theagmhais shuntasacha
agus i gcds ina bhfuil na ceanglais sin ar a laghad ar comhéifeacht leis na hoibleagdidi a leagtar sios sa Treoir seo, ni bheidh
feidhm ag fordlacha dbhartha na Treorach seo, lena n-diritear na fordlacha maidir le maoirseacht agus forfheidhmid a leagtar
stos i gCaibidil VII, maidir le heintitis den sort sin. I gcds nach gcumhdaitear le gnfomhartha dlf earndilsonracha de chuid an
Aontais na heintitis uile in earndil ar leith a thagann faoi raon feidhme na Treorach seo, leanfaidh foralacha dbhartha na
Treorach seo d’theidhm a bheith acu maidir leis na heintitis nach gcumhdaitear leis na gniomhartha dli earndilsonracha sin
de chuid an Aontais.

2. Measfar go bhfuil na ceanglais dd dtagraitear i mir 1 den Airteagal seo ar comhéifeacht leis na hoibleagdidi a leagtar
sios sa Treoir seo sna cdsanna seo a leanas:

(a) td bearta bainistiochta riosca cibearshldndala ar a laghad ar comhéifeacht leis na bearta a leagtar sios in Airteagal 21(1)
agus (2); no6

(b) fordiltear leis an ngniomh dli earndilsonrach de chuid an Aontais gur féidir le CSIRTanna, na hidardis innitla né na
pointi teagmhala aonair faoin Treoir seo rochtain ldithreach, i gcds inarb iomchui uathoibrioch agus direach, a théil ar
thograi teagmhais agus i gcds ina bhfuil ceanglais maidir le fogra a thabhairt faoi theagmhais shuntasacha ar a laghad
ar comhéifeacht leis na ceanglais sin a leagtar sios in Airteagal 23(1) go (6) den Treoir seo.

3. Déanfaidh an Coimisitin, faoin 17 Itiil 2023, treoirlinte a sholdthar lena soiléiritear cur i bhfeidhm mhireanna 1 agus
2. Déanfaidh an Coimisitin athbhreithniti ar na treoirlinte sin ar bhonn rialta. Agus na treoirlinte sin 4 n-ullmh, déanfaidh
an Coimisitin aon bhardlacha 6n nGriipa Comhair agus 6 ENISA a chur san direamh.

Airteagal 5

Combhchuibhid fosta

Leis an Treoir seo, ni chuirfear bac ar na Ballstdit fordlacha a ghlacadh né a choinnedil ar bun lena n-dirithitear leibhéal
cibearshldndéla nios airde, ar choinnioll go bhfuil fordlacha den sért sin comhsheasmhach le hoibleagdidi na mBallstat a
leagtar sios i ndli an Aontais.

Airteagal 6

Sainmhinithe

Chun criocha na Treorach seo, td feidhm ag na sainmhinithe seo a leanas:
(1) ciallafonn ‘céras gréasan agus faisnéise”

(a) lionra cumarsdide leictreonai mar a shainmhinitear in Airteagal 2, pointe (1), de Threoir (AE) 2018/1972;



L 333/112 Iris Oifigitiil an Aontais Eorpaigh 27.12.2022

(b) aon ghaireas né griipa gaireas idirnasctha né gaolmhar, a ndéanann ceann amhdin né nios mé diobh, de bhun
cldir, préisedil uathoibrioch ar shonrai digiteacha; né

(c) sonrai digiteacha arna stérdil, arna bproéisedil, arna n-aisghabhdil né arna dtarchur le heiliminti a chumhdaitear
faoi phointi (a) agus (b) chun criocha a n-oibriochta, a n-Gsdide, a gcosanta agus a gcoinnithe ar bun;

(2) ciallaionn ‘slandéil céras gréasin agus faisnéise’ cumas coras gréasdn agus faisnéise seasamh in aghaidh, ar leibhéal
dirithe muinine, aon imeacht lena bhféadfai infhaighteacht, barantilacht, sldine né rindacht sonrai stordilte,
tarchurtha né proéisedilte a chur i mbaol, né infhaighteacht, bardntdlacht, sldine né rindacht na seirbhisi a thairgtear,
né is féidir a rochtain, tri na cérais gréasdn agus faisnéise sin a chur i mbaol;

(3) ciallaionn ‘cibearshlandéil’ cibearshldnddil mar a shainmhinitear é in Airteagal 2, pointe (1), de Rialachdn (AE)
2019/881;

(4) ciallafonn ‘straitéis ndisitinta chibearshldndala ’ creat comhleantinach de chuid Ballstdit lena soldthraitear cuspdiri agus
tosafochtaf straitéiseacha i réimse na cibearshldndala agus an rialachais chun iad a bhaint amach sa Bhallstat sin;

(5) ciallaionn ‘neasteagmhas’ teagmhas lena bhféadfai infhaighteacht, bardntdlacht, sldine né riindacht sonrai stéréilte,
tarchurtha né proéisedilte a chur i mbaol né infhaighteacht, bardnttilacht, sldine né riindacht na seirbhisi a thairgtear,
no is féidir a rochtain, tr{ chorais gréasdn agus faisnéise a chur i mbaol, ach ar cuireadh cosc rathdil air teacht chun
cinn né ndr thdinig chun cinn;

(6) ciallaionn ‘teagmhas’ aon imeacht lena ndéantar infhaighteacht, barantilacht, sldine né riindacht sonrai stéréilte,
tarchurtha né proisedilte a chur i mbaol nd lena ndéantar infhaighteacht, bardntdlacht, sldine né rindacht na
seirbhisi a thairgtear, nd is féidir a rochtain, tri chérais gréasan agus faisnéise a chur i mbaol;

(7) ciallafonn ‘teagmhas morscdla cibearshldnddla’ teagmhas is ctiis le leibhéal suaite is m6 nd cumas Ballstait freagairt d6
n6 a bhfuil tionchar suntasach aige ar dhd Bhallstat ar a laghad;

(8) ciallaionn ldimhsedil teagmhas’ aon ghniomhaiochtai agus ndsanna imeachta arb ¢ is aidhm déibh teagmhas a chosc,
a bhrath, a anailisid, agus a choinnedil faoi smacht n6 freagairt d6 agus téarnamh uaidh;

(9) ciallafonn ‘riosca’ an poitéinseal atd ann go mbeadh teagmhas ina chilis le caillteanas né le suaitheadh agus td sé le
sloinneadh mar theaglaim de mhéid an chaillteanais n6 an tsuaite sin agus an déochiilacht go dtarlédh an teagmhas;

(10) ciallaionn ‘cibearbhagairt’ cibearbhagairt mar a shainmhinitear in Airteagal 2, pointe (8), de Rialachdn (AE) 2019/881;

(11) ciallafonn ‘cibearbhagairt shuntasach’ cibearbhagairt ar féidir glacadh leis, bunaithe ar a saintréithe teicnidla, go
bhféadfadh si tionchar tromchdiseach a bheith aici ar chérais gréasdn agus faisnéise eintitis n6 dsdideoiri sheirbhisi
an eintitis tr{ dhamdiste suntasach dbhartha né neamhdbhartha a dhéanamh;

(12) ciallaionn ‘tdirge TFC' tdirge TFC mar a shainmhinitear in Airteagal 2, pointe (12), de Rialachdn (AE) 2019/881;
(13) ciallaionn ‘seirbhis TFC’ seirbhis TFC mar a shainmhinitear in Airteagal 2, pointe (13), de Rialachdn (AE) 2019/881;
(14) ciallafonn ‘préiseas TFC' préiseas TFC mar a shainmhinitear in Airteagal 2, pointe (14), de Rialachdn (AE) 2019/881;

(15) ciallafonn ‘leochaileacht’ laige, soghabhdltacht né fabht thdirgi TFC né sheirbhisi TFC ar ar féidir teacht i dtir le
cibearbhagairt;

(16) ciallaionn ‘caighdedn’ caighdedn mar a shainmhinitear in Airteagal 2, pointe (1), de Rialachdn (AE) Uimh. 1025/2012
6 Pharlaimint na hEorpa agus 6n gComhairle (*);

(17) ciallaionn ‘sonraiocht theicnidil’ sonraiocht theicnidil mar a shainmhinitear in Airteagal 2, pointe (4), de Rialachdn
(AE) Uimh. 1025/2012;

(*) Rialachan (AE) Uimh. 1025/2012 6 Pharlaimint na hEorpa agus 6n gComhairle an 25 Deireadh Fomhair 2012 maidir le caighdednd
Eorpach, lena leasaitear Treoracha 89/686/CEE agus 93/15/CEE 6n gCombhairle agus Treoracha 94/9/CE, 94/25/CE, 95/16/CE,
97/23|CE, 98/34/EC, 2004/22/CE, 2007/23|CE, 2009/23/CE agus 2009/105/CE 6 Pharlaimint na hEorpa agus 6n gCombhairle agus
lena n-aisghairtear Cinneadh 87/95/CEE 6n gCombhairle agus Cinneadh Uimh. 1673/2006/CE 6 Pharlaimint na hEorpa agus 6n
gComhairle (IO L 316, 14.11.2012, Ich. 12).
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(18) ciallaionn ‘pointe malartaithe idirlin’ saordid gréasdin lena gcumasaitear idirnascadh nios mé nd dhd ghréasin
neamhspledcha (cérais uathrialacha), go priomha chun malarti trachta idirlin a éascd, a sholdthraionn idirnascadh le
haghaidh cérais vathrialaitheacha amhdin agus nach n-éilionn tracht idirlin a théann idir aon dd chéras uathrialacha
rannphdirteacha chun dul trf aon triii céras uathrialaitheach nd nach ndéanann aon athrd ar thracht den sort sin nd
nach gcuireann isteach ar dhéigh eile ar thracht den sort sin;

(19) ciallafonn ‘céras ainmneacha fearainn’ né ‘DNS’ céras ainmnitichdin ddilte de réir ordlathais lena gcumasaitear
seirbhisi agus acmhainni ar an idirlion a shainaithint, agus ar an gcaoi sin a lamhdlann d'tsdideoiri deiridh dsdid a
bhaint as seirbhisi rodiichdin agus nascachta ar an idirlion chun na seirbhisi agus na hacmhainni sin a shroicheadh;

(20) ciallaionn ‘solathrdir seirbhisi DNS’ eintiteas a sholdthraionn:
(a) seirbhisi athchiirsacha taifigh ainmneacha fearainn atd ar fail go poibli d’tsdideoiri deiridh; né

(b) seirbhisi taifigh ainmneacha fearainn le haghaidh sdid trii pdirti, cé is moite de fhreastalaithe
fréamhainmneacha;

(21) ciallafonn ‘clarlann ainmneacha fearainn barrleibhéil’ né ‘clarlann ainmneacha TLD’ eintiteas ar tarmligeadh TLD
sonrach chuige agus atd freagrach as an TLD sin a riar lena n-diritear cldri ainmneacha fearainn faoi TLD agus oibriti
teicnitil TLD, lena n-diritear a fhreastalaithe ainmneacha a oibrit, a bhunachair sonrai a choinnedil ar bun agus
combhaid chreasa TLD a dhéileadh ar fhreastalaithe ainmneacha, gan beann ar cibé an ndéanann an t-eintiteas aon
cheann de na hoibriochtai sin é féin né an ndéantar iad a sheachthoinsid, ach gan cdsanna a direamh nach
n-tsdideann cldrlann ainmneacha TLD ach chun a tsdide féin amhdin;

(22) ciallaionn ‘eintiteas a sholdthraionn seirbhisi cldraithe ainmneacha fearainn’ claraitheoir né gniomhaire atd ag
gniomhd thar ceann cldraitheoiri, amhail soldthrai n6 athdhioltdir seirbhise um chldrd priobhdideachta né seach-
chléraithe;

(23) ciallaionn ‘seirbhis dhigiteach’ seirbhis mar a shainmhinitear in Airteagal 1(1), pointe (b), de Threoir (AE) 2015/1535
6 Pharlaimint na hEorpa agus 6n gComhairle (*°);

(24) ciallaionn ‘seirbhis iontaoibhe’ seirbhis iontaoibhe mar a shainmhinitear in Airteagal 3, pointe (16), de Rialachdn (AE)
Uimh. 910/2014;

(25) ciallafonn ‘solathraf seirbhisi iontaoibhe’ soldthrai seirbhisi iontaoibhe mar a shainmhinitear in Airteagal 3, pointe
(19), de Rialachan (AE) Uimh. 910/2014;

(26) ciallaionn ‘seirbhis iontaoibhe chdilithe’ seirbhis iontaoibhe chdilithe mar a shainmhinitear in Airteagal 3, pointe (17),
de Rialachdn (AE) Uimh. 910/2014;

(27) ciallaionn ‘soldthrai cdilithe seirbhisi iontaoibhe’ soldthrai cdilithe seirbhisi iontaoibhe mar a shainmhinitear in
Airteagal 3, pointe (20), de Rialachdn (AE) Uimh. 910/2014;

(28) ciallaionn ‘margadh ar line’ margadh ar line mar a shainmhinitear in Airteagal 2, pointe (n), de Threoir 2005/29/CE 6
Pharlaimint na hEorpa agus 6n gComhairle (*');

(29) ciallafonn ‘inneall cuardaigh ar line’ inneall cuardaigh ar line mar a shainmhinitear in Airteagal 2, pointe (5), de
Rialachdn (AE) 2019/1150 6 Pharlaimint na hEorpa agus 6n gComhairle (*);

(30) ciallafonn ‘seirbhis néalrfomhaireachta’ seirbhis dhigiteach lena gcumasaitear riarachan ar éileamh agus cianrochtain
leathan ar linn inscélaithe agus leaisteach acmhainni riomhaireachta inroinnte, lena n-diritear i gcds ina ndailtear
acmhainni den sért sin thar roinnt suiomhanna;

(**) Treoir (AE) 2015/1535 6 Pharlaimint na hEorpa agus 6n gComhairle an 9 Medn Fémhair 2015 lena leagtar sios nés imeachta d'thonn
faisnéis a sholdthar i réimse na rialachdn teicnitiil agus rialacha maidir le seirbhisi na Sochai Faisnéise (I0 L 241, 17.9.2015, Ich. 1).

(") Treoir 2005/29/CE 6 Pharlaimint na hEorpa agus 6n gComhairle an 11 Bealtaine 2005 maidir le cleachtais trdchtdla éagothroma idir
gndlachtai agus tomhalt6ir{ sa mhargadh inmhednach agus lena leasaitear Treoir 84/450/CEE 6n gComhairle, Treoracha 97/7/CE, 98/
27|CE agus 2002/65/CE 6 Pharlaimint na hEorpa agus 6n gComhairle agus Rialachdn (CE) Uimh. 2006/2004 6 Pharlaimint na
hEorpa agus 6n gCombhairle (An Treoir maidir le Cleachtais Trachtdla Eagéracha’) (IO L 149, 11.6.2005, Ich. 22).

(*) Rialachan (AE) 2019/1150 6 Pharlaimint na hEorpa agus 6n gComhairle an 20 Meitheamh 2019 maidir le cothroime agus
trédhearcacht a chur chun cinn d'tsdideoirf gné a bhaineann tsdid as seirbhisi idirghabhdla ar line (IO L 186, 11.7.2019, Ich. 57).
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(31) ciallaionn ‘seirbhis larionaid sonraf’ seirbhis lena gcuimsitear struchtiir, né grapai struchtir, atd tiomnaithe do chéirit
ldraithe, idirnascadh ldraithe agus oibriti ldraithe threalamh TF agus trealaimh gréasdin lena soldthraitear seirbhisi
stordla, proisedla agus iompair sonral i dteannta na saordidi agus na mbonneagar uile le haghaidh ddileadh
cumhachta agus riald comhshaoil;

(32) ciallafonn ‘gréasdn soldthair dbhair’ gréasin de fhreastalaithe ddilte go geografach chun infhaighteacht ard,
inrochtaineacht né soldthar mear dbhair dhigitigh agus seirbhisi digiteacha a dirithit d"dsdideoir{ idirlin thar ceann
soldthraithe dbhair agus seirbhise;

(33) ciallafonn ‘arddn seirbhisi lionraithe shéisialta” arddn lena gcumasaitear disdideoiri deiridh nascadh le chéile agus
nithe a chomhroinnt agus a aimsit le chéile agus a chur in idl dd chéile thar ghairis iomadula, go hdirithe tr{ bhithin
combhriite, postélacha, fisedn agus moltaf;

(34) ciallafonn ‘ionadai’ duine nddurtha né dlitheanach atd bunaithe san Aontas agus atd ainmnithe go sainrdite chun
gnfomh thar ceann sholdthraf seirbhisi DNS, chldrlann ainmneacha TLD, eintiteas a sholdthraionn seirbhisi cldraithe
ainmneacha fearainn, soldthrai seirbhisi néalriomhaireachta, soldthrai seirbhisi ldrionaid sonrai, soldthrai gréasin
soldthair dbhair, soldthrai seirbhisi bainistithe, soldthrai seirbhisi slandédla bainistithe, soldthrai margaidh ar line,
solathrai innill cuardaigh ar line n6 soldthrai arddin seirbhis{ lionraithe shéisialta nach bhfuil bunaithe san Aontas, a
bhféadfaidh tidards innitil né6 CSIRT dul i dteagmhdil leis n6 1éi seachas an t-eintiteas féin maidir le hoibleagdidi an
eintitis sin faoin Treoir seo;

(35) ciallaionn ‘eintiteas riarachdin phoiblf’ eintiteas a aithnitear mar sin i mBallstat i gcomhréir leis an dli ndisitinta, gan
breithitina, parlaiminti nd bainc cheannais a direamh, a chomhlionann na critéir seo a leanas:

(a) bunaitear é chun riachtanais leasa ghinearalta a chomhlionadh agus nil carachtar tionscail nd trachtila aige;

(b) td pearsantacht dhlitheanach aige né td sé i dteideal gniomht de réir dli thar ceann eintiteas eile ag a bhfuil
pearsantacht dhlitheanach;

(c) td sé maoinithe, den chuid is mé, ag an Stit, ag Gidardis réigiinacha né ag comhlachtai eile a rialaitear leis an dli
poibli, td sé faoi réir maoirseacht bainistiochta ag na hidardis né na comhlachtaf sin, né td bord riarachdin,
bainistiochta né faireachdin aige, a bhfuil nios mé nd leath dd chomhaltai ceaptha ag an Stit, ag tdardis
réigitinacha n6 ag comhlachtai eile a rialaitear leis an dli poibli;

(d) td an chumhacht aige cinnt{ riarachdin né rialdla a dhiriti chuig daoine nddirtha né dlitheanacha lena ndéantar
difear dé gcearta i ngluaisteacht trasteorann daoine, earrai, seirbhisi né caipitil;

(36) ciallaionn ‘lionra cumarsdide leictreonai poibli’ lionra cumarsdide leictreonai poibli mar a shainmhinitear in
Airteagal 2, pointe (8), de Threoir (AE) 2018/1972;

(37) ciallafonn ‘seirbhis cumarsdide leictreonaf seirbhis cumarsdide leictreonai mar a shainmhinitear in Airteagal 2, pointe
(4), de Threoir (AE) 2018/1972;

(38) ciallaionn ‘eintiteas’ duine nddurtha né dlitheanach atd cruthaithe agus aitheanta amhlaidh faoi dhli néisiinta a dite
bunafochta, a théadfaidh, ag gniomhd d6 faoina ainm féin n6 ag gniomhd di faoina hainm féin, cearta a fheidhmia
agus a bheith faoi réir oibleagdidi;

(39) ciallaionn ‘soldthrai seirbhisi bainistithe’ eintiteas a sholdthraionn seirbhisi a bhaineann le suitedil, bainistit, oibrit nd
cothabhdil thdirgi, ghréasdin, bhonneagair n6 fheidhmchldir TFC n6 aon chérais gréasin agus faisnéise eile, tr
chinamh né tri riarachdn gniomhach a dhéantar ar ditreabh na gcustaiméiri né go cianda;

(40) ciallaionn ‘soldthrai seirbhisi slindéla bainistithe’ soldthrai seirbhisi bainistithe a dhéanann né a chuireann ctinamh ar
fail le haghaidh gniomhaiochtaf a bhaineann le bainistii riosca cibearshldndaéla;

(41) ciallafonn ‘eagraiocht taighde’ eintiteas arb é a phriomhsprioc taighde feidhmeach né forbairt thurgnamhach a
dhéanamh d'thonn leas a bhaint as torthai an taighde sin chun crioch trichtdla, ach nach n-diritear institiGidi
oideachais leis.
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CAIBIDIL II

CREATAI COMHORDAITHE MAIDIR LEIS AN GCIBEARSHLANDAIL

Airteagal 7

ro o s

Straitéis ndisidnta chibearshldndala

1. Glacfaidh gach Ballstat straitéis ndisitinta chibearshlandéla lena ndéantar fordil maidir leis na cuspdirf straitéiseacha,
na hacmhainni is gd chun na cuspdiri sin a bhaint amach, agus bearta beartais agus rialdla iomchui, d'thonn ardleibhéal
cibearshlandéla a bhaint amach agus a choinnedil ar bun. Aireofar leis an straitéis ndisitinta chibearshldnddla an méid seo a
leanas:

(a) cuspéiri agus tosafochtai straitéis chibearshldnddla na mBallstdt lena gcumhdaitear go hdirithe na hearndlacha d4
dtagraitear in larscribhinni I agus II;

(b) creat rialachais chun na cusp6iri agus na tosafochtai dd dtagraitear i bpointe (a) den mhir seo a bhaint amach, lena
n-diritear na beartais dd dtagraitear i mir 2;

(c) creat rialachais lena soiléiritear roil agus freagrachtai na ngeallsealbhdiri dbhartha ar an leibhéal ndisitinta, lena
gcuirtear taca faoin gcomhar agus faoin gcomhordd ar an leibhéal ndisitinta idir na hidardis innitila, na pointi
teagmhadla aonair agus CSIRTanna faoin Treoir seo, chomh maith le comhordt agus comhar idir na comhlachtai sin
agus na hiidardis innitila faoi ghniomhartha dli earndilsonracha de chuid an Aontais;

(d) sdsra chun sécmhainni dbhartha a shainaithint agus measant ar na rioscai sa Bhallstét sin;

(e) sainaithint na mbeart lena n-dirithitear ullmhacht agus freagralacht do theagmhais agus téarnamh uathu, lena n-diritear
comhar idir na hearndlacha poibli agus priobhdideacha;

(f) liosta de na hudardis agus geallsealbhdiri éagstila a bhfuil baint acu le cur chun feidhme na straitéise ndisiinta
cibearshldndéla;

(g) creat beartais le haghaidh comhordi feabhsaithe idir na hidaréis innidla faoin Treoir seo agus na hidaréis innitila faoi
Threoir (AE) 2022/2557 chun faisnéis a chomhroinnt maidir le rioscai, cibearbhagairti, agus teagmhais chomh maith
le rioscai, bagairti agus teagmhais nach mbaineann le cibearchdrsai agus chun ctiraimi maoirseachta a theidhmid, de
réir mar is iomchui;

(h) plean, lena n-diritear bearta riachtanacha, chun leibhéal gineardlta na feasachta cibearshldndéla i measc na saordnach a
theabhsu.

2. Mar chuid den straitéis ndisiinta chibearshldndala, glacfaidh na Ballstdit na beartais maidir leis an méid seo a leanas go
hdirithe:

(a) aghaidh a thabhairt ar an gcibearshlindail sa slabhra soldthair le haghaidh théirgi TFC agus sheirbhisi TFC a tisdideann
eintitis chun a gcuid seirbhisi a sholathar;

(b) ceanglais a bhaineann leis an gcibearshldndadil a direamh agus a shonr( le haghaidh thdirgi TFC agus sheirbhisi TFC sa
solathar poibli, lena n-diritear i nddil le deimhniG cibearshldnddla, criptii agus usdid tdirgi foinse oscailte
cibearshldndéla;

(c) leochaileachtai a bhainisti, lena gcuimsitear nochtadh comhordaithe na leochaileachtai a chur chun cinn agus a éascii
faoi Airteagal 12(1);

(d) infhaighteacht ghinearélta, sldine ghinearalta agus rindacht ghinearélta chrof poibli an idirlin oscailte a chothabhail,
lena n-diritear, i gcds inarb dbhartha, an chibearshlandail maidir le cablai cumarsdide faoin muir;

(e) forbairt agus comhthatht ardteicneolaiochtai dbhartha a chur chun cinn arb é is aidhm dé6ibh bearta trscothacha
bainistiochta riosca cibearshlandéla a chur chun feidhme;

(f) oideachas agus oilitlint maidir leis an gcibearshlanddil, scileanna cibearshldnddla, muscailt feasachta maidir leis an
gcibearshldnddil agus tionscnaimh taighde agus forbartha cibearshlanddla a chur chun cinn agus a thorbairt, chomh
maith le treoir maidir le dea-chleachtais agus rialuithe cibearshldinteachais, atd dirithe ar shaordnaigh, ar
gheallsealbhéirf agus ar eintitis;
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(g) tact le hinstitiGidi acaddla agus taighde chun uirlisi cibearshldndéla agus bonneagar gréasdin slin a fhorbairt agus a
theabhst agus a n-imlonnd a chur chun cinn;

(h) nésanna imeachta dbhartha agus uirlisi iomchui comhroinnte faisnéise a direamh chun tacti le comhroinnt faisnéise
dheonach maidir leis an gcibearshldndail idir eintitis i gcomhréir le dli an Aontais;

(i) bonnline chibear-athléimneachta agus chibearshldinteachais na bhfiontar beag agus mednmhéide a neartd, go hdirithe
na fiontair sin atd eisiata 6 raon feidhme na Treorach seo, tri threoir agus ctinamh atd inrochtana go héasca a sholathar
dé riachtanais shonracha;

() cibearchosaint ghniomhach a chur chun cinn.

3. Tabharfaidh na Ballstdit fégra don Choimisitin faoina straitéisi ndisitinta cibearshldnddla laistigh de 3 mhi 6 dhdta a
nglactha. Féadfaidh na Ballstdit faisnéis a bhaineann lena sldnddil ndisitnta a eisiamh 6 thograf den sért sin.

4. Déanfaidh na Ballstdit meastna ar a straitéisi ndisitinta cibearshlandéla ar bhonn rialta agus gach 5 bliana ar a laghad
ar bhonn priomhthdscair{ feidhmiochta agus, i gcds inar gd, déanfaidh siad iad a nuashonri. Tabharfaidh ENISA cinamh do
na Ballstdit, arna iarraidh sin d6ibh, chun straitéis ndisitinta chibearshldndéla agus priomhthascairi feidhmiochta a thorbairt
n6 a nuashonrd chun measind a dhéanamh ar an straitéis sin, d'fhonn { a ailiniti leis na ceanglais agus na hoibleagdidi a
leagtar sios sa Treoir seo.

Airteagal 8
Udariis innitila agus pointi teagmhéla aonair

1.  Ainmneoidh né bunéidh gach Ballstat tidards innitil amhdin n6 nios mé a bheidh freagrach as an gcibearshldndail
agus as na curaimi maoirseachta da dtagraitear i gCaibidil VII (idardis innitla).

2. Déanfaidh na hidardis innitila dd dtagraitear i mir 1 faireachdn ar chur chun feidhme na Treorach seo ar an leibhéal
naisitnta.

3. Ainmneoidh n6 bundidh gach Ballstt pointe teagmhala aonair. I gcds nach n-ainmnionn né nach mbunaionn Ballstt
ach tidards innitil amhdin de bhun mhir 1, beidh an t-tdarés innitil sin mar an pointe teagmhala aonair freisin le haghaidh
an Bhallstdit sin.

4. Feidhmeoidh gach pointe teagmhala aonair feidhm idirchaidrimh chun comhar trasteorann tidardis a Bhallstdit leis na
hidardis dbhartha sna Ballstdit eile agus, i gcds inarb iomchui, leis an gCoimisitin agus le ENISA a dirithid, agus chun
comhar trasearndla le hiadardis innidla eile laistigh d4 Bhallstat a dirithid.

5. Airitheoidh na Ballstdit go mbeidh acmhainni leordhéthanacha ag a n-tidardis innidla agus ag a bpointi teagmhdla
aonair chun na cdraimi a shanntar d6ibh a dhéanamh ar bhealach éifeachtach agus éifeachtdil agus, ar an mbealach sin,
chun cuspéiri na Treorach seo a chomhlionadh.

6.  Tabharfaidh gach Ballstt fégra don Choimisitin, gan moill mhichui, faoi chéannacht an tdardis innitil d4 dtagraitear i
mir 1 agus an phointe teagmhala aonair dd dtagraitear i mir 3, faoi chdraimi{ na n-idards sin, agus faoi aon athruithe orthu
ina dhiaidh sin. Déanfaidh gach Ballstdt céannacht a tdardis innitil a phoiblit. Cuirfidh an Coimisitn liosta de na pointi
teagmbhala aonair ar féil go poibli.

Airteagal 9

Creatai ndisitinta bainistiochta cibirghéarchéime

1. Ainmneoidh né bunéidh gach Ballstat tidards innitil amhdin né nios mé chun teagmhais mhérscala chibearshldndala
agus géarchéimeanna a bhainistiti (idardis bainistiochta cibirghéarchéime). Airitheoidh na Ballstdit go mbeidh acmhainni
leordhéthanacha ag na hddardis sin chun na cdraimi a shanntar déibh a dhéanamh ar bhealach éifeachtach agus
éifeachtuil. Airitheoidh na Ballstdit comhleantinachas leis na creataf atd ann cheana le haghaidh bainistiocht géarchéime
ghinearélta ndisitnta.
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2. Igcds ina n-ainmnionn né ina mbunafonn Ballstdt nios mé nd tidards bainistiochta cibirghéarchéime amhdin de bhun
mhir 1, cuirfidh sé in il go soiléir cé acu de na hidardis sin a bheidh ina chomhordaitheoir chun teagmhais mhérscéla
chibearshlandéla agus géarchéimeanna a bhainistid.

3. Sainaithneoidh gach Ballstdt cumais, sécmhainn{ agus nésanna imeachta is féidir a imlonnii i gcds géarchéime chun
criocha na Treorach seo.

4. Glacfaidh gach Ballstait plean ndisiinta maidir le freagairt ar theagmhais mhoérscdla chibearshlinddla agus
géarchéimeanna ina ndéantar na cuspdiri agus na socruithe maidir le bainistit teagmhas morscdla agus géarchéimeanna a
leagan amach. Leagfar sios an méid seo a leanas, go hdirithe, sa phlean sin:

(a) cuspdiri na mbeart ndisitinta ullmhachta agus na ngniomhaiochtai ndisitinta ullmhachta;
(b) ctraimi agus freagrachtai na n-tidards bainistiochta cibirghéarchéime;

(c) ndsanna imeachta um bainistiocht cibirghéarchéime, lena n-diritear iad a chomhthdthd sa chreat néisiinta ginearalta
bainistiochta géarchéime agus sna cainéil malartaithe faisnéise;

(d) bearta ndisitinta ullmhachta, lena n-diritear cleachtai agus gniomhaiochtaf oilitina;
(e) na geallsealbhéiri dbhartha poibli agus priobhdideacha agus an bonneagar lena mbaineann;

(f) ndsanna imeachta agus socruithe ndisitinta idir idardis agus comhlachtai ndisitinta dbhartha chun rannphdirtiocht
éifeachtach na mBallstdt a dirithiti i mbainistit comhordaithe teagmhas mérscala cibearshlandala agus géarchéimeanna
ar leibhéal an Aontais agus chun a dirithia go dtacéidh siad leis sin.

5. Laistigh de 3 mhi tar éis an t-Gdards bainistiochta cibirghéarchéime dd dtagraitear i mir 1 a ainmnit né a bhund,
tabharfaidh gach Ballstt fogra don Choimisitn faoi chéannacht a tidardis agus faoi aon athruithe air ina dhiaidh sin.
Déanfaidh na Ballstdit faisnéis dbhartha a bhaineann le ceanglais mhir 4 faoina bpleananna ndisitinta maidir le freagairt ar
theagmhais mhorscdla chibearshlandéla agus géarchéimeanna a chur faoi bhrdid an Choimisitiin agus ghréasin Eorpach
um eagri an idirchaidrimh maidir le cibirghéarchéimeanna (EU-CyCLONe) laistigh de 3 mhi 6 ghlacadh na bpleananna sin.
Féadfaidh na Ballstdit faisnéis a eisiamh i gcds ina bhfuil gd leis sin agus a mhéid atd gd leis sin ar mhaithe lena slanddil
naisitinta.

Airteagal 10

Foirne freagartha do theagmbhais a bhaineann le slindiil riomhairi (CSIRTanna)

1. Ainmneoidh n6 bunédidh gach Ballstat CSIRT amhdin n6 nios mé. Féadfar CSIRTanna a ainmnid né a bhund laistigh
d’tdards innidil. Comhlionfaidh CSIRTanna na ceanglais a leagtar amach in Airteagal 11(1), cumhdéidh siad ar a laghad na
hearndlacha, na fo-earndlacha agus na cinedlacha eintiteas da dtagraitear in larscribhinni I agus I, agus beidh siad freagrach
as ldimhsedil teagmhas i gcomhréir le préiseas dea-shainithe.

2. Airitheoidh na Ballstdit go mbeidh acmhainni leordhéthanacha ag gach CSIRT chun a chdraim{ a dhéanamh ar
bhealach éifeachtach mar a leagtar amach in Airteagal 11(3).

3. Airitheoidh na Ballstdit go mbeidh bonneagar cumarsdide agus faisnéise iomchui, slin agus athléimneach ar féil ag
gach CSIRT trinar féidir faisnéis a mhalart le heintitis fhior-riachtanacha agus thabhachtacha agus le geallsealbhdiri
dbhartha eile. Chuige sin, diritheoidh na Ballstdit go rannchuideoidh gach CSIRT le himlonnd uirlis{ slina comhroinnte
faisnéise.

4. Rachaidh CSIRTanna i gcombhar le pobail earnala né trasearndla eintiteas fior-riachtanach agus tabhachtach agus, i
gcds inarb iomchui, malart6idh siad faisnéis dbhartha leo i gcomhréir le hAirteagal 29.

5. Beidh CSIRTanna rannphdirteach in athbhreithnithe piarai a eagraitear i gcomhréir le hAirteagal 19.

6.  Airitheoidh na Ballstdit go rachaidh a CSIRTanna i gcomhar le chéile go héifeachtach, go héifeachttil agus go slan i
ngréasan CSIRTanna.
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7.  Féadfaidh CSIRTanna caidreamh combhair a bhunt le foirne freagartha ndisidnta triti tiortha do theagmhais a
bhaineann le sldnddil riomhairi. Mar chuid de chaidreamh comhair den sért sin, éasc6idh na Ballstdit malartd faisnéise
éifeachtach, éifeachtiil agus sldn leis na foirne freagartha ndisitnta triti tiortha sin do theagmhais a bhaineann le sldndiil
riomhair{, trf Gsdid a bhaint as prétacail dbhartha comhroinnte faisnéise, lena n-diritear an proétacal solais trdchta.
Féadfaidh CSIRTanna faisnéis dbhartha a mhalartd le foirne freagartha ndisitinta trft tiortha do theagmhais a bhaineann le
slandail riomhairi, lena n-diritear sonrai pearsanta i gcomhréir le dli an Aontais maidir le cosaint sonrai.

8.  Féadfaidh CSIRTanna combhoibrit le foirne freagartha ndisitinta trii tiortha do theagmhais a bhaineann le sldndail
riombhairi né le comhlachtaf triii tir coibhéiseacha, go hdirithe chun ctinamh cibearshldndala a sholathar déibh.

9.  Tabharfaidh gach Ballstdt fégra don Choimisitin gan moill mhichui faoi chéannacht an CSIRT d4 dtagraitear i mir 1
den Airteagal seo agus faoi chéannacht an CSIRT atd ainmnithe mar chomhordaitheoir de bhun Airteagal 12(1), faoina
gctiraimi faoi seach i nddil le heintitis thior-riachtanacha agus thdbhachtacha, agus faoi aon athruithe orthu ina dhiaidh sin.

10.  Féadfaidh na Ballstdit cinamh a iarraidh ar ENISA chun a gcuid CSIRTanna a fhorbairt.

Airteagal 11

Ceanglais, cumais theicniila agus ctiraimi CSIRTanna

1.  Combhlionfaidh CSIRTanna na ceanglais seo a leanas:

(a) diritheoidh CSIRTanna go mbeidh a gcainéil chumarsdide ar fil ar ardleibhéal tri phointi aonair mainneachtana a
sheachaint, agus beidh roinnt modhanna acu chun go mbeifear in ann dul i dteagmhadil leo agus chun go mbeidh siad
in ann teagmhdil a dhéanamh le daoine eile gach trath; sonréidh siad na cainéil chumarsdide go soiléir agus cuirfidh
siad comhphdirtithe agus comhoibrithe ar an eolas fiithy;

(b) beidh ditreabh CSIRTanna agus na cérais faisnéise tacaiochta lonnaithe ag laithreacha sldna;

(c) beidh CSIRTanna feistithe le céras iomchui chun iarratai a bhainistiti agus a rédid, go hdirithe chun aistrithe
éifeachtacha agus éifeachtila a éasct;

(d) diritheoidh CSIRTanna rindacht agus iontaofacht a gcuid oibriochtaf;

(e) beidh a déthain foirne ag CSIRTanna chun infhaighteacht a seirbhisi a dirithiti gach trath agus diritheoidh siad go
gcuirfear oilidint iomchui ar a bhfoireann;

(f) beidh CSIRTanna feistithe le cérais iomarcacha agus spés oibre ciltaca chun leantinachas a seirbhisi a dirithi.
Féadfaidh CSIRTanna a bheith rannphdirteach i ngréasdin comhair idirndisitinta.

2. Airitheoidh na Ballstdit go mbeidh na cumais theicnitla is g4 ag a CSIRTanna go comhphdirteach chun na ctraimi dd
dtagraitear i mir 3 a dhéanamh. Airitheoidh na Ballstdit go leithdhailfear acmhainni leordhéthanacha ar a gcuid CSIRTanna
chun leibhéil foirne leordhéthanacha a dirithit ionas go mbeidh na CSIRTanna in ann a gcumais theicnidla a fhorbairt.

3. Beidh na ctraimi seo a leanas ar CSIRTanna:

(a) faireachdn agus anailis a dhéanamh ar chibearbhagairti, leochaileachtai agus teagmhais ar an leibhéal ndisitinta agus,
arna iarraidh sin, cinamh a chur ar fdil d'eintitis fhior-riachtanacha agus thabhachtacha lena mbaineann maidir le
faireachdn fior-ama n6 gar d'thior-am ar a gcérais gréasan agus faisnéise;

(b) luathrabhaidh, foldirimh agus fégrai a sholdthar agus faisnéis a scaipeadh ar eintitis fhior-riachtanacha agus
thdbhachtacha lena mbaineann agus ar na hidaréis innitla agus geallsealbhéiri dbhartha eile maidir le cibearbhagairti,
leochaileachtaf agus teagmhais, gar d’fhior-am mads féidir;

(c) freagairt ar theagmhais agus cinamh a thabhairt do na heintitis fhior-riachtanacha agus thdbhachtacha lena
mbaineann, i gcds inarb infheidhme;

(d) sonrai f6iréinseacha a bhailiti agus anailis a dhéanamh orthu agus anailis ar riosca dinimicidil agus ar theagmhais agus
feasacht staide a sholdthar maidir leis an gcibearshldndail;
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(e) scanadh réamhghniomhach a sholdthar, arna iarraidh sin d’eintiteas fior-riachtanach né tdbhachtach, ar chorais gréasan
agus faisnéise an eintitis lena mbaineann chun leochaileachtai a bhféadfadh tionchar suntasach a bheith acu a bhrath;

(f) a bheith rannphdirteach i ngréasdin CSIRTanna agus ctinamh frithphdirteach a sholdthar, i gcomhréir lena
n-acmhainneachtaf agus a n-innitlachtai do chomhaltai eile de chuid ghréasin CSIRTanna arna iarraidh sin;

(g) i gcas inarb infheidhme, gniomhd mar chomhordaitheoir chun criocha an phréisis maidir le nochtadh comhordaithe
na leochaileachtai faoi Airteagal 12(1);

(h) rannchuidit le huirlisi slina comhroinnte faisnéise a imlonnd de bhun Airteagal 10(3).

Féadfaidh CSIRTanna scanadh réamhghniomhach neamhchunérach a dhéanambh ar chérais gréasan agus faisnéise de chuid
eintiteas fior-riachtanach agus tabhachtach a bhfuil rochtain ag an bpobal orthu. Déanfar scanadh den sort sin chun cérais
gréasan agus faisnéise leochaileacha né atd cumraithe go neamhdhaingean a bhrath agus chun na heintitis lena mbaineann a
chur ar an eolas. Ni bheidh aon tionchar ditltach ag scanadh den sért sin ar theidhmit sheirbhisi na n-eintiteas.

Agus na ctraimi d4 dtagraitear sa chéad thomhir 4 ndéanamh, féadfaidh CSIRTanna tosaiocht a thabhairt do chiraimi ar
leith ar bhonn cur chuige rioscabhunaithe.

4. Bundidh CSIRTanna caidreamh comhair le geallsealbhdiri dbhartha san earndil phoibli, d'thonn cuspéiri na Treorach
seo a ghnéthi.

5. Chun an comhar d4 dtagraitear i mir 4 a éascti, déanfaidh CSIRTanna glacadh agus tsdid cleachtas comhchoiteann né
caighdednaithe, scéimeanna comhchoiteanna né caighdednaithe um aicmid agus tacsanomaiochtai comhchoiteanna né
caighdednaithe a chur chun cinn i ndéil leis an méid seo a leanas:

(a) ndsanna imeachta um ldimhsedil teagmhas;
(b) bainistiti géarchéime; agus

(c) nochtadh comhordaithe na leochaileachtai faoi Airteagal 12(1).

Airteagal 12

Nochtadh comhordaithe na leochaileachtai agus bunachar sonrai leochaileachta Eorpach

1. Ainmneoidh gach Ballstat ceann dd CSIRTanna mar chombhordaitheoir chun criocha nochtadh comhordaithe na
leochaileachtai. Gniomhéidh an CSIRT atd ainmnithe mar chomhordaitheoir mar idirghabhdlai iontaofa, agus éascéidh sé,
i gcds inar gd, an idirghniomhaiocht idir an duine nddartha né dlitheanach a thuairiscionn leochaileacht agus monaréir né
soldthrai na dtdirgi TFC n6 na seirbhisi TFC a d’ fhéadfadh a bheith leochaileach, arna iarraidh sin do cheachtar den déd
phdirti. Aireofar ar chdraim{ an CSIRT atd ainmnithe mar chomhordaitheoir:

(a) na heintitis lena mbaineann a shainaithint agus teagmhdil a dhéanambh leo;
(b) ctinamh a thabhairt do na daoine nddirtha né dlitheanacha a bhfuil leochaileacht 4 tuairisciti acu; agus

(c) amlinte nochta a chaibidlit, agus leochaileachtai lena ndéantar difear d'eintitis iomadiila a bhainistid.

Airitheoidh na Ballstéit go mbeidh daoine ndddrtha né dlitheanacha in ann leochaileacht a thuairiscit, go hanaithnid i gcds
ina n-iarrann siad amhlaidh, don CSIRT atd ainmnithe mar chomhordaitheoir. Airitheoidh an CSIRT atd ainmnithe mar
chombhordaitheoir go ndéanfar gniomhaiocht leantach dhicheallach maidir leis an leochaileacht a tuairisciodh, agus
diritheoidh sé anaithnideacht an duine nddiirtha né dhlitheanaigh a thuairiscionn an leochaileacht. I gcds ina bhféadfadh
tionchar suntasach a bheith ag leochaileacht a tuairisciodh ar eintitis i nios mé nd Ballstat amhdin, déanfaidh an CSIRT atd
ainmnithe mar chomhordaitheoir i ngach Ballstdit lena mbaineann, i gcds inarb iomchui, comhar le CSIRTanna eile ata
ainmnithe mar chomhordaitheoirf laistigh de ghréasdn CSIRTanna.
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2. Tar éis d6 dul i gcomhairle leis an nGripa Comhair, déanfaidh ENISA bunachar sonrai leochaileachta Eorpach a
thorbairt agus a choinnedil ar bun. Chuige sin, déanfaidh ENISA na corais faisnéise iomchui, na beartais iomchui agus na
nésanna imeachta iomchui a bhunt agus a choinnedil ar bun, agus déanfaidh sé na bearta teicnitila agus eagrafochtila is gd
a ghlacadh chun slandail agus sldine an bhunachair sonraf leochaileachta Eorpaigh a dirithit, go hdirithe d’thonn a chumast
d’eintitis, gan beann ar cibé acu a thagann né nach dtagann siad faoi raon feidhme na Treorach seo, agus dé solathréiri céras
gréasan agus faisnéise leochaileachtai a bhfuiltear ar an eolas fathu go poibli i dtdirgi TFC né i seirbhisi TFC a nochtadh agus
a chldrd ar bhonn deonach. Tabharfar rochtain ar an bhfaisnéis faoi na leochaileachtai atd sa bhunachar sonrai
leochaileachta Eorpach do na geallsealbhéirf ar fad. Aireofar an méid seo a leanas sa bhunachar sonraf sin:

(a) faisnéis lena ndéantar cur sios ar an leochaileacht;

(b) na tdirgi TFC n6 na seirbhisi TFC a ndéantar difear déibh agus déine na leochaileachta 6 thaobh na gctinsi ina bhféadfai
i a shaothri;

(c) paisti gaolmhara agus, in éagmais paisti a bheith ar fdil, treoir arna soldthar ag na hidardis innitla n6 CSIRTanna atd
dirithe ar tsédideoiri thairgi TFC leochaileacha agus sheirbhisi TFC leochaileacha maidir le conas is féidir na rioscai a
thagann as leochaileachtai nochta a mhaold.

Airteagal 13

An combhar ar an leibhéal ndisiinta

1. Igcds ina bhfuil siad ar leithligh, oibreoidh na hiidaréis innidla, an pointe teagmhdla aonair agus CSIRTanna de chuid
an Bhallstdit chéanna i gcomhar le chéile maidir le comhlionadh na n-oibleagdidi a leagtar sios sa Treoir seo.

2. Airitheoidh na Ballstdit go bhfaighidh a CSIRTanna né, i gcds inarb infheidhme, a n-Gdardis innitila, fograi faoi
theagmbhais shuntasacha de bhun Airteagal 23, agus teagmbhais, cibearbhagairti agus neasteagmhais de bhun Airteagal 30.

3. Airitheoidh na Ballstiit go gcuirfidh a CSIRTanna né, i gcds inarb infheidhme, a n-tidardis innitla a bpointi teagmhéla
aonair ar an eolas maidir le fograi faoi theagmbhais, cibearbhagairti agus neasteagmbhais arna dtiolacadh de bhun na Treorach
seo.

4, Chun a dirithitt go ndéanfar cdraimi agus oibleagdidi na n-tdards innitil, na bpointi teagmhdla aonair agus
CSIRTanna go héifeachtach, diritheoidh na Ballstdit, a mhéid is féidir, comhar iomchui idir na comhlachtai sin agus na
hiidardis forfheidhmithe dli, na hiidardis cosanta sonrai, na hiidardis ndisitinta faoi Rialachdin (CE) Uimh. 300/2008 agus
(AE) 2018/1139, na comhlachtai maoirseachta faoi Rialachdn (AE) Uimh. 910/2014, na hddardis inniiila faoi Rialachdn
(AE) 20222554, na hiidardis rialdla ndisitinta faoi Threoir (AE) 2018/1972, na htdardis innitla faoi Threoir (AE) 2022/
2557, na hidardis ndisianta faoi Rialachdin (CE) Uimh. 300/2008 agus (AE) 2018/1139, agus na huadardis innidla faoi
ghniomhartha dli earndilsonracha eile de chuid an Aontais, laistigh den Bhallstdt sin.

5. Airitheoidh na Ballstdit go rachaidh a n-tidardis innitla faoin Treoir seo agus a n-tdardis innitila faoi Threoir (AE)
2022/2557 i gcombhar le chéile agus go ndéanfaidh siad faisnéis a mhalartd ar bhonn rialta maidir le heintitis chriticidla a
shainaithint, maidir le rioscai, cibearbhagairti agus teagmhais agus maidir le rioscai, bagairti agus teagmhais nach
mbaineann le cibearchirsai a dhéanann difear deintitis fhior-riachtanacha a shainaithnitear mar eintitis chriticidla faoi
Threoir (AE) 2022/2557, agus na bearta arna ndéanamh mar fhreagairt ar rioscai, bagairti agus teagmhais den sort sin.
Airitheoidh na Ballstdit freisin go ndéanfaidh a n-tidardis innidla faoin Treoir seo agus a n-Gdardis innitla faoi Rialachdn
(AE) Uimh. 910/2014, Rialachdn (AE) 20222554 agus Treoir (AE) 2018/1972 faisnéis dbhartha a mhalartii ar bhonn
rialta, lena n-diritear faisnéis maidir le teagmhais dbhartha agus cibearbhagairti.

6.  Déanfaidh na Ballstdit an tuairisciti a shimplit trf mhodhanna teicnitila le haghaidh fograi d4 dtagraitear in Airteagail
23 agus 30.
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CAIBIDIL III

COMHAR AR LEIBHEAL AN AONTAIS AGUS AR AN LEIBHEAL IDIRNAISIUNTA

Airteagal 14

Griipa Comhair

1. Chun tact le comhar straitéiseach agus le malarti faisnéise i measc na mBallstat, chun an méid sin a éasct, agus chun
iontaoibh agus muinin a neartd, bunaitear Gripa Combair.

2. Déanfaidh an Gripa Combhair a chiraimi ar bhonn cldir oibre dhébhliantdla dé dtagraitear i mir 7.

3. Beidh an Griipa Comhair comhdhéanta d'ionadaithe 6 na Ballstdit, 6n gCoimisitin agus 6 ENISA. Beidh an tSeirbhis
Eorpach Gniomhajochta Seachtrai rannphdirteach i ngniomhaiochtai an Ghriipa Comhair mar bhreathnéir. Féadfaidh na
hUdardis Mhaoirseachta Eorpacha (UMEnna) agus na hddardis innitla faoi Rialachin (AE) 20222554 a bheith
rannphdirteach i ngniomhaiochtaf an Ghriipa Combhair i gcomhréir le hAirteagal 47(1) den Rialachdn sin.

I gcds inarb iomchui, féadfaidh an Gripa Combhair a iarraidh ar Pharlaimint na hEorpa agus ar ionadaithe ¢ gheallsealbhéiri
dbhartha a bheith rannphdirteach ina obair.

Solathréidh an Coimisitin an rdnajocht.

4. Beidh na ctiraimi seo a leanas ar an nGripa Comhair:
(a) treoir a sholdthar do na hiidardis innitla i ndil le trasuf agus cur chun feidhme na Treorach seo;

(b) treoir a thabhairt do na hidardis innitla i ndéil le forbairt agus cur chun feidhme beartas maidir le nochtadh
combhordaithe na leochaileachtai dd dtagraitear in Airteagal 7(2), pointe (c);

(c) dea-chleachtais agus faisnéis a mhalartd i ndéil le cur chun feidhme na Treorach seo, lena n-diritear i nddil le
cibearbhagairti, teagmbhais, leochaileachtai, neasteagmhais, tionscnaimh mdscailte feasachta, oilitiint, cleachtai agus
scileanna, fothd acmhainneachta, caighdedin agus sonrafochtai teicnitila, chomh maith le heintitis thior-riachtanacha
agus thdbhachtacha a shainaithint de bhun Airteagal 2(2), pointi (b) go (e);

(d) combhairle a mhalartti agus dul i gcomhar leis an gCoimisitin maidir le tionscnaimh bheartais cibearshlinddla atd ag
teacht chun cinn agus comhsheasmhacht thoriomldn na gceanglas cibearshldndala earndilsonrach;

(¢) combhairle a mhalartd agus dul i gcombhar leis an gCoimisitin maidir le dréachtghniomhartha tarmligthe né cur chun
feidhme arna nglacadh de bhun na Treorach seo;

(f) dea-chleachtais agus faisnéis a mhalartd le hinstititiidi, comhlachtai, oifigi agus gniomhaireachtai dbhartha de chuid an
Aontais;

(g) tuairimi a mhalartd maidir le cur chun feidhme gniomhartha dli earndilsonracha de chuid an Aontais ina bhfuil
fordlacha maidir leis an gcibearshlanddil;

(h) i gcds inarb dbhartha, tuarascdlacha a phlé maidir leis an athbhreithnit piarai dd dtagraitear in Airteagal 19(9) agus
concltiidi agus moltaf a tharraingt suas;

(i) meastnuithe riosca slinddla comhordaithe a dhéanamh ar shlabhrai soldthair criticitila i gcomhréir le hAirteagal 22(1);

() casanna cinaimh fhrithphdirtigh a phlé, lena n-diritear taithi agus torthai 6 ghniomhaiochtai maoirseachta
comhphdirteacha trasteorann dd dtagraitear in Airteagal 37;

(k) arna iarraidh sin do Bhallstit amhdin né nios mé lena mbaineann, iarratai sonracha ar chdnamh frithphdirteach da
dtagraitear in Airteagal 37 a phlé;

() treoir straitéiseach a sholdthar do ghréasdn CSIRTanna agus do EU-CyCLONe maidir le saincheisteanna sonracha atd ag
teacht chun cinn;
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(m) tuairimi a mhalartd maidir leis an mbeartas maidir le gniomhaiochtai leantacha tar éis teagmhais mhoérscila
chibearshldnddla agus géarchéimeanna ar bhonn na gceachtanna a foghlaimiodh 6 ghréasin CSIRTanna agus 6
EU-CyCLONG;

(n) rannchuiditi le cumais chibearshldndéla ar fud an Aontais tri mhalartd oifigeach ndisitinta a éasct trf chldr fothaithe
acmhainneachta lena mbaineann comhaltai foirne 6 na hidardis innitila n6 6 CSIRTanna;

(0) cruinnithe comhphdirteacha trathrialta a eagra le geallsealbhdiri dbhartha priobhdideacha 6 gach cearn den Aontas
chun gniomhafochtai arna ndéanamh ag an nGripa Comhair a phlé agus ionchur a bhaili maidir le dishldin
bheartais atd ag teacht chun cinn.

(p) an obair arna déanamh i nddil le cleachtai cibearshlandéla, lena n-diritear an obair arna déanamh ag ENISA, a phlé;

(9 an mhodheolaiocht agus na gnéithe eagraiochtiila de na hathbhreithnithe piarai dd dtagraitear in Airteagal 19(1) a
bhunt, chomh maith leis an modheolaiocht féinmheastnaithe a leagan sios do na Ballstait i gcomhréir le hAirteagal
19(5), le cinamh 6n gCoimisitin agus 6 ENISA, agus, i gcomhar leis an gCoimisitin agus le ENISA, c6id iompair a
thorbairt a bheidh mar bhonn taca le modhanna oibre na saineolaithe cibearshldndala ainmnithe i gcomhréir le
hAirteagal 19(6);

(r) tuarascdlacha a ullmhi chun crioch an athbhreithnithe dé dtagraitear in Airteagal 40 maidir leis an taith{ a fuarthas ar
leibhéal straitéiseach agus 6 athbhreithnithe piarai;

(s) staid na himeartha maidir le cibearbhagairti n6 teagmbhais, amhail bogearrai éirice, a phlé agus meastind a dhéanamh
air ar bhonn rialta.

Cuirfidh an Gripa Comhair na tuarasclacha dd dtagraitear sa chéad fhombhir, pointe (r), faoi bhrdid an Choimisidin,
Pharlaimint na hEorpa agus na Comhairle.

5. Airitheoidh na Ballstdit go rachaidh a n-ionadaithe i gcomhar le chéile go héifeachtach, go héifeachtiil agus go sldn sa
Ghriipa Comhair.

6.  Féadfaidh an Gripa Comhair tuarascdil theicnidil a iarraidh ar ghréasdn CSIRTanna maidir le hdbhair roghnaithe.

7. Faoin 1 Feabhra 2024 agus gach 2 bhliain ina dhiaidh sin, bunéidh an Gripa Combhair clir oibre i dtaca le
gnfomhafochtaf atd le déanamh chun a chuspéirf agus a chiiraimi a chur chun feidhme.

8. Féadfaidh an Coimisitin gniomhartha cur chun feidhme a ghlacadh lena leagtar sios na socruithe nds imeachta is gé le
haghaidh theidhmit an Ghripa Combair.

Déanfar na gniomhartha cur chun feidhme sin a ghlacadh i gcomhréir leis an nés imeachta scriidtichdin d4 dtagraitear in
Airteagal 39(2).

Déanfaidh an Coimisitn comhairle a mhalartii agus rachaidh sé i gcomhar leis an nGripa Comhair maidir leis na
dréachtghniomhartha cur chun feidhme dé dtagraitear sa chéad fhomhir den mhir seo i gcomhréir le mir (4), pointe (e).

9.  Tiocfaidh an Gripa Combhair le chéile ar bhonn rialta agus in aon chds uair amhdin sa bhliain ar a laghad leis an
nGriapa um Athléimneacht Eintiteas Criticitil a bunafodh faoi Threoir (AE) 2022/2557 chun comhar straitéiseach agus
malart faisnéise a chur chun cinn agus a éasctl.

Airteagal 15

Gréasan CSIRTanna

1. Chun rannchuiditi le muinin agus le hiontaoibh a fhorbairt agus chun comhar oibriochttil mear agus éifeachtach a
chur chun cinn i measc na mBallstat, bunaitear gréasin CSIRTanna ndisitinta.

2. Beidh gréasin CSIRTanna comhdhéanta dionadaithe 6 CSIRTanna arna n-ainmnid né arna mbund de bhun
Airteagal 10 agus 6n bhthoireann phrdinnfhreagartha riomhaire d'institiiidi, comhlachtai agus gniomhaireachtai an
Aontais (CERT-EU). Beidh an Coimisitin rannphdirteach i ngréasdan CSIRTanna mar bhreathndir. Solathr6idh ENISA an
ranaiocht agus tabharfaidh si cinamh go gniomhach don chomhar i measc CSIRTanna.
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3. Beidh na ctiraimi seo a leanas ar ghréasian CSIRTanna:
(a) faisnéis a mhalartii faoi chumais CSIRTanna;

(b) comhroinnt, aistritt agus malartii teicneolaiochta agus beart, beartas, uirlisi, proiseas, dea-chleachtas agus creatai
dbhartha i measc CSIRTanna a éasc;

(c) faisnéis dbhartha a mhalartii faoi theagmhais, neasteagmhais, cibearbhagairti, rioscai agus leochaileachtai;
(d) faisnéis a mhalarti maidir le foilseachdin chibearshlindéla agus moltai cibearshldndala;
() idir-inoibritheacht a dirithit maidir le sonraiochtai comhroinnte faisnéise agus protacail comhroinnte faisnéise;

(f) arna iarraidh sin do chomhalta 6 ghréasdn CSIRTanna a bhféadfadh teagmhas difear a dhéanamh dé né di, faisnéis a
mhalartii agus a phlé i nddil leis an teagmbhas sin agus le cibearbhagairti, rioscaf agus leochaileachtai gaolmhara;

(g) arna iarraidh sin do chomhalta 6 ghréasin CSIRTanna, freagairt chomhordaithe ar theagmbhas a sainaithniodh laistigh
de dhlinse an Bhallstdit sin a phlé agus, i gcds inar féidir, a chur chun feidhme;

(h) ctinamh a thabhairt do na Ballstdit chun aghaidh a thabhairt ar theagmhais trasteorann de bhun na Treorach seo;

(i) duligcomharle CSIRTanna atd ainmnithe mar chomhordaitheoiri de bhun Airteagal 12(1), dea-chleachtais a mhalarti
leo agus cinamh a thabhairt d6ibh maidir le nochtadh comhordaithe na leochaileachtai a bhainistiti a bhféadfadh
tionchar suntasach a bheith aige ar eintitis i nfos mé na Ballstat amhdin;

() cinedlacha breise comhair oibriochtiil a phlé agus a shainaithint, lena n-diritear i nddil leis an méid seo a leanas:
(i) catagdiri cibearbhagairti agus teagmhas;
(i) luathrabhaidh;
(ili) cunamh frithphdirteach;

(iv) prionsabail agus socruithe le haghaidh comhordi mar fhreagairt ar rioscai trasteorann agus ar theagmhais
trasteorann;

(v) rannchuidid leis an bplean ndisiinta maidir le freagairt ar theagmhais mhorscéla chibearshlinddla agus
géarchéimeanna dd dtagraitear in Airteagal 9(4) arna iarraidh sin do Bhallstat;

(k) an Grtpa Comhair a chur ar an eolas faoina ghniomhaiochtai agus faoi na cinedlacha breise comhair oibriochttil arna
bplé de bhun phointe (j), agus, i gcds inar g, treoir a iarraidh ina leith sin;

() machnamh a dhéanamh ar chleachtai cibearshlindala, lena n-diritear na cleachtai sin arna n-eagra ag ENISA;
(m) arna iarraidh sin do CSIRT aonair, plé a dhéanamh ar chumais agus ullmhacht an CSIRT sin;

(n) dul i gcomhar le Larionaid Oibriochtai Slandédla (SOCanna) ar an leibhéal réigitinach agus ar leibhéal an Aontais, agus
faisnéis a mhalartd leo, chun feabhas a chur ar fheasacht staide choiteann ar theagmbhais agus ar chibearbhagairti ar fud
an Aontais;

(0) 1igcds inarb dbhartha, tuarascdlacha athbhreithnitichdin piarai dd dtagraitear in Airteagal 19(9) a phlé;

(p) treoirlinte a sholdthar chun céineasti cleachtas oibriochtuil a éascti maidir le cur i bhfeidhm fhordlacha an Airteagail
seo a mhéid a bhaineann le comhar oibriochtil.

4. Faoin 17 Eandir 2025, agus gach 2 bhliain ina dhiaidh sin, déanfaidh gréasin CSIRTanna, chun crioch an
athbhreithnithe d4 dtagraitear in Airteagal 40, meastind ar an dul chun cinn atd déanta maidir leis an gcomhar oibriochtdil
agus glacfaidh sé tuarascdil. Déanfaidh an tuarascdil, go hdirithe, concltidi agus moltai a tharraingt suas ar bhonn thoradh
na n-athbhreithnithe piaraf d4 dtagraitear in Airteagal 19, a dhéantar i nddil le CSIRTanna ndisitinta. Cuirfear an tuarascail
sin faoi bhrdid an Ghripa Comhair.
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5. Glacfaidh gréasan CSIRTanna a rialacha nds imeachta.

6.  Tiocfaidh gréasdn CSIRTanna agus EU-CyCLONe ar chomhaontil maidir le socruithe nds imeachta agus rachaidh siad
i gcomhar le chéile ar a bhonn sin.

Airteagal 16

An gréasidn Eorpach um eagri an idirchaidrimh maidir le cibirghéarchéimeanna (EU-CyCLONe)

1. Bunaitear EU-CyCLONe chun tacti le bainistit comhordaithe teagmhas morscala cibearshlinddla agus
géarchéimeanna ar an leibhéal oibriochtiil agus chun malartd trithrialta faisnéise dbhartha i measc na mBallstdt agus
instititiidi, comhlachtai, oifig{ agus gniomhaireachtai an Aontais a dirithit.

2. Beidh EU-CyCLONe comhdhéanta d'ionadaithe 6 tdardis bainistiochta cibirghéarchéime na mBallstit agus, i
gcasanna ina bhfuil né inar décha go mbeidh tionchar suntasach ag teagmhas féideartha né leantnach morscila
cibearshldndéla ar sheirbhisi agus ar ghniomhaiochtai a thagann faoi raon feidhme na Treorach seo, an Coimisitin. I
gcasanna eile, beidh an Coimisitin rannphdirteach i ngniomhaiochtai EU-CyCLONe mar bhreathnoir.

Solathréidh ENISA ranajocht EU-CyCLONe agus tac6idh sé le malarti sldn faisnéise agus soldthréidh sé na huirlisi is gd
chun tacti leis an gcombhar idir na Ballstdit lena n-dirithitear malartd sldn faisnéise.

I gcds inarb iomchui, féadfaidh EU-CyCLONe cuireadh a thabhairt dionadaithe geallsealbhéiri dbhartha a bheith
rannphdirteach ina chuid oibre mar bhreathnéiri.

3. Beidh na ctraimi seo a leanas ar EU-CyCLONe:

(a) an leibhéal ullmhachta a mhéadd maidir le bainistit teagmhas moérscéla cibearshldndala agus géarchéimeanna;

(b) feasacht staide chomhroinnte a fhorbairt le haghaidh teagmhais mhoérscéla chibearshldndéla agus géarchéimeanna;

(c) meastni a dhéanamh ar iarmhairti agus tionchar teagmhas morscala cibearshlandéla dbhartha agus géarchéimeanna
agus bearta maolaithe féideartha a mholadh;

(d) bainistiti teagmhas morscdla cibearshldnddla agus géarchéimeanna a chomhordu agus tacd leis an gcinnteoireacht ar an
leibhéal polaititiil i ndéil le teagmhais agus géarchéimeanna den sort sin;

(¢) pleananna ndisiinta maidir le freagairt ar theagmhais mhoérscdla chibearshldnddla agus géarchéimeanna d4 dtagraitear
in Airteagal 9(4) a phlé, arna iarraidh sin do Bhallstdt lena mbaineann.

4. Glacfaidh EU-CyCLONe a rialacha nds imeachta.

5. Tuairisceoidh EU-CyCLONe ar bhonn rialta don Ghripa Comhair maidir le bainistiti teagmhas moérscdla
cibearshldndéla agus géarchéimeanna, chomh maith le treochtaf, lena ndiritear go hdirithe ar a dtionchar ar eintitis fthior-
riachtanacha agus thdbhachtacha.

6.  Rachaidh EU-CyCLONe i gcomhar le gréasin CSIRTanna ar bhonn socruithe nés imeachta comhaontaithe dd
bhfordiltear in Airteagal 15(6).

7. Faoin 17 Iail 2024 agus gach 18 mi ina dhiaidh sin, cuirfidh EU-CyCLONe tuarascdil faoi bhraid Pharlaimint na
hEorpa agus na Comhairle ina ndéantar meastini ar a chuid oibre.

Airteagal 17
Combhar idirndisidnta

Féadfaidh an tAontas, i gcds inarb iomchui, comhaontuithe idirndisitinta a thabhairt i gcrich, i gcomhréir le hAirteagal 218
CFAE, le trid tiortha né le heagraiochtai idirndisitinta, lena gceadaitear agus lena n-eagraitear a rannphdirtiocht i
ngniomhaiochtai dirithe an Ghripa Comhair, ghréasin CSIRTanna agus EU-CyCLONe. Le comhaontuithe den sért sin,
comhlionfar dlf an Aontais maidir le cosaint sonrai.



27.12.2022 Iris Oifigitiil an Aontais Eorpaigh L 333/125

Airteagal 18

Tuarasciil maidir le staid na cibearshldnddla san Aontas

1. Glacfaidh ENISA, i gcomhar leis an gCoimisiin agus leis an nGripa Combhair, tuarascdil dhébhlianttil maidir le staid
na cibearshldnddla san Aontas agus déanfaidh sé an tuarascdil sin a thiolacadh do Pharlaimint na hEorpa agus a chur faoina
bréid. I measc nithe eile, cuirfear an tuarascail ar fil i sonral meaisin-inléite agus direofar an méid seo a leanas inti:

(a) meastnt riosca cibearshldnddla ar leibhéal an Aontais, agus timpeallacht na cibearbhagartha 4 cur san direambh;
(b) meastnu ar thorbairt na gcumas cibearshlandéla sna hearndlacha poibli agus priobhdideacha ar fud an Aontais;

(c) meastni ar leibhéal ginearalta na feasachta cibearshldnddla agus an chibearshldinteachais i measc saordnach agus
eintiteas, lena n-diritear fiontair bheaga agus mheanmhéide;

(d) meastinii comhiomldnaithe ar thoradh na n-athbhreithnithe piarai d4 dtagraitear in Airteagal 19;

(e) meastnii comhiomldnaithe ar leibhéal aibiochta na gcumas cibearshldndéla agus na n-acmhainni cibearshldndala ar fud
an Aontais, lena n-diritear iad sitid ar leibhéal na hearndla, agus ar a mhéid a dhéantar straitéisi ndisiinta
cibearshldnddla na mBallstdt a ailinid.

2. Aireofar sa tuarascdil moltaf beartais dirithe, d'fhonn aghaidh a thabhairt ar easnaimh agus méadii a dhéanamh ar
leibhéal na cibearshldnddla ar fud an Aontais, agus achoimre ar na torthai le haghaidh na tréimhse ar leith 6
Thuarascalacha an Aontais ar Staid Theicnitiil na Cibearshlanddla maidir le teagmhais agus cibearbhagairti arna n-ullmha
ag ENISA i gcomhréir le hAirteagal 7(6) de Rialachdn (AE) 2019/881.

3. Déanfaidh ENISA, i gcomhar leis an gCoimisitn, leis an nGriipa Combhair agus le gréasin CSIRTanna, modheolafocht
an mheastnaithe chomhiomldnaithe dd dtagraitear i mir 1, pointe (), a fhorbairt, lena n-diritear na hathréga dbhartha,
ambhail tdscairi cainniochtula agus cdiliochtdla.

Airteagal 19

Athbhreithnithe piarai

1. Faoin 17 Eandir 2025, déanfaidh an Gripa Combhair, le cinamh 6n gCoimisitin agus 6 ENISA, agus, i gcds inarb
dbhartha, 6 ghréasian CSIRTanna, modheolaiocht agus gnéithe eagraiochtila na n-athbhreithnithe piarai a bhunti d’fhonn
foghlaim 6 thaithi chomhroinnte, muinin fhrithphdirteach a neartt, ardleibhéal comhchoiteann cibearshldndéla a bhaint
amach, agus feabhas a chur ar chumais chibearshlandala agus beartais chibearshlindéla na mBallstat a bhfuil g4 leo chun
an Treoir seo a chur chun feidhme. Is ar bhonn deonach a ghlactar pdirt in athbhreithnithe piarai. Is saineolaithe
cibearshlandéla a dhéanfaidh na hathbhreithnithe piarai. Déanfaidh dha Bhallstdt ar a laghad, seachas an Ballstdt ata faoi
athbhreithnid, na saineolaithe cibearshldndla a ainmnid.

Leis na hathbhreithnithe piarai, cumhdéfar ceann amhdin ar a laghad de na nithe seo a leanas:

(a) leibhéal cur chun feidhme na mbeart bainistiochta riosca cibearshldndédla agus na n-oibleagdidi maidir le tuairiscid a
leagtar sios in Airteagail 21 agus 23;

(b) leibhéal na gcumas, lena n-dirftear na hacmhainni airgeadais, teicnidla agus daonna atd ar fdil, agus éifeachtacht
theidhmit chdraimi na n-tidaras innitil;

(¢) cumais oibriochtila CSIRTanna;
(d) leibhéal cur chun feidhme an chtinaimh fhrithphdirtigh da dtagraitear in Airteagal 37;

(e) leibhéal cur chun feidhme na socruithe comhroinnte faisnéise maidir leis an gcibearshldnddil dd dtagraitear in
Airteagal 29;

(f) saincheisteanna sonracha de chinedl trasteorann no trasearnéla.

2. Aireofar sa mhodheolafocht dd dtagraitear i mir 1 critéir oibiachtila, neamh-idirdhealaitheacha, chothroma agus
thrédhearcacha ar ar a mbonn a ainmneoidh na Ballstdit saineolaithe cibearshlindéla a bheidh inchdilithe chun na
hathbhreithnithe piarai a dhéanamh. Beidh an Coimisiin agus ENISA rannphdirteach mar bhreathndiri sna
hathbhreithnithe piarai.
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3. Féadfaidh na Ballstdit saincheisteanna sonracha dd dtagraitear i mir 1, pointe (f), a shainaithint chun crioch
athbhreithnithe piarai.

4. Sula gcuirfear tis le hathbhreithniti piarai dd dtagraitear i mir 1, tabharfaidh na Ballstdit fégra do na Ballstdit
rannphdirteacha faoina raon feidhme, lena n-diritear na saincheisteanna sonracha arna sainaithint de bhun mhir 3.

5. Sula gcuirfear tis leis an athbhreithniti piarai, féadfaidh na Ballstdit féinmheastint a dhéanamh ar na gnéithe arna
n-athbhreithniti agus an féinmheastnd sin a sholdthar do na saineolaithe cibearshlanddla ainmnithe. Déanfaidh an Gripa
Comihair, le cnamh 6n gCoimisitin agus 6 ENISA, an mhodheolaiocht le haghaidh théinmheastint na mBallstit a leagan
sfos.

6. Is éabheidh i gceist le hathbhreithnithe piaraf cuairteanna fisicitila né fiordla ar an lathair agus malartuithe faisnéise
lasmuigh den lathair. I gcomhréir le prionsabal an dea-chombhair, déanfaidh an Ballstdt atd faoi réir an athbhreithnithe piaraf
an fhaisnéis is g4 don mheastni a chur ar fdil do na saineolaithe cibearshlandéla ainmnithe, gan dochar do dhli an Aontais
nd don dlf ndisitinta maidir le faisnéis riinda né rinaicmithe a chosaint agus don choimircit ar theidhmeanna riachtanacha
Stéit, amhail an tslanddil ndisitinta. Forbréidh an Gripa Combhair, i gcomhar leis an gCoimisitin agus ENISA, c6id iompair
iomchui a bheidh mar bhonn taca le modhanna oibre na saineolaithe cibearshlindila ainmnithe. Aon fhaisnéis a
thaightear trid an athbhreithniti piarai, dsdidfear chun na criche sin amhdin i Ni dhéanfaidh na saineolaithe
cibearshlandéla atd rannphdirteach san athbhreithniti piarai aon fhaisnéis fogair nd rinda a fhaightear i gcirsa an
athbhreithnithe piaraf sin a nochtadh d’aon triti pdirtithe.

7. Aluaithe a bheidh siad faoi réir athbhreithnit piarai, nf bheidh na gnéithe céanna a ndearnadh athbhreithnid ina leith
i mBallstat faoi réir athbhreithniti piarai eile sa Bhallstat sin ar feadh 2 bhliain tar éis an t-athbhreithniti piarai a thabhairt
chun criche, mura n- iarrann an Ballstdt a mhalairt né mura gcomhaontaitear a mhalairt tar éis togra 6n nGriipa Combhair.

8.  Airitheoidh na Ballstdit go nochtar aon riosca coinbhleachta leasa a bhaineann leis na saineolaithe cibearshlandala
ainmnithe do na Ballstdit eile, don Ghripa Combhair, don Choimisitin agus do ENISA, sula gcuirfear tds leis an
athbhreithnit piarai. Féadfaidh an Ballstdt atd faoi réir an athbhreithnithe piarai agdid a dhéanamh i gcoinne ainmnit
saineolaithe cibearshldndala ar leith ar thorais a bhfuil bunts cui leo a cuireadh in i1l don Bhallstat ainmnitichdin.

9.  Déanfaidh saineolaithe cibearshlandala atd rannphdirteach in athbhreithnithe piaraf tuarascalacha a dhréachtd maidir
le torthai agus concliidi na n-athbhreithnithe piarai. Féadfaidh Ballstdit atd faoi réir athbhreithniti piarai bardlacha a
thabhairt maidir leis na dréacht-tuarascdlacha a bhaineann leo agus cuirfear bardlacha den sért sin i gceangal leis na
tuarascalacha. Aireofar moltai sna tuarascalacha chun go bhféadfar feabhas a chur ar na gnéithe a chumhdaitear leis an
athbhreithnit piarai. Cuirfear na tuarascdlacha faoi bhrdid an Ghripa Comhair agus ghréasin CSIRTanna i gcds inarb
dbhartha. Féadfaidh Ballstat atd faoi réir an athbhreithnithe piarai a chinneadh a thuarascdil, n6 leagan folaithe di, a chur ar
fail go poibli.

CAIBIDIL IV

BEARTA BAINISTIOCHTA RIOSCA CIBEARSHLANDALA AGUS OIBLEAGAIDI MAIDIR LE TUAIRISCIU

Airteagal 20

Rialachas

1. Airitheoidh na Ballstiit go bhformheasfaidh comhlachtaf bainistiochta eintiteas fior-riachtanach agus tibhachtach na
bearta bainistiochta riosca cibearshldnddla arna ndéanamh ag na heintitis sin chun Airteagal 21 a chomhlionadh, go
ndéanfaidh siad formhaoirseacht ar a chur chun feidhme agus gur féidir iad a chur faoi dhliteanas i leith saruithe ar an
Airteagal sin.

Ni dochar cur i bhfeidhm na mire seo don dli ndisidnta maidir leis na rialacha dliteanais is infheidhme maidir le hinstitiGid{
poibli, chomh maith le dliteanas seirbhiseach poibli agus oifigeach tofa né ceaptha.
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2. Airitheoidh na Ballstdit go gceanglofar ar chomhaltai chomhlachtaf bainistiochta na n-eintiteas fior-riachtanach agus
tdbhachtach oilitlint a leandint, agus spreagfaidh siad eintitis fhior-riachtanacha agus thdbhachtacha chun oilitint
chombhchostil a chur ar fdil d4 bhfostaithe ar bhonn rialta, ionas go bhfaighidh siad eolas agus scileanna leordhéthanacha
chun go mbeidh ar a gcumas rioscai a shainaithint agus meastind a dhéanamh ar chleachtais bainistiochta riosca
cibearshldndéla agus ar an tionchar atd acu ar na seirbhisi a sholdthraionn an t-eintiteas.

Airteagal 21

Bearta bainistiochta riosca cibearshldndala

1. Airitheoidh na Ballstdit go ndéanfaidh eintitis fhior-riachtanacha agus thabhachtacha bearta teicnitila, oibriochtdla
agus eagraiochtila atd iomchui agus comhréireach chun bainistiti a dhéanambh ar na rioscaf atd ann do shlinddil na gcéras
gréasdn agus faisnéise a mbaineann na heintitis tsdid astu dd n-oibriochtai né chun a seirbhisi a sholathar, agus chun an
tionchar a bhionn ag teagmhais ar thaighteoiri a seirbhisi agus ar sheirbhisi eile a chosc né a foslaghda.

Agus an trscothacht agus, i gcds inarb infheidhme, caighdedin dbhartha Eorpacha agus idirndisitinta 4 gcur i gcuntas, mar
aon le costas an chur chun feidhme, diritheofar leis na bearta da dtagraitear sa chéad thomhir leibhéal slindéla na gcoras
gréasdn agus faisnéise is iomchui do na rioscai a bhaineann leo. Agus meastind 4 dhéanamh ar chomhréireacht na mbeart
sin, tabharfar aird chui ar a mhéid atd an t-eintiteas neamhchosanta ar rioscai, ar mhéid an eintitis agus ar an déchulacht
go dtarl6dh teagmhais agus ar a thromchuiisi atd siad, lena n-diritear a dtionchar sochaioch agus eacnamaioch.

2. Beidh na bearta dé dtagraitear i mir 1 bunaithe ar chur chuige uile-ghuaise arb € is aidhm dé cérais gréasin agus
faisnéise agus timpeallacht thisicidil na gcéras sin a chosaint ar theagmhais, agus direofar an méid seo a leanas ar a laghad
iontu:

(a) beartais maidir le hanailis riosca agus slinddil an chérais faisnéise;
(b) laimhsedil teagmhas;
(c) leantinachas gné, amhail bainistid ciiltaca agus téarnamh 6 thubaisti, agus bainistiti géarchéime;

(d) sldndail an tslabhra solathair, lena n-diritear gnéithe a bhaineann leis an tsland4il maidir leis an gcaidreamh atd idir gach
eintiteas agus a sholdthréiri direacha né a sholdthraithe seirbhise direacha;

(e) slandail maidir le corais gréasdn agus faisnéise a fhail, a fhorbairt agus a chothabhadil, lena n-diritear ldimhsedil agus
nochtadh leochaileachtai;

(f) beartais agus ndsanna imeachta chun measini a dhéanamh ar éifeachtacht na mbeart bainistiochta riosca
cibearshlandila;

(g) cleachtais bhunisacha chibearshldinteachais agus oilitiint cibearshldndla;
(h) beartais agus nésanna imeachta maidir leis an tisdid a bhaintear as cripteagrafaiocht agus, i gcds inarb iomchui, criptid;
(i) slandail acmhainni daonna, beartais rialaithe rochtana agus bainistiti sécmhainni;

() an usdid a bhaintear as réitigh fiordheimhnitchdin ilthachtéra né réitigh fiordheimhnitichdin leantinacha, as cumarsdid
shlan 6 thaobh gutha, fise agus téacs de agus as cérais shldna cumarsdide éigeandéla laistigh den eintiteas, i gcds inarb
iomchui.

3. Airitheoidh na Ballstdit, agus breithniti 4 dhéanamh acu i dtaobh cé na bearta dd dtagraitear i mir 2, pointe (d), den
Airteagal seo atd iomchui, go gcuirfidh eintitis san direamh na leochaileachtai a bhaineann go sonrach le gach soldthréir
direach agus solathrai seirbhise direach agus cdiliocht thoriomldn thairgi agus chleachtais chibearshlindéla a soldthréiri
agus a soldthraithe seirbhise, lena n-diritear a nésanna imeachta slina um fhorbairt. Airitheoidh na Ballstdit freisin, agus
breithniti 4 dhéanamh acu i dtaobh cé na bearta dd dtagraitear sa phointe sin, atd iomchui, go gceangléfar ar eintitis torthai
na meastnuithe riosca sldnddla comhordaithe ar shlabhrai soldthair criticidla arna ndéanamh i gcomhréir le
hAirteagal 22(1) a chur san direamh.

4. Airitheoidh na Ballstdit go ndéanfaidh eintiteas a fhaigheann amach nach gcomhlionann sé na bearta da bhforiiltear i
mir 2, gan moill mhichui, na bearta ceartaitheacha uile is g4, is iomchui agus is comhréireach.
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5. Faoin 17 Deireadh Fémhair 2024, glacfaidh an Coimisitin gniomhartha cur chun feidhme lena leagtar sios ceanglais
theicnitila agus mhodheolaiochta na mbeart dd dtagraitear i mir 2 maidir le soldthraithe seirbhisi DNS, cldrlanna
ainmneacha TLD, soldthraithe seirbhisi néalriomhaireachta, soldthraithe seirbhisi larionaid sonrai, soldthraithe gréasin
soldthair dbhair, soldthraithe seirbhisi bainistithe, soldthraithe seirbhisi slinddla bainistithe, soldthraithe margai ar line,
soldthraithe inneall cuardaigh ar line, soldthraithe ardan seirbhisi lionraithe shéisialta agus soldthraithe seirbhisi iontaoibhe.

Féadfaidh an Coimisiin gniomhartha cur chun feidhme a ghlacadh lena leagtar sios na ceanglais theicnitla agus
mhodheolaiochta na mbeart dd dtagraitear i mir 2, chomh maith le ceanglais earndla na mbeart sin, de réir mar is gi,
maidir le heintitis thior-riachtanacha agus thabhachtacha seachas na heintitis sin d4 dtagraitear sa chéad thomhir den mhir
seo.

Agus na gniomhartha cur chun feidhme dé dtagraitear sa chéad thombhir agus sa dara fomhir den mhir seo 4 n-ullmhd aige,
leanfaidh an Coimisitin, a mhéid is féidir, caighdedin Eorpacha agus idirndisiinta, chomh maith le sonrafochtai teicnitla
dbhartha. Déanfaidh an Coimisitin comhairle a mhalarti agus rachaidh sé i gcomhar leis an nGriipa Comhair agus le
ENISA maidir leis na dréachtghniomhartha cur chun feidhme i gcomhréir le hAirteagal 14(4), pointe (e).

Déanfar na gniomhartha cur chun feidhme sin a ghlacadh i gcomhréir leis an nds imeachta scriidichdin dd dtagraitear in
Airteagal 39(2).

Airteagal 22

Meastnuithe riosca slinddla comhordaithe ar leibhéal an Aontais ar shlabhrai soldthair criticiiila

1. Féadfaidh an Grapa Combhair, i gcomhar leis an gCoimisitin agus le ENISA, meastnuithe riosca slindéla comhordaithe
a dhéanambh ar shlabhrai soldthair sheirbhisi TFC criticitila sonracha, chérais TFC chriticidla shonracha né thdirgi TFC
criticitila sonracha, agus fachtéiri riosca teicnidla agus, i gcds inarb dbhartha, neamhtheicnitla & gcur san direambh.

2. Déanfaidh an Coimisidn, tar éis d6 dul i gcomhairle leis an nGriipa Comhair agus le ENISA, agus, i gcds inar g4, leis na
geallsealbhéir{ dbhartha, na seirbhisi TFC criticitla sonracha, na cérais TFC chriticitila shonracha né na tdirgi TFC criticitila
sonracha a d'fhéadfadh a bheith faoi réir an mheastnaithe riosca sldnddla chomhordaithe dd dtagraitear i mir 1 a
shainaithint.

Airteagal 23
Oibleagdidi maidir le tuairiscid

1. Airitheoidh gach Ballstit go dtabharfaidh eintitis fhior-riachtanacha agus thabhachtacha, gan moill mhichui, fégra dd
CSIRT nd, i gcds inarb intheidhme, dd n-idards innitil i gcomhréir le mir 4 faoi aon teagmhas a bhfuil tionchar suntasach
aige ar sholdthar a seirbhis{ d4 dtagraitear i mir 3 (teagmhas suntasach). I gcds inarb iomchui, tabharfaidh na heintitis lena
mbaineann fégra, gan moill mhichui, d'fhaighteoiri a seirbhisi faoi theagmhais shuntasacha ar décha go ndéanfaidh siad
dochar do sholdthar na seirbhisi sin. Airitheoidh gach Ballstit go dtuairisceoidh na heintitis sin, inter alia, aon fhaisnéis lena
gcuirtear ar chumas an CSIRT nd, i gcds inarb infheidhme, an tdardis innidil aon tionchar trasteorann a bheadh ag an
teagmbhas a chinneadh. Tri thogra a thabhairt, ni chuirfear an t-eintiteas a thugann fégra faoi dhliteanas méadaithe.

[ gcés ina dtugann na heintitis lena mbaineann fégra don tdards innidil faoi theagmhas suntasach faoin gcéad thombhir,
diritheoidh an Ballstdt go gcuirfidh an t-tidards innidil sin an fégra ar aghaidh chuig CSIRT tar éis d6 ¢é a fhail.

[ gcds teagmhas suntasach trasteorann no trasearndla, diritheoidh na Ballstdit go ndéanfar faisnéis dbhartha a dtugtar fogra
ina leith i gcomhréir le mir 4 a sholdthar dé bpointi teagmhala aonair in am tratha.

2. Igcds inarb infheidhme, diritheoidh na Ballstdit go gcuirfidh eintitis fhior-riachtanacha agus thdbhachtacha, gan moill
mhichui, in il d’ fhaighteoiri a seirbhisi a bhféadfadh cibearbhagairt shuntasach difear a dhéanamh déibh, aon bhearta n6
leigheasanna is féidir leis na faighteoiri sin a dhéanamh mar fthreagairt ar an mbagairt sin. I gcds inarb iomchui, cuirfidh na
heintitis na faighteoirf sin ar an eolas faoin gcibearbhagairt shuntasach féin.
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3. Measfar teagmhas a bheith suntasach mds rud ¢ gur fior an méid seo a leanas ina leith:

(a) ba é ba chdis le mérshuaitheadh oibriochtdil ar na seirbhisi n6 le caillteanas airgeadais don eintiteas lena mbaineann né
d’théadfadh sé a bheith ina chiis le morshuaitheadh oibriochtdil né caillteanas airgeadais den sért sin;

(b) rinne sé difear do dhaoine ndddrtha né dlitheanacha eile né d'théadfadh sé difear a dhéanamh déibh tri dhamdiste
dbhartha n6 neamhdbhartha suntasach a dhéanambh.

4. Airitheoidh na Ballstdit, chun criche fogra a thabhairt faoi mhir 1, go gcuirfidh na heintitis lena mbaineann an méid
seo a leanas faoi bhrdid CSIRT nd, i gcds inarb infheidhme, an tidardis innidil:

(a) gan moill mhichui agus in aon chds laistigh de 24 uair an chloig tar éis doibh teacht ar an eolas faoin teagmhas
suntasach, luathrabhadh, ina léireofar, i gcds inarb infheidhme, an bhfuil amhras ann gur tharla an teagmhas suntasach
mar gheall ar ghnfomhartha neamhdhleathacha n6 mailiseacha né an bhféadfadh tionchar trasteorann a bheith aige;

(b) gan moill mhichui agus in aon chds laistigh de 72 uair an chloig tar éis d6ibh teacht ar an eolas faoin teagmhas
suntasach, fogra teagmhais, lena ndéanfar, i gcds inarb infheidhme, an fhaisnéis dd dtagraitear i bpointe (a) a
nuashonri agus measina tosaigh ar an teagmhas suntasach, lena n-diritear a dhéine agus a thionchar, agus, i gcds ina
mbeidh féil orthu, tdscairi an chomhréitigh a léirid;

(c) arna ijarraidh sin do CSIRT nd, i gcds inarb infheidhme, don tdards innidil, tuarascdil idirmhednach maidir le
nuashonruithe dbhartha ar stddas;

(d) tuarascdil chriochnaitheach trath nach déanai nd mi amhdin tar éis an fogra teagmbhais a thiolacadh faoi phointe (b),
lena n-diritear an méid seo a leanas:

(i) tuairisc mhionsonraithe ar an teagmhas, lena n-diritear a dhéine agus ar a thionchar;
(ii) an cinedl bagartha né an bhunchdis ar décha gur spreag sé né si an teagmbhas;

(i) bearta maolaithe a cuireadh i bhfeidhm agus bearta maolaithe leaninacha;

(iv) igcés inarb intheidhme, tionchar trasteorann an teagmhais;

(e) i gcds teagmhas leandnach trdth thiolacadh na tuarascila criochnaithi dd dtagraitear i bpointe (d), diritheoidh na
Ballstdit go soldthréidh na heintitis lena mbaineann tuarascdil ar dhul chun cinn an trdth sin agus tuarasciil
chriochnaitheach laistigh de mhi amhdin tar éis d6ibh an teagmhas a ldimhsedil.

De mhaolt ar an gcéad thomhir, pointe (b), déanfaidh soldthrai seirbhisi iontaoibhe, maidir le teagmhais shuntasacha a
mbionn tionchar acu ar sholdthar a sheirbhisi iontaoibhe, fogra a thabhairt do CSIRT né, i gcds inarb infheidhme, don
tidards innidil, gan moill mhichui agus in aon chds laistigh de 24 uair an chloig tar éis d6 teacht ar an eolas faoin teagmhas
suntasach.

5. Tabharfaidh CSIRT né an t- Gidards innidil, gan moill mhichuf agus i gcds inar féidir laistigh de 24 uair an chloig tar éis
an luathrabhadh da dtagraitear i mir 4, pointe (a), a thdil, freagra ar an eintiteas a thugann fogra, lena n-diritear aiseolas
tosaigh ar an teagmhas suntasach agus, arna iarraidh sin don eintiteas, treoir n6 comhairle oibriochttiil maidir le bearta
maolaithe féideartha a chur chun feidhme. I gcds nach é CSIRT faighteoir tosaigh an fhégra da dtagraitear i mir 1, cuirfidh
an t-Gdards innidil an treoir ar fdil i gcomhar le CSIRT. Cuirfidh CSIRT tacaiocht theicnitil bhreise ar fdil md iarrann an
t-eintiteas lena mbaineann amhlaidh. I gcds ina meastar go bhfuil an teagmhas suntasach de chinedl coiritil, tabharfaidh
CSIRT n6 an t-Gdards innidil treoir freisin maidir leis an teagmhas suntasach a thuairiscit do na hddardis forfheidhmithe dli.

6. I gcas inarb iomchui, agus go hdirithe i gcds ina mbaineann an teagmhas suntasach le dhd Bhallstit né nios mo,
déanfaidh CSIRT, an t-dards innitiil né an pointe teagmhadla aonair na Ballstdit eile dd ndéantar difear agus ENISA a chur
ar an eolas faoin teagmhas suntasach gan moill mhichui. Aireofar i bhfaisnéis den sort sin an cinedl faisnéise a fuarthas i
gcomhréir le mir 4. Tri dhéanamh ambhlaidh, déanfaidh CSIRT, an t-idards innitil né an pointe teagmhala aonair, i
gcomhréir le dIf an Aontais nd leis an dli ndisitinta, sldnddil agus leasanna trachtdla an eintitis chomh maith le rtindacht na
faisnéise arna solathar a chaomhn.
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7. 1gcés ina bhfuil gd le feasacht an phobail chun teagmhas suntasach a chosc né chun déiledil le teagmhas suntasach
leantinach, né i gcds ina bhfuil nochtadh an teagmhais shuntasaigh chun leasa an phobail ar shli eile, féadfaidh CSIRT
Ballstdit nd, i gcds inarb infheidhme, ddards innitil an Bhallstit, agus, i gcds inarb iomchui, CSIRTanna né udardis innitla
na mBallstat eile lena mbaineann, tar éis dul i gcomhairle leis an eintiteas lena mbaineann, an pobal a chur ar an eolas
faoin teagmhas suntasach né ceangal a chur ar an eintiteas ¢ sin a dhéanambh.

8. Arna iarraidh sin do CSIRT n6 don tdards innitil, cuirfidh an pointe teagmhala aonair fograi a fthaightear de bhun
mhir 1 ar aghaidh chuig na pointi teagmhdéla aonair de chuid na mBallstat eile dd ndéantar difear.

9.  Cuirfidh an pointe teagmhala aonair tuarascdil achomair faoi bhraid ENISA gach 3 mhi, lena n-diritear sonrai
anaithnidithe agus comhiomldnaithe maidir le teagmhais shuntasacha, teagmhais, cibearbhagairti agus neasteagmhais ar
tugadh fogra ina leith i gcomhréir le mir 1 den Airteagal seo agus le hAirteagal 30. Chun rannchuidid le soldthar faisnéise
inchompardide, féadfaidh ENISA treoraiocht theicnidil a ghlacadh maidir le paraiméadair na faisnéise atd le hdireamh sa
tuarascdil achomair. Cuirfidh ENISA an Gripa Comhair agus gréasin CSIRTanna ar an eolas faoina thorthai maidir le
fograi a fhaightear gach 6 mhi.

10.  Soldthréidh CSIRTanna né, i gcds inarb intheidhme, na hddaréis innitila do na hddardis innitla faoi Threoir (AE)
2022/2557 faisnéis faoi theagmhais shuntasacha, teagmhais, cibearbhagairti agus neasteagmhais ar tugadh fégra ina leith i
gcomhréir le mir 1 den Airteagal seo agus le hAirteagal 30 6 eintitis a shainaithnitear mar eintitis chriticidla faoi Threoir
(AE) 2022/2557.

11.  Féadfaidh an Coimisitin gniomhartha cur chun feidhme a ghlacadh lena sonraitear tuilleadh an cinedl faisnéise, an
thormdid agus an nés imeachta a bhaineann le fogra a thiolactar de bhun mhir 1 den Airteagal seo agus de bhun
Airteagal 30 agus a bhaineann le teachtaireacht a thiolactar de bhun mhir 2 den Airteagal seo.

Faoin 17 Deireadh Fémhair 2024, déanfaidh an Coimisitin, a mhéid a bhaineann le soldthraithe seirbhisi DNS, cldrlanna
ainmneacha TLD, soldthraithe seirbhisi néalrfomhaireachta, soldthraithe seirbhisi ldrionaid sonrai, soldthraithe gréasan
soldthair dbhair, soldthraithe seirbhis{ bainistithe, soldthraithe seirbhis{ slindala bainistithe, solathraithe margai ar line,
soldthraithe inneall cuardaigh ar line agus soldthraithe arddn seirbhisi lionraithe shoéisialta, gniomhartha cur chun feidhme
a ghlacadh lena sonraitear tuilleadh na cdsanna ina measfar teagmhas a bheith suntasach amhail dd dtagraitear i mir 3.
Féadfaidh an Coimisitin gniomhartha cur chun feidhme den sért sin a ghlacadh maidir le heintitis thior-riachtanacha agus
thdbhachtacha eile.

Déanfaidh an Coimisiin comhairle a mhalartti agus rachaidh sé i gcomhar leis an nGripa Combhair maidir leis na
dréachtghniomhartha cur chun feidhme dé dtagraitear sa chéad thombhir agus sa dara fomhir den mhir seo i gcomhréir le
hAirteagal 14(4), pointe (e).

Déanfar na gniomhartha cur chun feidhme sin a ghlacadh i gcomhréir leis an nés imeachta scridtchdin dé dtagraitear in
Airteagal 39(2).

Airteagal 24

Scéimeanna Eorpacha um dheimhnii cibearshlindila a dsdid

1. Chun a léiriG go bhfuil ceanglais dirithe d’Airteagal 21 4 gcomhlionadh, féadfaidh na Ballstdit a cheangal ar eintitis
thior-riachtanacha agus thdbhachtacha tsdid a bhaint as tdirgi TFC, seirbhisi TFC agus proéisis TFC ar leith, arna bhforbairt
ag an eintiteas fior-riachtanach né tabhachtach né arna soldthar 6 thriti pdirtithe, atd deimhnithe faoi scéimeanna
Eorpacha um dheimhnii cibearshlandila arna nglacadh de bhun Airteagal 49 de Rialachdn (AE) 2019/881. Thairis sin,
spreagfaidh na Ballstdit eintitis thior-riachtanacha agus thabhachtacha chun seirbhisi iontaoibhe cdilithe a isdid.

2. Tugtar de chumhacht don Choimisitin gniomhartha tarmligthe a ghlacadh, i gcomhréir le hAirteagal 38, chun an
Treoir seo a fhorlionadh tri shonrd a dhéanamh ar na catagéiri eintiteas fior-riachtanach agus tdbhachtach a gceangléfar
orthu Usdid a bhaint as tdirgi TFC, seirbhisi TFC agus prodisis TFC deimhnithe ar leith né deimhniti a fhail faoi scéim
Eorpach um dheimhnit cibearshlinddla arna glacadh de bhun Airteagal 49 de Rialachdn (AE) 2019/881. Déanfar na
gniomhartha tarmligthe sin a ghlacadh i gcds inar sainaithniodh leibhéil chibearshldndila neamhleora agus direofar leo
tréimhse cur chun feidhme.

Sula nglacfaidh sé gniomhartha tarmligthe den sért sin, déanfaidh an Coimisitin measind tionchair agus rachaidh sé i
mbun combhairlitichdn i gcomhréir le hAirteagal 56 de Rialachdn (AE) 2019/881.
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3. I gcés nach bhfuil aon scéim Eorpach um dheimhnitl cibearshlandéla iomchui ar féil chun criocha mhir 2 den
Airteagal seo, féadfaidh an Coimisitn, tar éis dé dul i gcomhairle leis an nGripa Comhair agus leis an nGriipa Eorpach um
Dheimhniti Cibearshldnddla, a iarraidh ar ENISA scéim iarrthach a ullmha de bhun Airteagal 48(2) de Rialachdn
(AE) 2019/881.

Airteagal 25
Caighdednii

1. Chun cur chun feidhme céineasaithe Airteagal 21(1) agus (2) a chur chun cinn, déanfaidh na Ballstdit, gan tsdid
cinedil dirithe teicneolaiochta a thorchur nd gan idirdhealti a dhéanamh i bhfabhar cinedl dirithe teicneolaiochta a tsdid,
tsdid caighdedn Eorpach agus idirndisiinta agus sonraiochtai teicnitla a bhaineann le slanddil na gcéras gréasin agus
faisnéise a spreagadh.

2. Déanfaidh ENISA, i gcomhar leis na Ballstdit, agus, i gcds inarb iomchui, tar éis d6 dul i gcomhairle leis na
geallsealbhoiri dbhartha, comhairle agus treoirlinte a tharraingt suas maidir leis na réimsi teicnitla atd le breithnid i ndail le
mir 1 agus maidir le caighdedin atd cheana ann, lena n-diritear caighdedin ndisitinta, lena lamhalfai na réimsi sin a
chumhdach.

CAIBIDILV

DLINSE AGUS CLARU

Airteagal 26

Dlinse agus criochachas

1. Measfar go dtagann eintitis a thagann faoi raon feidhme na Treorach seo faoi dhlinse an Bhallstdit ina bhfuil siad
bunaithe, seachas sna cdsanna seo a leanas:

(a) soldthraithe lionrai cumarsaide leictreonai poibli né soldthraithe seirbhisi cumarsdide leictreonai atd ar fdil go poibli, a
mheasfar a thagann faoi dhlinse an Bhallstdit ina soldthraionn siad a gcuid seirbhisi;

(b) solathraithe seirbhisi DNS, clarlanna ainmneacha TLD, eintitis a sholdthraionn seirbhisi claraithe ainmneacha fearainn,
solathraithe seirbhisi néalriomhaireachta, soldthraithe seirbhisi lirionaid sonrai, solathraithe gréasdn soldthair dbhair,
solathraithe seirbhisi bainistithe, soldthraithe seirbhisi slindala bainistithe, chomh maith le solathraithe margai ar line,
soldthraithe inneall cuardaigh ar line né soldthraithe ardén seirbhisi lionraithe shéisialta, a mheasfar a thagann faoi
dhlinse an Bhallstdit ina bhfuil a bpriomhbhunaiocht san Aontas faoi mhir 2;

(c) eintitis riarachdin phoibli, a mheasfar a thagann faoi dhlinse an Bhallstdit a bhunaigh iad.

2. Chun criocha na Treorach seo, eintiteas dd dtagraitear i mir 1, pointe (b), measfar go bhfuil a phriomhbhunaiocht san
Aontas sa Bhallstdt ina ndéantar na cinnti a bhaineann leis na bearta bainistiochta riosca cibearshldndala den chuid is mo.
Mura féidir Ballstit den sért sin a chinneadh né mura ndéantar cinnti den sért sin san Aontas, measfar an
phriomhbhunaiocht a bheith sa Bhallstdt ina ndéantar na hoibriochtai cibearshldndala. Mura féidir Ballstdt den sért sin a
chinneadh, measfar go bhfuil an phriomhbhunaiocht sa Bhallstt ina bhfuil an bhunaiocht ag an eintiteas lena mbaineann
leis an lion is airde fostaithe san Aontas.

3. Mura bhfuil eintiteas d4 dtagraitear i mir 1, pointe (b), bunaithe san Aontas, ach md thairgeann sé seirbhisi laistigh den
Aontas, ainmneoidh sé ionadai san Aontas. Bundfar an t-ionadai i gceann de na Ballstdit sin ina dtairgtear na seirbhisi.
Measfar go dtagann eintiteas den sért sin faoi dhlinse an Bhallstdit ina bhfuil an t-ionadai bunaithe. In éagmais ionadai san
Aontas a ainmnitear faoin mir seo, féadfaidh aon Bhallstdt ina soldthraionn an t-eintiteas seirbhisi caingne dli a thabhairt i
gcoinne an eintitis maidir le sara ar an Treoir seo.

4. Nidochar ainmnid ionadaf ag eintiteas dd dtagraitear i mir 1, pointe (b), do chaingne dli, a d'théadfai a thionscnambh i
gcoinne an eintitis féin.
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5. Na Ballstdit a fuair iarraidh ar chinamh frithphdirteach i ndail le heintiteas d4 dtagraitear i mir 1, pointe (b), féadfaidh
siad, faoi theorainneacha na hiarrata sin, bearta maoirseachta agus forfheidhmitichdin iomchui a dhéanamh i nddil leis an
eintiteas lena mbaineann a sholdthraionn seirbhisi n6 a bhfuil céras gréasan agus faisnéise ar a gcrioch.

Airteagal 27

Clarlann d’eintitis

1. Ar bhonn na faisnéise a fhaightear 6 phointi teagmhdla aonair i gcomhréir le mir 4, cruthdidh agus cothabhélfaidh
ENISA clirlann de sholdthraithe seirbhise DNS, cldrlanna ainmneacha TLD, eintitis a sholdthraionn seirbhisi cldraithe
ainmneacha fearainn, soldthraithe seirbhisi néalriomhaireachta, soldthraithe seirbhis{ ldrionaid sonrai, soldthraithe gréasin
soldthair dbhair, soldthraithe seirbhisi bainistithe, soldthraithe seirbhisi slindéla bainistithe, soldthraithe margai ar line,
soldthraithe inneall cuardaigh ar line agus ardan seirbhisi lionraithe shoisialta. Arna iarraidh sin, cead6idh ENISA do na
hidardis innitila rochtain a fhéil ar an gcldrlann sin, agus diritheoidh s ag an am céanna go gcosnoéfar riindacht na faisnéise
i gcds inarb infheidhme.

2. Ceanglé6idh na Ballstdit ar eintitis dd dtagraitear i mir 1 an fhaisnéis seo a leanas a chur faoi bhrdid na n-tdards innitil
faoin 17 Eandir 2025:

(@) ainm an eintitis;

(b) an earndil abhartha, an fho-earnail dbhartha agus an cinedl eintitis dbhartha dd dtagraitear in larscribhinn I nd 11, i gcds
inarb infheidhme;

(c) seoladh phriomhbhunaiocht an eintitis agus a bhunaiochtai dlithidla eile san Aontas n6, mura bhfuil sé bunaithe san
Aontas, seoladh a ionadaf arna ainmnit de bhun Airteagal 26(3);

(d) sonrai teagmhdla cothrom le ddta, lena n-diritear seoltal riomhphoist agus uimhreacha teileaf6in an eintitis agus, i gcds
inarb infheidhme, a ionadaf arna ainmnit de bhun Airteagal 26(3);

() na Ballstdit ina soldthraionn an t-eintiteas seirbhis; agus

() raonta IP an eintitis.

3. Airitheoidh na Ballstdit go dtabharfaidh na heintitis d4 dtagraitear i mir 1 fogra don tidards innitil gan mhoill faoi aon
athruithe ar an bhfaisnéis a thiolaic siad faoi mhir 2, agus in aon chads, laistigh de 3 mhi 6 dhéta an athraithe.

4. Ar an bhfaisnéis dd dtagraitear i mireanna 2 agus 3 a fhdil, seachas an fhaisnéis dd dtagraitear i mir 2, pointe (f),
cuirfidh pointe teagmhala aonair an Bhallstdit lena mbaineann ar aghaidh chuig ENISA { gan moill mhichui.

5. I gcds inarb infheidhme, tiolacfar an fhaisnéis d4 dtagraitear i mireanna 2 agus 3 den Airteagal seo trid an sdsra
ndisitinta dd dtagraitear in Airteagal 3(4), an ceathrt fomhir.

Airteagal 28

Bunachar sonrai maidir le sonrai cldraithe ainmneacha fearainn

1. Chun rannchuidit le slinddil, cobhsaiocht agus athléimneacht DNS, ceangl6idh na Ballstdit ar chldrlanna ainmneacha
TLD agus ar eintitis a sholdthraionn seirbhisi claraithe ainmneacha fearainn sonraf cldraithe ainmneacha fearainn ata cruinn
agus iomldn a bhailit agus a choinnedil ar bun i mbunachar sonraf tiomnaithe le dicheall cui i gcomhréir le dli an Aontais
maidir le cosaint sonraf a mhéid a bhaineann le sonrai ar sonraf pearsanta iad.

2. Chun criocha mhir 1, ceangl6idh na Ballstdit go mbeidh an fhaisnéis is g4 sa bhunachar sonrai maidir le sonrai
claraithe ainmneacha fearainn chun sealbhdiri na n-ainmneacha fearainn agus na pointi teagmhdla lena riartar na
hainmneacha fearainn faoi na TLDanna a shainaithint agus chun teagmhdil a dhéanamh leo. Aireofar ar fhaisnéis den sért
sin:

(a) an t-ainm fearainn;

(b) dita an chldraithe;
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(c) ainm, seoladh riomhphoist teagmhala agus uimhir theileaf6in teagmhala an chldraf;

(d) seoladh riomhphoist teagmhéla agus uimhir theileaféin teagmhala an phointe teagmhéla lena riartar an t-ainm fearainn
i gcds nach ionann iad agus seoladh riomhphoist teagmhdla agus uimhir theileaf6in teagmhala an chldrai.

3. Ceangléidh na Ballstdit ar chldrlanna ainmneacha TLD agus ar na heintitis a sholdthraionn seirbhisi cléraithe
ainmneacha fearainn beartais agus ndsanna imeachta, lena n-diritear nésanna imeachta fiortichdin, a bheith i bhfeidhm acu
chun a dirithid go mbeidh faisnéis chruinn agus iomlan san direamh sna bunachair sonraf d4 dtagraitear i mir 1. Ceangl6idh
na Ballstdit go gcuirfear beartais agus ndsanna imeachta den sort sin ar fail go poibli.

4. Ceangl6idh na Ballstdit ar chldrlanna ainmneacha TLD agus ar na heintitis a sholdthraionn seirbhisi cldraithe
ainmneacha fearainn sonrai cldraithe ainmneacha fearainn nach sonrai pearsanta iad a chur ar fdil go poibli, gan moill
mhichuf tar éis clrti ainm fearainn.

5. Ceangléidh na Ballstdit ar chldrlanna ainmneacha TLD agus ar na heintitis a sholdthraionn seirbhisi cldraithe
ainmneacha fearainn rochtain a sholdthar ar shonrai cldraithe ainmneacha fearainn sonracha ar iarratai dleathacha agus a
bhfuil bunis cuf leo 6 chuardaitheoiri dlisteanacha ar rochtain, i gcomhréir le dli an Aontais maidir le cosaint sonrai.
Ceangl6idh na Ballstdit ar chldrlanna ainmneacha TLD agus ar na heintitis a sholdthraionn seirbhis{ cldraithe ainmneacha
fearainn freagra a thabhairt gan moill mhichui agus in aon chds laistigh de 72 uair an chloig tar éis aon iarrataf ar rochtain
a fhdil. Ceangl6idh na Ballstdit go ndéanfar beartais agus nésanna imeachta maidir le nochtadh sonrai den sért sin a chur ar

fail go poibli.

6.  Ni bheidh dabailt ar bhailiti sonraf cldraithe ainmneacha fearainn mar thoradh ar chomhlionadh na n-oibleagdidi a
leagtar sios i mireanna 1 go 5. Chuige sin, ceangléidh na Ballstdit ar chldrlanna ainmneacha TLD agus ar eintitis a
sholathraionn seirbhisi cldraithe ainmneacha fearainn dul i gcomhar le chéile.

CAIBIDIL VI

COMHROINNT FAISNEISE

Airteagal 29

Socruithe comhroinnte faisnéise maidir leis an gcibearshlindail

1. Airitheoidh na Ballstdit go bhfuil eintitis a thagann faoi raon feidhme na Treorach seo agus, i gcds inarb dbhartha,
eintitis eile nach dtagann faoi raon feidhme na Treorach seo in ann faisnéis dbhartha faoin gcibearshlinddil a mhalartd
eatarthu féin ar bhonn deonach, lena n-diritear faisnéis a bhaineann le cibearbhagairti, neasteagmbhais, leochaileachta,
teicnici agus ndsanna imeachta, tdscairi comhréitigh, teaictici sdrajochta, faisnéis a bhaineann go sonrach le gniomhaithe
bagartha, foldirimh chibearshldndala agus moltai maidir le cumrafocht uirlisi cibearshldndéla chun cibirionsaithe a bhrath,
i gcds ina ndéantar an méid seo a leanas le comhroinnt faisnéise den sort sin:

(a) teagmhais a chosc né a bhrath, freagairt d6ibh, téarnamh uathu né a dtionchar a mhaoly;

(b) an leibhéal cibearshldndéla a fheabhst, go héirithe tri fheasacht a mhdscailt i nddil le cibearbhagairti, cumas scaipthe
bagairti den sort sin a theorannd né bac a chur leo, tacti le réimse na gcumas cosantach, feabhstchdn agus nochtadh
leochaileachta, bagairti a bhrath, teicnici srianta agus coisc, straitéisi maoliichdin, né céimeanna freagartha agus
téarnaimh né taighde comhoibritheach ar chibearbhagairti idir eintitis phoibli agus phriobhdideacha a chur chun cinn.

2. Airitheoidh na Ballstdit go ndéanfar an malart faisnéise i bpobail eintiteas fior-riachtanach agus tdbhachtach, agus i
gcas inarb dbhartha, a soldthréiri né a soldthraithe seirbhise. Déanfar malartti den sort sin a chur chun feidhme tri
shocruithe comhroinnte faisnéise maidir leis an gcibearshlanddil i leith chinedl {ogair féideartha na faisnéise comhroinnte.



L 333/134 Iris Oifigitiil an Aontais Eorpaigh 27.12.2022

3. Déanfaidh na Ballstdit bunt na socruithe comhroinnte faisnéise maidir leis an gcibearshlandéil d4 dtagraitear i mir 2
den Airteagal seo a éasct. Féadfar eiliminti oibriochtila a shonrd i socruithe den sért sin, lena n-dirftear an usdid a
bhaintear as arddin TFC thiomnaithe agus uirlisi uathoibrithe, dbhar agus coinniollacha na socruithe comhroinnte
faisnéise. Agus na mionsonrai maidir le rannphdirtiocht Gidards poibli i socruithe den sért sin 4 leagan sios, féadfaidh na
Ballstdit coinniollacha a thorchur maidir leis an bhfaisnéis a chuireann na hidarais innitla n6é CSIRTanna ar fdil. Cuirfidh
na Ballstdit cinamh ar fiil chun socruithe den sort sin a chur i bhfeidhm i gcomhréir lena mbeartais dd dtagraitear in
Airteagal 7(2), pointe (h).

4. Airitheoidh na Ballstdit go dtabharfaidh eintitis fhior-riachtanacha agus thabhachtacha fogra do na hidardis innitla
faoina rannphdirtiocht sna socruithe comhroinnte faisnéise maidir leis an gcibearshlanddil dé dtagraitear i mir 2, tar éis
do6ibh socruithe den sort sin a dhéanamh, né, de réir mar is infheidhme, faoina dtarraingt siar 6 na socruithe sin, a luaithe
a bheidh éifeacht leis an tarraingt siar.

5. Tabharfaidh ENISA cinamh chun na socruithe comhroinnte faisnéise maidir leis an gcibearshlandil dd dtagraitear i
mir 2 a bhunt tri dhea-chleachtais a mhalartd agus tri threoir a thabhairt.

Airteagal 30

Fogra deonach a thabhairt faoi thaisnéis dbhartha

1. Airitheoidh na Ballstiit, sa bhreis ar an oibleagdid maidir le fogra a thabhairt dd bhfordiltear in Airteagal 23, gur féidir
leis na nithe seo a leanas fograi a chur faoi bhraid CSIRTanna nd, i gcds inarb infheidhme, faoi bhrdid na n-tidards innidil, ar
bhonn deonach:

(a) -eintitis fhior-riachtanacha agus thiabhachtacha maidir le teagmhais, cibearbhagairti agus neasteagmbhais;

(b) eintitis seachas na heintitis sin d4 dtagraitear i bpointe (a), gan beann ar cibé acu a thagann né nach dtagann siad faoi
raon feidhme na Treorach seo, maidir le teagmhais shuntasacha, cibearbhagairti agus neasteagmhais.

2. Déanfaidh na Ballstdit na fégrai dd dtagraitear i mir 1 den Airteagal seo a phroisedil i gcomhréir leis an nds imeachta a
leagtar sios in Airteagal 23. Féadfaidh na Ballstdit tosaiocht a thabhairt d'fhdgrai éigeantacha a phréisedil thar fhograi
deonacha.

I gcds inar gd, soldthréidh CSIRTanna agus, i gcds inarb infheidhme, na hiidardis innitla an fhaisnéis maidir le fégrai arna
bhfdil de bhun an Airteagail seo do na pointi teagmhaéla aonair agus diritheoidh siad rindacht agus cosaint iomchui na
faisnéise a sholdthraionn an t-eintiteas a thugann fégra. Gan dochar do chionta coiritla a chosc, a imscridi, a bhrath agus
a ionchuiseamh, ni bheidh mar thoradh ar an tuairiscitt deonach go ndéanfar aon oibleagdidi breise a thorchur ar an
eintiteas a thugann f6gra, ar oibleagdidi iad nach mbeadh sé faoina réir mura mbeadh an fégra tiolactha aige.

CAIBIDIL VII

MAOIRSEACHT AGUS FORFHEIDHMIU

Airteagal 31
Gnéithe gineardlta maidir le maoirseacht agus forfheidhmid

1. Airitheoidh na Ballstait go ndéanfaidh a n-tdardis innitila maoirseacht éifeachtach agus go ndéanfaidh siad na bearta
is gd chun a dirithid go gcomhlionfar an Treoir seo.

2. Féadfaidh na Ballstdit cead a thabhairt dd n-Gdardis innidla tosafocht a thabhairt do chdraimi maoirseachta. Beidh
tosafocht den sért sin bunaithe ar chur chuige rioscabhunaithe. Chuige sin, agus a gctiraimi maoirseachta dd bhfordiltear in
Airteagail 32 agus 33 4 bhfeidhmit acu, féadfaidh na hidardis innitla modheolaiochtai maoirseachta a bhunt lena
gceadaitear tosaiocht a thabhairt do chiiraimi den sért sin tar éis cur chuige rioscabhunaithe.
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3. Oibreoidh na hidardis innidla i ndldthchomhar le hidardis mhaoirseachta faoi Rialachan (AE) 2016679 agus
aghaidh 4 tabhairt acu ar theagmhais as a dtagann sdruithe i nddil le sonrai pearsanta, gan dochar d'innitilacht agus ctraim{
na n-Gdards maoirseachta faoin Rialachdn sin.

4. Gan dochar do chreatai reachtacha agus institiGideacha ndisitinta, diritheoidh na Ballstdit, agus maoirseacht 4
déanamh ar chomhlionadh na Treorach seo ag eintitis riarachdin phoibli agus bearta forfheidhmitichdin a thorchur maidir
le sdruithe ar an Treoir seo, go mbeidh cumhachtai iomchuf ag na hidardis innidla chun na cdraimi sin a dhéanamh le
neamhspledchas oibriochtdil i leith na n-eintiteas riarachdin phoibli a ndéantar maoirseacht orthu. Féadfaidh na Ballstdit a
chinneadh bearta maoirseachta agus forfheidhmitichdin iomchui, comhréireacha agus éifeachtacha a thorchur i nddil leis
na heintitis sin i gcomhréir leis na creataf reachtacha agus instititiideacha ndisitinta.

Airteagal 32

Bearta maoirseachta agus forfheidhmidchdin i nddil le heintitis thior-riachtanacha

1. Airitheoidh na Ballstdit go mbeidh na bearta maoirseachta né forfheidhmitichdin a fhorchuirtear ar eintitis fhior-
riachtanacha i leith na n-oibleagdidi a leagtar sios sa Treoir seo éifeachtach, comhréireach agus athchomhairleach, agus
imthosca gach cdis aonair 4 gcur san direamh.

2. Airitheoidh na Ballstiit go mbeidh sé de chumhacht ag na hidariis innitla, agus a gctiraim{ maoirseachta i nddil le
heintitis fhior-riachtanacha 4 bhfeidhmid acu, na heintitis sin a chur faoi réir an mhéid seo a leanas ar a laghad:

(a) cigireachtaf ar an ldthair agus maoirseacht lasmuigh den lathair, lena n-diritear seicedlacha randamacha arna ndéanamh
ag gairmithe oilte;

(b) initchtai slindéla rialta agus spriocdhirithe arna ndéanamh ag comhlacht neamhspledch né ag tidaras innitil;

(c) initchtai ad hoc, lena n-diritear i gcds ina bhfuil bonn cirt leo ar fhoras teagmhais shuntasaigh né ar fhoras siri a
bheith déanta ag an eintiteas fior-riachtanach ar an Treoir seo;

(d) scanadh sldnddla bunaithe ar chritéir meastnaithe riosca atd oibiachtdil, neamh-idirdhealaitheach, cothrom agus
trédhearcach, i gcds inar gd i gcomhar leis an eintiteas lena mbaineann;

(e) iarrataf ar thaisnéis is ga chun meastind a dhéanamh ar na bearta bainistiochta riosca cibearshlindéla arna nglacadh ag
an eintiteas lena mbaineann, lena n-diritear beartais chibearshlandala dhoiciméadaithe, chomh maith le comhlionadh
na hoibleagaide faisnéis a chur faoi bhrdid na n-tdards innitil de bhun Airteagal 27;

(f) iarratai ar rochtain ar shonraf, ar dhoiciméid agus ar thaisnéis is gd chun a gctiraimi maoirseachta a dhéanambh;

(g) iarrataf ar fhianaise ar chur chun feidhme beartas cibearshldnddla, amhail torthai initichtai slinddla arna ndéanamh ag
initichdir cdilithe agus an fhianaise fholuiteach dbhartha.

Beidh na hinitchtai spriocdhirithe slindala, da dtagraitear sa chéad thomhir, pointe (b), bunaithe ar mheastnuithe riosca
arna ndéanamh ag an tdards innitil né ag an eintiteas a ndéantar initichéireacht air, né ar fhaisnéis eile atd ar fdil a
bhaineann le riosca.

Cuirfear torthai aon initichta slandéla spriocdhirithe ar fdil don tdaras innidil. Is ¢ an t-eintiteas a ndéantar initichdireacht
air a focfaidh costais initichta sldndéla spriocdhirithe den sért sin arna dhéanamh ag comhlacht neamhspledch, ach amhdin
i gcdsanna a bhfuil bunis cuf leo nuair a chinneann an t-dards innitil a mhalairt.

3. Agus a gcumhachtai & bhfeidhmit acu faoi mhir 2, pointe (e), (f) né (g), luafaidh na hddardis innidla cuspéir na
hiarrata agus sonré6idh siad an fhaisnéis arna hiarraidh.

4. Airitheoidh na Ballstdit go mbeidh an chumhacht a n-tdardis innitila, agus a gcumhachtai forfheidhmitichdin 4
bhfeidhmiti acu i nd4il le heintitis thior-riachtanacha, chun an méid seo ar a leanas a dhéanambh:

(a) rabhaidh a eisitiint maidir le sdruithe ar an Treoir seo ag na heintitis lena mbaineann;



L 333/136 Iris Oifigitiil an Aontais Eorpaigh 27.12.2022

(b) treoracha ceangailteacha a ghlacadh, lena n-diritear maidir leis na bearta is ga chun teagmhas a chosc n6 a leigheas, mar
aon le teorainneacha ama chun bearta den sért sin a chur chun feidhme agus chun tuairisciti a dhéanamh ar chur chun
feidhme beart den sort sin, n6 ordd a ghlacadh lena gceanglaitear ar na heintitis lena mbaineann na heasnaimh arna
sainaithint né na saruithe ar an Treoir seo a leigheas;

(c) a ordd do na heintitis lena mbaineann scor d’iompar lena sdraitear an Treoir seo agus staonadh 6n iompar sin a
athdhéanamb;

(d) a ordi do na heintitis lena mbaineann a dirithi go gcomhliontar, lena mbearta bainistiochta riosca cibearshlandala,
Airteagal 21 nd na hoibleagdidi maidir le tuairisciti a leagtar sios in Airteagal 23 a chomhlionadh, ar bhealach
sonraithe agus laistigh de thréimhse shonraithe;

(¢) a ordi do na heintitis lena mbaineann na daoine nddirtha n6 dlitheanacha ar ina leith a sholdthraionn siad seirbhisi né
a dhéanann siad gniomhaiochtai a bhféadfadh sé go ndéanfai difear d6ibh de dheasca cibearbhagairt shuntasach a chur
ar an eolas faoi chinedl na bagartha, agus faoi aon bheart cosanta né feabhais féideartha a d'theddfadh na daoine
nadurtha n6 dlitheanacha sin a dhéanamh mar fhreagairt ar an mbagairt sin;

() a ordd do na heintitis lena mbaineanna na moltai arna soldthar de thoradh initichadh sldndéla a chur chun feidhme
laistigh de sprioc-am réastinta;

(g) oifigeach faireachdin ar a bhfuil ctiraimi dea-shainithe a ainmnit ar feadh tréimhse shonraithe chun maoirseacht a
dhéanamh ar chomhlionadh Airteagail 21 agus 23 ag na heintitis lena mbaineann;

(h) a ordd do na heintitis lena mbaineann gnéithe de shdruithe ar an Treoir seo a phoiblit ar bhealach sonraithe;

(i) finedil riarachdin a ghearradh né a iarraidh go ngearrfaidh na comhlachtai, ctirteanna né binsi dbhartha finedil
riarachdin, i gcomhréir leis an dli ndisitinta, de bhun Airteagal 34 i dteannta aon cheann de na bearta d4 dtagraitear i
bpointi (a) go (h) den mhir seo.

5. Igcéas nach bhfuil na bearta fortheidhmitchdin arna nglacadh de bhun mhir 4, pointi (a) go (d) agus (f), éifeachtach,
diritheoidh na Ballstdit go mbeidh an chumhacht ag a n-tdardis innitila sprioc-am a bhunt faoina n-iarrtar ar an eintiteas
fior-riachtanach an ghniomhajocht is ga a dhéanamh chun na heasnaimh a leigheas né chun ceanglais na n-Gidards sin a
chomhlionadh. Mura ndéantar an ghniomhaiocht a iarrtar laistigh den sprioc-am a leagtar sios, diritheoidh na Ballstdit go
mbeidh an chumhacht ag a n-tidardis innitla chun an méid seo a leanas a dhéanamh:

(a) deimhniti né darti a bhaineann le cuid de na seirbhisi dbhartha arna soldthar né le gach ceann diobh né leis na
gniomhaiochtai arna ndéanamh ag an eintiteas fior-riachtanach a chur ar fionrai go sealadach né a iarraidh ar
chombhlacht deimhnitichdin n6 tidardchdin, né ar chiirt né binse, i gcomhréir leis an dlf néisitinta, deimhnit né ddart
den sort sin a chur ar fionraf go sealadach;

(b) a iarraidh go ndéanfaidh na comhlachtai, ctirteanna né binsi dbhartha, i gcomhréir leis an dli ndisitinta, toirmeasc
sealadach a chur ar aon duine ndddrtha atd freagrach as freagrachtal bainistiochta a chomhlionadh ar leibhéal an
phriomhoifigigh feidhmitichdin n6 ar leibhéal an ionadai dhlithitil san eintiteas fior-riachtanach feidhmeanna
bainistiochta a theidhmiu san eintiteas sin.

Maidir le haon fhionrai sealadach né le haon toirmeasc sealadach a fhorchuirtear de bhun na mire seo, ni chuirfear i
bhfeidhm € ach go dti go ndéanfaidh an t-eintiteas lena mbaineann an ghniomhaiocht is g4 chun na heasnaimh a leigheas
né ceanglais an tdardis innidiil ar cuireadh bearta forfheidhmitchdin den sért sin i bhfeidhm maidir leo a chomhlionadh.
Beidh forchur fionrai shealadaigh den sért sin né toirmisc shealadaigh den sért sin faoi réir coimirci nds imeachta iomchui
i gcomhréir le prionsabail ghinearalta dhli an Aontais agus leis an gCairt, lena n-diritear an ceart chun leigheas éifeachtach
agus triail chéir a fhéil, toimhde na neamhchiontachta agus cearta na cosanta.

Ni bheidh bearta forfheidhmitichdin dd bhfordiltear sa mhir seo infheidhme maidir le heintitis riarachdin phoibli atd faoi réir
na Treorach seo.

6.  Aon duine naddrtha ata freagrach as gniomh né atd ag gniomhd mar ionadai dlithitil d’eintiteas fior-riachtanach ar
bhonn na cumhachta chun ionadafocht a dhéanamh dé, an tdardis chun cinnti a dhéanamh thar a cheann né an tdardis
chun riald a theidhmid air, diritheoidh na Ballstdit go mbeidh an chumhacht ag an duine nddirtha sin chun a dirithia go
gcomhlionfaidh sé an Treoir seo. Airitheoidh na Ballstdit gur féidir daoine nadtrtha den sért sin a chur faoi dhliteanas i
leith a ndualgais a shart chun a dirithit go gcomhliontar an Treoir seo.

Maidir le heintitis riarachdin phoibli, ni dochar an mhir seo don dli ndisitinta maidir le dliteanas seirbhiseach poibli agus
oifigeach tofa né ceaptha.
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7. Nuair a bheidh aon cheann de na bearta forfheidhmitchdin dd dtagraitear i mir 4 n6 5 4 dhéanamh né aon cheann de
na piondis dd dtagraitear i mir 5 4 fhorchur, comhlionfaidh na hidardis innitla cearta na cosanta agus cuirfidh siad
imthosca gach cdis aonair san direamh agus, ar a laghad, tabharfaidh siad aird chui ar an méid seo a leanas:

(a) a thromchdisi atd an sdrd agus a thdbhachtaf atd na foralacha a sdraiodh, agus is € atd sa mhéid seo a leanas, inter alia,
sdrti tromchdiseach in aon chds:

(i) athshdruithe;

(i) mainneachtain fogra a thabhairt faoi theagmhais shuntasacha n6 iad a leigheas;

(ili) mainneachtain easnaimh a leigheas tar éis treoracha ceangailteacha ¢ tidardis innidla;

(iv) bac ar initichtai n6 ar ghniomhaiochtai faireachdin arna n-ord ag an tidards innidil tar éis sdrt a chinneadh;

(v) faisnéis bhréagach né faisnéis atd thar a bheith michruinn a sholdthar i nddil le bearta bainistiochta riosca
cibearshlandéla né le hoibleagdidi maidir le tuairiscit a leagtar sios in Airteagail 21 agus 23;

(b) fad an tsdraithe;
(c) aon sdruithe dbhartha a rinne an t-eintiteas lena mbaineann roimhe sin;

(d) aon damdiste dbhartha né neamhdbhartha a rinneadh, lena n-diritear aon chaillteanas airgeadais né eacnamaioch,
éifeachtai ar sheirbhisi eile agus lion na n-usdideoiri a ndéantar difear d6ibh;

(¢) aon intinn no failli 6 thaobh dhéantéir an tsaraithe de;
(f) aon bhearta arna ndéanamh ag an eintiteas chun an damdiste dbhartha né neamhdbhartha a chosc n6 a mhaoly;
(g) aon chomhlionadh c6d iompair formheasta né sasrai deimhnitichdin formheasta;

(h) an leibhéal comhair idir na daoine nddiirtha né dlitheanacha a gcuirtear an threagracht orthu agus na hddardis innitila;

8.  Leagfaidh na hidardis innitla réastinaiocht mhionsonraithe amach le haghaidh a mbeart fortheidhmitichdin. Sula
nglacfaidh siad bearta den sort sin, tabharfaidh na hidardis innitla fégra do na heintitis lena mbaineann faoina
réamhthorthai. Lamhdlfaidh siad tréimhse réasinach ama do na heintitis sin freisin chun bartlacha a thiolacadh, ach
amhdin i gcdsanna a bhfuil bunds cuf leo ina gcuirfi bac ar ghniomhaiocht ldithreach chun teagmhais a chosc né chun
freagairt orthu murach sin.

9. Airitheoidh na Ballstit go gcuirfidh a n-Gdardis innitila faoin Treoir seo na htdardis innitila dbhartha laistigh den
Bhallstdt céanna ar an eolas faoi Threoir (AE) 2022/2557 nuair a bheidh a gcumhachtai maoirseachta agus fortheidh-
mitichdin 4 bhfeidhmit acu arb é is aidhm déibh a dirithid go gcomhlionfaidh eintiteas a shainaithnitear mar eintiteas
criticitiil faoi Threoir (AE) 2022/2557 an Treoir seo. I gcds inarb iomchui, féadfaidh na hiidardis innidla faoi Threoir (AE)
2022/2557 aiarraidh ar tidardis innidla faoin Treoir seo a gcumhachtai maoirseachta agus forfheidhmitchdin a theidhmid
i nddil le heintiteas fior-riachtanach a shainaithnitear mar eintiteas criticitil faoi Threoir (AE) 2022/2557.

10.  Airitheoidh na Ballstdit go rachaidh a n-tdardis innidla faoin Treoir seo i gcomhar le hiidaris innitila 4bhartha an
Bhallstdit lena mbaineann faoi Rialachdn (AE) 2022/2554. Go hdirithe, diritheoidh na Ballstdit go gcuirfidh a n-udardis
innitila faoin Treoir seo an Féram Formhaoirseachta a bunaiodh de bhun Airteagal 32(1) de Rialachdn (AE) 20222554 ar
an eolas nuair a bheidh a gcumhachtai maoirseachta agus forfheidhmitichdin 4 bhfeidhmit acu arb ¢ is aidhm déibh a
dirithiti go gcomhlionfaidh eintiteas a ainmnitear mar sholdthrai seirbhisi TFC triti pdirti criticitla de bhun Airteagal 31 de
Rialachédn (AE) 2022/2554.* an Treoir seo.

Airteagal 33

Bearta maoirseachta agus forfheidhmidchdin i nddil le heintitis thibhachtacha

1. Nuair a sholdthraitear fianaise, léiriti n6 faisnéis do na Ballstdit lena liomhnaitear nach bhfuil sa Treoir seo, go hdirithe
Airteagail 21 agus 23 de, 4 gcomhlionadh ag eintiteas tdbhachtach, diritheoidh na Ballstait go ngniomhéidh na hddardis
innidla, i gcds inar g4, trf bhearta maoirseachta ex post. Airitheoidh na Ballstdit go mbeidh na bearta sin éifeachtach,
comhréireach agus athchombhairleach, agus imthosca gach céis aonair 4 gcur san direamh.
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2. Airitheoidh na Ballstiit go mbeidh an chumhacht ag na hiddariis innitla, nuair a bheidh a gctraimi maoirseachta &
bhfeidhmit acu i ndéil le heintitis thdbhachtacha, na heintitis sin a chur faoi réir an mhéid seo a leanas ar a laghad:

(a) cigireachtaf ar an lathair agus maoirseacht ex post lasmuigh den ldthair arna ndéanamh ag gairmithe oilte;
(b) initichtai slinddla spriocdhirithe arna ndéanamh ag comhlacht neamhspleach né ag tdards innitil;

(c) scanadh sldnddla bunaithe ar chritéir meastnaithe riosca atd oibiachtiil, neamh-idirdhealaitheach, céir agus
trédhearcach, i gcds inar gd i gcomhar leis an eintiteas lena mbaineann;

(d) iarratai ar thaisnéis is g chun measind a dhéanamh, ex post, ar na bearta bainistiochta riosca cibearshldnddla arna
nglacadh ag an eintiteas lena mbaineann, lena n-diritear beartais chibearshlandéla dhoiciméadaithe, chomh maith le
comhlionadh na hoibleagdide chun faisnéis a chur faoi bhrdid na n-idards innitil de bhun Airteagal 27;

(e) iarratai ar rochtain ar shonrai, ar dhoiciméid agus ar fhaisnéis is gd a rochtain chun a gctraimi maoirseachta a
dhéanamb;

(f) iarrataf ar thianaise ar chur chun feidhme beartas cibearshldndala, amhail torthai inidchtai slindéla arna ndéanamh ag
initichdir cdilithe agus an fhianaise fholuiteach dbhartha.

Beidh na hinitichtai spriocdhirithe sldnddla dd dtagraitear sa chéad thombhir, pointe (b), bunaithe ar mheastinuithe riosca
arna ndéanamh ag an Gdards innidil né ag an eintiteas a ndéantar iniGichéireacht air, né ar fthaisnéis eile atd ar fail a
bhaineann le riosca.

Cuirfear torthai aon initichta sldnddla spriocdhirithe ar fail don tdards innitil. Is é an t-eintiteas a ndéantar initichdireacht
air a focfaidh costais initichta sldndéla spriocdhirithe den sért sin arna dhéanamh ag comhlacht neamhspledch, ach amhdin
i gcdsanna a bhfuil bunts cuf leo nuair a chinneann an t-Gidards innitil a mhalairt.

3. Nuair a bheidh a gcumhachtai 4 bhfeidhmiti acu faoi mhir 2, pointe (d), (e) né (f), luafaidh na htdardis innidla cuspéir
na hiarrata agus sonréidh siad an thaisnéis arna hiarraidh.

4. Airitheoidh na Ballstdit go mbeidh ar a laghad an chumhacht chun an méid seo a leanas a dhéanamh ag na hiidardis
innidla, nuair a bheidh a gcumhachtai forfheidhmitichdin 4 bhfeidhmit acu i nddil le heintitis thabhachtacha:

(a) rabhaidh a eisiGiint maidir le sdruithe ar an Treoir seo ag na heintitis lena mbaineann;

(b) treoracha ceangailteacha né ordil a ghlacadh lena gceanglaitear ar na heintitis lena mbaineann na heasnaimh arna
sainaithint né an sart ar an Treoir seo a leigheas;

(c) a ordd do na heintitis lena mbaineann scor diompar lena sdraitear an Treoir seo agus staonadh 6n iompar sin a
athdhéanamb;

(d) a ordd do na heintitis lena mbaineann a dirithit go gcomhliontar, lena mbearta bainistiochta riosca cibearshlandéla,
Airteagal 21 né na hoibleagdidi maidir le tuairisciti a leagtar sios in Airteagal 23 a chomhlionadh ar bhealach
sonraithe agus laistigh de thréimhse shonraithe;

(¢) a ordd do na heintitis lena mbaineann na daoine nddirtha n6 dlitheanacha ar ina leith a sholdthraionn siad seirbhisi né
a dhéanann siad gniomhaiochtai a bhféadfadh sé go ndéanfai difear d6ibh de dheasca cibearbhagairt shuntasach a chur
ar an eolas faoi chinedl na bagartha, agus faoi aon bheart cosanta né feabhais féideartha a d'theddfadh na daoine
nadurtha n6 dlitheanacha sin a dhéanamh mar threagairt ar an mbagairt sin;

() a orda do na heintitis lena mbaineanna na moltai arna soldthar de thoradh initichadh sldndéla a chur chun feidhme
laistigh de sprioc-am réastinta;

(g) a ordi do na heintitis lena mbaineann gnéithe de shdruithe ar an Treoir seo a phoiblit ar bhealach sonraithe;
(h) finedil riarachdin a ghearradh né a iarraidh go ngearrfaidh na comhlachtai, ctirteanna né binsi dbhartha finedil

riarachdin, i gcomhréir leis an dlf ndisitinta, de bhun Airteagal 34 i dteannta aon cheann de na bearta dd dtagraitear i
bpointi (a) go (g) den mhir seo.

5. Beidh feidhm mutatis mutandis ag Airteagal 32(6), (7) agus (8) maidir leis na bearta maoirseachta agus forfheidh-
mitichdin d4 bhfordiltear san Airteagal seo le haghaidh eintitis thdbhachtacha.
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6.  Airitheoidh na Ballstdit go rachaidh a n-tdardis innitla faoin Treoir seo i gcomhar le hidardis innidla dbhartha an
Bhallstdit lena mbaineann faoi Rialachdn (AE) 2022/2554. Go hdirithe, diritheoidh na Ballstdit go gcuirfidh a n-tdardis
innidla faoin Treoir seo an Féram Formhaoirseachta a bunaiodh de bhun Airteagal 32(1) de Rialachdn (AE) 2022/2554 ar
an eolas nuair a bheidh a gcumhachtai maoirseachta agus forfheidhmitichdin 4 bhfeidhmia acu arb é is aidhm déibh a
dirithid go gcomhlionfaidh eintiteas tdbhachtach a ainmnitear mar sholdthrai seirbhisi TFC triti péirti criticiila de bhun
Airteagal 31 de Rialachdn (AE) 2022/2554. an Treoir seo.

Airteagal 34

Coinniollacha ginearilta chun finedlacha riarachdin a ghearradh ar eintitis fhior-riachtanacha agus thibhachtacha

1. Airitheoidh na Ballstéit go mbeidh na finedlacha riarachdin a ghearrtar ar eintitis fhior-riachtanacha agus
thabhachtacha de bhun an Airteagail seo i leith saruithe ar an Treoir seo éifeachtach, comhréireach agus athchomhairleach,
agus imthosca gach cdis aonair 4 gcur san direamh.

2. Gearrfar finedlacha riarachdin de bhreis ar aon cheann de na bearta d4 dtagraitear in Airteagal 32(4), pointi (a) go (h),
Airteagal 32(5) agus Airteagal 33(4), pointi (a) go (g).

3. Agus cinneadh 4 dhéanamh i dtaobh finedil riarachdin a ghearradh agus mhéid na finedla i ngach cds aonair, tabharfar
aird chui, ar a laghad, ar na heilimint{ d4 bhfordiltear in Airteagal 32(7).

4. Airitheoidh na Ballstdit, i gcds ina sdraionn eintitis fhior-riachtanacha Airteagal 21 né 23, go mbeidh na heintitis
fhior-riachtanacha sin, i gcomhréir le mireanna 2 agus 3 den Airteagal seo, faoi réir finealacha riarachdin darb uasmhéid
EUR 10 000 000 ar a laghad né darb uasmhéid 2 % ar a laghad den ldimhdeachas iomlan domhanda blianttil sa bhliain
airgeadais roimhe sin atd ag an ngnéthas ar cuid de é an t-eintiteas fior-riachtanach, cibé acu is airde.

5. Airitheoidh na Ballstdit, i gcds ina sirafonn eintitis thdbhachtacha Airteagal 21 né 23, go mbeidh na heintitis
thabhachtacha sin, i gcomhréir le mireanna 2 agus 3 den Airteagal seo, faoi réir finedlacha riarachdin darb uasmhéid
EUR 7 000 000 ar a laghad n6 darb uasmhéid 1,4 % ar a laghad den ldimhdeachas iomldn domhanda bliantdil sa bhliain
airgeadais roimhe sin atd ag an ngnéthas ar cuid de € an t-eintiteas tdbhachtach, cibé acu is airde.

6.  Féadfaidh na Ballstdit fordil a dhéanamh maidir le hiocaiochtai piondis tréimhsitila a ghearradh chun iallach a chur ar
eintiteas fior-riachtanach né tdbhachtach scor de shdrii ar an Treoir seo i gcomhréir le réamhchinneadh 6n tidards innidil.

7. Gan dochar do chumhachtai na n-tidards innitil de bhun Airteagail 32 agus 33, féadfaidh gach Ballstt na rialacha a
leagan sios maidir le cibé an bhféadfar agus a mhéid a fhéadfar finedlacha riarachdin a ghearradh ar eintitis riarachdin
phoibli.

8. I gcds nach bhfordiltear i gcoras dli an Bhallstdit d'fhinedlacha riarachdin, diritheoidh an Ballstit go ndéanfar an
tAirteagal seo a chur i bhfeidhm ionas go ndéanfaidh an t-idards innitiil an thinedil sin a thionscnamh agus go ngearrfaidh
ctiirteanna né binsi ndisitinta innidla i, agus é 4 dirithit acu go mbeidh na leigheasanna dli sin éifeachtach agus go mbeidh
siad ar comhéifeacht leis na finedlacha riarachdin arna ngearradh ag na hiidardis innitla. In aon chds, beidh na finedlacha a
ghearrtar éifeachtach, comhréireach agus athchomhairleach. Tabharfaidh an Ballstat fégra don Choimisitn faoi thordlacha
na ndlithe a ghlacann sé de bhun na mire seo faoin 17 October 2024 [21 mhi tar éis dhdta theacht i bhfeidhm na Treorach
seo] agus, gan mhoill, faoi aon dli leasaitheach né leasti ina dhiaidh sin a dhéanann difear d6ibh.

Airteagal 35

Sdruithe lena mbaineann sdrd i nddil le sonrai pearsanta

1. Igcas ina dtagann na hddardis innitila ar an eolas, le linn na maoirseachta né an thortheidhmithe, gur féidir a bheith i
gceist le sdrd arna dhéanamh ag eintiteas fior-riachtanach né tdbhachtach ar na hoibleagdidi a leagtar sios in Airteagail 21
agus 23 den Treoir seo sdrt i ndail le sonrai pearsanta, mar a shainmhinitear in Airteagal 4, pointe (12), de Rialachdn
(AE) 2016/679 a bhfuil fogra le tabhairt ina leith de bhun Airteagal 33 den Rialachdn sin, cuirfidh siad, gan moill mhichuf,
na htdardis mhaoirseachta dd dtagraitear in Airteagal 55 n6 56 den Rialachdn sin ar an eolas.
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2. I gcds ina ngearrann na hidardis mhaoirseachta da dtagraitear in Airteagal 55 né 56 de Rialachdn (AE) 2016/679
finedil riarachdin de bhun Airteagal 58(2), pointe (i), den Rialachdn sin, ni ghearrfaidh na hidardis innidla finedil riarachdin
de bhun Airteagal 34 den Treoir seo maidir le sart dd dtagraitear i mir 1 den Airteagal seo a eascrafonn as an iompar céanna
ab dbhar don thinedil riarachdin faoi Airteagal 58(2), pointe (i), de Rialachdn (AE) 2016/679. Féadfaidh na htdardis innidla,
afach, na bearta forfheidhmitichdin déd bhfordiltear in Airteagal 32(4), pointi (a) go (h), Airteagal 32(5) agus Airteagal 33(4),
pointi (a) go (g), den Treoir seo a thorchur.

3. I gcds ina bhfuil an t-Gdards maoirseachta atd innitiil de bhun Rialachdn (AE) 2016/679 bunaithe i mBallstdt eile
seachas Ballstdt an udardis innitil, déanfaidh an t-idards innitiil an t-Gidards maoirseachta atd bunaithe ina Bhallstat féin a
chur ar an eolas faoin sdrti féideartha i nddil le sonrai dd dtagraitear i mir 1.

Airteagal 36

Pionois

Déanfaidh na Ballstdit na rialacha a bhaineann leis na piondis is infheidhme maidir le sdruithe ar bhearta ndisitinta arna
nglacadh de bhun na Treorach seo a leagan sios agus glacfaidh siad gach beart is ga lena dirithit go gcuirfear chun feidhme
iad. Beidh na piondis dd bhfordiltear éifeachtach, comhréireach agus athchomhairleach. Tabharfaidh na Ballstdit fogra don
Choimisitin faoi na rialacha sin agus na bearta sin faoin 17 Eandir 2025 agus tabharfaidh siad fégra d, gan mhoill, faoi
aon leasd ina dhiaidh sin a dhéanfaidh difear d6ibh.

Airteagal 37

Ciinamh frithphdirteach

1. Igcds ina bhfuil seirbhisi 4 soldthar ag eintiteas i nfos mé6 nd Ballstt amhdin, né ina bhfuil seirbhisi 4 soldthar aige i
mBallstdt amhdin né nios mé agus ina bhfuil a gcérais gréasan agus faisnéise lonnaithe i mBallstt amhdin eile né nios mo,
rachaidh ddardis innitila na mBallstdt lena mbaineann i gcomhar le chéile agus tabharfaidh siad ctinamh d4 chéile mar is gd.
Is é a bheidh i gceist leis an gcomhar sin, ar a laghad, an méid seo a leanas:

(a) déanfaidh na hidardis innitila a chuireann bearta maoirseachta né forfheidhmitchdin i bhfeidhm i mBallstat, trid an
bpointe teagmhala aonair, na hadardis innitla sna Ballstdit eile lena mbaineann a chur ar an eolas faoi na bearta
maoirseachta agus forfheidhmitichdin arna ndéanamh agus rachaidh siad i gcombhairle leis na hiidardis sin maidir leo;

(b) féadfaidh tdards innitil a iarraidh ar (idards innitil eile bearta maoirseachta né fortheidhmitichdin a dhéanambh;

(c) déanfaidh tdards innidil, tar éis iarraidh a bhfuil buntis 1éi a thdil 6 Gdards innidil eile, cinamh frithphdirteach atd
comhréireach lena acmhainni dilse a sholdthar don ddards innitil eile ionas gur féidir na gniomhaiochtai maoirseachta
n6 fortheidhmitichdin a chur chun feidhme ar bhealach éifeachtach, éifeachtil agus comhsheasmhach.

Leis an gcinamh frithphdirteach dd dtagraitear sa chéad fhomhir, pointe (c), féadfar iarratai ar fhaisnéis agus bearta
maoirseachta a chumhdach, lena n-diritear iarratai chun cigireachtai ar an lathair n6 maoirseacht lasmuigh den lathair né
initichtai slandéla spriocdhirithe a dhéanamh. Ni dhitltéidh tdards innidil a ndiritear iarraidh ar chinamh chuige an
iarraidh sin ach amhdin md shuitear nach bhfuil an innitlacht aige an ctinamh a iarradh a sholdthar, nach bhfuil an
cinamh a iarradh comhréireach le ciiraimi maoirseachta an tdardis innitil, né go mbaineann an iarraidh le faisnéis a
bheadh contrdrtha do shldndail ndisitinta, slinddil phoibli n6 cosaint an Bhallstdit sin dd nochtfai { n6 gurb € atd i gceist 1éi
gniomhaiochtai a bheadh contrrtha do shlandéil ndisitinta, slandéil phoibli n6 cosaint an Bhallstdit sin d4 ndéanfai iad.
Sula nditltéidh sé diarraidh den sért sin, rachaidh an t-tdards innidil i gcomhairle leis na hudardis innidla eile lena
mbaineann agus, arna iarraidh sin do cheann de na Ballstdit lena mbaineann, don Choimisitin agus do ENISA.

2. I gcés inarb iomchui agus de thoil a chéile, féadfaidh na hddardis innidla 6 Bhallstdit éagstla gniomhaiochtai
maoirseachta comhphadirteacha a dhéanamh.
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CAIBIDIL VIII

GNIOMHARTHA TARMLIGTHE AGUS CUR CHUN FEIDHME

Airteagal 38
An tarmligean a fheidhmiu

1. Is faoi réir na gcoinniollacha a leagtar sios san Airteagal seo a thugtar an chumhacht don Choimisitin chun
gnfomhartha tarmligthe a ghlacadh.

2. Déanfar an chumhacht chun gniomhartha tarmligthe a ghlacadh déd dtagraitear in Airteagal 24(2) a thabhairt don
Choimisitin go ceann tréimhse 5 bliana 6n 16 Eandir 2023.

3. Féadfaidh Parlaimint na hEorpa né an Chombhairle tarmligean na cumhachta dd dtagraitear in Airteagal 24(2) a
chillghairm trath ar bith. Le cinneadh chun cilghairm a dhéanamh, cuirfear deireadh le tarmligean na cumhachta atd
sonraithe sa chinneadh sin. Gabhfaidh éifeacht leis an 14 tar éis fhoilsiti an chinnidh in Iris Oifigiiil an Aontais Eorpaigh n6
ar dhdta nios déanai a shonréfar sa chinneadh. Ni dhéanfaidh sé difear do bhailiocht aon ghnimh tharmligthe ata i
bhfeidhm cheana.

4. Sula nglacfaidh sé gniomh tarmligthe, rachaidh an Coimisitin i mbun comhairlitichdn le saineolaithe arna n-ainmniti
ag gach Ballstat i gcomhréir leis na prionsabail a leagtar sios i gComhaontii Idirinstititideach an 13 Aibredn 2016 maidir le
Reachtdireacht Nios Fearr.

5. A luaithe a ghlacfaidh sé gnfomh tarmligthe, tabharfaidh an Coimisitin fogra, an trath céanna, do Pharlaimint na
hEorpa agus don Chombhairle faoi.

6.  Ni thiocfaidh gniomh tarmligthe a ghlactar de bhun Airteagal 24(2) i bhfeidhm ach amhdin mura mbeidh aon agéid
curtha in itl ag Parlaimint na hEorpa né ag an gCombhairle laistigh de thréimhse 2 mhi tar éis fogra faoin ngniomh sin a
thabhairt do Pharlaimint na hEorpa agus don Chomhairle né mds rud ¢, roimh dhul in éag na tréimhse sin, go mbeidh
Parlaimint na hEorpa agus an Chomhairle araon tar éis a chur in idl don Choimisitin nach ndéanfaidh siad aon agdid.
Déanfar an tréimhse sin a fhadti 2 mhi ar thionscnamh Pharlaimint na hEorpa né na Combhairle.

Airteagal 39
Nés imeachta coiste

1.  Tabharfaidh coiste ciinamh don Choimisiin. Beidh an coiste sin ina choiste de réir bhri Rialachdn (AE)
Uimh. 182/2011.

2. Igcdsina ndéantar tagairt don mhir seo, beidh feidhm ag Airteagal 5 de Rialachdn (AE) Uimh. 182/2011.

3. I gcés ina bhfuiltear chun tuairim an choiste a théil tri n6s imeachta i scribhinn, déanfar an nés imeachta sin a
thoirceannadh gan toradh mds rud ¢, laistigh den teorainn ama leis an tuairim sin a thabhairt, go gcinneann cathaoirleach
an choiste amhlaidh né go n-iarrann comhalta den choiste amhlaidh.

CAIBIDIL IX

FORALACHA CRIOCHNAITHEACHA

Airteagal 40
Athbhreithnid

Faoin 17 Deireadh Fémhair 2027 agus gach 36 mhi ina dhiaidh sin, déanfaidh an Coimisitin athbhreithnit ar theidhmit na
Treorach seo, agus cuirfidh sé tuarascdil faoi bhrdid Pharlaimint na hEorpa agus na Combhairle. Sa tuarasciil, déanfar
meastind go hdirithe ar dbharthacht mhéid na n-eintiteas lena mbaineann, agus ar na hearnalacha, na fo-earndlacha agus
na cinedlacha eintitis dd dtagraitear in larscribhinni I agus I maidir le feidhmid an gheilleagair agus na sochai i nddil leis an
gcibearshldnddil. Chuige sin agus d'thonn an combhar straitéiseach agus oibriochtdil a chur chun cinn tuilleadh, cuirfidh an
Coimisitin tuarascdlacha an Ghriipa Comhair agus ghréasdan CSIRTanna san direamh maidir leis an taithi a fuarthas ar an
leibhéal straitéiseach agus oibriochtuil. Beidh togra reachtach ag gabhdil leis an tuarascdil, i gcds inar ga.
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Airteagal 41
Trasui

1.  Na bearta is gd chun an Treoir seo a chomhlionadh, déanfaidh na Ballstdit iad a ghlacadh agus a thoilsit
faoin 17 Deireadh Fémhair 2024. Cuirfidh siad an Coimisitin ar an eolas faoi sin ldithreach.

Cuirfidh siad na bearta sin i bhfeidhm 6n 18 Deireadh Fémhair 2024.
2. Nuair a ghlacfaidh na Ballstdit na bearta dé dtagraitear i mir 1, beidh tagairt iontu don Treoir seo n6 beidh tagairt den
sort sin ag gabhdil leo trath a bhfoilsithe oifigitil. Leagfaidh na Ballstdit sios an bealach a ndéanfar tagairti den sért sin.
Airteagal 42
Leasii ar Rialachén (AE) Uimh. 910/2014

[ Rialachdn (AE) Uimh. 910/2014, scriostar Airteagal 19 le héifeacht 6n 18 Deireadh Fémhair 2024.

Airteagal 43
Leasii ar Threoir (AE) 2018/1972

[ dTreoir (AE) 2018/1972, scriostar Airteagail 40 agus 41 le héifeacht 6n 18 Deireadh Fomhair 2024.

Airteagal 44
Aisghairm
Aisghairtear Treoir (AE) 2016/1148 le héifeacht 6n 18 Deireadh Fomhair 2024.

Déanfar tagairti don Treoir aisghairthe a fhorléiriti mar thagairti don Treoir seo agus léifear iad i gcomhréir leis an tabla
comhghaoil a leagtar amach in Iarscribhinn IIL

Airteagal 45
Teacht i bhfeidhm

Tiocfaidh an Treoir seo i bhfeidhm an fichiti 14 tar éis 14 a foilsithe in Iris Oifigiilil an Aontais Eorpaigh.

Airteagal 46

Seolaithe
Is chuig na Ballstdit a dhiritear an Treoir seo.
Arna déanamh in Strasbourg, an 14 Nollaig 2022.
Thar ceann Pharlaimint na hEorpa Thar ceann na Combhairle
An tUachtardn An tUachtardn

R. METSOLA M. BEK



IARSCRIBHINN I

EARNALACHA ARDCHRITICIULACHTA

Earndil

Fo-earndil

Cinedl eintitis

1.

Fuinneamh

(a) Leictreachas

Gnoéthais leictreachais mar a shainmhinitear in Airteagal 2, pointe (57), de Threoir (AE) 2019/944 6 Pharlaimint na hEorpa agus 6n
gCombhairle (), a dhéanann an fheidhm ‘soldthar’ mar a shainmhinitear in Airteagal 2, pointe (12), den Treoir sin

Oibreoiri cérais ddileachdin mar a shainmhinitear in Airteagal 2, pointe (29), de Threoir (AE) 2019/944

Oibreoiri cérais tarchurtha mar a shainmhinitear in Airteagal 2, pointe (35), de Threoir (AE) 2019/944

Tairgeoir{ mar a shainmhinitear in Airteagal 2, pointe (38), de Threoir (AE) 2019/944

Oibreoirf ainmnithe sa mhargadh leictreachais mar a shainmhinitear in Airteagal 2, pointe (8), de Rialachdn (AE) 2019/943 6 Phar-
laimint na hEorpa agus 6n gCombhairle (})

Rannphdirtithe sa mhargadh mar a shainmhinitear in Airteagal 2, pointe (25), de Rialachdn (AE) 2019/943 lena soldthraitear comh-
bhailidl, freagairt don éileamh no seirbhisi storala fuinnimh mar a shainmhinitear in Airteagal 2, pointi (18), (20) agus (59), de Threoir
(AE) 2019/944

Oibreoir pointe athluchtaithe atd freagrach as pointe athluchtaithe a bhainistid agus a oibrid, ar pointe athluchtaithe é lena soldth-
raitear seirbhis athluchtaithe d’tsdideoir{ deiridh, lena n-diritear in ainm agus thar ceann solathrai seirbhise soghluaisteachta

(b) Téamh agus fuart

Oibreoiri téimh ceantair né fuaraithe ceantair mar a shainmhinitear in Airteagal 2, pointe (19), de Threoir (AE) 2018/2001 6 Phar-

ceantair laimint na hEorpa agus 6n gCombhairle (*)
(c) Ola — Oibreoiri piblinte tarchuir ola
— Oibreoiri saordidi tirgthe, scagtha agus coiredla ola, agus oibreoiri stéréla agus tarchuir ola
— Eintitis stocshealbhaiochta larnacha mar a shainmhinitear in Airteagal 2, pointe (f), de Threoir 2009/119/CE 6n gCombhairle ()
(d) Gas — Gnothais soldthair mar a shainmhinitear in Airteagal 2, pointe (8), de Threoir 2009/73/CE 6 Pharlaimint na hEorpa agus 6n gComh-

airle (°)

Oibreoirf cérais ddileachdin mar a shainmhinitear in Airteagal 2, pointe (6), de Threoir 2009/73/CE

Oibreoiri cérais tarchurtha mar a shainmhinitear in Airteagal 2, pointe (4), de Threoir 2009/73/CE

Oibreoiri cérais stordla mar a shainmhinitear in Airteagal 2, pointe (10), de Threoir 2009/73/CE

Oibreoirf cérais GNL mar a shainmhinitear in Airteagal 2, pointe (12), de Threoir 2009/73/CE

Gnoéthais gdis nddartha mar a shainmhinitear in Airteagal 2, pointe (1), de Threoir 2009/73/CE

Oibreoiri saoraidi scagtha agus céiredla gais nadurtha

(e) Hidrigin

Oibreoiri tdirgthe, stordla agus tarchuir hidrigine
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Earndil

Fo-earndil

Cineal eintitis

2.

lompar

(@) Aer

— Aeriomproéiri mar a shainmhinitear in Airteagal 3, pointe (4), de Rialachdn (CE) Uimh. 300/2008 a tsdidtear chun crioch trichtdla

— Comblachtai bainistiochta aerfort mar a shainmhinitear in Airteagal 2, pointe (2), de Threoir 2009/12/CE ¢ Pharlaimint na hEorpa
agus 6n gCombhairle (%), aerfoirt mar a shainmhinitear in Airteagal 2, pointe (1), den Treoir sin, lena n-diritear na croi-aerfoirt a liost-
aitear i Roinn 2 d’larscribhinn II a ghabhann le Rialachdn (AE) Uimh. 1315/2013 6 Pharlaimint na hEorpa agus 6n gCombhairle (’),
agus eintitis a oibrionn suitedlacha coimhdeacha laistigh d’aerfoirt

— Oibreoiri rialaithe bainistiochta trdchta a sholdthraionn seirbhisi rialaithe aerthrdchta mar a shainmhinitear in Airteagal 2, pointe (1),
de Rialachdn (CE) Uimh. 549/2004 ¢ Pharlaimint na hEorpa agus 6n gComhairle (%)

(b) Tarnréd

— Bainisteoir{ bonneagair mar a shainmhinitear in Airteagal 3, pointe (2), de Threoir 2012/34/AE 6 Pharlaimint na hEorpa agus én
gCombhairle ()

— Gnothais iarnréid mar a shainmhinitear in Airteagal 3, pointe (1), de Threoir 2012/34/AE, lena n-diritear oibreoiri saordid{ seirbhise
mar a shainmhinitear in Airteagal 3, pointe (12), den Treoir sin

(c) Uisce

— Cuideachtai iompair paisinéiri agus lasta d’uiscebhealai intire, ar muir agus cois costa, mar a shainmhinitear le haghaidh iompar muir
in Tarscribhinn I a ghabhann le Rialachdn (CE) Uimh. 725/2004 6 Pharlaimint na hEorpa agus 6n gComhairle (%), gan na soith{ aonair
arna n-oibrit ag na cuideachtai sin a direamh

— Comblachtai bainistiochta calafort mar a shainmhinitear in Airteagal 3, pointe (1), de Threoir 2005/65/CE 6 Pharlaimint na hEorpa
agus 6n gComhairle ("), lena n-diritear a saordidi calafoirt mar a shainmhinitear in Airteagal 2, pointe (11), de Rialachdn (CE)
Uimh. 725/2004, agus eintitis a oibrionn oibreacha agus trealamh atd laistigh de chalafoirt

— Oibreoiri seirbhisi trichta drthai (VTS) mar a shainmhinitear in Airteagal 3, pointe (0), de Threoir 2002/59/CE 6 Pharlaimint na
hEorpa agus 6n gCombhairle (*?)

(d) Bothar

— Udaréis bhéthair mar a shainmhinitear in Airteagal 2, pointe (12), de Rialachan Tarmligthe (AE) 2015/962 6n gCoimisitn (V) atd
freagrach as riald bainistiochta trichta, gan eintitis phoibli a direamh a bhfuil an bhainistiocht trachta n6 oibrit céras cliste iompair
ina gcuid neamhriachtanach dd ngniomhaiocht ghinearalta

— Oibreoiri Céras Cliste lompair mar a shainmhinitear in Airteagal 4, pointe (1), de Threoir 2010/40/AE 6 Pharlaimint na hEorpa agus
6n gCombhairle (™)

Baincéireacht

InstitiGidi creidmheasa mar a shainmhinitear in Airteagal 4, pointe (1), de Rialachdn (AE) Uimh. 575/2013 6 Pharlaimint na hEorpa agus
6n gCombhairle (%)

Bonneagair
margaidh ~ airg-
eadais

— Oibreoiri ionad trdddla mar a shainmhinitear in Airteagal 4, pointe (24), de Threoir 2014/65/AE 6 Pharlaimint na hEorpa agus 6n
gCombhairle (*9)

— Contraphairtithe ldrnacha (CCPanna) mar a shainmhinitear in Airteagal 2, pointe (1), de Rialachdn (AE) Uimh. 648/2012 6 Pharlaimint
na hEorpa agus 6n gComhairle ()
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Earndil

Fo-earndil

Cineal eintitis

5. Sldinte

— Soldthraithe ctraim sldinte mar a shainmhinitear in Airteagal 3, pointe (g), de Threoir 2011/24/AE 6 Pharlaimint na hEorpa agus én
gComihairle (*¥)

— Saotharlanna tagartha AE dd dtagraitear in Airteagal 15 de Rialachdn (AE) 2022/2371 6 Pharlaimint na hEorpa agus 6n gCombhairle (**)

— Eintitis a dhéanann gniomhaiochtai taighde agus forbartha ar thdirgf focshldinte mar a shainmhinitear in Airteagal 1, pointe (2), de
Threoir 2001/83/CE 6 Pharlaimint na hEorpa agus 6n gCombhairle (*)

— Eintitis a mhonarafonn tdirg{ cégaisiochta bunisacha agus ullmhéidi c6gaisiochta buntsacha dd dtagraitear i roinn C ranndn 21 de
NACE Rev. 2

— Eintitis a mhonaraionn feisti leighis a mheastar a bheith criticitil le linn éigeandail sldinte poibli (liosta feisti criticitila na héigeandéla
sldinte poiblf’) de réir bhri Airteagal 22 de Rialachdn (AE) 2022/123 6 Pharlaimint na hEorpa agus 6n gComhairle (*!)

6. Uisce 6il

Solathréiri agus déileoirf uisce atd beartaithe lena thomhailt ag an duine d4 dtagraitear in Airteagal 2, pointe (1)(a), de Threoir (AE)
2020/2184 6 Pharlaimint na hEorpa agus 6n gCombhairle (*?), gan ddileoiri a direamh ar ina leith nach bhfuil dédileadh uisce lena thombhailt
ag an duine ach ina chuid neamhriachtanach d4 ngniomhaiocht ghinearalta a bhaineann le ddileadh trachtearrai agus earraf eile

7. Fuiolluisce

Gnothais a bhailionn, a dhitscraionn, né a chéiredlann fuiolluisce uirbeach, fuiolluisce ti né fuiolluisce tionsclaioch mar a shainmhinitear
in Airteagal 2, pointi (1), (2) agus (3), de Threoir 91/271/CEE 6n gComhairle (*), gan gnéthais a direamh nach bhfuil an bailid, an digscairt
n6 an choéiredil fufolluisce uirbigh, fuiolluisce ti né fuiolluisce tionsclaioch ach ina gcuid neamhriachtanach dd ngniomhaiocht

8. Bonneagar digit-
each

— Soldthraithe Pointe Malartaithe Idirlin

— Solathraithe seirbhisi DNS, gan oibreoiri freastalaithe fréamhainmneacha a direamh

— C(léarlanna ainmneacha TLD

— Soléthraithe seirbhisi néalriomhaireachta

— Soldthraithe seirbhisi ldrionaid sonraf

— Solathraithe gréasan soldthair dbhair

— Soléthraithe seirbhisi iontaoibhe

— Soldthraithe lionraf cumarsdide leictreonai poibli

— Solathraithe seirbhisi cumarsdide leictreonai atd ar féil go poibli

9. Bainistit ~ seir-
bhisi TFC (gné-
lacht le gndlacht)

— Soléthraithe seirbhisi bainistithe
— Soléthraithe seirbhisi sldndéla bainistithe
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Earnil Fo-earndil Cinedl eintitis
10.  Eintitis riarach- — Eintitis riarachdin phoibli rialtas ldir mar a shainmhinfonn Ballstat iad i gcomhréir leis an dli ndisitinta
din

— Eintitis riarachdin phoibli ar an leibhéal réigitinach mar a shainmhinionn Ballstat iad i gcomhréir leis an dli ndisitinta

11.  Anspis Oibreoiri bonneagair ar talambh, faoi Ginéireacht na mBallstat n6 pdirtithe priobhdideacha, arna bhainistiti acu agus arna oibrit acu, a
thacaionn le soldthar seirbhisi spasbhunaithe, gan solathraithe lionrai cumarsdide leictreonai poibli a direamh

(") Treoir (AE) 2019/944 6 Pharlaimint na hEorpa agus 6n gCombhairle an 5 Meitheamh 2019 maidir le rialacha comhchoiteanna don mhargadh inmhednach don leictreachas agus lena leasaitear Treoir
2012/27|AE (IO L 158, 14.6.2019, Ich. 125).

(%) Rialachdn (AE) 2019/943 6 Pharlaimint na hEorpa agus 6n gComhairle an 5 Meitheamh 2019 maidir leis an margadh inmhednach don leictreachas (I0 L 158, 14.6.2019, Ich. 54).

(®) Treoir (AE) 2018/2001 6 Pharlaimint na hEorpa agus 6n gCombhairle an 11 Nollaig 2018 maidir le htsaid fuinnimh 6 fhoinsi in-athnuaite a chur chun cinn (IO L 328, 21.12.2018, Ich. 82).

() Treoir 2009/119/CE 6n gComhairle an 14 Medn Fémhair 2009 lena bhforchuirtear oibleagdid ar na Ballstdit stoic fosta amhola agus/né tdirg{ peitriliam a choimedd (IO L 265, 9.10.2009, Ich. 9).

() Treoir 2009/73/CE 6 Pharlaimint na hEorpa agus 6n gCombhairle an 13 Itiil 2009 maidir le rialacha comhchoiteanna don mhargadh inmhednach sa ghds nadurtha agus lena n-aisghairtear Treoir 2003/55/CE
(IOL 211, 14.8.2009, Ich. 94).

() Treoir 2009/12/CE 6 Pharlaimint na hEorpa agus 6n gCombhairle an 11 Mdrta 2009 maidir le muirir aerfoirt (IO L 70, 14.3.2009, Ich. 11).

() Rialachdn (AE) Uimh. 1315/2013 6 Pharlaimint na hEorpa agus 6n gComhairle an 11 Nollaig 2013 maidir le treoirlinte an Aontais chun an gréasin tras-Eorpach iompair a fhorbairt agus lena n-aisghairtear
Cinneadh Uimh. 661/2010/AE (IO L 348, 20.12.2013, Ich. 1).

() Rialachdn (CE) Uimh. 549/2004 6 Pharlaimint na hEorpa agus 6n gCombhairle an 10 Mdrta 2004 lena leagtar sios an creat chun aerspas Eorpach aonair a chruthd (an creat-Rialachan) (IO L 96, 31.3.2004,
Ich. 1).

() Treoir 2012/34/AE 6 Pharlaimint na hEorpa agus 6n gComhairle an 21 Samhain 2012 lena mbunaitear limistéar Eorpach aonair iarnré6id (IO L 343, 14.12.2012, Ich. 32).

(*%) Rialachdn (CE) Uimh. 725/2004 6 Pharlaimint na hEorpa agus 6n gCombhairle an 31 Marta 2004 maidir le sldnddil long agus saordidi calafoirt a fheabhst (IO L 129, 29.4.2004, Ich. 6).

("") Treoir 2005/65/CE 6 Pharlaimint na hEorpa agus 6n gCombhairle an 26 Deireadh Fomhair 2005 maidir le slinddil chalafoirt a fheabhst (IO L 310, 25.11.2005, Ich. 28).

(") Treoir 2002/59/CE an 27 Meitheamh 2002 6 Pharlaimint na hEorpa agus 6n gCombhairle lena mbunaitear céras faireachdin agus faisnéise um thracht soith{ de chuid an Chomhphobail agus lena n-aisghairtear
Treoir 93/75/CEE 6n gCombhairle (I0 L 208, 5.8.2002, Ich. 10).

(") Rialachdn Tarmligthe (AE) 2015/962 6n gCoimisitin an 18 Nollaig 2014 lena bhforliontar Treoir 2010/40/AE 6 Pharlaimint na hEorpa agus 6n gComhairle maidir le solthar seirbhisi faisnéise trachta fior-
ama ar fud an Aontais (IO L 157, 23.6.2015, Ich. 21).

(") Treoir 2010/40/AE 6 Pharlaimint na hEorpa agus 6n gCombhairle an 7 Itil 2010 maidir le creat chun Cérais Chliste lompair a tisdid i réimse an iompair de bhéthar agus le haghaidh comhéadan le modhanna
eile iompair (IO L 207, 6.8.2010, Ich. 1).

(") Rialachan (AE) Uimh. 575/2013 6 Pharlaimint na hEorpa agus 6n gCombhairle an 26 Meitheamh 2013 maidir le ceanglais stuamachta i gcomhair instititiidi creidmheasa agus lena leasaitear Rialachdn (AE)
Uimh. 648/2012 (IO L 176, 27.6.2013, Ich. 1).

(%) Treoir 2014/65/AE 6 Pharlaimint na hEorpa agus 6n gComhairle an 15 Bealtaine 2014 maidir le margai in ionstraim{ airgeadais agus lena leasaitear Treoir 2002/92/CE agus Treoir 2011/61/AE (IO L 173,
12.6.2014, Ich. 349).

(V) Rialachan (AE) Uimh. 648/2012 6 Pharlaimint na hEorpa agus 6n gCombhairle an 4 Itil 2012 maidir le diorthaigh thar an gcuntar, contraphdirtithe ldrnacha agus stértha tradala (IO L 201, 27.7.2012, Ich. 1).

(%) Treoir 2011/24/AE 6 Pharlaimint na hEorpa agus 6n gComhairle an 9 Mdrta 2011 maidir le cearta othar i gctiram sldinte trasteorann a chur i bhfeidhm (IO L 88, 4.4.2011, Ich. 45).
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(**) Rialachdn (AE) 2022/2371 6 Pharlaimint na hEorpa agus 6n gCombhairle an 23 Samhain 2022 maidir le bagairti tromchtiseacha trasteorann ar shldinte, agus lena n-aisghairtear Cinneadh Uimh. 1082/2013/
AE (IO L 314, 6.12.2022, Ich. 26).

(**) Treoir 2001/83/CE 6 Pharlaimint na hEorpa agus 6n gComhairle an 6 Samhain 2001 maidir leis an gc6d Comhphobail a bhaineann le tdirgf focshldinte lena n-Gsdid ag an duine (IO L 311, 28.11.2001,
Ich. 67).

(*") Rialachdn (AE) 2022/123 ¢ Pharlaimint na hEorpa agus 6n gCombhairle an 25 Eandir 2022 maidir le rdl atreisithe don Ghniomhaireacht Leigheasra Eorpach in ullmhacht agus bainistit géarchéimeanna do
théirgi focshldinte agus d'fheist{ leighis (IO L 20, 31.1.2022, Ich. 1).

(**) Treoir (AE) 2020/2184 6 Pharlaimint na hEorpa agus 6n gComhairle an 16 Nollaig 2020 maidir le cdiliocht an uisce atd beartaithe lena thomhailt ag an duine (IO L 435, 23.12.2020, Ich. 1).

(¥) Treoir 91/271/CEE 6n gComhairle an 21 Bealtaine 1991 maidir le céiredil fuiolluisce uirbigh (IO L 135, 30.5.1991, Ich. 40).
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IARSCRIBHINN II

EARNALACHA CRITICIULA EILE

Earndil

Fo-earndil

Cinedl eintitis

Seirbhisi poist agus cuiréir-
eachta;

Soldthraithe seirbhisi poist dd dtagraitear in Airteagal 2, pointe (1a), de Threoir 97/67/CE, lena
n-diritear soldthraithe seirbhisi ctiréireachta

Bainistit dramhaiola

Gnoéthais a dhéanann gniomhaiochtai bainistiochta dramhaiola mar a shainmhinitear in Airteagal 3,
pointe (9), de Threoir 2008/98/CE 6 Pharlaimint na hEorpa agus 6n gCombhairle (*),gan gnéthais a
direamh ar ina leith nach { an bhainistiocht dramhaiola an phriomhghniomhacht eacnamaioch atd acu

Monart, tdirgeadh agus ddil-
eadh ceimicedn

Gnéthais a dhéanann substainti a mhonart agus substainti né meascdin a dhdileadh, da dtagraitear in
Airteagal 3, pointi (9) agus (14), de Rialachdn (CE) Uimh. 1907/2006 6 Pharlaimint na hEorpa agus 6n
gCombhairle (?) agus gnéthais a dhéanann earrai a thdirgeadh, mar a shainmhinitear in Airteagal 3,
pointe (3), den Rialachdn sin, 6 shubstainti né 6 mheascdin

Tairgeadh, proéisedil agus dail-
eadh bia,

Gnolachtai bia mar a shainmhinitear in Airteagal 3, pointe (2), de Rialachdn (CE) Uimh. 178/2002 6
Pharlaimint na hEorpa agus 6n gCombhairle () ar gndlachtai iad atd ag gabhail do dhdileadh mérdhiola
agus tdirgeadh agus proisedil thionsclaioch

Monaraiocht

Monart feisti leighis agus feisti leighis
diagndiseacha in vitro

Eintitis a mhonarafonn feisti leighis mar a shainmhinitear in Airteagal 2, pointe (1), de Rialachdn (AE)
2017/745 6 Pharlaimint na hEorpa agus 6n gCombhairle (), agus eintitis a mhonarafonn feisti leighis
diagnéiseacha in vitro mar a shainmhinitear in Airteagal 2, pointe (2), de Rialachan (AE) 2017/746 6
Pharlaimint na hEorpa agus 6n gCombhairle () cé is moite d’eintitis a mhonarafonn feisti leighis dd
dtagraitear in larscribhinn I, pointe 5, an ctigit fleasc, den Treoir seo.

Monart tdirgi riomhaireachta, leic-
treonacha agus optula

Gnéthais a dhéanann aon cheann de na gniomhajochtaf eacnamaiocha dd dtagraitear i roinn C ranndn
26 de NACE Rev. 2

Monar( trealaimh leictrigh

Gnéthais a dhéanann aon cheann de na gnfomhaiochtal eacnamajocha d4 dtagraitear i roinn C ranndn
27 de NACE Rev. 2

Monar( innealra agus trealaimh nach
n-aicmitear in aon dit eile

Gnéthais a dhéanann aon cheann de na gnfomhaiochtai eacnamaiocha d4 dtagraitear i roinn C ranndn
28 de NACE Rev. 2

Monart moétarfheithicli, leant6iri agus
leathleantoir{

Gnoéthais a dhéanann aon cheann de na gniomhafochtaf eacnamaiocha d4 dtagraitear i roinn C ranndn
29 de NACE Rev. 2

Monart trealaimh eile iompair

Gnoéthais a dhéanann aon cheann de na gniomhafochtaf eacnamaiocha d4 dtagraitear i roinn C ranndn
30 de NACE Rev. 2
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Earndil Fo-earndil Cinedl eintitis

6. Solathraithe digiteacha — Solathraithe margaf ar line

— Solathraithe inneall cuardaigh ar line

— Solathraithe ardan seirbhisi lionraithe shdisialta

7.  Taighde Eagraiochtai taighde

(") Treoir 2008/98/CE 6 Pharlaimint na hEorpa agus 6n gCombhairle an 19 Samhain 2008 maidir le dramhail agus lena n-aisghairtear Treoracha dirithe (IO L 312, 22.11.2008, Ich. 3).

() Rialachdn (CE) Uimh. 1907/2006 6 Pharlaimint na hEorpa agus 6n gComhairle an 18 Nollaig 2006 maidir le Clart, Meastéireacht, Udart agus Srianadh Ceimicedn (REACH), lena mbunaitear Gniombhaireacht
Eorpach Ceimicedn, lena leasaitear Treoir 1999/45/CE agus lena n-aisghairtear Rialachdn (CEE) Uimh. 793/93 6n gCombhairle agus Rialachdn (CE) Uimh. 1488/94 6n gCoimisitin chomh maith le Treoir
76/769/|CEE 6n gCombhairle agus Treoracha 91/155/CEE, 93/67/CEE, 93/105/CE agus 2000/21/CE 6n gCoimisitin (I0 L 396, 30.12.2006, Ich. 1).

() Rialachdn (CE) Uimh. 178/2002 6 Pharlaimint na hEorpa agus 6n gComhairle an 28 Eandir 2002 lena leagtar sios prionsabail ghinearalta agus ceanglais ghineardlta maidir le dli an bhia, lena mbunaitear an
tUdaras Eorpach um Shébhdilteacht Bia agus lena leagtar sios nésanna imeachta in dbhair a bhaineann le sébhdilteacht bia (IO L 31, 1.2.2002, Ich. 1).

(*) Rialachdn (AE) 2017/745 6 Pharlaimint na hEorpa agus 6n gCombhairle an 5 Aibredn 2017 maidir le feisti leighis, lena leasaitear Treoir 2001/83/CE, Rialachdn (CE) Uimh. 178/2002 agus Rialachdn (CE)
Uimh. 12232009 agus lena n-aisghairtear Treoracha 90/385/CEE agus 93/42/CEE 6n gComhairle (IO L 117, 5.5.2017, Ich. 1).

() Rialachdn (AE) 2017/746 6 Pharlaimint na hEorpa agus 6n gComhairle an 5 Aibredn 2017 maidir le feist{ leighis diagnoiseacha in vitro agus lena n-aisghairtear Treoir 98/79/CE agus Cinneadh 2010/227/AE
6n gCoimisitn (IO L 117, 5.5.2017, Ich. 176).
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IARSCRIBHINN III

TABLA COMHGHAOIL

Treoir (AE) 2016/1148 An Treoir seo

Airteagal 1(1)
Airteagal 1(2)
Airteagal 1(3)
Airteagal 1(4)
Airteagal 1(5)
Airteagal 1(6)
Airteagal 1(7)
Airteagal 2
Airteagal 3
Airteagal 4
Airteagal 5
Airteagal 6
Airteagal 7(1)
Airteagal 7(2)
Airteagal 7(3)
Airteagal 8 (1) go (5)
Airteagal 8(6
Airteagal 8(7

(

(
Airteagal 9(1
Airteagal 9(4

(

Airteagal 9(5

Airteagal 10(1), (2) agus (3), an chéad thomhir

(1)
Airteagal 11(1)
Airteagal 11(2)
Airteagal 11(3)
Airteagal 11(4)

Airteagal 11(5)
Airteagal 12 (1) go (5)
Airteagal 13

Airteagal 14(1) agus (2)
Airteagal 14(3

(1)
(3)
Airteagal 14(4)
Airteagal 14(5)

(6)

Airteagal 14(6

)
)
), (2) agus (3)
)
)

Airteagal 1(1)
Airteagal 1(2)
Airteagal 2(12)
Airteagal 2(13)
Airteagal 2(6) agus (11)
Airteagal 4

Airteagal 2(14)
Airteagal 5

Airteagal 6

Airteagal 7(1) agus (2)

1
Airteagal 7(4)
Airteagal 7(3)
Airteagal 8(1) go (5)
Airteagal 13(4)
Airteagal 8(6)
Airteagal 10(1), (2) agus (3)
Airteagal 10(9)

Airteagal 10(10)

Airteagal 13(1), (2) agus (3)
Airteagal 14(1) agus (2)
Airteagal 14(3)

Airteagal 14(4), an chéad thomhir, pointf (a) go (g) agus
pointe (s), agus mir 7

Airteagal 14(4), an chéad thomhir, pointe (r), agus an dara
fomhir

Airteagal 14(8)
Airteagal 15(1) go (5)
Airteagal 17
Airteagal 21(1) go (4)
Airteagal 23(1)
Airteagal 23(3)
Airteagal 23(5), (6) agus (8)
Airteagal 23(7)
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Treoir (AE) 2016/1148

An Treoir seo

Airteagal 14(7)

Airteagal 15(1)

Airteagal 15(2), an chéad thombhir, pointe (a)
Airteagal 15(2), an chéad fhomhir, pointe (b)
Airteagal 15(2), an dara fomhir
Airteagal 15(3)

Airteagal 15(4)

Airteagal 16(1) agus (2)
Airteagal 16(3)

Airteagal 16(4)

Airteagal 16(5)

Airteagal 16(6)

Airteagal 16(7)

Airteagal 16(8) agus (9)
Airteagal 16(10)

Airteagal 16(11)

Airteagal 17(1)

Airteagal 17(2), pointe (a)
Airteagal 17(2), pointe (b)
Airteagal 17(3)

Airteagal 18(1)

Airteagal 18(2)

Airteagal 18(3)

Airteagal 19

Airteagal 20

Airteagal 21

Airteagal 22

Airteagal 23

Airteagal 24

Airteagal 25

Airteagal 26

Airteagal 27

larscribhinn [, pointe (1)
Tarscribhinn I, pointi (2)(a)(i) go (iv)

Tarscribhinn [, pointe (2)(a)(v)

Airteagal 23(11)

Airteagal 31(1)

Airteagal 32(2), pointe (e)
Airteagal 32(2), pointe (g)
Airteagal 32(3)

Airteagal 32(4), pointe (b)
Airteagal 31(3)

Airteagal 21(1) go (4)

Airteagal 23(1)

Airteagal 23(3)

Airteagal 23(6)

Airteagal 23(7)

Airteagal 21(5) agus Airteagal 23(11)
Airteagal 2(1), (2) agus (3)
Airteagal 33(1)

Airteagal 32(2), pointe (e)
Airteagal 32(4), pointe (b)
Airteagal 37(1), pointe (a) agus (b)
Airteagal 26(1), pointe (b), agus mir 2
Airteagal 26(3)

Airteagal 26(4)

Airteagal 25

Airteagal 30

Airteagal 36

Airteagal 39

Airteagal 40

Airteagal 41

Airteagal 45

Airteagal 46

Airteagal 11(1)

Airteagal 11(2), pointi (a) go (d)

Airteagal 11(2) pointe (f)
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Treoir (AE) 2016/1148 An Treoir seo
Tarscribhinn I, pointe (2)(b) Airteagal 11(4)
larscribhinn I, pointi (2)(c)(i) agus (ii) Airteagal 11(5), pointe (a)
larscribhinn 1T larscribhinn 1
Tarscribhinn III, pointi (1) agus (2) Tarscribhinn II, pointe (6)
Tarscribhinn III, pointe (3) Tarscribhinn [, pointe (8)
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