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RIALACHAN (AE) 2019/881 O PHARLAIMINT NA hEORPA AGUS ON gCOMHAIRLE
an 17 Aibredn 2019

maidir le ENISA (Gniomhaireacht an Aontais Eorpaigh um Chibearshlinddil) agus maidir le
deimhniii i nddil le cibearshlinddil theicneolaiocht na faisnéise agus na cumarsdide agus lena n-
aisghairtear Rialachdn (AE) Uimh. 526/2013 (an Gniomh um Chibearshlindaiil)

(Téacs atd dbhartha maidir le LEE)
TA PARLAIMINT NA hEORPA AGUS COMHAIRLE AN AONTAIS EORPAIGH,
Ag féachaint don Chonradh ar Fheidhmit an Aontais Eorpaigh, agus go hdirithe Airteagal 114 de,
Ag féachaint don togra 6n gCoimisitin Eorpach,
Tar éis d6ibh an dréachtghniomh reachtach a chur chuig na parlaiminti ndisitinta,
Ag féachaint don tuairim 6 Choiste Eacnamaioch agus Séisialta na hEorpa (),
Ag féachaint don tuairim 6 Choiste na Réigitin (3),
Ag gniomht déibh i gcomhréir leis an ngndthnds imeachta reachtach (3),
De bharr an mhéid seo a leanas:

(1) Ta rdl riachtanach ag corais ghréasan agus thaisnéise agus ag gréasdin agus seirbhisi chumarsdide sa tsochai agus ta
siad mar a bheadh cndmh droma ann don fhds eacnamaioch. Is { an teicneolaiocht faisnéise agus cumarsdide (TFC)
is bonn leis na corais chasta a thacaionn le gnathghniomhaiochtai laethiila na sochai, a choinnionn na geilleagair
ag dul i bpriomhréimsi amhail sldinte, fuinneamh, airgeadas agus iompar, agus a thacaionn le feidhmid an
mhargaidh inmhednaigh go hdirithe.

(2)  Té an Gsdid a bhaineann saordnaigh, eagraiochtai agus gnélachtai as corais gréasan agus faisnéise forleathan ar fud
an Aontais sa l4 atd inniu ann. Is priomhghnéithe de lion méadaitheach tdirgi agus seirbhisi iad an digititi agus an
nascacht agus, le teacht ar an bhféd d’ldirlion na Rudai Nithitla, meastar go mbeidh lion fior-ard gléasanna
digiteacha nasctha in tsdid ar fud an Aontais sna 10 mbliana amach romhainn. Cé go bhfuil lion na
ngléasanna atd nasctha leis an idirlion ag dul i méid, ni leor na gnéithe slindila agus athléimneachta atd
ionsuite i ndearadh na ngléasanna sin agus, dd bhri sin, td leibhéal na cibearshldnddla easnamhach. Sa
chomhthéacs sin, 6s rud é nach ndéantar deimhniti ach ar bhonn teoranta, is easnamhach atd an fhaisnéis a
thaigheann tsdideoiri in eagrafochtal agus dsdideoir] aonair maidir le gnéithe cibearshldndéla thdirgi TFC, sheirbhisi
TFC agus proisis TFC, ar an doigh sin, déantar dochar do mhuinin tsdideoiri as réitigh dhigiteacha. D’fhéadfadh
cérais gréasan agus faisnéise tacti le gach gné ddr saol agus dlus a chur le fds eacnamaioch an Aontais. Bunchloch
is ea na corais gréasan agus faisnéise sin chun an margadh aonair digiteach a bhaint amach.

(3)  Ingeall ar an méada ar an digititi agus ar an nascacht beidh rioscai breise ann 6 thaobh na cibearshlanddla de agus,
da bhri sin, td an tsochaf ina hiomldine i gcoitinne i mbaol 6 thuilleadh cibearbhagairti agus méadaitear ar an
dainséar ina bhféadfaidh daoine aonair a bheith, lena n-diritear daoine leochaileacha amhail leanai. Chun na rioscaf
sin a mhaold, is gd na bearta riachtanacha uile a dhéanamh chun an chibearshlinddil san Aontas a fheabhst
d'thonn cosaint nios fearr in aghaidh cibearbhagairti a thabhairt do chérais gréasin agus faisnéise, gréasdin
chumarsdide, tdirgi digiteacha, seirbhisi agus gléasanna atd in tsdid ag saordnaigh, eagraiochtai agus gnélachtai
— idir fiontair bheaga agus fiontair mhednmhéide (FBManna), mar a shainmhinitear i Moladh 2003/361/CE 6n
gCoimisitn (¥, agus oibreoiri bonneagar rithdbhachtach.

() 10 C 227, 28.6.2018, Ich. 86.

() 10 C 176, 23.5.2018, Ich. 29.

(’) Seasamh 6 Pharlaimint na hEorpa an 12 Mdrta 2019 (ndr foilsiodh go féill san Iris Oifigitil) agus cinneadh 6n gCombhairle an
9 Aibredn 2019.

() Moladh 6n gCoimisitin an 6 Bealtaine 2003 maidir le micrifhiontair agus fiontair bheaga agus mhednmhéide a shainmhinit
(I0 L 124, 20.5.2003, Ich. 36).
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1m)

Tri thaisnéis dbhartha a chur ar fdil don phobal, cuireann an Ghniomhaireacht Eorpach um Shldanddil Gréasdin agus
Faisnéise (ENISA) arna bhunt le Rialachdn (AE) Uimh. 526/2013 ¢ Pharlaimint na hEorpa agus 6n gCombhairle (°)
leis an bhforbairt a dhéantar ar thionscal na cibearshlinddla san Aontas, go hdirithe i gcds FBManna agus
gnodlachtai nua-thionscanta. Ba cheart do ENISA gach iarracht a dhéanamh an dlathchomhar le hollscoileanna
agus eintitis taighde a fhorbairt chun rannchuiditi le spledchais ar thdirgi agus seirbhisi cibearshldndéla 6 fthoinsi
lasmuigh den Aontas a laghdd agus slabhrai solathair a threisia laistigh den Aontas.

Té lion na gcibearionsaithe ag dul i méid agus td cosainti nios ldidre de dhith ar gheilleagar agus sochai nasctha atd
nios leochaili 6 thaobh cibearbhagairti agus cibearionsaithe de. Mar sin féin, cé gur cibear-ionsaithe trasteorann is
mé a bhionn i gceist, is ar bhonn ndisiinta a bhionn na freagairti beartais 6 tdardis chibearshlindila agus
innitilachtai fortheidhmithe dli. D'fhéadfadh teagmhais mhorscdla cur isteach ar sholdthar seirbhisi riachtanacha
ar fud an Aontais. Ar an dbhar sin, ni mor freagairt{ éifeachtach agus comhordaithe agus bainistiti géarchéime atd
ar leibhéal an Aontais a bheith ann, rudai a chuirfidh leis na beartais thiomnaithe agus ionstraim{ nfos leithne ar
mhaithe le dlithphdirtiocht agus cinamh frithphdirteach san Eoraip. Ina theannta sin, is rud tdbhachtach do lucht
déanta beartas, lucht tionscail agus tsdideoiri, dd bhri sin, meastind rialta a dhéanamh ar staid na cibearshlandala
agus na hathléimneachta san Aontas, ar bhonn shonrai iontaofa an Aontais, agus forbairti, dashldin agus bagairti
amach anseo a thuar go cérasach, ar leibhéal an Aontais agus ar an leibhéal domhanda.

I bhfianaise an mhéadaithe atd tagtha ar na dishldin i dtaca leis an gcibearshldnddil atd roimh an Aontas anois, td
gé le tacar cuimsitheach beart a chuirfeadh le bearta de chuid an Aontais a rinneadh roimhe seo agus a choth6dh
cuspdiri a threisionn a chéile. Ar na cuspéirf sin, td an gd le hinnitlachtai agus ullmhacht na mBallstdt agus
gnodlachtai a mhéaddi, agus comhar, comhroinnt faisnéise, agus comhorda a fheabhst ar fud na mBallstdt agus in
instititiidi, combhlachtai, oifigi agus gniomhaireachtai an Aontais. Ina theannta sin, toisc go bhfeidhmionn
cibearbhagairti gan beann ar theorainneacha, is g innitlachtal a mhéada ar leibhéal an Aontais chun bearta ar
leibhéal na mBallstat a chomhldnd, go hdirithe i gcds teagmhais agus géarchéimeanna morscdla trasteorann agus,
san am céanna, béim a leagan ar an tdbhacht a bhaineann le cumais ndisitinta a choinnedil agus a fheabhst a
thuilleadh i leith freagairt a thabhairt ar chibearbhagairti ar gach scdla.

Té breis iarrachtai ag teastdil freisin chun feasacht saordnach, eagraiochtai agus gnélachtai a mhuscailt i dtaca le
saincheisteanna cibearshldndila. Ina theannta sin, 6s rud é go mbaineann teagmhais an bonn 6 mhuinin i
soldthraithe seirbhisi digiteacha agus sa mhargadh aonair digiteach féin, go hdirithe i measc tomhaltéiri, ba
cheart muinin a neartd a thuilleadh tri fhaisnéis a chur ar fail ar bhealach trédhearcach maidir le leibhéal
slanddla thdirgi TFC, sheirbhisi TFC agus phréisis TFC agus 4 ditid nach féidir a rdthd, fit le leibhéal ard
deimhnithe cibearshlinddla, go bhfuil tiirge, seirbhis né préiseas TFC go hiomldn sibhdilte. Eascéidh deimhnit
ar leibhéal an Aontais muinin mhéadaithe tri cheanglais chomhchoiteanna agus critéir mheastdireachta maidir leis
an gcibearshldnddil a leagan sios sna hearndlacha agus margai ndisidnta.

Ni hamhdin gur saincheist a bhaineann le teicneolaiocht an chibearshlanddil ach td iompraiocht an duine chomh
tdbhachtach céanna. Ar an dbhar sin, ba cheart “cibearshldinteachas”, eadhon, gnathbhearta simpli a dhéanann an
nochtadh do rioscai 6 chibearbhagairti a {oslaghdd nuair a chuireann tsdideoiri, eagraiochtai agus gnélachtai chun
feidhme agus i gerich go rialta iad, a chur chun cinn.

Chun struchtdir chibearshlianddla an Aontais a neartd, td sé tdbhachtach cumais na mBallstdit a choinnedil agus a
thorbairt chun freagairti cuimsitheacha a thabhairt ar chibearbhagairti, lena n-diritear teagmbhais trasteorann.

Ba cheart faisnéis chruinn a bheith ag gnélachtai agus tomhalt6iri aonair maidir le leibhéal dearbhaithe sldndéla na
dtdirgi TFC, na seirbhisi TFC agus na bprdiseas TFC atd acu a ndearnadh deimhnit orthu. San am céanna, nil aon
tdirge TFC nd seirbhis TFC slidn 6 thaobh na cibearshldndéla de ina hiomldine agus nach mér rialacha buntisacha
maidir leis an gcibearshldinteachas a chur chun cinn agus tosaiocht a thabhairt do na rialacha sin. O tharla go
bhfuil méadii ag teacht ar infhaighteacht gléasanna d’Idirlion na Rudai Nithitla, td réimse beart deonach ann is
féidir an earndil phriobhdideach a ghlacadh chun muinin i slanddil thdirg{ TFC, sheirbhisi TFC agus phroisis TFC a
atreisid.

Is minic a bhionn tdirgi agus cérais nua-aimseartha TFC ag comhthdthi le, agus ag brath ar bhreis is teicneolafocht
agus comhchuid trfti pdirti amhdin, amhail moduil bogearrai, leabharlanna né6 comhéadain riomhchlaraithe
feidhmchldr. D’théadfadh an spledchas seo, dd ngairtear “cleithitinas”, a bheith ina riosca breise cibearshldnddla
6s rud é go bhféadfadh leochaileachtai a aimsitear i gcomhchodanna trit pdirti tionchar diobhdlach a imirt ar
shldnddil na dtdirgi TFC, seirbhisi TFC agus proisis TFC chomh maith. Ina ldn cdsanna, cuireann sainaithint agus
doiciméadu cleithitnais den sort sin ar chumas usdideoiri deiridh tairgl TFC, seirbhisi TFC agus proisis TFC feabhas
a chur ar a gcuid gniomhajochtai bainistiochta riosca cibearshldnddla, mar shampla, tri fheabhas a chur ar
bhainistiocht leochaileachta agus ar ndsanna imeachta feabhstuchdin cibearshldndédla na n-tsdideoiri.

(°) Rialachdn (AE) Uimh. 526/2013 ¢ Pharlaimint na hEorpa agus 6n gCombhairle an 21 Bealtaine 2013 maidir le Gniomhaireacht an
Aontais Eorpaigh um Shldndéil Gréasdin agus Faisnéise (ENISA) agus lena n-aisghairtear Rialachdn (CE) Uimh. 460/2004 (IO L 165,
18.6.2013, Ich. 41).
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(13)

(14)

(15)

Ba cheart spreagadh a thabhairt d’eagrafochtai, monaréiri né soldthraithe a bhionn ag plé le dearadh, monard,
soldthar, c6imedil, Gsdid né cothabhdil tdirgi TFC bearta a chur chun feidhme, ag na céimeanna tosaigh deartha
agus forbartha chun na tdirgi, na seirbhisi agus na préisis sin a chosaint a mhéad is féidir, sa doigh go
dtoimhdeofar go bhféadfaidh cibearionsaithe a bheith ann, agus go ndéanfar iarmhairt na n-ionsaithe sin a
mheas agus a laghdd a oiread is féidir (“slindéil tri dhearadh”). Ba cheart saincheist na sldnddla a dirithia le
linn shaolré an tdirge TFC, seirbhis TFC né proisis TFC deartha agus forbartha a chur chun cinn ar feadh an
ama chun an riosca dochair a d'fhéadfadh a bheith mar thoradh ar Gsdid mhailiseach a laghdu.

Ba cheart do ghnoéthais, eagraiochtai agus don earndil phoibli tdirgi TFC, seirbhisi TFC né préisis TFC arna
ndearadh acu a chumrd ar bhealach lena ndeimhnitear ardleibhéal slindéla a chuirfeadh ar chumas an chéad
usdideora cumraiocht réamhshocraithe a bheith aige a bhfuil na socruithe is sabhdilte is féidir ag baint 1¢i (“slandail
tri réamhshocrt”) agus, ar an déigh sin, an t-ualach a laghdi ar tsdideoiri ar ghd déibh tdirge TFC, seirbhis TFC né
préiseas TFC a chumrii go hiomchui. Nior cheart gur ghd cuid mhér cumraiochta, né gur ghd tuiscint ar leith ar
nithe teicnitla né iomprafocht 6 thaobh an usdideora de nach bhfuil soiléir, agus ba cheart go bhféadfai a bheith
muinineach go bhfeidhmeodh sé gan stré agus go hiontaofa i gcds ina geuirfi chun feidhme é. T gcds, ar bhonn cds
ar chds, inarb é concltid na hanailise intisdidteachta agus riosca nach mbeidh socrt tri réamhshocrti den sért sin
indéanta, ba cheart a mheabhrt d'dsdideoiri an socrti is sabhdilte is féidir a roghnd.

Bunaiodh ENISA le Rialachdn (CE) Uimh. 460/2004 6 Pharlaimint na hEorpa agus 6n gComihairle (°) d’fhonn cur
leis na spriocanna leibhéal ard sldnddla gréasdn agus faisnéise a dirithia laistigh den Aontas agus cultir slindala
gréasdn agus faisnéise a fhorbairt chun leasa saordnach, tomhaltéir, gnéthas agus riarachdn poibli. Cuireadh
sineadh le sainordd ENISA le Rialachdn (CE) Uimh. 1007/2008 6 Pharlaimint na hEorpa agus 6n gCombhairle (7)
go dti mi an Mhdrta 2012. Le Rialachdn (AE) Uimh. 580/2011 6 Pharlaimint na hEorpa agus 6n gCombhairle (%),
cuireadh sineadh breise le sainordd ENISA go dti an 13 Medn Fémhair 2013. Cuireadh sineadh le sainordi ENISA
le Rialachdn (AE) Uimh. 526/2013 go dti mi an 19 Meithimh 2020.

Té roinnt beart tdbhachtach déanta ag an Aontas cheana chun an chibearshlanddil a dirithit agus chun an mhuinin
as teicneolafochtai digiteacha a mhéadii. In 2013, glacadh Straitéis Chibearshldnddla an Aontais Eorpaigh chun
freagairt bheartais an Aontais ar bhagairti agus rioscai cibearshldndéla a threort. Chun iarracht a dhéanamh cosaint
nios fearr a thabhairt do shaordnaigh ar line, glacadh an chéad ghniomh reachtach i réimse chibearshldnddil an
Aontais, Treoir (AE) 2016/1148 6 Pharlaimint na hEorpa agus 6n gCombhairle (°). Leis an Treoir (AE) 2016/1148
maidir le slanddil gréasdn agus faisnéise, leagadh sios ceanglais maidir leis na hinnitlachtai ndisitinta i réimse na
cibearshlanddla, bunaiodh na chéad sdsrai chun combhar straitéiseach agus oibriochtuil a fheabhst idir na Ballstdit,
agus tugadh isteach oibleagdidi maidir le bearta slinddla agus fOgrai faoi theagmhais i réimsi dirithe atd
rithdbhachtach don gheilleagar agus don tsochai amhail fuinneamh, iompar, soldthair agus ddilte uisce 6il,
baincéireacht, bonneagair an mhargaidh airgeadais, ctiram sldinte, an bonneagar digiteach mar aon le
priomhsholathraithe seirbhisi digiteacha (innill chuardaigh, seirbhisi néalriomhaireachta agus margai ar line).

Tugadh rdl larnach do ENISA maidir le cur i bhfeidhm na Treorach sin a thacti. Ina theannta sin, tosafocht
thdbhachtach de chuid an Chldir Oibre Eorpaigh maidir leis an tSldnddil is ea an chibearchoireacht a chomhrac go
héifeachttiil, agus is cuiditi { maidir leis an gcuspdir foriomldn, mar atd ardleibhéal cibearshlindéla a bhaint amach.
A bhui le gniomhartha eile dlf, Rialachdn (AE) 2016/679 ¢ Pharlaimint na hEorpa agus 6n gComhairle ('%), agus
Treoir 2002/58/CE (') agus Treoir (AE) 2018/1972 (*?) 6 Pharlaimint na hEorpa agus 6n gCombhairle cuirtear
freisin le hardleibhéal cibearshldnddla sa mhargadh aonair digiteach.

(°) Rialachdn (CE) Uimh. 460/2004 6 Pharlaimint na hEorpa agus 6n gComhairle an 10 Mdrta 2004 lena mbunaitear an

Ghniombhaireacht Eorpach um Shlanddil Gréasdn agus Faisnéise (IO L 77, 13.3.2004, Ich. 1).

(7) Rialachdn (CE) Uimh. 1007/2008 6 Pharlaimint na hEorpa agus 6n gComhairle an 24 Medn Fémbhair 2008 lena leasaitear Rialachdn

(CE) Uimh. 460/2004 lena mbunaitear an Ghniomhaireacht Eorpach um Shlanddil Gréasdin agus Faisnéise maidir lena ré (IO L 293,
31.10.2008, Ich. 1).

(®) Rialachdn (AE) Uimh. 580/2011 6 Pharlaimint na hEorpa agus 6n gCombhairle an 8 Meitheamh 2011 lena leasaitear Rialachdn (CE)

Uimh. 460/2004 lena mbunaitear an Ghniomhaireacht Eorpach um Shlinddil Gréasdin agus Faisnéise maidir lena ré (IO L 165,
24.6.2011, Ich. 3).

(°) Treoir (AE) 2016/1148 ¢ Pharlaimint na hEorpa agus 6n gComhairle an 6 Itiil 2016 maidir le bearta chun leibhéal ard slandila

lionra agus céras faisnéise a dirithiti ar fud an Aontais (I0 L 194, 19.7.2016, Ich. 1).

("% Rialachdn (AE) 2016/679 6 Pharlaimint na hEorpa agus 6n gCombhairle an 27 Aibredn 2016 maidir le daoine ndddrtha a chosaint i

nddil le sonrai pearsanta a phroisedil agus maidir le saorghluaiseacht sonrai den soért sin, agus lena n-aisghairtear Treoir 95/46/CE
(An Rialachdn Ginearélta maidir le Cosaint Sonrai) (IO L 194, 19.7.2016, Ich. 1).

(") Treoir 2002/58/CE 6 Pharlaimint na hEorpa agus 6n gComhairle an 12 Itiil 2002 maidir le sonrai pearsanta a phroisedil agus maidir

le priobhdideachas a chosaint san earndil cumarsdide leictreonai (an Treoir um priobhdideachas agus cumarsdid leictreonach)
(IO'L 201, 31.2002. Ich. 37).

('?) Treoir (AE) 2018/1972 6 Pharlaimint na hEorpa agus 6n gComhairle an 11 Nollaig 2018 lena mbunaitear Céd Eorpach um

Chumarsdid Leictreonach (IO L 321, 17.12.2018, Ich. 36).
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17)

(18)

(19)

21

(22)

O glacadh Straitéis Chibearshlanddla an Aontais Eorpaigh in 2013, aithnitear go bhfuil athruithe suntasacha tagtha
ar an gcomhthéacs foriomldn beartais agus on uair dheireanach a rinneadh sainordii ENISA a athbhreithnid, agus
baineann cuid de na hathruithe sin le timpeallacht dhomhanda atd nios éiginnte agus nach bhfuil chomh sldn is a
bhiodh. I bhfianaise an mhéid sin agus i gcomhthéacs na forbartha dearfai atd tagtha ar r6l ENISA mar phointe
tagartha i nddil le comhairle agus saineolas, agus mar éascaitheoir maidir le comhordd agus fothti acmhainne agus,
chomh maith leis sin, faoi chuimsit bheartas cibearshldnddla nua an Aontais, is gd athbhreithnit a dhéanamh ar
shainordi ENISA chun a rél san éiceachdras cibearshldndila athraithe a shainid, agus chun a dirithit go
rannchuidionn sé go héifeachtach le freagairt an Aontais ar dhushldin chibearshlinddla a eascraionn as an
réimse an bhagairt cibearshldndédla atd athraithe go radacach agus nach leor an sainordd atd ann faoi lathair
chun dul i ngleic leo, rud a aithniodh le linn na meastdireachta ar ENISA.

Ba cheart do ENISA arna bunt leis an Rialachdn seo teacht i gcomharbas ar ENISA mar a bunaiodh le Rialachdn
(AE) Uimh. 526/2013. Ba cheart do ENISA na ctiraimi arna dtabhairt di leis an Rialachdn seo agus le gnfomhartha
dli eile de chuid an Aontais i réimse na cibearshlindéla, i measc rudai eile, a dhéanamh tri chomhairle agus
saineolas a sholdthar tri fheidhmiti mar ldrionad faisnéise agus eolais de chuid an Aontais. Ba cheart di malartt dea-
chleachtas idir na Ballstdt agus geallsealbhdiri priobhdideacha a chur chun cinn, moltai beartais a chur chuig an
gCoimisiin agus chuig na Ballstdit, feidhmiti mar phointe tagartha do thionscnaimh earndlacha bheartais an
Aontais maidir le ctrsai cibearshldnddla agus comhar oibriochtdil a chotht idir na Ballstdit agus idir na Ballstdit
agus instititiidi araon, agus combhlachtai, oifigi agus gniomhaireachtai an Aontais.

Faoi chuimsiti Chinneadh (CE, Euratom) 2004/97, Euratom, arna ghlacadh de thoil a chéile ag cruinnit lonadaithe
na mBallstdt ar leibhéal na gCeannairi Stat né Rialtas (*3), chinn ionadaithe na mBallstit go mbeadh ceannoifig
ENISA i mbaile sa Ghréig a roghnddh rialtas na Gréige. Ba cheart do Bhallstdt 6stach ENISA na dalai is fearr is
féidir a airithiti i gcomhair oibriti riandil agus éifeachttil ENISA. Chun a dirithi go ndéanfaidh ENISA a cuid
ciraimi go cui agus go héifeachttil, go n-earcéfar agus go gcoimeddfar an fhoireann agus go gcuirfear le
héifeachttilacht gniomhaiochtal gréasanaithe, td sé rithdbhachtach go lonnéfar ENISA i suiomh iomchui ina
soldthraitear, i measc nithe eile, naisc iomchui iompair agus saordidi le haghaidh céili agus leanai a bheidh i
dteannta bhaill foirne ENISA. Ba cheart na socruithe riachtanacha a leagan sfos i gcomhaontt idir ENISA agus an
Ballstat ostach arna chur i gerich tar éis formheas a fthéil 6 Bhord Bainistiochta ENISA.

I bhfianaise an mhéadaithe ar na rioscai agus na dushldin chibearshldnddla atd roimh an Aontas, ba cheart na
hacmhainni airgeadais agus daonna a leithdhdiltear ar ENISA a mhéadd chun an rdl nios tdbhachtai atd aici agus na
ctiraim{ breise atd uirthi a léirid, agus chun go léireofal an rdl rithdbhachtach atd aici in éiceachoras eagraiochtaf atd
ag cosaint an éiceachérais dhigitigh an Aontais, lena gceadaitear do ENISA na ctraimi a thugtar dé leis an
Rialachdn seo a dhéanamh ar bhealach éifeachtach.

Ba cheart do ENISA leibhéal ard saineolais a fthorbairt agus a chothabhdil, agus feidhmid mar phointe tagartha
chun muinin agus iontaoibh a bhunti sa mhargadh aonair de bhua a neamhspledchais, ardchaighdedn na comhairle
agus na faisnéise a thugann si, thrédhearcacht a nésanna imeachta agus a modhanna oibritichdin, agus a
dathrachtacha i dtaobh a ctraimi a dhéanamh. Ba cheart do ENISA tacti go gniomhach le hiarrachtai ar an
leibhéal ndisitinta agus pdirt ghniomhach a ghlacadh in iarrachtal an Aontais nuair atd a ctraimi 4 ndéanamh
aici i gcomhar iomlén le hinstititiidi, comhlachtai, oifigi agus gniomhaireachtai an Aontais agus leis na Ballstdit,
lena seachnofar aon dubailt oibre, agus lena ndéanfar sineirge a chur chun cinn. Ina theannta sin, ba cheart do
ENISA cur leis an ionchur agus le comhar 6n earndil phriobhdideach agus 6 gheallsealbhéiri dbhartha eile. Ba
cheart a leagan sfos i bhfoirm tacar ctraimi an chaoi a ndéanfaidh ENISA a cuspdiri a bhaint amach, ach
soluibthacht ina cuid oibriochtai a éascti ag an am céanna.

Chun go mbeidh si in ann tacafocht leormhaith a sholdthar do chomhar oibriochtdil idir na Ballstdit, ba cheart do
ENISA a cuid cumas agus scileanna teicnitla agus daonna a neartt a thuilleadh. Ba cheart do ENISA a fhios gné
agus a chumais a mhéadi. D'fhéadfadh ENISA agus na Ballstdit, ar bhonn deonach, cldir a fthorbairt chun
saineolaithe ndisitinta a thabhairt ar iasacht do ENISA, lena gcuirfear ar bun diormai saineolaithe agus malartd
foirne.

Ba cheart do ENISA cuidit leis an gCoimisitin tri bhithin comhairle, tuairimi agus anailisi maidir le ctrsai uile an
Aontais a bhaineann le beartais agus dlf a fhorbairt, a nuashonrt agus a athbhreithniti i réimse na cibearshlandéla,
mar aon leis na gnéithe earndilsonracha a bhaineann 1éi, chun cur le hdbharthacht na mbeartas agus na ndlithe sin
de chuid an Aontais lena mbaineann gné chibearshlanddla agus an chomhsheasmhacht a dirithia i dtaca le cur
chun feidhme na mbeartas agus na ndlithe sin ar an leibhéal ndisitinta. Ba cheart do ENISA gniomht mar phointe
tagartha comhairle agus saineolais do thionscnaimh earndilsonracha beartais agus dli i gcds ctirsai a bhaineann leis
an gcibearshlanddil. Ba cheart do ENISA tuairisc rialta cothrom le data a thabhairt do Pharlaimint na hEorpa faoina
bhfuil ar sial aici.

(%) Cinneadh 2004/97/CE, Euratom arna ghlacadh de thoil a chéile ag cruinniti Ionadaithe na mBallstdt ar leibhéal na gCeannair{ Stat n6
Rialtais, an 13 Nollaig 2003 maidir le suimh oifigi agus gniomhaireachtai dirithe de chuid an Aontais Eorpaigh (10 L 29, 3.2.2004,
Ich. 15).
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(23)

(26)

(27)

(28)

(29)

(30)

Le crof poibli an idirlin oscailte, eadhon na priomhphrétacail agus an priomhbhonneagar a bhaineann leis, ar earra
poibli domhanda ¢, cuirtear an theidhmitlacht bhunriachtanach ar féil don idirlion ina iomldine agus cuirtear bonn
ceart faoina ghndthoibriti. Ba cheart do ENISA tacd le sldnddil crof poibli an idirlin oscailte agus cobhsafocht
theidhmit an idirlin, lena n-diritear prétacail rithabhachtacha (go héirithe DNS, BGP, agus IPv6), oibriti an chorais
ainmneacha fearainn (amhail feidhmit na hainmneacha fearann ar fad de chuid na bhfearann barrleibhéil) agus
oibriti an fthréamhchreasa, ach gan bheith teoranta d6ibh sin amhdin.

Is ¢ bunchtram ENISA cur chun feidhme comhleantinach an chreata dli dbhartha a chur chun cinn, go hdirithe cur
chun feidhme éifeachttil na Treorach (AE) 2016/1148 agus ionstraimi{ 4bhartha eile dli a bhfuil gnéithe
cibearshlanddla iontu, rud atd riachtanach chun cibear-athléimneacht a fheabhst. I bhfianaise thimpeallacht
bhagartha na cibearshlanddla atd ag athrG go tapa, is léir gur g cur chuige trasbheartas nios cuimsithi i dtaca
le cibear-athléimneacht a fhorbairt chun cuidit leis na Ballstdit.

Ba cheart do ENISA cuidid le hinstititiidi, comhlachtai, oifigi agus gniomhaireachtai an Aontais agus leis na Ballstdit
lena n-iarrachtai innitilachtai agus ullmhacht a bhunti agus a theabhst chun cibeartheagmhais agus cibearbhagairti
a chosc, a bhrath agus chun freagairt orthu, agus maidir le slanddil na gcoras gréasan agus faisnéise. Go hdirithe, ba
cheart do ENISA tact le forbairt agus feabhst Foirne Freagartha do Theagmhais a bhaineann le Slanddil Riomhair{
(“CSIRTanna”) d4 bhforéiltear i dTreoir (AE) 2016/1148, biodh sé ar leibhéal an Bhallstdit n6 ar leibhéal an Aontais
d’thonn ardleibhéal comhchoiteann a bhaint amach i dtaca lena n-aibiocht san Aontas. Pé gniomhaiochtai a
dhéanfaidh ENISA i dtaca le cumais oibriochtila na mBallstit, ba cheart d6ibh tacii go gniomhach leis na
gniomhafochtal a dhéanfadh na Ballstdit féin chun a gcuid oibleagdidi faoi Treoir (AE) 2016/1148 a
chombhlionadh agus, dd bhri sin, nior cheart go sdrédh siad gniomhaiochtai na mBallstat.

Ba cheart do ENISA cuidiii a thabhairt freisin maidir le straitéisi an Aontais agus, arna iarraidh sin, straitéisi na
mBallstat maidir le slanddil na gcéras gréasin agus faisnéise a fhorbairt agus a thabhairt cothrom le déta, go
hdirithe i dtaca leis an gcibearshldnddil, agus ba cheart do ENISA scaipeadh na straitéisi sin a chur chun cinn agus
an dul chun cinn maidir lena gcur chun feidhme a leandint. Ina theannta sin, ba cheart do ENISA cabhrt chun go
gcumhdodfar an gd a bheidh le ciirsai oilitina agus dbhair oilitina a chur ar féil, lena n-diritear d’eagraiochtai poibli
agus, i gcds inarb iomchui, a mhéad is féidir “oilidint a chur ar na hoiliinéir{”, ag cur leis an gCreat Eorpach maidir
le hinnitilacht Dhigiteach do na Saordnaigh d’fhonn cuiditi leis na Ballstdit agus le hinstititidi, comhlachtai, oifig
agus gniomhaireachtai an Aontais a n-innitilachtai oilitina féin a fthorbairt.

Ba cheart do ENISA tact leis na Ballstdit 6 thaobh na muscailte feasachta de agus an oideachais i réimse na
cibearshlanddla tri chomhordt nios dltithe agus malartti dea-chleachtas idir na Ballstdit a éascti. Mar chuid den
tacafocht sin, d'théadfai lionra de phointi teagmhdla ndisiinta oideachais agus arddn oilitna cibearshldnddla a
thorbairt. D'fhéadfadh an lionra de phointi teagmhdla ndisiinta oideachais oibrid laistigh de Lionra na
nOifigeach Ndisitinta Idirchaidrimh, rud a d'théadfadh a bheith ina thisphointe don chomhordi idir na Ballstdit
amach anseo.

Ba cheart do ENISA cuidit leis an nGriipa Comhair a bunaiodh le Treoir (AE) 2016/1148, a chiraimi a dhéanambh,
go mér mor tri shaineolas agus comhairle a chur ar fdil agus tri mhalart(i dea-chleachtas maidir le rioscai agus
teagmhais a éasct, agus cuiditi a thabhairt inter alia do na Ballstdit oibreoiri seirbhisi riachtanacha mar aon le dea-
chleachtais i dtaobh spledchais trasteorann a shainaithint.

D'thonn combhar a chothii idir an earndil phoibli agus phriobhdideach agus laistigh den earndil phriobhdideach,
chun tacti go hdirithe le cosaint na mbonneagar criticitil, ba cheart do ENISA tacaiocht a thabhairt do
chomhroinnt faisnéise idir na hearndlacha sin agus laistigh dibh, go hdirithe sna hearndlacha a liostaitear in
larscribhinn 1I a ghabhann le Treoir (AE) 2016/1148, tri dhea-chleachtais agus treoir a sholdthar i dtaca leis na
huirlisi atd ar fail, agus leis an nds imeachta, agus treoir a chur ar fail maidir le dul i ngleic le saincheisteanna rialéla
a bhaineann le comhroinnt faisnéise, mar shampla trf chur ar bun ldrionad um chomhroinnt agus anailis faisnéise a
éasctl.

De bhri go bhfuil méadu ag teacht de shior ar an tionchar ditltach a d’théadfadh a bheith ag leochaileachtaf i
dtdirgi TFC, seirbhisi TFC agus proisis TFC td sé tdbhachtach teacht ar na leochaileachtaf sin agus iad a leigheas
chun an riosca foriomldn a bhaineann leis an gcibearshlandail a laghdd. T4 fianaise ann a léirionn go méadaitear go
suntasach, a bhui leis an gcomhar idir eagraiochtai, monardiri né solathraithe tdirgi TFC, seirbhisi TFC agus proisis
TFC leochaileacha, agus taighdeoiri cibearshlandala agus rialtais a thagann ar na leochaileachtai sin, go méadaitear
rdta braite na leochaileachtai i dtdirgi TFC, seirbhisi TFC agus proisis TFC, ina theannta sin, go méadaitear an rita
lena leigheastar iad. Le nochtadh comhordaithe na leochaileachtai, sonraitear préiseas struchtdrtha comhair lena
dtugtar tuairisc ar leochaileachtal d'Ginéir an choérais faisnéise, rud a thugann deis don eagraiocht an leochaileacht a
dhiagnéisiti agus a leigheas sula nochtar faisnéis mhionsonraithe faoin leochaileacht do thrit péirtithe né don
phobal. Sa bhreis air sin, déantar leis an bproiseas fordil maidir le comhordd idir an pdirti a thdinig ar na
leochaileachtai agus an eagraiocht maidir leis na leochaileachtai sin a phoiblid. Is féidir le préisis bhainistithe
maidir le nochtadh comhordaithe na leochaileachtai rdl tdbhachtach a bheith acu in iarrachtai na mBallstat chun an
chibearshldnddil a chur chun cinn.
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(31)  Ba cheart do ENISA comhiomldnd agus anailis a dhéanamh ar thuarascilacha naisitinta 6 CSIRTanna agus Foireann
Phrainnfhreagartha Riomhaire Idirinstitidideach d'instititiidi, comhlachtai agus gniomhaireachtai an Aontais a
bunaiodh le Socrti idir Parlaimint na hEorpa, an Chombhairle Eorpach, an Chombhairle, an Coimisitin, Cuirt
Bhreithitinais an Aontais Eorpaigh, an Chdirt Inidchéirf, né an tSeirbhis Eorpach Gniomhaiochta Seachtrai
(“SEGS”), Coiste Eacnamaioch agus Soisialta na hEorpa, Coiste na Réigiin agus an Banc Eorpach Infheistiochta
maidir le heagrd agus le hoibriti an Foireann Phrdinnfhreagartha Riomhaire d'instititiidi, comhlachtai agus
gniomhaireachtai an Aontais (CERT-EU) ('4) arna gcomhroinnt go deonach, d'thonn cuidit nésanna imeachta
comhchoiteanna, friotal comhchoiteann agus téarmeolaiocht chomhchoiteann a chur ar bun chun faisnéis a
mhalartii. Sa chomhthéacs sin, ba cheart rél a bheith ag an earndil phriobhdideach in ENISA, faoi chuimsit na
Treorach (AE) 2016/1148 lenar leagadh sios na forais le haghaidh malartd deonach faisnéise teicnitla ar an
leibhéal oibriochtdil i lionra na bhfoirne freagartha do theagmhais a bhaineann le slindéil riomhair{ (“lionra
CSIRTanna”), a cruthaiodh leis an dTreoir sin.

(32) Ba cheart do ENISA cuidit le freagairti ar leibhéal an Aontais i gcds teagmhais agus géarchéimeanna morscéla
trasteorann a bhaineann le cibearshlanddil. Ba cheart an fheidhm sin a chomhlionadh i gcomhréir le sainordd
ENISA faoin Rialachdin seo agus le cur chuige arna chomhaontti i measc na mBallstdt faoi chuimsit an Mholta
(AE) 2017/1584 (**) 6n gCoimisitin agus concltidi 6n gComhairle an 26 Meitheamh 2018 maidir le Freagairt
Chombhordaithe 6n Aontas ar Theagmhais agus Géarchéimeanna Mdrscdla Cibearshlandala. Mar chuid den tasc sin,
d'fhéadfadh ENISA faisnéis dbhartha a bhailid agus gniomhi mar éascaitheoir idir lionra CSIRTanna agus an
comhphobal teicnitil agus idir lucht déanta cinnti atd freagrach as bainistiti géarchéimeanna. Ina theannta sin,
ba cheart do ENISA tact leis an gcomhar oibriochtdil idir na Ballstdit, arna iarraidh sin do Bhallstdit amhdin né
nios mo, i gcds ldimhsedil teagmhas 6n taobh teicnidil de tri mhalartuithe dbhartha réitigh theicnidla idir na
Ballstdit a éascti agus tri ionchur a sholdthar i gcumarsdidi poibli. Ba cheart do ENISA tact le comhar oibriochtil
tri shocruithe an chombhair sin a thastdil tri bhithin cleachtai rialta cibearshlandéla.

(33)  Agus tacafocht 4 tabhairt aici don chomhar oibriochtdil, ba cheart do ENISA an saineolas teicnitil agus oibriochtdil
atd ag CERT-EU a chur ar fail trf bhithin comhar struchttrtha. Le comhar struchtartha den sért sin, d'théadfadh sé
cur le saineolas ENISA. I gcds inarb iomchuf sin, ba cheart socruithe tiomnaithe a leagan sios idir an d4 eintiteas
chun cur chun feidhme praiticitil an chombhair sin a shainit agus an dubailt gniomhaiochtai a sheachaint.

(34) I gcomhréir leis na ctraim{ sin dd cuid lena dtacaionn si leis an gcomhar oibriochtiil laistigh den lionra
CSIRTanna, ba cheart do ENISA a bheith in ann tacaiocht a sholdthar do na Ballstdit, arna hiarraidh sin déibh,
tri chomhairle a chur ar fdil maidir lena gcumas a theabhst chun teagmhais a chosc, a bhrath, agus chun freagairt
orthu, trf laimhsedil theicnitil na dteagmhas sin a thagann lorg suaithinseach né suntasach a éascti, né trina dirithiu
go ndéantar anailis ar gach bagairt agus teagmhas. Ba cheart do ENISA ldimhsedil theicnitil na dteagmhas sin a
fhdgann lorg suaithinseach n6 suntasach a éasct, go hdirithe tri thacti le comhroinnt dheonach réiteach teicnidil i
measc na mBallstit né tri fhaisnéis theicnitiil chomhcheangailte a chur ar fdil, amhail réitigh theicnidla arna
gcomhroinnt go deonach ag na Ballstdit. Sa Mholadh (AE) 2017/1584, moltar go gcomhoibreoidh na Ballstdit
de mheon macdnta agus go roinnfidh siad eatarthu féin agus le ENISA faisnéis faoi theagmhais agus
géarchéimeanna morscdla a bhaineann le cibearshldnddil gan moill mhichui. Bheadh an faisnéis sin ina cuidia
breise do ENISA a chdraimi a dhéanamh chun tact le comhar oibriochtail.

(35)  Mar chuid den chombhar rialta a bhionn ar sitil ar an leibhéal teicnitil chun tacti le feasacht staide an Aontais, ba
cheart do ENISA, i ndlathchomhar leis na Ballstdit, Tuarascdil mionsonraithe an Aontais ar staid theicnidil na
cibearshlanddla i dtaca le teagmhais agus cibearbhagairti a ullmha go trathrialta, agus ba cheart na tuarascilacha sin
a bheith bunaithe ar fhaisnéis atd ar fdil go poibli, ar a hanailis féin, agus ar thuarascdlacha arna roinnt 1éi ag
CSIRTanna na mBallstit n6 na hlonaid Ilfhreastail ndisiinta maidir le slanddil gréasin agus cérais faisnéise ag
(“Tonaid Ilfhreastail”) d4 bhfordiltear i dTreoir (AE) 2016/1148, ar bhonn deonach araon, lonad Cibearchoireachta
na hEorpa (EC3) ag Europol, CERT-EU agus, i gcds inarb iomchui, ag Ldrionad Faisnéise agus Staide an Aontais
Eorpaigh (EU INTCEN) atd mar chuid den tSeirbhis Eorpach Gniomhaiochta Seachtrai (EEAS). Ba cheart an
tuarascdil sin a bheith ar fdil do na pdirtithe sa Chombhairle, sa Choimisitin, d’Ardionadai an Aontais do
Ghnothai Eachtracha agus don Bheartas Slandéla agus do Lionra CSIRTanna.

(36)  An tacafocht a thabharfaidh ENISA d'thiosruithe teicnitila ex post ar theagmhais a raibh tionchar suaithinseach né
suntasach acu, tacaiocht a thabharfar arna hiarraidh sin do na Ballstdit lena mbaineann, ba cheart { a bheith dirithe
ar theagmhais den chinedl sin a sheachaint arfs. Na Ballstdit lena mbaineann, ba cheart déibh pé faisnéis agus
ctinamh is riachtanach a sholdthar chun gur féidir le ENISA tact leis an bhfiosri teicnitil ex post go héifeachtuil.

(") 10 C12, 13.1.2018, Ich. 1.
(**) Moladh (AE) 20171584 6n gCoimisiin an 13 Medn Fémbhair 2017 maidir le freagairt chomhordaithe ar theagmhais agus
géarchéimeanna moérscéla cibearshldnddla (I0 L 239, 19.9.2017, Ich. 36).
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(37)

(38)

(39)

(40)

(42)

(43)

Féadfaidh na Ballstdit jarraidh ar na gnéthais a mbaineann an teagmhas leo comhoibrit tri fthaisnéis agus ctinamh
atd riachtanach a sholdthar do ENISA gan dochar dd gceart faisnéis atd fogair 6 thaobh na trachtéla de agus faisnéis
atd dbhartha don tslanddil phoibli a chosaint.

Chun tuiscint nios fearr a fhail ar na dushldin atd ann i réimse na cibearshldnddla, agus d’fhonn combhairle
straitéiseach fhadtéarmach a thabhairt do na Ballstdit agus d'institiGidi, comhlachtai, oifigi agus gniomhaireachtai
an Aontais, is g4 do ENISA anailis a dhéanamh ar na rioscai atd ann faoi lathair agus atd ag teacht chun cinn. Chun
na criche sin, ba cheart do ENISA, i gcomhar leis na Ballstdit agus, de réir mar is iomchui, i gcomhar le
comhlachtai staitistitila agus comhlachtai eile, faisnéis dbhartha, atd ar fdil go poibli né arna comhroinnt go
deonach, a bhailiti agus anailisiti a dhéanamh ar theicneolafochtai atd ag teacht chun cinn agus meastnuithe a
dhéanamh a bhaineann go sonrach le topaic ar leith i dtaobh an tionchair a mheastar a bheidh ag nudlaiochtai
teicneolaiochta ar shlanddil gréasdn agus faisnéise, agus go hdirithe ar chibearshlanddil, 6 thaobh na sochai, an dli,
an gheilleagair agus na rialdla de. Ina theannta sin, ba cheart do ENISA tacaiocht a thabhairt do na Ballstdit agus
d'institiGidi, comhlachtai agus gniomhaireachtai an Aontais rioscai atd ag teacht chun cinn a shainaithint agus
teagmhais a chosc, tri anailis a dhéanamh ar chibearbhagairti, leochaileachtai agus teagmhais.

Chun gur mdide teacht aniar an Aontais, ba cheart do ENISA saineolas a fhorbairt i réimse chibearshlanddil na n-
infreastruchtir a thacaionn, go hdirithe, leis na hearnalacha a liostaitear in Iarscribhinn Il a ghabhann le Treoir (AE)
20161148 agus leis na hinfreastruchtdir arna n-tsdid ag na solathraithe seirbhise digiti a liostaitear in Iarscribhinn
Il a ghabhann leis an Treoir sin, tri chombhairle a sholathar, treoirlinte a eisitiint agus dea-chleachtais a mhalartd.
D'thonn rochtain nios éasca a dirithit ar thaisnéis struchtrtha faoi rioscai cibearshlandala agus réitigh fhéideartha,
ba cheart do ENISA “mol faisnéise” an Aontais a fhorbairt agus a chothabhdil, ar tairseach ilfhreastail é ar a
gcuirfear ar fail don phobal faisnéis faoin gcibearshlanddil a thagann 6n Aontas agus ¢ instititiidi, comhlachtai,
oifigi agus gniomhaireachtaf ndisitinta. Le rochtain a éasct ar fhaisnéis nios struchtirtha faoi rioscaf cibearshldnddla
agus réitigh fhéideartha, is féidir cabhrii leis na Ballstdit chomh maith a n-acmhainni a threisiti agus a gcleachtais a
ailiniti agus, ar an gcaoi sin, a n-athléimneacht fhoriomldn a mhéadd nuair a dhéantar cibearionsaithe.

Ba cheart do ENISA cuiditi a thabhairt chun feasacht an phobail a mhiscailt maidir le rioscai cibearshlindila, lena
n-diritear tri fheachtas mascailte feasachta a chur ar bun 6 cheann ceann an Aontais agus tri oideachas a chur chun
cinn, agus treoir a thabhairt do shaordnaigh, eagrafochtai agus gnodlachtai maidir le dea-chleachtais le haghaidh
tsédideoiri aonair. Ba cheart do ENISA cuiditi a thabhairt freisin chun dea-chleachtais agus réitigh, lena n-diritear an
cibearshldinteachas agus an chibearlitearthacht, a chur chun cinn ar leibhéal na saordnach, eagraiochtai agus
gnolachtai tri fhaisnéis atd ar fdil go poibli maidir le teagmhais shuntasacha a bhailii agus a anailisiti agus tri
thuarascdlacha agus treoir a thiomsa agus a thoilsitt d'fhonn comhairle a thabhairt do saordnaigh, eagraiochtai agus
gnolachtai, leibhéal foriomldn na hullmhachta agus na hathléimneachta a fheabhsa. Ina theannta sin, ba cheart do
ENISA a dhicheall a dhéanamh chun faisnéis dbhartha maidir le scéimeanna deimhnitchdin is infheidhme a
sholdthar do thomhaltéiri, mar shampla tri threoirlinte agus moltai a sholdthar. Ina theannta sin, ba cheart do
ENISA, i gcomhréir leis an bPlean Gniomhaiochta um Oideachas Digiteach arna bunt le Teachtaireacht 6n
gCoimisitn an 17 Eandir 2018 agus i gcomhar leis na Ballstdit agus le hinstititiidi, comhlachtai, oifigi agus
gniomhaireachtai an Aontais feachtais rialta for-rochtana agus oideachais phoibli a eagrd a bheidh dirithe ar
tsdideoiri deiridh, arb ¢ is aidhm déibh iomprafocht nios sdbhdilte ar line agus litearthacht dhigiteach a chur
chun cinn i measc daoine aonair, agus feasacht a mhuscailt maidir le cibearbhagairti féideartha a d'théadfadh a
bheith ann, lena n-diritear gniomhaiocht choiritil ar line amhail ionsaithe fioscaireachta, robatlionta, calaois
airgeadais agus baincéireachta, teagmhais maidir le calaois sonrai agus, chomh maith leis sin, comhairle maidir
le fiordheimhnit ilthachtéra bundsach, paistedil, cripteachdn, anaithnidit agus cosaint sonrai a chur chun cinn.

Ba cheart rél lirnach a bheith ag ENISA maidir le feasacht a mhuscailt i measc usdideoirf deiridh i dtaca le slandail
gléasanna agus tisdid shldn seirbhisi, lena ndéanfai aird a tharraingt, ar leibhéal an Aontais, ar shldndail tri dhearadh
agus priobhdideachas tri dhearadh ag leibhéal an Aontais. Ba cheart do ENISA leas a bhaint as an dea-chleachtas
agus as an taith{ is fearr atd ann agus { ag gabhdil don chuspdir sin, go hdirithe instititidi acaddla agus taighdeoir{
slandala i réimse TF.

Chun tacti leis na gndlachtai atd ag gniomht i réimse na cibearshlinddla, agus le hdsdideoiri réiteach
cibearshldnddla, ba cheart do ENISA “faireachlann mhargaidh” a fhorbairt agus a chothabhdil tr anailisit rialta
a dhéanamh agus tri na priomhthreochtai i margadh na cibearshlandéla a scaipeadh, ar thaobh an tsolathair agus
an éilimh araon.

Ba cheart do ENISA cur le hiarrachtai an Aontais an comhar le heagraiochtaf idirndisiinta a chothti agus, chomh
maith leis sin, faoi chuimsit na gcreatai dbhartha idirndisiinta comhair i réimse na cibearshldndala. Ba cheart do
ENISA, go hdirithe, cuiditi, i gcds inarb iomchui, leis an gcomhar le heagrafochtai amhail an Eagraiocht um
Chombhar agus Forbairt Eacnamaiochta (ECFE), an Eagraiocht um Shlandéil agus Comhar san Eoraip (ESCE) agus
Eagraiocht Chonradh an Atlantaigh Thuaidh (ECAT). D'fhéadfadh a bheith sa chomhar sin cleachtai
comhphdirteacha cibearshlinddla agus comhordd comhphairteach freagartha ar theagmhais. Déanfar na
gniomhalochtai sin agus urraim iomldn 4 1éirid do phrionsabail na cuimsitheachta, na cémhalartachta agus
neamhspledchas cinnteoireachta an Aontais, gan dochar do shainchinedl beartais slinddla agus cosanta aon
Bhallstait.



22

Iris Oifigidil an Aontais Eorpaigh 7.6.2019

(44)

(46)

(48)

(50)

Chun a dirithit go n-éireoidh 1éi a cuspdiri a bhaint amach ina n-iomldine, ba cheart do ENISA idirchaidreamh a
dhéanamh le hiidardis mhaoirseachta dbhartha de chuid an Aontais agus tidardis innidla eile san Aontas, agus le
hinstititiidi, comhlachtai, oifigi agus gniomhaireachtai an Aontais, lena n-diritear CERT-EU, EC3, an
Ghniomhaireacht Eorpach um Chosaint (GEC), an Ghniomhaireacht Eorpach um Choérais Domhanda
Loingseoireachta Satailite (an Ghniomhaireacht Eorpach GNSS), Comhlacht na Rialdlaithe Eorpacha um
Chumarsdid Leictreonach (BEREC), an Ghniomhaireacht Eorpach um Bainistiti Oibriochttil a dhéanamh ar
Chérais Mhorscéla TF sa Limistéar Saoirse, Slanddla agus Ceartais (eu-LISA), an Banc Ceannais Eorpach (BCE),
an tUdards Baincéireachta Eorpach (UBE), an Bord Eorpach um Chosaint Sonrai (EDPB), an Ghniomhaireacht um
Chombhar idir Rialdlaithe Fuinnimh (ACER), Ghniomhaireacht an Aontais Eorpaigh um Shébhadilteacht Eitliochta
(EASA) agus aon ghniomhaireacht eile de chuid an Aontais atd bainteach leis an gcibearshldnddil. Ba cheart do
ENISA freisin idirchaidreamh a dhéanamh le hudardis a phléann le cosaint sonrai chun saineolas agus dea-
chleachtais a mhalarti agus chun combhairle a thabhairt maidir le saincheisteanna cibearshldnddil a bhféadfadh
tionchar a bheith acu ar a gcuid oibre. Ba cheart go mbeadh ionadaithe tdards forfheidhmithe dli agus um shonrai
a chosaint, arb tdardis ndisitinta agus tidardis de chuid an Aontais iad, i dteideal ionadafocht a bheith acu ar
Ghripa Combhairleach ENISA. Tri idirchaidreamh a dhéanamh le hidardis forfheidhmithe dli maidir le gnéithe
slandala gréasdn agus faisnéise a bhféadfadh tionchar a bheith acu ar a gcuid oibre, ba cheart do ENISA bealai
faisnéise atd ann cheana agus gréasdin atd bunaithe a urramd.

D'théadfai comhphdirtiochtal a bhun le hinstitiGidi acaddla a bhfuil tionscnaimh taighde acu sna réimsi abhartha
agus, san am céanna, ba cheart go ndéanfai ionchur 6 eagraiochtai tomhaltéiri agus eagraiochtai eile a ghlacadh tr
bhithin na mbealai iomchui agus ba cheart é a chur san direamh.

Ba cheart do ENISA, ina cdil mar rtinafocht do lionra CSIRTanna, tact le CSIRTanna na mBallstét agus le CERT-EU
i dtaca leis an gcomhar oibriochtuil i dtaobh chiiraimi dbhartha uile Lionra CSRITanna, dd dtagraitear i dTreoir
(AE) 2016/1148. Thairis sin, ba cheart do ENISA tact le comhar idir na CSIRTanna dbhartha agus ¢é a chur chun
cinn i gcds teagmhas, ionsaithe nd briseadh i ngréasdin né i mbonneagar arna mbainistii né arna gcosaint ag
CSRITanna agus lena mbaineann dhd CERT ar a laghad, né lena bhféadfadh baint a bheith ag dhd CSIRT ar a
laghad, agus aird chui 4 tabhairt ar ndsanna imeachta oibriochta caighdednacha lionra CSIRTanna.

D'thonn ullmhacht an Aontais a theabhst i dtaca le freagairt ar theagmhais, ba cheart do ENISA cleachtai rialta
cibearshlanddla a eagrt ar leibhéal an Aontais agus tact leis na Ballstdit agus le hinstititidi, comhlachtai, oifigi agus
gniomhaireachtai an Aontais cleachtai den sért sin a eagrd, arna iarraidh sin déibh. Ba cheart cleachtai
cuimsitheach ar mhoérscéla a eagri, lena geuirtear san direamh gnéithe teicnitila, oibriochtila né straitéiseacha
ar bhonn débhlianttil. Sa bhreis air sin, ba cheart do ENISA a bheith in ann cleachtai nach bhfuil chomh
cuimsitheach céanna a eagri go rialta a mbeidh an sprioc chéanna acu, is é sin ullmhacht an Aontais a
theabhst i dtaca le freagairt ar theagmhais.

Ba cheart do ENISA a cuid saineolais i dtaca le deimhnit cibearshldnddla a fhorbairt agus a chothabhdil d’thonn
tacti le beartas an Aontais sa réimse sin. Ba cheart do ENISA cur leis na dea-chleachtais atd ann cheana agus
glacadh an deimhnithe i nddil leis an gcibearshlanddil a chur chun cinn laistigh den Aontas, tri rannchuidid, i
measc nithe eile, le creat um dheimhnid i nddil leis an gcibearshldnddil a bhunt agus a chothabhdil ar leibhéal an
Aontais (creat Eorpach um dheimhnitichdn cibearshldnddla), d'fhonn trédhearcacht an mheastnaithe
chibearshlandéla do thdirgi TFC, seirbhisi TFC agus proisis TFC a mhéadi agus, ar an gcaoi sin, muinin sa
mhargadh inmhednach digiteach agus a hiomaiochas a threisid.

Ba cheart beartais éifeachtdla cibearshlinddla a bheith bunaithe ar mhodhanna meastinaithe riosca atd dea-
thorbartha, san earndil phoibli agus san earndil phriobhdideach araon. Baintear usdid as leibhéal éagsila
modhanna um meastind riosca gan cleachtas comhchoiteann ar bith a bheith ann i dtaobh conas iad a chur i
bhfeidhm go héifeachttiil. Déanfar leibhéal na cibearshldnddla san Aontas a mhéadd tri dhea-chleachtais a chur
chun cinn agus a fhorbairt i dtaobh meastnt riosca agus i dtaobh réitigh idir-inoibritheacha bainistithe riosca in
eagraiochtai na hearndla poibli agus na hearndla priobhdidi. Chun na criche sin, ba cheart do ENISA tacti le comhar
idir geallsealbhoir{ poibli agus priobhdideacha ar leibhéal an Aontais, agus a gcuid iarrachtai maidir le bund agus
glacadh caighdedn Eorpach agus idirndisitinta a éascti i dtaobh bainistiochta riosca agus i dtaobh slandéla
intomhaiste tdirgi leictreonacha, céras leictreonach agus gréasdin agus seirbhisi leictreonacha, lena
gcomhdhéantar na cérais gréasan agus faisnéise in éineacht le bogearrai.

Ba cheart do ENISA na Ballstait, monaréiri n6 solathraithe tdirgi TFC, seirbhisi TFC agus proisis TFC a spreagadh
chun a gcuid caighdedn ginearélta slinddla a fheabhsti ionas go ndéanfaidh gach tsdideoir Idirlin na bearta is gd
chun a chuid cibearshlandéla pearsanta a dirithiti agus ba cheart dreasachtai a chur ar fail chun na criche sin. Go
héirithe, ba cheart do mhonardiri agus soldthraithe tdirgi TFC, seirbhisi TFC agus préisis TFC nuashonruithe
riachtanacha a chur ar fdil agus tdirgi, seirbhisi né proisis nach gcomhlionann caighdedin chibearshlandala a
aisghairm, a tharraingt siar n6 a athchursdil agus, san am céanna, ba cheart d’allmhaireoiri agus ddileoiri a
dirithi go gcomhlionann tdirgi TFC, seirbhisi TFC agus proisis TFC a chuireann siad ar mhargadh AE na
ceanglais is infheidhme agus nach mbeidh siad ina riosca do thomhaltéiri an Aontais.
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I gcomhar leis na hddardis innidla, ba cheart do ENISA a bheith in ann faisnéis a scaipeadh maidir le leibhéal
cibearshlanddla na dtdirgi TFC, na seirbhisi TFC agus na bproiseas TFC atd 4 dtairiscint sa mhargadh inmhednach,
agus foldirimh a eisitiint dirithe ar mhonardiri agus soldthraithe a cheangal orthu sldndéil a dtdirgf TFC, a seirbhisi
TFC agus a proisis TFC, lena n-diritear an chibearshlanddil, a fheabhsa.

Ba cheart do ENISA ldnaird a thabhairt ar na gniomhaiochtaf atd ar bun faoi lithair maidir le taighde, forbairt agus
meastnt teicneolaioch, go hdirithe na gnfomhaiochtai sin arna ndéanamh ag tionscnaimh taighde éagstla an
Aontais chun combhairle a chur ar instititidi, comhlachtai, oifigi agus gniomhaireachtai an Aontais agus, i gcds
inarb dbhartha, ar na Ballstdit, arna hiarraidh sin déibh, maidir le riachtanais agus tosaiochtai taighde i réimse na
cibearshlanddla. Chun gur féidir riachtanais agus tosaiochtai taighde a shainaithint, ba cheart do ENISA dul i
gcomhairle leis na hasdideoir{ dbhartha. Féadfar, go hdirithe, comhar a chur ar bun leis an gComhairle Eorpach um
Thaighde, leis an Instititid Eorpach um Nuélajocht agus Teicneolaiocht agus le hinstititiid an Aontais Eorpaigh um
Staidéar Sldndala.

Ba cheart do ENISA dul i gcomhairle go rialta le heagraiochtai Eorpacha um chaighdednti, go hdirithe trith a
n-ullmhaitear scéimeanna Eorpacha um dheimhnit i nddil leis an gcibearshlandail.

Is saincheisteanna domhanda cibearbhagairti. T4 gd le comhar idirndisiinta nios dlaithe chun caighdedin
chibearshlandéla a fheabhst, lena n-diritear noirm chomhchoiteanna iompraiochta a shainiti agus cé6id iompair
a ghlacadh, an Gsdid a bhaintear as caighdedin idirndisiiinta, agus comhroinnt faisnéise, lena gcuirtear comhoibrit
idirndisitinta nfos mire chun cinn mar fhreagra ar shaincheisteanna slandala gréasan agus faisnéise agus mar chur
chuige comhchoiteann domhanda maidir leo sin. Chun na criche sin, ba cheart do ENISA tact le rannphdirteachas
breise de chuid an Aontais agus comhar breise le triti tiortha agus eagrafochtai idirnaisitinta tri shaineolas agus
anailis riachtanach a sholdthar do na comhlachtai agus do na hinstititidi, do na comhlachtai, do na hoifigi agus
dona gniomhaireachtai agus na comhlachtai dbhartha de chuid an Aontais, i gcds inarb iomchui.

Ba cheart go mbeadh ENISA in ann freagairt a thabhairt ar iarratai ad hoc ar chombhairle agus cinamh 6 na Ballstdit
agus 6 instititiidi, comhlachtai, oifigi agus gniomhaireachtai, a thagann faoi chuimsiti shainord ENISA.

Maidir le rialachas ENISA, is stuama agus is inmholta prionsabail dirithe 6n Rditeas Comhphdirteach agus Cur
Chuige Coiteann a chur chun feidhme, rditeas a chomhaontaigh an Gripa Oibre IdirinstitiGideach ar
ghniomhaireachtai dildraithe an Aontais Eorpaigh i mi IGil 2012, arb ¢é is cuspdir leis gniomhaiochtai
gniomhaireachtai dildraithe a chuichéirit agus a bhfeidhmiti a fheabhsd. Ina theannta sin, na moltai a thugtar
sa Raiteas Comhphairteach agus Cur Chuige Coiteann, ba cheart iad a bheith le feicedil, de réir mar is iomchuf, i
gCldir Oibre ENISA, meastéireachtal ENISA, agus cleachtas tuairiscithe agus riarachdin ENISA.

Ba cheart don Bhord Bainistiochta, ar a bhfuil ionadaithe 6 na Ballstdit agus 6n gCoimisitin, treo gineardlta
oibriochtai ENISA a bhunt agus a dirithid go gcuireann si a ctraimi i gerich i gcomhréir leis an Rialachdn seo.
Ba cheart a chur ar iontaoibh an Bhoird Bainistiochta na cumhachtai is gd chun an buiséad a bhund, feidhmid an
bhuiséid a fhiord, rialacha airgeadais iomchui a ghlacadh, nésanna imeachta trédhearcacha a bhunt i dtaobh
chinnteoireacht ENISA, doiciméad clarsceidealaithe aonair ENISA a ghlacadh, a rialacha nds imeachta féin a
ghlacadh, an Stitirthéir Feidhmitchdin a cheapadh agus cinneadh a dhéanamh maidir le sineadh agus deireadh a
chur le téarma oifige an Stitirthéra Feidhmitichdin.

Ionas go bhfeidhmeodh ENISA go héifeachttil agus mar is cui, ba cheart don Choimisitin agus do na Ballstdit a
dirithit go mbeidh an taithi agus an saineolas gairmitil ag na daoine atd le ceapadh ina gcomhaltai den Bhord
Bainistiochta. Ba cheart don Choimisitin agus do na Ballstdit jarrachtai a dhéanamh rdta athraithe a gcuid
ionadaithe ar an mBord Bainistiochta a theoranni freisin chun leantinachas in obair an Bhoird Bainistiochta a
dirithid.

Ar mhaithe le feidhmit riantil ENISA, ni mér an Stidrthéir Feidhmitchdin a cheapadh ar bhonn fitntais agus
scileanna doiciméadaithe riarachdin agus bainistiochta, agus ar bhonn innitilachta agus taith{ atd dbhartha i dtaobh
na cibearshldnddla. Ba cheart don Stitirthéir Feidhmitichdin a dhualgais a chomhlionadh ar shli atd go hiomldn
neamhspledch. Ba cheart don Stitirthdir Feidhmidchdin togra a ullmht le haghaidh chldr oibre bliantail ENISA, tar
éis d6 dul i gcombhairle roimh ré leis an gCoimisitin, agus ba cheart d6 na céimeanna ar fad is gd a ghlacadh chun a
dirithit go gcuirfear cldr oibre ENISA i bhfeidhm mar is cui. Ba cheart don Stitrthéir Feidhmitichdin tuarascdil
bhliantdil a ullmhii a bheidh le cur faoi bhrdid an Bhoird Bainistiochta, lena gcumhdaitear cur chun feidhme chlar
oibre blianttil ENISA, dréachtréiteas faoi mheastachdin ar ioncam agus caiteachas a tharraingt suas do ENISA, agus
an buiséad a chur chun feidhme. Ina theannta sin, ba cheart é a bheith de rogha ag an Stitrthéir Feidhmitchdin
gripai oibre ad hoc a bhunii chun aghaidh a thabhairt ar dbhair shonracha, go héirithe dbhair a bhaineann leis an
eolajocht, leis an teicneolaiocht, leis an dli nd leis an tsocheacnamajocht. Go hdirithe, maidir le scédim shonrach
diiarrthacha Eorpacha deimhnitichdin (“scéim iarrthach”) a ullmhd, meastar nach mér gripa oibre ad hoc a chur ar
bun. Ba cheart don Stitirthdir Feidhmidchdin a dirithiti go ndéanfar comhaltai na ngripai oibre ad hoc a roghnt de
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réir na gcaighdedn is airde saineolais, agus ¢ mar aidhm leis cothromaiocht a bheith ann 6 thaobh inscne de, de
réir mar is iomchui i dtaca leis na saincheisteanna i dtracht, idir riarachdin phoibli na mBallstat, institididi,
comhlachtai, oifigi agus gniomhaireachtai an Aontais agus an earndil phriobhdideach, lena n-diritear lucht
tionscail, tsdideoiri agus saineolaithe acaddla ar an tslanddil gréasdn agus faisnéise.

(60) Ba cheart don Bhord Feidhmitichdin cuiditi leis an mBord Bainistiochta feidhmiti go héifeachtdil. Mar chuid den
obair ullmhichdin a bhaineann le cinnti an Bhoird Bainistiochta, ba cheart Bhord Feidhmidchdin mionscridi a
dhéanamh ar an bhfaisnéis dbhartha agus na roghanna atd ar fdil a fhiosrd agus comhairle agus réitigh a mholadh i
dtaca le cinnti an Bhoird Bainistiochta a ullmhd.

(61)  Ba cheart Gripa Comhairleach ENISA a bheith ag ENISA mar chomhlacht comhairleach, chun idirphlé rialta leis an
earndil phriobhdideach, le heagraiochtai tomhaltéiri, agus le geallsealbh6iri dbhartha eile a dirithid. Ba cheart don
Ghripa Combhairleach ENISA, arna bhunt ag an mBord Bainistiochta ar thogra 6n Stitirthéir Feidhmitichdin, dirid
ar shaincheisteanna is dbhartha do gheallsealbhéiri agus ba cheart d6 na saincheisteanna sin a chur faoi bhréid
ENISA. Ba cheart dul i gcomhairle leis an Gripa Comhairleach ENISA i nddil leis an dréachtchlér oibre bliantdil go
héirithe. Ba cheart le comhdhéanamh an Ghriipa Comhairleach ENISA agus leis na ctraimi atd sannta don ghrtipa
sin, gripa ar, ba cheart leordhéthanacht ionadaiocht na ngeallsealbhéiri in obair ENISA a dirithid.

(62) Ba cheart an Gripa um Dheimhnit i ndéil leis an gCibearshldnddil de chuid na nGeallsealbhéir{ a bhunt chun
cuiditi le ENISA agus leis an gCoimisitin éascti a dhéanamh ar an gcomhairliichdn le geallsealbhéiri dbhartha. Ba
cheart an Griipa um Dheimhnit i ndéil leis an gCibearshlandail de chuid na nGeallsealbhdiri a bheith comhdhéanta
de chomhaltai a dhéanann ionadafocht, ar dhéigh chomhréireach, ar lucht tionscail, ar thaobh an éilimh agus an
tsoldthair araon i gcds thdirgi TFC agus sheirbhisi TFC, lena n-diritear, go hdirithe, fiontair bheaga agus
mhednmhéide, soldthraithe seirbhisi digiteacha, combhlachtai Eorpacha agus idirndisiinta um chaighdednd,
combhlachtai creiditinaithe ndisiinta, tdardis mhaoirseachta um chosaint sonrai agus comhlachtai um measiunt
comhréireachta de bhun Rialachdn (CE) Uimh. 765/2008 6 Pharlaimint na hEorpa agus 6n gComhairle ('), lucht
acaduil agus eagrafochtal tomhaltéiri.

(63) Ba cheart rialacha a bheith i bhfeidhm ag ENISA maidir le coinbhleachtai leasa a chosc agus a bhainistit. Ina
theannta sin, ba cheart do ENISA foralacha dbhartha an Aontais a chur i bhfeidhm, ar fordlacha iad a bhaineann le
rochtain phoibli ar dhoiciméid mar a leagtar amach i Rialachdn (CE) Uimh. 1049/2001 6 Pharlaimint na hEorpa
agus 6n gCombhairle (7). Maidir le sonrai pearsanta arna bproisedil ag ENISA, ba cheart sin a dhéanamh faoi réir
Rialachdn (AE) Uimh. 2018/1725 ¢ Pharlaimint na hEorpa agus 6n gComhairle ('8). Ba cheart do ENISA na
fordlacha is infheidhme maidir le hinstititiidi, comhlachtai, oifigi agus gniomhaireachtai an Aontais agus an
reachtafocht ndisiinta maidir le ldimhsedil faisnéise a chomhlionadh, go hdirithe faisnéis fogair neamh-
runaicmithe agus faisnéis rinaicmithe de chuid an Aontais (FRAE).

(64)  Chun uathriail agus neamhspledchas iomldn ENISA a dirithiG agus chun go mbeidh si in ann ciraimi breise a
chombhlionadh, lena n-diritear ctiraimi éigeanddla gan choinne, ba cheart a thabhairt ENISA buiséad uathrialach
leordhéthanach a mbeidh a ioncam ag teacht, den chuid is mé, 6 ranniocaiocht 6n Aontas agus 6 ranniocaiochtai
6 thrit tiortha atd rannphdirteach in obair ENISA. Td buiséad iomchui rithdbhachtach chun a dirithit go bhfuil
acmhainni leordhéthanacha ag ENISA chun a ctraimi a chomhlionadh agus a cuspéir{ a bhaint amach, ar ctiraimi
agus cuspoirf iad atd ag dul i méid. Ba cheart do thromlach fhoireann ENISA a bheith ag gabhdil go direach do
chur chun feidhme oibriochttil shainordd ENISA. Ba cheart cead a bheith ag an mBallstat ostach, agus ag Ballstat
ar bith eile, ranniocafochtai deonacha a dhéanamh le hioncam ENISA. Ba cheart go leanfadh nés imeachta buiséid
an Aontais de bheith infheidhme a mhéid a bhaineann le haon fhéirdheontais atd inmhuirearaithe ar bhuiséad
gineardlta an Aontais. Thairis sin, ba cheart don Chdirt Initichdiri cuntais ENISA a initichadh chun trédhearcacht
agus cuntasacht a dirithit.

(65) Té an deimhnit i ndail leis an gcibearshldndail tdbhachtach chun slandail thdirgi TFC, sheirbhisi TFC agus phrdisis
TFC a mhéadt agus chun an mhuinin a gcuirtear iontu a neartd. Ni bheidh rath ar an margadh aonair digiteach, na
go hdirithe ar an ngeilleagar sonrai agus Idirlion na Rudai Nithitla, ach amhdin md td muinin ag an bpobal i
gcoitinne go bhfuil leibhéal dirithe dearbhaithe cibearshldnddla ag na tdirgi, na seirbhisi agus na proisis sin. Is
samplai iad gluaistedin nasctha agus gluaistedin uathoibrithe, feisti leighis leictreonacha, cérais rialaithe um
uathoibrit tionsclaioch agus eangai cliste de na hearndlacha ina bhfuil deimhnit 4 Gsdid go forleathan cheana
féin n6 ina meastar a mbeidh sé in dsdid go luath. Na hearndlacha sin atd 4 riald le Treoir (AE) 2016/1148, is
earndlacha iad ina bhfuil deimhnit cibearshldndéla criticidil.

(*%) Rialachdn (CE) Uimh. 765/2008 6 Pharlaimint na hEorpa agus 6n gComhairle an 9 Itil 2008 lena leagtar amach na ceanglais maidir
le creiditni agus maidir le faireachas margaidh a bhaineann le tdirgi a mhargl, agus lena n-aisghairtear Rialachdn (CEE)
Uimh. 339/93 (I0 L 2018, 13.8.2008, Ich. 30).

(1) Rialachan (CE) Uimh. 1049/2001 ¢ Pharlaimint na hEorpa agus 6n gComhairle an 30 Bealtaine 2001 maidir le rochtain phoibli ar
dhoiciméid 6 Pharlaimint na hEorpa, 6n gComhairle agus 6n gCoimisitin (I0 L 145, 31.5.2001, Ich. 43).

('%) Rialachdn (AE) 2018/1725 6 Pharlaimint na hEorpa agus 6n gComhairle an 23 Deireadh Fomhair 2018 maidir le daoine nddurtha a
chosaint i nddil le sonrai pearsanta a phroisedil ag instititiidi, comhlachtai, oifigi agus gniomhaireachtai an Aontais agus maidir le
saorghluaiseacht sonrai den soért sin, agus lena n-aisghairtear Rialachdn (CE) Uimh. 45/2001 agus Cinneadh Uimh. 1247/2002/CE
(0L 295, 21.11.2018, Ich. 39)
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(66)

(67)

(69)

(70)

(71)

(72)

Sa Teachtaireacht uaidh in 2016 dar teideal “Strengthening Europe’s Cyber Resilience System and Fostering a
Competitive and Innovative Cybersecurity Industry (Céras Cibear-athléimneachta na hEorpa a Threisiti agus
Tionscal Cibearshldnddla atd Iomaioch agus Nudlach a Chothd)”, leag an Coimisin amach an gd atd le tdirgi
agus réitigh atd ar ardchaighdedn, inacmhainne agus idir-inoibritheach. T4 solathar thairgi TFC, sheirbhisi TFC agus
phréisis TFC laistigh den mhargadh aonair an-ilroinnte ar bhonn geografach. Is amhlaidh atd toisc gur fhorbair
tionscail na cibearshldndala san Eoraip ar bhonn ¢éilimh 6 rialtais na mBallstat den chuid is mé. Ina theannta sin, td
bearnai eile ann atd ag déanamh dochair don mhargadh aonair i réimse na cibearshlandala, mar atd an t-easnamh
maidir le réitigh idir-inoibritheacha (caighdedin theicnitla), cleachtais agus sdsraf deimhnitichdin don Aontas ar fad.
Is deacair do ghnélachtai Eorpacha, dd bhri sin, dul san iomaiocht ar an leibhéal ndisitnta, ar leibhéal an Aontais
agus ar leibhéal domhanda. Laghdaionn sé freisin an rogha atd ann maidir le teicneolaiochtai cibearshlandila
inmharthana agus indsdidte a bhfuil rochtain ag daoine aonair agus gnélachtai orthu. Ar an gcaoi chéanna, sa
Teachtaireacht 6n gCoimisiin in 2016 faoin athbhreithni medntéarma ar chur chun feidhme straitéis an
mhargaidh aonair dhigitigh, leag an Coimisitin béim ar an ngd le tdirgi agus seirbhisi nasctha a bheith sldn,
agus luaigh sé go bhféadfadh creat slinddla TFC ar leibhéal na hEorpa lena leagtar sios rialacha maidir leis an
gcaoi chun deimhnit sldnddla TFC a eagra san Aontas, go bhféadfadh céras den chinedl sin muinin daoine as an
idirlion a chaomhnt agus dul i ngleic freisin le hilroinnt an mhargaidh cibearshldndala mar ata faoi lathair.

Faoi lathair, ni bhaintear tsdid as deimhnit i nddil leis an gcibearshlanddil maidir le tdirgi TFC, seirbhisi TFC agus
proisis TFC ach ar bhonn teoranta. Nuair is ann dé leithéid, is ionddil gur ar leibhéal na mBallstdt a Gsdidtear é, n6
faoi chuimsiti scéimeanna arna stitiradh ag lucht tionscail. Sa chomhthéacs sin, deimhnit a eisionn tidards ndisitinta
um dheimhnit cibearshldnddla amhdin, nf aithnitear, i bprionsabal, sna Ballstdit eile é. D4 bhri sin, d'théadfadh sé
go mbeadh ar chuideachtai a dtdirgi TFC, a seirbhisi TFC agus a bprdisis TFC a dheimhnit i roinnt Ballstdt ina n-
oibrionn siad d'fhonn a bheith rannphdirteach i nésanna imeachta soldthair ndisiinta, mar shampla, rud a
chuirfeadh lena gcostais. Thairis sin, cé go bhfuil scéimeanna nua ag teacht chun cinn, is costil nach bhfuil
aon chur chuige comhleaninach agus iomldnafoch i bhfeidhm maidir le saincheisteanna cothromdnacha
cibearshlandala, i réimse Idirlion na Rudai Nithitla, mar shampla. T4 easnaimh agus éagstlachtai suntasacha sna
scéimeanna atd i bhfeidhm faoi lathair 6 thaobh cumhdach tdirgi, leibhéil dearbhaithe, critéir shubstainteacha agus
tsédid iarbhir de, rud a chuireann bac ar shdsrai aitheantais frithphdirteacha laistigh den Aontas.

Rinneadh iarrachtai dirithe chun aitheantas frithphdirteach a dirithitt do dheimhnithe laistigh den Aontas. Nior
éirigh leo ach i bpdirt, dfach. Is é an sampla is fearr ina thaobh seo Gripa na nOifigeach Sinsearach - Comhaonti
um Aitheantas Frithphdirteach (MRA) i nddil le Slinddil na gCéras Faisnéise (SOG-IS). Cé gurb é an mdnla is
tdbhachtal don chomhar agus don aitheantas frithphdirteach i réimse an deimhnithe slandéla, nil pdirteach in SOG-
IS ach cuid de na Ballstdit. I ngeall air sin, td éifeachttlacht MRA de chuid SOG-IS teoranta 6 thaobh an mhargaidh
inmhednaigh de.

Dé bhri sin, is gd cur chuige comhchoiteann a ghlacadh agus creat Eorpach um dheimhnit i nddil leis an
gcibearshldnddil a bhund lena leagtar sios na priomhcheanglais chothromédnacha i dtaca le scéimeanna Eorpacha
um dheimhnit i nddil leis an gcibearshlinddil a fhorbairt agus faoina bhféadfar deimhnithe agus rditis
chomhréireachta 6n Aontas le haghaidh tdirgi TFC, seirbhisi TFC agus préisis TFC a aithint agus a Gsdid sna
Ballstdit uile. Agus an méid sin 4 dhéanamh, td sé riachtanach go gcuirfear le scéimeanna ndisiinta agus
idirndisiinta atd ann cheana, chomh maith le cérais um aitheantas frithphdirteach, go hdirithe SOG-IS, agus an
théidearthacht a chruthti aistritt riantil a dhéanamh 6 scéimeanna atd ann cheana faoi na cérais sin chuig
scéimeanna Eorpacha um dheimhnit cibearshldndala faoin gcreat nua Eorpach. Dhd chuspdir ba cheart a bheith
ag an gcreat Eorpach um dheimhnit cibearshlanddla: ar an gcead dul sios, ba cheart d6 cuidit chun muinin a
mhéada i dtdirgi TFC, seirbhisi TFC agus proisis TFC a deimhniodh faoi na scéimeanna Eorpacha um dheimhnit
cibearshlanddla sin. Ar an dara dul sios, ba cheart go gcabhrédh sé iolri scéimeanna deimhnitchdin i ndéil leis an
gcibearshldnddil sna Ballstdit a sheachaint, ar deimhnithe iad atd ag teacht salach ar a chéile n6 a bhfuil forluf
eatarthu agus, ar an gcaoi sin, na costais ar ghnothais oibriti sa mhargadh aonair digiteach a laghdd. Ba cheart na
scéimeanna Eorpacha um dheimhniti cibearshlanddla sin a bheith neamh-idirdhealaitheach agus bunaithe ar
chaighdedin idirndisidnta n6 Eorpacha, ach amhdin md td na caighdedin sin neamhéifeachtdil n6 michui i dtaca
le cuspéiri dlisteanacha an Aontais a chomhlionadh ina thaobh sin.

Ba cheart an creat Eorpach um dheimhnit i nddil leis an gcibearshldnddil a bhunt ar bhealach aonfhoirmeach sna
Ballstdit uile chun “siopadédireacht deimhnitichdin” bunaithe ar éagsulachtai i gcostais né leibhéil déine i mBallstdit
éagsila a sheachaint.

Ba cheart a bhfuil ann cheana féin ag an leibhéal idirndisitinta agus ndisiiinta agus, mds g4, sonraiochtai teicnidla 6
théraim agus cuibhreannais, a bheith ina dhashraith do scéimeanna Eorpacha um dheimhnit i ndail leis an
gcibearshldnddil, chun foghlaim 6 na ldidreachtai atd ann cheana agus meastnii a dhéanamh ar laigi agus iad a
chearta.

Ta gé le réitigh sholtibtha i nddil leis an gcibearshldnddil chun go bhfanfaidh an tionscal chun cinn ar
chibearbhagairti agus, dd bhri sin, ba cheart aon scéim um dheimhniti a dhearadh ar bhealach lena bhféadfadh
an riosca a sheachaint go rachadh an scéim sin as ddta go tapa.
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(73) Ba cheart an chumhacht a thabhairt don Choimisitin scéimeanna Eorpacha um dheimhnit i nddil leis an
gcibearshldnddil a ghlacadh i dtaca le gripai ar leith de thdirgi TFC, seirbhisi TFC agus proisis TFC. Ba cheart
dddardis mhaoirseachta ndisiinta um dheimhnid i nddil leis an gcibearshldnddil na scéimeanna sin a chur chun
feidhme agus maoirseacht a dhéanamh orthu agus ba cheart deimhnithe a eisitear faoi na scéimeanna sin a bheith
baili agus aitheanta ar fud an Aontais. Nior cheart do scéimeanna um dheimhnid arna n-oibriti ag lucht tionscail
n6 ag eagraiochtai priobhdideacha eile teacht faoi raon feidhme an Rialachdin. Mar sin féin, féadfaidh na
comhlachtai a oibrionn na scéimeanna sin a mholadh don Choimisitin na scéimeanna sin a mheas mar bhonn
lena bhformheas mar scéim Eorpach um dheimhnit cibearshldndala.

(74)  Ba cheart fordlacha an Rialachdin seo a bheith gan dochar do dhli an Aontais lena bhfordiltear rialacha sonracha
maidir le deimhnid thdirgi TFC, sheirbhisi TFC agus phroisis TFC. Go hdirithe, leagtar sios le Rialachdn (AE)
2016/679 fordlacha maidir le sdsrai deimhnitichdin agus, ina theannta sin, séalai agus marcanna cosanta sonraf
a chur ar bun ionas go bhféadfar a léiriti go bhfuil an Rialachdn seo 4 chomhlionadh ag oibriochtai préisedla a
dhéanann rialaitheoiri agus proisedlaithe laistigh den Rialachdn sin. Ba cheart a airithiti leis na sdsrai deimhnitchdin
agus leis na séalai agus na marcanna cosanta sin go bhféadfadh dbhair sonrai meastini a dhéanamh go gasta ar an
leibhéal cosanta sonraf a bhaineann le tairg{ TFC, seirbhisi TFC agus prodisis TFC abhartha. T4 an Rialachan seo gan
dochar do dheimhnit oibriochtai préisedla sonrai, lena n-diritear nuair a bhionn na hoibriochtai sin faoi Rialachdn
(AE) 2016/679, leabaithe i dtdirgi TFC, seirbhisi TFC agus préisis TFC.

(750 Ba cheart gurbh é cuspdir na scéimeanna Eorpacha um dheimhnid i nddil leis an gcibearshldnddil a dirithid go
ndéanfaidh tdirgi TFC, seirbhisi TFC agus préisis TFC arna ndeimhnit faoi scéim den chinedl sin ceanglais
shonraithe a chomhlionadh d'fhonn cosaint a thabhairt d’infhaighteacht, bardntdlacht, sldine agus rtndacht
sonrai pearsanta stérdilte né tarchurtha né préisedilte né do na feidhmeanna gaolmhara atd ag na tdirgi,
proisis, seirbhisi agus scéimeanna sin le linn a saolré né do na seirbhisi a thdirgeann siad né ar féidir rochtain
a fhéil orthu trina mbithin sin de réir bhri an Rialachdin seo. Ni féidir a leagan amach go mionsonraithe sa
Rialachdn seo na ceanglais chibearshldnddla a bhaineann leis na tdirgi TFC, seirbhisi TFC agus proisis TFC uile. T4
an oiread difriochta ag roinnt le tdirgi, seirbhisi agus proisis TFC gona riachtanais ghaolmhara chibearshlindéla gur
deacair ceanglais ghineardlta a leagan sios maidir leis an gcibearshldndail a bheadh baili ar bhonn uilechoiteann. T4
sé riachtanach, dd bhri sin, tuairim leathan agus tuairim ghinearélta den chibearshlindail a ghlacadh chun criche an
deimhnithe agus, mar chomhldnd air sin, tacar cuspdiri sonracha cibearshlindila a leagan sios is g4 a thabhairt san
direamh agus scéimeanna Eorpacha um dheimhnit i nddil leis an gcibearshldnddil 4 gceapadh. Ba cheart na
socruithe trinar féidir na cuspéiri sin a bhaint amach i dtaca le tdirgi TFC, seirbhisi TFC agus proéisis ar leith
TFC a mhionsonrd a thuilleadh ar leibhéal na scéime aonair um dheimhnit, arna glacadh ag an gCoimisitn, tri
thagairt a dhéanamh do chaighdedin né do shonrafochtai teicnitla, mar shampla, i gcds nach mbionn fdil ar
chaighdedin iomchui.

(76) Ba cheart do na sonrafochtai teicnitla a Usdidfear i scéimeanna Eorpacha um dheimhnit cibearshlinddla na
prionsabal a leagtar amach in larscribhinn II a ghabhann le Rialachdn (AE) Uimh. 1025/2012 6 Pharlaimint na
hEorpa agus 6n gCombhairle (1) a urramd. Ach tharlédh go gcaithfi cead a thabhairt imeacht beagdn 6 na ceanglais
sin i gcdsanna cui-réasunaithe nuair ba scéim Eorpach um dheimhnit cibearshlanddla, a mbeadh leibhéal
dearbhdchdin “ard” aici, a bheadh ag tsdid na sonraiochtai teicnitila sin. Ba cheart pé ctis a bheadh lena
leithéid a thabhairt go poibli.

(77) Is é atd sa mheastnti comhréireachta an nds imeachta trina ndéantar meastoireacht i dtaobh cé acu a comhlionadh
né nér comhlionadh ceanglais dirithe a bhaineann le tdirge TFC, seirbhis TFC, n6 prdiseas TFC. An tri pdirti
neamhspledch — nach ionann agus monardir an tairge né soldthrai na seirbhise —a dhéanann an meastnd sin. Ba
cheart deimhnit Eorpach i nddil le cibearshldndail a eisitint tar éis do mheastdireacht rathil a bheith déanta ar na
tairgi TFC, seirbhisi TFC n6 proisis TFC. Is ionann an deimhniti Eorpach i ndail le cibearshlanddil sin agus dearbhi
gur cuireadh an mheastdireacht i gerich mar is ceart. De réir mar a oireann do leibhéal an dearbhaithe, is ceart go
ndéanfai foréil sa scéim Eorpach um dheimhnit cibearshldndala maidir le ¢é acu an comhlacht priobhdideach né
poibli a eiseoidh an deimhnid. Ni dearbhd per se iad an meastind agus deimhniti comhréireachta sin gur cibearshldn
do thdirgi TFC, seirbhisi TFC agus proisis TFC. Is nésanna imeachta agus modheolaiochtai theicnitla iad chun a
léiria gur tastdladh tdirgi TFC, seirbhisi TFC agus proisis TFC agus go gcomhlionann siad ceanglais airithe
chibearshlandéla a leagtar sios in diteanna eile, mar shampla i gcaighdedin theicnidla.

(78)  Bunaithe ar an anailis riosca a bhaineann le husdid tdirgi TFC, seirbhisi TFC né préisis TFC a bheidh leibhéal
iomchui an deimhnithe gona cheanglais sldndéla ghaolmhara a roghnéidh lucht tsdide na ndeimhnithe. Ba cheart,
dd réir sin, leibhéal an dearbhaithe a bheith i gcomhréir leis an leibhéal riosca a bhaineann leis an dsdid a
bheartaitear do thdirge TFC, seirbhis TFC né préiseas TFC.

(") Rialachdn (AE) Uimh. 1025/2012 6 Pharlaimint na hEorpa agus 6n gComhairle an 25 Deireadh Fomhair 2012 maidir le caighdednd
Eorpach, lena leasaitear Treoir 89/686/CEE agus Treoir 93/15/CEE 6n gCombhairle agus Treoracha 94/9/CE, 94/25/CE, 95/16/CE,
97/23|CE, 98/34/CE, 2004/22/CE, 2007/23/CE, 2009/23/CE agus 2009/105/CE 6 Pharlaimint na hEorpa agus 6n gCombhairle agus
lena n-aisghairtear Cinneadh 87/95/CEE 6n gCombhairle agus Cinneadh Uimh. 1673/2006/CE 6 Pharlaimint na hEorpa agus 6n
gComhairle (IO L 316, 14.11.2012, Ich. 12).
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(79)

(80)

(81)

(82)

(83)

(84)

D'fhéadfai fordil a dhéanamh, le scéimeanna Eorpacha um dheimhniti cibearshldnddla, do mheasint
comhréireachta a chur i gerich faoi fhreagracht mhonardir né solathrai tdirgi TFC, seirbhisi TFC agus proisis
TFC, agus faoina fhreagracht sitid amhdin (“féinmheasini comhréireachta”). 1 gcdsanna den chinedl sin, ba
cheart gur leor go ndéanfadh an monardir TFC né an soldthrai TFC féin gach seicedil d'thonn comhréireacht
na dtdirgi TFC, na seirbhisi TFC né na bprdiseas TFC leis an scéim deimhnitchdin a dirithid. Is ceart féinmheastind
comhréireachta den chinedl seo a mheas mar mheastnd is cuf i geds tdirgi TFC, seirbhisi TFC agus proisis TFC le
nach mbaineann ach iseal-chastacht amhail dearadh agus sdsra tdirgthe simpli agus nach baol don leas poibli iad
ach ar éigean. Ina chionn sin, nior cheart go gceaddfai féinmheasint comhréireachta ach i gcds tdirgi TFC, seirbhisi
TFC agus proisis TFC ag a mbionn an leibhéal dearbhtichdin “buntsach”.

D'fhéadfai fordil a dhéanamh, le scéimeanna Eorpacha um dheimhnitd cibearshlinddla, do mheastind
comhréireachta agus do dheimhnithetdirgi TFC, seirbhisi TFC nd proisis TFC. I gcds den sért sin, is ceart caoi
shoiléir intuigthe a thabhairt sa scéim do thomhaltéiri né d'usdideoiri eile nach iad chun idirdheighilt idir tdirgi
TFC, seirbhisi TFC agus proisis TFC arb é an monardir né an soldthrai a mheastnaionn iad agus tdirgi TFC,
seirbhisi TFC agus proisis TFC arna measind ag an triti pdirti.

Agus féinmheastinii comhréireachta ar siil ag monardir né solathrai tdirgi TFC, seirbhisi TFC, agus proisis TFC is
ceart d6 a bheith in ann an rditeas comhréireachta 6n Aontas a ullmht agus a shiniti mar chuid den nds imeachta
meastnoéireachta comhréireachta sin. Is € atd i rditeas comhréireachta én Aontas doiciméad lena dtugtar le fios go
bhfuil tdirge TFC, seirbhis TFC né préiseas TFC ar leithligh i gcomhréir le ceanglais na scéime Eorpach um
dheimhnit cibearshldnddla. Md eisionn agus md shinionn monardir n6 soldthrai rditeas comhréireachta 6n
Aontas, is ionann sin agus freagracht a ghlacadh as comhréireacht an tdirge TFC, na seirbhise TFC, né an
phroisis TFC le ceanglais dhlithidla na scéime Eorpach um dheimhnit cibearshldnddla. Is ceart c6ip den rditeas
comhréireachta 6n Aontas a chur faoi bhrdid an tdardis ndisiinta um dheimhnit cibearshldnddla agus faoi bhrdid
ENISA.

Is ceart do mhonaréiri né soldthraithe tdirgi TFC, seirbhisi TFC agus proéisis TFC an rditeas comhréireachta 6n
Aontas, mar aon leis an doiciméadacht theicnitil a ghabhann leis an bhfaisnéis dbhartha eile uile a bhaineann le
comhréireacht na dtdirgi TFC na seirbhisi TFC, n6 na bproiseas le scéim Eorpach um dheimhnit cibearshlandila, is
ceart an réiteas sin a bheith ar fail don tdards ndisiinta um dheimhnit cibearshlanddla ar feadh tréimhse dd
bhfordiltear de réir na scéime Eorpai um dheimhnid cibearshlandédla dbhartha. Is ceart a shonri sa doiciméadacht
theicnidil sin na ceanglais agus an cumhdach is infheidhme faoin scéim, a mhéid is dbhartha do féinmheasind
comhréireachta, dearadh, monaraiocht agus oibriti an tdirge TFC, na seirbhise TFC, n6 an phréisis TFC. Is ceart an
doiciméadacht theicnitil sin a thiomst ar shli a bhéarfaidh go mbeifear in ann measini a dhéanamh ar
chombhréireacht an tdirge TFC n na seirbhise TFC leis na ceanglais is infheidhme faoin scéim sin.

Cuireann rialachas an Chreata Eorpach um dheimhnit cibearshldnddla rannphdirtiocht na mBallstit san direamh,
chomh maith le rannphdirtiocht iomchui na ngeallsealbhdiri, agus bunaionn sé rél an Choimisitiin le linn do na
scéimeanna Eorpacha um dheimhnit cibearshlanddla a bheith 4 pleandil, & moladh, 4 hiarraidh, 4 hullmhg, 4
glacadh agus 4 hathbhreithnid.

Ba cheart don Choimisitin clar oibre rollach de chuid an Aontais do scéimeanna Eorpacha um dheimhnid
cibearshldnddla a ullmhd le tacafocht an Ghripa Eorpaigh um Dheimhnid Cibearshldnddla (“an ECCG”) agus
Ghripa na nGeallsealbhéiri um Dheimhniti Cibearshldndala, tar éis combhairlitichdn oscailte ar fud an Aontais
agus ba cheart don Choimisitn € a thoilsiti i bhfoirm ionstraime atd neamhcheangailteach. Ba cheart go mbeadh
clar oibre rollach an Aontais ina dhoiciméad straitéiseach lena gceadaitear do lucht tionscail, idardis ndisiinta agus
do na comhlachtai um chaighdednt, go hdirithe, ullmhd roimh ré do scéimeanna um dheimhnid cibearshlandéla
Eorpaigh amach anseo. Ba cheart go gcuimseodh clar oibre rollach an Aontais forléargas ilbhlianttil ar na hiarratai
ar scéimeanna iarrthacha a bheartafonn an Coimisiin a thiolacadh do ENISA lena n-ullmh, agus é bunaithe ar
thorais shonracha. Ba cheart don Choimisitin an clar oibre rollach seo de chuid an Aontais a chur san direamh, fad
is atd a bPlean Rollach 4 ullmhd acu do Chaighdednd TFC, agus diarratai maidir le caighdednd chuig na
heagraiochtai Eorpacha um chaighdednt. I bhfianaise tabhairt isteach agus glacadh mear teicneolaiochtai nua,
teacht chun cinn rioscai cibearshldnddla nach rabhthas ar an eolas fathu roimhe seo agus forbairti reachtacha
agus margaidh, ba cheart go mbeadh an Coimisiin né an ECCG i dteideal a iarraidh ar ENISA scéimeanna
iarrthacha a ullmhd nach raibh san direamh i gclar oibre rollach an Aontais. I gcdsanna den sort sin, ba cheart
don Choimisitin agus don Gripa ECCG meastnt a dhéanamh chomh maith ar an ngd atd le hiarraidh den sért sin
trf aird a thabhairt ar aidhmeanna agus cuspo6iri foriomldna an Rialachdin seo agus tri leantnachas a dirithiti maidir
le pleandil agus tsdid acmhainni ENISE.
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Tar éis do6 iarraidh den sort sin a fhéil, ba cheart do ENISA scéimeanna iarrthacha a ullmhd le haghaidh tairgi TFC,
seirbhisi TFC nd proisis TFC ar leith gan moill mhichui. Maidir leis an iarraidh 6n gCoimisiin, ba cheart don
Choimisitin meastdireacht a dhéanamh ar a tionchar dearfach agus ar a tionchar ditiltach ar an margadh sin atd i
gceist, go hdirithe a tionchar ar FBManna, an nudil, bacainni iontrdla ar an margadh agus ar an gcostas ar na
htsdideoiri deiridh. Ina dhiaidh sin, ba cheart a thabhairt de chumhacht don Choimisiin, ar bhonn na scéime
farrthal arna ullmht ag ENISA, an scéim Eorpach um dheimhnit cibearshldnddla a ghlacadh tri bhithin
gniomhartha cur chun feidhme. Agus an cuspdir ginearalta agus na cuspdiri slanddla a leagtar sios sa Rialachdn
seo & geur san direamh, ba cheart a shonrti sna scéimeanna Eorpacha um dheimhnit cibearshldndéla arna nglacadh
ag an gCoimisitn, {ostacar eiliminti a bhaineann leis an dbhar, an raon feidhme agus feidhmit na scéime aonair. Ba
cheart a direamh sna heilimint{ sin, i measc nithe eile, raon feidhme agus cuspdir an deimhnithe cibearshlanddla,
lena n-diritear catagdiri na bproiseas TFC, na dtdirgi TFC agus na seirbhisi TFC a chumhdaitear, mionsonrd na
gceanglas cibearshldnddla, mar shampla tri thagairt do chaighdedin né do shonrafochtai teicnidla, na critéir
meastdireachta agus na modhanna sonracha meastéireachta, agus an leibhéal dearbhaithe atd beartaithe acu:
(“bundsach”, “substaintidil” n6 “ard”), agus na leibhéil mheastdireachta nuair is iomchui. Ba cheart do ENISA a
bheith in ann didltd d’iarraidh 6 ECCG. Ba cheart don Bhord Bainistiochta cinnti den sért in a glacadh agus ba
cheart tdar chaoi a thabhairt ina dtaobh.

Is ceart do ENISA suiomh gréasdin a chothabhdil ar a mbeidh eolas agus poibliocht maidir le scéimeanna Eorpacha
um dheimhnit cibearshldndéla ar a n-direofar i measc nithe eile iarratai ar scéimeanna iarrthacha mar aon leis an
aiseolas a gheofar le linn an phroéisis comhchomhairlitichdin a dhéanfaidh ENISA le linn chéim an ullmhaithe. Is
ceart go mbeadh eolas le fdil chomh maith ar an suiomh sin faoi dheimhnithe Eorpacha cibearshldndala agus réitis
chombhréireachta de chuid an Aontais a eisitear faoin Rialachdn seo, lena n-diritear a dtarraingt siar agus a ndul in
éag. Sonréfar ar an sufomh gréasdin freisin na scéimeanna deimhnitichdin cibearshlandéla ndisitinta ar ghabh scéim
Eorpach um dheimhnid cibearshldnddla ina n-ionad.

Is bonn muinine é deimhnit 6 scéim deimhnitichdin Eorpach go sdsaionn tdirge TFC, seirbhis TFC né préiseas TFC,
na ceanglais slinddla a bhionn ag scéim Eorpach ar leith um dheimhnit cibearshldndéla. D’thonn comhleantinachas
an chreata Eorpach um dheimhniti cibearshlinddla a dirithid, ba cheart do scéim Eorpach um dheimhnid
cibearshlanddla a bheith in ann leibhéil dearbhichdin i dtaca le deimhnithe cibearshlindila Eorpacha agus le
rditis comhréireachta de chuid an Aontais a eisitear faoin scéim sin a shonrd. D’fhéadfadh tagairt a chur ar
gach deimhniti Eorpach i nddil le cibearshlinddil do cheann de na leibhéil dearbhichdin seo a leanas:
“buntisach”, “substainteach” né “ard”, nuair nach bhféadfai a chur ar an rditeas comhréireachta 6n Aontas ach
an leibhéal dearbhiichdin “buntisach”. Baineann a gcion féin den dua agus den doimhneacht leis na leibhéil
dearbhichdin 6 thaobh na meastéireachta ar thdirgi TFC, seirbhis TFC né proiseas TFC agus is da saintréithe
go dtagraitear iontu do shonraiochtai, do chaighdedin agus do phrdisis theicnitila is bainteach leis sin, lena n-
dirftear rialuithe teicnitla, arb é is aidhm leo teagmhais a mhaold né a chosc. Is ceart gach leibhéal dearbhiichdin a
bheith i gcomhréir i measc na n-earndlacha difridla ina gcuirtear an dearbhd i bhfeidhm.

Féadfar, faoi scéim Eorpach um dheimhnit cibearshldndéla, leibhéil éagstila mheastéireachta a shonrd, ag brath ar
dhéine agus ar dhoimhneacht na modheolaiochta meastéireachta. Is ceart do na leibhéil mheastéireachta
comhfhreagairt do cheann amhdin de na leibhéil dearbhiichdin agus baint a bheith aici le teaglaim iomchui de
chomhphdirteanna dearbhdchdin. I dtaca le gach leibhéal dearbhichdin, is ceart a bheith ag gach tdirge TFC,
seirbhis TFC né proiseas TFC tacar feidhmeanna sldnddla, mar a shonraitear sa scéim, lena bhféadfai an méid
seo a leanas a direamh: foirmiocht shldn ach a mbaintear an tdirge as an mbosca, cdd sinithe, maoli sldn ar
uasghrddid agus ar dhishaothrd, agus coimirci iomldna i dtaca le cruach né carn. Is ceart gur le cur chuige
slandaildirithe maille le huirlisi gaolmhara a forbraiodh na feidhmiochtai sin, agus a chothaitear iad, d’thonn a
airithitt go ndéantar sdsrai bhogearrai is chrua-earrai éifeachtacha a ionchorpra ar bhonn iontaofa.

I dtaca leis an leibhéal dearbhichdin “buntisach”, ba cheart na comhphdirteanna dearbhiichdin seo a leanas, ar a
laghad, a bheith mar threoir don mheastdireacht: athbhreithnid, a dhéanfaidh an comhlacht um meastind
comhréireachta, ar dhoiciméadacht theicnitil an tdirge TFC, na seirbhise TFC né an phroisis TFC. I gcds ina
mbionn préisis TFC ina gcuid den dearbhd, is ceart an préiseas lena ndeartar, lena bhforbraitear agus lena
gcothaitear an tdirge TFC né an tseirbhis TFC a bheith faoi réir athbhreithnit teicnidil freisin. 1 gcds ina
ndéantar fordil, faoi scéim Eorpach um dheimhnit cibearshldnddla, do fhéinmheasint comhréireachta, is ceart
gur leor md dhéanann an monardir né an soldthrai thdirgi TFC, seirbhisi TFC né proéisis TFC an féinmheasind
comhréireachta ar chomhréireacht na n-earrai, na seirbhisi TFC né an phroéisis TFC leis an scéim deimhnitichdin.

I dtaca leis an leibhéal dearbhichdin “substainteach”, is ceart don mheastdireacht ni hé amhdin an leibhéal
“buniisach” a bheith mar threoir aige ach fiorti ar chomhlionadh fheidhmiochtai slinddla an tdirge TFC, na
seirbhise TFC né an phréisis TFC leis an doiciméadacht theicnidil, ar a laghad, freisin.
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I dtaca leis an ardleibhéal dearbhiichdin, is ceart don mheastéireacht ni hé amhdin an leibhéal “substainteach” a
bheith mar threoir aige ach tdstdil éifeachtdlachta a dhéanann meastind ar fhrithsheasmhacht fheidhmiochtai
slinddla an tdirge TFC, na seirbhise TFC n6 an phrdisis TFC ina leith sidd a dhéanann cibearionsaithe ilchasta
agus a mbionn scileanna agus acmhainni nach suaill acu.

Is ceart go bhfanfadh deimhnit cibearshldndéla agus rditis chomhréireachta 6n Aontas ina rogha mura bhfordiltear
dd mhalairt i ndli an Aontais né na mBallstait arna glacadh i gcomhréir le dli an Aontais. In éagmais dli
comhchuibhithe ar leibhéal an Aontais, is ceadmhach do na Ballstdit rialachdin theicnidla ndisitinta a ghlacadh
lena bhfordiltear do dheimhnit éigeantach faoi scéim Eorpach um dheimhnit cibearshldndéla i gcomhréir le Treoir
(AE) Uimh. 2015/1535 6 Pharlaimint na hEorpa agus 6n gComhairle (*°). Is ceadmhach do na Ballstdit leas a
bhaint chomh maith as deimhnit Eorpach cibearshlindila faoi chuimsiti an tsoldthair phoibli agus Threoir
2014/24/AE 6 Pharlaimint na hEorpa agus 6n gCombhairle (>!).

I réimsi dirithe, d'fhéadfadh sé a bheith de dhith amach anseo riachtanais shonracha chibearshlindéla agus an
deimhnit a bhaineann leo a bheith éigeantach i gcds tdirgi TFC, seirbhisi TFC né prdisis TFC dirithe ar mhaithe le
feabhas a chur ar leibhéal na cibearshlinddla san Aontas. Ba cheart go gcoinneodh an Coimisitn sdil ar thionchair
na scéimeanna Eorpacha glactha um dheimhnit cibearshlandala ar infhaighteacht tdirgi TFC, seirbhisi TFC agus
proisis TFC sa mhargadh inmhednach agus go ndéanfadh sé measint ar leibhéal dsdide na scéimeanna
deimhnitichdin ag na monardirf né ag na soldthraithe tdirgi TFC, seirbhisi TFC agus préisis TFC san Aontas. Ba
cheart éifeachtilacht na scéimeanna Eorpacha um dheimhnid cibearshlandéla agus cé acu ba cheart né nar cheart
do scéimeanna ar leith a bheith éigeantach, ba cheart iad a mheas i bhfianaise reachtaiocht an Aontais maidir le
cibearshlandail, go hdirithe Treoir (AE) 2016/1148 maidir le slindail corais gréasn agus faisnéise arna n-Gsdid ag
oibreoir{ seirbhisi riachtanacha.

Ba cheart go gcabhréidh deimhnithe Eorpacha i nddil le cibearshlanddla agus rditis chomhréireachta 6n Aontas le
hiisdideoiri deiridh roghanna eolasacha a bheith acu. D4 bhri sin, ba cheart go mbeadh faisnéis struchtdir ag
gabhail le tdirgi TFC, seirbhisi TFC agus proisis TFC ar eisiodh deimhnithe né rditeas chomhréireachta 6n Aontas
ina leith, agus { curtha in oiritint don leibhéal teicnitil atd ag an dsdideoir deiridh ar beartaiodh dé iad. Ba cheart
go mbeadh an eolas sin go léir ar fail ar line, agus i gcds inarb iomchui, é a bheith i bhfoirm fhisicitil. Ba cheart go
mbeadh rochtain ag an tsdideoir deiridh ar fthaisnéis maidir leis an tagairt don scéim um dheimhnid, an leibhéal
dearbhaithe, an cur sfos ar na rioscai cibearshldndila a bhaineann leis an tdirge TFC, an seirbhis TFC né proiseas
TFC, agus an t-tdards eisina né an comhlacht eisitina, né a bheith in ann c6ip den deimhniti Eorpach i nddil le
cibearshldnddil a fhdil. Ina theannta sin, ba cheart an t-tisdideoir deiridh a chur ar an eolas faoi bheartas tacaiochta
cibearshlandala, eadhon cé chomh fada is féidir leis an tsdideoir deiridh a bheith ag stil le nuashonruithe né paisti
cibearshlanddla a fhéil, an mhonaréra né an tsolathrai tdirgi TFC, seirbhis TFC né préisis TFC. I gcds inarb
infheidhme, treoir a thabhairt maidir le gnfomhartha né le socruithe is féidir leis an dsdideoir deiridh a chur
chun feidhme chun cibearshlandadil tairge TFC né seirbhis TFC a chothabhdil né6 a mhéadu agus ba cheart pointe
aonair teagmhdla chun tuairiscid a dhéanamh agus tacafocht a fhail i gcds cibearionsaithe (sa bhreis ar thuairiscia
uathoibrioch) a sholdthar. Ba cheart an t-eolas sin a nuashonrt go rialta agus é ar fdil ar shuiomh gréasdin lena
gcuirtear faisnéis maidir le scéimeanna Eorpacha um dheimhnit cibearshlandéil ar fail.

D'thonn cuspéirf an Rialachdin seo a bhaint amach agus ilroinnt an mhargaidh inmhednaigh a sheachaint, scoirfidh
na scéimeanna ndisiinta deimhnitichdin cibearshlanddla né nésanna imeachta le haghaidh tdirgi TFC, seirbhisi TFC
né proéisis TFC arna gcumhdach faoi scéim Eorpach deimhnitchdin cibearshlindala, scoirfidh siad d’theidhm a
bheith acu 6 dhdta arna leagan sios ag an gCoimisitn tri bhithin gniomhartha cur chun feidhme. Thairis sin, nior
cheart do na Ballstdit scéimeanna ndisitinta nua um dheimhnit cibearshldnddla a thabhairt isteach do thdirgi TFC,
do sheirbhisi TFC né do phrdisis TFC arna gcumhdach cheana faoi scéim Eorpach um dheimhnit cibearshlanddla.
Ach ni ceart cosc a chur ar na Ballstdit scéimeanna ndisiinta um dheimhniti cibearshldndala a ghlacadh né a
choinnedil ar bun chun criocha slindéla ndisitinta. Ba cheart do na Ballstdit a chur in iG] don ECCG rin ar bith atd
acu scéimeanna ndisidnta nua um dheimhnit cibearshldndala a dhréachtd. Ba cheart don Choimisitin agus don
ECCG meastéireacht a dhéanamh ar na tionchair a bheadh ag na scéimeanna ndisiinta nua um dheimhnit
cibearshlanddla ar fheidhmid cui an mhargaidh inmhednaigh agus i bhfianaise aon leasa straitéisigh scéim
Eorpach um dheimhnit cibearshldnddla a iarraidh ina ionad.

Cabhréidh scéimeanna Eorpacha um dheimhniti cibearshldndala le cleachtais chibearshldnddla a chomhchuibhit
laistigh den Aontas. Ni mér go geuirfidh siad le leibhéal méadaitheach na cibearshlanddla laistigh den Aontas. Le
dearadh na scéimeanna Eorpacha um dheimhniti cibearshldnddla, ba cheart forbairt nudlajochtai i réimse na
cibearshlanddla a chur san direamh agus a lamhdil.

(*%) Treoir (AE) 2015/1535 6 Pharlaimint na hEorpa agus 6n gComhairle an 9 Medn Foémhair 2015 lena leagtar sios nds imeachta

d'thonn faisnéis a sholdthar i réimse na rialachdn teicnitil agus rialacha maidir le seirbhisi na Sochai Faisnéise (IO L 241, 17.9.2015,
Ich. 1).

(*') Treoir 2014/24/AE 6 Pharlaimint na hEorpa agus 6n gCombhairle an 26 Feabhra 2014 ar sholdthar poibli lena n-aisghairtear Treoir

2004/18/CE (IO L 94, 28.3.2014, Ich. 65).
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Ba cheart do scéimeanna Eorpacha um dheimhnit cibearshldndala modhanna reatha forbartha bogearraf agus crua-
earrai a chur san direamh, go hdirithe tionchar nuashonruithe minice bogearrai n6 dochtearrai ar dheimhnithe
Eorpacha i nddil le cibearshldnddil aonair. Ba cheart do scéimeanna Eorpacha um dheimhnit cibearshlindila na
coinniollacha faoina bhféadfadh sé a bheith mar cheangal ag nuashonrt go ndéanfai tdirge TFC, seirbhis TFC né
proéiseas TFC a athdheimhnit né go laghdéfai scéip an deimhnithe Eorpacha i ndéil le cibearshldndail ar leith, agus
aon tionchar diobhdlacha féideartha a bheadh ag an nuashonrt ar chlof le riachtanais slanddla an deimhnithe sin 4
chur san direamh.

A luaithe a ghlacfar scéim Eorpach um dheimhnid cibearshldndila, ba cheart go mbeidh monaréiri né soldthraithe
tdirgi TFC, seirbhisi TFC n6 préisis TFC in ann iarratais a chur isteach ar dheimhnithe dd dtdirgi TFC agus dd
seirbhisi TFC chuig comhlacht um meastnti comhréireachta a roghnéidh siad féin in aon dit san Aontas. Ba cheart
do chombhlacht creiditinaithe ndisiinta comhlachtai um meastind comhréireachta a chreiditinii md chomhlionann
siad ceanglais shonracha dirithe. Ba cheart creiditing a eisitint le haghaidh uastréimhse 5 bliana agus ba cheart é a
bheith in-athnuaite faoi na coinnfollacha céanna ar choinnioll go gcomhlionann an comhlacht fés um meastini
comhréireachta na ceanglais. Ba cheart do na combhlachtai creidiinaithe ndisitinta creidiind comhlachta um
measint comhréireachta a theorannd, a chur ar fionrai né a aisghairm i gcds nach gcomhliontar na
coinniollacha don chreiditing, né nach bhfuil siad 4 gcomhlionadh nios mé né i gecds ina sdrafonn an
comhlacht um meastnd comhréireachta an Rialachdn seo.

D'fhéadfadh crostagairti sa reachtaiocht ndisiinta a dhéanann tagairt do chaighdedin ndisitinta nach mbionn
éifeachtai dlithitla acu a thuilleadh de bharr theacht i bhfeidhm scéim Eorpach um dheimhnit cibearshlanddla a
bheith ina chiis le mearbhall. D4 bhri sin, ba cheart do na Ballstdit a marana a dhéanamh ar scéim Eorpach um
dheimhnit cibearshldnddla a ghlacadh ina reachtas ndisitinta.

D’thonn caighdedin choibhéiseacha a bhaint amach ar fud an Aontais, chun aitheantas frithphdirteach a éasct agus
chun glacadh foriomldn na ndeimhnithe Eorpacha i ndéil le cibearshlanddil agus rditis comhréireachta AE a chur
chun cinn, is gd coéras athbhreithnithe piarai a chur ar bun idir na hidardis ndisitnta um dheimhnid
cibearshlanddla. Ba cheart go gcumhd6dh athbhreithniti piarai nésanna imeachta chun maoirseacht a dhéanamh
ar chloi tdirgi TFC, seirbhisi TFC agus proisis TFC le deimhnithe Eorpacha i nddil le cibearshldndail, chun faireachdn
a dhéanamh ar na hoibleagdidi atd ar mhonardiri né soldthraithe tdirgi TFC, seirbhisi TFC né proisis TFC a
dhéanann féinmheasint comhréireachta, chun faireachdin a dhéanamh ar chomhlachtai meastnaithe
comhréireachta, agus ar oiritinacht an tsaineolais atd ag pearsanra na gcomhlachtal a eisionn deimhnithe
d’ardleibhéil dearbhaithe. Ba cheart don Choimisitin a bheith in ann, trf bhithin gniomhartha cur chun feidhme,
plean 5 bliana ar a laghad a bhunt le haghaidh athbhreithnithe piarai, chomh maith leis na critéir agus na
modheolafochtai le haghaidh oibriti an choérais athbhreithnithe piarai a leagan sios.

Gan dochar don chéras athbhreithnithe piarai ginearalta a chuirfear i bhfeidhm ar fud na n-idards ndisitinta uile
um dheimhnid cibearshldndala laistigh den chreat Eorpach um dheimhniii cibearshldnddla, d'théadfadh scéimeanna
deimhnitchdin dirithe sdsra meastnaithe piarai a chuimsiti do na comhlachtal a eisionn deimhnithe Eorpacha i
nddil le cibearshldnddil le haghaidh tdirgi TFC, seirbhisi TFC agus proisis TFC ag an leibhéal dearbhaithe is airde
faoi scéimeanna den sort sin. Ba cheart go dtacédh an ECCG le cur chun feidhme na sdsrai meastnaithe piarai den
sort sin. Ba cheart go héirithe go ndéanfadh na meastnuithe piarai sin meastné ar ¢é acu atd n6 nach bhfuil na
comhlachtai lena mbaineann ag cur a geuid ctraimi i gerich ar bhealach comhchuibhithe agus d'théadfadh sdsrai
achomhairc a bheith i gceist leis sin. Is ceart torthai na bpiarmheastinuithe sin a chur ar fdil go poibli. Is
ceadmhach do na comhlachtai lena mbaineann bearta iomchui a ghlacadh d’fhonn a gcuid cleachtas agus
saineolais a oiriina dd réir.

Is ceart do na Ballstdit Gdards deimhnitichdin cibearshldnddla ndisiinta amhdin n6é nios mé a ainmnit chun
maoirseacht a dhéanamh ar chomhlionadh na gceanglas a eascraionn as an Rialachdn seo. Féadfaidh tdards
deimhnitchdin cibearshlandéla ndisitinta a bheith ann cheana féin né bheith nua. Ba cheart go mbeadh Ballstat
in ann cinneadh a dhéanamh freisin, tri chomhaontii frithphdirteach le Ballstit eile, tGidards deimhnitichdin
cibearshlandala ndisiinta amhdin n6é nios mé a ainmnit i gerioch an Bhallstdit eile sin.

Is ceart do na hadardis ndisiinta um dheimhnid cibearshlandala, go hdirithe, faireachdn agus cur chun feidhme a
dhéanamh ar na ceanglais a leagtar, faoin rditeas comhréireachta 6n Aontas, ar mhonaréiri né soldthraithe na
dtdirgi TFC, seirbhisi TFC né préisis TFC atd bunaithe ina chrioch faoi seach, ctinamh a thabhairt do na
comhlachtai creidiGnaithe ndisitinta faireachdn agus maoirseacht a dhéanamh ar ghniomhaiochtai na
gcomhlachtai meastinaithe comhréireachta tri shaineolas agus faisnéis dbhartha a sholdthar déibh, ddari a
thabhairt do na comhlachtai creiditinaithe ctiraimi a chur i gcrich nuair a shdsaionn siad ceanglais bhreise a
leagtar amach i scéim Eorpach um dheimhnit cibearshldnddla, agus faireachdn a dhéanamh ar fhorbairti
dbhartha i réimse an deimhnithe i nddil leis an gcibearshlinddil. Ba cheart do na hddardis ndisiinta um
dheimhniti cibearshldnddla geardin arna gcur isteach ag daoine nddurtha né dlitheanacha i nddil le deimhnithe
Eorpacha i nddil le cibearshlanddil arna n-eisitiint ag na hddardis sin n6é deimhnithe arna n-eisitiint ag comhlachtai
um measind combhréireachta a thagraionn don ardleibhéal dearbhiichdin, ba cheart déibh abhar an gheardin a
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103)

(104)

(105)

(106)

(107)

(108)

imscridd, a mhéid is iomchui, agus an geardnai a chur ar an eolas faoi dhul chun cinn agus toradh an
imscridaithe laistigh de thréimhse réastinach. Ina theannta sin, ba cheart do na hidardis ndisiinta um
dheimhnit cibearshldnddla oibrid i gcomhar le hudardis deimhnitchdin ndisitnta cibearshldnddla eile um
dheimhniti n6 le hidardis phoibli eile, lena n-diritear tri thaisnéis a roinnt faoi na cdsanna sin inar féidir nach
bhfuil tdirgi TFC, seirbhisi TFC agus prdisis TFC ag comhlionadh cheanglais an Rialachdin seo né na scéimeanna
Eorpacha um dheimhniti chibearshldndala ar leith. Ba cheart don Choimisitin an comhroinnt faisnéise sin a éasct
tri chéras tacaiochta faisnéise leictreonach gineardlta a chur ar fdil, mar shampla, an Céras Faisnéise agus
Cumarsdide maidir le Faireachas Margaidh (ICSMS) agus Coéras Mear-Rabhaidh an Aontais um thdirg{
neamhbhia conttiirteacha (RAPEX) atd in Gsdid cheana féin ag tdardis faireachais margaidh de bhun Rialachdn
(CE) Uimh. 765/2008.

D'thonn cur i bhfeidhm comhsheasmhach an chreata Eorpaigh um dheimhnit cibearshldnddla a dirithit, ba cheart
ECCG a bhuni ina mbeidh ionadaithe 6 na hddardis deimhnitichdin ndisianta cibearshlandala né 6 tdardis
dbhartha ndisitinta eile rannphdirteach. Ba cheart a bheith ar phriomhchtraimi an ECCG ctinamh agus
comhairle a chur ar fdil don Choimisitin maidir lena chuid oibre lena dirithiti go ndéanfar an creat Eorpach um
dheimhniti cibearshldndéla a chur chun feidhme agus a chur i bhfeidhm go comhsheasmhach; ctinamh a thabhairt
do ENISA agus a bheith ag obair i ndlithchomhar 1éi chun na scéimeanna iarrthacha ar leith um dheimhnit
cibearshlanddla a ullmhd, i gcdsanna a bhfuil ddar cuf leo, is féidir le ECCG iarraidh ar ENISA scéim iarrthach a
ullmhd, tuairimi a ghlacadh a chuirfear faoi bhrdid ENISA maidir le scéimeanna iarrthacha agus tuairimi a ghlacadh
a chuirfear faoi bhrdid an Choimisitiin maidir leis na scéimeanna Eorpacha um dheimhnit cibearshlindéla atd ann
cheana a chothabhdil agus a athbhreithnid. Is ceart do ECCG éascti a dhéanamh ar mhalart(i na ndea-chleachtas
agus an tsaineolais i measc na n-idards deimhnitichdin ndisitinta cibearshldndala a bheidh freagrach as tdart na
gcomhlachtai meastnaithe comhréireachta agus as eisitiint deimhnithe Eorpacha i nddil le cibearshlandail.

Chun feasacht a mhdscailt agus chun glacadh scéimeanna Eorpacha um dheimhnit cibearshldinddla amach anseo a
éascti, féadfaidh an Coimisitin treoirlinte cibearshlindala gineardlta n6 earndilsonracha a eisitiint, mar shampla
treoirlinte maidir le dea-chleachtais chibearshlanddla n6 iompraiocht stuama cibearshlanddla lenar ndireofar aird ar
éifeacht dhearfach usdidte tairgl TFC, seirbhisi TFC agus proisis TFC dheimhnithe dirithe TFC.

D'thonn an trdddil a éasct a thuilleadh, agus i bhfianaise gur ar bhonn domhanda a bhionn na slabhrai solathair
TFC, is ceadmhach don Aontas i gcomhréir le hAirteagal 218 de Chonradh ar Fheidhmit an Aontais Eorpaigh
(CFAE) comhaontuithe um aitheantas frithphdirteach a dhaingniti i dtaca le deimhnithe Eorpacha i nddil le
cibearshlanddil. Is ceadmhach don Choimisitin a mholadh, agus an chomhairle a gheobhaidh sé 6 ENISA agus
6n nGripa Eorpach um Dheimhnit Cibearshldnddla 4 cur san direamh do, go rachfai i mbun caibidliochta mar is
dbhartha. Is ceart do gach scéim Eorpach um dheimhnit cibearshlindéil délai sonracha a sholathar i dtaca leis an
aitheantas frithphdirteach le trfi tiortha.

Chun coinniollacha aonfhoirmeacha a dirithit maidir leis an Rialachdn seo a chur chun feidhme, ba cheart
cumhachtai cur chun feidhme a thabhairt don Choimisitn. Ba cheart na cumhachtai sin a fheidhmia i
gcomhréir le Rialachdn (AE) Uimh. 182/2011 6 Pharlaimint na hEorpa agus 6n gComhairle (?2).

Ba cheart an nés imeachta scridichdin a Gsdid chun gniomhartha cur chun feidhme a ghlacadh maidir le
scéimeanna Eorpacha um dheimhnit cibearshldnddla le haghaidh tdirgi TFC, seirbhisi TFC agus proisis TFC
chun gniomhartha cur chun feidhme a ghlacadh; maidir leis na socruithe trina ndéanann ENISA fiosruithe; hun
gniomhartha cur chun feidhme a ghlacadh maidir le plean dathbhreithnit piarai ar ddardis ndisitinta um
dheimhnit cibearshldnddla agus hun gniomhartha cur chun feidhme a ghlacadh maidir leis na cdinsi, na
formdidi, agus na ndsanna imeachta i dtaca le fograi a thabhairt don Choimisiin faoi chomhlachtai um
meastnid comhréireachta arna gereiditind ag na hddardis ndisiinta um dheimhnit cibearshldndala.

Ba cheart meastdireacht a dhéanamh ar oibriochtai ENISA go rialta agus go neamhspledch. Sa mheastéireacht sin,
ba cheart go dtabharfaf aird ar ENISA maidir lena cuspéiri a bhaint amach, a cleachtais oibre agus abharthacht a
ctiraimi, go hdirithe maidir leis na ctiraimi atd uirthi 6 thaobh comhoibrit oibritchdin ar leibhéal an Aontais. Ba
cheart a mheastni sa mheastéireacht sin freisin tionchar, éifeachtacht agus éifeachtdlacht an chreata Eorpaigh um
dheimhnit cibearshldnddla. Md dhéantar athbhreithnid, ba cheart don Choimisitin meastéireacht a dhéanamh ar an
gcaoi ar féidir rl ENISA mar phointe tagartha combhairle agus saineolais a threisid, agus an féidearthacht rdl a
bheith ann do ENISA maidir le tact le measind ar thdirgi TFC, seirbhisi TFC agus préisis TFC trit tir nach
gcomhlionann rialacha an Aontais, i gcds ina bhfuil na tdirgi, na seirbhisi agus na proisis sin ag teacht isteach san
Aontas.

(*?) Rialachan (AE) Uimh. 182/2011 6 Pharlaimint na hEorpa agus 6n gComhairle an 16 Feabhra 2011 lena leagtar sios na rialacha agus
na prionsabail ghineardlta a bhaineann leis na sdsrai maidir le riald ag na Ballstdit ar fheidhmit cumhachtai cur chun feidhme ag an
gCoimisitin (IO L 55, 28.2.2011, Ich. 13).
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(109) Os rud é nach féidir leis na Ballstdit cusp6irf an Rialachdin seo a ghnéthd go leordhéthanach, agus, de bharr a
thairsinge agus a éifeachtai, gur fearr is féidir iad a ghnétht ar leibhéal an Aontais, féadfaidh an tAontas bearta a
ghlacadh, i gcomhréir le prionsabal na coimhdeachta a leagtar amach in Airteagal 5 den Chonradh ar an Aontas
Eorpach (CAE). I gcomhréir le prionsabal na comhréireachta a leagtar amach san Airteagal sin, ni théann an
Rialachdn seo thar a bhfuil riachtanach chun na cuspéiri sin a ghnéthd.

(110) Ba cheart Rialachdn (AE) Uimh. 526/2013 a aisghairm,
TAR EIS AN RIALACHAN SEO A GHLACADH:

TEIDEAL 1
FORALACHA GINEARALTA

Airteagal 1
Abhar agus raon feidhme

1. D'thonn a dirithiti go bhfeidhmeoidh an margadh inmhednach mar is cui, agus d’thonn leibhéal ard cibearshldndala,
cibear-athléimneachta agus muinine a dirithit laistigh den Aontas, leagtar sios an méid seo a leanas leis an Rialachdn seo:

(a) cuspdiri, ciraimi agus gnéithe eagraiochtila a bhaineann le ENISA (Gniomhaireacht an Aontais Eorpaigh um
Chibearshldndail); agus

(b) creat chun scéimeanna Eorpacha um dheimhnit cibearshlinddla a bhunt ar mhaithe le leibhéal déthanach
cibearshlanddla i measc tdirgi TFC, seirbhisi TFC agus proisis TFC san Aontas a dirithiti, agus chun ilroinnt an
mhargaidh inmhednaigh a sheachaint maidir le scéimeanna um dheimhnit cibearshldnddla san Aontas.

Té feidhm ag an gcreat dd dtagraitear i bpointe (b) den chéad thomhir agus ni dochar é d'thordlacha ar leith i
ngniomhartha dli eile de chuid an Aontais maidir le deimhniti deonach né éigeantach.

2. Ta an Rialachan seo gan dochar d’innitlachtai na mBallstat i ndéil le gniomhaiochtai a bhaineann le sldndéil phoibli,
cosaint, slandéil ndisitinta agus gniomhaiochtai an Stdit i réimsi an dli choiridil.
Airteagal 2
Sainmhinithe
Chun criocha an Rialachdin seo, td feidhm ag na sainmhinithe seo a leanas:

(1) ciallaionn “cibearshldndail” na gniomhaiochtai go 1éir is gd chun cérais gréasdn agus faisnéise, tisdideoiri na gcéras
sin, agus daoine eile d4 ndéantar difear a chosaint ar chibearbhagairtf;

(2) ciallaionn “céras gréasdn agus faisnéise” coras gréasan agus faisnéise mar a shainmhinitear ¢ i bpointe (1) d’Airteagal
4 de Threoir (AE) Uimh. 2016/1148;

(3) ciallaionn “straitéis ndisitinta um shldnddil céras gréasan agus faisnéise” straitéis naisitinta um shlanddil coras gréasin
agus faisnéise mar a shainmhinitear { i bpointe (3) d’Airteagal 4 de Threoir (AE) Uimh. 2016/1148;

(4) ciallaionn “oibreoir seirbhisi riachtanacha” oibreoir seirbhisi riachtanacha mar a shainmhinitear é i bpointe (4)
d’Airteagal 4 de Threoir (AE) Uimh. 2016/1148;

(5) ciallaionn “solathrai seirbhise digiti” soldthrai seirbhise digiti mar a shainmhinitear é i bpointe (6) d’Airteagal 4 de
Threoir (AE) 2016/1148;

(6) ciallaionn “teagmhas” teagmhas mar a shainmhinitear é i bpointe (7) d'Airteagal 4 de Threoir (AE)
Uimh. 2016/1148;

(7) ciallaionn “ldimhsedil teagmhas” ldimhsedil teagmhas mar a shainmhinitear { i bpointe (8) d’Airteagal 4 de Threoir
(AE) Uimh. 2016/1148;
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)

(11)

(15)

(18)

(19)

(21)

(22)

ciallafonn “cibearbhagairt” aon chilinse né teagmhas a d'fhéadfadh damadiste a dhéanamh, cur isteach ar, né tionchar
diobhalach eile a bheith aige ar chérais gréasan agus faisnéise, ar tsdideoiri na gcoras sin agus ar dhaoine eile lena
mbaineann.

ciallafonn “scéim Eorpach um dheimhnid cibearshldndala” tacar cuimsitheach rialacha, ceanglas teicnidil, caighdedn
agus noésanna imeachta a bhunaitear ag leibhéal an Aontais agus a bhaineann le deimhnii né measind
comhréireachta tdirgi TFC sonracha, seirbhisi TFC sonracha agus préisis TFC shonracha;

ciallafonn “scéim ndisitinta um dheimhniti cibearshlindéla” tacar cuimsitheach rialacha, ceanglais theicnidla,
caighdedin agus nésanna imeachta arna bhforbairt agus arna nglacadh ag ddards poibli ndisiinta agus a
bhaineann le deimhniti né measind comhréireachta tairgi TFC, seirbhisi TFC agus préisis TFC a chuimsitear faoi
raon feidhme na scéime dirithe sin;

ciallafonn “deimhniti Eorpach cibearshldndédla” doiciméad a eisionn comhlacht dbhartha lena bhfianaitear go
bhfuiltear tar éis meastdireacht a dhéanamh ar an tdirge TFC, seirbhis TFC né préiseas TFC atd i gceist maidir le
comhréireacht le ceanglais shonracha sldnddla arna leagan sios i scéim Eorpach um dheimhnitd cibearshlindala;

ciallafonn “tdirge TFC” eilimint né gripa eiliminti de chéras gréasdn né faisnéise;

ciallafonn “seirbhis TFC” seirbhis lena ndéantar, go hiomldn né go pdirteach, traschur, stérdil, aisghabhdil né
proisedil ar thaisnéis tri bhithin cérais gréasdn agus faisnéise;

ciallafonn “préiseas TFC” sraith gniomhaiochtai a dhéantar chun tdirge TFC n6 seirbhis TFC a dhearadh, a thorbairt,
a sheachadadh agus a chothabhdil;

ciallaionn “creidiind” creididni mar atd sainmhinithe i bpointe (10) d'Airteagal 2 de Rialachin (CE)
Uimh. 765/2008;

ciallafonn “comhlacht creiditinaithe ndisiinta” comhlacht creididnaithe ndisitinta mar a shainmhinitear é i bpointe
(11) d’Airteagal 2 de Rialachdn (CE) Uimh. 765/2008;

ciallafonn “meastinti comhréireachta” meastint comhréireachta mar a shainmhinitear i bpointe (12) d'Airteagal 2 de
Rialachdn (CE) Uimh. 765/2008;

ciallafonn “comhlacht um meastn comhréireachta” comhlacht um measind comhréireachta mar a shainmhinitear i
bpointe (13) d’Airteagal 2 de Rialachdn (CE) Uimh. 765/2008;

ciallafonn “caighdedn” caighdedn mar a shainmhinitear i bpointe (1) d'Airteagal 2 de Rialachdn (AE)
Uimh. 1025/2012;

ciallafonn “sonraiocht theicnitil” doiciméad lena bhforordaitear na ceanglais theicnitla nach mér do thdirge TFC,
seirbhis TFC né proiseas TFC a chomhlionadh, n6é nésanna imeachta um meastind comhréireachta a bhaineann leis
an méid sin;

ciallafonn “leibhéal dearbhiichdin” bonn don mhuinin go sdsaionn tdirge TFC, seirbhis TFC né préiseas TFC,
ceanglais slanddla de chuid scéim Eorpach ar leith um dheimhnit cibearshldnddla, go luaitear an leibhéal ag a
ndearnadh an mheastéireacht ach nach ndéanann, ann féin, an leibhéal dearbhichdin agus cainniocht na sldndéla a
bhionn ag an tdirge TFC, seirbhis TFC n6 préiseas TFC lena mbaineann a thombhas.

ciallafonn “féinmheastini comhréireachta” gniomh arna dhéanamh ag monaréir né soldthrai tdirgi TFC, seirbhisi TFC
n6 proéisis TFC a dhéanann meastéireacht d’thonn a fhiort an bhfuil na ceanglais a leagtar i scéim Eorpach um
dheimhniti cibearshlandéla & gcomhlionadh ag na tdirgi TFC, seirbhisi TFC né proisis TFC.



34

Iris Oifigidil an Aontais Eorpaigh 7.6.2019

TEIDEAL II

ENISA — (GNIOMHAIREACHT AN AONTAIS EORPAIGH UM CHIBEARSHLANDAIL)

CAIBIDIL 1

Sainordii agus cuspéiri

Airteagal 3
Sainorda

1. Rachaidh ENISA i mbun na cdraimi a leagfar uirthi faoin Rialachdn seo i dtaca le hardleibhéal coiteann
cibearshlanddla a bhaint amach ar fud an Aontais, lena n-diritear tri thacii go gniomhach leis na Ballstdit agus le
hinstititiidi, comhlachtai, oifigi agus gniomhaireachtai an Aontais an chibearshlanddil a fheabhst. Beidh ENISA ina
pointe tagartha ag instititiid], comhlachtai, oifigi agus gniomhaireachtai de chuid an Aontais agus ag geallsealbhoir{
dbhartha eile de chuid an Aontais i dtaca le comhairle agus saineolas cibearshlandala.

Agus i ag dul i mbun na gctraimi a shanntar di faoin Rialachdn seo, cuirfidh ENISA le hilroinnt an mhargaidh
inmhednaigh a laghd.

2. Déanfaidh ENISA na ctiraim{ a leagtar uirthi le gniomhartha dli an Aontais ina leagtar amach bearta chun dlithe,
rialachdin agus fordlacha riarachdin na mBallstit a bhaineann leis an gcibearshlandéil a chomhfhogast.

3. Agus a cuid cdraimi & gcomhlionadh aici, gniomhéidh ENISA go neamhspledch, agus seachnéidh si dublail le
gniomhaiochtai Ballstdit, agus an saineolas atd ag na Ballstdit cheana féin 4 chur san direamh aici.

4. Forbréidh ENISA a acmhainni féin, lena n-diritear cumais agus scileanna, idir theicnitil agus dhaonna, atd
riachtanach d’fhonn na ciiraimi a shainordaitear chuige faoin Rialachdn seo a chur i gerich.

Airteagal 4

Cuspoiri
1. Beidh ENISA ina hionad saineolais ar an gcibearshldnddil de bhua a neamhspledchais, de bhua chéiliocht theicnitil
agus eolaioch na comhairle agus an chinaimh a thabharfaidh si agus na faisnéise a chuirfidh si ar féil, na trédhearcachta a

bhaineann lena nésanna imeachta oibritichdin agus a modhanna oibritichdin, agus { a bheith dathrachtach i dtaobh a
ciraimi a dhéanamh.

2. Tabharfaidh ENISA cinamh d'instititiidi, do chomhlachtai, d'oifigi agus do ghniomhaireachtai, an Aontais agus do
na Ballstdit i dtaca le beartais de chuid an Aontais a bhaineann leis an gcibearshlanddil, lena n-dirftear beartais earndlacha i
ndail le cibearshldnddil, a thorbairt agus a chur chun feidhme.

3. Tac6idh ENISA le forbairt acmhainneachta agus le hullmhacht ar fud an Aontais tri chuidia le hinstititidi,
comhlachtai, oifigi agus gniomhaireachtai an Aontais, leis na Ballstdit agus le geallsealbhdiri poibli agus
priobhdideacha d'fhonn cosaint a ngréasin agus a gcdras faisnéise a fheabhst, an chibear-athléimneacht agus
acmhainneachtai freagartha a fheabhsd, agus scileanna agus innitlachtal i réimse na cibearshlanddla a thorbairt.

4. Déanfaidh ENISA comhar, agus lena n-diritear comhroinnt faisnéise agus comhordi ar leibhéal an Aontais a chur
chun cinn idir na Ballstdit, institiGidi, comhlachtai, oifigi agus gniomhaireachtai an Aontais agus na geallsealbhéiri (idir
phriobhdideach agus phoibli) lena mbaineann, maidir le habhair a bhaineann leis an gcibearshldndail.

5. Déanfaidh ENISA na cumais cibearchosanta ar leibhéal an Aontais a mhéadu le tacti le gnfomhartha na mBallstdt i
dtaca le cosc a chur ar chibearbhagairti agus freagairt orthu, go hdirithe i gcds teagmhais trasteorann.

6.  Cuirfidh ENISA dsdid an deimhnithe Eorpaigh chun cinn ar mhaithe le hilroinnt an mhargaidh inmhednaigh a
sheachaint. Beidh ldmh ag ENISA i mbunt agus i gcothabhdil creata Eorpaigh um dheimhnit cibearshldndéla i gcomhréir
le Teideal III den Rialachdn seo, d’thonn trédhearcacht an dearbhaithe cibearshldndéla do thdirgi TFC, seirbhisi TFC agus
proisis TFC a mhéadt agus, ar an gcaoi sin, agus leis sin an mhuinin as an margadh digiteach inmhednach agus a
iomaiochas a threisit.

7. Déanfaidh ENISA leibhéal ard feasachta ar chibearshldnddil, an cibearshldinteachas agus an chibearlitearthacht san
direamh, a chur chun cinn i measc na saordnach, i measc na n-eagraiochtai agus i measc gnélachtai.
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CAIBIDIL 11

Citraimi

Airteagal 5

Beartas agus dli an Aontais a fhorbairt agus a chur chun feidhme

Rannchuideoidh ENISA le beartas agus dli an Aontais a fhorbairt agus a chur chun feidhme, trid an méid seo a leanas

(1) cinamh agus comhairle a chur ar féil, chomh maith le hobair ullmhtchdin a dhéanamh, ar fhorbairt agus

(23

)

athbhreithnii bheartas agus dli an Aontais i réimse na cibearshldnddla, agus ar thionscnaimh beartais agus dli
earndilsonracha i gcds ina bhfuil dbhair a bhaineann le cibearshlinddil i gceist, go hdirithe trina tuairim
neamhspledch a thabhairt agus anailis a dhéanamh;

cuiditi leis na Ballstdit beartas agus dli an Aontais maidir le cibearshldnddil a chur chun feidhme go comhsheasmhach,
go hdirithe i nddil le Treoir (AE) 2016/1148, lena n-diritear tr{ bhithin tuairimi a eisidint, treoirlinte, comhairle a
sholdthar agus dea-chleachtais faoi thopaici amhail bainistiti riosca, tuairisciti teagmhas agus comhroinnt faisnéise,
chomh maith le malartti dea-chleachtas idir na hidardis innitla a éascd i nddil leis an méid sin.

cabhri le Ballstdit agus le hinstititidi, comhlachtai, oifigi agus gniomhaireachtai an Aontais beartais cibearshldndéla a
thorbairt agus a chur chun cinn, a bhaineann le hinfhaighteacht né sldine ghinearalta chroi poibli an idirlin oscailte;

rannchuidi le hobair an Ghripa Combhair de bhun Airteagal 11 de Threoir (AE) 2016/1148, tri shaineolas agus
ctinamh a chur ar fail;

tacti:

(a) le forbairt agus cur chun feidhme bheartas an Aontais i réimse an aitheantais leictreonaigh agus seirbhisi
iontaoibhe, go hdirithe tri chombhairle a thabhairt agus treoirlinte theicnitla a eisitint, agus tri mhalartd dea-
chleachtas idir na hiidardis innitla a éascy;

(b) le leibhéal slindila feabhsaithe maidir le cumarsdidi leictreonacha a chur chun cinn, lena n-diritear tri chombhairle
agus saineolas a chur ar fdil agus trf mhalartti dea-chleachtas idir na hidardis innidla a éascd;

() leis na Ballstdit i nddil le cur chun feidhme gnéithe sonracha cibearshlandédla de bheartas agus dli an Aontais
maidir le cosaint sonrai agus priobhdideacht, lena n-diritear tri chomhairle a chur ar fdil don Bhord Eorpach um
Chosaint Sonraf arna iarraidh sin.

tact le hathbhreithnit rialta ar ghniomhaiochtai beartais an Aontais tri thuarascdil bhliantuil a sholathar ar staid cur
chun feidhme an chreata dli dbhartha maidir leis an méid seo a leanas:

(a) faiséis maidir le fograi teagmhais ¢ na Ballstdit arna gcur ar fdil ag na priomhphointi teagmhdla don Ghripa
Combhair de bhun Airteagal 10(3) de Threoir (AE) 2016/11438;

(b) achoimri fograi faoi sharuithe ar shlandéil n6 teip 6 thaobh sldine maidir le solathraithe seirbhisi iontaoibhe, arna
geur ar fdil ag na comhlachtai maoirseachta do ENISA, de bhun Airteagal 19(3) de Rialachdn (AE) 910/2014 6
Pharlaimint na hEorpa agus 6n gCombhairle (3);

(c) fograil faoi theagmhais slandéla arna dtarchur ag soldthraithe a chuireann gréasdin cumarsdide leictreonai phoibli
n6 seirbhisi cumarsdide leictreonai ar fdil go poibli, agus iad 4 soldthar ag na hddardis innidla don
Ghniombhaireacht, de bhun Airteagal 40 de Threoir (AE) 2018/1972.

Rialachdn (AE) Uimh. 910/2014 6 Pharlaimint na hEorpa agus 6n gComhairle an 23 Itil 2014 maidir le riomh-shainaitheantas agus

seirbhisi iontaoibhele haghaidh riomh-idirbheart sa mhargadh inmhednach agus lena n-aisghairtear Treoir 1999/93/CE (IO L 257,
28.8.2014, Ich. 73).
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Airteagal 6
Forbairt acmhainni

1.  Tabharfaidh ENISA ctinamh déibh seo a leanas:

(a) na Ballstdit agus iad ag iarraidh feabhas a chur ar chosc, brath, anailis agus cumas freagartha i dtaca le bagairti agus
teagmhais chibearshldndéla, trid an eolas agus an saineolas a sholathar déibh;

(b) na Ballstdit agus instititiidi, comhlachtai, oifigi agus gniomhaireachtai an Aontais i mbunt agus i gcur chun feidhme,
ar bhonn deonach, beartais nochta leochaileachta;

(¢) institididi, comhlachtai, oifigi agus gniomhaireachtai an Aontais, ina n-iarrachtai feabhas a chur ar chosc, brath, agus
anailis i dtaca le bagairti agus teagmhais chibearshldnddla agus chun feabhas a chur ar a gcumais freagartha i dtaca le
bagairti agus teagmbhais chibearshlandéla, go hdirithe tri thacafocht chui i ndail le CERT-EU;

(d) na Ballstdit agus iad i mbun CSIRTanna a fhorbairt, arna iarraidh sin déibh de bhun Airteagal 9(5) de Threoir (AE)
2016/1148;

(e) na Ballstdit, agus iad i mbun straitéisi ndisitinta a fhorbairt maidir le slanddil na gcéras gréasdn agus faisnéise, arna
iarraidh sin d6ibh de bhun Airteagal 7(2) de Threoir (AE) 2016/1148, agus cuirfidh ENISA le scaipeadh na straitéis{
sin ar fud an Aontais freisin agus tugann si dd haire an dul chun cinn i dtaca lena gcur chun feidhme ar fud an
Aontais ar mhaithe leis na cleachtais is fearr a chur chun cinn;

(f) institididi an Aontais agus iad i mbun straitéisi cibearshldnddla an Aontais a fhorbairt agus a athbhreithnid, scaipeadh
na straitéisi sin a chur chun cinn agus an dul chun cinn i dtaca lena gcur chun feidhme a rianadh;

(¢) CSIRTanna na mBallstdt agus an Aontais chun leibhéal a gcumais a mhéadd, lena n-diritear tri idirphlé agus malartd
faisnéise a chur chun cinn, d'thonn a dirithit, i dtaca leis an trscothacht, go gcomhlionann gach CSIRT tacar coiteann
de chumais fosta agus go n-oibrionn sé de réir na ndea-chleachtas;

(h) na Ballstdit trf na cleachtai cibearshldnddla a eagri ar bhonn rialta ar leibhéal an Aontais dd dtagraitear in Airteagal
7(5), agus 2 uair sa bhliain ar a laghad agus tr{ mholtai beartais a dhéanamh agus iad bunaithe ar phréiseas
meastdireachta na gcleachtai agus ar na ceachtanna a foghlaimiodh uathu;

(i) comhlachtai poibli dbhartha tri oiliiint a chur ar fail maidir leis an gcibearshlandail, i gcds inarb iomchui i gcomhar le
geallsealbhoirf;

() an nGripa Combhair, tri dhea-chleachtais a mhalarti, go hdirithe maidir le hoibreoiri seirbhisi riachtanacha a
shainaithint ag na Ballstdit, de bhun Airteagal 11(3)(1) de Threoir (AE) 2016/1148, lena n-diritear dea-chleachtais
maidir le spledchais trasteorann, i ndéil le rioscai agus teagmhais.

2. Tac6idh ENISA le comhroinnt faisnéise i measc earndlacha éagsula agus laistigh diobh, go hdirithe sna hearnélacha a
liostaitear in larscribhinn I a ghabhann le Treoir (AE) 2016/1148, tri bhithin dea-chleachtais agus treoir a thabhairt
maidir leis na huirlisi agus na nésanna imeachta atd ar fdil, agus maidir le dul i ngleic le saincheisteanna rialdla a
bhaineann le comhroinnt faisnéise.

Airteagal 7
Combhoibrit oibriochtdil ar leibhéal an Aontais
1. Tac6idh ENISA le comhar oibriochtdil i measc na mBallstdt, institididi, comhlachtai, oifigi agus gniomhaireachtaf an

Aontais, agus idir gheallsealbhdiri.

2. Comhoibreoidh ENISA ar leibhéal oibriochtiil agus bunédidh si sineirgiochtaf le hinstititidi, comhlachta, oifigi agus
gniomhaireachtai an Aontais, lena n-diritear CERT-EU, leis na seirbhisi sin a bhionn ag déiledil le cibearchoireacht agus
leis na hudardis maoirseachta a bhionn ag déiledil le cosaint priobhdideachta agus sonrai pearsanta, d'thonn dul i ngleic le
saincheisteanna atd ina n-abhar imni déibh go léir, lena n-diritear tri bhithin:

(a) fios gné agus dea-chleachtais a mhalart;

(b) comhairle a chur ar fdil agus treoirlinte a eisidint maidir le saincheisteanna dbhartha a bhaineann leis an
gcibearshlandail;
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(c) socruithe praiticiila a leagan sios, chun ctraimi sonracha a chur i bhfeidhm, tar éis dul i gcombhairle leis an
gCoimisitn.

3. Is 1 ENISA a chuirfidh rinaiocht ar fail do lionra CSIRTanna, de bhun Airteagal 12(2) de Threoir (AE) 2016/1148,
agus a thac6idh go gniomhach, sa chdil sin, le comhroinnt na faisnéise agus an comhar idir a chuid comhaltai.

4. Tacéidh ENISA le Ballstdit i gcomhar oibriochtuil laistigh de lionra CSIRTanna tri:

(a) comhairle a thabhairt maidir le feabhas a chur ar a cumais teagmhais a chosc, a bhrath agus freagairt do theagmhais
agus, arna iarraidh do Bhallstdit amhdin né nios mé, comhairle a sholdthar i nddil le cibearbhagairt shonrach;

(b) cabhri, arna iarraidh sin do cheann amhdin né nios mé de na Ballstdit, leis an meastnG ar theagmhais a imrionn
tionchar suntasach né substaintitil tri shaineolas a chur ar fail agus tri laimhsedil theicnitil teagmhas den sort sin a
éascd, go hdirithe tri thact le comhroinnt dheonach faisnéise dbhartha agus réiteach teicnidil idir na Ballstdit;

(c) anailis a dhéanamh ar leochaileachtai agus ar theagmhais, ar bhonn na faisnéise atd ar fail go poibli né ar bhonn na
faisnéise a chuireann na Ballstdit ar fdil go deonach chun na criche sin; agus

(d) arna iarraidh sin do cheann amhdin né nios mé de na Ballstdit, tacaiocht a sholdthar i nddil le fiosriichdin theicnitla
ex post ar theagmhais a fhagann lorg suaithinseach né suntasach, de réir bhri Threoir (AE) 2016/1148.

Agus na cliraimi sin 4 ndéanamh acu, rachaidh ENISA agus CERT-EU i mbun comhar struchtdrach d’thonn tairbhe a
bhaint as sineirgiochtai, agus dubailt gniomhaiochtai a sheachaint.

5. Eagréidh ENISA cleachtai rialta cibearshldnddla ar leibhéal an Aontais agus tacéidh si leis na Ballstdit agus le
hinstititiidi, comhlachtai, oifigi agus gniomhaireachtai an Aontais cleachtai cibearshldnddla a eagrti, arna iarraidh sin
doéibh. Féadfar a direamh ar na cleachtai cibearshldnddla sin, ar leibhéal an Aontais, eiliminti teicnitla, oibriochtdla, nd
straitéiseacha. Uair amhdin gach 2 bhliain, eagréidh ENISA cleachtadh moérscdla cuimsitheach.

Cuideoidh ENISA freisin le cleachtai cibearshlandéla earndla a eagri, i gcds inarb iomchui, i gcomhar le heagraiochtai
dbhartha a mbeidh cead acu pdirt a ghlacadh i gcleachtai cibearshlandila ar leibhéal an Aontais chomh maith.

6. Ullmhéidh ENISA, i ndlathchomhar leis na Ballstdit, tuarascdil rialta dhomhain ar Staid TheicnidGil na
Cibearshldnddla san Aontas maidir le teagmhais agus cibearbhagairti bunaithe ar fhaisnéis foinse oscailte, a hanailis
féin, agus ar thuarascdlacha arna gcomhroinnt acu seo a leanas, i measc comhlachtai eile: CSIRTanna na mBallstit nd
ionaid ilfhreastail arna bunti le Treoir (AE) 2016/1148; EC3 agus CERT-EU.

7. Cuideoidh ENISA chun freagairt chomhoibritheach a fhorbairt, ar leibhéal an Aontais agus na mBallstdt, ar
theagmhais mhoérscala trasteorann né ar ghéarchéimeanna cibearshldndéla, go hairithe tri:

(a) tuarascdlacha 6 fhoinsi ndisiinta a chomhiomldni agus anailis a dhéanamh orthu, agus iad ar féil san thearann poibli
n6 4 gcomhroinnt go deonach, d'thonn cuidit le feasacht staide choiteann a bhund;

(b) sreabhadh éifeachtach faisnéise a dirithiGi mar aon le sdsrai géaraithe idir lionra CSIRTanna agus lucht déanta cinnti
polaititla agus teicnidla ar leibhéal an Aontais:

(c) éascti a dhéanamh ar ldimhsedil theicnidil teagmhais né géarchéimeanna den sért sin, lena n-diritear go hdirithe, trf
thacti le comhroinnt dheonach réiteach teicnitiil i measc na mBallstdt, arna iarraidh sin doibh;

(d) taca le hinstititidi, comhlachtai, oifigi agus gniomhaireachtai an Aontais, agus, arna iarraidh sin doéibh, leis na
Ballstdit, i dtaca le cumarsdid leis an bpobal i dtaobh teagmhas né géarchéimeanna den sért sin;
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() na pleananna combhair a thdstdil chun freagairt do theagmhais agus géarchéimeanna den chinedl sin ar leibhéal an
Aontais agus arna iarraidh sin déibh, tact leis na Ballstdit i dtdstdil a dhéanamh ar phleananna den sért sin ar an
leibhéal ndisitnta.

Airteagal 8

An margadh, deimhnid cibearshlindila, agus caighdednd

1. Déanfaidh ENISA beartas an Aontais maidir le deimhniti i ndéil le deimhnit cibearshlandéla tdirgi TFC, seirbhisi TFC
agus proisis TFC mar a bhunaitear le Teideal III den Rialachan seo a chur chun cinn agus tact leis an méid sin trf na nithe
seo a leanas:

(a) ar bhonn leandnach, faireachdn a dhéanamh ar fhorbairti i réimsi gaolmhara um chaighdednti, chomh maith le
sonrafochtai iomchui teicnidla a mholadh a dsdidfear chun scéimeanna Eorpacha um dheimhnit cibearshlandéla a
fhorbairt de bhun pointe (c) d’Airteagal 54(1) nach mbionn fdil ar chaighdedin ar bith;

(b) scéimeanna iarrthacha Eorpacha um dheimhnit cibearshldndila (“scéimeanna iarrthacha”) a ullmhd do thdirgi TFC,
seirbhisi TFC agus proisis TFC i gcomhréir le hAirteagal 49;

(c) meastoireacht a dhéanamh ar scéimeanna Eorpacha um dheimhnid cibearshldndéla i gcomhréir le hAirteagal 49(8).
(d) pairt a ghlacadh in athbhreithnithe piarai de bhun Airteagal 59(4);

(¢) cuidit leis an gCoimisitin rinaiocht a chur ar fdil don ECCG faoi réir Airteagal 62(5);

2. cuirfidh ENISA ranaiocht ar féil don Ghriipa um Dheimhniti Cibearshldndila de bhun Airteagal 22(4);

3. déanfaidh ENISA treoirlinte a thiomst agus a fthoilsit agus dea-chleachtais a fhorbairt, maidir le ceanglais
cibearshlandala le haghaidh tdirgi TFC, seirbhisi TFC agus proisis TFC, i gcomhar leis na hddardis ndisiinta um
dheimhnit cibearshldnddla agus le lucht tionscail ar bhealach foirmitil struchtiirtha trédhearcach.

4. rannchuideoidh ENISA le fothd acmhainni i dtaca le proisis mheastdireachta agus deimhnitchdin tri threoirlinte a
thiomst agus a fhoilsi agus tri thacaiocht a thabhairt do na Ballstdt arna iarraidh sin déibh.

5. éascoidh ENISA bunt agus glacadh caighdedn Eorpach agus idirndisiinta i dtaobh bainistit riosca agus i dtaobh
slandail tdirgi TFC,seirbhisi TFC agus présis TFC.

6.  déanfaidh ENISA, i gcomhar leis na Ballstdit agus lucht tionscail, comhairle agus treoirlinte a dhréachtt maidir leis
na réimsi teicnila a bhaineann leis na ceanglais slinddla doibreoiri seirbhisi bunriachtanacha agus do sholdthraithe
seirbhise digiti, agus maidir le caighdedin atd ann cheana, lena n-diritear caighdedin ndisiinta na mbBallstat, de bhun
Airteagal 19(2) de Threoir (EU) 2016/1148.

7. déanfaidh ENISA anailisiti go rialta ar na priomhthreochtai sa mhargadh cibearshldnddla ar thaobh an tsoldthair agus
an éilimh araon agus iad sin a scaipeadh, d’thonn an margadh cibearshlinddla san Aontas a chotha.

Airteagal 9
Eolas agus faisnéis

Déanfaidh ENISA:

(a) anailisiti ar theicneolaiochtai atd ag teacht chun cinn agus meastinuithe topaic-shonracha a chur ar féil ar an tionchar
a mheastar a bheadh ag nudlaiochtal teicneolaiochta ar an gcibearshldnddil 6 thaobh na sochai, an dli, an gheilleagair
agus na rialdla de;

(b) anailisi straitéiseacha fadtéarmacha ar cibearbhagairti agus cibeartheagmhais d’thonn treochtai atd ag teacht chun cinn
a shainaithint agus cuiditi chun teagmhais a bhaineann le cibearshlanddil a chosc;
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(c) combhairle, treoir agus dea-chleachtais a chur ar fail, i gcomhar le saineolaithe tdardis na mBallstit agus le
geallsealbhoiri dbhartha, maidir le sldnddil céras gréasin agus faisnéise, go hdirithe maidir le slanddil agus na
mbonneagar sin a thacaionn leis na hearndlacha a liostaitear in larscribhinn 1I a ghabhann le Treoir (AE)
20161148 agus leo sitid arna n-usdid ag soldthraithe na seirbhisi digiti a liostaitear in Iarscribhinn III de chuid
na Treorach sin;

(d) tri thairseach dilsithe, faisnéis maidir leis an gcibearshldndéil, arna cur ar féil ag institididi, comhlachtai, oifigi agus
gniomhaireachtai an Aontais, a thiomsti, a eagra agus a chur ar fdil do na Ballstdit agus do gheallsealbhéiri poibli agus
priobhdideacha, agus ar bhonn deonach ag na Ballstdit agus ag geallsealbhéiri priobhdideacha agus poibli;

(e) faisnéis maidir le teagmhais shuntasacha atd ar fail go poibli a bhailiti agus a anailisii agus tuarascdlacha a thiomst
d’thonn treoir a chur ar féil do shaordnaigh, d'eagraiochtai agus do ghnélachtai ar fud an Aontais.

Airteagal 10
Arda feasachta agus an t-oideachas

[ dtaca le heolas agus faisnéis, déanfaidh ENISA:

(a) feasacht an phobail ar rioscai a bhaineann le cibearshldnddil a ardd, agus treoir a thabhairt do shaoranaigh,
d’eagraiochtai agus do ghndlachtai maidir le dea-chleachtais le haghaidh dsdideoiri aonair, lena n-diritear
cibearshldinteachas agus cibearlitearthacht;

(b) feachtais rialta for-rochtana a eagrii i gcomhréir leis na Ballstdit, le hinstitiGidi, comhlachtai, oifigi agus
gnfomhaireachtal an Aontais, agus le lucht tionscail, chun feabhas a chur ar an gcibearshlinddil agus ar a
hinfheictheacht ar fud an Aontais, agus diospdireacht chuimsitheach phoibli a spreagadh;

(¢) cuidit leis na Ballstdit agus iad ag iarraidh an fheasacht a ardi i dtaobh na cibearshlanddla agus an t-oideachas maidir
leis an gcibearshlandéil a chur chun cinn;

(d) tacaiocht a thabhairt do chomhordi nios dldithe agus do mhalartd dea-chleachtas i measc na mBallstdt maidir le
hoideachas cibearshldndila agus feasacht.

Airteagal 11
Taighde agus nudlaiocht

[ dtaca le taighde agus nudlajocht, déanfaidh ENISA an méid seco:

(a) comhairle a chur ar fdil d'institiGid], do chomhlachtai, d’oifigi agus do ghniomhaireachtai an Aontais agus do na
Ballstdit maidir le riachtanais agus tosafochtai taighde i réimse na cibearshlindéla d’thonn freagairti éifeachtacha ar
rioscai agus cibearbhagairti atd ann cheana agus atd ag teacht chun cinn a chumast, lena n-diritear maidir le
teicneolafochtai faisnéise agus cumarsdide nua agus cinn atd ag teacht chun cinn, agus d'thonn teicneolaiochtai
seachanta rioscai a tsdid go héifeachtil;

(b) péirt a ghlacadh, i gcds ina bhfuil na cumhachtai dbhartha tugtha ag an gCoimisitn di, i gcéim cur chun feidhme clar
um maoinit taighde agus nudlafochta, né ina cdil mar thairbhi;

(c) rannchuidit, ar leibhéal an Aontais, leis an gcldr oibre um thaighde straitéiseach agus nudlajocht i réimse na
cibearshldndala.
Airteagal 12
An combhar idirndisidnta

Cuideoidh ENISA le hiarrachtai an Aontais comhar a bhund le trit tiortha agus le heagraiochtai idirndisitinta, agus laistigh
de chomharchreatai dbhartha idirndisianta, chun comhar idirndisitinta maidir le saincheisteanna cibearshldnddla a chur
chun cinn, trf:

(a) gniomhd, i gcds inarb iomchui, mar bhreathnéir in eagrii cleachtai idirndisitinta, agus anailis a dhéanamh agus
tuairisciti don Bhord Bainistiochta ar thoradh na gcleachtaf sin;

(b) malartd dea-chleachtas dbhartha a éascti, arna iarraidh sin ag an gCoimisitin;



40

Iris Oifigidil an Aontais Eorpaigh 7.6.2019

(c) saineolas a chur ar fdil don Choimisitin, arna iarraidh sin do;

(d) Combhairle agus tacaiocht a chur ar fdil don Choimisiin faoi chirsai a bhaineann le comhaontuithe um aitheantas
frithphdirteach do dhearbhuithe cibearshlandéla le trit tiortha i gcomhar le ECCG a bunaiodh faoi Airteagal 62.

CAIBIDIL III
Eagrii ENISA

Airteagal 13
Struchtdr ENISA

Is mar seo a leanas a bheidh struchttr riarachdin agus bainistiochta ENISA:
(a) Bord Bainistiochta;

(b) Bord Feidhmitchdin;

(c) Bainisteoir Feidhmitichdin;

(d) Gripa Comhairleach de chuid ENISA.

(¢) Gréasan na nOifigeach Ndisitinta Idirchaidrimh.

Roinn 1

An Bord Bainistiochta

Airteagal 14
Comhdhéanamh an Bhoird Bainistiochta

1. Combhalta amhdin a dhéanfaidh ionadaiocht ar gach Ballstat arna gceapadh ag gach Ballstdt agus beirt comhaltai a
dhéanfaidh ionadaiocht ar an gCoimisitin agus arna gceapadh ag an gCoimisitin a bheidh ar an mBord Bainistiochta.
Beidh cearta vétdla ag na comhaltal uile.

2. Beidh comhalta malartach ag gach combhalta den Bhord Bainistiochta. Déanfaidh an comhalta malartach sin
ionadafocht air nuair a bheidh an comhalta as lathair.

3. Ceapfar comhaltai an Bhoird agus a gcomhaltai malartacha ar bhonn a gcuid eolais i réimse na cibearshldndala, ag
cur san direamh a scileanna dbhartha bainistiochta, riarachdin agus buiséadacha. Déanfaidh na Ballstdit agus an Coimisitin
farrachtaf réta athraithe a gcuid ionadaithe ar an mBord Bainistiochta a theorannti chun leantnachas in obair an Bhoird
Bainistiochta sin a dirithiti. Beidh sé mar aidhm ag an gCoimisitin agus ag na Ballstdit ionadaiocht chothromaithe a bhaint
amach idir fir agus mnd ar an mBord Bainistiochta.

4. Ceithre bliana a bheidh i dtéarma oifige chombhaltai an Bhoird Bhainistiochta agus a gcuid malartach. Beidh an
téarma sin in-athnuaite.

Airteagal 15
Feidhmeanna an Bhoird Bainistiochta

1. Déanfaidh an Bord Bainistiochta an méid seo a leanas:

(a) treo gineardlta oibriocht ENISA a bhund agus a dirithiti go n-oibreoidh ENISA i gcomhréir leis na rialacha agus na
prionsabail a leagtar sios sa Rialachdn seo; diritheoidh sé freisin comhsheasmhacht obair ENISA le gniomhaiochtai a
dhéanann na Ballstdit agus a dhéantar ar leibhéal an Aontais;

(b) an dréachtdoiciméad clarsceidealaithe aonair de chuid ENISA da dtagraitear in Airteagal 24 a ghlacadh sula dtiolacfar
chuig an gCoimisitin é chun a thuairim a fhéil ina leith;
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(r)

2.

doiciméad cldrsceidealaithe aonair sin ENISA a ghlacadh, tri thromlach dhd thrian de na comhaltai agus i gcomhréir
le hAirteagal 17, agus tuairim an Choimisitin 4 cur san direamh;

cur chun feidhme an chldrsceidealaithe ilbhlianttil agus bhliantdil a diritear sa doiciméad aonair cldrsceidealaithe;

buiséad bliantdil ENISA a ghlacadh, agus feidhmeanna eile a dhéanamh i leith bhuiséad ENISA i gcomhréir le
Caibidil V;

meastnd a dhéanamh ar an tuarascdil chomhdhliite bhlianttil maidir le gniomhaiochtai ENISA agus i a ghlacadh
faoin 1 Iuil an bhliain ina dhiaidh sin, agus an meastind agus an tuarascdil a chur ar aghaidh chuig Parlaimint na
hEorpa, chuig an gCombhairle, chuig an gCoimisitin agus chuig an gCuirt Initichdiri, lena n-diritear sa tuarascéil na
cuntais agus cur sfos ar an gcaoi ar chomhlion ENISA a cuid tdscairi feidhmiochta; agus lena bhfoilseofar an
tuarascdil bhliantdil go poibli;

na rialacha airgeadais a ghlacadh is infheidhme maidir leis ENISA i gcomhréir le hAirteagal 32;

straitéis frith-chalaoise a ghlacadh atd comhréireach leis na rioscai calaoise ag féachaint d’anailis costais is tairbhe na
mbeart a bheidh le cur chun feidhme;

rialacha a ghlacadh chun coinbhleachtal leasa a chosc agus a bhainistit i leith a combhaltai;

obair leantach leordhéthanach a dirithiG ar na torthai agus ar na moltai a eascréidh as imscraduithe na hOifige
Eorpai Frith-Chalaoise (OLAF) agus as na tuarascdlacha agus na meastoireachtai éagstla inmhednacha agus
seachtracha;

a cuid rialacha nds imeachta a ghlacadh lena n-diritear rialacha do chinnti sealadacha i nddil le leithdhdileadh ar
chiraimi sonracha de bhun Airteagal 19(7);

i dtaca le baill foirne ENISA, na cumhachtaf a fheidhmit arna ndeont di le Rialachdin Foirne Oifigigh an Aontais
Eorpaigh (“Rialachdin Foirne Oifigigh”) don Udaras Ceapachdin agus ag Coinniollacha Fostafochta Sheirbhiseach Eile
an Aontais (“Coinniollacha Fostaiochta Sheirbhiseach Eile”), a leagtar sios i Rialachdn (CEE, Euratom, CEGC) Uimh.
259/68 (**) don Udards atdi Cumhachtaithe chun Conradh Fostaiochta a Thabhairt chun Criche (‘cumhachtai an
udardis ceapachdin”) i gcomhréir le mir 2 den Airteagal seo;

rialacha a ghlacadh chun na Rialachdin Foirne Oifigigh agus Coinniollacha Fostaiochta Seirbhiseach Eile a chur chun
feidhme i gcomhréir leis an nés imeachta dd bhfordiltear in Airteagal 110 de na Rialachdin Foirne Oifigigh;

an StiGrthéir Riarachdin a cheapadh agus, mds dbhartha, sineadh a chur lena théarma oifige né é a chur as oifig i
gcomhréir le hAirteagal 36;

oifigeach cuntasaiochta a cheapadh, a bheidh neamhspledch ar fad i gcomhlionadh a chuid dualgas, agus féadfaidh sé
gurb ¢ oifigeach cuntasaiochta an Choimisitin ¢

gach cinneadh a dhéanamh maidir le bund struchtdir inmhednacha ENISA agus maidir le modhnt na struchttir
inmhednacha sin, mds g4, ag cur san direamh riachtanais ghniomhaiochtai ENISA agus ag féachaint do bhainistit
fonta buiséid;

bund socruithe oibre a tdard i gcomhréir le hAirteagal 7 i nddil le hAirteagal 7;
bunti né tabhairt chun criche socruithe oibre a tdart i gcomhréir le hAirteagal 42.

I gcomhréir le hAirteagal 110 de na Rialachdin Foirne, glacfaidh an Bord Bainistiochta, i gcomhréir le hAirteagal

110 de na Rialachdin Foirne, cinneadh ar bhonn Airteagal 2(1) de na Rialachdin Foirne d’Oifigigh agus ar Airteagal 6 de
Choinnfollacha Fostaiochta Seirbhiseach Eile, lena ndéantar cumhachtai dbhartha an ddardis ceapachdin a tharmligean
chuig an Stitirthdir Feidhmitchdin agus lena sainitear na coinniollacha faoinar féidir an tarmligean cumhachtai sin a chur
ar fionrai. Féadfar don Stitirthdir Feidhmitchdin na cumhachtaf sin a fho-tharmligean.

(2% 10 L 56, 4.3.1968, Ich. 1.
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3. Nuair is gd sin mar gheall ar chuiinsi eisceachtila, féadfaidh an Bord Bainistiochta cinneadh a ghlacadh chun
cumhachtal an ddardis ceapachdin a tharmligean chuig an Stitrthéir Feidhmitchdin, a chur ar fionrai go sealadach.
chomh maith leis na cumhachtai arna bhfo-tharmligean ag an Stitrthéir Feidhmitichdin, agus iad a ftheidhmia é féin
né iad a tharmligean chuig duine dd chomhaltai n6 do bhall foirne eile seachas an Stitirthéir Feidhmidchdin.

Airteagal 16
Cathaoirleach an Bhoird Bainistiochta

Toghfaidh an Bord Bainistiochta an Cathaoirleach agus an Leaschathaoirleach as measc a chomhaltai féin, tri thromlach
dhd thrian de na comhaltai. Mairfidh na téarmai oifige ar feadh tréimhse 4 bliana, a bheidh ina tréimhse in-athnuaite uair
amhdin. Més rud ¢, dfach, go dtiocfaidh deireadh lena gcomhaltas ar an mBord Bainistiochta trath ar bith le linn a
dtéarma oifige, rachaidh a dtéarma oifige in éag go huathoibrioch ar an déta sin. Glacfaidh an Leaschathaoirleach ionad an
Chathaoirligh ex officio mura mbeidh an Cathaoirleach in ann a chuid dualgas a chomhlionadh.

Airteagal 17
Cruinnithe an Bhoird Bainistiochta

1. Is é an Cathaoirleach a chomérfaidh cruinnithe an Bhoird Bainistiochta.

2. Tiondlfar ar a laghad dhd ghnathchruinnit de chuid an Bhoird Bainistiochta in aghaidh na bliana. Beidh cruinnithe
urghnécha aige freisin arna iarraidh sin don Chathaoirleach, don Choimisitin n6 d’aon trian ar a laghad de na comhaltai.

3. Glacfaidh an Stitrthéir Feidhmitichdin pdirt i gcruinnithe an Bhoird Bainistiochta ach ni bheidh ceart vétdla aige.

4. Féadfaidh comhaltai an Ghripa Comhairleach ENISA bheith rannphdirteach, i gcruinnithe den Bhord Bainistiochta,
ar chuireadh 6n gCathaoirleach, ach ni bheidh ceart vétila acu.

5. Féadfaidh combhairleoiri né saineolaithe cinamh a thabhairt do chomhaltai an Bhoird Bainistiochta né do na
combhaltai malartacha, faoi réir rialacha nds imeachta an Bhoird.

6. Is 1 ENISA a chuirfidh rdnaiocht ar fdil don Bhord Bainistiochta.
Airteagal 18
Rialacha vétdla an Bhoird Bainistiochta

1.  Glacfaidh an Bord Bainistiochta a chuid cinnti de réir thromlach a chomhaltai.

2. Beidh tromlach dhéd thrian de chomhaltai uile an Bhoird Bainistiochta ag teastdil chun cinnti maidir leis an
doiciméad cldrsceidealaithe aonair agus an buiséad blianttil a ghlacadh, agus chun an Stitrthéir Feidhmitchdin a
cheapadh, a théarma oifige a shineadh, né é a chur as oifig.

3. Beidh aon véta amhdin ag gach comhalta. Ma bhionn comhalta as lathair, beidh an comhalta malartach i dteideal
ceart votdla an chombhalta a theidhmid.

4. Glacfaidh an Cathaoirleach an Bhoird Bainistiochta pdirt sa votdil.

5. Ni ghlacfaidh an Stitrthéir Feidhmitchdin péirt sa votdil.

6.  Le rialacha nés imeachta an Bhoird Bainistiochta, leagfar sios socruithe vétdla nios mionsonraithe, go hdirithe na
ctinsi ina bhféadfadh comhalta gniomht thar ceann comhalta eile.
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Roinn 2

An Bord Feidhmidchdin

Airteagal 19
An Bord Feidhmidachdin

1.  Tabharfaidh an Bord Feidhmitichdin cinamh don Bhord Bainistiochta.
2. Déanfaidh an Bord Feidhmitchdin:
(a) na cinnt{ atd le glacadh ag an mBord Bainistiochta a ullmhd;

(b) a dirithia, i gcomhar leis an mBord Bainistiochta, go ndéanfar obair leantach leormhaith ar thorthai agus moltai a
thagann as imscrdduithe de chuid na hOifige Eorpai Frith-Chalaoise (OLAF) agus as na tuarascéla initichta agus
meastéireachtai inmhednacha né seachtracha éagsula;

(c) cabhri leis an Stitrthéir Feidhmitchdin agus comhairle a chur air i ndéil le cinnti an Bhoird Bainistiochta maidir le
ctirsai riarachdin agus buiséadacha a chur chun feidhme de bhun Airteagal 20, gan dochar do fhreagrachtai an
Stiarthora Feidhmitichdin, mar a leagtar amach in Airteagal 20 iad.

3. Beidh an Bord Feidhmitichdin comhdhéanta de chiigear comhaltai. Déanfar chombhaltai an Bhoird Feidhmitchdin a
cheapadh 6 chomhaltai an Bhoird Bainistiochta. Beidh duine de na comhaltai ina Chathaoirleach an Bhoird Bainistiochta,
a fhéadfaidh freisin a bheith ina chathaoirleach ar an mBord Feidhmitichdin, agus duine eile d'ionadaithe an Choimisitin.
Beidh sé mar aidhm ag na ceapachdin ionadafocht chothrom idir na hinscni a bhaint amach ar an mBord Feidhmitichdin.
Glacfaidh an Stitrthéir Feidhmitchdin pdirt i gcruinnithe an Bhoird Feidhmidchdin, ach ni bheidh ceart vétdla aige.

4. Mairfidh tréimhse oifige chomhaltai an Bhoird Feidhmitchdin ar feadh 4 bliana. Beidh an téarma sin in-athnuaite.

5. Beidh cruinniti ag an mBord Feidhmitchdin uair amhdin gach trf mhi ar a laghad. Déanfaidh Cathaoirleach an
Bhoird Feidhmitichdin cruinnithe breise a choméradh arna iarraidh sin do chombhaltai an Bhoird.

6.  Leagfaidh an Bord Bainistiochta sios rialacha nés imeachta an Bhoird Feidhmitichdin.

7. Nuair is g4, i gcdsanna prdinne, féadfaidh an Bord Feidhmitchdin cinnti sealadacha dirithe a ghlacadh thar ceann an
Bhoird Bainistiochta, go hdirithe maidir le ctrsai bainistiochta riarachdin, lena n-diritear tarmligean chumbhachtai an
udardis ceapachdin agus ctrsai buiséadacha a chur ar fionrai. Cuirfear gach cinneadh sealadach in itl don Bord
Bainistiochta gan aon mhoill mhichui go ndéana sé formheas air trath nach déanai nd trf mhi 6 glacadh an cinneadh.
Ni ghlacfaidh an Bord Feidhmitichdin aon chinneadh a dteast6idh méramh de dhd dtrian de chombhaltai an Bhoird
Bainistiochta ina leith.

Roinn 3
An Stidrthéir Feidhmidchdin
Airteagal 20
Dualgais an Stidrthéra Feidhmiiichdin

1. Is € an Stitrthéir Feidhmitichdin, a bheidh neamhspledch i gcomhlionadh a dhualgais, a bhainisteoidh ENISA. Beidh
an Stitrthoir Feidhmitchdin freagrach don Bhord Bainistiochta.

2. Tabharfaidh an Stitrthéir Feidhmitichdin tuairisc do Pharlaimint na hEorpa maidir le comhlionadh a dhualgas nuair
a iarrtar sin air. Féadfaidh an Chomhairle iarraidh ar an Stidrthéir Feidhmitichdin tuairisc a thabhairt maidir le
comhlionadh a dhualgas.

3. Beidh an Stitrthéir Feidhmitichdin freagrach as an méid seo a leanas:

(a) riarachdn laethdil ENISA;
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(b) na cinnti a ghlacann an Bord Bainistiochta a chur chun feidhme;

(0 an dréachtdoiciméad clarsceidealaithe aonair a ullmhii agus é a chur faoi bhrdid an Bhoird Bainistiochta lena
formheas sula ndéanfar é a thiolacadh chuig an gCoimisitin;

(d) an doiciméad cldrsceidealaithe aonair a chur chun feidhme agus tuairisc a thabhairt don Bhord Bainistiochta ina
thaobh sin;

() an tuarascdil bhlianttil chomhdhliite ar ghnfomhaiochtai ENISA, lena n-diritear an cldr oibre bliantdil a chur chun
feidhme, agus i a chur faoi bhrdid an Bhoird Bainistiochta lena meastint agus lena glacadh;

(f) plean gniomhaiochta a ullmhii mar bheart leantinach de dhroim choncltidi na meastéireachtai aisbhreathnaitheacha
agus tuairisc a thabhairt don Choimisitin gach 2 bhliain maidir leis an dul chun cinn atd & dhéanamh;

(@) plean gniomhaiochta a ullmhd ag féachaint dobair leantach a dhéanamh ar choncltidi na dtuarascdlacha
initichdireachta inmhednai né seachtrai, agus ar imscriduithe de chuid OLAF, mar aon le tuairisc ar an dul chun
cinn a chur chuig an gCoimisitin 2 uair sa bhliain, agus chuig an mBord Riarachdin ar bhonn rialta;

(h) na dréachtrialacha airgeadais is infheidhme maidir le ENISA dd dtagraitear in Airteagal 32 a ullmhg;
(i) dréachtrditeas ENISA ar mheastachdin ioncaim agus caiteachais a ullmhi agus a buiséad a chur chun feidhme;

() leasa airgeadais an Aontais a chosaint tri bhearta coisctheacha in aghaidh na calaoise, an éillithe agus aon
ghniomhaiochtai midhleathacha eile, tri sheicedlacha éifeachtacha agus, md bhraitear neambhrialtachtai, tr{
mhéideanna a focadh go micheart a aisghabhdil agus, i gcds inarb iomchui, tri phiondis riarachdin agus airgeadais
a bheidh éifeachtach, comhréireach agus athchombhairleach a chur i bhfeidhm;

(k) straitéis frith-chalaoise do ENISA a ullmhd agus an straitéis sin a chur faoi bhrdid an Bhoird Bainistiochta lena
formheas;

() teagmbhail a fhorbairt agus a chothabhdil leis an bpobal gné agus le heagraiochtai tomhaltéiri chun idirphlé rialta le
geallsealbhoiri dbhartha a dirithid;

(m) an malartd trathrialta le hinstitiGidi, comhlachtai, oifigi agus gniomhaireachtai an Aontais maidir lena
ngniomhaiochtai i nddil leis an gcibearchoireacht chun comhleantinachas a dirithit i bhforbairt agus i gcur chun
feidhme bheartas an Aontais;

(n) cdraimi eile arna sannadh don Stitirthoir Feidhmitichdin leis an Rialachdn seo a dhéanamh.

4. I gcds ina bhfuil gd leis agus faoi réir chuspdiri agus ctiraimi ENISA, féadfaidh an Stitrthéir Feidhmitchdin grapaf
oibre ad hoc de shaineolaithe a bhunt, lena n-diritear saineolaithe 6 ddardis innidla na mBallstat. Cuirfidh an Stiarthéir
Feidhmitichdin an Bord Bainistiochta ar an eolas roimh ré faoin méid sin. Sonréfar na nésanna imeachta a bhaineann go
hdirithe le comhdhéanamh na ngripai oibre, le ceapadh shaineolaithe na ngripai oibre ag an Stitirthdir Feidhmitchdin
agus le hoibriocht na ngripai oibre ad hoc i rialacha inmhednacha oibriochta ENISA.

5. Nuair is g4, chun cdraimi ENISA a chur i gerich go héifeachtdil agus go héifeachtach agus ar bhonn anailis iomchui
costais/sochair, féadfaidh an Stitrthéir Feidhmitichdin a chinneadh oifig dititil amhdin né nios mé a bhunt i mBallstat
amhdin né nios mé. Sula gcinnfear oifig dititil a chur ar bun, lorgdidh an Stitrthéir Feidhmitichdn tuairim na mBallstat
lena mbaineann, lena n-diritear an Ballstat ina bhfuil suiomh ENISA, agus gheobhaidh sé né si toilid roimh ré o6n
gCoimisiin agus 6n mBord Bainistiochta. I gcdsanna ina mbeadh easaontd le linn phréiseas an chombhairlitichdin idir
an Stitrthéir Feidhmitchdin agus na Ballstdit lena mbaineann, cuirfear an tsaincheist faoi bhrdid na Comhairle lena plé.
Coimeadfar an lion foirne is 1a is féidir i ngach oifig 4ititil agus ni mé san iomldn a bheidh sin nd 40 % den thoireann atd
sa Bhallstdt ina bhfuil suiomh ENISA. Ni mé nd 10 % de lion na foirne atd sa Bhallstdt ina bhfuil sufomh ENISA a bheidh
lion na foirne i ngach oifig ditiuil.

Sonréfar sa chinneadh lena mbunaitear oifig ditiil raon feidhme na ngniomhaiochtai a bheidh le déanamh san oifig
aititiil ar bhealach a sheachnéidh costais neamhriachtanacha agus feidhmeanna riarachdin ENISA a dhéanamh faoi dhé.



7.6.2019 Iris Oifigidil an Aontais Eorpaigh

45

Roinn 4

Gripa Comhairleach Enisa, an Grdpa um Dheimhnid I nD4dil Lu gCibearshldnddil
agus gréasdn NA nOifigeach Ndisiinta Idirchaidrimh

Airteagal 21
Gripa Combhairleach ENISA

1. Ar bhealach trédhearcach, bunéidh an Bord Bainistiochta, ag gniomhiti d6ibh arna mholadh sin don Stitrthéir
Feidhmitichdin, Gripa Combhairleach ENISA, agus beidh an buanghripa sin comhdhéanta de shaineolaithe aitheanta atd
ina n-ionadaithe ar na geallsealbhéiri dbhartha, amhail an tionscal TFC, soldthraithe gréasin né seirbhisi cumarsdide
leictreonal atd ar fdil don phobal, FBManna, oibreoiri seirbhisi bunriachtanacha, griipai tomhaltéiri, saineolaithe acadila i
réimse na cibearshlandéla agus ionadaithe ddards innidil a dtugtar fégra déibh i gcomhréir le Treoir (AE) 2018/1972,
eagraiochtai Eorpacha um chaighdednd, chomh maith le hidardis um fhorfheidhmid an dli agus Gdardis um maoirseacht
ar chosaint sonrai. Féachfaidh an Bord Bainistiochta lena dirithi go mbeidh ann cui-chothromaiocht inscne agus
thireolaioch i measc na ngeallsealbhéiri éagsila.

2. Sonréfar i rialacha inmhednacha oibriochta ENISA na nésanna imeachta maidir le Griipa Combhairleach ENISA agus
go hdirithe na nésanna imeachta maidir le comhdhéanamh d4 dtagraitear i mir 1, lion agus ceapadh na gcombhaltai agus
oibriocht an Ghripa Comhairleach ENISA, agus poibleofar na ndsanna imeachta sin.

3. Is é an Stitirthdir Feidhmitichdin, n6 aon duine a cheapfaidh an Stitirthdir Feidhmitchdin ar bhonn cds ar chds, a
ghniomhoéidh mar chathaoirleach ar Ghripa Combhairleach ENISA.

4. Tréimhse 2 bhliain go leith a bheidh i dtéarma oifige chomhaltai Ghriipa Combhairleach ENISA. Ni bheidh comhaltai
an Bhoird Bainistiochta ina gcomhaltai de Ghripa Comhairleach ENISA. Beidh saineolaithe 6n gCoimisitin agus 6 na
Ballstdit i dteideal a bheith i ldthair ag na cruinnithe agus pdirt a ghlacadh in obair Ghriipa Comhairleach ENISA. Més rud
¢ nach comhaltai de Ghripa Comhairleach ENISA iad, tabharfar cuireadh chuig na cruinnithe d’ionadaithe comhlachtai
eile a mheasann an Stitrthéir Feidhmitichdin atd dbhartha do chruinnithe Ghripa Comhairleach ENISA agus tabharfar
cuireadh déibh pdirt a ghlacadh ina chuid oibre.

5. Cuirfidh Gripa Comhairleach ENISA comhairle ar ENISA maidir le feidhmit ctraimi ENISA, seachas maidir le cur i
bhfeidhm thordlacha Theideal III den Rialachdn seo. Tabharfaidh sé, go héirithe, comhairle don Stitrthéir Feidhmitchdin
maidir le togra a tharraingt suas le haghaidh chldr oibre bliantdil ENISA agus maidir le cumarsdid a dirithit leis na
geallsealbhoiri dbhartha agus maidir le saincheisteanna a bhaineann leis an gcldr oibre bliantuil.

6.  Cuirfidh an Gripa Comhairleach ENISA an Bord Bainistiochta ar an eolas go trdthrialta maidir lena chuid
gniomhaiochtai.

Airteagal 22
An Gritpa um Dheimhniii Cibearshlindédla do Gheallsealbhéiri

1. Bunéfar an Gripa um Dheimhniti Cibearshlindala do Gheallsealbhoiri.

2. Maidir le baill an Ghripa um Dheimhnit Cibearshlindila do Gheallsealbhdiri, roghnéfar iad as measc na
saineolaithe aitheanta a dhéanfaidh ionadaiocht ar na geallsealbhéiri dbhartha. Roghnéidh an Coimisitin, tri ghlao
trédhearcach oscailte, na baill sin de bhun moladh 6 ENISA lena n-diritheofar an chothromaiocht i measc na
ngeallsealbhoiri éagstla agus an chothromaiocht inscne agus gheografach.

3. Is iad seo a leanas na ctiraimi a bheidh ar an nGriipa um Dheimhniti Cibearshldndila do Gheallsealbhdiri:

(a) comhairle a chur ar an gCoimisitin faoi shaincheisteanna straitéiseacha a bhaineann leis an gcreat Eorpach don
deimhnid cibearshldndala;

(b) arna iarraidh sin, comhairle a chur ar ENISA faoi chiirsai gineardlta agus straitéiseacha a bhaineann le ctiraimi ENISA
ar an margadh, le deimhnit cibearshldndala agus le caighdednd;

(¢) cuidit leis an gCoimisitin clar saothair rollach an Aontais a ullmhi da dtagraitear in Airteagal 47;
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(d) tuairim a eisitiint i dtaobh i dtaobh chldr saothair rollach an Aontais de bhun Airteagal 47(4); agus

(e) i gcds prdinne, comhairle a thabhairt don Choimisiin agus ar an nGripa Comhairleach Eorpach um Thombhaltdiri
(ECCG) faoina riachtanaf atd scéimeanna breise deimhnitchdin nach gcuimsitear sa chldr saothair rollach an Aontais,
mar a leagtar amach in Airteagal 47 agus Airteagal 48.

4. Déanfaidh ionadaithe 6n gCoimisitin agus an Ghniomhaireacht araon cathaoirleacht ar an nGrtpa um Dheimhnid
Cibearshldnddla do Gheallsealbhoirf; is { ENISA a chuirfidh ar fdil an runaiocht.

Airteagal 23
Gréasdn na nOifigeach Ndisitinta Idirchaidrimh

1. Déanfaidh an Bord Bainistiochta, ag gniomhti d6 ar thogra 6n Stitrthéir Feidhmitichdin, Gréasin na nOifigeach
Naisitnta Idirchaidrimh a bhunt ar a mbeidh ionadaithe 6 na Ballstdit (Oifigigh Naisitinta Idirchaidrimh). Ceapfaidh gach
Ballstat ionadai amhdin ar Ghréasdn na nOifigeach Ndisitinta Idirchaidrimh. Féadfar cruinnithe an Ghréasdin na nOifigeach
Naisitnta Idirchaidrimh a thiondl i bhformdidi éagsla saineolaithe.

2. Déanfaidh Gréasin na nOifigeach Naisitinta Idirchaidrimh an malartd faisnéise a éascd idir ENISA agus na Ballstdit
go hdirithe, agus tacafocht a thabhairt do ENISA chun a chuid gniomhaiochtai, torthai agus moltai a scaipeadh ar fud an
Aontais ar na geallsealbhéiri dbhartha.

3. Gniomhdidh na hOifigigh Ndisitinta Idirchaidrimh mar larphointi teagmhala ar an leibhéal ndisitinta chun combhar a
éascti idir ENISA agus saineolaithe ndisitinta i gcomhthéacs cldr oibre blianttil ENISA a chur chun feidhme.

4. Cé gur cheart do na hOifigigh Ndisitinta Idirchaidrimh dlithchomhar a bheith acu le hionadaithe an Bhoird
Bainistiochta sna tiortha dar diobh iad féin faoi seach, ni dhéanfaidh an Gréasin na nOifigeach Ndisitinta
Idirchaidrimh féin dubailt ar obair an Bhoird Bainistiochta nd ar an obair a dhéanfaidh féraim eile de chuid an Aontais.

5. Déanfar feidhmeanna agus nésanna imeachta do Ghréasin na nOifigeach Ndisitnta Idirchaidrimh a shonr( i rialacha
inmhednacha oibritichdin ENISA agus cuirfear ar fdil go poibli iad.

Roinn 5

Oibriocht

Airteagal 24
Doiciméad cldrsceidealaithe amhdin

1. Cuirfidh ENISA a hoibriochtai i gcrich i gcomhréir le doiciméad clérsceidealaithe aonair ina mbeidh a clérsceidealt
bliantdil agus ilbhliantdil, ina gcuimseofar a gniomhaiochtai beartaithe ar fad.

2. Gach bliain, déanfaidh an Stidrthéir Feidhmitchdin dréachtdoiciméad clarsceidealaithe a tharraingt suas ina mbeidh
clarsceidealt bliantdil agus ilbhliantdil agus an phleandil acmhainnf airgeadais agus daonna i gcomhréir le hAirteagal 32
de Rialachdn Tarmligthe (AE) Uimh. 1271/2013 6n gCoimisitn (%°) agus treoirlinte arna leagan sios ag an gCoimisitin 4
geur san direamh.

3. Faoin 30 Samhain gach bliain, glacfaidh an Bord Bainistiochta an doiciméad cldrsceidealaithe aonair d4 dtagraitear i
mir 1 agus tarchuirfidh sé é chuig Parlaimint na hEorpa, chuig an gComhairle agus chuig an gCoimisitin faoin 31 Eandir
na bliana ina dhiaidh sin ar a dhéanai chomh maith le haon leaganacha den doiciméad sin a tugadh cothrom le ddta trath
nios déanai.

4. Tiocfaidh an doiciméad clarsceidealaithe aonair chun bheith criochnaitheach tar éis buiséad gineardlta an Aontais a
ghlacadh go cinntitheach agus déanfar coigeartti air, mds gd sin.

(*°) Rialachdn Tarmligthe (AE) Uimh. 1271/2013 6n gCoimisitin an 30 Medn Fomhair 2013 maidir leis an rialachdn réime airgeadais do
na comhlachtai d4 dtagraitear in Airteagal 208 de Rialachdn (AE, Euratom) Uimh. 966/2012 6 Pharlaimint na hEorpa agus 6n
gComhairle (IO L 328, 7.12.2013, Ich. 42).
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5. Beidh sa chlar oibre blianttil cuspéiri mionsonraithe chomh maith leis na torthai a bhfuiltear ag stil leo, lena n-
diritear tascairi feidhmiochta. Beidh tuairisc ann freisin ar na gniomhaiochtaf atd le maoiniti agus léiriti ar na hacmhainni
airgeadais agus daonna a bheidh sannta do gach gniomhaiocht, i gcomhréir le prionsabail an bhuiséadaithe agus an
bhainistithe de réir gniomhaiochtai. Beidh an cldr oibre blianttil i gcomhréir leis an gcldr oibre ilbhliantdil dd dtagraitear i
mir 7. Sonréfar go soiléir ann na ciraimi a cuireadh leis, a athraiodh né a scriosadh i gcompardid leis an mbliain
airgeadais roimhe.

6. Déanfaidh an Bord Bainistiochta an clér oibre blianttil atd glactha a leasti nuair a sannfar ciram nua do ENISA.
Glacfar aon least mor ar an gcldr oibre bliantdil leis an nés imeachta céanna lenar glacadh an clér oibre bliantdil tosaigh.
Féadfaidh an Bord Bainistiochta an chumhacht leasuithe neamhshubstaintitla a dhéanamh ar an gclér oibre bliantdil a
tharmligean chuig an Stitrthéir Feidhmitchdin.

7. Leagfar amach sa chldr oibre ilbhliantdil an cldrsceideald straitéiseach foriomldn lena n-diritear cuspdiri, torthaf a
bhfuiltear ag stil leo agus tdscairi feidhmiochta. Leagfar amach ann freisin cldrsceideald acmhainni, lena n-diritear an
buiséad ilbhlianttil agus an fhoireann.

8.  Déanfar an clarsceidealt acmhainni a thabhairt cothrom le data gach bliain. Déanfar an clarsceideald straitéiseach a
nuashonrl nuair is iomchui, agus go hdirithe i gcds inar gd chun dul i ngleic le toradh na meastéireachta dd dtagraitear in
Airteagal 67.

Airteagal 25
Dearbhd leasanna

1. Maidir le comhaltai an Bhoird Bainistiochta, an Stitrthdir Feidhmitichdin agus oifigigh atd ar iasacht 6 Bhallstdit ar
bhonn sealadach déanfaidh gach duine acu faoi seach dearbhu gealltanas agus dearbhd ina léiritear nach ann né gurb ann
daon leas direach né indireach a d'fhéadfai a mheas a bheith dochrach i dtaobh a neamhspledchais. Maidir leis na
dearbhuithe, beidh siad beacht agus iomlan, déanfar go blianttil agus i scribhinn iad agus tabharfar cothrom le déta iad
cibé uair is gd sin.

2. Maidir le comhaltai an Bhoird Bainistiochta, leis an Stitrthéir Feidhmitichdin, agus leis na saineolaithe seachtracha a
ghlacann pdirt i ngrapai oibre ad hoc, déanfaidh gach duine acu dearbhti go beacht agus go hiomldn ar a dhéanai ag tds
gach cruinnithe ar dearbhd ¢é ina léireofar aon leas a d’théadfai a mheas a bheith dochrach i dtaobh a neamhspledchais i
ndéil leis na hitim{ atd ar an gclar agus staonfaidh siad ¢ phdirt a ghlacadh sa phlé ar na pointi sin agus 6 v6tdil ar na
pointi sin.

3. Leagfaidh ENISA sios, ina rialacha inmhednacha oibriochta féin, na socruithe praiticidla maidir leis na rialacha i
dtaobh dearbhuithe leasa dd dtagraitear i mir 1 agus mir 2.

Airteagal 26
Trédhearcacht

1. Cuirfidh ENISA a gniomhaiochtai i gcrich le leibhéal ard trédhearcachta agus i gcomhréir le hAirteagal 28.

2. Airitheoidh ENISA go ndéanfar faisnéis iomchui oibiachtdil iontaofa a bhfuil teacht uirthi go héasca a sholdthar don
phobal agus d’aon phdirtithe leasmhara, go hdirithe maidir le torthai a cuid oibre. Poibleoidh si freisin na dearbhuithe
leasa a dhéanfar i gcomhréir le hAirteagal 25.

3. Féadfaidh an Bord Bainistiochta, ag gniomhd dé ar thogra 6n Stitirthéir Feidhmitchdin, Gdards a thabhairt do
phdirtithe leasmhara breathnii ar nésanna imeachta a bhaineann le cuid de ghniomhaiochtai ENISA.

4. Leagfaidh ENISA sios, ina rialacha inmhednacha oibriochta féin, na socruithe praiticidla chun na rialacha
trédhearcachta dd dtagraitear i mir 1 agus mir 2 a chur chun feidhme.

Airteagal 27
Riundacht

1. Gan dochar d’Airteagal 28, ni sceithfidh ENISA le triti péirtithe aon fhaisnéis arna proisedil aici né arna tabhairt di a
bhfuil iarraidh réastinaithe déanta ina leith déiledil go rinda, 1éi.
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2. Combhaltai an Bhoird Bainistiochta, an Stitrthéir Feidhmitchdin, comhaltai Ghripa Comhairleach ENISA,
saineolaithe seachtracha atd pdirteach sna meithleacha ad hoc, agus comhaltai foirne ENISA, lena n-diritear oifigigh ar
iasacht 6 na Ballstdit ar bhonn sealadach, comhlionfaidh siad ceanglais rtindachta d’Airteagal 339 de CFAE, fitii amhdin
nuair a bheidh deireadh lena gcuid dualgas.

3. Leagfaidh ENISA sios, ina rialacha inmhednacha oibriochta féin, na socruithe praiticila d'thonn na rialacha
randachta dd dtagraitear i mir 1 agus i mir 2 a chur chun feidhme.

4. M4 cheanglaitear ¢ sin le haghaidh fheidhmiocht charaimi ENISA, cinnfidh an Bord Bainistiochta go gceadéfar do
ENISA faisnéis rinaicmithe a ldimhsedil. Sa chés sin, glacfaidh ENISA, i gcomhaontd le seirbhisi an Choimisitiin, rialacha
slanddla a chuirfidh i bhfeidhm na prionsabail slindala a leagtar amach i gCinneadh (AE, Euratom) 2015/443 (%) 6n
gCoimisitn agus 2015444 (¥) 6n gCoimisiin. Cuimseofar leis na rialacha slandala sin na fordlacha le haghaidh faisnéis
rinaicmithe a mhalartd, a phroisedil agus a stordil.

Airteagal 28
Rochtain ar dhoiciméid

1. Beidh feidhm ag Rialachdn (CE) Uimh. 1049/2001 maidir le doiciméid atd i seilbh ENISA.

2. Glacfaidh an Bord Bainistiochta socruithe chun Rialachdn (CE) Uimh. 1049/2001 a chur chun feidhme laistigh faoin
28 Nollaig 2019.

3. Féadfaidh cinnti arna nglacadh ag ENISA de bhun Airteagal 8 de Rialachdn (CE) Uimh. 1049/2001 a bheith ina n-
dbhar geardin chuig an Ombudsman Eorpaigh faoi Airteagal 228 CFAE né a bheith ina n-dbhar caingne os comhair
Chdairt Bhreithitinais an Aontais Eorpaigh faoi Airteagal 263 CFAE.

CAIBIDIL IV
Bunii agus struchtir bhuiséad ENISA

Airteagal 29
Buiséad ENISA a bhuni

1. Gach bliain, tarraingeoidh an Stitrthéir Feidhmitchdin suas dréachtrditeas meastachdn ar ioncam agus ar chaiteachas
ENISA don bhliain airgeadais ina dhiaidh sin, agus tarchuirfidh sé an dréachtrditeas sin, mar aon le dréachtphlean
bunafochta, chuig an mBord Bainistiochta. Beidh an t-ioncam agus an caiteachas ar comharda.

2. Gach bliain, soldthréidh an Bord Bainistiochta rditeas meastachdn ar ioncam agus ar chaiteachas EMISA don bhliain
airgeadais ina dhiaidh sin, ar bhonn dréachtrditeas meastachdn ENISA.

3. Déanfaidh an Bord Bainistiochta, faoin 31 Eandir gach bliain, an rditeas meastachdn, a bheidh ina chuid den
dréachtdoiciméad cldrsceidealaithe aonair, a chur ar aghaidh chuig an gCoimisitin agus chuig na triti tiortha a bhfuil
comhaontuithe tugtha i gcrich ag an Aontas leo dd dtagraitear in Airteagal 42(2).

4. Ar bhonn an rditis meastachdn sin, cuirfidh an Coimisitin i ndréachtbhuiséad an Aontais na meastachdin sin a
mheasann sé a bheith riachtanach don phlean bunafochta agus méid na ranniocaiochta a dhéanfar a mhuireard ar an
mbuiséad gineardlta an Aontais, agus cuirfidh sé faoi bhrdid Pharlaimint na hEorpa agus na Comhairle iad i gcomhréir le
hAirteagal 314 CFAE.

5. Udar6idh Parlaimint na hEorpa agus an Chombhairle na leithreasuithe don ranniocaiocht 6n Aontas a thabharfar do
ENISA.

6.  Glacfaidh Parlaimint na hEorpa agus an Chombhairle an plean bunajochta do ENISA.

(*%) Cinneadh (AE, Euratom) 2015443 6n gCoimisitin an 13 Madrta 2015 maidir le Slanddil sa Choimisitin (IO L 72, 17.3.2015, Ich. 41).
(*’) Cinneadh (AE, Euratom) 2015/444 6n gCoimisitin an 13 Mdrta 2015 maidir leis na rialacha sldnddla chun faisnéis rinaicmithe de
chuid an Aontais Eorpaigh a chosaint (IO L 72, 17.3.2015, Ich. 53).
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7. Glacfaidh an Bord Bainistiochta buiséad ENISA in éineacht leis an doiciméad cldrsceidealaithe aonair. Beidh sé
criochnaitheach tar éis ghlacadh deireanach bhuiséad ginearélta an Aontais. I gcds inar g4, déanfaidh an Bord Bainistiochta
buiséad agus doiciméad cldrsceidealaithe aonair ENISA a choigeartt i gcomhréir le buiséad gineardlta an Aontais.

Airteagal 30
Struchtdr bhuiséid ENISA

1. Gan dochar d’acmhainni eile, beidh in ioncam ENISA:
(a) rannfocaiocht ¢ bhuiséad gineardlta an Aontais;
(b) ioncam a shannfar d'ftim{ sonracha caiteachais i gcomhréir leis na rialacha airgeadais dd dtagraitear in Airteagal 32;

(c) cistit 6n Aontas i bhfoirm comhaontuithe tarmligin n6 deontais ad hoc i gcomhréir leis na rialacha airgeadais dd
dtagraitear in Airteagal 32 agus le fordlacha na n-ionstraimi dbhartha a thacaionn le beartais an Aontais;

(d) rannfocaiochtai ¢ thriti tiortha a rannchuideoidh le hobair ENISA, dd dtagraitear in Airteagal 42;
() aon ranniocafochtai deonacha 6 na Ballstdit in airgead né i gcomhchinedl.

Ni fhéadfaidh na Ballstdit a sholdthraionn ranniocaiochtai saordlacha, faoi phointe (¢) den chéad fhomhir, aon cheart
sonrach nd seirbhis shonrach a éileamh mar thoradh air sin.

2. Beidh ar direamh i gcaiteachas ENISA costais a bhaineann le foireann, le tacaiocht riarachdin agus theicnitil, le
bonneagar agus le hoibriocht, chomh maith le costais a eascrafonn as conarthaf le trfti péirtithe.

Airteagal 31
Buiséad ENISA a chur chun feidhme

1. Is é an Stitrthéir Feidhmidchdin a bheidh freagrach as buiséad ENISA a chur chun feidhme.
2. Beidh na cumhachtai céanna ag initichdir inmhednach an Choimisitiin ar ENISA is atd aige ar ranna an Choimisidin.

3. Seolfaidh oifigeach cuntasaiochta na Gniomhaireachta na cuntais shealadacha don bhliain airgeadais (bliain N) chuig
oifigeach cuntasafochta an Choimisidin agus chuig an gCirt Initchéiri, faoin 1 Marta tar éis gach bliana airgeadais (bliana
N + 1).

4. Nuair a gheobhaidh sé bardlacha na Ctirte Initichéirf maidir le cuntais shealadacha ENISA, de bhun Airteagal 246
de Rialachdn (AE, Euratom) 2018/1046 6 Pharlaimint na hEorpa agus 6n gCombhairle (%) tarraingeoidh oifigeach
cuntasaiochta na Gniombhaireachta suas cuntais chriochnaitheacha na Gniomhaireachta a bhfuil sé freagrach astu agus
cuirfidh sé faoi bhrdid an Bhoird Bainistiochta iad chun tuairim a fhdil.

5. Tabharfaidh an Bord Bainistiochta tuairim uaidh maidir le cuntais chriochnaitheacha ENISA.

6.  Faoin 31 Mdrta den bhliain airgeadais N + 1, tarchuirfidh an Stitirthdir Feidhmitchdin an tuarascdil ar an mbainistit
buiséadach agus airgeadais chuig Parlaimint na hEorpa, chuig an gCombhairle, chuig an gCoimisitin agus chuig an gCuirt
Initichdiri.

7. Faoin 1 IGil na bliana airgeadais N + 1, déanfaidh an t-oifigeach cuntasafochta, na cuntais chriochnaitheacha agus an
tuairim 6n mBord Bainistiochta a sheoladh chuig Parlaimint na hEorpa, chuig an gCombhairle, chuig oifigeach
cuntasaiochta an Choimisitin agus chuig an gCdirt Inidchéiri.

(*%) Rialachédn (AE, Euratom) 2018/1046 6 Pharlaimint na hEorpa agus 6n gComhairle an 18 Itiil 2018 maidir leis na rialacha airgeadais
is infheidhme maidir le buiséad gineardlta an Aontais, lena leasaitear Rialachdin (AE) Uimh. 12962013, (AE) Uimh. 1301/2013, (AE)
Uimh. 1303/2013, (AE) Uimh. 1304/2013, (AE) Uimh.1309/2013, (AE) Uimh.1316/2013, (AE) Uimh.223/2014, (AE)
Uimh. 283/2014, agus Cinneadh Uimh. 541/2014/AE agus lena n-aisghairtear Rialachdn (AE, Euratom) Uimh. 966/2012
(0L 193, 30.7.2018, Ich. 1).
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8.  Déanfaidh an t-oifigeach cuntasafochta litir ionadaiochta ina gcumhdaitear cuntais chriochnaitheacha ENISA sin a
sheoladh chuig an gCuirt Initichéiri, agus céip chuig oifigeach cuntasaiochta an Choimisitin, an dita céanna a
tharchuirfidh sé na cuntais chriochnaitheacha sin.

9.  Faoin 15 Samhain an bhliain ina dhiaidh sin, foilseoidh an Stidrthéir Feidhmitchdin na cuntais chriochnaitheacha in
Iris Offigitiil an Aontais Eorpaigh.

10.  Faoin 30 Medn Fomhair den bhliain N + 1, cuirfidh an Stitrthéir Feidhmitchdin freagra chuig an gCuirt Inidchoiri
maidir lena bardlacha agus cuirfidh sé céip den threagra sin chuig an mBord Bainistiochta agus chuig an gCoimisitin
freisin.

11.  Cuirfidh an Stitrthéir Feidhmitchdin, arna iarraidh sin do Pharlaimint na hEorpa, aon fhaisnéis is gd faoi bhraid na
Parlaiminte chun an nés imeachta urscaoilte a chur i bhfeidhm go riandil don bhliain airgeadais i dtracht i gcomhréir le
hAirteagal 261(3) de Rialachdn (AE, Euratom) 2018/1046.

12.  Ag gniomhi di ar mholadh 6n gComhairle, tabharfaidh Parlaimint na hEorpa roimh 15 Bealtaine den bhliain N +
2, urscaoileadh don Stitirthéir Feidhmitichdin i leith an bhuiséid a chur chun feidhme do bhliain N.

Airteagal 32
Rialacha airgeadais

Déanfaidh an Bord Bainistiochta na rialacha airgeadais is infheidhme maidir le ENISA a ghlacadh tar éis d6 dul i
gcomhairle leis an gCoimisitn. Ni imeoidh siad 6 Rialachdn Tarmligthe (AE) Uimh. 1271/2013 ach amhdin i gcds ina
mbeidh géd leis an imeacht sin go sonrach d’theidhmiti ENISA agus ina dtoileoidh an Coimisitn leis roimh ré.

Airteagal 33
Calaois a chomhrac

1. Chun an comhrac i gcoinne calaoise, éilliti agus gniomhaiochtai neamhdhleathacha faoi Rialachdn (AE, Euratom)
Uimh. 883/2013 ¢ Pharlaimint na hEorpa agus 6én gCombhairle (%) a éasct, aontdidh ENISA, faoin 28 Nollaig 2019, don
Chombhaontt Idirinstitidideach an 25 Bealtaine 1999 idir Parlaimint na hEorpa, Comhairle an Aontais Eorpaigh agus
Coimisiin na gComhphobal Eorpach maidir le himscriiduithe inmhednacha a bheith 4 ndéanamh ag an Oifig Eorpach
Frith-Chalaoise (OLAF) (*°). Glacfaidh ENISA na fordlacha iomchui is infheidhme maidir le fostaithe uile ENISA, agus an
teimpléad a leagtar amach san Iarscribhinn a ghabhann leis an gComhaontd sin 4 Gsdid aici.

2. Beidh sé de chumhacht ag an gCuirt Initichdiri, ar bhonn doiciméad agus faisnéis a thaightear ar bhonn cigireachtai
ar an ldthair, inidchtai a dhéanamh ar gach tairbhi deontais, ar gach conraitheoir agus ar gach fochonraitheoir ag a
mbeidh cisti an Aontais faighte 6 ENISA.

3. Féadfaidh OLAF imscriduithe a dhéanamh, lena n-diritear seicedlacha agus cigireachtai ar an lathair, i gcomhréir leis
na fordlacha agus na ndsanna imeachta a leagtar sios i Rialachdn (AE, Euratom) Uimh. 883/2013 agus Rialachdn
(Euratom, CE) Uimh. 2185/96 6n gComhairle (*!) d'fhonn a shufomh an ndearnadh aon chalaois, éillid né aon
ghniomhaiocht mhidhleathach eile a dhéanfadh difear do leasanna airgeadais an Aontais i dtaca le deontas né le
conradh arna mhaoiniti ag an ENISA.

4. Gan dochar do mhir 1, do mhir 2 nd do mhir 3, beidh fordlacha i gcomhaontuithe comhair le triti tiortha né le
heagrafochtai idirndisitinta, i gconarthai, i socruithe deontais agus i gcinnti deontais de chuid ENISA lena gcumhachtéfar
go sainrdite don Chirt Initichéirf agus do OLAF na hinitichéireachtal agus na himscraduithe sin a dhéanamh i gcomhréir
lena n-innitlachtaf faoi seach.

(*%) Rialachdn (AE, Euratom) Uimh. 883/2013 6 Pharlaimint na hEorpa agus 6n gComhairle an 11 Medn Fémhair 2013 maidir le
himscraduithe arna ndéanamh ag an Oifig Eorpach Frith-Chalaoise (OLAF) agus lena n aisghairtear Rialachan (CE) Uimh. 1073/1999
6 Pharlaimint na hEorpa agus 6n gCombhairle agus Rialachin (Euratom) Uimh. 1074/1999 6n gCombhairle
(I0L 248, 18.9.2013, Ich. 1).

(9 I0L 136, 31.5.1999, Ich. 15.

(*") Rialachan (Euratom, CE) Uimh. 2185/96 6n gCombhairle an 11 Samhain 1996 maidir le seicedlacha agus cigireachtai ar an ldthair
arna ndéanamh ag an gCoimisitin chun leasanna airgeadais na gComhphobal Eorpach a chosaint i gcoinne na calaoise agus
neamhrialtachtaf eile (I0 L 292, 15.11.1996, Ich. 2).
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CAIBIDIL V

Foireann

Airteagal 34
Forédlacha ginearalta

Maidir leis na Rialachdin Foirne d’Oifigigh agus Coinniollacha Fostaiochta Seirbhiseach Eile chomh maith leis na rialacha
arna nglacadh tri chomhaontd idir institiGidi an Aontais chun éifeacht a thabhairt do na Rialachdin Foirne agus
Coinniollacha Fostaiochta Sheirbhiseach Eile, beidh feidhm acu maidir le foireann ENISA.

Airteagal 35
Pribhléidi agus dioldinti

Beidh feidhm ag an bPrétacal ar phribhléidi agus dioldinti an Aontais Eorpaigh, atd i gceangal le CAE agus le CFAE,
maidir le ENISA agus maidir lena foireann.

Airteagal 36
An Stidrthéir Feidhmidchdin
1. Beidh an Stidrthéir Feidhmitchdin ceaptha mar ghniomhaire sealadach de ENISA faoi phointe (a) d’Airteagal 2 de
Choinniollacha Fostalochta Seirbhiseach Eile.

2. Is é an Bord Bainistiochta a cheapfaidh an Stitrthéir Feidhmitichdin 6 liosta iarrthéiri a mholfaidh an Coimisitin tar
éis nés imeachta roghntchdin oscailte agus trédhearcach a bheith ann.

3. Ar mhaithe le conradh fostaiochta an Stitirthéra Feidhmitchdin a thabhairt i gerich, déanfaidh Cathaoirleach an
Bhoird Bainistiochta ionadaiocht thar ceann ENISA.

4. Sula ndéanfar an ceapachdn, tabharfar cuireadh don iarrthéir arna roghnii ag an mBord Bainistiochta rditeas a
dhéanamh os combhair an choiste chui Pharlaimint na hEorpa agus ceisteanna na gComhaltai a fhreagairt.

5. Cuig bliana a bheidh i dtéarma oifige an Stitirthéra Feidhmitchdin. Faoi dheireadh na tréimhse sin, déanfaidh an
Coimisitin meastnd ina gcuirfear san direamh meastéireacht ar fheidhmiocht an Stidrthora Feidhmitchdin agus ar na
ctiraimi agus dashldin a bheidh ann amach anseo do ENISA.

6. Déanfaidh an Bord Bainistiochta cinnti faoi cheapachdn, faoi shineadh téarma oifige agus faoi chur as oifig an
Stitirthéra Feidhmitichdin i gcomhréir le hAirteagal 18(2).

7.  Féadfaidh an Bord Bainistiochta, ag gniomhd dé arna mholadh sin don Choimisiin ina gcuirtear san direamh an
meastni dd dtagraitear i mir 5, tréimhse oifige an Stidrthéra Feidhmitichdin a shineadh ar feadh tréimhse nach faide na 5
bliana.

8.  Cuirfidh an Bord Bainistiochta Parlaimint na hEorpa ar an eolas maidir le haon rin a bheadh aige téarma oifige an
Stitirthéra Feidhmitchdin a fhadd. Laistigh de thri mhi roimh aon fhadd den sort sin, féadfaidh an Stitrthéir
Feidhmitichdin, md iarrtar é sin air, rditeas a dhéanamh os combhair an choiste chui Pharlaimint na hEorpa agus
ceisteanna Chombhaltai an choiste a fhreagairt.

9. Ni ghlacfaidh Stitrthéir Feidhmitchdin a bhfuil fad curtha lena théarma oifige pdirt in aon nds imeachta
roghntichdin eile don phost céanna.

10.  Ni fhéadfar an Stitirthdir Feidhmitichdin a chur as oifig ach amhdin ar chinneadh 6n mBord Bainistiochta ag
gniomhtl dé arna mholadh sin don Choimisitn.

Airteagal 37
Saineolaithe ndisidinta ar jasacht agus baill foirne eile

1. Féadfaidh ENISA dsdid a bhaint as saineolaithe ndisitinta ar iasacht agus as foireann eile nach bhfuil fostaithe ag
ENISA. Ni bheidh feidhm ag na Rialachdin Foirne Oifigigh agus Coinniollacha Fostaiochta Seirbhiseach Eile maidir leis an
bhfoireann sin.
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2. Glacfaidh an Bord Bainistiochta cinneadh lena leagfar sios na rialacha maidir le saineolaithe ndisitinta a thabhairt ar
iasacht do ENISA.

CAIBIDIL VI
Fordlacha gineardlta maidir le ENISA

Airteagal 38
Stddas dli ENISA
1. Beidh ENISA ina comhlacht de chuid an Aontais agus beidh pearsantacht dhlitheanach aici.

2. I ngach Ballstdt, beidh ag ENISA an innitlacht dhlitheanach is fairsinge a thugtar do dhaoine dlitheanacha faoin dlf
ndisitnta. Féadfaidh si, go hairithe, maoin shochorraithe agus maoin dhochorraithe a théil né a dhitiscairt agus bheith ina
pdirt{ in imeachtaf dli.

3. Déanfaidh an Stitirthéir Feidhmitchdin ionadafocht thar ceann ENISA.

Airteagal 39
Slindéil ENISA

1. Beidh dliteanas conarthach ENISA faoi riald an dli is infheidhme maidir leis an gconradh atd i gceist.

2. Beidh dlinse ag Ctirt Bhreithitinais an Aontais Eorpaigh breithiinas a thabhairt de bhun aon chlésail eadrdna a
bheidh i gconradh arna thabhairt i gcrich ag ENISA.

3. 1 gcas dliteanais neamhchonarthaigh, ctiteoidh ENISA, aon damdiste a dhéanfaidh sise né a fhoireann i
gcomhlionadh a ndualgas, i gcomhréir leis na prionsabail ghineardlta is coiteann do dhlithe na mBallstat.

4. Beidh dlinse ag Ctirt Bhreithitinais an Aontais Eorpaigh in aon diospdid a bhaineann le ctiiteamh a fhdil de bharr
damdiste dd dtagraitear i mir 3.

5. Beidh dliteanas pearsanta a seirbhiseach i leith ENISA faoi riali ag na coinnfollacha dbhartha is infheidhme maidir le
foireann ENISA.

Airteagal 40
Socruithe teanga

1. Beidh feidhm ag Rialachdn CEE Uimh.1 6n gComhairle maidir le ENISA (*2). Féadfaidh na Ballstdit agus na
comhlachtai eile arna gceapadh acu dul i dteagmhail le ENISA agus freagra a fhdil ina rogha teanga oifigitil de chuid
institididi an Aontais.

2. Solathréidh Ionad Aistriichdin Chomhlachtai an Aontais Eorpaigh na seirbhisi aistridchdin a theastéidh chun go
bhfeidhmeoidh ENISA.

Airteagal 41
Sonrai pearsanta a chosaint

1. Beidh proisedil sonrai pearsanta ag ENISA faoi réir Rialachdn (AE) Uimh. 2018/1725.

2. Glacfaidh an Bord Bainistiochta na rialacha cur chun feidhme déd dtagraitear in Airteagal 45(3) de Rialachdn (AE)
2018/1725. Féadfaidh an Bord Bainistiochta na bearta breise is gd a ghlacadh chun Rialachdn (AE) Uimh. 2018/1725 a
bheith 4 chur i bhfeidhm ag ENISA.

(*?) Rialachdn Uimh. 1 én gComhairle an 15 Aibredn 1958 lena gcinntear na teangacha atd le hisdid ag an gComhphobal Eacnamaioch
Eorpach (I0 17, 6.10.1958, Ich. 385/58).
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Airteagal 42
Combhar le trid tiortha agus le heagraiochtai idirndisitnta

1. A mhéid is ga chun na cuspdiri a leagtar amach sa Rialachdn seo a bhaint amach, féadfaidh ENISA dul i gcomhar le
hidardis innitila trid tiortha né le heagraiochtai idirndisitinta né leis an mbeirt acu. Chuige sin, féadfaidh ENISA, socruithe
oibre a leagan sios i gcomhar le hadardis trit tiortha agus le heagraiochtai idirndisitinta, tar éis di formheas a fhail 6n
gCoimisian roimh ré. Ni chruthéfar leis na socruithe sin oibleagdidi dlithitila ar an Aontas nd ar na Ballstdit.

2. Beidh ENISA oscailte do rannphdirtiocht triti tiortha a bhfuil comhaontuithe chuige sin tugtha i gcrich acu leis an
Aontas. Faoi thordlacha dbhartha na gcomhaontuithe sin, déanfar socruithe oibre ina sonréfar, go hdirithe, cinedl, méid
agus modh rannphdirtiochta gach ceann de na tiortha sin in obair ENISA, lena n-diritear fordlacha a bhaineann lena
rannphdirtiocht sna tionscnaimh a dtugann ENISA fathu, le ranniocaiochtal airgeadais agus le ctrsai foirne. I dtaca le
ctirsai foirne, comhlionfaidh na socruithe oibre sin na Rialachdin Foirne Oifigigh Coinniollacha Fostaiochta Sheirbhisigh
Eile i gcds ar bith.

3. Glacfaidh an Bord Bainistiochta straitéis i gcomhair caidreamh le trfii tiortha agus le heagrafochtai idirndisitinta a
bhaineann le ctrsaf a mbeidh innidlacht ag ENISA ina leith. Airitheoidh an gCoimisitin go bhfeidhmeoidh ENISA laistigh
dé sainordu agus laistigh den chreat idirinstititiideach atd ann cheana tri shocruithe oibre oiritinacha a thabhairt i gerich
leis an Stitrthéir Feidhmitchdin.

Airteagal 43
Rialacha slindédla maidir le faisnéis ranaicmithe agus faisnéis iogair neamh-riinaicmithe a chosaint

Tar éis d6 dul i gcomhairle leis an gCoimisidn, glacfaidh ENISA rialacha slindila féin lena gcuirfear i bhfeidhm na
prionsabail slanddla atd i rialacha sldnddla an ChoimisiGin chun agus faisnéis {ogair neamh-rtinaicmithe agus FRAE a
chosaint, mar a leagtar amach i gCinnti (AE, Euratom) 2015/443 agus (AE, Euratom) 2015444 6n gCoimisitin. Aireofar
sna rialacha sldndla sin fordlacha le haghaidh faisnéis den sért sin a mhalartd, a phroisedil agus a stordil.

Airteagal 44
Comhaontd maidir le ceanncheathrii agus coinniollacha oibridchdin

1. Na socruithe is gd maidir leis an gcdirfocht atd le cur ar fdil do ENISA sa Bhallstdt aiochta agus na saordidi a
chuirfidh an Ballstdt sin ar fdil mar aon leis na rialacha sonracha is intheidhme sa Bhallstit aiochta maidir leis an
Stitirth6ir Feidhmitichdin, comhaltai an Bhoird Bainistiochta, foireann ENISA agus a dteaghlach, leagfar sios iad i
gcomhaontd ceanncheathrin idir ENISA agus an Ballstdt afochta a thabharfar chun criche tar éis formheas a fhdil 6n
mBord Bainistiochta.

2. Solathréidh Ballstit 6stach ENISA na coinniollacha is fearr is féidir chun feidhmit cui ENISA a dirithidi, agus
inrochtaineacht an tsuimh, saordidi leordhdthanacha oideachais a bheith ann do leanai na gcomhaltal foirne 4 gcur
san direamh, inrochtaineacht iomchuf ar an margadh saothair, slanddil shdisialta agus ctiram miochaine do leanai agus do
chéili na gcombhaltai foirne araon.

Airteagal 45
Riald riarachdin

Déanfaidh an tOmbudsman Eorpach maoirseacht ar oibriochtai ENISA, i gcomhréir le fordlacha Airteagal 228 CFAE.

TEIDEAL 11l
CREAT UM DHEIMHNIU CIBEARSHLANDALA

Airteagal 46
An creat Eorpach um dheimhnid cibearshlindéla

1. Bundfar an creat Eorpach um dheimhnit cibearshldnddla chun na délai d’fheidhmit an mhargaidh inmhednaigh a
theabhsti tri leibhéal na cibearshldnddla a mhéadu laistigh den Aontas ionas gur féidir cur chuige comhchuibhithe a bheith
ann ar leibhéal an Aontais i dtaca le scéimeanna Eorpacha um dheimhnit cibearshldndédla, d’thonn margadh aonair
digiteach a chruthd le haghaidh tdirgi TFC, seirbhisi TFC agus proisis TFC.
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2. Leis an scéim Eorpach um dheimhniti cibearshldndéla, soldthréfar sdsra chun scéimeanna Eorpacha um dheimhnit
cibearshlandala a bhunt agus chun a thianti go gcomhlionfaidh na tairgi TFC, seirbhisi TFC agus prdisis TFC a ndearnadh
meastéireacht orthu i gcomhréir le scéimeanna den chinedl sin, ceanglais shonracha slinddla agus é mar aidhm
infhaighteacht, bardntdlacht, sldine agus rtndacht sonrai pearsanta atd stordilte né tarchurtha né proisedilte néd
feidhmeanna n6 na seirbhisi a chuirfidh na tdirgi, seirbhisi agus préisis sin ar féil ar feadh a saolré a chosaint.

Airteagal 47
Clar saothair rollach an Aontais don deimhnid Eorpach cibearshlindila

1. Foilseoidh an Coimisitin cldr saothair rollach de chuid an Aontais don deimhniti Eorpach cibearshldndéla (“an cldr
oibre rollach an Aontais”) lena sainaithneofar tosaiochtai straitéiseacha i dtaca le scéimeanna Eorpacha deimhnitichdin
cibearshlandala a bhund amach anseo.

2. Aireofar go hdirithe ar chlér oibre rollach an Aontais liosta de thirgi, de sheirbhisi TFC, de phréisis TFC agus de
chatagéiri TFC a bheadh in ann leas iad a chumhdach faoi cheanna de na scéimeanna Eorpacha deimhnitchdin
cibearshlandala sin.

3. Is ar aon cheann amhdin n6 nios m6 de na forais seo a leanas tdirgi TFC, seirbhisi TFC agus proéisis TFC agus
catagéiri TFC ar leith a direofar ar chldr oibre rollach an Aontais:

(a) scéimeanna ndisitinta um dheimhniti cibearshldndala a bheith ar fdil agus 4 bhforbairt a chumhdaionn aon chatagéir
ar leith de thdirgl TFC, de sheirbhisi TFC, né de phréisis TFC agus go hdirithe i dtaca leis an mbaol atd ann go
dtarlodh ilroinnt;

(b) dli né beartas dbhartha de chuid an Bhallstdit n6 an Aontais;
(c) éileamh 6n margadh;

(d) forbairti i réimse na mbagairti cibearshlindala;

(¢) iarratas go n-ullmhéfai scéim iarrthach shonrach ag ECCG.

4. Cuirfidh an Coimisidn san direamh go cui na tuairim{ a eiseoidh an ECCG agus an Gripa Geallsealbhdiri um
Dheimhnit maidir leis an dréachtchldr oibre rollach an Aontais.

5. Foilseofar an chéad chldr oibre rollach an Aontais faoin 28 Meitheamh. Tabharfar an cldr oibre rollach an Aontais
cothrom le ddta ar a laghad gach 3 bliana né nios mé més gé.

Airteagal 48
Iarraidh ar scéim Eorpach um dheimhnid cibearshlindila

1. Féadfaidh an Coimisitn a iarraidh ar ENISA scéim iarrthach a ullmht né scéim Eorpach um dheimhnit
cibearshldnddla atd ann cheana a athbhreithnid ar bhonn an chldir oibre rollach an Aontais.

2. Igcdsanna a mbeidh ddar cuf leo, féadfaidh an Coimisitin, né ECCG, a iarraidh ar an 2020ENISA scéim iarrthach a
ullmhii né athbhreithnit a dhéanamh ar scéim atd ann cheana nach bhfuil ar direamh i gclar saothair rollach an
AontaisTabharfar cldr oibre rollach an Aontais cothrom le dita dd réir sin.

Airteagal 49
Scéimeanna Eorpacha um dheimhniii cibearshlinddla a ullmhd, a ghlacadh agus a athbhreithnid

1. Arna iarraidh sin don Choimisitin de bhun Airteagal 43b, ullmhdidh ENISA scéim iarrthach Eorpach um dheimhnit
cibearshlinddla a chomhlionann na ceanglais a leagtar amach in Airteagal 51, Airteagal 52 agus Airteagal 54 den
Rialachdn seo.
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2. Arna iarraidh sin don ECCG de bhun Airteagal 48(2), féadfaidh ENISA scéim iarrthach a ullmhi a chomhlionfaidh
na ceanglais a leagtar amach in Airteagal 51, Airteagal 52 agus Airteagal 54 den Rialachdn seo. Méd dhidltaionn ENISA an
iarraidh sin, léireofar ctiseanna an chinnidh sin. Is é an Bord Bainistiochta a dhéanfaidh aon chinneadh faoi iarraidh den
sort sin a dhidltd.

3. Agus scéim iarrthach & n-ullmhi aici, rachaidh ENISA i gcomhairle leis na geallsealbhéiri dbhartha go léir tri
phroiseas foirmidil, oscailte, trédhearcach, cuimsitheach comhairlitichdin.

4. 1 gcds gach scéim iarrthach, bunéidh ENISA meitheal ad hoc i gcomhréir le hAirteagal 20(4) agus é mar chuspdir aici
comhairle shonrach a chur ar ENISA agus saineolas sonrach a chur ar fail di.

5. Comhoibreoidh an Ghniomhaireacht go dlith le ECCG. Tabharfaidh ECCG ctinamh do ENISA agus cuirfidh si
comhairle shaineolach uirthii ndéil leis an scéim iarrthach a ullmhd agus glacfaidh si tuairim maidir leis an scéim
iarrthach.

6.  Tabharfaidh ENISA ldnaird ar thuairim ECCG sula dtarchuirfidh sé an scéim iarrthach a ullmhoéfar i gcomhréir le
mireanna 3, 4 agus 5 chuig an gCoimisitin. Ni tuairim cheangailteach a bheidh inti agus ni bheidh aon bhac ar ENISA an
scéim iarrthach a tharchur chuig an gCoimisitn fit murab ann don tuairim.

7. Féadfaidh an Coimisitin, ar bhonn scéim iarrthach arna ullmhd ag ENISA, gniomhartha tarmligthe a ghlacadh, lena
bhfordiltear maidir le scéimeanna Eorpacha um dheimhnit cibearshldnddla do thdirgi, do sheirbhisi TFC agus do phréisis
TFC, a chomhlionann ceanglais a leagtar amach in Airteagal 51, Airteagal 52 agus Airteagal 54 den Rialachdn seo. Glacfar
na gniomhartha cur chun feidhme i gcomhréir leis an nds imeachta fiosriichdin in Airteagal 66(2).

8. Gach ctiig bliain, ar a laghad, déanfaidh an Ghniomhaireacht meastdireacht, ar an scéim Eorpach um dheimhnit
cibearshlandala, agus aird 4 tabhairt ar an aiseolas a fhaightear 6 phdirtithe leasmhara. Mas g4, féadfaidh an Coimisitin né
an ECCG a iarraidh ar ENISA tds a chur leis an bproiseas chun scéim athbhreithnithe iarrthach a thorbairt i gcomhréir le
hAirteagal 48 agus an Airteagal seo.

Airteagal 50
Suiomh gréasdin faoi scéimeanna Eorpacha um dheimhnid cibearshlindéla

1. Coimeddfaidh ENISA suiomh gréasdin tiomnaithe ar a gcuirfear faisnéis ar fail agus ar a ndéanfar poibliocht faoi
scéimeanna um dheimhnit cibearshldndéla, deimhnithe Eorpacha i nddil le cibearshldnddil agus réitis chomhréireachta 6n
Aontas, lena n-diritear faiséis i nddil le scéimeanna agus deimhnithe Eorpacha i ndéil le cibearshlindail agus rditis
chomhréireachta 6n Aontas a aistarraingiodh agus a chuaigh in éag agus an stoér nasc chuig faisnéis i dtaca leis an
gcibearshlanddil a chuirfidh monaréiri agus solathraithe ar fail ar line i gcomhréir le hAirteagal 55.

2. Igcas inarb infheidhme, sonréfar ar an sufomh gréasdin dd dtagraitear i mir 1 freisin na scéimeanna deimhnitichdin
cibearshlanddla ndisitinta ar ghabh scéim Eorpach um dheimhniti cibearshlindéla a n-ionad.

Airteagal 51
Cuspéiri slinddla scéimeanna Eorpacha um dheimhnid cibearshlindila

Déanfar scéim Eorpach um dheimhnit cibearshldndéla a dhearadh ionas go mbainfear ar a laghad na cuspdirf slindala seo
a leanas amach, de réir mar is infheidhme:

(a) sonrai a rinneadh a tharchur, a stérdil né a phroisedil ar bhealach eile a chosaint ar stérdil, préisedil, rochtain né
nochtadh biodh sin de thaisme né neamhddaraithe le linn shaolré iomldn an tdirge TFC, na seirbhise TFC né an
phroisis TFC;

(b) sonrai a rinneadh a tharchur, a stérdil n6 a phroisedil ar shli eile a chosaint ar scriosadh a tharlaionn de thaisme n6
go neamhiidaraithe, ar chaillteanas né ar athrd nd ar easpa infhaighteachta le linn shaolré iomldn an tdirge TFC, na
seirbhise TFC né an phroéisis TFC;

(c) féadfaidh daoine, feidhmchldir né meaisini tdaraithe rochtain a fhail go heisiach ar shonrai, seirbhisi agus
feidhmeanna ar a bhfuil cearta rochtana acu;

(d) spledchais agus leochaileachtai a bhfuiltear ar an eolas fithu a shainaithint agus a dhoiciméady;
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(e) taifead a dhéanamh ar cé acu sonrai, seirbhisi n6 feidhmeanna a bhfuarthas rochtain orthu, a tsdideadh né a
proéisedladh ar shli eile, agus na hamanna ar a bhfuarthas an rochtain n6 a ndearnadh an tsdid né an phroisedil
agus an té a fuair an rochtain né a rinne an usdid né an phréisedil;

(f) is féidir a sheicedil cé acu sonrai, seirbhisi n6 feidhmeanna a bhfuarthas rochtain orthu né a tsdideadh nd a
préisedladh ar shli eile, na hamanna a bhfuarthas an rochtain né a ndearnadh an tsdid né an phréisedil agus an
té a fuair an rochtain né a rinne an dsdid né an phroisedil;

(¢) a fhiort nach bhfuil leochaileachtai aitheanta i dtdirgi TFC, i seirbhisi TFC agus i bproisis TFC;

(h) an cumas infhaighteacht agus rochtain ar shonrai pearsanta a athshlind ar mhodh trithdil i gcds ina dtarlaionn
teagmbhas fisicidil né teicnidil;

(i) go bhfuil tdirgi TFC, seirbhisi TFC agus proisis TFC slan tri dhearadh agus tri réamhshocrd;

() cuirtear na bogearrai agus na crua-earrai is déanaf ar fdil do thdirgi TFC, do sheirbhisi TFC agus do phroisis TFC nach
bhfuil aon leochaileachtaf atd aitheanta go poibli iontu, agus cuirtear sisrai ar fdil déibh le haghaidh nuashonruithe
sldna.

Airteagal 52
Cusp6iri slinddla scéimeanna Eorpacha um dheimhnid cibearshlindila

1. Féadfaidh scéim Eorpach um dheimhniii cibearshldnddla ceann amhdin né nios mé de na leibhéil seo a leanas a
shonrti do thdirgi, do sheirbhisi agus do phréisis TFCar leibhéil maidir le dearbhi iad: “buntisach”, “substaintidil” né “ard”,.
Beidh leibhéal an dearbhaithe i gcomhréir leis an leibhéal riosca, a bhaineann leis an tsdid a bheartaitear do thdirge TFC,
do sheirbhis TFC, n6 do phroisis TFC, i dtéarmai a dhochdla atd sé go dtarléidh teagmhas agus i dtéarmai thionchar an

teagmhais.

2. Tagréidh deimhnithe Eorpacha i nddil le cibearshldnddil agus rditeas comhréireachta én Aontas d'aon leibhéil
dearbhaithe arna sonrt sa scéim Eorpach um dheimhniti cibearshldndéla, faoina mbeidh an deimhnit Eorpach i ndail
le cibearshldnddil n6 an réiteas comhréireachta 6n Aontas eisithe.

3. Sonréfar i ngach leibhéil dearbhiichdin na ceanglais slinddla a chomhfhreagraionn don leibhéal dearbhiichéin sin,
lena n-diritear feidhmidlachtal slinddla agus méid comhfhreagrach na hiarrachta chun meastéireacht a dhéanamh ar
thdirge TFC, ar sheirbhis TFC né ar phroisis TFC.

4. Tagréidh an deimhniti agus rditeas comhréireachta 6n Aontas do shonraiochtai, caighdedin agus nésanna imeachta
teicnitla dirithe 1éi, lena n-diritear rialuithe teicnidla, arb é is aidhm déibh an baol atd ann go dtarldidh teagmhais
chibearshldndéla a laghdd né a chosc.

5. Le deimhnit cibearshldnddla Eorpach né rditeas comhréireachta 6n Aontas lena dtagraitear do leibhéal dearbhichdin
“buntisach”, tabharfar dearbhii go gcomhlionann na tdirgi TFC, seirbhisi TFC agus proisis TFC a bhfuil an deimhnit sin nd
an rditeas comhréireachta 6n Aontas sin eisithe ina leith, na ceanglais slinddla chomhfhreagracha, lena n-diritear
feidhmidlachtai slandéla, agus go ndearnadh meastéireacht orthu go leibhéal iomchui lena bhféachtar leis na rioscai
buntisacha atd aitheanta i leith cibeartheagmhas agus cibearionsaithe a foslaghdd. Aireofar sna gniomhaiochtai
meastdireachta, ar a laghad athbhreithnit ar dhoiciméadacht theicnitil. Nuair nach bhfuil meastéireacht den sort sin
iomchui, usdidfear gniomhafochtai ionadaiocha iontu lena ngabhfaidh éifeacht choibhéiseach.

6.  Le deimhnit cibearshldndédla Eorpach lena dtagraitear do leibhéal dearbhichdin “substaintitil”, tabharfar dearbhi go
gcomhlionann na tdirg{ TFC, seirbhisi TFC agus prdisis TFC a bhfuil an deimhnit sin eisithe ina leith, na ceanglais slanddla
chomhthreagracha, lena n-diritear feidhmidlachtai sldndéla, agus go ndearnadh meastéireacht orthu go leibhéal iomchuf
lena bhféachtar le hioslaghdi a dhéanamh ar chibear-rioscai aitheanta, ar chibeartheagmhais agus ar chibearionsaithe a
dhéanann gniomhaithe a bhfuil scileanna agus acmhainni teoranta acu. Aireofar sna gniomhaiochtai meastéireachta na
gniomhaiochtai seo a leanas ar a laghad: athbhreithnit a dhéanamh ar neamh-infheidhmeacht na leochaileachtai atd
aitheanta go poibli agus a thastdil go ndéantar, leis na tdirgi TFC, seirbhisi TFC né préisis TFC, an fheidhmitlachtai
slinddla is gd a chur chun feidhme mar is ceart. Nuair nach bhfuil gnfomhaiochtai meastdireachta den sért sin iomchui,
féadfar gniomhajochtai ionadafocha lena ngabhfaidh éifeacht choibhéiseach a Gsaid.
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7. Le deimhnit cibearshlanddla Eorpach lena dtagraitear do leibhéal dearbhaithe “ard” (i.e. “ardleibhéal’), tabharfar
dearbhd go gcomhlionann na tdirgi TFC, seirbhisi TFC agus préisis TFC a bhfuil an deimhnit sin eisithe ina leith na
ceanglais slinddla chomhfhreagracha, lena n-diritear feidhmitlachtai slindala, agus go ndearnadh meastéireacht orthu go
leibhéal iomchui lena bhféachtar le hioslaghdi a dhéanamh ar an riosca go ndéanfadh gniomhaithe a bhfuil scileanna
agus acmhainni suntasacha acu cibearionsaithe trscothacha. Aireofar sna gniomhafochtai meastéireachta ar a laghad:
neamh-infheidhmeacht leochaileachtai atd aitheanta go poibli a athbhreithnid, a thdstdil go ndéantar, leis na tdirgi TFC,
seirbhisi TFC, né proisis TFC na feidhmidlachtai slindéla is gd a chur chun feidhme mar is ceart, ar an mbonn trscothach,
agus meastind a dhéanamh ar a bhfrithsheasmhacht in aghaidh ionsaitheoirf oilte tri thdstdil tredite. Nuair nach bhfuil
gniomhaiochtai den sért sin iomchui, féadfar orthu gniomhaiochtai ionadaiocha lena ngabhfaidh éifeacht choibhéiseach a
usaid.

8.  D'fhéadfai, le scéim Eorpach um dheimhnit cibearshlandala, leibhéil éagstla mheastéireachta a shonrd, ag brath ar
dhéine agus ar dhoimhneacht na modheolaiochta meastdireachta a dsdidtear. Le gach ceann de na leibhéil
mheastéireachta, comhfhreagréfar do cheann amhdin de na leibhéil dearbhiichdin agus saineofar ¢ le teaglaim iomchui
de chomhphdirteanna dearbhdchdin.

Airteagal 53
Féinmheastnda comhréireachta

1. D'fhéadfai a cheadq, le scéim Eorpach um dheimhnit cibearshldnddla, féinmheastint comhréireachta a chur i gerich
faoi fhreagracht mhonardir né solathrai tairgi TFC, seirbhisi TFC né proisis TFC agus faoina bhfreagracht sid amhdin.
Beidh an féinmheastinii comhréireachta sin infheidhme maidir le tdirgi TFC, seirbhisi TFC agus préisis TFC a mbaineann
riosca iseal leo né maidir le scéimeanna Eorpacha um dheimhnit cibearshldnddla agus a chomhfhreagraionn don leibhéal
dearbhiichdin “buntisach”, agus maidir leis na seirbhisi agus na tdirgi sin amhdin.

2. Féadfaidh monardir né soldthrai tdirgi TFC, seirbhisi TFC né proisis TFC rditeas comhréireachta 6n Aontas a eisitint
ina ndeirtear gur léirfodh gur comhlionadh na ceanglais a leagtar amach sa scéim. Tri rditeas den sort sin a eisitint,
glacann monaréir né soldthrai na dtdirgi TFC, na seirbhisi TFC agus na proéisis TFC freagracht as comhlionadh an tdirge
TFC, na seirbhise TFC né an phroisis TFC leis na ceanglais a leagtar amach sa scéim sin.

3. Déanfaidh monardir né soldthrai tdirgi TFC, seirbhisi TFC agus proisis TFC go ceann tréimhse a shaineofar sa scéim
Eorpach chomhfhreagrach um dheimhnit cibearshldnddla, an rditeas comhréireachta 6én Aontas, an doiciméadacht
theicnitil agus faoin bhfaisnéis dbhartha uile eile a bhaineann le comhréireacht na dtdirgi TFC né na seirbhisi TFC le
scéim a choinnedil ar fail don tdards naisiinta um dheimhnit cibearshldnddla da dtagraitear in Airteagal 58(1). Cuirfear
c6ip den rditeas comhréireachta én Aontas faoi bhrdid an ddardis ndisiinta um dheimhniti cibearshldndala agus faoi
bhréid ENISA.

4. Rditeas comhréireachta 6n Aontas a eiseofar de bhun an Airteagail seo, is ar bhonn deonach a eiseofar é mura
sonraitear a mhalairt i ndli an Aontais né i ndli na mBallstat.

5. Na réitis chomhréireachta 6n Aontas, tabharfar aitheantas dé i ngach Ballstat.

Airteagal 54
Gnéithe de scéimeanna Eorpacha um dheimhnid cibearshlindila

1. I scéim Eorpach um dheimhnit cibearshlindila, direofar na gnéithe seo a leanas ar a laghad:

(a) dbhar agus raon feidhme na scéime deimhnitichdin, lena n-diritear an cinedl né na catagéiri proiseas, tdirgi TFC,
seirbhisi TFC agus proisis TFC a chumhdofar;

(b) tuairisc shoiléir ar chrioch na scéime agus conas a fthreagrafonn na caighdedin, na modhanna meastdireachta agus na
leibhéil dearbhiichdin a roghnéfar do riachtanais na n-sdideoir{ atd beartaithe don scéim.

(c) tagairti do chaighdedin idirndisiinta, Eorpacha né ndisitinta ar cloiodh leo sa mheastéireacht né i gcds nach mbionn
fail ar chaighdedin n6 nach iomchuf iad, déanfar tagairt do shonraiochtaf teicnitila a chomhlionfaidh na ceanglais a
leagtar amach in Iarscribhinn II a ghabhann le Rialachdn (AE) Uimh. 1025/2012 né, i gcds nach mbionn na
sonraiochtai sin ar fail, do shonrafochtai teicnitila né do cheanglais eile chibearshlindala a shaineofar sa scéim
Eorpach um dheimhnit cibearshldndala;

(d) i gcds inarb infheidhme, leibhéal amhdin dearbhichdin né nios mé;
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1éiriti ar ¢é acu a cheadaitear né nach gceadaitear féinmheastini comhréireachta faoin scéim;

i gcés inarb infheidhme, ceanglais shonracha né bhreise a mbeidh comhlachtai um meastint comhréireachta faoina
réir d'thonn a rdtht go bhfuil an innitlacht theicnidil acu chun meastéireacht a dhéanamh ar cheanglais
chibearshlandala;

na critéir agus modhanna meastoireachta sonracha a dsdidtear, lena n-diritear na cinedlacha meastéireachta, d'thonn a
léirid go bhfuil na cuspoéiri slinddla dd dtagraitear in Airteagal 51 bainte amach;

i gcds inarb infheidhme, faisnéis atd le soldthar né atd le cur ar fdil ar shli eile do na comhlachtai um meastni
combhréireachta ag an iarrataséir agus atd de dhith don deimhnid;

i gcds ina ndéantar fordil sa scéim maidir le marcanna agus lipéid, na coinniollacha faoinar féidir na marcanna né na
lipéid sin a Gsdid;

rialacha maidir le faireachdn a dhéanamh ar chomhlionadh tdirgi TFC, seirbhisi TFC agus proisis TFC ceanglais na
ndeimhnithe Eorpacha i nddil le cibearshlinddil né an rditis comhréireachta 6n Aontas, lena n-diritear sisrai lena
1éiriti go bhfuil na ceanglais chibearshlindéla shonraithe 4 gcomhlionadh go leantnach;

i gcds inarb infheidhme, na coinniollacha maidir le deimhniti a eisitint, a chothabhdil agus a athnuachan agus maidir
le leantiint de na deimhnithe Eorpacha i nddil le cibearshlanddil, mar aon leis na coinniollacha maidir le raon feidhme
an deimhnithe a leathnd né a laghdu;

rialacha maidir leis na hiarmhairti ar neamh-chomhréireacht tdirgi TFC, seirbhisi TFC agus proéisis TFC, ar tdirgi TFC,
seirbhisi TFC agus proisis TFC iad atd deimhnithe né ar eisiodh rditeas chomhréireachta 6n Aontas ina leith, ach nach
gcomhlionann le ceanglais na scéime;

rialacha maidir leis an gcaoi ina ndéanfar leochaileachtai cibearshlandala i dtdirgi TFC, seirbhisi TFC agus préisis TFC
ndr braitheadh cheana a thuairiscid agus a ldimhsedil;

i gcds inarb infheidhme, rialacha maidir le taifid a choinnedil ag comhlachtai um measind comhréireachta;

scéimeanna a shainaithint, ar scéimeanna ndisiinta né idirndisitnta um dheimhnit cibearshldnddla iad, lena
gcumhdaitear an cinedl céanna ndé na catagdiri céanna tdirgi TFC, seirbhisi TFC agus proiseas TFC, ceanglais
slandala, critéar agus modhanna meastoireachta agus leibhéal dearbhaithe;

dbhar agus formdid na ndeimhnithe Eorpacha i ndail le cibearshlanddil agus na rditeas comhréireachta én Aontas,
arna eisitint;

tréimhse infhaighteachta an réitis comhréireachta 6n Aontas agus dhoiciméadacht theicnitiil na faisnéise dbhartha uile
eile a chuirtear ar fdil ag monaréir n6 ag soldthrai tdirgi TFC, seirbhisi TFC né préisis TFC;

uastréimhse bhailiochta na ndeimhnithe Eorpacha i ndéil le cibearshlanddil a eisitear faoin scéim;

an beartas maidir le nochtadh le haghaidh deimhnithe Eorpacha i nddil le cibearshldndail a dheonaitear, a leasaitear
agus a tharraingitear siar a eisitear faoin scéim;

coinniollacha i gcomhair aitheantas frithphdirteach scéimeanna um dheimhnit le triti tiortha;

i gcds inarb infheidhme, rialacha a bhaineann le haon sisra piarmheastnuithe a bhunéfar sa scéim do na hadardis né
comhlachtai a eisfonn deimhnithe Eorpacha cibearshldndéla d’ardleibhéil dearbhiichdin de bhun Airteagal 56(6). Ni
dochar an sdsra sin don athbhreithnit piarai dd bhfordiltear in Airteagal 59;

an fhormdid agus na nésanna imeachta a bheidh le leantiint ag monardiri né ag soldthraithe tdirgi TFC, seirbhisi TFC
né proisis TFC agus an fhaisnéis chibearshlinddla fhorliontach 4 soldthar agus 4 tabhairt cothrom le ddta acu i
gcomhréir le hAirteagal 55.
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2. Ni thiocfaidh riachtanais shonracha na scéime Eorpach um dheimhnit cibearshlinddla salach ar aon riachtanais dli
is intheidhme, go hdirithe riachtanais a eascraionn as dli chomhchuibhithe an Aontais.

3. I gcds ina bhfordlann gniomh dli sonrach den Aontas amhlaidh, féadfar deimhniti comhréireachta né rditeas
comhréireachta 6n Aontas a eisitear faoi scéim Eorpach um dheimhnit cibearshlinddla a dsdid chun an toimhdia le
riachtanais an ghnimh dlf a léiria.

4. I gcés nach ann do dhli chomhchuibhithe de chuid an Aontais, féadfar fordil i ndli na mBallstat go bhféadfar scéim
Eorpach um dheimhnit cibearshldnddla a Gsdid chun an toimhditi comhréireachta leis na riachtanais dli a bhund.

Airteagal 55
Faisnéis chibearshldndila bhreise do thdirgi TFC, proéisis, seirbhisi TFC agus proisis TFC deimhnithe

1. Cuirfidh monaréir né soldthrai tdirgi TFC, seirbhisi TFC né proisis TFC, ar tdirgi TFC, seirbhisi TFC agus proisis TFC
iad atd deimhnithe ar eisiodh rditeas chomhréireachta én Aontas ina leith, an fhaisnéis fhorliontach seo a leanas ar fdil:

(a) treoir agus moltai chun ctinamh a thabhairt d'Gsdideoiri deiridh le cumraiocht, suitedil agus tsdid shldn, feidhmid sldn
agus cothabhdil shldn na dtdirgi TFC, na seirbhisi TFC né na bpréisis TFC;

(b) an tréimhse ar lena linn a thdirgfear tacaiocht slinddla do na hdsdideoiri deiridh, go hdirithe a mhéid a bhaineann le
hinfhaighteacht na nuashonruithe sin a bhaineann leis an gcibearshlandail;

(c) faisnéis teagmhdla an mhonardéra né an tsoldthréra agus modhanna a nglactar leo chun faisnéis faoi leochaileacht a
théil 6 tséideoiri deiridh agus ¢ thaighdeoiri slandala;

(d) tagairt do stértha ar line ina liostaitear leochaileachtai a nochtadh go poibli a bhaineann leis an tdirge TFC, leis an
tseirbhis TFC né leis an bproéiseas TFC agus treoir chombhairleach dbhartha chibearshlindala.

2. An fhaisnéis dd dtagraitear i mir 1, beidh si ar fdil i bhfoirm leictreonach agus fanfaidh si ar féil, agus tabharfar
cothrom le ddta { de réir mar is g4, ar a laghad go dti go rachaidh an deimhnit Eorpach i nddil le cibearshldndail
comhfhreagrach né an réditeas comhréireachta 6n Aontas in éag.

Airteagal 56
Deimhnid cibearshlindéla

1. Measfar go gcomhlionann tdirgi TFC, seirbhisi TFC agus préisis TFC arna ndeimhnit faoi scéim Eorpach um
dheimhnit cibearshlanddla arna glacadh de bhun Airteagal 44 ceanglais scéime den chinedl sin.

2. Is deimhni(i deonach a bheidh ann, mura sonraitear a mhalairt le dli an Aontais n6 le dli na mBallstat.

3. Déanfaidh an Coimisiin meastind go trathrialta, agus ar a dhéanai faoin 31 Nollaig 2023 agus ar a laghad gach 2
bhliain ina dhiaidh sin, ar éifeachtilacht agus ar Gsdid na scéimeanna deimhnitchdin arna nglacadh agus ar c¢é acu a
shocréfar né nach socréfar, tri reachtaiocht dbhartha an Aontais, go bhfuil aon scéim shonrach deimhnitchdin le
déanamh sainordaitheach chun leibhéal leordhéthanach cibearshlindéla a dirithi do thdirgi TFC, do sheirbhisi TFC
agus do phroisis TFC san Aontas agus chun feidhmid an mhargaidh inmhednaigh a ftheabhsd. Ar bhonn thoradh na
meastnuithe sin, sainaithneoidh an Coimisitin, na tdirgi TFC, seirbhisi TFC agus préisis TFC a chumhdaitear le scéim
deimhnitchdin atd ann cheana agus beidh siad cumhdaithe le scéim deimhnitichdin shainordaitheach.

Mar thosaiocht, direoidh an Coimisiin ar na hearndlacha a liostaitear in Iarscribhinn II a ghabhann le Treoir (AE)
2016/1148 a mheastindfar 2 bhliain ar a dhéanai tar éis ghlacadh na chéad scéime Eorpach um dheimhnia
cibearshldndala.
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Agus an meastnd a ullmhd aige, déanfaidh an Coimisitiin an méid seo a leanas:

(a) breithniti a dhéanamh ar thionchar na mbeart ar mhonardiri né ar sholdthraithe na dtdirgi TFC, na seirbhisi TFC agus
na bpréiseas TFC sin agus ar na hdsdideoir{ i dtéarmal costas na mbeartas sin, agus breithnid a dhéanamh ar na
sochair (shochalocha agus/né eacnamaiocha) a eascrafonn as an leibhéal feabhsaithe sldndala atd tuartha i leith na
dtdirgi TFC agus na seirbhisi TFC né proéisis TFC spriocdhirithe;

(b) aird a thabhairt ar dhli dbhartha na mBallstit né triti tiortha atd ann cheana agus ar ghlacadh an dlf sin;

(c) proiseas oscailte, trédhearcach agus cuimsitheach comhairlitichdin leis na geallsealbh6iri dbhartha go léir agus leis na
Ballstdit a chur i gcrich;

(d) breithniti a dhéanamh ar spriocdhétai cur chun feidhme, ar bhearta agus tréimhsi idirthréimhseacha, agus go héirithe
maidir leis an tionchar a d’théadfadh a bheith ag an mbeart ar na monaréiri né ar na soldthraithe téirgi TFC, seirbhis
TFC né proisis TFC, lena n-diritear fiontair bheaga agus mheanmhéide, 4 chur san direamh;

(¢) an bealach is gasta agus is €ifeachtdla a mholadh a gcuirfear an t-aistrid 6 scéimeanna deonacha deimhnitichdin chuig
scéimeanna sainordaitheacha deimhnidchdin chun feidhme.

4. Eiseoidh na comhlachtal um measind comhréireachta dd dtagraitear in Airteagal 60, ar bhonn critéir a
chumhdaitear sa scéim Eorpach um dheimhnit cibearshldnddla, arna glacadh ag an gCoimisitin de bhun Airteagal 49,

,

deimhnit Eorpach i nddil le cibearshlandéil lena dtagraitear don leibhéal “bundsach” né “substaintitil”dearbhichdin.

5. De mhaold ar mhir 4, féadfar fordil le scéim Eorpach um dheimhnit cibearshlandéla nach bhféadfar an deimhnithe
Eorpacha um chibearshldndala a eisidint ach amhdin ag comhlacht poibli, i gcdsanna a bhfuil ddar cui leo. Is ¢ a bheidh sa
chombhlacht sin ceann amhdin diobh seo a leanas:

(a) ddards ndisidnta um dheimhnit cibearshldndala dd dtagraitear in Airteagal 58(1); n6
(b) comhlacht poibli atd creiditinaithe mar chomhlacht um meastnt comhréireachta de bhun Airteagal 60(1).

6. I gcas ina n-éilitear, le scéim Eorpach um dheimhniti cibearshlinddla arna nglacadh de bhun Airteagal 49,
ardleibhéal dearbhtichdin, nil an deimhnit Eorpach i nddil le cibearshldnddil faoin scéim sin le heisitiint ach ag tdards
ndisiinta um deimhnid cibearshldnddil agus don tdards sin amhdin nd, faoi na coinniollacha seo a leanas, do chomhlacht
um meastintd comhréireachta sna cdsanna seo a leanas, an deimhnia a eisitint:

(@) md dhéanann tdards ndisiinta um dheimhnit cibearshldndala formheas a thabhairt roimh ré i gcds gach deimhnit
Eorpach i nddil le cibearshldnddil aonair a eisionn comhlacht um meastint comhréireachta; n6

(b) md dhéanann an t-Gdards ndisiinta um dheimhnit cibearshldnddla an ctiram na deimhnithe Eorpacha i nddil le
cibearshldnddil a eisitiint a tharmligean go gineardlta, roimh ré, do chomhlacht um measind comhréireachta.

7. An duine nddartha né dlitheanach a chuireann a thdirgi TFC, a sheirbhisi TFC né a phrdisis TFC faoi bhrdid an
tssra deimhnitchdin, cuirfidh sé an thaisnéis go 1éir is gd chun an proéiseas deimhnitichdin a dhéanamh ar fdil né don
tdards ndisiinta um dheimhnit Eorpach i ndéil le cibearshlanddil dd dtagraitear in Airteagal 58 né don chomhlacht um
measint comhréireachta dd dtagraitear in Airteagal 51, i gcds inarb ionann an t-Gidards sin agus an comhlacht a eisionn
an deimhni.

8. An té a mbeidh deimhnit Eorpach i ndail le cibearshlanddil ina sheilbh, cuirfidh sé an t-idards né an comhlacht da
dtagraitear i mir 7 a eisionn an deimhnid ar an eolas faoi aon leochaileachtai né neamhrialtachtai a bhraitear ina dhiaidh
sin maidir le slinddil an tdirge TFC, seirbhise TFC n6 phroisis TFC deimhnithe a d’fhéadfadh tionchar a bheith acu ar na
ceanglais a bhaineann leis an deimhniti. Cuirfidh an t-tidards né an comhlacht an thaisnéis sin ar aghaidh gan aon mhoill
mhichui chuig an ddards ndisitinta um dheimhnit cibearshlandéla.

9.  Eiseofar deimhniti Eorpach i nddil le cibearshldnddil don tréimhse dd bhforailtear sa scéim Eorpach um dheimhnit
cibearshlandala ar leith agus féadfar iad a athnuachan, ar choinnioll go leanfar de na ceanglais dbhartha a chomhlionadh.
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10.  Déanfar deimhnit Eorpach cibearshlandéla arna eisitint de bhun an Airteagail seo a aithint sna Ballstdit go I¢éir.

Airteagal 57
Scéimeanna agus deimhnithe ndisitinta um dheimhnid cibearshlindila

1. Gan dochar do mhir 3 den Airteagal seo, scoirfidh scéimeanna ndisitinta um dheimhnit cibearshlanddla agus na
nésanna imeachta gaolmhara do thdirgi TFC, seirbhisi TFC agus proisis TFC arna gcumhdach ag scéim Eorpach um
dheimhniti cibearshldndala déifeachtai a bheith acu 6n dita arna bhunt leis an ngniomh cur chun feidhme arna ghlacadh
de bhun Airteagal 49(7). Scéimeanna ndisiinta um dheimhnit cibearshldnddla agus na nésanna imeachta gaolmhara do
thdirgi TFC, seirbhisi TFC agus proisis TFC nach gcumhdaitear le scéim Eorpach um dheimhnid cibearshldndala, leanfaidh
na scéimeanna sin de bheith infheidhme.

2. Ni dhéanfaidh na Ballstdit scéimeanna ndisiinta nua um dheimhnit cibearshldndéla a thabhairt isteach do thdirgi
TFC, seirbhisi TCF agus proisis TFC arna gcumhdach cheana faoi scéim Eorpach um dheimhnit cibearshlandila atd i
bhfeidhm.

3. Leanfaidh deimhnithe, atd ann cheana, a eisiodh faoi scéimeanna ndisiinta um dheimhnit cibearshldndédla agus a
chumhdaitear faoi scéim Eorpach um dheimhniii cibearshlinddla de bheith baili go dti a ndita éaga.

4. Chun ilroinnt an mhargaidh inmhednaigh a sheachaint, cuirfidh na Ballstdit tionscnaimh chun scéimeanna ndisitinta
nua um dheimhnid cibearshldndéla faoi bhrdid an Choimisitiin agus an ECCG.

Airteagal 58
Udariis ndisitinta um dheimhnid cibearshlindéla

1. Ainmneoidh gach Ballstdt aon tGdards ndisitinta um dheimhnit cibearshlindéla amhdin né nios mé ar a chrioch né,
mé chomhaontaitear go frithphdirteach é le Ballstat eile, ainmneoidh sé tdards ndisitinta um dheimhnit cibearshlandala
amhdin né nios mé atd bunaithe sa Bhallstit eile sin le bheith freagrach as na ciraimi maoirseachta sa Bhallstat
ainmnitdchdin.

2. Cuirfidh gach Ballstit an Coimisiin ar an eolas faoi chéannacht na n-Gdards ndisiinta um dheimhnid
cibearshlanddla ainmnithe; i gcds ina n-ainmneoidh Ballstit nios mé nd tdards amhdin, tabharfaidh sé eolas don
Choimisitn freisin faoi na cdraimi a shannfar do gach ceann de na hudaréis sin.

3. Gan dochar do phointe (a) d’Airteagal 56(5) agus d’Airteagal 56(6), beidh gach tdards ndisitinta um dheimhnia
cibearshlandala, 6 thaobh eagrdchdin, cinnti maoinithe, struchtir dhlithitil agus cinnteoireachta de, neamhspledch ar na
heintitis ar a ndéanfaidh sé maoirseacht.

4. Airitheoidh na Ballstdit go gcloifidh gnfomhafochtai an tdardis ndisiinta um dheimhnit cibearshlinddla, a
bhaineann le deimhnithe Eorpacha um dheimhnid cibearshlinddla a eisitiint dd dtagraitear i bpointe (a) d’Airteagal
56(5) agus le d'Airteagal 56(6), go gcloifidh siad leis an deighilt dhocht, 6 thaobh ré6il agus freagrachtai, idir na
gniomhaiochtai sin agus na gniomhaiochtai maoirseachta atd a leagtar amach san Airteagal seo agus go
bhfeidhmeoidh na gniomhaiochtai sin go neamhspledch ar a chéile.

5. Airitheoidh na Ballstdit go mbeidh acmhainnf leordhéthanacha ag tdaris néisitinta um dheimhnit cibearshlandéla
chun a gcumhachtai a theidhmit agus chun na ctraimi a shannfar d6ibh a dhéanamh, ar bhealach éifeachtach éifeachtuil.

6.  Chun go gcuirfear an rialachdn seo chun feidhme go héifeachtach, is iomchui na hidardis ndisitinta um dheimhnit
cibearshldnddla a bheith rannphdirteach sa ECCG ar bhealach gniomhach, éifeachtach, éifeachtdil agus sldn.

7. Déanfaidh na hadardis ndisiinta um dheimhnia cibearshldndédla an méid seo a leanas:

(a) rialacha a mhaoirsit agus a thorfheidhmiu a diritear i scéimeanna Eorpacha um dheimhnit cibearshldnddla de bhun
phointe (j) d’Airteagal 54(1) chun faireachdn a dhéanamh an gcomhliontar, le tdirgi TFC, seirbhisi TFC agus proisis
TFC ceanglais na ndeimhnithe Eorpacha i nddil le cibearshlanddil a eisiodh ar a gcriocha faoi seach, i gcomhar le
hidardis faireachais margaidh dbhartha eile;
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(b) faireachdn agus forfheidhmit a dhéanamh ar na hoibleagaidi atd ar mhonaréiri né ar sholdthraithe tdirgi TFC, seirbhisi
TFC n6 proiseas TFC atd bunaithe ar a geriocha faoi seach agus a chuireann féinmheastnti comhréireachta i gerich, go
hdirithe faireachdn agus forfheidhmit a dhéanamh ar chomhlionadh oibleagdidi na monaréiri né na soldthraithe sin a
leagtar amach in Airteagal 53(2) agus (3) agus sa scéim Eorpach chomhfhreagrach um dheimhnit cibearshldndala;

(c) gan dochar d’Airteagal 60(3), ctinamh agus tacaiocht a thabhairt, ar bhonn gniomhach, do na comhlachtai
creiditinaithe ndisiinta faireachdn agus maoirseacht a dhéanamh ar ghniomhaiochtai na gcomhlachtai meastnaithe
comhréireachta chun cricha an Rialachdin seo;

(d) faireachdn agus maoirseacht a dhéanamh ar na comhlachtai poibli da dtagraitear in Airteagal 56(5);

(e) i gcds inarb infheidhme, ddart a thabhairt do chomhlachtai um meastnti comhréireachta i gcomhréir le hAirteagal
60(3) agus tdart atd ann cheana a shrianadh, a chur ar fionrai né a tharraingt siar i gcdsanna nach gcomhlionfaidh
comhlachtai um meastinii comhréireachta ceanglais an Rialachdin seo;

(f) geardin a ldimhseail arna gcur isteach ag daoine nddirtha né dlitheanacha i nddil le deimhnithe Eorpacha i ndéil le
cibearshlanddil arna n-eisitiint ag na hadardis ndisiinta um dheimhniti cibearshldndala nd, ag deimhnithe Eorpacha i
nddil le cibearshlandail a eisionn comhlachtal um meastind comhréireachta i gcomhréir le hAirteagal 56(6) né i ndail
le rditis comhréireachta de chuid an Aontais a eisitear faoi Airteagal 53, dbhar an gheardin a imscridd, a mhéid is
iomchui, agus an geardnai a chur ar an eolas faoi dhul chun cinn agus toradh an imscridaithe laistigh de thréimhse
réastinach;

(g) tuarascdil achomair bhlianttiil a chur ar fail, ar na gniomhaiochtai a rinneadh, faoi phointe (b), pointe (c) agus pointe
(d) den mhir seo n6 faoi mhir 8, do ENISA agus do ECCG;

(h) oibriti i gcomhar le hddardis ndisitnta eile um dheimhnit cibearshldndéla n6 le hadardis phoibli eile, lena n-diritear trf
thaisnéis a roinnt faoi na cdsanna sin inar féidir nach bhfuil tdirgi TFC, seirbhisi TFC agus proisis TFC ag comhlionadh
cheanglais an Rialachdin seo né na scéimeanna Eorpacha ar leith um dheimhnit cibearshlindéla; agus

(i) faireachdn a dhéanamh ar fhorbairt{ dbhartha i réimse an deimhnithe i nddil leis an gcibearshldndail.

8.  Beidh na cumhachtai seo a leanas ar a laghad ag gach ddards ndisiinta um dheimhnid cibearshlinddla maidir leis an
méid seo a leanas:

(a) aiarraidh ar chomhlachtai um dheimhniti comhréireachta, ar shealbhéiri deimhnithe Eorpacha cibearshlandéla agus ar
eisitheoiri na rditeas comhréireachta én Aontas aon fhaisnéis a éilionn sé a chur ar fail chun na ctiraimi a dhéanamh;

=

imscraduithe a dhéanamh, i bhfoirm initichtai, ar chomhlachtal um meastnd comhréireachta, ar shealbhoiri
deimhnithe Eorpacha cibearshldnddla agus ar eisitheoiri an rditis comhréireachta 6n Aontas, chun criche
comhlionadh leis an Teideal seo a fhior;

() bearta cui a dhéanamh, i gcomhréir leis an dli ndisiinta, d'thonn a dirithiGi go gcomhlionann na comhlachtai um
meastini comhréireachta, sealbhéiri deimhnithe Eorpacha i nddil le cibearshlinddil agus eisitheoiri na rditeas
combhréireachta 6n Aontas an Rialachdn seo né scéim Eorpach um dheimhnit cibearshlindala;

(d) rochtain a fhéil ar aon ditreabh de chuid comhlachtai um meastind comhréireachta agus sealbhéiri deimhnithe
Eorpacha cibearshlandala chun criche imscraduithe a dhéanamh i gcomhréir le dli nés imeachta an Aontais né
Ballstdit;

() deimhnithe arna n-eisitiint ag an tidards ndisiinta um dheimhnithe Eorpacha i nddil le cibearshldnddil né deimhnithe
Eorpacha i nddil le cibearshldnddil a eisionn comhlachtai um meastini comhréireachta i gcomhréir le hAirteagal
48(4a) i gcas nach gcomhlionann deimhnithe den sért sin an Rialachdn seo nd scéim Eorpach um dheimhnid
cibearshldnddla a aistarraingt, i gcomhréir leis an dli ndisitinta;

(f) piondis a ghearradh, i gcomhréir leis an dli ndisitinta, dd bhfordiltear in Airteagal 65, agus a éileamh go scoirfear
laithreach de sharuithe ar na hoibleagdidi a leagtar amach sa Rialachdn seo.



7.6.2019 Iris Oifigidil an Aontais Eorpaigh

63

9.  Oibreoidh tdardis mhaoirseachta ndisiinta um dheimhnit cibearshlinddla i gcomhar le chéile agus leis an
gCoimisidn agus, go hdirithe, malartéidh siad faisnéis, taithi agus dea-chleachtais maidir leis an deimhnid
cibearshldndala agus saincheisteanna teicnidla a bhaineann le cibearshldnddil théirgi TFC, sheirbhisi TFC agus phroisis TFC.

Airteagal 59
Athbhreithnid piarai

1. Chun go mbeidh caighdedin choibhéiseacha ann ar fud an Aontais i nddil le deimhnithe Eorpacha i nddil le
cibearshlanddil a eisitear agus i nddil le rditis chomhréireachta 6n Aontas, beidh na hiddardis ndisiinta um dheimhnit
cibearshlandala faoi réir athbhreithnit piarai.

2. Oibreofar an t-athbhreithniti piarai ar bhonn critéar agus nésanna imeachta meastéireachta iontaofa agus
trédhearcacha, go hdirithe chomh fada agus a bhaineann le ceanglais struchtiracha, acmhainni daonna agus proisis,
rindacht agus geardin.

3. Déanfar measund san athbhreithniti piarai, ar an méid seo a leanas:

(a) i gcds inarb infheidhme, cé acu a chloitear né nach gcloitear le deighilt dhocht, 6 thaobh rdl agus freagrachtai, idir
gniomhaiochtai na n-tdards ndisitinta um dheimhniti cibearshlindila a bhaineann le deimhnithe a eisitiint d4
dtagraitear 1 bpointe (a) d’Airteagal 56(5) agus d’Airteagal 56(6), agus na gniomhaiochtai maoirseachta de réir
Airteagal 58 agus an bhfeidhmionn an dd chinedl gniomhaiochtai go neamhspledch ar a chéile;

(b) na nésanna imeachta maidir le maoirsit agus fortheidhmid a dhéanamh ar cé acu a chomhliontar né nach
gcomhliontar, le tairgi TFC, seirbhisi TFC agus proisis TFC, deimhnithe Eorpacha i ndéil le cibearshlanddil de bhun
phointe (a) d’Airteagal 58(7),

(c) na nésanna imeachta maidir le faireachdn agus forfheidhmiti a dhéanamh ar oibleagdidi monaréiri agus soldthraithe
tairgi TFC, seirbhisi TFC né proisis TFC de bhun pointe (b) d’Airteagal 58(7);

(d) na nésanna imeachta maidir le gniomhaiochtai na gcomhlachtai um meastini comhréireachta a fhaireachdn, a tdard
agus a mhaoirsid;

(e) i gcds inarb infheidhme, an bhfuil an saineolas iomchui ag foireann na gcomhlachtai né na n-tdards a eisfonn
deimhnithe d’ardleibhéil dearbhichdin de bhun Airteagal 56(6).

4. Is dhd 4dards maoirseachta ndisiinta um dheimhnit cibearshlindala ¢ Bhallstdit eile agus 6n gCoimisitin a
dhéanfaidh an t-athbhreithnit piarai, agus déanfar ¢ uair amhdin ar a laghad gach 5 bliana. Féadfaidh ENISA a bheith
rannphdirteach san athbhreithnit piarai.

5.  Féadfaidh an Coimisitin gniomhartha cur chun feidhme a ghlacadh i gcomhréir le hAirteagal 66(2), lena mbunaitear
plean don athbhreithnit piarai a chur ar bun lena gcumhdéfar tréimhse 5 bliana ar a laghad, lena leagtar sios na critéir i
ndail le comhdhéanamh na foirne athbhreithnithe piarai, an mhodheolaiocht a dsdidfear san athbhreithniti piarai, agus an
sceideal, an tréimhsidlacht agus ctraimi eile a bhaineann leis an athbhreithniti piarai. Agus na gniomhartha cur chun
feidhme sin 4 nglacadh aige, tabharfaidh an Coimisitin aird chuf ar bhreithnithe an ECCG. Glacfar na gniomhartha cur
chun feidhme sin i gcomhréir leis an nés imeachta scridichdin dd dtagraitear in Airteagal 66(2).

6.  Scrudéidh an ECCG torthai na hathbhreithnithe piarai, agus cuirfidh an Gripa sin achoimri i dtoll a chéile a
théadfar a chur ar fdil don phobal agus eiseoidh sé, nuair is g4, treoirlinte né moltai maidir le gniomhaiochtai né bearta a
bheidh le déanamh ag na heintitis lena mbaineann.

Airteagal 60
Combhlachtai meastnaithe comhréireachta

1. Ni dhéanfaidh na comhlachtai creiditinaithe ndisiinta a ainmnitear de bhun Rialachdn (CE) Uimh. 765/2008 na
comhlachtai um meastind comhréireachta a chreiditind ach amhdin md chomhlionann an comhlacht um meastina
comhréireachta na ceanglais a leagtar amach san larscribhinn a ghabhann leis an Rialachdn seo.
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2. I gcds ina n-eiseoidh tdards ndisiinta um dheimhnit cibearshlandala deimhnit Eorpach cibearshldnddla de bhun
phointe (a) d’Airteagal 56(5) agus Airteagal 56(6), déanfar comhlacht creiditinaithe an ddardis ndisiinta um dheimhnid
cibearshldnddla a chreidiant mar chomhlacht um meastint comhréireachta de bhun mhir 1 den Airteagal seo.

3. M4 leagtar ceanglais shonracha né ceanglais bhreise amach i scéimeanna Eorpacha um dheimhnit cibearshlindala
de bhun phointe (f) d’Airteagal 54(1), ni dhéanfaidh ach comhlachtai um meastint comhréireachta, a n-tidaraionn NCCA
ina leith go gcomhlionann siad na ceanglais sin, cdraimi a chur i gcrich faoi na scéimeanna sin.

4. Eiseofar an creiditind dd dtagraitear i mir 1 do na comhlachtai meastnaithe comhréireachta le haghaidh uastréimhse
5 bliana agus féadfar é a athnuachan faoi na coinniollacha céanna ar choinnfoll go gcomhlionann an comhlacht um
measint comhréireachta fés na coinniollacha a leagtar amach san Airteagal seo. Déanfaidh na comhlachtai creiditinaithe
ndisitinta gach beart is iomchui taobh istigh d’achar ama réastinta chun creidiind comhlachta um meastnd
comhréireachta a shrianadh, a fhionrai né a aisghairm a eisitear de bhun mhir 1 i gcds nach mbeidh na coinnfollacha
le haghaidh deimhniti comhlionta, né nach mbeidh siad & gcomhlionadh a thuilleadh né i gcds ina sir6idh bearta a
dhéanfaidh comhlacht um measind comhréireachta an Rialachdn seo.

Airteagal 61
Fégra a thabhairt

1. Maidir le gach scéim Eorpach um dheimhnit cibearshlindala, cuirfidh na hidardis ndisiinta um dheimhnid
cibearshlandila fégra chuig an gCoimisiin maidir leis na comhlachtal um meastnt comhréireachta arna gereiditind
agus i gcas inarb infheidhme, arna n-Gdard de bhun Airteagal 60(3) chun deimhnithe Eorpacha i ndail le
cibearshlanddil a eisitiint ar leibhéal dirithe dearbhdchdin déd dtagraitear in Airteagal 52. Cuirfidh na hiidardis ndisidnta
um dheimhnid cibearshldndala i an Coimisitin agus an Ghniomhaireacht ar an eolas faoin agus, gan aon mhoill mhichui,
maidir le haon athruithe iardain a dhéanfar uirthi.

2. Bliain amhdin tar éis teacht i bhfeidhm do scéim Eorpach um dheimhnit cibearshldndéla, foilseoidh an Coimisitin
san Iris Oifigiiil an Aontais Eorpaigh liosta comhlachtai um meastint comhréireachta ar tugadh fogra ina leith.

3. M4 thaigheann an Coimisitin fégra tar éis dhul in éag na tréimhse dd dtagraitear i mir 2, foilseoidh sé na leasuithe ar
an liosta comhlachtal um measini comhréireachta ar tugadh fégra ina leith in Iris Oifigiiil an Aontais Eorpaigh da
dtagraitear i mir 2 laistigh de dhd mhi 6n data a bhfaighfear an fogra sin.

4. Féadfaidh tdards ndisitinta um dheimhnid cibearshldnddla iarraidh a chur faoi bhrdid an Choimisidin chun
comhlacht um meastini comhréireachta ar thug an t-Gdards lena mbaineann fégra ina leith a bhaint den liosta
comhlachtai dd dtagraitear i mir 2. Foilseoidh an Coimisitin na leasuithe comhfhreagracha ar an liosta sin in Iris
Oifigitiil an Aontais Eorpaigh faoi cheann 1 mhi amhdin 6n dita a bhfaighidh sé an iarraidh sin 6n ddards ndisitinta
um dheimhnit cibearshldndala.

5. Féadfaidh an Coimisitin, gniomhartha cur chun feidhme a ghlacadh, chun cdinsi, formdidi agus nésanna imeachta
na bhfégrai dd dtagraitear i mir 1 den Airteagal seo a bhund. Glacfar na gniomhartha cur chun feidhme sin i gcomhréir
leis an nés imeachta scradichdin dd dtagraitear in Airteagal 66(2).

Airteagal 62
Griipa Eorpach um Dheimhnid Cibearshlindila
1. Bunodfar an Gripa Eorpach um Dheimhnit Cibearshlandéla (an “Gripa ECCG”).

2. Beidh an ECCG comhdhéanta d’ionadaithe 6 tidardis ndisiinta um dheimhniti cibearshlinddla n6 6 ionadaithe 6
Gdardis ndisitnta dbhartha eile. Ni fhéadfaidh aon chomhalta den ECCG a bheith ina ionadai ar nios mé na dhd Bhallstit.

3. Féadfar cuireadh a thabhairt do gheallsealbhéiri agus do thrit pdirtithe dbhartha freastal ar chruinnithe den ECCG
agus pairt a ghlacadh ina chuid oibre.

4. Beidh na cdraimi seo a leanas ar an ECCG:

(a) ctnamh agus comhairle a chur ar fil don Choimisitin maidir lena chuid oibre lena dirithiti go ndéanfar an Teideal seo
a chur chun feidhme agus a chur i bhfeidhm go comhsheasmhach, go hdirithe i nddil le cldr saothair rollach an
Aontais, saincheisteanna beartais a bhaineann le deimhnit i ndéil le cibearshlanddil, cur chuige beartais a chomhorda
agus scéimeanna Eorpacha um dheimhnit cibearshldndila a ullmhd;
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(b) ctinamh agus comhairle a thabhairt do ENISA agus oibriti i gcomhar 1éi i nddil le scéim iarrthach a ullmhd i
gcomhréir le hAirteagal 49 den Rialachdn seo;

(c) tuairim a ghlacadh ar na scéimeanna iarrthacha de bhun Airteagal 44;
(d) a iarraidh ar ENISA scéimeanna jarrthacha um dheimhnit Eorpach cibearshldnddla a ullmhti de bhun Airteagal 48(2);

(¢) tuairimi a chuirfear faoi bhrdid an Choimisiin a ghlacadh maidir leis na scéimeanna Eorpacha um dheimhnit
cibearshlanddla atd ann cheana a chothabhail agus a athbhreithnit;

(f) na forbairt{ abhartha i réimse an deimhnithe cibearshlindala a scridi agus faisnéis agus dea-chleachtais maidir le
scéimeanna um dheimhnit cibearshldnddla a mhalartd;

() an comhar idir na hadardis ndisiinta um dheimhnit cibearshldndédla faoin Teideal seo a éascd tri fhothti acmhainni
agus tri fhaisnéis a mhalartt, go hdirithe tri mhodhanna a leagan sios le faisnéis a mhalartd go héifeachtiil i ndéil leis
na saincheisteanna uile maidir le deimhnit cibearshlandala;

(h) tacaiocht a chur ar fdil maidir le sdsrai meastinaithe piarai a chur chun feidhme i gcomhréir leis na rialacha a
bhunaitear faoi scéim Eorpach um dheimhnit cibearshldndala de bhun phointe (u) d’Airteagal 54(1);

(i) ailiniti scéimeanna Eorpacha um dheimhnit cibearshldndala le caighdedin atd aitheanta go hidirndisitinta a éasct, lena
n-airitear tri scéimeanna Eorpacha um dheimhnit cibearshldndila atd cheana ann a athbhreithniti agus, i gcds inarb
iomchui, trf mholtai a dhéanamh do ENISA maidir le plé a dhéanamh le heagraiochtai idirndisiinta dbhartha um
chaighdeant chun aghaidh a thabhairt ar neamhdhéthanachtai né bearnai sna caighdedin aitheanta idirndisidnta atd ar
fail.

5. Le ctinamh 6 ENISA, is é an Coimisitin a bheidh ina chathaoirleach ar ECCG,agus cuirfidh an Coimisitin rtinafocht
ar fail do ECCG, i gcomhréir le pointe (¢) d’Airteagal 8(1).

Airteagal 63
Ceart chun geardn a dhéanamh

1. Beidh an ceart ag daoine nadurtha agus dlitheanacha geardn a dhéanambh le heisitheoir deimhnithe Eorpach i nddil le
cibearshlanddil nd, nuair a bhaineann an geardn le deimhniti Eorpach i ndéil le cibearshlanddil arna eisitiint ag comhlacht
um meastni comhréireachta, ag gniomht i gcomhréir le hAirteagal 56(6), an geardn a dhéanamh leis an tidards dbhartha
ndisitnta um dheimhnit cibearshldndala.

2. An t-udards né an comhlacht a ndearnadh an geardn leis, cuirfidh sé an geardnach ar an eolas faoi gcaoi a mbeidh
na himeachtai ag dul ar aghaidh agus faoin gcinneadh a rinneadh, agus cuirfidh sé an geardnach ar an eolas faoin gceart
chun leigheas éifeachtach breithitinach, dd dtagraitear in Airteagal 64, a fhéil.

Airteagal 64
Ceart chun leigheas éifeachtach breithiiinach

1. Dainneoin aon leigheasanna riarachdin n6 aon leigheasanna neamhbhreithiinacha eile, beidh an ceart ag daoine
nadtrtha agus dlitheanacha chun leigheas breithitnach éifeachtach maidir leis an méid seo a leanas:

(a) cinnti a dhéanann an t-idards n6é comhlacht dd dtagraitear in Airteagal 63(1), lena n-diritear, i gcds inarb infheidhme,
i nddil le deimhnit Eorpach cibearshlindéla a eisitint, gan a bheith 4 eisitiint né i nddil le haitheantas don deimhnit
sin, ar deimhnit é atd i seilbh na ndaoine niddrtha agus dlitheanacha sin;

(b) mainneachtain gniomhd a dhéanamh i leith geardn a rinneadh leis an tdards né comhlacht dd dtagraitear in
Airteagal 63(1).

2. De bhun an Airteagail seo, déanfar imeachtai chun an comhlacht is dbhar do na himeachtai breithitinacha a
thabhairt os comhair na gctirteanna sa Bhallstat sin ina bhfuil sé suite.
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Airteagal 65
Pionodis

Déanfaidh na Ballstdit na rialacha a bhaineann leis na piondis is infheidhme maidir le saruithe ar an Teideal seo agus
saruithe ar scéimeanna Eorpacha um dheimhnit cibearshlinddla a leagan sios agus glacfaidh siad gach beart is gd lena
airithia go geuirfear chun feidhme iad. Beidh na piondis da bhforailtear éifeachtach, comhréireach agus athchomhairleach.
Tabharfaidh na Ballstdit fogra don Choimisitin faoi na rialacha sin agus na bearta sin agus tabharfaidh siad fogra dé faoi
aon leasti ina dhiaidh sin a dhéanfaidh difear déibh.

TEIDEAL 1V
FORALACHA CRIOCHNAITHEACHA

Airteagal 66
Nés imeachta coiste

1.  Tabharfaidh coiste cinamh don Choimisitin. Beidh an coiste sin ina choiste de réir bhri Rialachin (AE)
Uimh. 182/2011.

2. I gcds ina ndéanfar tagairt don mhir seo, beidh feidhm ag pointe (b) d’Airteagal 5(4) de Rialachdn (AE)
Uimh. 182/2011.

Airteagal 67
Meastoireacht agus athbhreithnid

1. Faoin 28 Meitheamh 2024, agus gach 5 bliana ina dhiaidh sin, déanfaidh an Coimisitin meastéireacht ar thionchar,
ar éifeachtacht agus ar éifeachtilacht ENISA agus a cleachtas oibre agus ar an ngd a d'fhéadfadh a bheith ann sainordu
ENISA a mhodhnd agus ar na himpleachtai airgeadais a d’théadfadh a bheith ag aon mhodhnd den sért sin. Cuirfear san
direamh sa mheastdireacht aon aiseolas a thugtar do ENISA mar fhreagairt ar a gniomhaiochtai. I gcds ina measfaidh an
Coimisitn, i bhfiainise na gcuspdiri, an sainordd agus na cdraimi atd sannta di, nach bhfuil ddar a thuilleadh ag feidhmia
leantinach ENISA, féadfaidh sé a mholadh an Rialachdn seo a leasti i dtaca leis na fordlacha a bhaineann le ENISA.

2. Leis an meastdireacht sin déanfar meastna freisin ar thionchar, éifeachtacht agus éifeachtilacht fthoralacha Theideal
II den Rialachdn seo i dtaca leis na cuspdiri leibhéal leordhdthanach cibearshlinddla a irithiti do thdirgi TFC, seirbhis
TFC agus proisis TFC san Aontas agus feidhmit an mhargaidh inmhednaigh a ftheabhsu.

3. Leis an meastéireacht déanfar meastind ar cibé an bhfuil gd le ceanglais riachtanacha chibearshlindéla i dtaca le
rochtain a fhdil ar an margadh inmhednach chun cosc a chur ar thdirgi TFC, seirbhisi TFC agus proéisis TFC nach
gcomhlionann ceanglais chibearshldnddla bhuntsacha teacht isteach ar mhargadh an Aontais.

4. Faoin 28 Meitheamh 2024, agus gach 5 bliana ina dhiaidh sin, cuirfidh an Coimisitin ar aghaidh an tuarascail
meastoireachta i dteannta a concltidi chuig Parlaimint na hEorpa, chuig an gCombhairle agus chuig an mBord
Bainistiochta. Déanfar torthaf na tuarascdla sin a phoiblid.

Airteagal 68
Aisghairm agus comharbas

1. Aisghairtear Rialachdn (AE) Uimh. 526/2013 le héifeacht 6n 27 Meitheamh 2019.

2. Déanfar tagairti do Rialachan (AE) Uimh. 526/2013 agus do ENISA a bunaiodh faoin Rialachdn sin a thorléiriti mar
thagairti don Rialachdn seo agus do ENISA a bunaiodh faoin Rialachdn seo.

3. Tiocfaidh ENISA a bunafodh faoin Rialachdn seo i gcomharbas ar ENISA a bunaiodh le Rialachin (AE)
Uimh. 526/2013 i nddil le gach dinéireacht, comhaontt, oibleagdid dhlithitil, conradh fostaiochta, ceangaltas
airgeadais agus dliteanas. Leanfaidh cinnti uile an Bhoird Bainistiochta agus an Bhoird Feidhmitichdin arna nglacadh i
gcomhréir le Rialachdn (AE) Uimh. 526/2013 de bheith baili, ar choinnioll go gcomhlionann siad leis an Rialachdn seo.
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4. Bunofar ENISA ar feadh tréimhse ama éiginnte 6n 27 Meitheamh 2019.

5. Fanfaidh an Stidrthéir Feidhmidchdin, arna cheapadh de bhun Airteagal 24(4) de Rialachdn (AE) Uimh. 526/2013,
in oifig agus déanfaidh sé ctiraimi an Stitirthéra Feidhmitchdin dd dtagraitear in Airteagal 20 den Rialachdn seo, ar feadh
a bheidh fagtha de théarma oifige an Stitrthéir Feidhmitchdin. Ni athréfar coinniollacha eile a chonartha né a conartha.

6.  Fanfaidh comhaltai den Bhord Bainistiochta agus a gcuid combhaltai malartacha arna gceapadh de bhun Airteagal 6
de Rialachdn (AE) Uimh. 526/2013, in oifig agus déanfaidh siad ctiramai an Bhoird Bhainistiochta dd dtagraitear in
Airteagal 15 den Rialachdn seo ar feadh a bheidh figtha dd dtéarma oifige.

Airteagal 69
Teacht i bhfeidhm

1. Tiocfaidh an Rialachdn seo i bhfeidhm an fichit 14 tar éis 14 a fhoilsithe in Iris Oifigitiil an Aontais Eorpaigh.
2. Beidh feidhm ag Airteagail 58, 60, 61, 63, 64 agus 65 6n 28 Meitheamh 2021.

Beidh an Rialachdn seo ina cheangal go huile agus go hiomldn agus beidh sé infheidhme go
direach i ngach Ballstt.

Arna dhéanamh in Strasbourg an 17 Aibredn 2019.
Thar ceann Pharlaimint na hEorpa Thar ceann na Combhairle

An tUachtardn An tUachtardn
A. TAJANI G. CIAMBA
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IARSCRIBHINN

NA CEANGLAIS ATA LE COMHLIONADH AG NA COMHLACHTAI UM MEASUNU COMHREIREACHTA

Combhlionfaidh na comhlachtal ar mian leo creidiind a fhdil na ceanglais seo a leanas:

1.

2.

10.

Bunéfar comhlacht um meastint comhréireachta de réir an dli ndisitinta agus beidh pearsantacht dhlitheanach aige.

Beidh comhlacht um meastnt comhréireachta ina chomhlacht triti pdirti agus é neamhspledch ar an eagraiocht né ar
na tdirgi TFC, seirbhisi TFC n6 proéisis TFC a dhéanann sé a mheasund.

Féadfar a mheas gur comhlacht um measinii comhréireachta ¢ comhlacht a bhaineann le comhlachas gné né le
cénaidhm ghairmidil a dhéanann ionadaiocht ar ghnéthais a bhionn ag plé le dearadh, monart, soldthar, céimedil,
usdid nd cothabhail tdirgi TFC, seirbhisi TFC né proéisis TFC a ndéanann sé meastint orthu, ar choinnioll go léiritear
go bhfuil sé neamhspledch agus nach bhfuil aon choinbhleacht leasa ann.

Combhlachtal um meastint comhréireachta agus lucht a ardbhainistiochta, agus an fhoireann atd freagrach as ctiraim{
an mheastinaithe comhréireachta a chur i gerich, ni bheidh siad ina ndearthéirf, ina monardir, ina soldthraithe, ina
suitedlaithe, ina gceannaitheoird, ina n-Ginéiri, ina n-tsdideoir né ina gcothabhdlaithe ar an tdirge TFC, ar an tseirbhis
TFC né ar an bpréiseas TFC a ndéantar meastini air, nd ni bheidh siad ina n-ionadaithe tidaraithe de chuid aon
cheann de na pdirtithe sin. Ni choisctear, leis an gcosc sin, tdirgi TFC a rinneadh meastnd orthu a tsdid a bhfuil g4
leo i dtaca le hoibriochtai an chomhlachta um measint comhréireachta nd tdirgi TFC sin a tsdid chun criocha
pearsanta.

Maidir le comhlachtai um meastnt comhréireachta agus lucht a ardbhainistiochta, agus maidir leis na daoine atd
freagrach as an meastnt comhréireachta a chur i gerich, ni bheidh baint dhireach acu le dearadh, monart né togdil,
le margaiocht, le suitedil, le hisdid n6 le cothabhdil na dtdirgi TFC, na seirbhisi TFC agus na bproéiseas TFC sin, nd ni
dhéanfaidh siad ionadafocht ar phdirtithe a ghabhann de na gniomhaiochtai sin. Ni ghabhfaidh na comhlachtai um
meastini comhréireachta, lucht a ardbhainistiochta agus na daoine atd freagrach as an measint comhréireachta a
chur i gerich d’aon ghniomhaiocht a d'fthéadfadh teacht salach ar neamhspledchas a mbreithitinais nd a n-ionracais i
ndéil le gniomhafochtai um meastini comhréireachta. Beidh feidhm ag an gcosc sin go hdirithe maidir le seirbhis
comhairlitichdin.

Mis le heintiteas poibli né le hinstititiid phoibli comhlacht um meastini comhréireachta né6 ma ta sé 4 theidhmiu
acu, déanfar neamhspledchas agus neamhldithreacht aon choinbhleachta leasa a dirithit agus a dhoiciméadd idir an t-
tdards ndisitinta um dheimhnit cibearshlandéla, agus an comhlacht um meastind comhréireachta.

Airitheoidh comhlachtai um meastni comhréireachta nach ndéanfaidh gniomhaiochtai a bhfochuideachtai nd a
bhfochonraitheoir{ difear do rindacht, d’oibiachtdlacht nd do neamhchlaontacht a ngniomhaiochtai um meastind
combhréireachta féin.

Déanfaidh na comhlachtai um measin comhréireachta agus a bhfoireann na gniomhaiochtai um meastind
comhréireachta a chur i gerich de réir an leibhéil is airde ionracas gairmitil agus de réir na hinnidlachta teicnidla
is g4 sa réimse sonrach lena mbaineann, agus beidh siad saor 6 gach cinedl bra agus aslaigh lena n-diritear bra agus
aslach de chinedl airgeadais, a bhféadfadh tionchar a bheith acu ar a mbreithitinas né ar thorthai a ngniomhaiochtai
um meastnd comhréireachta, go hdirithe a mhéid a bhaineann le daoine né griipai a mbeadh leas acu as torthai na
ngniomhajochtai sin.

Beidh ar chumas an chomhlachta um meastinii comhréireachta na ctraimi meastnaithe comhréireachta go 1éir a chur
i gerich a shanntar d6 faoin Rialachdn seo, cibé acu a dhéanann an comhlacht um meastnt comhréireachta féin na
cliraim{ sin a chur i gcrich n6 a dhéantar thar a cheann agus faoina fhreagracht iad. Maidir le haon
fthochonraitheoireacht né aon chomhairlichdn le foireann seachtrach, déanfar iad a dhoiciméadd i gceart, ni
bheidh aon idirghabhalaithe bainteach leo agus beidh siad sin faoi réir comhaontti i scribhinn ina gcumhdoéfar, i
measc nithe eile, riindacht agus coinbhleachtai leasa. Glacfaidh an comhlacht um measind comhréireachta lena
mbaineann ldnfhreagracht as na ctraimi a dhéantar.

Le haghaidh gach nds imeachta um meastint comhréireachta agus le haghaidh gach cinedl, catagéir agus fochatagéir
tdirgi TFC, seirbhisi TFC n6 proisis TFC, beidh na nithe seo a leanas ar fdil do chomhlacht um meastind
comhréireachta i gcénai:

(a) foireann ag a bhfuil an t-eolas teicnitil is gd agus taithi leordhéthanach iomchui acu chun na cdraimi um
meastini comhréireachta a chur i gerich;

(b) tuairisci ar na nésanna imeachta ar i gcomhréir leo a dhéantar an measind comhréireachta, lena n-dirithitear
trédhearcacht agus in-atdirgtheacht na nésanna imeachta sin. Beidh beartais agus ndsanna imeachta iomchui i
bhfeidhm aige lena ndéanfar idirdhealti idir na ctraimi a dhéanann sé mar chombhlacht dd dtugtar fogra a
fograiodh de bhun Airteagal 61 agus a ghniomhaiochtai eile;
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11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

(c) na ndsanna imeachta sin a ghabhann le gniomhaiochtal a chur i gcrich a chuireann san direamh méid an
ghnoéthais, an earndil ina bhfuil sé ag oibrid, a struchtir, castacht theicneolaiocht an tdirge TFC, na seirbhise
TFC né an phroisis TFC atd i geeist agus cinedl an phréisis tdirgthe, is é sin, cé acu olltdirgeadh né tdirgeadh
sraithe é.

Beidh ag comhlacht um meastintG comhréireachta na hacmhainni is g4 chun na ctraimi teicnitla agus riarachdin a
bhaineann leis na gniomhaiochtai um meastinii comhréireachta a dhéanamh ar bhealach iomchui; beidh rochtain aige
ar an trealamh agus ar na saordidi uile is g4 chuige sin.

Beidh na hinnidlachtai seo a leanas ag na daoine atd freagrach as na gnifomhaiochtai um meastind comhréireachta a
dhéanamh:

(a) oilidint mhaith theicnitil agus ghairme a chumhdéidh na gniomhaiochtal uile um meastini comhréireachta;

(b) eolas sdstiil ar na ceanglais a bhionn i gceist sna meastnuithe comhréireachta a dhéanann siad agus tdaras
leordhéthanach chun na meastnuithe sin a dhéanamh;

(c) eolas agus tuiscint iomchuf ar na ceanglais is intheidhme agus ar na caighdedin téstdla;

(d) an cumas deimhnithe, taifid agus tuarascilacha a ullmht lena dtaispednfar gur cuireadh meastinuithe
combhréireachta i gerich.

Réthéfar neamhchlaontacht an chomhlachta um meastnt comhréireachta, lucht a ardbhainistiochta, na ndaoine at4
freagrach as na gniomhaiochtai um measint comhréireachta agus aon fhochonraitheoiri.

Ni bheidh luach saothair lucht ardbhainistiochta agus na ndaoine atd freagrach as na gniomhafochtai um meastint
comhréireachta ag brath ar lion na meastnuithe comhréireachta a chuirfear i gerich nd ar thorthai na meastnuithe
sin.

Rachaidh comhlachtal um meastint comhréireachta faoi drachas dliteanais ach amhdin md ghabhann an Ballstat
dliteanas air féin i gcomhréir leis an dli ndisitinta, n6 i gcds inarb ¢é an Ballstdt féin atd freagrach go direach as an
meastini comhréireachta.

Déanfaidh an comhlacht um measind comhréireachta agus a bhaill foirne, coisti, fochuideachtai, fochonraitheoiri,
agus aon chombhlacht gaolmhar né baill foirne de chuid comhlachtai seachtracha da chuid rtindacht a choinnedil agus
urramdéidh siad rdndacht ghairmitil maidir leis an bhfaisnéis uile a fhaightear agus a gcuid ciraimi um meastnd
comhréireachtad gcomhlionadh acu faoin Rialachdn seo né de bhun aon fhordil de chuid an dli ndisitinta a thugann
éifeacht don Rialachdn seo, ach amhdin i gcds ina gceanglaitear nochtadh le dli an Aontais né le dli Ballstait a bhfuil
daoine mar sin faoina réir seachas maidir le hidardis innitila na mBallstdt ina ndéantar na gniomhaiochtai. Déanfar
cearta dilsednaigh a chosaint. Beidh ndsanna imeachta doiciméadaithe i bhfeidhm ag an gcomhlacht um meastind
comhréireachta i dtaca le ceanglais an phointe seo.

Cé is moite de pointe 16, le ceanglais na hlarscribhinne seo, ni chuirfear bac ar bith ar fhaisnéis theicnitil agus treoir
rialdla a mhalartd idir comhlacht um meastint comhréireachta agus duine atd ag cur isteach ar dheimhnid né atd 4
bheartt sin.

Oibreoidh comhlachtai um meastind comhréireachta i gcomhréir le tacar téarmai agus coinniollacha atd
comhsheasmhach, cothrom agus réastinach, agus leas FBManna i ndail le tdilli, 4 chur san direamh acu.

Combhlionfaidh na comhlachtai um meastnt ceanglais an chaighdedin dbhartha a chomhchuibhitear faoi Rialachdn
(CE) Uimh. 765/2008 le haghaidh creidiind comhlachtal um measint comhréireachta a dhéanann tdirgi TFC,
seirbhisi TFC né préisis TFC, a dheimhnid.

Airitheoidh na comhlachtai um meastint comhréireachta go saséidh na saotharlanna tastala a tsdidfear chun criche
meastnichdin comhréireachta ceanglais an chaighdedin dbhartha a chomhchuibhitear faoi Rialachdn (CE)
Uimh. 765/2008 le haghaidh creiditinti saotharlanna a dhéanann tdstdil.
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