CVRIA

Casanna uamtha C-793/19 agus C-794/19

Bundesrepublik Deutschland
v

SpaceNet AG
agus
Telekom Deutschland GmbH

(iarratais ar réamhriald, 6n Bundesverwaltungsgericht)

Breithitunas na Cuirte Breithitnais (an Mér-Dhlisheomra) an 20 Mean Fomhair 2022

(Tarchur chun réamhriald — Sonrai pearsanta a phroéisedil san earndil cumarsaide leictreonai —
Randacht na cumarsdide — Soldthraithe seirbhisi cumarsdide leictreonai — Sonrai trachta agus
sonrai suimh a choinnedil go ginearalta agus go neamh-idirdhealaitheach — Treoir 2002/58/CE -
Airteagal 15(1) — Cairt um Chearta Buntisacha an Aontais Eorpaigh — Airteagail 6, 7, 8, 11 agus
52(1) — Airteagal 4(12) TUE)

1. Comhfhogasu dlithe — Earndil teileachumarsdide — Sonrai pearsanta a phréisedil agus
phriobhdideachas a chosaint san earndil cumarsdide leictreonai — Treoir 2002/58 -
Raon feidhme — Bearta ndisiunta lena gceanglaitear ar sholdthraithe seirbhisi cumarsdide
leictreonai sonrai trdchta agus sonrai suimh a choinnedil go gineardlta agus go
neamh-idirdhealaitheach — Cuspdir an tsldnddil ndisiiinta a chosaint agus an choireacht a
chomhrac — Cur san direamh
(Airt. 4(2) CAE, Treoir 2002/58 6 Pharlaimint na hEorpa agus 6n gComhairle, arna leasii le
Treoir 2009/136, airt. 1(1), 3 agus 15(1))

(féach mir 48)
2. Combhfhogasui dlithe — Earndil teileachumarsdide — Sonrai pearsanta a phrdisedil agus
phriobhdideachas a chosaint san earndil cumarsdide leictreonai - Treoir 2002/58 -

Cumhacht na wmBallstat réim cearta agus oibleagdidi dirithe a shrianadh — -
Bearta ndisitinta lena gceanglaitear ar sholdthraithe seirbhisi cumarsdide leictreonai sonrai
trachta agus sonrai suimh a choinnedil go gineardlta agus go neamh-idirdhealaitheach -
Cuspdir an choireacht thromchiiiseach a chomhrac agus bagairti tromchuiseacha ar
shldnddil an phobail a chosc — Do-ghlacthacht — Fad na tréimhse coinnedla go gineardlta
agus go neamh-idirdhealaitheach — Easpa tionchair — Bearta ndisiunta maidir le coinnedil
catagoiri dirithe sonrai — Cuspdir an tsldnddil ndisiunta a chosaint, an choireacht
thromchiuiiseach a chomhrac agus bagairti tromchuiseacha ar an tslanddil phoibli a chosc -
Inghlacthacht — Coinniollacha
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(An Chairt um Chearta Buntusacha an Aontais Eorpaigh, airt. 7, 8, 11 agus 52(1); Treoir
2002/58 6 Pharlaimint na hEorpa agus on gComhairle, arna leasti le Treoir 2009/136,
Airteagal 15 (1))

(féach mireanna 49-75, 77-81, 83-85, 87-94, 97-99, 110, 113, 116-121, 127-131 agus an chuid
oibriochtuil)

Achoimre

Le blianta beaga anuas, ta roinnt breithiiinas maidir le coinnedil agus le rochtain ar shonrai
pearsanta i réimse na cumarsdide leictreonai tugtha ag an gCuirt Bhreithitnais'.

Go sonrach, leis an mbreithitinas in La Quadrature du net agus pdirtithe eile? arna thabhairt sa
Moér-Dhlisheomra an 6 Deireadh Fémbhair 2020, dheimhnigh an Chuirt Bhreithitnais a casdli a
d’eascair as Tele2 Sverige agus Watson agus pdirtithe eile® maidir le diréireacht sonrai trachta
agus sonrai suimh a bhaineann le cumarsaid leictreonach a choinnedil go gineardlta agus go
neamh-idirdhealaitheach. Rinne si soiléiria freisin, inter alia, ar mhéid na gcumhachtai a thugtar
do na Ballstait leis an Treoir “maidir le priobhaideachas agus cumarsaid leictreonach” i ndail le
sonrai den sért sin a choinnedil chun an tslanddil néisiinta a chosaint agus chun an choireacht a
chomhrac.

Sna cdsanna uamtha seo, rinne Bundesverwaltungsgericht (an Chuirt Chénaidhme Riarachdin, an
Ghearmdin) dhd iarraidh ar réamhriald, ina ndearnadh achomharc ar phointe d/i ag Poblacht
Choénaidhme na Gearmadine i gcoinne dha bhreithitnas a sheas leis na caingne a thionscain dhd
chuideachta, Spacenet AG (Cés C-793/19) agus Telekom Deutschland GmbH (Cas C-794/19), a
sholdthraionn seirbhisi rochtana idirlin. Leis na caingne sin, rinne na cuideachtai sin agéid i
gcoinne na hoibleagdide a thorchuirtear le reachtaiocht na Gearmdine* chun sonrai trachta agus
suimh a bhaineann le teileachumarsdid a gcustaiméiri a choinnedil.

Bhain amhras na cuirte a rinne an tarchur le comhréireacht na reachtaiochta ndisiinta leis an
Treoir “maidir le priobhdideachas agus cumarsaid leictreonach”’, arna léamh i bhfianaise na
Cairte um Chearta Bunisacha an Aontais Eorpaigh (“an Chairt”)¢ agus Airteagal 4(2) CAE, lena
gceanglaitear ar sholathraithe seirbhisi cumarsaide leictreonai atd ar fail go poibli, cionta coiridla
tromchuiseacha a phiondst, né chun baol nithidil don tslanddil naisidnta a chosc, coinnedil na
sonrai trachta agus sonrai suimh gineardlta agus neamh-idirdhealaitheach de thromlach na
sonrai trachta agus sonrai suimh tsdideoiri deiridh na seirbhisi sin, agus fordil 4 déanamh do

! Breithidnais an 8 Aibredn 2014, Digital Rights Ireland agus pairtithe eile (C-293/12 agus C-594/12, EU:C:2014:238); an 21 Nollaig 2016,
Tele2 Sverige agus Watson agus pdirtithe eile (C-203/15 agus C-698/15, EU:C:2016:970); agus an 2 Deireadh Fémhair 2018, Ministerio
Fiscal (C-207/16, EU:C:2018:788).

2 Breithitinas an 6 Deireadh Fémhair 2020, La Quadrature du Net agus pdirtithe eile (C-511/18, C-512/18 agus C-520/18, EU:C:2020:791).
Féach freisin an breithitinas a tugadh an 14 céanna, Privacy International (C-623/17, EU:C:2020:790) maidir le tarchur gineardlta agus
neamh-idirdhealaitheach sonrai trachta agus sonrai suimh.

> Sa bhreithitnas sin, chinn an Chuirt go gcuirtear cosc le hAirteagal 15(1) de Threoir 2002/58/CE 6 Pharlaimint na hEorpa agus 6n
gCombhairle, an 12 Idil 2002, maidir le sonrai pearsanta a phréisedil agus maidir le priobhdideachas a chosaint san earndil cumarsdide
leictreonai (an Treoir um priobhdideachas agus cumarsdid leictreonach) (IO 2002 L 201, Ich. 37 “an Treoir um priobhdideachas agus
cumarsaid leictreonach”), arna least ag Treoir 2009/136/CE 6 Pharlaimint na hEorpa agus 6n gCombhairle an 25 Samhain 2009 (IO 2009
L 337, Ich. 11), ar reachtaiocht ndisiinta lena bhfordiltear do choinnedil ghinearalta agus neamh-idirdhealaitheach shonrai trachta agus
suimh chun bagairti tromchuiseacha ar an tslanddil phoibli a chosc.

¢ Airteagal 113a(1) agus hAirteagal 113b de Telekommunikationsgesetz (An DIi maidir le teileachumarsdid) an 22 Meitheamh 2004
(BGBI. 2004 L, Ich. 1190), sa leagan is infheidhme maidir leis na priomhimeachtai.

5 Go sonrach, Airteagal 15(1) de Threoir 2002/58.
¢ Airteagail 6 go 8, 11 agus 52 (1) den Chairt.
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thréimhse choinnedla roinnt seachtain agus do rialacha chun cosaint éifeachtach na sonrai
coinnithe a dirithit in aghaidh bhaol mi-usdide agus i gcoinne rochtain neamhdhleathach ar
shonrai den sért sin.

Leis an mbreithidnas arna thabhairt sa Mhoér-Dhlisheomra, deimhnionn an Chuirt, agus a réim a
soiléiriu, an casdli a eascraionn as an mbreithitinas La Quadrature du Net agus pairtithe eile, agus,
le déanai, 6n mbreithitinas i gCoimisinéir an Gharda Siochédna agus pairtithe eile’. Cuireann si in
ial, go hdirithe, nach bhfuil coinnedil sonrai trachta agus sonrai suimh, a bhaineann le cumarsaid
leictreonach, go gineardlta agus go neambh-idirdhealaitheach udaraithe chun coireacht
thromchuiseach a chomhrac agus bagairti tromchuiseacha ar an tslandail phoibli a chosc.

Breithnit na Cuirte Breithitinas

Tosaionn an Chuirt le hinfheidhmeacht na Treorach “maidir le priobhdideachas agus cumarsaid
leictreonach” a dheimhnit maidir leis an reachtaiocht ndisiinta ata i gceist agus ansin déanann si
meabhrichdn teagascach ar na prionsabail a eascraionn as a casdli, sula ndéanann si scradu
mionsonraithe ar shaintréithe na reachtaiochta ndisitinta ata i gceist, arna léiria ag an gcuirt a
rinne an tarchur.

Ar an gcéad dul sios, maidir le méid na sonrai a choinnitear, tugann an Chdirt da haire go
gcumhdaitear, leis an oibleagdid choinnedla atd leagtha sios leis an reachtaiocht ndisitinta atd i
gceist sna priomhimeachtai, sraith an-leathan sonrai trachta agus suimh, agus go mbaineann sé le
beagnach gach duine atd sa daonra gan iad a bheith, fiti go hindireach, i staid a d'théadfadh a
bheith ina chuis le himeachtai coiritla. Tugann si faoi deara freisin go bhforchuirtear leis an
reachtaiocht sin go gcoinneofai gan chuis, go gineardlta agus go neamh-idirdhealaitheach ¢
thaobh pearsana, ama agus geografaiochta de, formhoér na sonrai trachta agus suimh, ar sonrai
iad a bhfreagraionn a raon feidhme, go buntsach, do raon feidhme na sonrai a choinnitear sna
casanna as ar eascair an breithitinas in La Quadrature du net agus péirtithe eile. D4 bhri sin, i
bhfianaise an chdasdli sin, measann an Chuirt nach féidir oibleagdid chun sonrai a choinneail
amhail an oibleagdid atd i gceist sna priomhimeachtai a mheas mar choinnedil sonrai ar bhonn
spriocdhirithe.

Ina theannta sin, meabhraionn an Chdirt gur léir én Treoir “maidir le priobhdideachas agus
cumarsdid leictreonach”® go bhfuil an tréimhse choinnedla d4 bhfordiltear le beart ndisiinta lena
bhforchuirtear oibleagaid choinnedla ghinearélta agus neamh-idirdhealaitheach, ina gné abhartha,
i measc tosca eile, d'thonn a chinneadh an gcoisctear beart den sért sin le dli an Aontais, és rud é
go gceanglaitear leis an abairt sin go ndéanfai an tréimhse sin a “theorannd”. Mar sin féin,
eascrafonn tromchuis an chur isteach as an riosca, go hdirithe i bhfianaise a lin agus a
n-ilghnéitheachta, go mbeifi in ann, leis na sonrai a coinniodh, ag féachaint déibh ina n-iomldine,
teacht ar thatail mhionsonraithe maidir le saol priobhdideach an duine né na ndaoine ar
coinniodh a gcuid sonrai agus, go hdirithe, bealach a sholdthar chun préifil an duine né na
ndaoine lena mbaineann a chur le cheile, ar faisnéis i sin ata chomh hiogair céanna le habhair na
gcumarsdidi i bhfianaise an chirt maidir le meas ar an saol priobhdideach. D4 réir sin, td coinnedil

7 Breithitinas 5 Aibredn 2022, Coimisinéir an Gharda Siochdna agus pdirtithe eile (C-140/20, EU:C:2022:258).
8 Go sonrach, an dara habairt d’Airteagal 15(1) de Threoir 2002/58.
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na sonrai trachta n6 suimh de chinedl tromchuiseach in aon chds, beag beann ar thad na tréimhse
coinnedla, ar chainniocht né ar chinedl na sonrai a choinnitear, i gcds inar décha go bhféadfai
teacht ar thatail den sort sin®.

Ar deireadh, maidir leis na cosainti arb é is aidhm ddéibh na sonrai a choinnitear a chosaint ar
bhaol mi-tusdide agus ar aon rochtain neamhdhleathach, tugann an Chuirt d4 haire, mar is 1éir 6n
gcasdli roimhe seo, go bhfuil coinnedil na sonrai agus an rochtain orthu éagsuil 6na chéile mar
chinedil chur isteach ar chearta buntisacha na ndaoine lena mbaineann, lena n-éilitear adar ar
leith. Tugtar le tuiscint uaidh sin nach bhféadfai, le reachtaiocht ndisiinta inti féin, ina
ndearbhaitear lanurraim na gcoinniollacha de thoradh an chadsdli maidir le rochtain ar na sonrai a
choinnitear, teorainn n6 leigheas a chur le cur isteach tromchuiseach ar chearta na ndaoine lena
mbaineann a leanfadh as coinnedil ghinearalta na sonrai da bhforailtear iontu.

Ina theannta sin, d’thonn freagairt d’argdinti a cuireadh chun cinn os a comhair, tugann an Chairt
da haire, ar an gcéad dul sios, murab ionann agus an choireacht, fit ma ta si thar a bheith
tromchuiseach, go gcaithfeadh bagairt ar an tslandail ndisiinta a bheith iarbhir faoi lathair né, ar a
laghad, a bheith amhail go bhféadfai i a thuar, agus da bhri sin de chinedl a thabharfadh le tuiscint
go bhfuil imthosca nithitla ann atd leordhéthanach chun tdar a thabhairt le beart lena gcoinnitear
sonrai trachta agus sonrai suimh go ginearalta agus go neamh-idirdhealaitheach ar feadh tréimhse
theoranta. Da dheasca sin, is éagsuil 1 bagairt den sért sin én mbaol gineardlta agus buan go
dtarléidh teannas né go gcuirfi isteach, fit go tromchuiseach, ar an tslandail phoibli né go
ndéanfai cionta coiritla tromchuiseacha de bharr a cinedil, a tromchuise agus shainitlacht a
himthosca. D4 bhri sin, ni fhéadfai caitheamh le coireacht, fii coireacht atd thar a bheith
tromchuiseach, mar bhagairt ar an tslandail ndisianta.

Tugann si faoi deara, sa dara hdit, d’thonn coireacht thromchuiseach a chomhrac, go mbeadh
udart ar rochtain ar na sonrai sin a choinnitear go ginearalta agus go neamh-idirdhealaitheach ar
mhaithe le haghaidh a thabhairt ar bhagairt thromchuiseach ar an tslandail naisitinta, contrartha
d’ordlathas na gcuspéiri leasa an phobail a d’théadfadh didar a thabhairt le beart arna ghlacadh de
bhun na treorach “maidir le priobhdideachas agus cumarsaid leictreonach” . Is ionann € sin agus
rochtain ar shonrai a cheadd de réir cuspdra is It tdbhachtai nd an cuspdir a thug tidar maith le
coinnedil na sonrai sin, eadhon an tslandail ndisiinta a chosaint, agus da bhri sin bheadh baol
ann go mbainfi aon éifeacht den toirmeasc ar stérdil gineardlta agus neamh-idirdhealaitheach
chun coireacht thromchuiseach a chomhrac da gceadéfai rochtain den sért sin.

Is é concluid na Cuirte, agus a casdli nios luaithe & dheimhniu aici, go gcuirtear cosc leis an treoir
“maidir le priobhdideachas agus cumarsaid leictreonach”, léite i bhfianaise na Cairte, ar bhearta
reachtacha ndisitinta lena bhfordiltear, mar bheart coisctheach, do shonrai trachta agus sonrai
suimh a bhaineann le cumarsdid leictreonach a choinnedil go gineardlta agus go
neamh-idirdhealaitheach chun cionta tromchuiseacha a chomhrac agus bagairti tromchuiseacha
don tslandail phoibli a chosc.

®  Féach, maidir le rochtain ar shonrai den sort sin, breithitinas an 2 Marta 2021, Prokuratuur (Coinniollacha maidir le rochtain ar shonrai a
bhaineann le cumarsaid leictreonach) (C-746/18, EU:C:2021:152, mir 39).

1 T4 an t-ordlathas sin cumhdaithe i gcasdli na Cuirte, agus go hdirithe in La Quadrature du Net agus pdirtithe eile, i mireanna 135 agus
136. De réir an ordlathais seo, is 1G tdbhacht atd ag baint leis an gcomhrac in aghaidh na coireachta tromchuisi nd leis an tslanddil
ndisiinta a chosaint.
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Ar an taobh eile, ni chuirtear cosc leis ar bhearta reachtacha lena gceadaitear, chun an tslandail
naisitinta a choimircid, dul i muinin orda ar sholdthraithe seirbhisi cumarsaide leictreonai chun
sonrai trachta agus sonrai suimh a choinnedil go ginearalta agus go neamh-idirdhealaitheach, i
gcasanna ina bhfuil bagairt thromchuiseach ar an tslanddil ndisitinta roimh an mBallstat lena
mbaineann atd iarbhir faoi lathair né ar féidir i a thuar. I ndail leis sin, dearbhaionn an Chuirt go
bhféadfaidh an cinneadh lena bhforchuirtear ordd den sért sin a bheith faoi réir grinnscrada
éifeachtach ag ctirt né ag eintiteas neamhspledch riarachdin a bhfuil a chinneadh ceangailteach;
go bhfuil sé mar chuspéir ag an ngrinnscrida sin a thiord an ann do cheann de na cdsanna sin
agus an gcomhliontar na coinniollacha agus na cosainti nach mér a thordil; agus nach n-eisitear an
t-ordd sin ach ar feadh tréimhse ama atd teoranta do théarma a bhfuil dianghd leis, ach ata
in-athnuaite ma leanann an bhagairt sin ar aghaidh.

Ni chuirtear cosc leis an treoir sin ach an oiread, arna léamh i bhfianaise na Cairte, ar bhearta
reachtacha lena bhfordiltear, chun criocha an tsldnddil ndisitinta a chosaint, chun coireacht
thromchuiseach a chomhrac agus chun bagairti tromchuiseacha ar an tslandail phoibli a chosc,
do choinnedil sonrai trachta agus sonrai suimh ar bhonn gnéithe oibiachtila agus
neamh-idirdhealaitheacha, de réir chatagéiri na n-abhar sonrai né tri bhithin critéir
gheografacha, ar feadh tréimhse ama atd teoranta do théarma a bhfuil diangha leis ach ata
inathnuaite.

Is amhlaidh an cds maidir le bearta reachtacha lena bhfordiiltear, chun criocha an tslandail
ndisiinta a chosaint, chun coireacht thromchuiseach a chomhrac agus chun bagairti
tromchuiseacha ar an tslanddil phoibli a chosc, do choinnedil ghineardlta agus
neamh-idirdhealaitheach seoltai IP atd curtha i leith foinse naisc ar feadh tréimhse ama ata
teoranta do théarma a bhfuil diangha leis, agus sonrai a bhaineann le stddas sibhialta tsaideoiri
na modhanna cumarsaide leictreonai, go bhféadfadh coinnedil cur leis an gcomhrac i gcoinne na
coireachta tromchuisi, sa mhéid gur féidir, a bhui leis na sonrai sin, na daoine a dtsdid na
modhanna sin a shainaithint i gcomhthéacs gnimh a bhaineann le coireacht thromchuiseach a
ullmht né a dhéanambh.

Is amhlaidh an c4ds maidir le bearta reachtacha lena bhfordiltear, chun criocha coireacht
thromchuiseach a chomhrac agus bagairti tromchuiseacha ar an tslandail phoibli a chosc, do
dhul i muinin ordd ar sholdthraithe seirbhisi cumarsdide leictreonai tabhairt faoi, go ceann
tréimhse socraithe, caomhnu brostaithe ar na sonrai trachta agus ar na sonrai suimh atd ag na
solathraithe seirbhisi cumarsdide leictreonai seo, tri bhithin cinneadh 6n tdaras innitil atd faoi
réir grinnscrudaithe breithidnaigh éifeachtaigh.

Deir an Chuirt, afach, gur ga go n-diritheofar leis na bearta thuasluaite go 1€éir, tri bhithin rialacha
soiléire mionsonraithe, go gcoinneofar na sonrai atd i gceist i gcomhréir leis na coinniollacha
substainteacha agus n6s imeachta lena mbaineann agus go mbeidh cosainti leordhéthanacha ag
na habhair sonrai i gcoinne an bhaoil go mbainfi mi-isaid astu. Féadfar na bearta éagstla a chur i
bhfeidhm go comhphdirteach, ar rogha an reachtais naisitinta agus teorainneacha an dianghd a
n-urramu acu chomh maith.
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