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An bhearna thallainne chibearshlandala a dhanadh chun borradh a chur faoi
iomaiochas, fas agus athléimneacht an Aontais
(‘An tAcadamh Scileanna Cibearshlandala’)

1. An géargha ata le rioscai a laghdu tri aghaidh a thabhairt ar an nganntanas
scileanna cibearshldndala agus ar bhearnai scileanna cibearshlandala

Ni hamhain gur cuid de shlandail na saoranach, na ngndlachtai agus na mBallstat i an
chibearshlandail. Is ga i freisin chun cobhsaiocht pholaititil an Aontais, cobhsaiocht a
dhaonlathas agus rathinas ar sochai agus ar ngnoélachtai a airithid. Ta forbairt mhoér tagtha ar
thimpeallacht bhagartha na cibearshlandala le blianta beaga anuas, agus is abhar imni é go
ndiritear lion méadaitheach cibirionsaithe ar bhonneagar criticitil mileata agus sibhialtach
san Aontas. Méadaionn gniomhaithe bagartha a gcumais agus td bagairti nua agus
hibrideacha ag teacht chun cinn, amhail Uséid botai agus teicnici at4 bunaithe ar an intleacht
shaorga®. Go hairithe, td dochar suntasach & dhéanamh go rialta d’eintitis ag gniomhaithe
bagartha bogearrai éirice, 6 thaobh airgeadais agus clu de araon?.

Le lion mor teagmhas cibearshlandala freisin, diriodh ar riarachan poibli agus ar rialtais sna
Ballstait, chomh maith le hinstitiGiidi, Comhlachtai agus Gniomhaireachtai Eorpacha?.
Diriodh go seasta freisin ar na hearnalacha airgeadais* agus slainte®, atd mar chnamh droma
na sochai agus an gheilleagair®. Leis an teannas geopholaititil a bhaineann le cogadh foghach
na Ruise i gcoinne na hUcréine, t4 méadu tagtha ar an mbagairt chibearshlandala’ agus
d’fhéadfadh sé &r sochai a dhichobhsu. Ni féidir slandail an Aontais a rathu gan an
tsécmhainn is luachmhaire atda ag an Aontas: a mhuintir. Gairmithe a bhfuil na scileanna
agus na hinnidlachtai acu chun cibirionsaithe a chosc, a bhrath, a dhispreagadh agus chun an
tAontas a chosaint ina gcoinne, lena n-airitear na bonneagair is tabhachtai da bhfuil aige, agus
chun athléimneacht an Aontais a airithid, t4 géargha leis na daoine sin san Aontas.

Leis an mbearna thallainne chibearshlandéla, cuirtear isteach nios moé ar iomaiochas agus fas
an Aontais, atd ag brath go moér ar fhorbairt agus ar ghlacadh teicneolaiochtai digiteacha
straitéiseacha (e.g. an intleacht shaorga, 5G agus an néal). T4 ga le lucht saothair

1 Tuarascéil ENISA 2022 ar thimpeallacht na bagartha — ENISA (europa.eu)

2 Measunu Europol ar Bhagairt na Coireachta Eagraithe ar Line (IOCTA), 2021. Cuireann gniomhaithe den sért sin leis an
tsamhail de Bhogearrai-éirice-mar-sheirbhis. Bhi nios mé nd EUR 18,4 hillitn sa chostas bliantuil ar ghndlachtai in 2022
(Tuarascéil 2022 6 Cybereason maidir le fiorchostas Bogearrai éirice ).

3Féach mar shampla Foilseachan Comhphairteach 6 ENISA agus CERT-EU, JP-23-01 - Sustained activity by specific threat
actors [Gniomhaiocht leantnach ag gniomhaithe bagartha], TLP:CLEAR, 15 Feabhra 2023.

4 Féach mar shampla sa Ghearmain, fioscaireacht airgeadais a bhi i 90 % den chalaois poist a tuairisciodh 6n 1 Meitheamh
2021 go dti an 31 Bealtaine 2022, n6 an t-ionsai ar chuideachta san earnil airgeadais, a bhain le nios mé na 20 000 feiste
ionfhabhtaithe 6 125 thir, The State of IT Security in Germany in 2022, Bundesamt fiir Sicherheit in der
Informationstechnik (BSI), 1 Eanair 2023

5 Féach mar shampla sa Fhrainc, ionsaithe bogearrai éirice ar shaoridi ctraim slainte poibli amhail Centre Hospitalier Sud
Francilien, inar chuir an gniomhai bagartha 11 GB de shonrai pearsanta agus leighis i mbaol, lena n-iritear sonrai maidir
le baill foirne, agus inar fhoilsigh sé iad, Panorama de la cybermenace 2022, Agence nationale de la sécurité des
systemes dinformation (ANSSI), Mi Eandir 2023

6 ENISA Timpeallacht na Bagartha 2022

7Féach freisin: CERT-EU — Russia ’s war on Ukraine: one year of cyber operations [Cogadh na Ruise ar an Ucrain: bliain
amhain de chibearoibriochtai] (europa.eu) : Cibearoibriochtai na Ruise in aghaidh na hUcraine:Dearbht 6n Ardionadai
thar ceann an Aontais Eorpaigh, an 10 Bealtaine 2022 ; Dearbhtl 6n Ardionadai thar ceann an Aontais Eorpaigh maidir le
cibirghniomhaiochtai mailiseacha arna ndéanamh ag haiceélaithe agus ag grupai haicealaithe i gcomhthéacs ionsai na
Ruise ar an Ucrain, an 19 14il 2022.
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https://www.consilium.europa.eu/ga/press/press-releases/2022/05/10/russian-cyber-operations-against-ukraine-declaration-by-the-high-representative-on-behalf-of-the-european-union/
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cibearshlandala oilte chun go mbeidh an tAontas in ann priomhtheicneolaiochtai
sarfhorbartha a chur ar fail i gcomhthéacs domhanda.

Chun ullmhu do thimpeallacht na bagartha sin ata ag athru go tapa, chun aghaidh a thabhairt
ina coinne agus chun iomaiochas an Aontais a chothd, rinneadh dul chun cinn mor ar bheartas
cibearshlandala an Aontais le blianta beaga anuas agus glacadh roinnt tionscnamh d& bharr,
amhail Straitéis Chibearshlandala an Aontais Eorpaigh don Deacaid Dhigiteach®, an Treoir
athbhreithnithe maidir le slandail na gcoras gréasain agus faisnéise (an Dara Treoir NIS)?®,
reachtaiocht earnala chibearshlandala an Aontais'®, beartas cibearchosanta an Aontais'!, an
Gniomh um Chibear-Athléimneacht!? agus an Gniomh um Chibear-Dhltthphairtiocht, a
mholann an Coimisiun in éineacht leis an Teachtaireacht seo. Gan na daoine oilte is ga chun
na tionscnaimh sin a chur chun feidhme, afach, ni bhainfear amach cuspoiri na bpiosai
reachtaiochta sin. Cé go dtugtar aghaidh ar eolas bunisach an phobail i gcoitinne ar an
gcibearshlandail mar chuid de thionscnaimh lena dtacaitear le forbairt na scileanna ginearéalta
a theastaionn chun pairt a ghlacadh sa tsochai3, is g& lucht saothair innidil san earnail phoibli
agus san earnail phriobhaideach araon, ar an leibhéal naisiunta agus ar leibhéal an Aontais,
lena n-airitear in eagraiochtai um chaighdeant, chun na ceanglais dhlithitla agus bheartais
sin maidir leis an gcibearshlandail a bhaint amach.

D4 bhri sin, t& slandéil agus iomaiochas an Aontais ag brath ar lucht saothair cibearshlandala
oilte gairmiuil a bheith ann. Mar sin féin, td ganntanas an-mhor de ghairmithe cibearshlandala
oilte os comhair an Aontais, rud a chuireann an tAontas, a Bhallstéit, a ghndlachtai agus a
shaoranaigh i mbaol teagmhais chibearshlandala. In 2022, bhi idir 260 000** agus
500 000 °gairmi cibearshlandala sa ghanntanas sin san Aontas agus measadh go raibh
883 000 gairmi® i riachtanais lucht saothair cibearshlandala an Aontais, lena dtugtar le fios
go bhfuil mi-ailinid idir na hinnidlachtai ata ar fail agus na cinn is g4 don mhargadh saothair.
Déantar tuilleadh dochair don lucht saothair cibearshlandala leis an mithuiscint a bhaineann

8 Teachtaireacht Chomhphdirteach chuig Parlaimint na hEorpa agus chuig an gComhairle, Straitéis Chibearshlandala an
Aontais Eorpaigh don Deacaid Dhigiteach, JOIN(2020) 18 final.

9 Treoir (AE) 2022/2555 6 Pharlaimint na hEorpa agus 6n gComhairle an 14 Nollaig 2022 maidir le bearta le haghaidh
ardleibhéal comhchoiteann cibearshlandala ar fud an Aontais, lena leasaitear Rialachan (AE) Uimh. 910/2014 agus Treoir
(AE) 2018/1972, agus lena n-aisghairtear Treoir (AE) 2016/1148 (an Dara Treoir NIS)

10 Amhail, i gcas na hearnala airgeadais, Rialachan (AE) 2022/2554 6 Pharlaimint na hEorpa agus 6n gComhairle an 14
Nollaig 2022 maidir le hathléimneacht dhigiteach oibriochttil don earnail airgeadais agus lena leasaitear Rialachain (CE)
Uimh. 1060/2009, (AE) Uimh. 648/2012, (AE) Uimh. 600/2014, (AE) Uimh. 909/2014 agus (AE) 2016/1011 (Rialachan
DORA)

11 Teachtaireacht Chomhphairteach chuig Parlaimint na hEorpa agus chuig an gComhairle, Beartas Cibearchosanta an
Aontais, JOIN(2022) 49 final

12 Togra le haghaidh Rialachan ¢ Pharlaimint na hEorpa agus 6n gComhairle maidir le ceanglais chothromanacha
chibearshlandala le haghaidh tairgi ag a bhfuil eiliminti digiteacha agus lena leasaitear Rialachan (AE) 2019/1020,
COM(2022) 454 final

13 | measc na dtionscnamh abhartha lena dtugtar aghaidh ar scileanna digiteacha ginearalta don phobal: ta sé mar sprioc de
Phlean Gniomhaiochta Cholin Eorpach na gCeart Séisialta agus an Compas Digiteach, den Phlean Gniomhaiochta don
Oideachas Digiteach 2021-2027, d’uirlis an Chreata Innitlachta Digiti, nd den togra ar mholadh 6n gComhairle maidir le
feabhas a chur ar sholathar scileanna digiteacha san oideachas agus san oilitint, go mbeidh scileanna digiteacha
bunusacha ag 80 % den phobal faoi 2030.

14 (1SC)2 in Assessing Cyber Skills on the basis of the ECSF [Meastnu a dhéanamh ar chibearscileanna ar bhonn an Chreata
Eorpaigh um Scileanna Cibearshlandéla], seiminear gréasdin ENISA, 16 Feabhra 2023

15 De réir na hEagraiochta Eorpai um Chibearshlandail, mar a luaitear sa _Teachtaireacht Chomhphéirteach chuig Parlaimint
na hEorpa agus chuig an gComhairle, Beartas Cibearchosanta an Aontais, JOIN(2022) 49 final

16 (1SC?) in Assessing Cyber Skills on the basis of the ECSF [Meastni a dhéanamh ar chibearscileanna ar bhonn an Chreata
Eorpaigh um Scileanna Cibearshlandala], seiminear gréasain ENISA, 16 Feabhra 2023
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lena iomha theicniulil, agus teipeann air f6s mna a mhealladh, agus mna atd in 20 % de
chéimithe cibearshlandalal’ agus in 19 % de speisialtdiri na teicneolaiochta faisnéise agus
cumarsaide (TFC)*8. Chun aghaidh a thabhairt air sin, i gClar Beartais 2030 na hEorpa don
Deacéid Digiteach, leagtar sios an sprioc méadd 20 milliun a chur ar an lion gairmithe TFC
faoi 2030'°, agus coineasl inscne a bhaint amach ag an am céanna. Thairis sin, is ga lucht
saothair leordhdthanach até oilte go leormhaith chun beartas de chuid an Aontais ata ag teacht
chun cinn a chur chun feidhme. Mar shampla, léirigh nios m6 na 42 % de cheannairi
sinsearacha TF i dtionscal na seirbhisi airgeadais go bhfuil an easpa scileanna agus saineolais
cibearshlandala mar phriomhdhushlan atd os comhair a ngndlachtai i gcomhthéacs cosaint
chibearshlandala agus bainistill teagmhas®, trath a mbeidh orthu reachtaiocht earnala
chibearshlandala a chur chun feidhme, amhail an Gniomh um Athléimneacht Dhigiteach
Oibriochtuil.

Ta drogall ar fhostdiri infheistiocht a dhéanamh i gcaipiteal daonna, agus iad ag lorg lucht
saothair ata oilte agus a bhfuil taithi acu cheana féin, agus cuirtear srian ar an margadh
saothair da bharr sin?!. Déantar difear go gach cineal cuideachta leis an nganntanas sin, lena
n-airitear fiontair bheaga agus mheanmhéide (FBManna), arb ionann iad agus 99 % de na
gnolachtai uile san Aontas??. Is dushlan mor é sin freisin ata roimh riarachain phoibli ata
buailte go mér agus a ndéantar an difear is mé doibh le teagmhais chibearshlandala?.

Ni mor bearna tallainne gairmidla cibearshlandala an Aontais a dhdnadh ar bhonn préinne,
toisc go bhfuil slandail agus iomaiochas an Aontais i mbaol.

2. An easpa sineirgi agus gniomhaiocht chomhordaithe chun an bhearna scileanna
cibearshlandéla a dhunadh

Ta ag eiri go maith le tionscnaimh ar an leibhéal Eorpach agus ar an leibhéal ata a ndéanamh
ag eintitis phoibli agus phriobhaideacha chun aghaidh a thabhairt ar an nganntanas i margadh
saothair na cibearshlandala. Mar sin féin, ta siad scaipthe dna chéile agus nior éirigh leo mais
chriticitil a bhaint amach go dti seo chun difriocht shuntasach a dhéanamh.

Ar dtas, t& comhthuiscint theoranta ann faoi lathair ar chomhdhéanamh lucht saothair
cibearshlandala an Aontais agus ar na scileanna lena mbaineann, agus ba cheart an tacar
céanna scileanna a bheith i gceist le praifili poist cibearshlandala comhchosula. Mar gheall ar
an nglacadh iseal de chreat comhchoiteann tagartha Eorpach le haghaidh gairmithe
cibearshlandala, ta easpa uirlisi cumarsaide ann idir fostoiri, oideoiri agus lucht ceaptha
beartas, agus ni féidir tomhas nad measund a dhéanamh ar na bearnai i margadh saothair na
cibearshlandala. Cuirtear cosc leis freisin ar churaclaim oideachais agus oilitina a dhearadh
agus ar chonairi gairme a chruthu lena bhfreagraitear do riachtanais bheartais agus riachtanais
an mhargaidh le haghaidh na ndaoine sin ata ag iarraidh dul isteach sa ghairm. Chun an lucht

17 An Bunachar Sonrai um Ardoideachas Cibearshlandala (CyberHEAD)

18 Nil ach 19 % de speisialtéiri TFC san Aontas ina mna An tlnnéacs um an nGeilleagar Digiteach agus an tSochai
Dhigiteach 2022 |Todhchai Dhigiteach na hEorpa a Mhunli (europa.eu). Nil aon uimhir ar fail maidir leis an lion ban i
lucht saothair cibearshlandala an Aontais.

19 Cinneadh (AE) 2022/2481 6 Pharlaimint na hEorpa agus 6n gComhairle an 14 Nollaig 2022 lena mbunaitear Clar Beartais
na Deacaide Digiti 2030, lena mbunaitear sasra faireachain agus comhair chun na cuspoiri agus na spriocanna coiteanna
le haghaidh aistrit digiteach na hEorpa a leagtar amach i gCompas Digiteach 2030, lena n-airitear réimse na scileanna.

20 5-RM Cyber Security Insights Report 2022.

2L Cybersecurity Skills Development in the EU [Forbairt Scileanna Cibearshlandala san Aontas Eorpach], ENISA, Mi na
Nollag 2019

22 Sainmhinit ar FBM (europa.eu)

23 Tuarascail ENISA 2022 ar Thimpeallacht na Bagartha — ENISA (europa.eu)
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saothair a uas-scilid agus a athscilit, bitear ag brath go forleathan ar oilidint agus
deimhnithe cibearshlandala, a chuireann solathraithe priobhaideacha ar fail de ghnath. Mar
sin féin, ta deacrachtai ag an lucht saothair forléargas a fhail ar chailiocht na hoilitna
cibearshlandala a chuirtear ar fail agus ar na deimhnithe lena mbaineann a eisitear.

Os rud é go bhfuil ga le hoideachas agus oilitint agus conairi gairme a thogail chun feabhas a
chur ar thaobh solathair mhargadh an tsaothair, ta rél thaobh an éilimh maidir lena lucht
saothair a oilitint agus € féin a oiritna da theacht chun cinn & meas faoina luach faoi lathair.
Nil féraim n& &iteanna coiteanna ag fostdiri san earnail agus fostoiri poibli chun smaointe a
chur le chéile maidir leis an mbealach is fearr le hoilitint a chur ar an lucht saothair agus
aghaidh a thabhairt ar conas measunu nios fearr a dhéanamh ar scileanna, go hairithe le
linn an phrdisis earcaiochta. D’fhéadfadh sé go bhfuil baint ag na scileanna crua is mo a
bhfuil éileamh orthu leis an gcibearshlandail®*, amhail forbairt bogearrai nd
néalriomhaireacht?®, ach déantar neamhaird gan Gdar ar scileanna idirdhisciplineacha. Is
grapai scileanna a €ilionn nios mo fostoiri iad an smaointeoireacht chriticidil agus an anailis
chriticitil, réiteach fadhbanna agus féinbhainistiocht?®, agus ta siad ag éiri nios larnai idir seo
agus 2025’

Ta go leor tionscnaimh infheistiochta poibli agus priobhaideacha le haghaidh scileanna
cibearshlandala ann cheana féin, agus ta tionscadail & maoinit go forleathan ag an Aontas
faoi ionstraimi éagsila®®. Mar sin féin, ardaitear ceisteanna leis an nganntanas leantnach
scileanna san Aontas maidir lena n-infheictheacht agus lena dtionchar agus tugtar le fios go
bhféadfadh sé nach mbeidis ag teacht go corasach le riachtanais an mhargaidh, ar riachtanais
iad nach mdr a mhapail go prainneach ar leibhéal an Aontais. Ina theannta sin, bionn dubailt
mar thoradh ar roinnt foinsi cistithe, agus cailltear an deis iad a uas-scalt agus fiorthionchar a
bheith acu. Thairis sin, ni féidir leo sitd a bhfuil an infheistiocht de dhith orthu na foinsi is
oiritinai da riachtanais a shainaithint i gcénai.

Ta na pairtithe leasmhara ag iarraidh aghaidh a thabhairt ar an tsaincheist chasta
ilghnéitheach a bhaineann leis an nganntanas scileanna cibearshlandala. Ta Gniomhaireacht
an Aontais Eorpaigh um Chibearshlandail (ENISA) ag forbairt ionstraimi a bhaineann le
rélphroifili nd le hardoideachas?®®, td aghaidh & tabhairt ag an Lérionad Eorpach um
Innitlachtai Cibearshlandala®® ar scileanna cibearshlandala i meitheal thiomnaithe, ta an
Colaiste Eorpach um Shlandail agus um Chosaint ag obair ar scileanna cibearshlandala an
lucht saothair shibhialtaigh agus mhileata i gcomhthéacs an Chomhbheartais Slandala agus
Cosanta®!, t4 eagraiochtai priobhaideacha ag déanamh iarrachta dul i ngleic leis an
tsaincheist®?, ta treochlar agus oilitint lena ndiritear ar an bhearna scileanna & bhforbairt ag

24 LinkedIn 2023 Most In-Demand Skills: Learn the Skills Companies Need Most

2 Grafaic faisnéise Chumann Initichdireachta agus Rialaithe na gCdras Faisnéise maidir le Staid na Cibearshlandala 2022

26Amhail uirlis CEDEFOP: Skills-OVATE | CEDEFOP (europa.eu)

27 Tuarascail maidir leis an bhFostaiocht amach anseo, Mi Dheireadh Fdmhair 2020, an Féram Eacnamaioch Domhanda

28 Mar shampla: an Comhaontas Scileanna Cibearshlandala — Fis Nua don Eoraip — tionscadal REWIRE (4 chistili ag clar
Erasmus+); tionscadail lena dtacaitear leis an Larionad um Innitlachtai Cibearshlandala (ECHO, CONCORDIA,
CyberSec4Europe, SPARTA (4 chistit ag Fis 2020) Cybersecpro project (& chistit ag an gClar don Eoraip Dhigiteach).

29 Go hairithe: an Creat Eorpach um Scileanna Cibearshlandala; CYBERHEAD - An Bunachar Sonrai um Ardoideachas
Cibearshlandala; An tArdan um Chleachtadh Cibearshlandala; Dushlan Cibearshlandla na hEorpa; Mi Eorpach na
Cibearshlandala.

30 Rialachan (AE) 2021/887 6 Pharlaimint na hEorpa agus 6n gComhairle an 20 Bealtaine 2021 lena mbunaitear an Larionad
Eorpach um Inniulachtai Tionsclaiochta Cibearshlandala, Teicneolaiochta Cibearshlandéla agus Taighde Cibearshlandala
agus Lionra na Larionad Naisiunta Comhorddchain

31 Go hairithe an t-ardan cibearoideachais, oilitina, cleachtaidh agus meastoireachta

32 Mar shampla, Meitheal 5 de chuid na hEagraiochta Eorpai um Chibearshldndail maidir le ‘Oideachas, oilitiint, feasacht,
cibear-raonta, tosca daonna’; an eagraiocht DIGITALEUROPE
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an earndil deimhnithe cibearshlandala®®. T4 na Ballstait ag iarraidh aghaidh a thabhairt ar an
tsaincheist freisin tri thionscnaimh éagsula, idir thionscnaimh rialala* n6 acadaimh scileanna
cibearshlandala® né Cibearchampais® a chur ar bun, lonaid Barr Feabhais maidir leis an
gCibearchoireacht®”, né tri chomhphairtiochtai priobhaideacha poibli®8. Mar sin féin, is minic
nach mbionn comhordd né sineirgi ag obair na bpairtithe leasmhara sin uile, agus nior €irigh
leis an obair sin difear mor a dhéanamh don mhargadh fostaiochta mar a léiritear leis an
nganntanas méadaitheach sa lucht saothair cibearshlandala san Aontas. Is ga sineirgi a
mhéadd ar fud na gcibearphobal freisin toisc gur minic gur den chineal céanna iad na
scileanna riachtanacha chun tact leis an gcibearshlandail, chun an chibearchoireacht a
chomhrac n6 chun freagairti cibearchosanta a thogail.

Ar deireadh, sa la ata inniu ann, nil ach bealach teoranta ag an Aontas chun measunu a
dhéanambh ar staid agus ar theacht chun cinn mhargadh saothair na cibearshlandala agus
ar scileanna a lucht saothair. Bionn na Ballstait agus Instititidi, Comhlachtai agus
Gniomhaireachtai Eorpacha ag brath ar shonrai a bhailigh eintitis phriobhdideacha n6 ar
shraith nios leithne sonrai arna mbailii san Aontas go hairithe ag Eurostat®® agus ag an
Larionad Eorpach um Fhorbairt na Gairmoiliina (CEDEFOP)* maidir le gairmithe TFC. Is é
sin le ra, nil ach dearcadh pairteach agus ilroinnte ag an Aontas ar a chuid riachtanas, rud a
chuireann cosc air fis chomhiomlanaithe a fhail ar staid mhargadh saothair na cibearshlandala
a chomhdhlutha.

3. Freagairt chomhordaithe ar fud an Aontais: an tAcadamh Scileanna
Cibearshlandéla

3.1.An cuspoir

Chun dul i ngleic leis an duashlan a bhaineann le haghaidh a thabhairt ar scileanna
cibearshlandala agus an bhearna sa mhargadh saothair a dhunadh, t& Acadamh Scileanna
Cibearshlandala & chur chun cinn ag an gCoimisitn, mar a d’fhogair Uachtaran an
Choimisitin Eorpaigh ina Litir Intinne ar Staid an Aontais in 2022*" %2, agus i gcomhthéacs
Bhliain Eorpach na Scileanna.

Ta sé d’aidhm ag an Acadamh um Scileanna Cibearshlandala (ar a dtugtar ‘an tAcadamh’)
pointe iontrala aonair agus sineirgi a chruthd le haghaidh tairiscinti oideachais agus oiliuna
i ndail leis an gcibearshlandail agus le haghaidh deiseanna cistitchain agus gniomhaiochtai
sonracha chun tacu le forbairt scileanna cibearshlandala. Déanfar tionscnaimh na bpdirtithe
leasmhara a uas-scalu leis chun mais chriticitil a bhaint amach lena ndéanfar difear don
mhargadh saothair, lena n-airitear i gcas na cosanta. Bheadh na gniomhaiochtai sin ailinithe
maidir le comhspriocanna agus eochairthascairi feidhmiochta chun tionchar nios a dhéanamh.

33 Mar shampla, Instititiid SANS,, (ISC)2, ISACA

34 Mar shampla, i straitéisf naisitinta um oideachas né um chibearshlandail

35 Mar shampla, C-Academy sa Phortaingéil

36 Mar shampla, Cibearchampais sa Fhrainc

37 Mar shampla, lonad Barr Feabhais cibearshlandala na Liotuaine um Qilitint, Taighde agus Oideachas sa Liotudin (L3CE)
38Mar shampla, Tionscnamh Microsoft i ndail le Scileanna Cibearshlandala

3 _|CT specialists in employment - Statistics Explained [Speisialtéiri TFC ata fostaithe - Minit ar Staidreamh]

(europa.eu)
40Amhail uirlis CEDEFOP: Skills-OVATE | CEDEFOP (europa.eu)

41 Litir Intinne ar Staid an Aontais 2022 chuig an Uachtaran Roberta Metsola agus chuig an bPriomh-Aire Petr Fiala

42 Teachtaireacht Chomhphéirteach chuig Parlaimint na hEorpa agus chuig an gComhairle, Beartas Cibearchosanta an
Aontais, JOIN(2022) 49 final
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Beidh an tAcadamh ag dirid ar oilitint a chur ar ghairmithe cibearshlandala. Le
gniomhaiocht an Acadaimh, cuirfear le beartais an Aontais maidir leis an gcibearshlandail,
ach cuirfear leis an oideachas agus leis an bhfoghlaim ar feadh an tsaoil freisin.
Comhléanaionn sé an da mholadh 6n gCombhairle a bhaineann le hoideachas digiteach agus
scileanna digiteacha a mhol an Coimisitn an trath céanna leis an Teachtaireacht seo®.

Beidh an tAcadamh ag brath ar cheithre cholun: (1) tairgeadh eolais tri oideachas agus
oilidint a chotha tri obair a dhéanamh ar chreat comhchoiteann um rélphroifili
cibearshlandala agus na scileanna lena mbaineann, feabhas a chur ar thairiscinti oideachais
agus oiliina na hEorpa chun freastal ar na riachtanais, conairi gairme a thogail agus
infheictheacht agus soiléireacht a thabhairt ar oilidint chibearshldndala agus deimhnithe
cibearshlandala chun feabhas a chur ar thaobh solathair an lucht saothair; (2) treord agus
infheictheacht nios fearr a airithid maidir le deiseanna cistilichdin atd ar fail do
ghniomhaiochtai a bhaineann le scileanna chun a dtionchar a uasmhéadu; (3) iarraidh ar
phéirtithe leasmhara gniomhaiocht a dhéanamh; agus (4) tascairi a shainit chun faireachan
a dhéanamh ar theacht chun cinn an mhargaidh agus a bheith in ann measind a
dhéanambh ar éifeachtacht a ngniomhaiochtai.

Tacofar le cur chun feidhme an Acadaimh le cistid EUR 10 milliun én gClar don Eoraip
Dhigiteach®.

3.2.Rialachas an Acadaimh

| ndeireadh na dala, chun bonneagar a chur ar fail at4 mar phointe iontrala aonair chun
comhar a chothd idir an saol acaduil, solathraithe oiliina agus earndil na tionsclaiochta, ina
bhféadfadh taobhanna solathair agus éilimh éiceachdras cibearshlandala an Aontais teacht le
chéile agus dul faoi oilitint, d’fhéadfadh an tAcadamh a bheith ina chuibhreannas don
bhonneagar digiteach Eorpach *°. Leis an ionstraim sin, bheadh na Ballstait in ann oibrid i
gcomhar le chéile chun an bhearna scileanna cibearshlandala a dhanadh, chomh maith le
dlathchomhar a dhéanamh leis an gCoimisiun, le ENISA agus leis an Larionad Eorpach um
Innitlachtai Cibearshlandala, i gcomhréir lena sainorduithe agus lena n-innitlachtai, agus na
pairtithe leasmhara &bhartha uile a thabhairt ar bord, mar aon le hinfheistiocht Eorpach,
naisiunta agus phriobhaideach a dhirid ar chomhchusp6ir. Chun na criche sin, moltar do na
Ballstait a bhfuil spéis acu réamhfhdgra a chur faoi bhraid an Choimisitin faoin 30 Bealtaine
2023 maidir leis an iarratas a dhéanfaidh siad amach anseo ar chuibhreannas don bhonneagar
digiteach Eorpach den sort sin. Leis an réamhfhdgra deonach sin, bheadh an Coimisian in ann
bartlacha a eisitint go luath maidir leis an dréacht-iarratas ar chuibhreannas don bhonneagar
digiteach Eorpach, rud a d’fhagfadh go bhféadfai é a fhorbairt a thuilleadh agus a chur isteach
go foirmidil ar bhealach nios tapula. Le linn an phrdisis ar fad agus a mhéid a iarrann na
Ballstait e, éascdidh an Coimisiun, ag gniomhd dé mar luasaire tionscadail ilnaisiinta,
iarratas ar chuibhreannas don bhonneagar digiteach Eorpach a ullmh(. Ansin, tar éis don
Choimisiin measunu dearfach a dhéanamh ar an iarratas agus tar eis formheas a fhail 6
Choiste an Chlair um Dheacaid Dhigiteach, d’eiseodh an Coimisiin Cinneadh lena
mbunaitear an cuibhreannas don bhonneagar digiteach Eorpach agus ina dhiaidh sin

“3Tograi le haghaidh moltai 6n gComhairle maidir leis na priomhthosca cumaslchain le haghaidh oideachas digiteach agus
oilidint dhigiteach rathuil, agus maidir le feabhas a chur ar sholathar scileanna digiteacha san oideachas agus san oilitint.

4 Rialachan (AE) 2021/694 6 Pharlaimint na hEorpa agus én gComhairle an 29 Aibrean 2021, lena mbunaitear an Clar don
Eoraip Dhigiteach agus lena n-aisghairtear Cinneadh (AE) 2015/2240

45 Bunaiodh cuibhreannais don bhonneagar digiteach Eorpach i gCinneadh (AE) 2022/2481 6 Pharlaimint na hEorpa agus 6n
gComhairle an 14 Nollaig 2022 lena mbunaitear Clar Beartais na Deacaide Digiti 2030, Airteagal 13 et sq.
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chuideodh sé le cur chun feidhme an chuibhreannais don bhonneagar digiteach Eorpach a
chomhordd*®.

Idir an d& linn, agus an Cuibhreannas don Bhonneagar Digiteach Eorpach & chur ar bun go
foirmiuil, cruthdidh an Coimisin pointe iontrala aonair fiordil tri feabhas a chur ar Ardan an
Choimisitin um Scileanna Digiteacha agus Poist Dhigiteacha*’ le tacaiocht 6 thionscadal
Tacaiochta 6n gComhphobal Eorpach um Chibearshlandail®.

Rannchuideoidh ENISA le cur chun feidhme an Acadaimh i gcomhréir le cuspoiri na
gniomhaireachta®®, go hairithe maidir le cunamh i gcas oideachas agus oilidint
cibearshlandala, agus a oibleagaidi tuairiscithe faoin Dara Treoir NIS & gcur san aireamh®°.
Oibreoidh an Lérionad Eorpach um Inniulachtai Cibearshlandala i gcomhréir lena Chlar
Oibre Straitéiseach chun tacu le cur chun feidhme an Acadaimh Scileanna Cibearshlandéla.
Go hairithe, cuirfidh an Léarionad Eorpach um Innidlachtai Cibearshlandala Cuspoir
Straitéiseach 3 (an Chibearshlandail) den Chlar don Eoraip Dhigiteach chun feidhme.
Bainfidh sé tairbhe as tacaiocht én gCoimisiin agus 6 na Ballstait, tri na L&rionaid
Chomhordudchain Naisitnta. Déanfar an Grapa Comhair a bunaiodh faoin Dara Treoir
NIS®! a iarraidh i gcas inarb abhartha. Ar deireadh, beidh ga le dul i gcomhar le hearnail na
tionsclaiochta agus leis an saol acaduil chun sprioc an Acadaimh a bhaint amach, is € sin an
bhearna scileanna cibearshlandala a dhunadh.

4. Téairgeadh eolais agus oilitiint: cur chuige comhchoiteann de chuid an Aontais a
bhund maidir le hoiligint chibearshlandala

Faoin gcolin maidir le tairgeadh eolais agus oilitiint san Acadamh Scileanna Cibearshlandala,

forbréfar cur chuige struchtartha a mbeidh sé mar chuspair soiléir aige an lion daoine a bhfuil

scileanna cibearshlandala acu san Aontas a mhéadd, oilitint a dhirid ar riachtanais an

mhargaidh ar bhealach nios fearr, agus infheictheacht maidir le conairi gairme a chur ar

fail.

4.1.An teanga chéanna a labhairt: cur chuige comhchoiteann maidir le rolphraifili
cibearshlandala agus scileanna lena mbaineann

T4 obair déanta cheana féin ag ENISA chun rolphréifili gairmithe cibearshldndéla a shainiu
faoin gCreat Innitlachta Eorpach um Chibearscileanna®. Ba cheart é sin a bheith mar bhonn

%6 ibid, Airteagal 12
47 Baile |An tArdan um Scileanna Digiteacha agus Poist Dhigiteacha (europa.eu)

48 Féach European Cybersecurity Competence Centre and Network: new EU-funded project to support the Cyber Community
[An Lionra agus an Léarionad Eorpach um Inniulachtai Cibearshlandala: tionscadal nua atd maoinithe ag an Aontas chun
tacaiocht a thabhairt don Chibearphobal] (europa.eu). | mi na Nollag 2022, shinigh an Coimisitn Eorpach conradh dar
luach EUR 3 mhillidn chun tact le Cibearphobal an Aontais faoi chuimsiti an Larionaid Eorpaigh um Innitlachtai
Cibearshlandala. Leis an tionscadal sin, rannchuideofar le spriocanna an Aontais maidir le forbairt pobail agus
acmhainneachta maidir le taighde, nualaiocht, glacadh agus bonn tionsclaioch cibearshlandala.

49 “Tac6idh ENISA le forbairt acmhainneachta agus le hullmhacht ar fud an Aontais tri chuidiu le hinstititidi, comhlachtai,
oifigi agus gniomhaireachtai an Aontais, leis na Ballstait agus le pairtithe leasmhara poibli agus priobhaideacha (...)
d’thonn scileanna agus inniulachtai i réimse na cibearshlandala a fhorbairt.” Airteagal 4 (3) den Ghniomh um
Chibearshlandail

%0 Airteagal 18 den Dara Treoir NIS
51 Treoir (AE) 2022/2555 6 Pharlaimint na hEorpa agus 6n gComhairle an 14 Nollaig 2022 maidir le bearta le haghaidh

ardleibhéal comhchoiteann cibearshlandala ar fud an Aontais, lena leasaitear Rialachan (AE) Uimh. 910/2014 agus Treoir
(AE) 2018/1972 agus lena n-aisghairtear Treoir (AE) 2016/1148 (an Dara Treoir NIS)

52 An Creat Eorpach um Scileanna Cibearshlanddla — ENISA (europa.eu) Leis an gCreat Eorpach um Scileanna
Cibearshlandala, tacaitear le sainaithint agus cur in ial cdraimi, innitlachtai, scileanna agus eolais a bhaineann le roil
gairmithe cibearshlandala Eorpacha. Déantar achoimre ann ar na r6il uile a bhaineann leis an gcibearshlandail i bpraéifili,
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an Acadaimh chun scileanna abhartha a shainit agus a mheasind, monatoireacht a dhéanamh
ar theacht chun cinn na mbearnai scileanna agus tascairi a sholathar maidir leis na riachtanais
nua. Maidir le gach rdl cibearshlandala de chuid an Chreat Innitlachta Eorpaigh um
Chibearscileanna, déantar sraith den Chreat Eorpach r-innitlachtai is infheidhme® a thabhairt
isteach mar ghné den phroifil®*,

D& bhri sin, déanfaidh ENISA athbhreithnid ar Chreat Innitlachta Eorpach um
Chibearscileanna agus sainaithneoidh sé riachtanais scileanna ata ag teacht chun cinn
agus bearnai sa lucht saothair cibearshldndala, lena n-airitear tri arduirlisi (e.g. an intleacht
shaorga, madrshonrai®, mianadoireacht sonrai). Chun na criche sin, oibreoidh ENISA faoi
stiiradh an chuibhreannais don bhonneagar digiteach Eorpach, nuair a bhundfar é, an
Larionad Eorpach um Innidlachtai Cibearshlandala, in éineacht le Larionaid Chomhorduchain
Naisiinta, an Coimisiin, an tionscadal Tacaiochta 6n gComhphobal Eorpach um
Chibearshlandail, agus gniomhaithe margaidh®. Maidir leis an lucht saothair cibearchosanta,
tabharfaidh ENISA aird chui ar an obair a dhéanann an Coldaiste Eorpach um Shlandail agus
um Chosaint. Ar an gcaoi chéanna, i réimse an chomhraic i gcoinne na cibearchoireachta,
cuirfidh ENISA san aireamh na gniomhaiochtai a dhéanann Gniomhaireacht an Aontais
Eorpaigh um Qilitint i bhForfheidhmid an DIi (CEPOL) agus Europol chun Anailis ar
Riachtanais Oilitina Oibriochta®” a bhund i ndail le cibirionsaithe.

Déanfar an Creat Eorpach um Scileanna Cibearshlandala a chomhland agus a athbhreithnit
go rialta faoin Acadamh le linn timthriall dha& bhliain. Ina theannta sin, rannchuideoidh an
Coimisiun agus an tSeirbhis Eorpach Gniomhaiochta Seachtrai le proifili sonracha agus
scileanna lena mbaineann a shainiu le haghaidh earnélacha de réir mar is ga, le tacaiocht 6
ghniomhaireachtai agus comhlachtai an Aontais, amhail an Colaiste Eorpach um Shlandail
agus um Chosaint®®, Europol agus CEPOL®®.

Déanfar naisc freisin idir an Creat Eorpach um Scileanna Cibearshlandala agus ionstraimi
abhartha de chuid bheartas fostaiochta an Aontais®®. Go hairithe, déanfar praifili poist an
Chreata Eorpaigh um Scileanna Cibearshlandala chomh maith le scileanna gaolmhara a
chomhthatht san Aicmid Eorpach Scileanna, Innidlachtai, Cailiochtai agus Gairmeacha
(ESCO). Cuirfidh sé sin feabhas ar aicmil gairmeacha agus scileanna i réimse na
cibearshlandala agus ar na naisc eatarthu, rud a fhagfaidh go mbeidh sé nios éasca ar dhaoine

a ndéantar anailis aonair orthu i mionsonrai a bhfreagrachtai, a scileanna, a sineirgi agus a n-idirthuilleamaiochtai
comhfhreagracha.

53 An Creat Eorpach r-Innitlachtai | Esco (europa.eu) Leis an gCreat r-innitilachtai, tugtar naisc sheasmhacha i gcomhthéacs
cailiochtai TFC agus creatai eile ata abhartha don earnail, agus_DigComp ina measc

54F¢ach Lamhleabhar Uséideora - an Creat Eorpach um Scileanna Cibearshléandala - Mi Mhean Fémhair 2022 maidir leis an
méid sin.

% Féach, mar shampla, Scileanna-OVATE a d’fhorbair CEDEFOP

% Déanfaidh an ghniomhaireacht tuilleadh giaréala ar thorthai tionscadal eile ata cistithe ag an Aontas (e.g. REWIRE, Spas
Sonrai do Scileanna (DS4S), CyberSecPro, Concordia) agus modheolaiochtai a eascraionn as tionscnaimh chomhchostla
(e.g. e.g. ‘Building a Skilled Cyber Security Workforce in Five Countries: Insights from Australia, Canada, New Zealand,

United Kingdom and United States’, tuarascail 6 ECFE, a seoladh an 21 Marta 2023) chun fis cothrom le data a airithit
amach anseo maidir leis na riachtanais i dtimpeallacht ina bhfuil an t-éileamh ag teacht chun cinn.

57 Measund ar Riachtanais Qilitina Oibriochtiila CEPOL

58 Féach Teachtaireacht Chomhphéirteach chuig Parlaimint na hEorpa agus chuig an gCombhairle, Beartas Cibearchosanta an
Aontais, JOIN(2022) 49 final maidir leis an méid sin.

59| ndail leis an méid sin, tabharfar aird ar an obair ar an gCreat Innitlachta um Oilitint Chibearchoireachta ata 4 fhorbairt
faoi lathair.

60 Amhail an tAicmil Eorpach Scileanna, Innitlachtaf, Cailiochtai agus Gairmeacha (ESCO), Europass, an lionra Eorpach
seirbhisi fostaiochta (EURES)



https://esco.ec.europa.eu/en/about-esco/escopedia/escopedia/european-e-competence-framework-e-cf
https://esco.ec.europa.eu/en/about-esco/escopedia/escopedia/european-e-competence-framework-e-cf
https://joint-research-centre.ec.europa.eu/digcomp_en
https://www.enisa.europa.eu/publications/european-cybersecurity-skills-framework-ecsf
https://www.cedefop.europa.eu/en/tools/skills-online-vacancies
https://rewireproject.eu/wp-content/uploads/2022/04/R2.2.2-Cybersecurity-Skills-Needs-Analysis_FINAL_v1.1.pdf
https://www.skillsdataspace.eu/ds4skills-developed-a-methodology-for-categorisation-and-assessment-of-existing-initiatives-in-skills-and-educational-data/
https://www.skillsdataspace.eu/ds4skills-developed-a-methodology-for-categorisation-and-assessment-of-existing-initiatives-in-skills-and-educational-data/
https://www.cepol.europa.eu/training-education/training-needs-analysis/training-needs-analyses
https://www.eeas.europa.eu/sites/default/files/documents/Comm_cyber%20defence.pdf
https://www.eeas.europa.eu/sites/default/files/documents/Comm_cyber%20defence.pdf
https://esco.ec.europa.eu/ga
https://europa.eu/europass/ga
https://eures.ec.europa.eu/index_ga

uas-scilit agus athscilid a dhéanamh agus tact le meaitseéil poist bunaithe ar scileanna agus
le soghluaisteacht trasteorann.

4.2.Comhar a chothi chun curaclaim oideachais agus oiliGna i ndail leis an
gcibearshlandail a dhearadh

A luaithe a bheidh an Cuibhreannas don Bhonneagar Digiteach Eorpach curtha ar bun, ba
cheart do na Ballstait tacaiocht a thabhairt don Acadamh le bheith ina &it thagartha san
Eoraip chun oilitiint chibearshldndala a dhearadh agus a chur ar fail chun aghaidh a
thabhairt ar na scileanna is mo éileamh agus chun oilitint ar an lathair oibre agus tréimhsi
oiliina a chur ar fail do ghnodlachtai nuathionscanta agus do FBManna agus do riarachain
phoibli i gcuideachtai nuéalacha i larionaid innitlachta cibearshlandala agus san earnail
cibearshlandala. Ba cheart an Cuibhreannas don Bhonneagar Digiteach Eorpach a bheith ag
oibriu leis na pairtithe leasmhara abhartha uile, lena n-airitear an earnail tionsclaiochta, chun
oilitint den sort sin a cheapadh, agus cur le tionscadail amhail CyberSecPro® arna gcistit ag
an gClar don Eoraip Dhigiteach, lena dtugtar le chéile 17 n-instititid ardoideachais agus 13
chuideachta slandala ¢ 16 Bhallstat chun a bheith ina ndea-chleachtas do gach clar oilitna
cibearshlandala.

Oibreoidh an tAcadamh leis na pairtithe leasmhara &bhartha uile chun na gldine 6ga a
mhealladh chun dul isteach i ngairmeacha cibearshlandala. I gcomhréir leis an togra le
haghaidh moladh 6n gCombhairle maidir le feabhas a chur ar sholathar scileanna digiteacha
san oideachas agus san oilidint, ba cheart do na Ballstait bearta a bhuna agus a threisit chun
muinteoiri agus oiliindiri speisialaithe a earcu agus oilidint a chur orthu agus chun gnothd
scileanna cibearshlandala a éascu, lena n-airitear tri thréimhsi printiseachta. Ba cheart
spreagadh a thabhairt chun an chibearshlandail a chomhthatht i gclair oideachais agus
oiliuna, agus a n-inrochtaineacht a airithit ag an am céanna, tairiscint na bprintiseachtai agus
na dtréimhsi oilitna a fhorbairt, cuir chuige nuélacha a chothd, lena n-airitear, mar shampla,
feidhmchluichi agus ardain ionsamhlichain chomhroinnte, seachtaini tumoideachais a eagru i
bpoist chibearshlandala, ina minitear na rélphroifili neamhtheicnitla. Ba cheart tacaiocht a
thabhairt freisin do rannphairtiocht sna deiseanna foghlama cibearshlandala sin ata ag grapai
nach furasta teagmhail a dhéanamh leo, amhail daoine 6ga faoi mhichumas, a bhfuil cénai
orthu i gceantair iargulta né thuaithe agus 6 ghrapai mionlaigh eile.

Leanfaidh an Coimisiin de thacaiocht a chur ar fail chun micridhintitir, agus clair
ghairmoideachais agus ghairmoilitna a fhorbairt. Go hairithe, leanfar de na nithe seo a leanas
a mhaoiniu faoi Erasmus+: clair chomhphairteacha bhaitsiléara agus mhaistreachta,
carsai nd moduil chomhphairteacha a bhféadfadh micridhintiGir agus dianchlair
chumaisc® a bheith mar thoradh orthu maidir le gach abhar, lena n-airitear maidir leis an
gcibearshlandail. Tacofar freisin le rolladh amach breise de Thionscnamh na
nOllscoileanna Eorpacha®® agus na nlonad Barr Feabhais Gairme®* chun comhar nios mé
a spreagadh idir an t-ardoideachas agus institididi abhartha gairmoideachais agus

61 CyberSecPro Déanfaidh sé, mar shampla, anailis ar na clair chibearshlandala, ar na cirsai cibearshlandala agus ar na
scoileanna samhraidh a chuirtear ar fail sna hollscoileanna agus ar thablai gradaithe an Choérais Eorpaigh Aistrithe
Creiditina (ECTS) a Usaidtear, airitheoidh sé go mbeidh an sprioclion de nios mé na 530 oilitinai rannphairteach thar an
tréimhse 3 bliana, cuirfidh sé oilitint ar dhaoine seachtracha 6 thionscail agus 6 earnalacha éagsula

62 |_e dianchlair chumaisc, comhcheanglaitear teagasc ar line le tréimhse ghearr de shoghluaisteacht fhisicidil.
63 Tionscnamh na nOllscoileanna Eorpacha | An Limistéar Eorpach Oideachais (europa.eu)
64 Jonaid Barr Feabhais Gairme |Erasmus+ (europa.eu)



https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/how-to-participate/org-details/999999999/project/101083594/program/43152860/details
https://education.ec.europa.eu/ga/education-levels/higher-education/european-universities-initiative
https://education.ec.europa.eu/ga/education-levels/higher-education/european-universities-initiative
https://erasmus-plus.ec.europa.eu/ga/programme-guide/part-b/key-action-2/centres-vocational-excellence
https://erasmus-plus.ec.europa.eu/ga/programme-guide/part-b/key-action-2/centres-vocational-excellence

gairmoilidna ar fud na nEorpa. Le clair chistitchain én Aontas, lena n-airitear Erasmus+ agus
an Clar don Eoraip Dhigiteach, tacofar leis an aidhm sin chun comhar nios mo a bhaint
amach, mar a dhéanfar le cisti 6n Aontais chun cuntais foghlama aonair a fhorbairt®®.

Chun comhar a éascu ar an leibhéal naisiunta i measc lucht acaduil agus solathraithe oiliuna i
scileanna cibearshlandala le fostoiri san earnail phriobhéaideach agus phoibli agus sineirgi a
chothd idir an earndil phoibli agus an earndil phriobhaideach, iarrtar ar Larionaid
Chomhorddchain Naisitnta féachaint an bhféadfai Cibearchampais a bhunu sna Ballstait.
Bheadh sé d’aidhm ag na Cibearchampais moil sarmhaitheasa a chur ar fail ar an leibhéal
naisitnta don phobal cibearshlandéla agus chabhrédh an tAcadamh lena lionri agus lena
gcuid gniomhaiochtai a chomhordu a thuilleadh.

Cuirfidh ENISA feabhas freisin ar a thairiscint oilitna i ndail leis an gcibearshlandail agus a
catalog cirsai® a ailinit le praifili an Chreata Eorpaigh um Scileanna Cibearshlandala agus
moduil oilitna a ullmha de réir proifile, rud a d’fhéadfadh feabhas a chur ar thairiscinti
oilina na mBallstat. Ina theannta sin, leathn6idh ENISA a chlar maidir le ‘hoilitdint don
0ilitngir’®’, lena ndireofar ar riachtanais ghairmitla InstitiGidi, Comhlachtai agus
Gniomhaireachtai Eorpacha, Udarais phoibli na mBallstat agus oibreoiri criticitla poibli
agus priobhaideacha faoi raon feidhme an Dara Treoir NIS.

Ina theannta sin, neartdéidh gniomhaireachtai agus comhlachtai eile de chuid an Aontais a
dtairiscint oilitina i ndail leis an gcibearshlandail. Mar shampla, tri bheartas an Aontais maidir
leis an gcibearchosaint a chur chun feidhme, forbroidh an Coléiste Eorpach um Shlandail
agus um Chosaint sraith nua cudrsai cibearshlandala agus déanfaidh sé cuid da charsai reatha
a ailinia leis an gCreat Eorpach um Scileanna Cibearshlandala. Beidh deimhnil ar thorthai
foghlama mar thoradh ar na cursai sin®. Féachfaidh an Colaiste Eorpach um Shlandail agus
um Chosaint, i gcomhar leis an gCoimisiun, an bhféadfai deimhnithe a chomhthathu i
dTiachog EUelID. Déanfaidh an Colaiste Eorpach um Shlandail agus um Chosaint tuilleadh
scridaithe ar an measunu a d’fhéadfai a dhéanamh ar shasrai scileanna, agus bronnfar na
teastais ina n-aghaidh. Ar an gcaoi chéanna, i réimse an chomhraic i gcoinne na
cibearchoireachta, féachfar le dldthnaisc le hAcadamh Cibearchoireachta CEPOL® a
chruthd chun sineirgi agus comhlantachtai a chotht i ndearadh agus i gcur chun feidhme
curaclam oilitna.

4.3.Sineirgi a chruthd agus infheictheacht a chur ar fail d’oiliGinti cibearshlandala agus
do dheimhniu cibearshlandala ar fud na mBallstat

Ba cheart don Acadamh aghaidh a thabhairt ar an tsaincheist maidir le hinfheictheacht agus
sineirgi oiliuna agus deimhnithe. Rachadh sé sin chun tairbhe na bpobal sibhialta, cosanta,
forfheidhmithe dli agus taidhleoireachta, 6s rud & go mbionn an saineolas céanna de dhith ar
gach earndil in go leor cédsanna, bunaithe ar churaclaim agus ar thorthai foghlama ata
comhchosuil.

8 | gcomhréir leis an Moladh 6n gComhairle an 16 Meitheamh 2022 maidir le cuntais foghlama aonair
8 Cursai Qilitina — ENISA (europa.eu)
67 Clar um Qilitiint don Qilitindir — ENISA (europa.eu)

8 | gcomhréir le hAirteagal 20(4) de Chinneadh (CBES) 2020/1515 6n gComhairle an 19 Deireadh Fémhair 2020 lena
mbunaitear Colaiste Eorpach um Shlandail agus um Chosaint, agus lena n-aisghairtear Cinneadh (CBES) 2016/2382

69 Bunaiodh Acadamh Cibearchoireachta CEPOL in 2019 chun ardan Grscothach a chur ar fail chun feabhas a chur ar eolas
cibearchoireachta agus ar chibearacmhainneachtai san Eoraip.
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https://eur-lex.europa.eu/legal-content/ga/TXT/?uri=CELEX%3A32022H0627%2803%29
https://www.enisa.europa.eu/topics/training-and-exercises/trainings-for-cybersecurity-specialists/training-courses
https://www.enisa.europa.eu/topics/training-and-exercises/trainings-for-cybersecurity-specialists/train-the-trainer-programme
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32020D1515
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32020D1515

Chuirfeadh an tAcadamh pointe iontrala aonair ar fail déibh sitd a bhfuil suim acu i ngairm
chibearshlandala. Sa ghearrthéarma, déanfar é sin tri fheabhas a chur ar Ardan an
Choimisitin um Scileanna Digiteacha agus Poist Dhigiteacha le tacaiocht ¢ thionscadal
Tacaiochta an Chomhphobail Eorpaigh um Chibearshldndéil. Déanfar nasc idir roinn
shonrach a bhaineann le gairmeacha cibearshlandala na huirlisi atd ann cheana, idir chlair
ardoideachais agus deiseanna oilitna, lena n-airitear clrsai as a n-eascréidh micridhintiuir,
clair ghairmoideachais agus ghairmoiliuna agus tairiscinti poist. Bainfear é sin amach tri
tagairt a dhéanamh d’obair leaninach agus do thionscnaimh leantnacha né iad a
chomhthathu san ardan, amhail tionscnaimh ENISA, a chuir tds le mapail a dhéanamh ar
institididi oideachais a chuireann clair chibearshlandala ar fail. Feabhsofar € sin a thuilleadh
le tacaiocht 6 na Larionaid Chomhordichain Naisitnta. Ina theannta sin, déanfaidh ENISA
dhé stor d’oilitint ata ann cheana 6 na hearnalacha poibli agus priobhéideacha agus de
dheimhnithe cibearshlandala a fhorbairt agus a chomhdhldthd le tacaiocht 6 na Larionaid
Chomhorddchain Naisitnta, 6n gCoimisitn agus ¢ thionscadal Tacaiochta an Chomhphobail
Eorpaigh um Chibearshlandail, agus i gcomhar le heintitis a bhronnann deimhnithe agus
bainfear leas as tionscnaimh abhartha eile freisin™. Déanfar iad sin a chomhthath( freisin i
bpointe iontrala aonair an Ardain um Scileanna Digiteacha agus Poist Dhigiteacha. Rachaidh
an obair sin chun tairbhe do Larionaid Chomhorddchain Naisiunta a bhfuil sé de chdram
orthu clair oideachais chibearshlandala a chur chun cinn agus a scaipeadh go hairithe’?.

Is ga freisin dearbhuithe a chur ar fail do ghairmithe go bhfuil an oilitint a dhéanann siad den
chaighdeén riachtanach. Chuige sin, forbréidh ENISA treoirthionscadal, ina bhféachfar ar
scéim fianaithe Eorpach le haghaidh scileanna cibearshlandéla a chur ar bun.

Ina theannta sin, t& sé rithabhachtach scileanna agus oiliGint a shainaithint, agus iad a
cheangal le proifil phoist, ach ta sé tabhachtach freisin a airithid go gcuirfear an innitlacht, an
saineolas agus an taithi is gé ar fail do sheirbhisi cibearshlandala. Is amhlaidh an cas go
hairithe i gcas solathraithe seirbhisi slandala bainistithe i réimsi amhail freagairt ar
theagmbhais, tastail tredite, initchtai slandala agus comhairleoireacht. Leis an Dara Treoir NIS
agus leis an togra le haghaidh Gniomh um Chibear-Dhlathphairtiocht, leagtar amach curaimi
sonracha do na solathraithe seirbhisi slandala bainistithe sin. D& bhri sin, ta4 leasu
spriocdhirithe ar an nGniomh um Chibearshlandail’? & mholadh ag an gCoimisiun freisin
chun scéimeanna deimhnitchain de sheirbhisi slandala bainistithe ar leibhéal an Aontais a
chumasu. Ba cheart é a bheith d’aidhm ag scéimeanna deimhnidchain den sort sin, inter alia,
a airithia go geuirfidh baill foirne ag a bhfuil leibhéal an-ard eolais theicnidil agus innitlachta
sna reimsi abhartha na seirbhisi sin ar fail.

Le sasrai um dhearbh( cailiochta agus um aitheantas le haghaidh micridhintitr?,
ascaitear tredhearcacht, inchomparaideacht agus inaistritheacht na dtorthai foghlama. 1

0 Mar shampla, Acadamh W4C — WomenAvaer né an_tionscadal Deimhnilichdin Domhanda Cibearchoireachta le
haghaidh Udarais Forfheidhmithe DIi agus Udarais Bhreithitinacha

‘1. Beidh ag na larionaid naisiunta chomhorduchdin na ctraimi seo a leanas: (...) (g) gan dochar d’inniulachtai na
mBallstat maidir le hoideachas, agus ctraimi abhartha ENISA & gcur san aireamh, oibrid i gcomhar leis na hidarais
naisitinta maidir le rannchuidit féideartha chun clair oideachais maidir leis an gcibearshlandail a chur chun cinn agus a
scaipeadh’, Airteagal 7(1)(g) den Rialachin maidir leis an Larionad Eorpach um Innitlachtai Cibearshlandala. Féach
freisin aithris 28 a ghabhann leis.

72 Rialachdn (AE) 2019/881 6 Pharlaimint na hEorpa agus 6n gComhairle an 17 Aibredn 2019 maidir le ENISA
(Gniomhaireacht an Aontais Eorpaigh um Chibearshlandail) agus maidir le deimhnid i ndail le cibearshlandail
theicneolaiocht na faisnéise agus na cumarsaide agus lena n-aisghairtear Rialachan (AE) Uimh. 526/2013 (an Gniomh um

Chibearshlandail)

3 Mar shampla, taifead no teastais de thorthai foghlama a fhaigheann daoine tar éis oiliGint bheag

71
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https://women4cyber.eu/w4c-academy/
https://www.ecteg.eu/running/gcc/#:~:text=Now%2C%20the%20Global%20Cybercrime%20Certification%20Project%20funded%20by,of%20their%20jurisdiction%20as%20well%20as%20international%20investigations.
https://eur-lex.europa.eu/eli/reg/2019/881/oj
https://eur-lex.europa.eu/eli/reg/2019/881/oj
https://eur-lex.europa.eu/eli/reg/2019/881/oj
https://eur-lex.europa.eu/eli/reg/2019/881/oj

gcomhréir leis an moladh 6n gComhairle maidir le cur chuige Eorpach i leith micridhintitr™,
moltar do na Ballstait micridhintitir chibearshlandala a aireamh ina gcreatai naisitnta
cailiochta. Leis sin, chuirfi ar a gcumas doibh na micridhintitir chibearshlandala a nascadh
leis an gCreat Eorpach um Chéiliochtai’. T4 bonneagar um Dhintitir Dhigiteacha Eorpacha
le haghaidh Foghlama ar fail chun céiliochtai cibearshlandala ata sinithe go digiteach agus
micridhintitir de dhaoine aonair a eisiuint. T4 sonrai saibhre iontu sin, lena n-airitear sonrai
maidir le torthai foghlama cibearshlandala, agus is feidir iad a storail i dtiachdg dhigiteach
EUelD’® amach anseo.

Gniomhaiochtai faoin Acadamh

Na Ballstait agus earnail na tionsclaiochta

A dirithit go dtabharfar tacaiocht d’fhorbairt agus d’aitheantas micridhintitr foghlama
cibearshlandéla, i gcomhréir leis an moladh 6n gCombhairle maidir le cur chuige Eorpach i
leith micridhintidr.

Céiliochtai cibearshlandéla a chur san aireamh, lena n-airitear micridhintidir i gCreatai
Naisiunta Cailiochtai.

Deiseanna foghlama ar an lathair oibre a chur ar fail tri phrintiseachtai do dhaoine a
bheidh ag dul tri thionscnaimh forbartha scileanna cibearshlandala.

An Coimisidn

Sa ghearrthéarma, pointe iontrala aonair a chruthd do chlair chibearshlandala, don
oilidint atd ann cheana, agus do dheimhnithe cibearshlandéla trid an Ardan um Scileanna
Digiteacha agus Poist Dhigiteacha faoi dheireadh 2023.

Least ar an nGniomh um Chibearshlandail a mholadh chun go mbeifear in ann
solathraithe slandala bainistithe a dheimhnit an 18 Aibrean 2023.

Comhlachtai agus gniomhaireachtai an Aontais

An Creat Eorpach um Scileanna Cibearshlandala a bhund mar chur chuige coiteann
maidir le rolphroifili cibearshlandala agus scileanna lena mbaineann faoi dheireadh 2023.
Ta ENISA le tas a chur le forbairt treoirthionscadail lena mbundfar scéim fianaithe
Eorpach le haghaidh scileanna cibearshlandala sa dara raithe de 2023.

T4 ENISA le hathbhreithnid a dhéanamh ar a chataldg cursai agus a chlar maidir le
‘hoilitint don oilitinGir’ a oscailt d’oibreoiri criticiula poibli agus priobhaideacha faoi
dheireadh 2023.

Ailinid churaclaim an Cholaiste Eorpaigh um Shlandail agus um Chosaint leis an
gCreat Eorpach um Scileanna Cibearshlandala a chriochnu faoi l1ar-2023.

74 Moladh 6n gComhairle maidir le cur chuige Eorpach i leith micridhintitr don fhoghlaim ar feadh an tsaoil agus don

infhostaitheacht

7> Moladh 6n gComhairle an 22 Bealtaine 2017 maidir leis an gCreat Eorpach um Chéiliochtai don Fhoghlaim ar feadh an

tSaoil agus lena n-aisghairtear an moladh 6 Pharlaimint na hEorpa agus én gCombhairle an 23 Aibrean 2008 maidir leis an
gCreat Eorpach um Chailiochtai don Fhoghlaim ar feadh an tSaoil a bhunt

6 Togra le haghaidh rialachan 6 Pharlaimint na hEorpa agus 6n gComhairle lena leasaitear Rialachan (AE) Uimh. 910/2014

amhéid a bhaineann le creat a bhunu le haghaidh na Céannachta Digiti Eorpai
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https://data.consilium.europa.eu/doc/document/ST-9237-2022-INIT/GA/pdf
https://data.consilium.europa.eu/doc/document/ST-9237-2022-INIT/GA/pdf
https://eur-lex.europa.eu/legal-content/GA/TXT/?uri=CELEX:32017H0615(01)
https://eur-lex.europa.eu/legal-content/GA/TXT/?uri=CELEX:32017H0615(01)
https://eur-lex.europa.eu/legal-content/GA/TXT/?uri=CELEX:32017H0615(01)
https://eur-lex.europa.eu/legal-content/GA/TXT/?uri=COM%3A2021%3A281%3AFIN
https://eur-lex.europa.eu/legal-content/GA/TXT/?uri=COM%3A2021%3A281%3AFIN

5. Rannphairtiocht na bpairtithe leasmhara: gealltanas a thabhairt maidir leis an
mbearna scileanna cibearshldndala a dhanadh

Faoin Acadamh, forbréfar cur chuige comhordaithe maidir le rannphairtiocht pairtithe
leasmhara chun aghaidh a thabhairt ar an mbearna scileanna cibearshldndéla. Beidh sé
d’aidhm aige sin infheictheacht agus tionchar ghealltanais na bpairtithe leasmhara éagsula a
uasmhéadu, chun an bhearna scileanna cibearshlandala a laghdu.

larrann an Coimisitn ar na pairtithe leasmhara gealltanais nithiala a dhéanamh tri na
gealltanais maidir le hoibrithe a uas-scilit agus a athsciliu tri ghniomhaiochtai tiomnaithe,
agus iad ag tégail a mhéid agus is féidir ar an mbeara scileanna cibearshlandala a aithniodh.
Ba cheart gealltanais chibearshlandala pairtithe leasmhara den sort sin a thuairisciu ar an
Ardan um Scileanna Digiteacha agus Poist Dhigiteacha, ar an gcaoi chéanna le gealltanais
dhigiteacha eile ata le feiceail ar an ardan cheana féin. Molann an Coimisiun a thuilleadh do
na pairtithe leasmhara gealltanas cibearshlandala a dhéanamh ar an Ardan chun péirt a
ghlacadh sa Chomhphairtiocht Mhorscéla Dhigiteach faoin gComhshocrd um
Scileanna’’. Moltar gealltanais chibearshlandala a rinneadh faoin gComhphairtiocht
Mhorscala Dhigiteach a chur isteach ar an Ardan um Scileanna Digiteacha agus Poist
Dhigiteacha. Ar an gcaoi chéanna, spreagtar na gealltanais a tugadh faoin Ardan um
Scileanna Digiteacha agus Poist Dhigiteacha a thuairisciu faoi Chomhphairtiocht Mhérscéla
Dhigiteach an Chomhshocraithe um Scileanna.

Ina theannta sin, iarrann an Coimisitn ar na Ballstait iarrachtai a dhéanamh chun an
Dearbh( maidir le Mna san Earnail Dhigiteach’® a chur chun feidhme chun mna a
spreagadh rél gniomhach agus larnach a bheith acu in earndil na teicneolaiochta digiti agus
cbineasu inscne a bhaint amach i bpoist chibearshlandala. Molann an Coimisiin do na
Ballstéit freisin sineirgi a fhorbairt lena gclair Chiste Séisialta na hEorpa+ (CSE+) chun
tuilleadh tacaiochta a thabhairt do chuspdir an chomhionannais inscne i rannphairtiocht sa
mhargadh saothair’®, mar shampla tri chlair mheantdireachta le haghaidh cailini agus ban
a bhunu. Leis na clair sin, is féidir eiseamlairi a chrutha chun cailini a mhealladh chuig
gairmeacha cibearshlandala, agus chun troid i gcoinne steiréitiopai a bhaineann le hinscne an
trath céanna. Spreagtar leis sin freisin uas-scilit agus athscilit na mban agus cothaitear pobal
a fhorbairt, ar féidir leis tact le mna dul isteach sa mhargadh fostaiochta cibearshlandala n6
iad a chur chun cinn ann.

Ba cheart do na Ballstait bearta sonracha a ghlacadh, mar chuid déa straitéisi naisiinta
cibearshlandala, d’fhonn an ganntanas scileanna cibearshlandala a mhaolG®, lena
sainaithnitear agus lena ndiritear iarrachtai ar bhealach nios fearr chun na bearnai scileanna a
dhuanadh agus, ar deireadh, cur chun feidhme cui a n-oibleagaidi faoin Dara Treoir NIS a
airithia.

Baineann roinnt Ballstat Gsaid as sineirgi idir tionscnaimh shibhialtacha, tionscnaimh

chosanta agus tionscnaimh forfheidhmithe dli. Mar shampla, lucht saothair a mhéadud tri
Usaid a bhaint as a seirbhis mhileata éigeantach naisiunta, n6 Gsaid a bhaint as cibear-

77 Comhphéirtiochtai Eorpacha nua seolta chun uaillmhianta an Aontais don Deacaid Dhigiteach a bhaint amach |Todhchai
dhigiteach na hEorpa a mhanld (europa.eu), a cuireadh le chéile faoin gComhshocrd um Scileanna chun dul i ngleic leis
an nganntanas gairmithe teicneolaiochta faisnéise (TFC)

8 Geallann na Ballstait rannphdirtiocht na mban san earnail dhigiteach a chur chun cinn |[Todhchai Dhigiteach na hEorpa a
Mhunlu (europa.eu)

¥ Rialachan (AE) 2021/1057 6 Pharlaimint na hEorpa agus én gComhairle an 24 Meitheamh 2021 lena mbunaitear Ciste
Séisialta na hEorpa Plus (CSE+) agus lena n-aisghairtear Rialachan (AE) Uimh. 1296/2013, Airteagal 4(1)(c)

80 An Dara Treoir NIS, Airteagal 7(2)(f)
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https://digital-strategy.ec.europa.eu/ga/news/new-european-partnerships-launched-deliver-eus-ambitions-digital-decade
https://digital-strategy.ec.europa.eu/ga/news/new-european-partnerships-launched-deliver-eus-ambitions-digital-decade
https://digital-strategy.ec.europa.eu/ga/news/new-european-partnerships-launched-deliver-eus-ambitions-digital-decade
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https://digital-strategy.ec.europa.eu/en/news/eu-countries-commit-boost-participation-women-digital
https://digital-strategy.ec.europa.eu/en/news/eu-countries-commit-boost-participation-women-digital
https://eur-lex.europa.eu/legal-content/GA/TXT/?uri=CELEX%3A32021R1057
https://eur-lex.europa.eu/legal-content/GA/TXT/?uri=CELEX%3A32021R1057

chultacairi, ar saoranaigh mhileata iad a lionann poist chibearshlandala sna forsai armtha®?,
rud a chuireann ar chumas an phobail, agus go hairithe daoine fasta Oga, a scileanna
cibearshlandala agus cibearchosanta a mhéadd. Is amhlaidh atd maidir leis an
gcibearchoireacht a chomhrac toisc go bhfuil go leor cosllachtai ann idir iarrachtai
ginearalta cibearshlandala agus gniomhaiochtai forfheidhmithe dli sa fhreagairt ar theagmhais
chibearshlandéla. Molann an Coimisiun plé i measc na mBallstat maidir leis na tionscnaimh
sin agus iarrann sé orthu measunu a dhéanamh ar an gcaoi is fearr is féidir leis na pobail
chosanta agus shibhialtacha chibearshlandala leas a bhaint as lucht saothair oilte.

Déanfaidh an Coimisiin machnamh ar thograi maidir le conas na bearnai ata ann faoi lathair
agus na bearnai a bhfuiltear ag stil leo a lionadh, ar bearnai iad a sainaithniodh ina
athbhreithnit ar riachtanais Institiidi, Comhlachtai agus Gniomhaireachtai Eorpacha.
Spreagfaidh sé baill foirne go hairithe chun leas a bhaint as an gcomhaltacht
chibearshlandala idir an tAontas agus na Stait Aontaithe (SAM) a bhunéfar faoin
idirphlé idir an tAontas agus na Stait Aontaithe.

Gniomhaiochtai faoin Acadamh

Earnail na tionsclaiochta

e Gealltanais shonracha chibearshlandala a mholadh ar an Ardadn um Scileanna Digiteacha
agus Poist Dhigiteach én 18 Aibrean 2023 ar aghaidh.

Na Ballstait

e Bearta sonracha a chur san aireamh sna straitéisi naisitnta cibearshlandala chun aghaidh a
thabhairt ar an mbearna scileanna cibearshlandala.

Na Ballstait agus earnail na tionsclaiochta

e An Dearbhd maidir le Mné san Earnail Dhigiteach a chur chun feidhme agus coineasu
inscne i bpoist chibearshlandala a bhaint amach faoi 2030.

6. Maoinil: sineirgi a chothd chun an tionchar is mo is féidir a bhaint as an
gcaiteachas i leith scileanna cibearshlandala a fhorbairt

Faoin Acadamh, déanfar tionchar na n-infheistiochtai i scileanna cibearshlandéala a
uasmhéadu tri phointe iontrala comhchoiteann a chur ar fail, lena n-éascofar na cisti a dhirid
nios fearr i dtreo riachtanais an mhargaidh agus lena ndéanfar Usaid an chistithe a
phriomhshruthd, lena n-éascéfar sineirgi idir ionstraimi éagsula agus dubailt iarrachtai &
seachaint ag an am céanna®,

6.1. Na cisti a mheaitsedil leis na riachtanais

Faoin Acadamh, le tacaiocht on gCoimisiun, 6 thionscadal Tacaiochta an Chomhphobail
Eorpaigh um Chibearshlandail agus 6 na Larionaid Chomhordichain Naisiunta, baileoidh an
Larionad Eorpach um Innidlachtai Cibearshlandala faisnéis faoin gcaoi a n-usaidtear cisti

81 Tuarascail - Cyber Conscription: Experience and Best Practice from Selected Countries, Martin Hurt agus Tiia SGmer, an
Larionad Idirnaisiinta um Chosaint agus Slandail, Mi Feabhra 2021

82 Deiseanna cistitichain (europa.eu) Cuireann Seirbhisi tacaiochta an Chomhshocraithe um Scileanna pointe iontréla aonair
ar fail d’fhaisnéis maidir le cistiu scileanna lena n-airitear don Eiceachéras Digiteach. Cuireann Seirbhisi Tacaiochta an
Chomhshocraithe faisnéis chinealach ar fail maidir le hionstraimi cistitichain nach bhfuil dirithe go sonrach ar scileanna
cibearshlandala, d’ainneoin sin ba cheart don Acadamh a gcuid oibre a chur san direamh chun dubailt a sheachaint.
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https://icds.ee/wp-content/uploads/2021/02/ICDS_Report_Cyber_Conscription_Hurt_Somer_February_2021.pdf
https://icds.ee/wp-content/uploads/2021/02/ICDS_Report_Cyber_Conscription_Hurt_Somer_February_2021.pdf
https://pact-for-skills.ec.europa.eu/stakeholders-and-business/funding-opportunities_en

an Aontais chun scileanna cibearshlandala a mhaoiniu, agus déanfaidh sé measunu ar an
gcaoi a bhfuil cisti an Aontais ag tacu le laghdu na bearna scileanna cibearshlandéla. Agus an
fhaisnéis chomhiomléanaithe sin & cur san &ireamh, féachfaidh an Larionad Eorpach um
Inniulachtai Cibearshlandala lena airithit go gcuirfear cisti an Aontais i dtreo na riachtanas
sainaitheanta ar bhealach nios fearr. Cuirfidh sé cistiuchan ar fail le haghaidh gniomhaiochtai
lena dtabharfai aghaidh ar na bearnai is prainni sa lucht saothair cibearshlandala, lena
n-airitear na bearnai sin a bhaineann le riachtanais an bheartais cibearshlandala a chur chun
feidhme.

6.2. Infheictheacht a chur ar fail do na cisti agus na tionscnaimh chomhphairtiochta ata
ar fail le haghaidh scileanna cibearshlandala

Sa ghearrthéarma, beidh an tArdan um Scileanna Digiteacha agus Poist Dhigiteacha ina
phointe iontrala aonair do phairtithe leasmhara, ait a mbeidh an fhaisnéis uile maidir le
deiseanna cistiichain le haghaidh scileanna cibearshlandéla ar fail.

Ta an tAontas ag infheistit i ndaoine agus ina scileanna agus td comhphairtiochtai & n-usaid
aige go héirithe le hearndil na tionsclaiochta chun gniomhaiocht a spreagadh maidir le huas-
scilit agus athscilit tri roinnt ionstraimi a shainaithnitear faoin gClar Oibre Scileanna don
Eoraip®, go hairithe an Comhshocri um Scileanna® agus an Plean Gniomhaiochta don
Oideachas Digiteach®. Leis an gClar don Eoraip Dhigiteach, cuirtear cistitichan ar fail do
dheiseanna scileanna cibearshlandala, go hairithe tri thionscnaimh tionscadail iltire, i
gcomhlantacht shoiléir leis an tacaiocht a chuireann Fis Eorpach ar fail le haghaidh taighde
agus reitigh theicneolaiocha nuélacha sa chibearshlandail. Maoinitear taighde agus forbairt
teicneolaiochta leis an gCiste Eorpach Cosanta®® chun cibearoibriochtai éifeachtila a
dhéanamh, lena n-airitear oiliGiint agus cleachtai®’. Leanfar de thacaiocht a thabhairt le
Erasmus+ do thionscnaimh den sort sin, lena n-airitear tri dhianchlair chumaiscthe agus tri
thionscadail chomhair.

Moltar do na Ballstéit leas a bhaint as na cisti 6n Aontas a bhainistionn siad go direach chun
tacu le scileanna cibearshlandala agus poist chibearshlandala. Beidh cisti an bheartais
comhthathaithe tabhachtach le haghaidh sineirgi chuige sin, amhail Ciste Forbraiochta
Réigitinai na hEorpa (CFRE) agus CSE+%. | raon feidhme na ngniomhaiochtai faoin
tSaoraid Téarnaimh agus Athléimneachta® agus InvestEU®, airitear comhlantachtai
rithdbhachtacha breise maidir le cuspo6iri an Acadaimh a bhaint amach.

83 Clar Oibre Eorpach do Scileanna Nua - Fostaiocht, Gnéthai Soéisialta agus Cuimsil - An Coimisiin Eorpach (europa.eu)

84 |onstraimi cistitichain an Aontais le haghaidh uas-sciliti agus athsciliti - Fostaiocht, Gnéthai Sdisialta agus Cuimsit - An
Coimisiun Eorpach (europa.eu)

85 Plean Gniomhaiochta 2021-2027 don Oideachas Digiteach

86 Rialachan (AE) 2021/697 6 Pharlaimint na hEorpa agus 6n gComhairle an 29 Aibredn 2021 lena mbunaitear an Ciste
Eorpach Cosanta agus lena leasaitear Rialachan (AE) 2018/1092

87 Ta na Ballstait tiomanta oilidint chomhphairteach agus cleachtai chomhphairteacha a dhéanamh, mar shampla tri
chibearoiliunt agus cibearchleachtai Buanchomhair Struchtdrtha (PESCO) a bhuni agus a bheith rannphairteach iontu
amhail Acadamh agus Mol Nudlaiochta an Aontais Eorpaigh um Earndil na Cibearchosanta (EU CAIH) agus Cibear-
raonta Conasctha.

8 Rialachan (AE) 2021/1058, Airteagal 3(1) agus Rialachan (AE) 2021/1057, Airteagal 4(1)(g)

8 Mar shampla, forailtear i bPlean Téarnaimh agus Athléimneachta na hEastdine go ndéanfar infheistiocht
(EUR 10 millian) i scileanna digiteacha lena n-aireofar athbhreithni ar an oilidint at4 ar fail do shaineolaithe TFC, uas-
sciliu agus athoilitint speisialtoiri TFC sa chibearshlandail a chisti agus rannchuideofar le clar piol6tach a fhorbairt chun
an creat cailiochta do speisialtoiri TFC a athdhearadh.

% |s féidir le pairtithe leasmhara (e.g. solathraithe oiliina agus cuideachtai atd ag iarraidh a ngniomhaiochtai oilitina
cibearshlandala a dhearadh n6 a fheabhsu) dul i dteagmhail le Mol Comhairleach InvestEU, lena gcuirtear tacaiocht agus
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Gniomhaiochtai faoin Acadamh

An Larionad Eorpach um Inniulachtai Cibearshlandala agus ENISA

e Mapéil a dhéanamh ar chistid 6n Aontas ata ann cheana le haghaidh scileanna
cibearshlandala in aghaidh riachtanais an mhargaidh, measuntd a dhéanamh ar an
éifeachtacht agus tosaiochtai cistitchain a shainaithint faoi dheireadh 2024.

An Coimisiun

e Pointe iontrala aonair a chruthd i gcomhair deiseanna cistiuchain le haghaidh scileanna
cibearshlandala ar an Arddn um Scileanna Digiteacha agus Poist Dhigiteacha faoi
dheireadh 2023.

7. An dul chun cinn a thomhas: cuntasacht ionsuite

Faoin Acadamh, forbrofar modheolaiocht lena bhféadfar an dul chun cinn a thomhas
maidir leis an mbearna scileanna cibearshlandala a dhdnadh.

7.1.Tascairi cibearshlandala a shainit chun faireachan a dhéanamh ar theacht chun cinn
mhargadh saothair na cibearshlandala

San Innéacs um an nGeilleagar Digiteach agus an tSochai Dhigiteach déantar achoimre ar
théscairi maidir le feidhmiocht dhigiteach na hEorpa agus rianaitear dul chun cinn Bhallstait
an Aontais. Faoin Acadamh Scileanna Cibearshlandala, i gcomhar leis an gCoimisitn agus
leis an nGripa Comhair maidir le Slandail Gréasain agus Faisnéise®!, déanfaidh ENISA
téscairi a fhorbairt, lena n-airitear tascairi a bhaineann le hinscne, chun riant a dhéanamh ar
an dul chun cinn ata déanta i mBallstéit an Aontais chun an lion gairmithe cibearshlandala a
mhéadu, agus rachaidh sé i gcomhairle freisin le gniomhaithe margaidh abhartha agus leis na
Léarionaid Chomhorddchain Néisidnta. Bainfidh ENISA leas as modheolaiocht an Innéacs um
an nGeilleagar Digiteach agus an tSochai Dhigiteach®? agus iritheoidh sé go mbeidh na
tascairi i gcomhréir le spriocanna digiteacha na hEorpa maidir le gairmithe TFC agus maidir
le coineasu inscne a bhaint amach san earndil TFC. Oibreoidh an Coimisiun ansin chun
tascairi den sort sin a chomhthath( san Innéacs um an nGeilleagar Digiteach agus an tSochai
Dhigiteach, rud a fhagfaidh go mbeifear in ann riand bliantdil a dhéanamh ar staid na
scileanna cibearshlandala agus ar an margadh fostaiochta.

7.2.Sonrai a bhailia agus tuairisciu a dhéanamh

Baileoidh ENISA na sonrai faoi na tascairi le tacaiocht 6 thionscadal Tacaiochta an
Chomhphobail Eorpaigh um Chibearshlandail agus 6 na Larionaid Chomhordichain
Naisiunta. Bunaithe ar na sonrai a bhailitear, cuirfidh ENISA amach tuarascail bhliantuil

cinamh teicnidil ar fail, lena n-airitear fothi acmhainneachta d’thorbroiri agus d’eintitis tionscadail, agus is féidir leo dul
i gcomhairle le Tairseach InvestEU.

91 Leas a bhaint as an modheolaiocht ata le forbairt ag ENISA agus i a chomhlant chun criocha thuarascail dhébhliantGil na
gniomhaireachta maidir le staid na cibearshlandala san Aontas de bhun Airteagal 18(3) den Dara Treoir NIS.

92 Féach Néta Modheolaiochta 2022 6n Innéacs um an nGeilleagar Digiteach agus an tSochai Dhigiteach An tinnéacs um an
nGeilleagar Digiteach agus an tSochai Dhigiteach |Todhchai Dhigiteach na hEorpa a Mhinlu (europa.eu)
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lena rannchuideofar le staid na Tuarascala maidir leis an Deacaid Dhigiteach®®, agus cuirfidh
an tuarascail sin, in éineacht leis an Innéacs um an nGeilleagar Digiteach agus an tSochai
Dhigiteach, leis an anailis thirshonrach agus leis na moltai tirshonracha faoi leith leis an
Seimeastar Eorpach®. Ina theannta sin, leis na tascairi maidir le scileanna cibearshlandala,
rannchuideofar leis an tuarascail dha bhliain 6 ENISA maidir le staid na cibearshlandala
san Aontas da bhforéiltear sa Dara Treoir NIS, lena gcumhdaitear cumais, feasacht agus
slainteachas cibearshlandala ar fud an Aontais.

7.3.Eochairthéscairi feidhmiochta a ullmhu le haghaidh na cibearshlandala

D’fhonn an bhearna thallainne chibearshlandala san Eoraip a dhinadh, i ndlathchomhar leis
an gCoimisiun agus leis na Larionaid Chomhordichéain Naisiunta, déanfaidh ENISA
eochairthascairi feidhmiochta a mholadh don Choimisiin, agus leas & bhaint as
modheolaiocht Chlar Beartais na Deacaide Digiti 2030, agus as taithi an tionscail.
Tabharfaidh ENISA aird chui ar na heochairthascairi feidhmiochta a usaideann na Ballstait
chun meastnd a dhéanamh ar a straitéisi naisitinta cibearshlandala®.

Gniomhaiochtai faoin Acadamh
ENISA

e Tascairi agus eochairthascairi feidhmiochta maidir le scileanna cibearshlandala a
ullmha faoi dheireadh 2023.

e Sonrai a bhailit maidir le tascairi agus tuairisc a thabhairt orthu, leis an gcéad bhailid faoi
2025.

An Coimisitn
e Obair a dhéanamh i dtreo chomhthathd na dtéscairi maidir leis an gcibearshlandail san

Innéacs um an nGeilleagar Digiteach agus an tSochai Dhigiteach agus sa Tuarascail
maidir le Staid na Deacéide Digiti.

8. Concluid

Sa Teachtaireacht seo, leagtar amach an bunus chun athchoirit a dhéanamh ar chur chuige an
Aontais maidir le borradh a chur faoi scileanna cibearshlandala do ghairmithe san Aontas. Is
é an aidhm até ann an bhearna scileanna cibearshlandala a laghdu agus an lucht saothair is ga
a thabhairt don Aontas ionas go mbeidh sé in ann freagairt do thimpeallacht na bagartha ata
ag teacht chun cinn, beartais an Aontais a chur chun feidhme arb é is aidhm ddibh an tAontas
a chosaint ar chibirionsaithe, ach freisin borradh a chur faoi dheiseanna gné agus faoin
iomaiochas. Is féidir le lucht saothair cibearshlandala oilte dul chun tairbhe na bpobal
sibhialtach, cosanta, taidhleoireachta agus forfheidhmithe dli, rud a éascaionn sineirgi
eatarthu.

larrann an Coimisitn ar na Ballstait agus ar na pairtithe leasmhara uile uaillmhian an
Acadaimh Scileanna Cibearshlandala a bhaint amach.

93 Cinneadh (AE) 2022/2481 6 Pharlaimint na hEorpa agus én gCombhairle an 14 Nollaig 2022 lena mbunaitear Clar Beartais
2030 don Deacdid Dhigiteach

94 Ibid, aithris 25
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