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I. REAMHRA

Bhi teacht ar ais an chogaidh san Eoraip, agus fogha mileata gan chuis gan udar a thug an Ruis
faoin Ucrain, ina oscailt sul maidir le cur chuige an Aontais i leith na slandala agus na cosanta,
maidir lena chumas a fhis a chur chun cinn agus a leasanna a chosaint, lena n-airitear sa
chibearspas, a cheistil. T4 iarracht & déanamh ag na corais Udarasacha cur i gcoinne an oird
idirnaisiunta riailbhunaithe sa chibearspas agus an bonn a bhaint de, agus é a iompu ina réimse
ata ag €iri nios iomaiche i gconai mar aon leis an talamh, leis an bhfarraige, leis an aer agus
leis an spas. Ta iompar mailiseach sa chibearspas ag eascairt as gniomhaithe stait agus
neamhstéit araon ag géaru le blianta beaga anuas, lena n-airitear lion atd ag meadaithe de
chibirionsaithe a dhirionn ar bhonneagar criticidil mileata agus sibhialtach san Aontas Eorpach
agus ar mhisin agus oibriochtai imscartha.

Ta na linte idir gnéithe sibhialtacha agus mileata an chibearspais doiléir mar a chonacthas snha
hionsaithe le déanai ar lionrai fuinnimh, ar bhonneagar iompair agus ar shdcmhainni spais.
Léirionn sé freisin an t-idirspleachas idir bonneagar fisiceach agus digiteach, agus an
fhéidearthacht go gcuirfeadh teagmhais chibearshlandala nach beag isteach ar bhonneagar
criticitil n6 go ndéanfaidis damaiste d6. Meabhrdchan soiléir is ea é go dteastaionn
dluthchomhar mileata agus comhoibrit sibhialtach sa chibearspas én Aontas le bheith ina
sholathrai slandala nios laidre.

Ni mor don Aontas Eorpach nios md freagrachta a ghlacadh as a shlandail féin. Teastaionn
férsai armtha Eorpacha nua-aimseartha agus idir-inoibritheacha maidir leis sin. Da bhri sin, ni
mor do na Ballstéit, le prainn agus le tosaiocht, gealltanas a thabhairt infheistiochtai i gcumais
chibearchosanta speictrim iomlain a mhéadu, lena n-airitear cumais chosanta ghniomhacha. Cé
go bhfuil sé fés tiomanta go hiomlan don dli idirnaisiinta agus do noirm idirndisiinta sa
chibearspas, ba cheart don Aontas Eorpach a chur in ial go bhfuil sé toilteanach na cumais sin
a usaid ar bhealach comhordaithe i gcas cibirionsai ar Bhallstat.

Chun go n-éireoidh leis sin, ni mor don Aontas Eorpach a cheannasacht theicneolaioch agus
dhigiteach sa chibear-réimse a airithit. Braithfidh cumas AE chun gniomhu ar a chumas
maistreacht a fhail ar theicneolaiochtai ceannrddaiocha don chibearshlandail agus don
chibearchosaint san Aontas agus iad a fhorbairt. Os rud é go bhfuil acmhainneacht laidir dé-
Uséide ag baint leis na cibeartheicneolaiochtai, ni moér do na tionscail chibearshlandala agus
chibearchosanta, taighde agus forbairt, agus gniomhaiochtai nuélaiochta oibrit ar bhealach i
bhfad nios sineirgi chun cumais nios fearr a fhorbairt.

Ta cosc agus brath comhchoiteann ina gcuid thabhachtach de chumais chosanta AE. Ni mor
don Aontas an cumas a bheith aige ionsaithe a bhrath go luath. Ni mor faisnéis inghniomhaithe
a dhéanamh de shonrai braite, a bheidh abalta freastal ar an gcibearshlandail agus ar an
gcibearchosaint araon. Is é comhar den sort sin idir na cibearphobail chosanta agus
shibhialtacha an bunus le haghaidh feasacht staide choiteann feabhsaithe sa chibearspas agus
ta sé rithabhachtach freisin le haghaidh freagairt chomhordaithe ar ghéarchéimeanna ar an
leibhéal teicnidil agus ar an leibhéal oibriochtuil araon.

Léiriodh leis an gcoinbhleacht armtha san Ucrain freisin an luach a bhaineann le dldthchomhar
leis an earndil phriobhaideach agus an ga ata le rochtain a fhail ar sholathraithe iontaofa
priobhaideacha a ghniomhaionn mar chultacai cibearshlandala chun feabhas a chur ar an
bhfreagairt i gcas cibirionsaithe méra. Da bhri sin, is ga a airithia gur féidir leis na Ballstait



brath ar thacaiocht 6 chultaca iontaofa cibearshlandala, agus go dtarléidh sé sin ar bhealach
slan comhordaithe.

Sa Teachtaireacht Chomhphairteach seo, agus i ag togail ar an gCreat Beartais maidir le
Cibearchosaint!, moltar straitéis uaillmhianach chun cur ar chumas an Aontais agus a chuid
Ballstat gniomhu le féindearbhu agus le treallds sa chibearspés. Ta sé mar aidhm Iéi cumais na
cibearchosanta a threisid tri ghniomhaiocht aonair n6 tri ghniomhaiocht chomhphairteach na
mBallstat, agus comhord( agus comhar idir cibearphobail an Aontais a neartu. Oibreoidh sé
freisin chun spleéachais straitéiseacha AE maidir le cibeartheicneolaiochtai criticitla a laghdu
agus chun Bonn Tionsclaioch agus Teicneolaioch na Cosanta Eorpai (EDTIB) a neartu. Leagfar
sios sa bheartas rialacha AE agus molfar bealai ann chun an dluthphairtiocht i gcroilar AE i
réimse na cibearchosanta a threisit, agus chun comhoibrit leis an earnail phriobhaideach chun
feabhas a chur ar an bhfreagairt i gcas mor-chibirionsaithe. | bhfianaise chineal trasnaisidnta
na gcibearbhagairti, forbroidh sé comhphairtiochtai a bheidh comhthairbheach agus
sainoiriunaithe i réimse na cibearchosanta, lena n-airitear fothu acmhainneachta na
cibearchosanta, agus cuirfidh sé feabhas ar athléimneacht chibearchosanta na dtiortha
comhphairtiochta.

Mar a mholtar sa Chreat Straitéiseach um Shlandail agus Cosaint? arna ghlacadh ag an
gCombhairle i mi an Mharta 2022, feabhsofar leis an mBeartas reatha maidir le Cibearchosaint,
da bhri sin, an cumas cibirionsaithe a dhiritear ar an Aontas agus ar a Bhallstait a chosc, a
bhrath, cosaint a thabhairt ina n-aghaidh, teacht slan astu, agus iad a dhispreagadh tri gach
modh ata ar fail a Gsaid. Ta sé sin ag teacht le tosaiochtai digiteacha an Choimisiuin, leis an
uaillmhian ata leagtha amach i Straitéis Chibearshlandala 2020 AES3, leis an bhfégra o6n
Uachtaran von der Leyen ina haitheasc ar Staid an Aontais 2021* agus leis na concldidi 6n
gCombhairle maidir le seasamh cibearshlandala an Aontais a fhorbairt®> an 23 Bealtaine 2022. |
dTeachtaireacht Chomhphairteach 2022 maidir le bearnai san infheistiocht sa chosaint®
spreagadh an tAontas Eorpach agus a Bhallstait chun tds a chur le hobair i dtreo acmhainn
chibearchosanta speictrim iomlain — idir thaighde, bhrath agus chosaint agus fhreagairt.

II. CIBEARCHOSAINT AE CHUN CIBIRIONSAITHE A CHOSAINT, A BHRATH, A
DHISPREAGADH AGUS COSAINT A THABHAIRT INA NAGHAIDH

1. Gniomhu le chéile ar mhaithe le cibearchosaint nios laidre

Is minic a bhionn cibirionsaithe de chinedl trasteorann agus d’théadfadh tionchar fisiceach a
bheith acu ar bhonneagar criticitil san Aontas Eorpach. D’théadfadh an iomarca cur isteach a
bheith i gceist le teagmhais chibearshlandala nach beag a laimhsedil do Bhallstat amhain n6 do
roinnt Ballstat lena mbaineann leis féin né leo féin. Is féidir leo a bheith ina gcuid d’ionsaithe

! Nuashonri ar Chreat Beartais Cibearchosanta an Aontais Eorpaigh (CDPF) an 19 Samhain 2018,
http://data.consilium.europa.eu/doc/document/ST-14413-2018-INIT/en/pdf

2 Compas Straitéiseach don tSlandail agus don Chosaint - Le haghaidh Aontas Eorpach a chosnaionn a
shaoranaigh, a luachanna agus a leasanna agus a chuireann leis an tsiochain agus leis an tslandail idirnaisitinta

3 Straitéis Chibearshlandala an Aontais Eorpaigh don Deacéid Dhigiteach, JOIN/2020/18 final

4 https://ec.europa.eu/commission/presscorner/detail/ga/SPEECH_21_4701

59364/22

6 JOIN/2022/24 final


https://data.consilium.europa.eu/doc/document/ST-7371-2022-INIT/en/pdf
https://data.consilium.europa.eu/doc/document/ST-7371-2022-INIT/en/pdf
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=JOIN:2020:18:FIN
https://www.consilium.europa.eu/media/56358/st09364-en22.pdf
https://ec.europa.eu/info/sites/default/files/join_2022_24_2_en_act_part1_v3_1.pdf

hibrideacha nios mo freisin a dhéanann trit tiortha agus ¢ d’aidhm acu an geilleagar agus an
tsochai a dhichobhsu, an bonneagar criticiuil is ga chun slandail an Aontais a airithia a lagq,
n6 dochar a dhéanamh d’theidhmit an daonlathais, lena n-airitear tri ionsaithe ar bhonneagair
toghchain.

In 2018, d’aithin an tAontas an cibearspas mar réimse oibriochtai mileata. Leagtar amach san
‘Fhis Mhileata agus an Straitéis maidir leis an gCibearspas mar Fhearann Oibriochtai’ a’
glacadh in 2021 coinniollacha an chreata agus déantar cur sios ann ar na modhanna, na bealai
agus na ddigheanna is g& chun an cibearspas a Usaid mar réimse oibriochtai chun tacu le
hoibriochtai Chomhbheartas Slandala agus Cosanta (CBSC) AE. Sainphribhléid néisiunta do
na Ballstait is ea an chibearchosaint agus usaid na gcumas gaolmhar i speictream iomlan na
n-oibriochtai mileata cibearspais, agus iad ag brath ar éiceachdras nios leithne, lena n-airitear
bonn laidir tionsclaioch a dtacaionn forbairt cumais ar leibhéal an Aontais leis.

Ta sainiulachtai airithe ag comhphobal cibearchosanta an Aontais, atA comhdhéanta d’ddarais
chosanta na mBallstdt agus a fhaigheann tacaiocht ¢ instititidi, comhlachtai agus
gniomhaireachtai an Aontais (EUIBANna), i gcompardid leis na cibearphobail eile® agus
leanann sé samhail rialachais dhifridil. Is fadhb € nach bhfuil creat seanbhunaithe ann maidir
le malartd faisnéise agus comhar i measc Fhoirne mileata AE um Prainnfhreagartha ar lonsaithe
Riomhaireachta (milCERTanna), lena n-airitear chun tacu le misin agus oibriochtai mileata
CBSC, i bhfianaise an leibhéil mhéadaithe cibearbhagairti 6 ghniomhaithe stéit agus
neamhstait.

Cuirfidh comhar idir cibearphobail shibhialtacha, taidhleoireachta agus forfheidhmithe dli agus
a gcontraphairteanna cosanta breisluach ard leis na gniomhaithe go léir lena mbaineann. T4 sé
rithabhachtach, da bhri sin, comhoibrit den sort sin a éascu tri mhodhanna oirilnacha agus
slana a chur ar fail chun faisnéis a mhalartd agus dul i mbun cleachtai agus gniomhaiochtai eile
lena gcothaitear muinin agus comhthuiscint.

Thairis sin, nil ach cinamh oibriochtuil frithphairteach teoranta idir na Ballstait faoi lathair. Ba
cheart inidchadh a dhéanamh ar leathn( breise choincheap na bhfoirne frithghnimh mhear
cibirtheagmhas ar fud an Aontais, ag tdégail ar thionscadal gaolmhar Bhuanchomhar
Struchtdrtha (PESCO) na bhFoirne Mearfhreagartha Cibirtheagmhas agus Cunamh
Frithphairteach maidir le Cibearshlandail (CRRT)®, lena n-airitear i gcomhthéacs Airteagal
42(7) den Chonradh ar an Aontas Eorpach (CAE)* (‘clasal um chinambh frithphairteach’) agus
Airteagal 222 den Chonradh ar Fheidhmid an Aontais Eorpaigh (CFAE)Y (‘clasal
dluthphéirtiochta’). Mar an gcéanna, is € ceann de na ceachtanna a foghlaimiodh 6
chibearchosaint rathtil na hUcraine i gcomhthéacs chogadh foghach na Ruise an rol
cinntitheach ata ag an earnail phriobhaideach. Ba cheart, da bhri sin, inidchadh a dhéanamh ar
a mhéid a d’fhéadfadh an earnail phriobhaideach cur leis an gcibearfhreagairt a fheabhsu.

1.1 Feasacht staide choiteann agus comhordu laistigh den phobal cosanta a neartu

"SEGS(2021) 706 REV4

8 Cibearphobail shibhialtacha, taidhleoireachta agus forfheidhmithe dli

% Foirne Mearfhreagartha Cibirtheagmhas agus Ctinamh Frithphairteach maidir le Cibearshlandail

10 An Conradh ar an Aontas Eorpach, Leagan comhdhluite: Iris Oifigitil C 326, 26/10/2012 P. 0001 - 0390

1 An Conradh ar Fheidhmi( an Aontais Eorpaigh, Leagan comhdhldite: Iris Oifigitil C 326 , 26/10/2012 P. 0001
- 0390



| bhfianaise scala an riosca a bhaineann le cibirionsaithe, ni mor an fheasacht staide choiteann
is iomlaine a bheith ar fail do na Ballstait, lena n-airitear acmhainn luathbhraite chomh maith
leis na hacmhainni chun freagairt mar is ceart agus téarnamh ar bhealach dluthphairteach
comhordaithe.

Chomh fada agus a bhaineann le feasacht staide mhileata, is ga Larionad Comhorduchain
um Chibearchosaint AE (EUCDCC) a bhunu chun tacu le feasacht staide nios fearr laistigh
de phobal na cosanta, lena n- airitear ceannasaithe mileata CBSC uile an Aontais. Cuirfidh an
tArdionadai an togra i lathair EUCDCC lena bhreithniu ag na Ballstait, ag togail ar thionscadal
PESCO Lérionad Comhorduchain um Earnéil na Cibearchosanta agus Faisnéise (CIDCC)*2.
Beidh sé mar aidhm leis anailis iomlanaioch ar an gcibearspéds, ar an timpeallacht
leictreamaighnéadach, agus ar an réimse cognaioch a sholathar tri fhoinsi éagsula faisnéise a
thabhairt le chéile chuig na leibhéil straitéiseacha agus oibriochtila mhileata. Ba cheart naisc
iomchui a bhunt idir EUCDCC agus Léarionad Faisneise agus Staide AE (EU INTCEN) chomh
maith le Faisnéis Fhoireann Mhileata AE - faoi chreat na hAcmhainneachta Aonair Anailise
Faisnéise. Chomh maith le foinsi seachtracha faisnéise, ba cheart do EUCDCC céras
gniomhach braiteoiri teicneolaiochta faisnéise a bhunt agus a chomhthatht chun an faireachan
ar néid faoi uinéireacht AE a thacaionn le misin agus oibriochtai mileata CBSC a neartu.
Cuirfidh sé cumais aimsithe nios laidre ar fail agus chruthddh sé sraith nua faisnéise chun an
bonn faisnéise maidir le measunu cibear-riosca agus feasacht staide a fheabhsu tuilleadh.

Chun na gcrioch sin, t4 ga le cumais lena n-éascofar agus lena n-airitheofar bund agus
cothabhail léargas oibriochta 24/7 agus nuair is féidir léargas aitheanta den chibearspas, lena
n-airitear cibear-oibriochtai leaninacha agus gar-chibear-oibriochtai na gcoimhlinteoiri agus
na bhfdrsai cairditla araon. Chuideodh léargas den sort sin le misin agus oibriochtai mileata
CBSC a phleanail agus a chur i gcrich. Ar an ddigh sin beidh sé ina chuidid mileata maidir leis
an Aontas a dhéanamh nios feasai agus nios freagrai i leith gniomhaiochtai mailiseacha sa
chibearspas.

Chun muinin a fheabhsu agus chun faisnéis straitéiseach iontaofa agus thrathuil a mhalartd faoi
chibeartheagmhais, déanfar Comhdhail Cheannasaithe Cibearshlandala AE a fhorbairt agus
a neart tuilleadh®. In éineacht leis an nGniomhaireacht Eorpach um Chosaint (GEC) ag
gniomhu di mar runaiocht agus rannphéirtiocht Fhoireann Mhileata AE, tiocfaidh si le chéile
dh& uair sa bhliain ar a laghad chun cursai oibriochtula agus abhair dbhartha eile a phlé.

Bundfar lionra oibritchain le haghaidh milCERTanna (MICNET), le tacaiocht 6 GEC. larrtar
ar gach Ballstat pairt a ghlacadh in MICNET, agus tathar ag suil go mbeidh sé i bhfeidhm in
mi Eanair 2023.

Tri mhalarta faisnéise i measc milCERTanna a éascu, cothofar le MICNET freagairt nios laidre
agus nios comhordaithe ar chibearbhagairti a théann i gcion ar chorais chosanta san Aontas,
lena n-airitear na cinn a Gsaidtear i misin agus in oibriochtai mileata CBSC. A bhui le MICNET,
beifear abalta freisin na praisis oililina agus aitheantas leantinach na gceanglas nua don phobal
milCERTanna le himeacht ama. Sna ceithre bliana amach romhainn, déanfaidh GEC bonneagar

12 Is é an cuspdir leis an tionscadal Larionad Comhordichain um Earndil na Cibearchosanta agus Faisnéise
(CIDCC) ilnéisitnta a fhorbairt, a bhunu agus a oibrii mar bhuanghné mhileata ilnaisidnta.

13 Ag togail ar an geéad da chruinni de Chomhdhalacha straitéiseacha na gCeannasaithe Cibearshlandala
Eorpacha (CyberCo) i mi Eandir agus i mi an Mheithimh 2022, chinn Ceannasaithe Cibearshlandala AE féram
nios buaine a bhund ar a leibhéal féin.



comhroinnte faisnéise, chomh maith le huirlisi agus nésanna imeachta gaolmhara, a fhorbairt
in éineacht leis na Ballstait chun tacu le comhroinnt faisnéise idir milCERTanna. Solathrofar
le MICNET freisin an creat le haghaidh cleachtadh bliantail chun riachtanais agus réitigh nua
a thastail, a bhailiochtu agus a aithint.

1.2 Comhordu le pobail shibhialtacha a fheabhsu

Ba cheart do MICNET feidhmit mar chreat agus mar bhonneagar do chomhroinnt faisneise i
measc na leibhéal éagsuil laistigh den phobal cibearchosanta agus na pairtithe leasmhara
seachtracha.

De réir mar a bhainfidh MICNET leibhéal nios airde aibiochta amach, tacéidh GEC leis na
Ballstait iniuchadh a dhéanamh ar roghanna maidir le comhoibrit le lionra na bhFoirne
Freagartha do Theagmbhais a bhaineann le Slandail Riomhairi (CSIRT), ina dtugtar le
chéile CSIRTanna naisiunta agus Foireann Phréainnfhreagartha Riomhaire na EUIBAnna
(CERT-EU). D’fhéadfadh cruinnithe comhphairteacha agus cleachtai a bheith i gceist leis an
gcomhoibrit sin. Ba cheart féachaint freisin ar rannphéirtiocht na hearnala priobhaidi in
iarrachtai dbhartha um chomhroinnt faisnéise agus um fhreagairt do theagmhais.

Chun bainistit cibear-ghéarchéime nios éifeachtai a éascu, ba cheart do Chomhdhail
Cheannasaithe Cibearshlandala AE oibrit lionra EU-CyCLONEe, ina dtugtar le chéile na
Ballstait agus an Coimisiun chun tacu le comhorda agus bainistit teagmhas cibearshlandala ar
mhdrscala san Aontas. Comhcheangldfar leis an rannphairtiocht sin taithi mhileata agus
feasacht staide shibhialtach ar an leibhéal straitéiseach agus oibriochtuil.

Cé gur cheart do EUCDCC gniomht mar néd larnach chun faisnéis a bhaineann le
cibearchosaint a bhailid, a anailisit, a mheasunu agus a dhaileadh ar deireadh, go hairithe i
gcas misin agus oibriochtai mileata CBSC, d’fhéadfadh sé nascadh freisin leis an Tascfhorsa
idirinstitidideach Cibir-ghéarchéime®*, a bunaiodh chun cinnteoireacht eolasach agus freagairt
chomhordaithe EUIBA ar chibir-ghéarchéimeanna moéra ar an leibhéal straitéiseach agus
oibriochtdil a airithid.

Féadfaidh EUCDCC faisnéis abhartha a mhalartd freisin le hionad staide agus anailise na
cibearchosanta ata & bhunt sa Choimisiun le tacaiocht 6 Ghniomhaireacht an Aontais Eorpaigh
um Chibearshlandail (ENISA) agus 6 CERT-EU chun tacaiocht anailise agus bainistiochta
géarchéime nios éifeachtai a sholathar.

Ina theannta sin, is bac mor i gconai € an easpa uirlisi agus ardan cumarsaide slan ata
comhroinnte no idir-inoibritheach idir na Ballstait agus na EUIBAnNna abhartha. Ta léarscailid
a dhéanamh ag an gCoimisiun agus ag na hinstititidi abhartha faoi lathair ar na huirlisi ata ann
cheana chun cumarsaid sa réeimse cibearshlandala a airithid. Bunaithe ar an léarscailiu sin ar na
huirlisi ata ann cheana, cuirfidh an Coimisiun a mholtai faoi bhraid na Comhairle ag deireadh
2022 chun teacht ar chomhaonta ar ghniomhaiochtai breise.

14 Grapa neamhfhoirmidil lena n-airitear seirbhisi abhartha an Choimisitin, SEGS, Gniomhaireacht an Aontais
Eorpaigh um Chibearshlandail (ENISA), CERT-EU agus Europol, faoi chomhchathaoirleacht an Choimisitin
agus an Ardionadai.



Cibearchor Dlathphairtiochta AE le haghaidh brath agus feasacht staide choiteann nios
laidre

Is féidir le gniomhaiochtai tacaiochta sibhialtacha an fheasacht staide choiteann a mhéadu
tuilleadh. Beidh an comhphobal cibearchosanta &balta leas a bhaint as cumais bhraite
shibhialtacha agus feasachta staide nios laidre arna bhforbairt chun bonneagar criticidil an
Aontais a chosaint. Chuige sin, ta tionscnamh & ullmhd ag an gCoimisiun chun Usdid
bhonneagar Léarionaid Oibriochta Slandala AE (SOCanna) a chur chun cinn, bunaithe ar an
gcéad chéim a sheolfar sna seachtaini amach romhainn, a mhéaddfai agus a Usaidfi ar scéla
nios mé™. | ndeireadh na déla, bheadh roinnt ardan SOCanna ilnaisiinta i gceist, gach ceann
acu ag grupail SOCanna naisitnta le chéile, le tacaiocht én gclar don Eoraip Dhigiteach
(DEP)*® chun maoinit néisitnta a fhorlionadh. Cheadofai le hathruithe reachtacha ar an gclar
don Eoraip Dhigiteach (DEP) tacaiocht airgeadais nios fadtéarmai do sholathar
comhphairteach uirlisi agus bonneagair ata sarshlan den chéad ghluin eile. Chuirfeadh sé sin
ar chumas do bhonneagar AE na SOCanna ata beartaithe cumais chomhchoiteanna bhraite a
fheabhsu tri Gsaid a bhaint as an intleacht shaorga (1S) is déanai agus as anailisiocht sonrai, ina
gcumhdaitear lionrai cumarsaide sibhialta. Leis an ngluin sin d’intleacht chibearbhagartha
inghniomhaithe, d’théadfai rabhaidh thrathula a thabhairt d’tdarais agus d’eintitis 4bhartha
lena chur ar a gcumas mortheagmhais a bhrath agus freagairt éifeachtach a thabhairt orthu.
Braithfidh scéla agus raon feidhme an bhonneagair ar an maoinia foriomlan is féidir leis an
Aontas a Usaid ar an leibhéal naisilnta agus, faoi réir an bhuiséid a bheidh ar fail faoin gCreat
Airgeadais llbhliantuil.

Leis na SOCanna ilndisiunta sin d’fhéadfai rannphairtiocht na n-eintiteas cosanta a éascu tri
‘cholin cosanta’ a bhunu i gcomhthéacs rialachais agus chinedl na faisnéise a roinntear.
Dhéanfai an ‘colin cosanta’ sin a fhorbairt in éineacht leis an Ardionadai agus d’fhéadfai a
aireamh ann sasra tiomnaithe chun faisnéis a mhalartu le gniomhaithe mileata, lena n-airitear
EUCDCC, a bhféadfai caighdeain slandala ar leibhéal na cosanta a fhorbairt ina leith.

Cibear-dhlathphairtiocht AE maidir le hullmhacht, freagairt agus téarnamh

Is rdmhinic a bhionn an iomarca cur isteach i gceist le teagmbhais chibearshlandala nach beag a
ldimhseail do Bhallstat amhain n6 do roinnt Ballstat lena mbaineann leis féin né leo féin. |
gcasanna den sort sin, ni mér do na Ballstait a bheith abalta leas a bhaint as ciinamh
frithphairteach agus as dlathphairtiocht, lena n-airitear i gcomhthéacs Airteagal 42(7) CAE
agus Airteagal 222 CFAE. Déanfaidh an tArdionadai, i gcomhar leis an gCoimisitn agus leis
na Ballstait, scrada ar na féidearthachtai atd ann chun coincheap na bhfoirne frithghnimh
mhear cibirtheagmhas (CRRT) a leathnd, ag tdgail ar thionscadal gaolmhar PESCO CRRT,
chun tacaiocht nios fearr a thabhairt do Bhallstait AE agus do mhisin agus oibriochtai CBSC.
Is é an rdl a bheadh ag foirne den sort sin cunamh gearrthéarmach saincheaptha agus
spriocdhirithe a chur ar fail arna iarraidh sin agus ag brath ar riachtanais shonracha i ngach cas.
D’fhéadfai a aireamh leis freisin, i gcas inarb abhartha, roghanna maidir le tacaiocht 6

15 Straitéis Chibearshlandala an Aontais Eorpaigh don Deacaid Dhigiteach, (JOIN/2020/18 final) agus Straitéis
Aontas Slandala AE (COM(2020) 605)

16 | gcomhréir le Rialachan (AE) 2021/694 6 Pharlaimint na hEorpa agus 6n gComhairle an 29 Aibredn 2021 lena
mbunaitear an clar don Eoraip Dhigiteach agus lena n- aisghairtear Cinneadh (AE) 2015/2240, 10 L 166,
11.5.2021, Igh. 1-34, faoi réir leasu féideartha.



chomhphairtithe priobhaideacha iontaofa chun freagairt €ifeachtlil agus gniomhaiochtai
éifeachtula téarnaimh a airithia.

Mar chuid de thionscnamh um Dhlathphairtiocht Cibearshldndéala AE, t4 gniomhaiochtai &
n-ullmhu ag an gCoimisiun chun gniomhaiochtai ullmhachta agus freagartha a neartt ar fud an
Aontais Eorpaigh. Chuimseofai leis sin tastail a dhéanamh ar eintitis riachtanacha a
oibrionn bonneagar criticitil le haghaidh leochaileachtai féideartha bunaithe ar
mheasunuithe riosca AE — ag togail ar ghniomhaiochtai a thionscain an Coimisiin cheana
féin in éineacht le ENISA -chomh maith le gniomhaiochtai freagartha teagmhas chun tionchar
teagmhas tromchuiseach a mhaold, chun tacu le téarnamh laithreach agus/n6 feidhmiu seirbhisi
riachtanacha a aschur?’.

D’fhéadfadh tionscnamh Cibearshlandala an Aontais tacu le cultacai cibearshlandéla ar
leibhéal an Aontais a chur ar bun de réir a chéile le seirbhisi 6 sholathraithe
priobhaideacha iontaofa a bheadh réidh le hidirghabhail a dhéanamh arna iarraidh sin do na
Ballstéit i gcas teagmhais trasteorann nach beag. Ba cheart réil agus freagrachtai a shainaithint
go soiléir agus a chomhordu go hiomlén le comhlachtai ata ann cheana lena éirithit go gcuirfear
an tacaiocht on gculchiste cibearshlandala ar leibhéal an Aontais ar fail i gcas ina bhfuil g leis
agus go gcomhlanaionn sé cinealacha eile cunaimh a d’fhéadfadh a bheith i gceist. Cé go
mbraithfeadh raon feidhme na gniomhaiochta agus leithdhaileadh na gcostas a bhaineann le
hidirghabh&lacha sonracha ar an maoinit a bheidh ar fail 6n Aontas, chuirfeadh an tAontas
luach breise leis freisin tri infhaighteacht agus ullmhacht culchiste ar leibhéal an Aontais a
airithia. Chun ardleibhéal muinine a airithid, breithneoidh an Coimisian freisin na roghanna
chun tact le forbairt scéimeanna um dheimhnil cibearshlandala do chuideachtai
cibearshlandala priobhaideacha den sort sin.

Ta cleachtai ina bpriomhghné maidir le hullmhacht a fhorbairt. Cothaitear leo forbairt
bunachair choitinn eolais agus comhthuisceana ar an gcibearchosaint, rud a fheabhséidh
ullmhacht oibriochtuil d& réir sin. Forbréfar le cleachtai comhchoiteanna cibearchosanta idir-
inoibritheacht agus muinin idir pairtithe leasmhara freisin, lena n-airitear chun tact le misin
agus oibriochtai mileata CBSC. Ag togail ar an tsraith CYBER PHALANX!® agus na
cleachtai milCERT, bunoidh GEC tionscadal nua CyDef-X, lena dtabharfar na Ballstait
go léir le chéile, a fheidhmeoidh mar chreat do chleachtai cibearchosanta AE. D’fhéadfai
cunamh frithphairteach a fheidhmid leis an tionscadal sin faoi Airteagal 42(7) CAE. Ba cheart
initchadh a dhéanamh freisin ar Usaid timpeallachtai tiomnaithe cibearchosanta, oilitina agus
cleachtai (e.g. Conaidhmeanna Cibear-Raonta), lena n-airitear tri leas a bhaint as Tionscadal
um Chénaidhmeanna Cibear-Raonta PESCO?*®

Is féidir rol tabhachtach a bheith ag cleachtai freisin maidir le feabhas a chur ar an gcomhar
idir eintitis shibhialtacha agus mhileata. Agus cleachtai & n-eagru acu, ba cheart do ENISA, do
GEC agus d’eintitis abhartha eile, breathn go cérasach, da bhri sin, ar rannphairtithe 6
chibearphobail eile a chur san aireamh.

Mar chuid den neartd ar chumas an Aontais cibirionsaithe a chosc, a dhispreagadh agus
freagairt doibh, agus i gcomhréir le Straitéis Cibearshlandala AE 2020 agus leis an gCompas

17 Glao Nevers chun Cumais Chibearshlandala an Aontais Eorpaigh a threisi
18 https://eda.europa.eu/publications-and-data/factsheets/factsheet-cyber-phalanx
19 https://www.pesco.europa.eu/project/cyber-ranges-federations-crf/
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Straitéiseach, molfaidh an tArdionadai in 2023 roghanna chun Bosca Uirlisi
Cibearthaidhleoireachta AE? a neart tuilleadh ag baint leas as seasamh cibearshlandala AE
agus 0 na ceachtanna a foghlaimiodh 6 chur chun feidhme an Bhosca Uirlisi 6 bunaiodh é.

Gniomhaiochtai cibearchosanta

Gniomhaiochtai tacaiochta sibhialtacha

Larionad Comhorduchain um Chibearchosaint AE a bhund, mar an t-ionad d’fheasacht
staide choiteann mhileata agus inidchadh a dhéanamh ar mhodulachtai le haghaidh
comhair le hionad staide agus anailise an Choimisiuin.

Comhdhail Cheannasaithe Cibearshlandala AE a fhorbairt agus a neartu tuilleadh.

Na Ballstait a spreagadh chun pairt ghniomhach a ghlacadh in MICNET, arb é at4 ann
lionra na CARTanna Mileata, agus oibriu i dtreo comhar a bhunu le lionra sibhialtach
CSIRT.

Tionscadal creata nua CyDef -X a fhorbairt chun tacu le cleachtai cibearchosanta AE.
Feachaint an bhféadfai forbairt bhreise a dhéanamh ar choincheap na bhfoirne
frithghnimh mhear cibirtheagmhas, ag togail ar thionscadal PESCO CRRT.

Inidchadh a dhéanamh ar na féidearthachtai chun tionscadail um Chonaidhmeanna
Cibear-Raonta PESCO fhorbairt tuilleadh

Tionscnamh um Dhldthphairtiocht Cibearshlandala AE a ullmhu, lena n-airitear Gniomh
féideartha chun athruithe reachtacha a dhéanamh ar DEP:
o cumais choiteanna braite, feasachta staide agus freagartha AE a neartd.
o culchiste cibearshlandala ar leibhéal an Aontais a fhorbairt de réir a chéile le
seirbhisi 6 sholathraithe priobhaideacha iontaofa.
o tacu le heintitis chriticitla a thastail le haghaidh leochaileachtai féideartha
bunaithe ar mheasunuithe riosca AE
Inidchadh a dhéanamh ar scéimeanna um dheimhniu cibearshldndala a fhorbairt ar
leibhéal an Aontais don tionscal cibearshlandala agus do chuideachtai priobhaideacha.
Comhar a fheabhst ar an leibhéal straitéiseach, oibriochtlil agus teicnitil idir an
chibearchosaint agus cibearphobail eile

2. Eiceachdras cosanta AE a airithiu

Le blianta beaga anuas, ta méadu suntasach tagtha ar lion na gcibirionsaithe, lena n-airitear
ionsaithe ar shlabhra an tsolathair a bhfuil sé mar aidhm leo cibear-spiaireacht, bogearrai éirice
no cur isteach a chur chun cinn. In 2020, chuaigh ionsai shlabhra an tsolathair SolarWinds?* i
bhfeidhm ar nios mo né 18,000 eagraiocht ar fud an domhain, lena n-airitear gniomhaireachtai
rialtais, morghnolachtai agus cuideachtai cosanta. Léiriodh leis an leas a baineadh as
leochaileacht i mbogearrai log4j Apache?? gur féidir comhphairteanna bogearrai nach meastar
go bhfuil ardriosca ag baint leo né go bhfuil siad criticitil a Usaid fid chun ionsaithe rathdla a

20 Concluidi 6n gComhairle maidir le Creat le haghaidh Freagairt Chomhphairteach Taidhleoireachta 6n Aontas
Eorpach maidir le Cibirghniomhaiochtai Mailiseacha (‘Bosca Uirlisi na Cibearthaidhleoireachta’)

2 https://cybernews.com/security/solarwinds-hack-the-mystery-of-one-of-the-biggest-cyberattacks-ever/

22 https://english.ncsc.nl/topics/log4j-vulnerability



dhéanamh san Aontas ar mhdrchuideachtai n6 ar rialtais, lena n-airitear i réimse na cosanta.
Léirionn sé sin go soiléir an ga ata le cibear-athléimneacht na n-eintiteas atd gniomhach in
éiceachodras cosanta AE a neartu tuilleadh, lena n-airitear eintitis mhileata, an tionscal cosanta,
agus oibreoiri priobhaideacha.

Braitheann forsai armtha a bheag né a mhor ar bhonneagar criticiil sibhialtach, biodh sé le
haghaidh soghluaisteachta, cumarsaide nd fuinnimh. Is sampla é ionsai na Ruise ar lionra
satailite KA-SAT?® a chuir isteach ar chumarsaid i roinnt tdarais phoibli chomh maith le forsai
armtha na hUcraine d’idirghaol da leithéid. Léirionn sé sin an ga até le bonneagar criticiil den
sort sin a airithid.

Chun aghaidh a thabhairt ar shaincheisteanna a bhaineann le slandail a gcoras cumarsaide agus
faisnéise (CFC), ta a gcaighdeain agus a gceanglais slandala féin a bhforbairt ag na Ballstait le
haghaidh cdrais mhileata, ar caighdeain agus ceanglais iad nach gcuirtear san aireamh iontu i
gconai an ga le hidir-inoibritheacht, na go bhfuil caighdeain shibhialta ann do thairgi dé-usaide.
T4 tionchar didltach aige sin ar chumas na mBallstdt gniomha le chéile sa chibearspés, i
gcomhthéacs mhisin agus oibriochtai mileata CBSC freisin, agus cruthaitear bacainni leis ar
chanamh frithphéirteach. Ina theannta sin, is ga freisin sineirgi nios laidre a chur chun cinn idir
rianta caighdeanaithe mileata agus sibhialtacha toisc go méadaitear na costais tairgthe a
bhaineann le forbairt tairgi de-Uséide ag an tionscal mar gheall ar chaighdedin chomhchosula
ach dhifridla do chustaiméiri sibhialtacha agus mileata a leanuint.

2.1. Cibear-athléimneacht an éiceachérais cosanta a fheabhsu

Chun cibear-athléimneacht an éiceachdrais cosanta a fheabhsu, is ga gniomhaiochtai agus
infheistiochtai spriocdhirithe ar fud réimse leathan eintiteas 6 bhonneagar mileata na mBallstat
agus 6 mhisin agus oibriochtai CBSC chuig bonneagar criticidil, tionscal na cosanta agus
eintitis taighde abhartha.

Ta cosaint na faisnéise a theastaionn le haghaidh cinnteoireacht eolasach riachtanach do mhisin
agus oibriochtai rathtala CBSC. Ni mor don Aontas Eorpach agus da Bhallstait a struchtuir
cheannais agus rialaithe mhileata a neartu tuilleadh agus a mbonneagar a fhorbairt agus a urra.
Is fior an méid sin freisin maidir le comhairlitchan polaititil mileata sna céimeanna tosaigh
den bhainistiocht géarchéime le haghaidh Usaid éifeachtach cheanncheathr( na hoibriochta,
lena n-airitear an Cumas Mileata Pleanala agus Seolta (MPCC). Rachfar i ngleic leis sin go
hairithe tri fhorbairt bhreise a dhéanamh ar Lionra Achair Fhairsing Oibriochta AE.

I gcomhthéacs misin agus oibriochtai mileata, t& gniomhaithe cibearchosanta ag deileail le
faisnéis i bhformaidi éagsula, aicmithe éagsula, a thagann ¢ fhoinsi éagsula. Is mar gheall air
sin ata cur i bhfeidhm teicneolaiochta drscothaigh shlain, mar shampla IS, le tacaiocht 6
thionscal thar a bheith tabhachtach.

Ni mor slandail an bhonneagair CIS a fheabhsu tri ndsanna imeachta bainistiochta arna
gcomhaontu go frithphairteach a chur i bhfeidhm, agus ar an déigh sin muinin i slaine na

23 Dearbht 6n Ardionadai thar ceann an Aontais Eorpaigh maidir le cibirghniomhaiochtai mailiseacha arna
ndéanamh ag haiceélaithe agus ag grdpai haicealaithe i gcomhthéacs ionsai na Ruise ar an Ucrain:
https://www.consilium.europa.eu/en/press/press-releases/2022/07/19/declaration-by-the-high-representative-on-
behalf-of-the-european-union-on-malicious-cyber-activities-conducted-by-hackers-and-hacker-groups-in-the-
context-of-russia-s-aggression-against-ukraine/



faisnéise ata ar fail a chothd i measc na bpairtithe leasmhara. Ina theannta sin, cuideoidh an
tArdionadai, lena n-airitear sa chail mar Cheann GEC, le tacaiocht én gCoimisian, leis na
Ballstait moltai nach bhfuil ceangailteach 6 thaobh dli a fhorbairt don phobal cosanta, ar
moltai iad ata spreagtha ag an Treoir maidir le bearta i ndail le hardleibhéal coiteann
cibearshlandala ar fud an Aontais (N1S2)?, toisc go n-eisiatar an chosaint 6 raon feidhme
na Treorach. Cuirfidh sé sin le haibiocht chibearchosanta fhoriomlan mhéadaithe.

Leis an togra 6n gCoimisiun le haghaidh Gniomh maidir le Cibear-Athléimneacht®, a bhfuil
sé mar aidhm leis ceanglais chibearshlandala a leagan sios le haghaidh tairgi lena bhfuil
eiliminti digiteacha, laghdofar tuilleadh an raon in-ionsaithe i dtairgi dé-Gsaide a Usaideann an
tionscal cosanta agus gniomhaithe cosanta rialtais, mar shampla in CIS. De réir an togra,
bheadh sé de cheangal ar mhonardiri leochaileachtai a mbainfear leas astu go gniomhach a
thuairisci do ENISA laistigh de 24 uair an chloig, a chuirfidh na CSIRTanna naisiinta
abhartha ar an eolas. | ndail leis sin, bheadh sé tdbhachtach freisin a airithit go gcuirfi an pobal
cosanta ar an eolas go tapa faoi leochaileachtai i dtairgi lena bhfuil eiliminti digiteacha, agus
faoi aon phaisti agus bearta maolaithe ta ar fail agus/ n6 curtha i bhfeidhm.

Agus go hairithe i bhfianaise spledchas an airm ar bhonneagar criticitil sibhialtach, ta4 ga
freisin le cosaint an bhonneagair chriticitil i gcoinne cibirionsaithe ar mhorscéla a
mhéadu tuilleadh. Arna iarraidh sin don Chombhairle?, t4 cdsanna riosca & bhforbairt ag an
gCoimisiln, ag an Ardionadai agus ag Gripa Comhair NIS?’ le haghaidh shlandail an
bhonneagair dhigitigh. Direofar ar an gcibearshlandail ar an gcéad dul sios san earnéil
fuinnimh, san earndil teileachumarsaide agus san earnail iompair, agus sa spas. Ina theannta
sin, ullmhoéfar measunuithe riosca spriocdhirithe cibearshlandala agus lionrai cumarsaide san
Aontas (lena n-airitear bonneagar fosaithe agus soghluaiste, satailit, cablai faoin bhfarraige,
agus rodu idirlin)%. Maidir le bonneagar criticitil a chosaint ar bhagairti de dhéantas an duine,
lena n-airitear bagairti hibrideacha, sa togra le haghaidh Moladh én gComhairle maidir le cur
chuige comhordaithe 6n Aontas chun athléimneacht an bhonneagair chriticitil a neart(®°,
iarrtar ar na Ballstait tastail struis iomchui agus comhordi géarchéime a airithid, i measc nithe
eile. Déanfar tuilleadh plé ar an mbonneagar criticitil muiri, lena n-airitear cablai sonrai faoin
bhfarraige a chosaint, trid an athbhreithnit atad le déanamh ar Straitéis Slandala Muiri an
Aontais Eorpaigh agus ar a Plean Gniomhaiochta. Ta tuilleadh gniomhaiochtai chun
cibearshlandail an bhonneagair chriticidil sa chéras fuinnimh a neartd leagtha amach i bplean
gniomhaiochta AE maidir leis an gcéras fuinnimh a dhigitit®°.

Ta seirbhisi spasbhunaithe ag éiri nios abhartha i gcénai maidir le cosaint, cé acu an mbaineann
siad le faireachas, feasacht staide, sui beacht n6 cumarsaid sharshlan. Da bhri sin, is

24 Treoir maidir le bearta le haghaidh ardleibhéal comhchoiteann cibearshlandala ar fud an Aontais, lena n-
aisghairtear Treoir (AE) 2016/1148 a chomhaontaigh na comhreachtdiri le déanai agus a bhfuiltear ag stil go
nglacfar go foirmiuil i faoi dheireadh na bliana seo.

% Togra le haghaidh Rialachan maidir le ceanglais chothromanacha chibearshlandala le haghaidh tairgi lena bhfuil
eiliminti digiteacha agus lena leasaitear Rialachan (AE) 2019/1020, COM/2022/454 final

26 Concldidi 6n gComhairle maidir le seasamh cibearshlandala an Aontais Eorpaigh a fhorbairt; ST09364/22, 23
Bealtaine 2022

27 https://digital-strategy.ec.europa.eu/en/policies/nis-cooperation-group
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2 Togra le haghaidh MOLADH ON gCOMHAIRLE maidir le cur chuige comhordaithe 6n Aontas chun
athléimneacht an bhonneagair rithdbhachtaigh a neartd, COM/2022/551 final

30 An céras fuinnimh a dhigitit - Plean gniomhaiochta AE COM/2022/552 final
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priomhshocmhainni straitéiseacha iad do cheannasacht teicneolaiochta. D’fhéadfadh cur
isteach ar sheirbhisi spasbhunaithe tionchar mér a imirt ar choérais chosanta ach ar an tsochai
agus ar an ngeilleagar foriomlan chomh maith. Ta a n-athléimneacht larnach don
chibearchosaint fhoriomlan, mar is féidir leo a bheith ina spriocanna d’ionsaithe diobhalacha.
Go sonrach, mar a fheictear leis na hionsaithe ar lionrai KA-SAT, ta4 corais spais nios
neamhchosanta i gconai ar chibearbhagairti a d’fhéadfadh dul i gcion ar infhaighteacht né
leantnachas seirbhisi spasbhunaithe. Cruthaitear riosca leis sin do leasanna straitéiseacha agus
slandéla AE sa réimse spais, agus chomh maith leis sin ¢ thaobh cumais spais a éascl agus
cuidiu leis an gcibearchosaint. | Straitéis Spais AE don tSlandail agus don Chosaint a fograiodh
sa Chreat Straitéiseach® leagfar amach bearta chun feabhas a chur ar stoinseacht agus ar
chibear-athléimneacht na mbonneagar spais agus na seirbhisi lena mbaineann agus chun aon
bhagairti ar chdrais agus ar sheirbhisi spais iogaire san Aontas a dhispreagadh agus freagairt
daibh, agus aghaidh a thabhairt go sonrach ar chibearbhagairti.

larrann an Coimisiun freisin ar na Ballstait cur chun feidhme na mbeart ata molta le Bosca
Uirlisi AE maidir le Cibearshlandail 5G a bhaint amach go prainneach®. Ba cheart do Bhallstait
nach bhfuil srianta achtaithe acu fés ar sholathroiri ardriosca é sin a dhéanamh gan a thuilleadh
moille, 6s rud é gur féidir le ham caillte leochaileacht lionrai san Aontas a mhéadu. Is féidir le
rioscai den sort sin a bheith abhartha do shocmhainni mileata agus is féidir leo tionchar a bheith
acu ar thimpeallacht chosanta fhoriomlan na mBallstét.

Maidir le cibear-athléimneacht thionscal cosanta na hEorpa chomh maith le heintitis
taighde agus forbartha cosanta, ta eintitis den sért sin cumhdaithe faoi raon feidhme Threoir
NIS 2 mura bhfuil siad eisiata go sainraite ag na Ballstait. Chuige sin, bheadh sé riachtanach
do na heintitis sin clar bainistithe riosca cibearshlandala a bheith i bhfeidhm acu lena n-airitear
slandail an tslabhra solathair chomh maith le teagmhais a thuairiscit. Os rud é go bhfuil rol
mor ag an earnail phriobhaideach maidir le solathar seirbhise cibearshlandala san éiceachdras
cosanta, ba cheart do na Ballstéit leas a bhaint as scéimeanna um dheimhniu cibearshlandala
freisin. D’fhéadfai féachaint ar scéim um dheimhniu cibearshlandala AE do chuideachtai
a sholathraionn seirbhisi don tionscal cosanta mar bhealach chun leibhéal comhchuibhithe
muinine a thabhairt chuig an margadh, ag tdgail ar thaithi ENISA.

2.2. ldir-inoibritheacht agus comhleaninachas caighdean chibearchosaint an Aontais
Eorpaigh a irithia

Is ceanglais thabhachtacha iad an idir-inoibritheacht agus an choitiantacht ar cheart a mheas 6
chéim dheartha na gcumas cibearchosanta, agus na ceachtanna a foghlaimiodh 6 mhisin agus
oibriochtai leanunacha arna sainaithint faoi cheannaireacht Fhoireann Mhileata AE, le
tacaiocht 6 GEC & gcur san aireamh freisin. Leis na prionsabail, na praisis agus na caighdeain
a chomhaontaitear laistigh den chreat um Lionrd Misean Cénaidhme (FMN)3 ba cheart na
gneithe treorach a sholathar maidir le cumais naisiunta cibearchosanta a fhorbairt chun idir-
inoibritheacht a airithiu.

31 Compads  Straitéiseach  don  tSlanddil agus don  Chosaint, 21  Marta 2022
https://www.eeas.europa.eu/sites/default/files/documents/strategic_compass_en3_web.pdf

32 Cibearshlandail lionrai 5G - Bosca Uirlisi AE ina bhfuil bearta maolaithe riosca | Todhchai dhigiteach na hEorpa
a mhanld (europa.eu)

33 https://dnbl.ncia.nato.int/FMNPublic/SitePages/Home.aspx
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https://digital-strategy.ec.europa.eu/en/library/cybersecurity-5g-networks-eu-toolbox-risk-mitigating-measures

Féadfar iarrachtai comhoibriocha a éascu tri cheanglais maidir le cumais chibearchosanta den
chéad ghluin eile a chomhchuibhid, rud as a bhféadfadh comhthionscnaimh forbartha agus
solathair agus tacaiocht chomhthaite saolré a bheith mar thoradh air. Ar an gcuis sin, forbréidh
GEC agus Foireann Mhileata AE moltai maidir le sraith ceanglais idir-inoibritheachta
cibearchosanta AE. Ni mor na ceanglais sin a mheas ar fud gach réimse pleanala lena rathu
go mbeidh gach gné den chaighdeanu ina chumasair criticitil don idir-inoibritheacht. Ta
ceanglais maidir le tastéil, meastoireacht agus deimhnitchéan ina gcumasoiri criticiula eile.

Forbrofar caighdedin chomhchuibhithe maidir le cibearshlandail le haghaidh tairgi agus
comhphairteanna crua-earrai agus bogearrai i gcomhthéacs an Ghnimh um Chibear-
Athléimneacht ata beartaithe34. Bainfidh na caighdeain sin le gach tairge sibhialtach agus dé-
Usaide ag a bhfuil eiliminti digiteacha, ar tairgi iad sin lena gcuimsitear sciar mor de na tairgi
a Usaidtear san earnail cosanta. | gcas inar féidir, spreagfaidh an Coimisiin comhleaninachas
le caighdeain chibearshlandala do thairgi digiteacha a bhaineann le cosaint. Mar a leagtar
amach sa Phlean Gniomhaiochta maidir le Sineirgi idir tionscail shibhialta, tionscail chosanta
agus tionscail spais®® (an ‘Plean Gniomhaiochta maidir le Sineirgi’), cuirfidh an Coimisitn, i
ndldthchomhar le priomhphairtithe leasmhara, plean i lathair chun Usaid na gcaighdean
sibhialta/cosanta hibrideach ata ann cheana a chur chun cinn agus chun cinn nua a fhorbairt.
Ba cheart comhar idir na pairtithe leasmhara abhartha uile a fhorbairt tuilleadh, lena n-airitear
eagraiochtai Eorpacha um chaighdeanu, Eagraiocht Chonradh an Atlantaigh Thuaidh (ECAT)
agus comhphdirtithe eile, agus lanleas & baint acu as an gCoiste Eorpach um Chaighdeanu
chuige sin. Mar an gcéanna, nuair a fhorbréidh comhlachtai caighdeanaithe mileata caighdeain
nua a bhaineann le cibearshlandail do thairgi lena bhfuil eiliminti digiteacha le haghaidh Uséaid
na cosanta, ba cheart caighdeain chomhchuibhithe arna bhforbairt faoin nGniomh um Chibear-
Athléimneacht a Gsaid mar bhonnline®,

Gniomhaiochtai cibearchosanta

e Tacu le Ballstait moltai nach bhfuil ceangailteach 6 thaobh dli a fhorbairt don phobal
cosanta, arna spreagadh ag NIS2, chun cur le haibiocht chibearchosanta fhoriomlan
mhéadaithe ar an leibhéal naisiunta.

e Moltai a fhorbairt maidir le ceanglais idir-inoibritheachta chibearchosanta AE.

e Feabhas a chur ar an gcomhar leis na gniomhaithe abhartha uile maidir le caighdeain a
bhaineann leis an gcosaint faoi chuimsit an Choiste Eorpaigh um Chaighdeant Cosanta.

Gniomhaiochtai tacaiochta sibhialtacha

34 COM/2022/454 criochnaitheach

35 COM(2021) 70 final

36 T4 obair chaighdedanaithe ar sidl faoi lathair maidir le ceanglais chibearshlandala a bhaineann le trealamh raidid,
ar bhonn Rialachan Tarmligthe (AE) 2022/30. Ma dhéanann an Coimisidn an rialachan tarmligthe sin a aisghairm
né a least agus nach mbeidh feidhm aige a thuilleadh maidir le tairgi airithe ata faoi réir an Ghnimh um Chibear-
Athléimneacht mar thoradh air sin, ba cheart don Choimisitn agus do na hEagraiochtai Eorpacha um Chaighdeanu
an obair chaighdeanaithe a dhéantar i gcomhthéacs Chinneadh Cur Chun Feidhme C(2022) 5637 6n gCoimisitn
maidir leis an iarratas ar chaighdeanu don rialachan tarmligthe thuasluaite a chur san aireamh agus caighdeain
chomhchuibhithe & n-ullmhd agus & bhforbairt chun cur chun feidhme an Ghnimh maidir le Cibear-Athléimneacht
a éascu.
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e (Céasanna riosca a fhorbairt le haghaidh bonneagar criticitil a bhfuil tabhacht leis maidir le
cumarsaid agus soghluaisteacht mhileata chun dirid ar ghniomhaiochtai ullmhachta lena
n-airitear tri thastail treaite.

e Comhar a chothu idir comhlachtai sibhialta agus mileata um chaighdednt chun caighdeéin
chomhchuibhithe a fhorbairt maidir le tairgi dé-Gsaide.

3. Infheistit i gcumais chibearchosanta

Ta méadu tagtha le blianta beaga anuas ar infheistiochtai i gcibearchosaint san Aontas de
dheasca an mhéadaithe ar na cibirghniomhaiochtai mailiseacha arna ndéanamh ag gniomhaithe
stait agus neamhstait. Ta sé rithabhachtach go neart6idh an tAontas a chumais chibearchosanta.
Le cogadh foghach na Ruise faoin Ucraine treisitear an gé ata le hinfheistiochtai méadaithe,
lena airithiu go mbeidh cumais Urscothacha chibearchosanta ag na Ballstait, idir chumais
sheasta agus chumais in-imscartha.

Ta feabhsuithe teicneolaiochta riachtanach chun buntaiste a choimead ar bun thar iomaitheoiri
agus coimhlinteoiri, a bhfuil infheistiocht shuntasach & déanamh acu i dteicneolaiochtai nua
freisin. D& bhri sin, ni mor don Aontas agus do na Ballstait a gcomhar agus a n-idir-
inoibritheacht maidir le cibearchosaint a fheabhsu tri fhorbairt chomhphairteach cumas agus
infheistiochtai méadaithe i dtaighde agus i bhforbairt.

Ina theannta sin, is ga aghaidh a thabhairt ar leochaileachtai a eascraionn as spleachais
straitéiseacha agus as ilroinnt an EDTIB®*. Go sonrach, ta scileanna agus innitlachtai
riachtanach chun spleachais straitéiseacha ar chibearshlandail agus ar chibearchosaint san
Eoraip a shard. Ni mér do thionscal cosanta Eorpach priomhscileanna a choinneail agus scileanna
nua a ghndthu chun go mbeidh siad abalta réitigh ardteicneolaiochta a sholathar i dtimpeallacht
dhomhanda38. Ta drochthionchar ag easpa scileanna ar an earnail cosanta, toisc go gcuireann
sé isteach ar fhorbairt cumas i ngach réimse. Beidh na gniomhaiochtai go Iéir i gcomhréir go
hiomlan leis na cuir chuige a fograiodh sa Phlean Gniomhaiochta maidir le Sineirgi, sa
Treochlar maidir le teicneolaiochtai criticidla le haghaidh na slandala agus na cosanta (‘an
Treochlar’)® agus san Anailis ar Bhearnai“C.

3.1. Cumais chibearchosanta arscothacha speictrim iomlain a fhorbairt

Ta an fhreagracht agus an innidlacht ag na Ballstait cumais chibearchosanta a Usaid, agus ta rol
tabhachtach ag an Aontas maidir le tacaiocht a thabhairt d’fhorbairt bhreise ar innidlachtai
sonracha mileata ar fud an speictrim maidir le Teagasc, Eagrd, Oilitint, Abhar, Pearsanra,
Ceannaireacht, Saoraidi agus Idir-inoibritheacht (DOTMLPF-1) chun saoirse gniomhaiochta a
chruthd sa chibearspas. Ta ga le cur chuige na cibearchosanta a aontu tuilleadh ar gach réimse
cumais agus € a chur in oiritiint don timpeallacht gheopholaititil ata ag athru. Is g4, da bhri sin,

37 E.g. mar a aithniodh sa Anailis ar Bhearnai san Infheistiocht sa Chosaint

38 Seoladh roinnt tionscnamh, e.g. an Chomhphairtiocht Eorpach um Scileanna Cosanta.

39 Sa Treochlar maidir le teicneolaiochtai criticitla d’iarr an Coimisitin comhar maidir le teicneolaiochtai ata
rithdbhachtach do shlandail agus do chosaint fhadtéarmach na hEorpa a threisit agus d’iarrachtai chun spleachais
straitéiseacha ghaolmhara a laghdu.

40 Sa Teachtaireacht Chomhphdirteach maidir le hAnailis ar Bhearnai san Infheistiocht sa Chosaint agus an
Bealach Chun Tosaigh, inar mhol an Coimisitin agus an tArdionadai roinnt beart lena airithid go mbeidh tionscal
an Aontais ullmhaithe chun seachadadh sa ghearrthéarma agus san fhadtéarma araon.
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na gnéithe ata in easnamh a shainaithint sna cumais ata ann cheana agus tacu le cumais nua a
fhorbairt ar bhealach comhordaithe agus intomhaiste.

Mar sin féin, ni leor go foill leibhéal rannphéairtiochta na mBallstait i dtionscadail
chomhoibritheacha forbartha na cibearchosanta agus ba cheart € a mhéadi chun an tionchar ar
leibhéal an Aontais a uasmhéadd. Ni mor do gach Ballstat a n-infheistiochtai a mhéadu maidir
le cumais chibearchosanta speictrim iomlain a fhorbairt agus iad sin a fhorbairt ar bhealach
comhoibritheach. Ba cheart do na Ballstait smaoineamh ar shraith gealltanais dheonacha a
fhorbairt chun cumais naisianta chibearchosanta a fhorbairt, chomh maith le cumais
ilndisiunta thar thionscadail chibearchosanta PESCO até ann cheana®!. D’fhéadfai an proiseas
um Athbhreithnid Comhordaithe Bliantdil ar Chosaint (CARD) a usaid chun tas a chur le
hidirphlé leis na Ballstait maidir le ceanglais chibearchosanta agus le cuspdiri naisitinta maidir
le forbairt cumas cibearchosanta agus measund a dhéanamh ar chur chun feidhme na
ngealltanas. T4 an Coimisitn ag tacu le forbairt agus taighde ar chumas cibearshlandala
speictrim iomlain agus ta4 sé & chomhaoinil, lena n-airitear le haghaidh cumais chosanta
ghniomhacha, trid an gCiste Eorpach Cosanta (CEF). Ta infheistiochtai i gcibearchosaint a
mhéadl cheana ag an gCoimisitn féin trid an CEF, ar cheart go mbeadh forbairt uirlisi
comhchoiteanna agus/no idir-inoibritheacha Eorpacha le haghaidh oibriochtai cibearspais agus
bainistit teagmhas, oibriochtai cosanta cogaiochta faisnéise agus bearta coisctheacha, agus
athléimneacht fheabhsaithe na gcdras CIS, mar thoradh air. Dirionn sé ar réimsi amhail an
fheasacht staide cibearshlandala, lorgaiocht bagairti fior-ama agus cumais oibriochta freagrula,
cumais chibear-oibriochta agus oiliint agus cleachtai um chibearshlandail*2. Lena airithid go
mbeidh na Ballstéit abalta cibear-oibriochtai comhphairteacha a dhéanamh, tacéfar le
hoibriochtai freagrula agus le cumais chibear-oibriochtai faoin CEF sna blianta amach
romhainn. Ar deireadh, spreagtar na Ballstait chun pairt ghniomhach a ghlacadh sna creatai
comhoibriocha éagsula agus Uséid a bhaint as na hionstraimi uile a bhunaitear ar leibhéal an
Aontais, lena n-airitear Fhoireann Tionscadail Chibearchosanta an GEC*.

Is deis thrathuil é an t-athbhreithnid leantnach ar Thosaiochtai Forbartha Cumas 2018 AE*
chun tosaiochtai nuashonraithe maidir le forbairt chomhoibritheach agus chomhoibrioch a
shainiu, rud a éascoidh mar sin méadu ar fhorbairt cumas comhoibritheach. Ba cheart go gcuirfi
san aireamh san athbhreithnit ar an tosaiocht a bhaineann go sonrach leis an gcibearchosaint
toradh CARD 2022, chomh maith le torthai na hanailise ar bhearnai a cuireadh i lathair na
mBallstat i mi na Bealtaine 2022. Ina dhiaidh sin, solathrofar le CARD creat rialta chun
athbhreithnit a dhéanamh ar an dul chun cinn maidir le cur chun feidhme na tosaiochta
nuashonraithe sin ar an leibhéal naisidnta, agus chun inidchadh a dhéanamh ar roghanna nua
ata ag teacht chun cinn maidir le forbairt chomhoibrioch cumas cibearchosanta leis na Ballstait.

4l Foirne Mearfhreagartha Cibirtheagmhas agus Clnamh Frithphairteach maidir le Cibearshlandail (CRRT),
Larionad Comhorddchain um Earndil na Cibearchosanta agus Faisnéise (CIDCC), an tArdan le haghaidh
Comhroinnt Faisnéise faoi Fhreagairt Cibearbhagairti agus Cibirtheagmhas (CTIRISP), Cénaidhmeanna Cibear-
Raonta (CRF), Acadamh agus Mol Nuélaiochta an Aontais Eorpaigh um Earnail na Cibearchosanta (EU CAIH).
42 Faoin gClar Eorpach Forbartha Tionscal i réimse na Cosanta (EDIDP), maoiniodh 6 thionscadal (PANDORA,
DISCRETION, CYBER4DE, ECYSAP, SMOTANET agus HERMES) le buiséad EUR 39 millitn. Faoi CEF
2021 tabharfar beagnach EUR 40 millitn i gcomhair 3 thionscadal chomhoibritheacha um T&F cibearchosanta
arna roghnu le haghaidh maoinit (ACTING, Alnception, EU-GUARDIAN)

43 Cuireann an Fhoireann Tionscadail Chibearchosanta féram ar fail do na Ballstait chun cUrsai cibearchosanta
lena mbaineann impleachtai mileata a phlé.

44 Bileog eolais CDP an GEC (28.6.2018): Bileog eolais CDP
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https://eda.europa.eu/docs/default-source/eda-factsheets/2018-06-28-factsheet_cdpb020b03fa4d264cfa776ff000087ef0fInsert

Feidhmeoidh Tosaiochtai nuashonraithe Forbartha Cumas AE mar phriomhthagairt do
thionscadail PESCO maidir le cibearchosaint.

Maidir leis sin, bunaithe ar an tascail 6 Choiste Mileata AE, forbréidh Foireann Mhileata AE
an plean cur chun feidhme maidir le hoibriochtai na Cibear-réimse i ndlathchomhar leis na
Ballstait chun forléargas a thabhairt ar an staid mar at4d maidir le cur chun feidhme cumas
cibearchosanta agus chun tacaiocht a thabhairt do na Ballstait a gcuid iarrachtai agus
gniomhaiochtai a ailinid ar bhealach nios fearr. Ta na hiarrachtai sin bunaithe ar Choincheap
an Aontais maidir le Cibearchosaint le haghaidh Oibriochtai agus Misin mhileata faoi cheannas
an Aontais, ag baint leas as socruithe tosaiochta an Phlean Forbartha Cumas (CDP).

Feabhas a chur ar iarrachtai taighde maidir le priomhtheicneolaiochtai don
chibearchosaint

Chun innitlachtai drscothacha cibearchosanta a chothd, is ga coinneéil suas le forbairti
teicneolaiochta agus lena gcur i bhfeidhm i gcérais a bhaineann le cosaint, go hairithe
teicneolaiochtai atd ag teacht chun cinn agus teicneolaiochta suaiteacha (EDTanna, e.g. IS,
criptiti agus riomhaireacht chandamach)*. Go sonrach, ni mér don Aontas infheistiocht a
dhéanamh i gcripteagrafaiocht iarchandamach lena airithid go mbeidh choérais chosanta slan i
gconai. | bhfianaise luas tapa na teicneolaiochta, ni mor iarrachtai comhoibriocha taighde agus
forbartha teicneolaiochta a chur in oiridint chun leibhéal ullmhachta teicneolaiochta ata sach
ard a bhaint amach ionas gur féidir a dtoradh a chuimsiu ar bhealach nios gasta i gcumais ata
ann cheana agus i gcumais a bheidh ann amach anseo.

Ta nuélaiocht theicneolaioch ar mhaithe le cosaint @ maoinit ag an gCoimisitn faoin CEF agus
ag sé ag tacu le forbairt teicneolaiochtai ata ag teacht chun cinn agus teicneolaiochtai suaiteacha
chomh maith le teicneolaiochtai ceannrddaiocha, lena n-airitear don chibearchosaint.
Leithdhailtear suas le 8 % de bhuiséad CEF ar thopaici ina bpléitear teicneolaiochtai suaiteacha
maidir le cosaint, lena n-airitear roinnt topaici a bhaineann leis an gcibearchosaint. Tabharfar
aird ar leith faoin CEF sna blianta amach romhainn ar bhearta agus tionscadail taighde lena
dtugtar aghaidh ar theicneolaiochtai nua arna bhforbairt i gcoinne bagairti ata ag teacht chun
cinn agus ata fabhrd chomh maith le hathléimneacht, cibearshlandail agus a gcomhthathu
isteach in gcumais chosanta a mhéadu.

| gcomhréir le plean Gniomhaiochta EDTanna, cuirfidh GEC na Ballstait ar an eolas gach
bliain faoi thirdhreach na dteicneolaiochtai ata ag teacht chun cinn, lena n-airitear na cinn a
bhaineann le cibearchosaint. Ina theannta sin, forbréidh GEC Measun( Straitéiseach Eorpach
EDTanna chun tacu leis na Ballstait treoracha straitéiseacha fadtéarmacha a ghlacadh, sineirgi
agus deiseanna comhoibriocha a aithint. Glacfaidh an Larionad Eorpach um Inniulacht
Chibearshlandala(ECCC) clar oibre straitéiseach le haghaidh infheistiochta i bpriomhréimsi
cibearshlandala, a threoroidh da réir sin ullmhu chlair oibre amach anseo maidir de chuid na
gclar Eoraip Dhigiteach agus Fis Eorpach i ndail leis an gcibearshlandail, agus a thacéidh faoi
seach le taighde, le nuélaiocht agus le glacadh margaidh. Chun sineirgi a chothu, forbréidh

45 Mar a sainaithniodh sa Chlar Oibre Straitéiseach um Thaighde cibearchosanta agus sa Chlar Oibre Straitéiseach
um Thaighde Uileghabhalach (OSRA)

46 Na ‘Teicneolaiochtai Suaiteacha atd ag Teacht Chun Cinn’ (EDTanna): D’fhaomh Bord Stitrtha GEC Plean
Gniomhaiochta bunaithe ar chumais i gcomhdhéanamh Stidrthéiri Taighde & Teicneolaiochta an 16 Nollaig 2021.

15



ECCC agus GEC socru oibre chun comhroinnt faisnéise a éascu i measc foirne faoi seach
maidir le tosaiochtai sibhialtacha, dé-Usaide agus teicneolaiochta cosanta.

Gniomh ar na riachtanais teicneolaiochta maidir le cibearchosaint

Ta ga le gniomhaiocht agus comhordd breise lena airithid go nglacfaidh earndil na cosanta le
forbairt theicneolaioch thapa an chibear-réimse go pras. Airitear leis sin dlis a chur le
hiarrachtai chun teicneolaiochtai rithAbhachtacha a shainaithint le haghaidh na cibearshlandala
agus na cibearchosanta ar cheart tds aite a thabhairt doibh chun spleéchais theicneolaiocha an
Aontais a laghdu agus a mheas an dtugtar aghaidh go leordhéthanach leis an an socru tosaiochta
reatha agus na hionstraimi maoinitchain ar na spleéchais sin.

Chuige sin, molfaidh an Coimisiun, in éineacht le GEC agus leis na Ballstéit, in 2023 treochlar
teicneolaiochta le haghaidh cibeartheicneolaiochtai criticitla bunaithe ar chomhairlitichin
abhartha, lena n-airitear leis an tionscal i gcas inarb iomchui. Sainaithneofar sa treochlar
teicneolaiochta cibeartheicneolaiochtai ata tdbhachtach do cheannasacht theicneolaioch AE,
cumhdofar cibearchosaint agus cibearshlandail araon, déanfar forbairti teicneolaiochta agus
spleédchais straitéiseacha a mhapail agus gniomhdidh sé chun iad a laghda. Cuirfear bonn eolais
leis an treochlar cibeartheicneolaiochta faoi thosaiochtai straitéiseacha d’ionstraimi
maoiniuchain AE agus molfar go mbainfear leas iomlan as taighde agus forbairt shibhialta agus
chosanta agus as clair forbartha cumas agus ionstraimi maoinidchain i gcomhréir lena rialacha
rialachais faoi seach. Molfar leis freisin tuilleadh bealai chun forbairt taighde dé-usaide,
forbairt teicneolaiochta agus nualaiocht maidir le cibearshlandail agus ar cibearchosaint a
spreagadh ar leibhéal an Aontais agus ar leibhéal na mBallstat.

Sa chomhthéacs sin, déanfaidh an Coimisitin*’ i gcomhar leis an ECCC agus GEC in 2023,
measunu ar theicneolaiochtai a sainaithniodh cheana mar theicneolaiochtai rithdbhachtacha
don chibearchosaint agus déanfaidh sé, le tacaiocht én bhFaireachlann um Theicneolaiochtai
Criticitla b’fhéidir, tuilleadh spleachais reatha a mhapail agus a shainaithint®. Cuirfear san
aireamh leis sin an obair a rinneadh i gcomhthéacs Dhoiciméad Faireachain Bliantdil GEC*®
agus an Mheasunaithe Straitéisigh Eorpaigh ar EDTanna®. Ina theannta sin, d’fhéadfadh an
ECCC tionscadal tacaiochta beartas tiomnaithe a sheoladh a d’fhéadfadh cur le prdiseas mapéala
na teicneolaiochta agus a d’fhéadfadh pairtithe leasmhara abhartha 6 réimsi sibhialta agus
mileata a thabhairt le chéile agus oibril leo.

Mar chuid de na gniomhaiochtai a leagtar amach faoin bPlean Gniomhaiochta maidir le
Sineirgi, faoin Treochlar agus faoin Anailis ar Bhearnai, ta roinnt gniomhaiochtai ar siul cheana
féin chun na sineirgi a neartd chun leas nios fearr a bhaint as acmhainneacht iomlan
teicneolaiochtai dé-Usaide, lena n-airitear sa chibear-réimse.

Ina theannta sin, moltar do na Ballstait lanUsaid a bhaint as na tionscnaimh at& ann cheana chun
tac leis an taighde agus leis an bhforbairt theicneolaioch, eadhon don chosaint, Gripai

47 Lena n-diritear an JRC

48 An fhaireachlann um theicneolaiochtai criticitla, a fograiodh sa Phlean Gniomhaiochta maidir le sineirgi idir
tionscail shibhialtacha, chosanta agus spais.

49 An chéad chéim de Phlean Gniomhaiochta EDT GEC 2021.

50 An Dara Céim de Phlean Gniomhaiochta GEC 2021.
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Teicneolajochta Innitlachtai Cosanta GEC®! agus Bloic Togala Teicneolaiochta OSRA®?, creat
Ad Hoc GEC®3, an EDF agus PESCO. Maidir le teicneolaiochtai sibhialta agus dé-usaide,
féadfaidh ECCC agus an Lionra tionscadail a bhainistid a bhfuil gné chosanta agus gné
shibhialta araon ag baint leo arna mbund lena bhonn dlithidil®*. Mar a fograiodh sa Phlean
Gniomhaiochta maidir le Sineirgi agus sa Treochlar, féachfaidh an Coimisiun le sineirgi a
neartu idir gniomhaiochtai ECCC agus EDF sa chibearshlandail agus sa chibearchosaint, i
gcombhreéir le rialacha rialachais EDF.

3.2. Tionscal cosanta Eorpach até freagruil, iomaioch agus nualach

Ta tionscal cosanta Eorpach laidir, freagruail, iomaioch agus nuélach ag teastail 6n Aontas, ar
tionscal é a bheidh abalta speictream iomlan cumas cosanta urscothach a sholathar, lena
n-airitear cumais chibearchosanta. A mhéid a bhaineann le cibearchosaint, &fach, braitheann
tionscal cosanta an Aontais go mor ar réitigh shibhialtacha agus ar mhargai seachtracha faoi
lathair chun réitigh drscothacha a sholathar. Cé go bhfuil dul chun cinn teicneolaiochta sa
réimse sibhialtach tapa agus go bhfuil an margadh le haghaidh tairgi sibhialtacha faisnéise agus
cibearshlandéala ag fas go tapa, ta riachtanais mhileata shonracha ann nach gcomhlionann tairgi
sibhialtacha den tseilf. Ni dhéantar codanna tabhachtacha de chrua-earrai agus de bhogearrai
san Aontas Eorpach a Usaidtear le haghaidh na cibearchosanta faoi lathair, ar féidir leo
spleachais thionsclaiocha agus theicneolaiocha a chruthu. Nil laithreacht laidir ag an Aontas sa
tionscal domhanda cibearshlandala agus cibearchosanta ach oiread. Lena EDTIB até thar a
bheith ilroinnte laghdaitear a chumas feabhas a chur ar a iomaiochas®, agus formhér na
gcuideachtai cibearshlanddla san Aontas ina bhfiontair bheaga agus mhednmhéide
(FBManna)%¢. T4 cumas tionsclaioch ceannasach ¢ thaobh na teicneolaiochta de a bheith ag an
Aontas ina bhunchloch d& acmhainn chun gniomha.

Ta an tAontas ag tacu le forbairt EDTIB laidir tri réimse clar agus tionscnamh. De bhri go
bhfuil nualaiocht theicneolaioch ar mhaithe le cosaint & maoinii ag CEF agus go bhfuil sé ag
tacu le forbairt teicneolaiochtai as a dtagann comhfhorbairt cumas mileata ceannrédaioch agus

51 Cuireann CapTechs foraim lionraithe agus creat soltbtha le haghaidh tionscadail chomhoibritheacha ar fail do
shaineolaithe na mBallstat. T4 tuilleadh eolais faoi CapTechs a bhaineann le chibearshlandail (Cibearshlandail,
Faisnéis, Comhphairteanna) ar fail ag: https://eda.europa.eu/what-we-do/research-technology/capability-
technology-areas-(captechs).

%2 Le OSRA mapailtear réimsi abhartha T&T cosanta agus tugtar sonrai ann faoi dheiseanna nithilla
comhoibriocha. T4 17 mBloc Togala Teicneolaiochta ann mar aon lena dtreochlair teicneolaiochta a bhaineann le
cibeartheicneolaiochtai lena dtugtar aghaidh ar fheasacht staide cibearchosanta, ar chérais chumarsaide mhileata
a chosaint, ar fhaisnéis 6 fhoinsi ilchinealacha a phroisedil, ar shamhalt( agus ar ionsamhld, ar riomhaireacht
chandamach agus ar chripteagrafaiocht, chomh maith le hiniichadh a dhéanamh ar shineirgi idir cibearoibriochtai
agus an chogaiocht leictreonach. T4 rol larnach ag an intleacht shaorga agus olltiomsu sonrai i bpréiseail faisnéise.
%3 Sainitear Creat Ad Hoc GEC le Cinneadh (CBES) 2015/1835 6n gComhairle. T4 6 thionscadal lena mbaineann
gnéithe cibeartheicneolaiochta & gcur i bhfeidhm sa chreat sin faoi lathair, lena bhfuil buiséad thart ar EUR 20
millidn (ANQUOR, CERERE, EDA SOC 2, MASFAD II, PASEI 1, ASSAI).

%4 Rialachan (AE) 2021/887 ¢ Pharlaimint na hEorpa agus 6n gComhairle an 20 Bealtaine 2021 lena mbunaitear
an Larionad Eorpach um Innidlachtai Tionsclaiochta Cibearshlandala, Teicneolaiochta Cibearshlandala agus
Taighde Cibearshlandala agus Lionra na Larionad Naisiinta Comhorddchain.

%5 Mar a shainaithniodh sa Teachtaireacht Chomhphairteach ar an Anailis ar Bhearnai san Infheistiocht sa Chosaint
agus an Bealach chun Tosaigh.

%6 Meastar gurb é 2 500 lion iomlan na FBManna san Aontas, a oibrionn sna slabhraf solathair cosanta ilsrathacha
a mbionn gné thrasteorann go minic. Freastalaionn siad ar chustaiméiri na réimse cosanta agus baineann 7.8 % da
ngné le cibearchosaint.
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a chuireann le hiomaiochas thionscal cosanta AE, tacaionn Fis Eorpach agus an clar um Eoraip
Dhigiteach le taighde cibearshlandala agus forbairt teicneolaiochtai de-usaide lena n-airitear
candam, criptiti, néalriomhaireacht shlan agus IS®’.

Ba cheart aghaidh a thabhairt ar ghniomhaiochtai breise a bhaineann le teicneolaiochtai
rithdbhachtacha don chibearchosaint agus do riachtanais thionsclaiocha arna sainaithint sa
treochlar teicneolaiochta le haghaidh cibeartheicneolaiochtai criticitla. Is ga sruthanna
tacaiochta iomchui a shainaithint, mar shampla chun comhiarrachtai solathair a spreagadh,
amhail trid an gClar Eorpach Infheistiochta um Chosaint a bheidh ann amach anseo, n6 rochtain
ar chothromas agus ar iasachtai a éascu trid an gCiste Eorpach Infheistiochta agus trid an
mBanc Eorpach Infheistiochta.

| gcas EDTIB laidir, is ga a airithit go mbainfear leas as sineirgi idir cuideachtai sibhialta agus
cuideachtai cosanta agus go ndéanfar iad a threisiu. D’fhéadfadh tionchar dearfach a bheith ag
gniomhaiochtai nualaiochta mar a mholtar faoi Scéim Nudélaiochta Cosanta AE (EUDIS), lena
n-airitear for-rochtain do FBManna agus scabhtail teicneolaiochta, ar thionscal cosanta AE
agus ar EDTIB.

Seolfaidh an Coimisiun idirphlé tionscail freisin chun tionscal cibearchosanta an Aontais a
fhorbairt, lena mbeidh GEC péirteach mar is iomchui.

Molann an Coimisitn agus an tArdionadai roinnt beart a chur i bhfeidhm lena airithia go
mbeidh an tionscal dbalta seachadadh sa ghearrthéarma agus san fhadtéarma. Is éard ata i gceist
leis sin, sa ghearrthéarma, na mionmhapail a dhéanamh ar innidGlachtai monaraiochta
tionsclaiche chosanta AE, chun bearnai agus réimsi ina bhfuil ga le borradh a shainaithint go
beacht.

D’fhéadfai aghaidh a thabhairt freisin ar an laghdu ar spleachais chriticitla i réimse na
cibearshlandala, mar a d’fhéadfai a shainaithint i dtreochldir theicneolaiocha, sa Chiste nua
Eorpach um Cheannasacht arna fhogairt ag an Uachtaran von der Leyen ina haitheasc ar Staid
an Aontais i mi Mhean Fémhair 2022.

Leanfar le Creat um Scagadh Infheistiochta Direacha Coigriche AE a usaid chun na rioscai a
mhaoll a bhaineann le teicneolaiochtai Eorpacha a fhail n6 le réitigh lena mbaineann rioscai
de réir mar a bhaineann siad le rioscai cosanta agus slandala. Ba cheart do na Ballstéit nach
bhfuil sasrai néisiinta um scagadh curtha ar bun acu fo6s é sin a dhéanamh gan mhoill.

3.3. Lucht oibre cibearchosanta an Aontais Eorpaigh

Ta fiorbhearna scanruil chibearscileanna le sari ag an Eoraip, agus measann an Eagraiocht
Eorpach um Chibearshlandail (ECSO) go bhfuil 500 000 gairmi de dhith cheana féin in 2022.
Cuirtear bac leis mbearna scileanna sin ar chumas an Aontais teicneolaiochtai nua a fhorbairt
agus ar mbonneagar criticitil a chosaint. Maidir le heintitis rialtais amhail na haireachtai
cosanta agus an t-arm, leis an iomaiocht fhiochmhar i gcomhair scileanna agus na tuarastail
tharraingteacha a thairgeann an earndil phriobhaideach déantar na deacrachtai a bhaineann le
tallann sa chibearshlandala a mhealladh agus a choinneail nios measa fos.

57 Samhlaitear leis an gclér Fis Eorpach go rachaidh sineirgi le CEF chun tairbhe do thaighde sibhialta agus
cosanta, cé go mbeidh gniomhaiochtai faoin gCreatchlar dirithe ar fheidhmeanna sibhialta amhain.
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I gcomhthéacs Bhliain Eorpach na Scileanna 2023, seolfaidh an Coimisiun tionscnamh
maidir le hAcadamh Cibearscileanna. Feidhmeoidh sé mar scath-thionscnamh agus € mar
chuspoir leis lion na ngairmithe ata oilte sa chibearshlandail a mhéadu. Tabharfar le chéile leis
an tionscnaimh iomadula éagsula maidir le cibearscileanna, agus airitheofar leis comhordd,
comhthatht agus cumarsaid choiteann maidir leo. Agus € eagraithe thart ar roinnt coluin
ghniomhaiochta amhail maoinit, tacaiocht phobail, oilidint agus deimhnitchan,
rannphairtiocht pairtithe leasmhara agus ginitint eolais, beidh an tAcadamh Cibearscileanna
abalta dul chun tairbhe don lucht saothair cibearchosanta freisin. Féachfaidh an Colaiste
Eorpach um Shlandail agus um Chosaint (ESDC) conas malarti dea-chleachtas a éascu agus
sineirgi breise a chur chun cinn idir na réimsi mileata agus sibhialtacha maidir le hoilitint agus
forbairt scileanna mileata a bhaineann go sonrach le cibearspés.

Bunaithe ar anailis ar riachtanais oililna maidir leis an Aontas agus ar riachtanais oililna,
déanfaidh ESDC, GEC, agus na Ballstait gniomhaiochtai agus cleachtai cibearchosanta a
fhorbairt agus a eagru tuilleadh d’instititidi AE, d’oibriochtai agus do mhisin CBSC chomh
maith le hoifigigh na mBallstat. Déanfar inidchadh ar thuilleadh forbartha ar an Cibear-
Ardan um Oideachas, Oilitint, Cleachtai agus Meastoireacht (ETEE) an ESDC chun nios
mo acmhainni oiliuna a chruthl. Ba cheart go n-aireofai leis sin cudrsai oiliina le haghaidh
oibriochtai réimse aonair agus réimsi iomaddla. Ba cheart sineirgi a lorg go hairithe le
tionscadal PESCO Acadamh agus Mol Nualaiochta an Aontais Eorpaigh um Earnail na
Cibearchosanta (EU CAIH)®%,

Spreagtar na Ballstait chun clair shonracha oideachais i réimse na cibearchosanta a fhorbairt,
ag tabhairt isteach instititidi ardoideachais agus acadula (sibhialtach agus mileata) chun
curaclaim choiteanna chibearchosanta a fhorbairt agus a chruthd, dea -chleachtais a roinnt,
comhphéirtiochtai agus tionscadail choiteanna a chruthd, agus malartd oiliGnoiri agus
oiliunaithe a éascu. Chun idir-inoibritheacht agus cultur coiteann a airithiu ar fud an Aontais,
cothoidh an ESDC malartu idir na Ballstait trid an ETEE.

Ba cheart do na Ballstait comhar nios leithne idir gniomhaithe oiliina agus oideachais a
fheabhsu, lena nascfar gnéithe sibhialtacha agus mileata sna réimsi teicnitla, oibriochtula,
straitéiseacha agus dlithitla araon, lena mbunaitear an bonn chun cléir oiliina chaighdeénaithe
agus chomhchoiteanna a chrutht ar leibhéil éagsula do na pobail shibhialtacha, forfheidhmithe
dli, taidhleoireachta agus chibearchosanta. Ina theannta sin, ba cheart do na Ballstait oibriu le
solathraithe oiliuna na hearnala priobhaidi Eorpai, chomh maith le hinstitididi acadula, chun
leibhéil innitlachtai agus scileanna an phearsanra i misin agus in oibriochtai mileata CBSC a
mhéadu.

Ina theannta sin, ba cheart comhar maidir le caighdedin oilina agus deimhnidchan
cibearshlandala a chur chun cinn idir na Ballstait, EUIBAnna, comhphairtithe idirnaisitnta
agus gniomhaithe eile, lena n-airitear san earndil phriobhaideach agus sa saol acaduil.
Déanfaidh ESDC, ag tdgail ar thionscnaimh shibhialtacha atd ann cheana amhail an Creat
Eorpach um Scileanna Cibearshlandala (ECSF) arna fhorbairt ag ENISA, creat um
dheimhniuchéan scileanna cibearshldndala a fhorbairt. Bhreathnodh an Coimisiun freisin ar
chuir chuige chun cibearscileanna , ata ar fail ar an margadh agus 6n saol acaduil, a dheimhnid

%8 https://www.pesco.europa.eu/project/eu-cyber-academia-and-innovation-hub-eu-caih/
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agus é ag féachaint ag an am ceanna le sineirgi a spreagadh trid an Acadamh Cibearscileanna
idir na cuir chuige sin agus ag lionadh bearnai, go hairithe tri mhaoinia spriocdhirithe AE.

Gniomhaiochtai cibearchosanta

e Measinu Straitéiseach EDT a fhorbairt chun tacu le cinnti maidir le hinfheistiochtai
straitéiseacha fadtéarmacha.

e Treochlar teicneolaiochta a fhorbairt le haghaidh cibeartheicneolaiochtai criticidla don
Aontas faoina gcumhdofar teicneolaiochtai rithabhachtacha le haghaidh na cibearchosanta
agus na cibearshlandala chun leibhéal na spleachas a mheas.

e Bealai a mholadh chun spleachais a laghdu tri leas a bhaint as ionstraimi uile AE lena
n-airitear DEP, Fis Eorpach agus EDF, agus forbairt theicneolaioch a réamh-mheas chun
ceannas teicneolaioch a mhéadd agus an cumas chun gniomha a airithid.

e Tacu le creat um dheimhnitchan scileanna cibearchosanta a fhorbairt.

e Cleachtai cibearchosanta AE a fhorbairt agus inidchadh a dhéanamh ar conas tuilleadh
forbartha a dhéanamh ar ardan Cibearchosanta ETEE an ESDC chun tuilleadh acmhainni
oiliina a chruth.

Gniomhaiochtai tacaiochta sibhialtacha

e Acadamh Cibearscileanna AE a bhund, ag cur san aireamh riachtanais maidir le scileanna
sonracha do phréifili gairmitla agus d’earnalacha éagsula gniomhaiochta, lena n-airitear sa
lucht oibre cosanta.

e Anailis a dhéanamh ar chur chuige chun cibearscileanna a dheimhniu, ag féachaint ag an
am céanna le sineirgi a chur chun cinn agus bearnai a lionadh, lena n-airitear tri mhaoinid
AE.

4. Dul i gcomhphéirtiocht chun aghaidh a thabhairt ar dhushléin choiteanna

Bainfidh na comhphairtithe tairbhe as Aontas sa chibearspas a bheidh nios cumasai agus nios
athléimni, agus as cinamh cibearchosanta AE agus as fotht acmhainneachta a sholathréfar tri
ionstraimi abhartha AE. Féachfaidh an tAontas le comhphairtiochtai saincheaptha a bhunu i
réimse na cibearchosanta nuair is comhphairtiochtai comhthairbheacha iad sin. Tabharfar
aghaidh ar chomhphairtiochtai maidir leis an gcibearchosaint freisin i gcomhthéacs
rannphairtiocht na dtiortha comhphairtiochta i misin mhileata agus in oibriochtai mileata
CBSC.

I gcas inarb iomchui, beidh an obair sin bunaithe ar idirphlé cibearchosanta reatha chomh maith
le hidirphlé slandala agus cosanta. Déanfaidh an tArdionadai inidchadh freisin ar na sineirgi
idir,

Lionra Cibearthaidhleoireachta neamhfhoirmitil AE agus an lionra attachés cosanta i
dToscaireachtai AE.

4.1. Comhar le ECAT

Ta comhphairtiocht straitéiseach an Aontais le ECAT fior-riachtanach i gcénai don tslandail
Eora-Atlantach mar a chuirtear in idl i gCompas Straitéiseach ECAT 2022 agus i gCoincheap
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Straitéiseach ECAT®®. T4 an tAontas fos tiomanta go hiomlan d’fheabhas a chur ar an
bpriomh- chomhphairtiocht sin, lena n-airitear i réimse na cibearchosanta, agus ni mor
céimeanna breise a ghlacadh chun réitigh chomhroinnte ar bhagairti agus ar dhushlain
choiteanna a fhorbairt. I gcomhréir le Dearbhuithe Comhphairteacha Varsa agus na Bruiséile
maidir le comhar idir an tAontas agus ECAT?® agus bunaithe ar phrionsabail na trédhearcachta,
na comhalartachta agus na cuimsitheachta, na hoscailteachta chomh maith le neamhspleachas
cinnteoireachta an d& eagraiocht, t4 an chibearshlandail agus an chibearchosaint ar cheann de
phriomhréimsi tosaiochta an Aontais maidir le comhar.

Ar bhonn na cdmhalartachta, leanfaidh an tAontas le malartd a dhéanamh le ECAT maidir leis
an gcreat coincheapuil mileata a bhaineann le gnéithe cibearchosanta a chomhthatht i bpleanail
agus i seoladh mhisin agus oibriochtai mileata CBSC. Féachfaidh an tAontas Eorpach le
comhoiriunacht le coincheapa agus le teagasc ECAT maidir le cibearchosaint a mhéid is féidir.

Maidir leis an éileamh mor ar chumais chibearchosanta, cuirfidh an tAontas Eorpach sineirgi
agus comhléantacht le ECAT chun cinn thar theorainneacha eagraiochtila agus néisidnta.
Rachaidh an tAontas Eorpach i gcomhphairtiocht le ECAT chun idir- inoibritheacht theicniuil
agus nos imeachta na gcumas cibearchosanta a neartd, lena n-airitear cumais a fhorbairt i
gcomhréir leis an tionscnamh FMN. Réiteoidh sé sin an bealach d’fhorbairt agus d’usaid
fhéideartha chomhthacuil na gcumas cibearchosanta. Ba cheart aird ar leith a thabhairt ar idir-
inoibritheacht caighdeén, a chuirfidh le cibear-athléimneacht agus le cibear-idir-inoibritheacht
na gcéras cumarsaide mileata agus faisnéise, tri phairt a thabhairt don tionscal i gcas inarb
abhartha.

Chun oiligint chomhleandnach a chur ar fail do phearsanra cibearchosanta faoi seach, i gcas
inarb infheidhme, neartoidh an tAontas Eorpach comhar le ECAT maidir le riachtanais oilitna
agus anailis riachtanas a chomhchuibhiu, lena bhforbréfar curaclaim chomhphairteacha, carsai
comhphairteacha agus cleachtai comhphairteacha. Ar bhonn phrionsabail na comhalartachta
agus an neamh-idirdhealaithe, oscloidh ESDC a chuid cursai oilitna cibearchosanta
d’fhoireann ECAT agus bundidh sé ardan chun carsai coiteanna a fhogairt. Cuirfidh an tAontas
Eorpach rannphéirtiocht bhaill foirne ECAT i gcibearchleachtai agus i gcleachtai bainistiochta
géarchéime a bhfuil cibearghnéithe ag baint leo chun cinn freisin.

Beidh an tAontas Eorpach agus ECAT rannphairteach freisin i bhfeabhsu breise na feasachta
staide frithphairti agus fiosrdidh siad bealai le comhordu a dhéanamh, lena n-airitear trid an
gcomhar idir NCIRC agus CERT-EU a neartd. Chun comhar a chothd maidir leis na
cibearghnéithe agus na himpleachtai a bhaineann le bainistid agus freagairt ar
ghéarchéimeanna, cuirfidh an tAontas Eorpach le malartd idir foirne maidir le tionscnaimh
mhileata, shibhialtacha agus choiteanna agus, i gcas inarb infheidhme, le forbairt sineirgi
féideartha maidir le creatai agus tionscnaimh bainistithe géarchéime faoi seach, lena n-airitear
i gcas teagmhais mhorscala. Chun comhlantacht fhrithphairteach a airithid agus duabailt
neamhriachtanach iarrachtai a sheachaint, féachfaidh an tAontas Eorpach le comhar nios
dltithe agus malartd faisnéise le ECAT maidir le hiarrachtai um fhoth( acmhainneachta na
cibearchosanta i dtiortha comhphairtiochta.

4.2. Comhoibriu le comhphairtithe a bhfuil an dearcadh céanna acu

59 https://www.nato.int/strategic-concept/
80 Sinithe in 2016 agus 2018 faoi seach

21



Aireoidh an tArdionadai saincheisteanna cibearchosanta ar bhealach nios coérasai sa
chibearshlandail ata ann cheana agus a bheidh ann amach anseo chomh maith le hidirphlé
slandala agus cosanta le comhphairtithe. Os rud é go bhforbréidh gnéithe cibearchosanta in
idirphlé déthaobhach, beidh méadu ar an gcumas saincheisteanna cibearchosanta a thabhairt
isteach i bhformaidi eile comhair le comhphairtithe AE.

Leanfaidh comhphdirtiocht straitéiseach an Aontais Eorpaigh leis na Stait Aontaithe den
chomhar maidir le slandail agus cosaint a neart( ar bhealach comhthairbheach lena n-airitear
tri mhalartd struchtartha faisnéise ar fheasacht staide. Deimhnitear comhphairtiocht laidir
thrasatlantach le hldirphlé Cibearspas rialta AE-SAM agus Idirphlé Slandala agus Cosanta AE-
SAM. Tabharfaidh an tArdionadai gnéithe abhartha den chibearchosaint isteach san idirphlé
sin nuair is iomchui.

I gcomhar lena chomhphairtithe idirnaisidnta, leanfaidh an tAontas Eorpach le tacaiocht a
thabhairt don Ucrain, lena n-airitear tri idirphlé ar chibearchosaint. | bhfianaise na taithi ata ag
an Ucrain ar chibear-athléimneacht agus ar cumais chibearchosanta a fhorbairt, leanfar leis an
malart( dea-chleachtas maidir leis an gcibearchosaint, lena n-airitear faisnéis faoi thirdhreach
na mbagairti agus feasacht staide, chomh maith le forbairti &bhartha beartais chomhleasa agus
déanfar é a mhéadu.

Ta rdl tdbhachtach ag comhphairtithe ag a bhfuil an dearcadh céanna maidir le cibearspas
domhanda, oscailte, seasmhach agus slan a choinnedil agus is féidir leo cur le cumas AE iompar
mailiseach sa chibearspas a chosc, a dhispreagadh, stop a chur leis agus freagairt do. Ta an
tAontas Eorpach oscailte i gconai do rannphdirtiocht leathan, uaillmhianach agus
chomhthairbheach maidir le slandail agus cosaint, lena n-airitear maidir le cibearchosaint, leis
na comhphairtithe uile a bhfuil an dearcadh céanna acu.

4.3. Tacaiocht do thiortha comhphairtiochta maidir le fothi4 acmhainneachta na
cibearshlandala a fhorbairt

Mar gheall ar dushlain dhomhanda agus réigiunacha td& méad( tagtha ar idirspleachas
frithphairteach AE agus a chomhphairtithe agus leagtar béim ar an nga ata le comhphairtiochtai
nios dlaithe a bhunt maidir le slandail agus cosaint. Ta sé sin abhartha go hairithe do thiortha
is iarrthdiri AE. Léiritear le cibirionsaithe ar mhorscala le déanai go bhfuil ga le rannphairtiocht
agus comhphairtiocht fheabhsaithe 6n Aontas maidir le cibearshlandail agus cibearchosaint, ag
togail ar chlair atd ann cheana. Mar gheall ar chineél trasnaisiinta na gcibearbhagairti, tri
chibear-athléimneacht na dtiortha comhphairtiochta a fheabhsd, go hairithe na cinn a bhfuil
leibhéal nios isle aibiochta cibearshlandala acu, cuirfear le cibearspas nios sabhailte agus nios
slaine a bhaint amach. D& bhri sin, bheadh an tAontas Eorpach brea abalta cibirionsaithe a
chosc, a bhrath, cosaint a thabhairt ina n-aghaidh, agus iad a dhispreagadh. Neartoidh an
tAontas Eorpach an comhar slandala agus cosanta le tiortha comhphairtiochta chun a gcibear-
athléimneacht a neartu, lena n-airitear tri idirphlé ata ann cheana féin. I gcas inarb infheidhme
agus ina mbeidh sé tairbhiuil do gach pairti, oibreoidh an tAontas Eorpach le comhphairtithe,
agus go hairithe leis na tiortha sin is iarrthéiri AE até ailinithe le Comhbheartas Eachtrach agus
Slandala agus Comhbheartas Slandala agus Cosanta an Aontais, ina n-iarrachtai maidir le fothd
acmhainneachta na cibearchosanta. D’fhéadfadh tacaiocht do chreatai beartais agus reachtacha,
oiliuint, comhairle, meantdireacht agus oiliuint a chur ar fhorsai armtha agus ar fhorsai slandala
na gcomhphairtithe a bheith i gceist leis sin. D’fhéadfadh na Ballstait a chinneadh cinamh
oibriochtuil cibearchosanta a sholathar do chomhphairtithe. Thairis sin, cabhroidh an tAontas
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Eorpach le comhphairtithe a gcumas cur le misin agus oibriochtai mileata CBSC a neartd, toisc
gur ionchur luachmhar € sin sna hiarrachtai frithphairteacha chun an tsiochain agus an tslandail
a chur chun cinn.

Leanfaidh an tSaoréid Siochéna Eorpach (SSE) le tacaiocht a thabhairt d’iarrachtai AE cumais
chosanta a fhorbairt, lena n-airitear an chibearchosaint, i dtiortha comhphairtiochta, go hairithe
i gcomharsanacht an Aontais Eorpaigh, lena gcomhlandfar iarrachtai bainistithe géarchéime
CBSC. | dtaca leis sin, nuair is g4, nascfaidh an tAontas Eorpach cunamh cibearchosanta nios
fearr le fothd acmhainneacha cibearshlandala sibhialtai, go hairithe tri Bhord Forbartha
Cibearshlandéla AE. Beidh comhordd éifeachtuil i measc chlair agus ionstraimi dbhartha an
Aontais, lena n-airitear SSE, agus na mBallstat riachtanach chun go n-éireoidh le
gniomhaiochtai cibearchosanta agus fothi acmhainneachta na cibearshlandala.

Agus tacaiocht & cur ar fail aige do thiortha comhphairtiochta ina n-iarrachtai um fhothu
acmhainneachta na cibearchosanta, oibreoidh an tAontas Eorpach i ndluthchomhar le deontdiri
eile chun feasacht staide agus ardain chomhordaithe a fhorbairt chun an tacaiocht saincheaptha
is fearr is féidir a chur ar fail agus comhleantnachas agus neamhdhubailt iarrachtai a airithid.

Gniomhaiochtai cibearchosanta

e Comhar idir an tAontas Eorpach agus ECAT i réimse na hoililina, an oideachais, na
feasachta agus na gcleachtai cibearchosanta a neartd.

e Topaici cibearchosanta a chur san aireamh i n-idirphlé slandala agus cosanta le tiortha
comhphairtiochta faoi stitir chibearchosaint an Aontais Eorpaigh.

e Comhoibrit le tiortha a bhfuil an dearcadh céanna acu, lena n-airitear i gcomhthéacs
fhorbairt cumais chibearchosanta agus cibear-athléimneachta.

e Cunamh a mhéadu do chomhphairtithe maidir le cumas cibearchosanta a fhorbairt, lena
n-airitear trid an tSaoraid Siochana Eorpach (SSE), go hairithe i gcomharsanacht an Aontais
agus chun tacu le tiortha is iarrthdiri AE.

Gniomhaiochtai tacaiochta sibhialtacha

o Combhar idir an tAontas agus ECAT a neart( i réimse na cibearshlandala ar mhaithe le
feasacht staide, freagairt ar ghéarchéimeanna, bonneagar criticidil a chosaint, agus
caighdeant agus deimhnidchan.

III. CONCLUID

larrann an tArdionadai, lena n-airitear ina chail mar Cheann GEC, agus an Coimisitn ar na
Ballstait gnéithe abhartha an Bheartais maidir le Cibearchosaint a fhorbairt agus oibreoidh sé
leis na Ballstait chun bearta praiticitla lena gcur chun feidhme a shainaithint. D’fhéadfai plean
cur chun feidhme a bhunu i gcomhar leis na Ballstait. Cuirfidh torthai chur chun feidhme
Bheartas AE maidir le Cibearchosaint le cuspoiri foriomlana Straitéis Cibearshlandala an
Aontais Eorpaigh agus an Chompais Straitéisigh araon.

Cuirfear tuarascail bhliantdil ar fail don Chombhairle chun faireachdn agus measunu a
dhéanamh ar dhul chun cinn chur chun feidhme an Bheartais maidir le gCibearchosaint. Moltar
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do na Ballstait cur lena n-ionchuir maidir le dul chun cinn na mbeart cur chun feidhme a
dhéanfar i bhformaidi naisiunta no i bhformaidi combhair.
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