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1. Concldidi agus moltai

1.1.  Isdiol sdsaimh do CESE an togra 6n gCoimisitin le haghaidh Gniomh um Chibear-athléimneacht (Cyber Resilience Act
dd ngairtear “an Gniomh” anseo feasta) atd dirithe ar chaighdedin chibearshldndala nios airde a leagan sios agus, ar an gcaoi
sin, coras bardntiil a chruthl d’oibreoiri eacnamaiocha agus, san am céanna, a rtht do shaordnaigh an Aontais Eorpaigh
gur féidir na tdirgf uile atd ar an margadh a dsdid go sdbhidilte. Is cuid den straitéis Eorpach maidir le Sonrai ¢ an tionscnamh
seo, lena neartaitear sldndail sonrai (ar a n-diritear sonrai pearsanta) agus cearta buntisacha, ar ceanglais thior-riachtanacha
iad don tsochai dhigiteach seo againne.

1.2. Measann CESE go bhfuil sé rithdbhachtach an fhreagairt chomhchoiteann ar chibirionsaithe a threisit agus an
proiseas lena gcomhchuibhitear an chibearshldndail ar an leibhéal ndisitinta a chomhdhlitha 6 thaobh rialacha oibriochtila
agus uirlisi oibriochtdla de, i dtreo nach dtiocfaidh ann d'éiginnteachtai dlithitla agus bacainni de thoradh cinedlacha
éagstla cur chuige a bheith 4 gcur i bhfeidhm 6 Bhallstdt go chéile.

1.3.  Is diol sdsaimh do CESE an tionscnamh 6n gCoimisitn 6ir cuiditi a bheidh ann chun na costais nach beag a thitfidh
ar ghnélachtai de dheasca cibirionsaithe a laghdd, agus, ar a mhuin sin, figfaidh sé gur féidir cearta buntisacha na saordnach
n6 na dtomhaltéiri (ar chuma an phriobhdideachais) a chosaint nios fearr. Thar aon ni eile, td sé 4 1éirit ag an gCoimisitin go
bhfuil riachtanais shonracha na FBManna 4 gcur san direamh aige a fhad a bhaineann leis na seirbhisi a chuireann na
hidardis deimhnitchdin ar féil; mar sin féin, t4 sé & chur in iG]l ag CESE gur gd na critéir is inftheidhme ina leith sin a
thabhairt chun soiléireachta.

1.4.  Measann CESE go bhfuil sé tdbhachtach a chur in idl, in ainneoin a inmholta atd sé go gcumhdaitear leis an
nGniomh beagnach gach cinedl tdirge dhigitigh d4 bhfuil ann, go bhféadfadh cur i bhfeidhm praiticidil an Ghnimh a bheith
achrannach i bhfianaise an fthaireachdin agus na maoirseachta casta nach beag is gd a dhéanamh air. Sin ¢ an fath ar gd na
huirlisi faireachdin agus maoirseachta a neartd.

1.5.  Ta sé 4 thabhairt d4 aire ag CESE gur g4 raon feidhme dbhartha an Ghnimh a shoiléiriti go beacht, go héirithe a thad
a bhaineann le tdirgi a bhfuil eilimint{ digiteacha acu agus le bogearrai.

1.6.  Ta sé 4 thabhairt dd uidh ag CESE go mbeidh oibleagdid ar na monaréiri laigi ina gcuid tdirgi agus teagmhais
slindédla a thuairisciti, agus Gniomhaireacht an Aontais Eorpaigh um Chibearshldndail (ENISA) a chur ar an eolas ina
dtaobh. Maidir leis sin, is tdbhachtach an ni na hacmhainni riachtanacha a chur ar fdil do ENISA chun gur féidir leis na
ctiraimi tdbhachtacha fogaire atd le comhlionadh aige a chur i gerich go héifeachtach agus in am trétha.
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1.7.  Chun aon éiginnteacht i gctrsai léirmhinitichdin a sheachaint, is éard atd CESE a mholadh don Choimisiin
treoirlinte a tharraingt suas chun comhairle a chur ar na monaréiri agus na tomhaltéiri maidir leis na rialacha agus na
nésanna imeachta sonracha is infheidhme, 6s rud é go bhfuil roinnt tdirgi a thagann faoi raon feidhme an togra faoi réir
reachtafocht eile maidir leis an gcibearshlandail freisin, is costiil. Maidir leis sin, ba thdbhachtach an nf freisin go mbeadh
rochtain ag na FBManna, agus ag na MFBManna go hdirithe, ar shaintacaiocht oilte ab acmhainn di seirbhisi gairmidla ar
leith a sholdthar.

1.8.  Ta sé 4 thabhairt déd aire ag CESE nach léir sa tslinchruinne cén cinedl caidrimh a bheidh ann idir na hidardis
deimhnitichdin a chruthaitear leis an nGniomh agus comhlachtai eile atd idaraithe chun an chibearshlindéil a dheimhnit
faoi thorélacha eile. Is féidir go dtiocfaidh an thadhb chéanna chun cinn freisin maidir le comhordd oibriochtdil idir na
hudardis faireachais dd bhfordiltear sa togra seo agus iad sitid atd ag feidhmit cheana féin faoi reachtaiocht eile is infheidhme
maidir leis na tdirg{ céanna.

1.9.  Td sé 4 thabhairt le fios ag CESE go mbeidh ar na hidardis deimhnitichdin, faoin togra seo, méid suntasach oibre
agus freagrachta a ghlacadh orthu féin. Ni mér a dirithiti go mbeidh siad ag feidhmit mar is ceart sa chleachtas, d'thonn is
nach geuirfidh an Gniomh, ar an gcuid is 1a de, leis an ualach riarachdin atd orthu cheana 6ir figfaidh sin faoi mhibhuntdiste
na monardir{ sin a mbeidh orthu roinnt ceanglais deimhnitchdin bhreise a chomhlionadh ionas go bhféadfaidh siad
leantiint de bheith ag oibriti ar an margadh.

2. Anailis ar an togra

2.1.  Leis an togra le haghaidh Gniomh um Chibear-athléimneacht (an Gniomh), td sé beartaithe ag an gCoimisitin an
reachtaiocht i réimse na cibearshldndala atd ann faoi lathair a chuichéirit agus a athshainiti ar bhealach cuimsitheach
cothromdnach agus, bonn ar bhonn leis sin, { a thabhairt cothrom le dita i bhfianaise nudlaiochtai i réimse na
teicneolafochta.

2.2. A fthad ar a ghiorracht, ceithre chuspéir atd ag an nGniomh mar leanas: a dirithit go gcuirfidh na monaréiri feabhas
ar shdbhdilteacht tdirgi a bhfuil eilimint{ digiteacha acu ag céim an deartha agus ag céim na forbartha agus 6 this go
deireadh a saolré; creat comhleandnach rialacha i réimse na cibearshldndédla a dirithit, rud a éascéidh do na monardir{
crua-earral agus bogearrai a n-oibleagdidi comhliontachta a chomhall; cur le trédhearcacht ghnéithe sdbhdilteachta na
dtdirgi sin a bhfuil eilimint{ digiteacha acu; é a chur ar chumas do na gnélachtai agus na tomhaltéiri na tdirgf sin a tisdid go
sabhdilte. Go buntisach, tugtar isteach leis an togra marcdil chomhréireachta i réimse na cibearshldndala trina thagdil go
gcaitear an mharcdil sin a ghreamt de gach tdirge a chumhdaitear leis an nGniomh.

2.3, Beart cothromdnach ¢ seo a ligfidh don Choimisitin an t-dbhar ar fad a rialdil ar bhealach cuimsitheach, 6s rud é go
gcumhdaitear leis an nGniomh beagnach gach cinedl tdirge a bhfuil eiliminti digiteacha aige. Is iad seo a leanas na nithe
nach gcumhdaitear leis: tdirgi leighis, tdirg{ eitliochta sibhialta, feithicli agus tdirgi chun crioch mileata. Ar a mhuin sin, ni
chumhdaitear leis an togra seirbhisi de chinedl SaaS (néalsheirbhisi), ach amhdin md tsdidtear iad chun tdirgi a bhfuil
eilimint{ digiteacha acu a cheapadh.

2.4. T4 an sainmhinit ar “tdirg{ a bhfuil eiliminti digiteacha acu” an-leathan éir clidaitear ann an uile shaghas tdirge
bogearrai n6 crua-earrai, chomh maith le bogearrai né crua-earrai nach cuid den tdirge féin iad ach a chuirtear ar an
margadh ar leithligh.

2.5.  Leis an reachtaiocht sin, tugtar isteach ceanglais chibearshldndéla éigeantacha le haghaidh tdirgi a bhfuil eiliminti
digiteacha acu, agus € sin 6 thus go deireadh a saolré, ach nil si le cur in ionad na gceanglas atd i bhfeidhm cheana féin. A
mhalairt atd fior maidir le tdirgi ar deimhniodh cheana go gcomhlionann siad caighdedin an Aontais atd ann faoi lathair,
measfar iad a bheith “baili” faoin Rialachdn nua.

2.6. Is ar bhonn an phrionsabail ghineardlta seo a leanas a bhitear de ghnath: nach ndéantar ach tdirgi “sabhéilte” a
mhargti san Eoraip agus go n-dirithfonn na monaréiri go mbeidh na tairgf sin sdbhdilte ar feadh a saolré uile.

2.7.  Meastar tdirge a bheith “sabhdilte” mdas rud é go ndéantar é a dhearadh agus a mhonard ar chaoi a chinnteoidh go
bhfuil sé ar leibhéal slindédla atd inchurtha leis na cibir-rioscai a ghabhann le hisdid an tdirge sin, nach bhfuil aon laigf
aitheanta ann trath a dhiolta, go bhfuil cumraiocht réamhshocraithe shlin aige, go gcosnaitear ¢é ar naisc
neamhdhleathacha, go gcosnalonn sé na sonrai a bhailionn sé, agus go mbailitear na sonrai a fhonann da oibriti agus
na sonrai sin amhdin.

2.8.  Meastar monaréir a bheith innitil ar a thdirgi féin a mhargli mds rud é go gcuireann sé ar fail liosta de
chomhphdirteanna bogearrai éagstla a chuid tdirgi, go gcuireann sé leigheasanna ar fdil in aisce agus gan mhoill i gcds laigf
nua a theacht chun cinn, go nochtann sé don phobal, agus go sonraionn sé, na laigi a bhraitheann sé agus a chuireann sé ina
gceart, agus go bhfiorajonn sé ar bhonn rialta “stoinseacht” na dtdirgi a bhionn 4 gcur ar an margadh aige. Ni mér na
gniomhaiochtaf sin maille leis na ceanglais eile a thorchuirtear leis an nGniomh a chur i bhfeidhm ar feadh shaolré an tdirge,
n6 ar feadh ctig bliana ar a laghad tar éis a churtha ar an margadh. T4 ceangal ar an monardir a dirithit go gcuirtear laigi
ina gceart tri mhedn nuashonruithe rialta bogearrai.
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2.9. De réir prionsabal gineardlta a chuirtear i bhfeidhm in earnalacha éagsdla, cuirtear na hoibleagdidi sin ar
allmhaireoiri agus ar dhéileoiri freisin.

2.10.  Leis an nGniomh fordiltear do mhacra-chatagdir “réamhshocraithe” (mar a thugtar air) de thairgi agus de
bhogearrai, ar féidir brath ar fhéinmheasiin 6n monaréir ina leith, rud is fior cheana féin i gcds deimhnithe marcdla
comhréireachta de chinedlacha eile. De réir an Choimisitin, baineann 90 % de na tdirgi atd ar an margadh leis an gcatagéir
sin.

2.11.  Féadfar na tdirgi atd i gceist a chur ar an margadh tar éis don mhonardir féinmheasing a dhéanamh ar
chibearshldndail na dtdirgf sin agus caithfidh sé n6 si an doiciméadacht iomchui a chur i dtoll a chéile, mar atd sonraithe sna
treoirlinte rialdla. T4 ceangal ar an monardir an meastind a dhéanamh athuair i gcds ina ndéantar modhnd ar an tdirge.

2.12.  Déantar an 10 % eile de na tdirgi a roinnt in dhd chatagéir eile (aicme I, ar 1t an dainséar a bhaineann 1éi, agus
aicme II, ar contdirti { nd an chéad aicme), agus is gd a bheith an-aireach agus iad 4 gcur ar an margadh. “Tairgf criticidla a
bhfuil eilimint{ digiteacha acu” a thugtar orthu sitd 6ir d'théadfadh sdruithe contdirteacha sldnddla nios leithne a bheith ann
dé gclisfeadh orthu.

2.13.  Igcas tairgi den dd aicme sin, ni cheadaitear an féindeimhniti bunaidh ach amhdin i gcds ina léirfonn an monaréir
go bhfuil caighdedin mhargaidh shonracha agus sonraiochtai sldnddla faoi leith né deimhnithe cibearshlanddla dd
bhfordlann an tAontas cheana féin comhlionta aige né aici. Murab amhlaidh atd, féadfaidh sé né si deimhnit an tdirge a
théil 6 chomhlacht creiditnaithe deimhnitichdin a bhfuil a dheimhnit sitd éigeantach i leith tdirgi d’aicme IL

2.14.  Ta céras leagtha sios sa Togra le haghaidh Rialachdn maidir leis an intleacht shaorga (IS) freisin faoinar féidir tdirgl
a aicmit de réir catagdiri riosca. D’thonn is nach rachfai chun ambhrais ar na foralacha is intheidhme, cuirtear san direamh sa
Ghniomh tdirg{ a bhfuil eilimint{ digiteacha acu a dhéantar a aicmid san am céanna mar “cérais IS ardriosca” faoin togra
maidir le IS. De ghnath, caithfidh na tdirgf sin an n6s imeachta um meastina comhréireachta a leagtar amach sa Rialachdn
maidir le IS a chomhlionadh, cé is moite de “tdirgi criticitila a bhfuil eilimint{ digiteacha acu”, a mbeidh feidhm ag rialacha
meastnaithe comhréireachta an Ghnimh ina leith sa bhreis ar “ceanglais riachtanacha” an Ghnimh.

2.15.  D'thonn comhlionadh an Ghnimh a dirithid, td gach Ballstit le hidards ndisitinta a ainmnit chun faireachas
margaidh a dhéanamh. I gcomhréir leis an reachtaiocht maidir le sabhdilteacht tdirgi eile, md chinneann tdards ndisitinta
nach bhfuil gnéithe cibearshldndala tdirge baili a thuilleadh, féadfar margaiocht an tdirge sin a chur ar fionrai sa Stat atd i
gceist. Ta sé d'innitilacht ag Gniomhaireacht an Aontais Eorpaigh um Chibearshldnddil (ENISA) grinnmheastéireachtai a
dhéanamh ar thdirgl ar tugadh f6gra ina leith, agus, as los na meastdireachtai sin, d'théadfadh sé, i gcds ina bhfaightear
amach go bhfuil tdirge neamhshabhdilte, go dtarraingeofaf siar an tdirge i dtrdcht 6 mhargadh an Aontais.

2.16.  Airftear sa Ghniomh sraith pionés — bunaithe ar a dhdirire atd an sdrd féin — a d'fhéadfadh a bheith chomh hard le
EUR 15 mhillitn né 2,5 % den ldimhdeachas sa bhliain airgeadais roimhe sin i gcds sdrti ar na ceanglais riachtanacha
chibearshlandéla is infheidhme maidir leis na tdirg{ sin.

3. Baralacha

3.1.  Is diol sdsaimh do CESE an tionscnamh 6n gCoimisitin atd dirithe ar lib mhorthabhachtach a chur i slabhra leathan
ilchinedlach na cibearshlandala, sa bhreis ar an Treoir maidir le Cibearshldndail (NIS) (') agus ar an nGniomh (3). T rél
larnach ag ardchaighdedin chibearshldnddla maidir le céras cibearshlanddla stdinsithe de chuid an Aontais a chruthd do
gach oibreoir eacnamaioch, arb ¢ is aidhm d6 a rathti do shaordnaigh an Aontais gur féidir na tdirgf uile atd ar an margadh a
asdid go sabhdilte agus cur lena muinin sa saol digiteach.

3.2. D4 bhrf sin, tugann an Rialachdn aghaidh ar dhd shaincheist, mar atd, an leibhéal iseal cibearshldnddla atd i geeist i
gcuid mhaith tdirgf agus, thar aon ni eile, an chaoi nach gcuireann cuid mhaith monaréiri nuashonruithe ar fdil chun pé
laigi a bhionn iontu a chur ina gceart. Sidd is go ndéantar damadiste ar uairibh do chli mhonaréiri na dtdirgi sin a bhfuil
eilimint{ digiteacha acu nuair nach mbionn a gcuid tdirgi sdbhdilte a ndé6thain, is ar tsdideoiri gairmiila agus ar
thombhaltéir, thar aon dream eile, a thiteann costas na laigf sin a leigheas. Is It an dreasacht, dd réir sin, a bhionn ann do na
monardiri infheistiti a dhéanamh i ndearadh agus i bhforbairt tdirgi sdbhdilte né nuashonruithe slandala a chur ar fiil. Ina
cheann sin, is minic nach mbionn déthain faisnéis chruinn ag gnélachtaf agus ag tomhaltéiri maidir le conas tdirgi sdbhdilte

(') Treoir (AE) 2016/1148 ¢ Pharlaimint na hEorpa agus 6n gComhairle an 6 Itiil 2016 a bhaineann le bearta le haghaidh ardleibhéal
comhchoiteann sldnddla na gcoras gréasdn agus faisnéise ar fud an Aontais (I0 L 194, 19.7.2016, Ich. 1).

()  Rialachdn (AE) 2019/881 ¢ Pharlaimint na hEorpa agus 6n gCombhairle an 17 Aibredn 2019 maidir le ENISA (Gniomhaireacht an
Aontais Eorpaigh um Chibearshldnddil) agus maidir le deimhniti i nddil le cibearshldndéil theicneolaiocht na faisnéise agus na
cumarsdide agus lena n-aisghairtear Rialachin (AE) Uimh. 526/2013 (an Gniomh um Chibearshldnddil) (IO L 151, 7.6.2019,
Ich. 15).
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a roghnt agus is minic nach mbionn a thios acu ach oiread conas a chinntiti go bhfuil na tdirgi a cheannaionn siad
cumraithe go sldn. Tugann na rialacha nua aghaidh ar an dé shaincheist sin tri dhul i ngleic le ceist na nuashonruithe agus trf
thaisnéis atd cothrom le déta a chur ar fail do chustaiméiri. Creideann CESE, i ndail leis sin, go bhféadfadh an Rialachdn atd
beartaithe, md chuirtear i bhfeidhm i gceart é, feidhmiti mar thagarmharc idirndisitinta agus mar shamhail i réimse na
cibearshlandala.

3.3.  Is diol sasaimh do CESE an togra maidir le ceanglais chibearshldnddla a thabhairt isteach le haghaidh tdirgi a bhfuil
eilimint{ digiteacha acu. Mar sin féin, is den tdbhacht forlui a sheachaint le forlacha rialdla eile atd ann cheana a bhaineann
leis an tsaincheist seo, leithéid Threoir nua NIS 2 (}) agus an Gniomh um Intleacht Shaorga.

3.4, Measann CESE go bhfuil sé tabhachtach a chur in idl, in ainneoin a inmholta atd sé go gcumhdaitear leis an
nGniomh beagnach gach cinedl tdirge dhigitigh da bhfuil ann, go bhféadfadh cur i bhfeidhm praiticitil an Ghnimh a bheith

achrannach i bhfianaise an fhaireachdin agus na maoirseachta nach beag is gd a dhéanamh air.

3.5.  Téraon feidhme dbhartha an Ghnimh leathan agus cumhdaitear leis na tdirg{ uile a bhfuil eilimint{ digiteacha acu.
De réir an tsainmhinithe atd beartaithe, cumhdaitear gach tdirge bogearrai agus crua-earraf agus na réitigh proisedla sonrai a
ghabhann leo. Molann CESE don Choimisitin a shoiléirid an dtagann gach cinedl bogearra faoi raon feidhme an Rialachdin
atd beartaithe.

3.6.  Beidh sé d'oibleagdid ar na monardiri laigi an-dashaothraithe agus teagmhais slanddla a thuairiscida. Beidh orthu
ENISA a chur ar an eolas faoi aon laigi an-dashaothraithe a bheadh i dtdirge ar bith agus (ar leithligh uaidh sin) faoi aon
teagmhas a mbeadh tionchar aige ar shabhdilteacht tdirgi, agus ¢ sin laistigh de 24 uair an chloig tar éis d6ibh eolas a fhail
fathu. T4 sé 4 thabhairt le fios ag CESE ina leith sin gur gd acmhainn{ leordhéthanacha a chur ar fdil do ENISA, mar atd lion
sasuil diobh a sholdthar mar aon leis an oilitint ghairmitil a theastéidh i gcomhair a n-tiséidte, i dtreo go mbeidh sé in ann
na ctraimi tadbhachtacha fogaire a thugtar d6 faoin Rialachdn a chur i gerich go héifeachtach.

3.7. Os rud ¢ go bhfuil roinnt tdirg a thagann faoi raon feidhme an togra faoi réir reachtaiocht eile maidir leis an
gcibearshlandail freisin, d’théadfadh éiginnteacht a bheith ann faoi na rialacha atd i bhfeidhm sna cdsanna sin. Cé go bhfuil
an Gniomh deartha ar chaoi a thagfaidh comhsheasmhach ¢ le creat rialdla tdirgi an Aontais atd ann faoi lathair agus le
tograf eile atd ar na bacdin faoi Straitéis Dhigiteach an Aontais, ta forlui ann, cuir i gcds, idir na rialacha le haghaidh tdirgf IS
ardriosca agus na rialacha atd sa Rialachdn maidir le préisedil sonrai pearsanta. Is éard atd CESE a mholadh don Choimisitin
i nddil leis sin treoirlinte a tharraingt suas chun comhairle a chur ar na monaréiri agus na tomhaltéirf maidir leis an gcaoi ar
cheart é a chur i bhfeidhm.

3.8.  Té sé 4 thabhairt d4 aire ag CESE nach Iéir sa tslinchruinne, is costil, cén cinedl caidrimh a bheidh ann idir na
hidardis deimhnitchdin a chruthaitear leis an nGniomh agus aon chomhlachtaf eile atd ddaraithe chun an chibearshldndail
a dheimhnit faoi na rialachdin eile is infheidhme.

3.9.  Ina theannta sin, beidh ualach oibre agus freagrachta nach beag ar na htdardis deimhnitchdin sin. Ni mor a thiora
agus a dirithit go mbeidh siad ag feidhmiti mar is ceart sa chleachtas d’thonn is nach gcuirfidh an Gniomh tuilleadh eile leis
an ualach riarachdin atd ar mhonardir{ atd ag oibriti ar an margadh. Maidir leis sin, ba thabhachtach an ni freisin go mbeadh
rochtain ag na FBManna, agus ag na MFBManna go hdirithe, ar shaintacaiocht oilte ab acmhainn di seirbhisi gairmitla ar
leith a sholathar.

3.10.  Leis an nGniomh, éilitear ar na hiidardis deimhnitichdin riachtanais shonracha na FBManna a chur san direamh
agus a gcuid seirbhisi 4 ndéanamh acu; mar sin féin, ta sé 4 chur in il ag CESE gur gd na critéir is infheidhme ina leith sin a
thabhairt chun soiléireachta.

3.11.  Is féidir go dtiocfaidh fadhb chomhordichdin chun cinn idir na hidardis faireachais dd bhfordiltear sa Rialachdn
seo agus iad siad atd ag feidhmiti cheana féin faoi na rialacha eile is infheidhme maidir leis na tdirg{ céanna. D4 bhri sin,
molann CESE don Choimisidn a iarraidh ar na Ballstdit faireachdn a dhéanamh ar an staid agus, i gcds inarb iomchui, cur
chun gnimh d'thonn is nach dtitfidh sin amach.

An Bhruiséil, an 14 Nollaig 2022.

Uachtardn
Choiste Eacnamaioch agus Sdisialta na hEorpa
Christa SCHWENG

() Treoir (AE) 2022/2555 6 Pharlaimint na hEorpa agus 6n gComhairle an 14 Nollaig 2022 maidir le bearta le haghaidh ardleibhéal
comhchoiteann cibearshldnddla ar fud an Aontais, lena leasaitear Rialachdn (AE) Uimh. 910/2014 agus Treoir (AE) 2018/1972 agus
lena n-aisghairtear Treoir (AE) 2016/1148 (IO L 333, 27.12.2022, Ich. 80).
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