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ACHOIMRE AR AN MEASUNU IARMHARTA

1. RAON FEIDHME AGUS COMHTHEACS
1.1. Raon feidhme

Dirionn an meastinu iarmharta seo ar an mbealach is fearr chun gniomhaireacht nuachéirithe
slandéa lionra agus faisnéise, a aithnitear go forleathan mar ionstraim beartais iomchui agus
riachtanach chun déileail le dushlain dandada lionra agus faisnéise, a chruthd chun tacu le
comhlachtai na mBallstat agus leis an gCoimisiin d'fhonn cuspéiri beartais anddla lionra
agus gréasain a bhaint amach trath a thiocfaidh deireadh le sainordd na Gniomhaireachta
Eorpai um Shlandéil Lionra agus Faisnéise (ENISA) i mi an Mhérta 2012.

1.2. Comhthéacs

Sa |4 ata inniu ann, t4 an tsochai agus an geilleagar ag brath go hiomlan ar fheidhmiu cui
theicneolaiochtai na faisnéise agus na cumarsdde (TFCanna). D& bhri sin, ta sé
an-tébhachtach a airithit go bhfuil na cérais cobhsai agus go bhfuil muinin ag Usdideoiri astu.
D'fhéadfadh feidhmid cui an bhonneagair bhunisaigh lionra agus faisnéise a bheith i mbaol
de bharr an mhéadaithe ata ag teacht ar lion na mbagairti, na n-ionsaithe agus na mbogearrai
mailiseacha até & n-Gséid i gcoinne coras. Os rud é gur corais agus lionrai trasnéisitntaiad, ta
réiteach ar leibhéal Eorpach ag teastail ar an dushldn a bhaineann le slandéil lionra agus
faisnéise.

Chun aghaidh a thabhairt ar na saincheisteanna sin, bunaiodh an Ghniomhaireacht Eorpach
um Shlandéil Lionra agus Faisnéise (ENISA) in 2004" do thréimhse thosaigh ctig bliana
dfhonn "leibhéal ard agus éifeachtach de shlandéil lionra agus faisnéise laistigh den
Chomhphobal, (...) a arithia chun cultir sldndala lionra agus faisnéise a fhorbairt chun leasa
na saoranach, na dtomhaltdiri, na ngnéthas agus eagraiochtai na hearndla poibli san Aontas
Eorpach, agus satdli sin cuidit le feidhmit riantil an mhargaidh inmheanaigh.”

O shin i leith, ta na dushléin slandéla lionra agus gréaséin de shior ag athri mar gheall ar
fhorbairti ar theicneolaiocht agus sa mhargadh. Da bhri sin, tamaill mhaith roimh do
Rialachan ENISA dul in éag i mi an Mharta 2009, chuir an Coimisitn tus le proéiseas i
gcomhar le geallsealbhdiri abhartha, chun a chinneadh cé acu tograi beartais ab'fhearr a
dfhénfadh do chuspdiri dandda lionra agus gréasain an AE 6 2009 ar aghaidh. Tar éis
meastéireachta medntéarmai® ar ENISA agus comhairlitichéin phoibli® in 2007, ghlac an
Chomhairle agus Parlaimint na hEorpa Rialachan ar an 24 Mean FOmhair 2008 a chuir
sineadh tri bliana le sainorddl ENISA, mar a bhi s, go dti 13 Mérta 2012.* Sna haithrisi a
ghabhann leis an Rialachan sin, d'iarr an Chomhairle agus Parlaimint na hEorpa a thuilleadh

! Rialachan (CE) Uimh. 460/2004 6 Pharlaimint na hEorpa agus 6n gComhairle an 10 Méarta 2004 lena
mbunaitear an Ghniomhaireacht Eorpach um Shlandail Lionra agus Faisnéise.

Teachtaireacht 6n gCoimisitn chuig Parlaimint na hEorpa agus an Chomhairle maidir le meastéireacht
ar an nGniomhaireacht Eorpach um Shlandéil Lionra agus Faisnéise (ENISA) — COIM(2007) 285,
1.6.2007.

http://eur-lex.europa.eu/L exUri Serv/L exUriServ.do?uri=CEL EX:52007DC0285:EN:NOT.

Bhi an comhairlitchan ar sidl én 13 Meitheamh go dti an 7 Mean Fémhair 2007.

Rialachan (CE) Uimh. 1007/2008 6 Pharlaimint na hEorpa agus 6n gComhairle an 24 Mean FOmhair
2008 lena leasaitear Rialachan (CE) Uimh. 460/2004 |ena mbunaitear an Ghniomhaireacht Eorpach um
Shlandéil Lionra agus Faisnéise maidir lenaré (10 L 293, 31.10.2008).
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plé facin nGniomhaireacht agus faoin treo ginearalta a bhfuil iarrachtai na hEorpa ag
dul maidir le breisdandéla lionra agus faisnéise.

D'éascaigh an Coimisitn an plé tri chomhairlidchéan poibli elle uile-Eorpach a sheoladh, i mi
na Samhna 2008, i dtaobh cuspairi fédeartha beartas neartaithe sldndala lionra agus faisnéise,
agus i dtaobh an bhealaigh chun na cuspéiri sin a bhaint amach®. D'eagraigh an Coimisitin
ceardlann freisin le saineolaithe ar shlandéil lionra agus faisnéise 6 na comhlachtai innidla sna
Ballstéit, i mi na Nollag 2008, maidir le hionstraimi agus meicniochtai beartas neartaithe an
AE maidir le dandéil lionra agus faisnéise. Ina theannta sin, i mi an Mhérta 2009, ghlac an
Coimisitin Teachtaireacht ar Bhonneagar Faisnéise Criticitla a chosaint (CIIP)® ina leagtar
amach priomhrél do ENISA i dtacl leis an AE dandail, solubthacht agus ullmhacht a
fheabhsi. Formhuiniodh an cur chuige sin le linn Chomhdhéil na nAiri maidir le CIPP a
tiondladh i dTaillin an 27 agus 28 Aibredn 2009, agus ba € ceann de na concluidi "go bhfuil
ga le hathsmaoineamh agus athfhoirmlia cuimsitheach a dhéanamh ar shainordu na
Gniomhaireachta de bharr na ndushlan nua agus fadtéarmach ata amach romhainn
chun diriu nios fearr ar thosaiochtai agus ar riachtanais an AE; chun cumas freagartha
nios solUbtha a bhaint amach; chun scileanna agus innitlachtai Eorpacha a fhorbairt; agus
chun éfeachtdlacht oibriochtlil na Gniomhaireachta agus an tionchar iomlan at4 aici a
mhéadl. Sa tdi sin, dfhéadfadh ENISA a bheith ina leas buan do gach Ballstat agus don
Aontas Eorpach i gcoitinne.”

An 18 Nollaig 2009, ghlac an Chomhairle Run maidir le "cur chuige comhoibrioch Eorpach i
leith slanddla lionra agus faisnéise"” a leag béim air gur cheart "do ENISA, faoi shainordu
athbhreithnithe, feldhmia mar larionad eolais an AE i gcursai Slandala Lionra agus
Faisnéise a bhaineann leisan AE" .

Ar cheann de thionscnaimh shuaitheanta straitéis an Choimisitin Eoraip 2020 maidir le fés
cliste, inbhuanaithe agus nuélaioch®, ta an Clér Digiteach don Eoraip a bhfuil rél larnach ag
dandail lionra agus gréasain ann. Is € cuspdir an tionscnaimh beartais seo maidir le
muinin agus slandail a chothd sa Chlar Digiteach don Eoraip, an bealach a éascu don
AE, do na Ballstait agus do gheallsealbhéiri ardleibhéal acmhainneachta agus
ullmhachta a fhorbairt ar mhaithe le fadhbanna slandala lionra agus faisnéise a chosc, a
bhrath agus freagairt nios fearr a thabhairt orthu. Cuideoidh an méid sin le muinin agus
le dandéil a mhéadi sa Mhargadh Aonair Digiteach Eorpach agus chun iomaiochas na
ngnolachtai Eorpacha a fheabhsu.

2. AN FHADHB A SHAINIU
2.1. Cad é an fhadhb?

Téthar tar és na cliseanna fadhbanna seo a leanas a aithint mar chuiseanna fadhbanna a
nochtann geallsealbhdiri do bhagairti agus do theagmhais slandala lionra agus faisnéise.

> On 7 Samhain 2008 go diti an 9 Eandir 2009. Ta an tuarascéil le féil ag:
http://ec.europa.eu/information_society/policy/nis/nis public consultation/index_en.htm.
Teachtaireacht én gCoimisitin chuig Parlaimint na hEorpa an Chomhairle ar Bhonneagar Faisnéise
Criticitlaa chosaint — COIM(2009)149, 30.3.20009.

RUn 6n gComhairle an 18 Nollaig 2009 maidir le cur chuige comhoibrioch i leith Slandédla Lionra agus
Faisnéise, (2009/C 321/01).

8 COM (2010) 2020.
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Léirionn siad ar fad go bhfuil g4 ann le struchtar iontaofa ar leibhéal an AE chun dul i ngleic
leis an bhfadhb agus chun coinneéil leis an teicneolaiocht agus leis na coinniollacha margaidh
san Eoraip ar fad a bhaineann le slandéil lionra agus faisnéise agus ata de shior ag athrd.

Eagstlacht agus ilroinnt cur chuige néisiiinta. Ni chuireann teorainneacha néisitnta
srian le fadhbanna slandéla lionra agus faisnéise agus ni féidir déil€éil leo go héifeachtach,
da bhri sin, ar an leibhéal ndisiinta amhan. Ag an am céanna, déiledlann na hadarais
phoibli i mBallstéit éagsila leis an bhfadhb ar go leor bealai éagsila. Cuireann na
hilcheanglais danddla i mBallstait éagsila ualach costais ar ghnélachtai a oibrionn ar fud
na hEorpa agus da bhri sinn bionn ilroinnt agus easpa iomaiochais i margadh inmheanach
na hEorpa.

Cumas teoranta luathrabhaidh agus freagartha. Ta éagsulachtai suntasacha ag baint
leis na corais naisitnta luathrabhaidh agus laimhsedla teagmhais ata ann faoi lathair, agus
nil ann do choras de chuid an AE. Ta ga le hionstraimi beartais 6n AE chun rioscai agus
leochaileacht slanddla lionra agus faisnéise a aithint, chun meicniochtai cui freagartha a
leagan amach, agus chun a airithit go bhfuil na geallsealbhdiri ar an eolas faoi na
meicniochtai freagartha sin agus go gcuireann siad i bhfeidhm iad.

Easpa sonrai iontaofa agus faisnéis theoranta maidir le fadhbanna ata ag teacht chun
cinn. Is beag an méid faisnéise iontaofa cainniochtila atéd ar fail maidir le tionchar
teagmhas sldndaa lionra agus faisnéise no fit ar a dtarld, rud a chiallaionn go bhfuil sé
deacair do lucht déanta beartas bearta leordhdthanacha beartais a ghlacadh agus do
ghndlachtai cinnti adhéanamh i dtaobh infheistiochtai slandail.

Easpa feasachta faoi rioscai agus dushlain a bhaineann le dandail lionra agus
faisnéise. Isfaoi na geallsealbhéiri aonair até an fhreagracht slandéil lionra agus faisnéise a
airithid; ni i gconai a bhionn a bhfreagrachtai sainithe agus curtha in idl go soiléir, &ach.
Ar thaobh amhain, is minic nach dtuigeann tomhaltéiri dairireacht rioscai sandala lionra
agus faisnéise agus déanann siad neamhaird da bhfreagracht phearsantai dtaobh shlandéil
a gcoras TFC. Ar an taobh elle, is minic nach bhfeiceann gndlachtai ach costais slandala
lionra agus fai snéise gan smaoineamh ar an méid a d'fhéadfai a shabhéil leis.

Gnéidirnéisitinta fadbhanna sldndala lionra agus faisnéise. Baineann gné idirndisianta
le bagairti ar shlandail lionra agus faisnéise agus le teagmhais a leanann uathu agus, da bhri
sin, dfhéadfadh sé nach mbeadh gniomhaiochtai an AE chomh éifeachtach céanna mura
dtabharfai aghaidh ar fhadhbanna slandala lionra agus faisnéise ar bhealach cui go
hidirndisiinta freisin. Ni mor duinn straitéis agus pointe tagartha de chuid an AE a
fhorbairt maidir le slandail lionra agus faisnéise chun seasamh an AE go hidirnaisiinta a
fheabhsu.

An ga atd le samhlacha comhoibrithe chun cur chun feidhme leordhéthanach
beartais a airithit. Ta samhlacha comhoibrithe ar leibhéal an AE ag teastail chun beartais
slandda lionra agus faisnéise a chur chun feidhme go leordhéthanach. Ta treoir de dhith ar
gheallsealbh6iri chun bagairti dlanddla lionra agus faisnéise a aithint agus chun
dea-chleachtais a fhorbairt i dtaobh na beartais slandda lionra agus faisnéise ata ann faoi
|&thair achur chun feidhme.

An ga ata le gniomhaiocht nios éfeachtai i gcoinne cibearchoireachta. Faoin gcéad
choln a bhi ann roimhe seo, is M6 a eagraiodh iarrachtai sldndala lionraagus faisnéise, i.e.
cursai arna bpléidir na hinstititidi. Le teacht i bhfeildhm Chonradh Liospéin, aach, ni mor
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réimse cUraimi nios leithne a chur san dreamh do ghniomhaireacht slandda lionra agus
faisnéise a chumhddidh freisin réimsi an dara agus an tri colun, i.e. cirsai a cinneadh an
Chomhairle amhéin roimhe seo.

2.2. Cé an dream is m6 a chuireann an fhadhb seo isteach orthu?

D'fhéadfadh teagmhais sl&nddla lionra agus faisnéise tionchar mor a imirt ar réimse
geallsealbhdiri, gndlachtai méra agus beaga, Udardis phoibli agus riarachain phoibli agus
saoranaigh aonair ina measc. Is € sin le ra, ta baint ag gach énne le slandéil lionra agus
faisnéise agus ta gach éinne freagrach aisti.

Is beag an méid faisnéise cainniochtlla oibiachtlla ata ar féil, ma ta faisnéis ar bith ar fail,
faoin lion beacht teagmhas sldnddla lionra agus faisnéise agus/né a dtionchar eacnamaioch.
Tugtar |&rit éigin i staidéar margaidh IDC EMEA?® ina geuirtear in il go raibh fadhbanna ag
28% de theaghlaigh an AE-27 le turscar no le viris sa 12 mhi roimhe sin. Ar an meén, bhain
teagmhas slandéla do thart ar 7% d'Uséideoiri gnd le bliain anuas.

3. REASUNAIOCHT | dTAOBH GHNIOMHAIOCHT AN AE, BREISLUACH AN AE AGUS
COIMHDEACHT

De bharr idirspleachais lionrai agus coras faisnéise ta sé an-deacair, mura bhfuil sé dodhéanta,
do ghniomhairi aonair breithidnas cruinn a dhéanamh ar thionchar a mbeart cosanta i gcoinne
teagmhas slandéla lionra agus faisnéise 6 thaobh an gheilleagair agus na sochai domhanda de.
Cuireann beartais agus cleachtais ndisiinta éagslla isteach ar an margadh inmhednach de
bharr seachtrachtai diultacha a bhaineann le teagmhais sldndéla lionra agus faisnéise (cuireann
beartais neamh-leordh6thanacha isteach ar mhargai i mBallstéit eile) agus freisin de bharr
seachtrachtai dearfacha a bhaineann le dea-chleachtais slandala lionra agus fai snéise (cuireann
dea-chleachtas i mBallstat amhéin feabhas ar shlandéil lionra agus faisnéise ar an iomlan agus
chun leasa na sochai i gcoitinne €). Dabhri sin, ta clis mhaith le hidirghabhail beartais an AE
toisc go geuirfeadh sé fior-luach breise le feidhmia an mhargaidh inmheanaigh. Aithniodh an
cinea luacha hreise sin freisin i Rialachan (CE) Uimh. 460/2004 lena mbunaitear ENISA, a
fhoralann go bhfuil innidlachtai ENISA dirithe ar chuidiu le feidhmiu riantil an mhargaidh
inmheanaigh.

Ina theannta sin, tugann prionsabal na coimhdeachta culis mhaith didirghabhdil an AE i
mbeartas slandala lionra agus faisnéise. Faoi mar aluadh i dTeachtaireacht CIIP, isionann ar
bhealach straitéis neamh-idirghabhda iomlaine an AE i mbeartais sldndaa lionra agus
faisnéise agus iarraidh ar gach Ballstd aire a thabhairt da ghné féin, beag beann ar
idirspleachas na gcoras faisnéise. Bheadh sé ag teacht le prionsabal na coimhdeachta, da bhri
sin, da mbeadh leibhéal iomchui comhordaithe idir na Ballstéit chun a airithit go bhféadfai
impleachtai trasteorann rioscai slandédla lionra agus faisnéise a bhainistitii gceart. Inatheannta
sin, dfheabhsddh gniomhaiocht an AE éfeachtacht aon bheartas naisiunta atd ann cheana.

Nios minice anois, ta saordnaigh an AE ag cur a sonrai isteach i gcérais chasta faisnéise (e.g.
néalriomhaireacht). D& bhri sin, dfhéadfadh tionchar laidir tairbhitil a bheith ag
gniomhaiocht beartais slandala lionra agus gréasiin ata comhaontaithe agus comhoibrioch ar

° IDC EMEA, An Margadh Slandala L ionra agus Faisnéise Eorpach: Creatlach, Treochtai agus Dushléin,
Aibredan 2009, ag déanamh tagartha do Shuirbhé Cumarsdide Leictreonai an Eorabharaiméadair,
Aibrean 2007.
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bhunchearta a chosaint, agus go hairithe an ceart maidir le sonrai pearsanta agus
priobhaideachas a chosaint. Ar an gclis sin freisin, bheadh dealramh le tuilleadh
gniomhaiochta beartais ag an AE.

4, CUSPOIRI BEARTAIS

Déanann an measinu iarmharta seo scrudd ar a mhéid a fhéadfai gniomhaireacht nuachéirithe
slandala lionra agus gréasain, a aithnitear mar an struchtar eagraiochtdil isiomchui, a chruthd,
in éneacht le hionstraimi eile an Aontais, chun cuidit na cuspaéiri beartais a bhaint amach.

Is é an cuspdir gineardélta an bealach a éasct don Aontas, do na Ballstait agus do na
geallsealbhdiri ardleibhéal acmhainneachta agus ullmhachta a fhorbairt ar mhaithe le
fadhbanna déandéla lionra agus faisnéise a chosc, a bhrath agus freagairt nios fearr a
thabhairt orthu. Cuideoidh an méid sin le muinin agus sldndail a mhéadd sa Mhargadh
Aonair Digiteach Eorpach agus chun iomaiocht na ngnolachtai Eorpacha a fheabhsu.

Bristear an cuspdir ina seacht gcuspoéir shonracha:

D Comhchuibheas cinedlacha cur chuige rialala — treoir agus comhairle a sholathar
don Choimisiin agus do na Ballstait maidir le creat normatach iomldnaioch a
nuashonrd agus afhorbairt sarémse slandda lionra agus faisnéise;

(2)  Cosc, brath agus freagairt — ullmhacht a fheabhsu tri chur le cumas luathrabhaidh
agus freagartha teagmhas ar leibhéal Eorpach agus le pleananna teagmhasacha agus
cleachtai uile-Eorpacha;

(3  Tacaiocht do dhéanamh beartas — cinamh a sholathar agus comhairle a thabhairt
don Choimisitn agus do na Ballstéit;

(49  Geallsealbhdiri a chumhachtu — cultdr bainistiochta dandéda agus riosca a fhorbairt
tri roinnt faisnéise agus comhar leathan idir gniomhairi 6n earnéil phoibli agus én
earnail phriobhéideach a spreagadh, chun leas direach na saoranach agus gnéthas beag
agus medanmhéide agus d'fhonn cultdr ar fheasacht slandda lionra agus gréasain a
fhorbairt;

5) Rdl tabhacht a chruthd don Eoraip sa chomhthéacs idirnaisiinta — ardleibhéal
comhair a bhaint amach le triu tiortha agus le heagraiochtai idirnaisiinta chun cur
chuige comhchoiteann domhanda maidir le slandéil lionra agus gréaséin a chur chun
cinn agus chun go mbeidh tionchar ag tionscnaimh idirndisiiinta ar ardleibhéal san
Eoraip;

(6) Cur chun feidhme comhoibrioch — comhoibrit a éascu i gcur chun feidhme beartas
slandala lionra agus faisnéise.

@) Cibear choireacht a chomhrac — freagairt éifeachtach ar ghnéithe slandala lionra agus
gréasdin de chibearchoireacht a fhorbairt tri chomhoibrit le hidaréis dara agus triu
colun a bhi ann roimhe seo, e.g. le Europol.

5. FORMAIDI FEIDEARTHA EAGRAIOCHTULA AGUSROGHANNA BEARTAIS
Déantar roinnt formaidi féideartha eagraiochtila maidir leis na roghanna beartais thuasluaite a

chur chun feidhme a scridd sa Mheasini larmharta (Caibidil 4 agus larscribhinn 4), lena
n-airitear: (i) gniomhaireacht, (ii) comhphairtiocht phoibli phriobhaideach ata foirmedlta a
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bheag n6 a mhor, (iii) lionra teagmhda neamhfhoirmidil, (iv) lionra buan comhlachtai innitla,
agus (v) ionchorpru direach isteach i seirbhis de chuid an Choimisitin.

Ma chuirtear na formaidi éagsula eagraiochtula sin i gcomparaid, is costil gurb i forméid na
Gniomhaireachta is fearr a oireann mar rogha ionstraime beartais de bharr na mbuntaisti a
ghabhann 1é maidir leis na nithe seo a leanas: (1) cinnteacht dhlithitil an struchttir
eagraiochtuil mar aon leis an abhar, (2) a oirilinai ata si i dtaobh abhar imni earndla iogaire
amhail dandéil lionra agus gréasain (corpas saineolais sheachtraigh, caidreamh le
geallsealbhdiri a chomhordu, baint/gealltanas na mBallstét) agus (3) a mhéid a ghlactar le
ENISA i measc lucht slandda lionra agus gréasain agus a chail ann.

Forbraiodh na roghanna beartais seo a leanas, da bhri sin, agus rinneadh mionmheasinu orthu
i gcomhair forméide eagraiochtila Gniomhaireachta.

Rogha beartais 1: Gan bheartas

Faoin rogha 'Gan bheartas' glactar leis go dtiocfaidh deireadh le ENISA tar éis mhi an Mhérta
2012 agus nach nglacfaidh ingtititid ar bith elle den AE leis na gniomhaiochtai ar fad a
dhéanann ENISA faoi lathair n4le cuid acu.

Déa ndunfai ENISA, chiallédh sé sin go dtarraingeofai siar an infheistiocht ar fad a rinneadh
go dti seo, mar shampla infheistiocht chun eagraiocht a bhunt a bhfuil sé de chumas inti
daocine a bhfuil ard-saineolas acu a mhealladh, chun cur le taithi, agus chun lionrai a chrutht
le geallsealbhdiri agus le hingtititidi idirnéisiunta agus eatarthu, ag pointe ama ag a bhfuil an
Ghniomhaireacht atéd ann faoi léathair tar és teacht isteach ar an obair.

Fadhb chasta atdi slandail lionra agus faisnéise san Eoraip agus réiteach ar an bhfadhb sin is
ea an Ghniomhaireacht a nuachdirid agus a neartl, seachas deireadh a chur leis an
nGniomhaireacht ata ann faoi |athair. Dearbhaitear an méid sin leis an rél sonrach até tugtha
do ENISA, mar shampla i dtaobh an chreata leasaithe riadlda maidir le cumarsaid
|leictreonach™®, agus leis an tacaiocht ghineardlta ata curtha in idl ag geallsealbhdiri i dtaobh
rél nios tébhachtai a thabhairt do Ghniomhaireacht Eorpach slandala lionra agus faisnéise.

Rogha beartais 2: Gan aon athru ar an scéal

Léiritear le Rogha 2 an cas mura mbeadh aon athru ar an scéadl, i.e. daleanfai leis an ionstraim
beartais chéanna ar an mbealach céanna agus leis na hacmhainni céanna. | measc na
ngeallsealbhadiri téthar ar aonfhocal gur pointe tagartha inchreidte anois € ENISA maidir le
saincheisteanna sldndala lionra agus gréasain agus gur ionad barr feabhaisinarémse féin é.

De bharr na srianta reatha ar fhoireann agus ar an mbuiséad, ni bheidh tionchar ag an
nGniomhaireacht ach ar lion teoranta saincheisteanna maidir le slandéil lionra agus gréasain.
Ta sé sin ag teacht salach ar ionchais iomlana geallsealbhéiri, &fach. Mura dtugtar deis
forbartha agus deis chun na hionchais sin a chomhlionadh don Ghniomhaireacht, d'fhéadfadh
géarchéim inchrei dteachta a bheith ann.

Rogha beartais 3: Na feidhmeanna ata sainithe do ENISA faoi lathair a leathna agus
gniomhaireachtai um fhorghniomhu dli agus um phriobhaideachas a chosaint a chur leis
mar gheallsealbhdiri iomlana

10 Féach http://eur-lex.europa.eu/JOHtmI.do?uri=0J:L :2009:337:SOM:EN:HTML.
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Faoin rogha seo, leathnéfai rél Ghniomhaireacht sldndala lionra agus faisnéise agus dhireofai
ar an méid seo aleanas:

e Lionra idirchaidrimh idir geallsealbhdiri a thogéil agus a chothabhédil mar aon le lionra
faisnéise;

e Bheith mar ionad tacaiochta slandéla lionra agus faisnéise i ndail le beartais a fhorbairt
agus a chur chun feidhme (go hairithe maidir e priobhaideachas i gcumarsaid leictreoanch,
sinit leictreonach, carta aitheantas leictreonach agus caighdedin solathar do shlandéil
lionra agus faisnéise);

e Tacu le beartas an AE maidir le Bonneagar Faisnéise Criticitla a chosaint agus maidir le
soltbthacht (e.g. cleachtai, EP3R", Céras Eorpach chun Faisnéis a roinnt agus chun
Folaireamh athabhairt, etc.);

e Creat a bhunt don AE chun sonrai slandéla lionra agus faisnéise a bhailia, lena n-airitear
modhanna agus cleachtais a fhorbairt le haghaidh tuairiscit dlithitil agus roinnte;

e Staidéar agus tuairiscit a dhéanamh ar an eacnamaiocht a bhaineann le slandail lionra agus
faisnéise;
e Comhar a spreagadh le tritl tiortha agus le heagraiochtai idirnaisitnta chun cur chuige

comhchoiteann domhanda maidir le slandail lionra agus faisnéise a chur chun cinn agus
chun tionchar aimirt ar thionscnaimh idirnédisidnta ar ardlieibhéal san Eoraip;

e Curaimi neamhoibriochttula a chomhlionadh a bhaineann le gnéithe slandéla lionra agus
faisnéise d'fhorghniomht dli agus de chomhar breithitnach.

Gheobhadh an Ghniomhaireacht réidh leis na hacmhainni ar fad ba ghd chun a
gniomhaiochtai a dhéanamh ar bhealach sastil cuimsitheach, i.e. chun fiorthionchar a cheadu.
Da mbeadh a thuilleadh acmhainni ar fail, d'fhéadfadh ENISA rdl nios réamhghniomhai a
ghlacadh agus a thuilleadh tionscnamh a chur i bhfeidhm chun rannphairtiocht ghniomhach
geallsealbhdiri a spreagadh. Ina theannta sin, cheadddh an staid nua sin tuilleadh sol Ubthachta
i dtaobh freagairt thapa a thabhairt ar athruithe sa timpeallacht slandala lionra agus faisnéise
até de shior ag forbairt.

Rogha beartais 4: Feidhmeanna oibriochttla a chur leis chun cibearionsaithe a chomhrac
agus mar fhreagairt ar chibeartheagmais

| dteannta na ngniomhaiochtai at4 leagtha amach faoi rogha 3, bheadh feidhmeanna
oibriochtula ag an nGniomhaireacht amhail rél nios gniomhai a ghlacadh i CIIP an AE, mar
shampla i gcas teagmhas a chosc agus a fhreagairt, tri ghniomhd mar Fhoireann
Phrainnfhreagartha Riomhaire (CERT), agus tri na Foirne Prainnfhreagartha Riomhaire a
chomhordd mar Larionad Géarchéime sldndala lionra agus faisnéise an AE, lena n-direofai
gniomhaiochtai laethula bainistiochta agus seirbhisi éigeanddla alaimhseail.

Bheadh méadl suntasach i mbuiséad agus in acmhainni daonna na Gniomhaireachta de dhith
don rogha seo agus b'dbhar imni an méid sin maidir lena cumas ionsuite agus maidir le hisaid
éifeachtach an bhuiséid i ndéil leis naleasanna a bheadh le baint amach.

Rogha beartais 5. Feidhmeanna oibriochtila a chur leis chun tacy le hudardis um
fhorghniomhu dli agusle hadarais bhreithiinacha i gcibearchoireacht a chomhrac

n Comhphéirtiocht Phriobhéi deach Phoibli Eorpach le haghaidh Soldbthachta, féach COIM(2009) 149.
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| dteannta na ngniomhaiochtai a liostaitear i rogha 4, areofar leis an rogha seo feidhmeanna
don Ghniomhaireacht a bhaineann leis an méid seo aleanas:

e Tacaiocht a sholdhar ar dhli n6s imeachta (cf. Comhdhéil ar Chibearchoireacht): e.g.
sonrai trachta a bhailit, sonrai inneachair a idircheapadh, monatéireacht a dhéanamh ar
shreafai i gcas ionsaithe a chuirfeadh cosc ar sheirbhis;

e Bheith ina larionad saineolais le haghaidh imscradaithe choiridil, gnéithe sanddla lionra
agus faisnéise san direamh.

Amhail rogha 4, bheadh méadu suntasach ar acmhainni na Gniomhaireachta de dhith don
rogha seo agus bheadh &bhair imni inchurtha ann maidir le cumas ionslite agus Uséid
éifeachtach an bhuiséid.

6. NA ROGHANNA BEARTAISA CHUR | gCOMPARAID AGUSAN TIONCHAR A MHEASUNU

Léritear le hanailis ar an tionchar féideartha eacnamaioch, sdisialta agus comhshaoil go
mbeadh tionchar ditltach ag rogha 1 i ndail leo sin ar fad, agus go rachadh cursai in olcas.

Rogha fho-optamach a bheadh i Rogha 2 toisc nach mbeadh na hacmhainni ba gha ag an
nGniomhaireacht chun aghaidh a thabhairt go leordh6thanach ar dhushlain timpeallachta
diandala lionra agus faisnéise até de shior ag athrd, agus d'fhéadfadh baol a bheith ann do
chdil na Gniomhaireachta, agus dfhéadfadh géarchéim inchreidteachta a bheith ann ar
deireadh thiar.

Faoi rogha 3, rannchuideodh Gniomhaireacht nuachdéirithe sléndda lionra agus faisnéise leis
an méid seo aleanas:

lIroinnt cur chuige ndisiunta a laghdu (cuis fadhbanna 1), beartas agus cinnteoireacht bunaithe
ar shonrai agus ar eolas/faisnéis a mhéadu (cuis fadhbanna 3) agus feasacht a ardd ar an
iomlan i dtaobh rioscai agus dushlan slandéla lionra agus fai snéise agus an bealach a théitear |
ngleic leo (cuis fadhbanna 4) tri rannchuidiua le:

o faisnéis dbharthaar rioscai, ar bhagairti agus ar leochaileacht a bhailit ar bhealach
nios éifeachtlla ag gach Ballstét ar leith;

e meéadu ar an bhfail até ar fhaisnéis maidir le dushlain agus rioscai slandala lionra
agus faisnéise faoi lathair agus amach anseo;

o foréil beartas ar chaighdean nios airde maidr le slandéa lionra agus faisnéise sna
Ballstait.

Cumas luathrabhaidh agus freagartha Eorpach a fheabhsi (cuis fadhbanna 2) mar seo a
leanas:

e tri chabhrl leis an gCoimisiin agus leis na Ballstéit cleachtai uile-Eorpacha a
bhund, agus ar an mbealach sin barainneachtai an mhérscéla a bhaint amach i gcas
freagartha ar theagmhais ar fud an AE;

o tri fheidhmid EP3R a éascu, a bhféadfadh a thuilleadh infheistiochta bheith mar
thoradh air, spreagtha ag cuspGiri comhchoiteanna beartais agus caighdedin
uile-Eorpachai gcomhair sldndala agus sol Ubthachta.
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Cur chuige comhchoiteann domhanda maidir le sanddla lionra agus faisnéise (cuis fadhbanna
5) achur chun cinn tri bhithin an méid seo aleanas:

e malartl faisnéise agus eolais | e tiortha nach bhfuil san AE a mhéadu;

Cibearchoireacht a chomhrac ar bhealach nios éfeachtila agus nios éifeachtai (cuis
fadbhanna 7) tri bhithin an méid seo aleanas:

e bheith i mbun caraimi neamhoibriochtdla a bhaineann le gnéithe danddla lionra
agus faisnéise d'fhorghniomhu an dli agus de chomhar breithitnach, amhail aistrit
déthreoch faisnéise agus oiliina (e.g. i gcomhar leis an gColaiste Eorpach
Péilineachta CEPOL).

Rogha 4: Bheadh tionchar nios mo6 aici ar leibhéal oibriochtil, i dteannta an tionchar a
bhainfi amach faoi rogha 3. Tri ghniomhd mar Fhoireann Phréinnfhreagartha Riomhaire le
haghaidh dandda lionra agus faisnéise san AE, mhéadddh an Ghniomhaireacht
barainneachtai an mhérscélatri fhreagairt do theagmhais ar fud an AE agus chuideodh si chun
rioscai oibriochttla a laghdu do ghné de bharr leibhéal nios airde slandala agus sol Ubthachta,
mar shampla.

Rogha 5: Bheadh éifeachtacht nios mo i gceist 1é i dtaobh cibearchoireacht a chomhrac na
mar a bheadh ag rogha 3 agus rogha 4 agus bheadh feidhmeanna oibriochttla i gceist |&
freisin chun tacd le forghniomhu an dli agus le hidaréis bhreithi inacha.

Cé go mbeadh tionchar nios dearfai ag rogha 4 agus rogha 5 nd mar a bheadh ag rogha 3,
bheadh an da rogha sin nios iogaire 6 thaobh na polaitiochta de do na Ballstait i dtaobh a
bhfreagrachtai CIPP (i.e. ni bheadh roinnt de na Ballstait ar son feildhmeanna oibriochtila
l&raithe). Chomh maith leis sin, daleathnéfai an sainordud faoi mar a scrudaiodh i rogha 4 agus
rogha 5, dfhéadfadh seasamh na Gniomhaireachta bheith mishoiléir. Ina theannta sin, da
geuirfi na curaimi oibriochtila nua seo, atd go hiomlan éagstil, le sainordd na
Gniomhaireachta, d'fhéadfai dushlén an-chrua a chruthl sa ghearrthéarma agus bheadh baol
suntasach ann nach mbeadh an ghniomhaireacht in ann an cinedl cdraim sin a chur i gcrich
laistigh de thré mhse réastinta ama. Ar deireadh, baineann costas toirmeascach le rogha 4 agus
rogha5 a chur chun feidhme. Bheadh buiséad ceithre né clig oiread an bhuiséid ata ag
ENISA faoi lathair ag teastail.

Agus compardid & déanamh idir tionchar na gcuig rogha beartais le haghaidh formaide
eagraiochttla Gniomhaireachta nuachéirithe slandala lionra agus faisnéise, ni mor rogha 1
agus rogha 2 a chur ar leataobh toisc nach mbeifi in ann déileail i gceart ar leibhéal an AE le
fadhb chasta sldndala lionra agus faisnéise le ceachtar acu. Ar an taobh eile, bheadh an AE in
ann aghaidh a thabhairt ar bhealach cui ar roghanna beartais slandda lionra agus faisnéise sa
todhchai le roghanna 3, 4 agus 5. Faoi lathair, dealraionn sé go bhfuil rogha 4 agusrogha ré-
uaillmhianach maidir le hiogaireachtai polaitidla fhormhor na mBallstat agus maidir leis na
himpleachtai buiséadacha. Da bhri sin, is costil gurb é rogha 3 an rogha is fearr chun
aghaidh a thabhairt, ar an mbealach is éifeachtila, ar na seacht bhfadhb até sainaitheanta
i dtaobh slandala lionra agus faisnéise.
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7. MONATOIREACHT AGUS MEASTOIREACHT: CONAS A THOMHAISFEAR NA COSTAIS
AGUS NA LEASANNA IARBHIR MAR AON LE GNOTHU AN TIONCHAIR ATA AG
TEASTAIL?

Dhéanfadh an tionscnamh beartais fordil do mheastéireachtai tréimhsitla a chuirfeadh an
Coimisiin ar aghaidh chuig Parlamint na hEorpa agus chuig an gCoimisiln agus a
phoibleofai. Chuirfeadh na meastéireachtai sin san aireamh tuairimi na ngeallsealbhoiri
dbhartha ar fad, ar bhonn na dtéarmai tagartha arna gcomhaontt le Bord Bainistiochta na
Gniomhaireachta, agus dhéanfaidis measinu ar éfeachtacht na Gniomhaireachta i dtaobh a
cuspdiri a bhaint amach, ar an ionstraim éifeachtach i gcénai an Ghniomhaireacht agus ar ar
cheart aon athri a dhéanamh ar shainordd na Gniomhaireachta agus/né ar ghnéithe eile den
Rialachan lena mbunaitear i. Tar éis meastoireacht a dhéanamh, d'eiseodh Bord Bainistiochta
na Gniomhaireachta moltai don Choimisiin maidir le haon athri iomchui a bheadh le
déanamh a an Rialachan. Ba cheart don Bhord Bainistiochta agus do Stitrthoir
Feidhmidchain na Gniomhaireachta torthai na meastéireachtai a chur san aireamh i bpleanail
ilbhlianttil na Gniomhaireachta.

Beidh oibriochtai na Gniomhaireachta faoi réir mhaoirseacht an Ombudsman, i gcomhréir le
fordacha Airteagal 228 den Chonradh.
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