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CINNEADH CUR CHUN FEIDHME (AE) 2021 / 1073 ON gCOIMISIUN
an 28 Meitheamh 2021

lena leagtar sios sonraiochtai teicnidla agus rialacha maidir le cur chun feidhme an chreata iontaoibhe
i ndéil le Deimhnid Digiteach COVID AE a bunaiodh le Rialachdn (AE) 2021/953 6 Pharlaimint na
hEorpa agus 6n gCombhairle

(Téacs atd dbhartha maidir le LEE)

TA AN COIMISIUN EORPACH,
Ag féachaint don Chonradh ar Fheidhmiti an Aontais Eorpaigh,

Ag féachaint do Rialachdn (AE) 2021/953 6 Pharlaimint na hEorpa agus 6n gCombhairle maidir le creat chun deimhnithe
idir-inoibritheacha COVID-19 i nddil le vacsainid, tdstdil agus téarnamh (Deimhnit Digiteach COVID AE) a eisitiint agus a
thiord, agus chun go nglacfai leo, chun an tsaorghluaiseacht a éasct le linn phaindéim COVID-19 ('), agus go hdirithe
Airteagal 9 (1) agus (3) de sin,

De bharr an mhéid seo a leanas:

(1)  Le Rialachdn (AE) 2021953 leagtar amach Deimhniti Digiteach COVID AE arb € is cuspdir d6 a bheith mar
chruthdnas go bhfuair duine vacsain COVID-19, go bhfuair duine toradh didltach ar thdstdil né gur théarnaigh
duine 6 ionfhabhta.

(2)  Ionas go n-oibreoidh Deimhnit Digiteach COVID AE ar fud an Aontais, is gd sonrafochtai teicnitla agus rialacha a
bhunii chun sonrai a chur sna deimhnithe digiteacha COVID agus chun iad a eisitint agus a fhiort ar bhealach sldn,
chun cosaint sonrai pearsanta a dirithid, struchtdr comhchoiteann aitheantdir uathiil an deimhnithe a leagan sios
agus barrachdd baili, slan agus idir-inoibritheach a eisidint. Socraionn an creat iontaoibhe an bhuntuiscint freisin 6
thaobh féachaint le hidir-inoibritheacht le caighdedin agus cérais teicneolajochta idirndisitinta a dirithit, agus, mar
sin, d'fhéadfadh sé an tsamhail a sholdthar maidir le comhar ar an leibhéal domhanda.

(3)  Beidh gd le struchtir sonrai comhchoiteann agus comhaontt ar bhri bheartaithe gach réimse sonrai i ndéil leis an
bpalasta agus a luachanna féideartha ionas go mbeifi in ann Deimhnid Digiteach COVID AE a léamh agus a
thuiscint. Chun idir-inoibritheacht den sért sin a éascti, is ga struchtdr sonrai comhordaithe comhchoiteann a
shainmhiniti le haghaidh an chreata de Dheimhniti Digiteach COVID AE. Rinne an Lionra riomhShldinte a bunaiodh
ar bhonn Threoir 2011/24/AE 6 Pharlaimint na hEorpa agus 6n gCombhairle na treoirlinte a thorbairt i ndail leis an
gcreat sin (). Ba cheart na treoirlinte sin a chur san direamh agus na sonrajochtai teicnitila 4 leagan sios lena leagtar
amach formdid agus bainistiocht iontaoibhe i gcomhair Dheimhnit Digiteach COVID AE. Ba cheart sonraiocht
maidir le struchtdr sonrai agus sasral ionchddaithe a shonrti, chomh maith le sdsra ionchddaithe iompair i
bhformadid optiil atd inléite ag meaisin (“QR”), ar féidir é a 1irit ar scdiledn gairis mhoibiligh né a bheith priontdilte
ar phiosa péipéir.

(4)  Chomh maith leis na sonrafochtai teicnitila maidir le formdid agus bainistiocht iontaoibhe Dheimhnit Digiteach
COVID AE, ba cheart rialacha ginearalta a bhunt chun sonrai a chur sna deimhnithe d’fhonn iad a Gsdid le haghaidh
luachanna cédaithe i gcomhthéacs Dheimhnit Digiteach COVID AE. Ba cheart don Choimisitin na tacair luachanna
lena gcuirtear na rialacha sin chun feidhme a nuashonrd agus a fthoilsiti go trathrialta, agus leas 4 bhaint as obair
dbhartha an Lionra riomhShldinte.

(5)  De bhun Rialachdn (AE) 2021/953, ni mér na deimhnithe bardntila a chuimseofar i nDeimhniti Digiteach COVID
AE a bheith inaitheanta ar leithligh trf aitheant6ir uathiil an deimhnithe, ag cur san direamh go bhféadfai nios mé
nd deimhnitt amhdin a eisittint do shaordnaigh le linn na tréimhse ma fhanann Rialachdn (AE) 2021/953 i
bhfeidhm. Beidh aitheantéir uathiil an deimhnithe comhdhéanta de theaghran alfa-uimhridil, agus ba cheart do na
Ballstdit a airithia nach bhfuil aon sonrai ann a nascann le doiciméid né le haitheantéiri eile é, sonrai amhail
uimhreacha pas n6 uimhreacha carta aitheantais, ionas nach mbeifear in ann sealbhdir a shainaithint go direach.
Chun a dirithit go bhfuil aitheantir an deimhnithe uathdil, ba cheart sonraiochtai teicnitla agus rialacha maidir le
struchtir comhchoiteann ina leith a leagan sfos.

() 10L211,15.6.2021, Ich. 1.
(*) Treoir 2011/24/AE 6 Pharlaimint na hEorpa agus 6n gComhairle an 9 Marta 2011 maidir le cearta othar i gctiram sldinte trasteorann a
chur i bhfeidhm (IO L 88, 4.4.2011, Ich. 45).
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(6)

(10)

(12)

Té slandail, bardntdlacht, bailiocht agus sldine na ndeimhnithe a chuimsitear i nDeimhnit Digiteach COVID AE agus
a gcomhliontacht le dlf an Aontais maidir le cosaint sonrai fiorthdbhachtach chun go nglacfar leo sna Ballstdit uile.
Baintear amach na cusp6iri sin tri bhithin an chreata iontaoibhe lena leagtar amach na rialacha maidir le heisitiint
agus fiort iontaofa agus sldn Dheimhnithe Digiteacha COVID AE, mar aon leis an mbonneagar lena mbaineann. I
measc nithe eile, ba cheart an creat iontaoibhe a bheith bunaithe ar bhonneagar eochrach poibli ag a mbeadh
slabhra iontaoibhe 6 tdardis sldinte na mBallstdt né 6 tdardis iontaofa eile go dti na heintitis aonair a eisionn na
Deimhnithe Digiteacha COVID AE. Dé bhri sin, d'thonn céras idir-inoibritheach ar fud an Aontais a dirithid,
chruthaigh an Coimisitn céras ldrnach — tairseach Dheimhnit Digiteach COVID AE (an “tairseach”) — ina stordiltear
eochracha poibli a Gsdidtear le haghaidh fiorti. Nuair a scantar deimhniti an chéid QR, fioraitear an siniti digiteach
leis an eochair phoibli dbhartha, a stérdladh sa tairseach ldrnach sin roimhe seo. Is féidir sinithe digiteacha a tsdid
chun sldine agus bardntdlacht sonrai a dirithid. Bunaitear iontaoibh le Bonneagair Eochrach Poibli tri eochracha
poibli a cheangal le heisitheoirf deimhnithe. Sa tairseach, dsdidtear deimhnithe eochrach poibli iolracha le haghaidh
bardnttlachta. Chun malartd sonrai slin a dirithii d’dbhar eochrach poibli idir na Ballstdit agus chun idir-
inoibritheacht thairsing a chumastj, is g4 na deimhnithe eochrach poibli a bhunti a théadfar a Gsdid agus faisnéis a
sholathar faoin gcaoi ar cheart iad a ghinidint.

Fordiltear leis an gCinneadh seo go gcuirfear ceanglais Rialachdn (AE) 2021/953 i bhfeidhm ar bhealach ina
n-ioslaghdaitear proisedil sonrai pearsanta go dti an méid a bhfuil g4 leis chun Deimhnit Digiteach COVID AE a
chur i bhfeidhm agus a rannchuidionn le cur chun feidhme ag rialaitheoiri deiridh ar bhealach lena n-urramaitear
cosaint sonrai tr dhearadh.

I gcomhréir le Rialachdn (AE) 2021/953, td na hidardis né na comhlachtai ainmnithe eile atd freagrach as na
deimhnithe a eisitiint ina rialaitheoir{ d4 dtagraitear in Airteagal 4(7) de Rialachdn (AE) 2016/679 6 Pharlaimint na
hEorpa agus 6n gCombhairle (*) ina rél chun sonrai pearsanta a phroisedil le linn an phrdisis eisitina. Ag brath ar an
gcaoi a n-eagrajonn Ballstdit an proiseas eisitina, féadfaidh tidards né6 comhlacht ainmnithe amhdin né nios mé a
bheith i gceist, mar shampla seirbhisi sldinte réigitinacha. I gcomhréir le prionsabal na coimhdeachta, is de rogha an
Bhallstdit é sin. Dd bhri sin, is iad na Ballstdit féin is fearr is féidir a dirithid, i gcds ina bhfuil roinnt ddards né
comhlachtal ainmnithe eile i gceist, go ndéantar a bhfreagrachtai faoi seach a leithdhdileadh go soiléir,
neamhspledch ar iad a bheith ina rialaitheoiri ar leithligh n6 ina gcombhrialaitheoiri (lena n-diritear seirbhisi sldinte
réigiinacha a bhunaionn tairseach othar comhchoiteann chun na deimhnithe a eisitiint). Ar an gcaoi chéanna,
maidir le fiord deimhnithe a bheith & dhéanamh ag tdardis innidla an Bhallstdit cinn scribe né idirthurais, né ag
oibreoiri na seirbhisi iompair paisinéiri trasteorann a gceanglaitear orthu de réir an dli ndisiinta bearta sldinte poibli
dirithe a chur chun feidhme le linn phaindéim COVID-19, ni mér do na floraitheoiri sin a gcuid oibleagdidi a
chomhlionadh faoi na rialacha maidir le cosaint sonrai.

Ni dhéantar aon sonrai pearsanta a phroisedil tri thairseach Dheimhnit Digiteach COVID AE, mar nil sa tairseach ach
eochracha poibli na n-tidarés sinithe. Baineann na heochracha sin leis na hiidarais sinithe agus ni cheadaitear leo ath-
shainaithint dhireach nd neamhdhireach duine nddirtha ar eisiodh deimhnit dé. Ina rél mar bhainisteoir na tairsi,
nior cheart don Choimisiiin a bheith ina rialaitheoir n ina phréisedlai ar shonraf pearsanta.

Chuathas i gcomhairle leis an Maoirseoir Eorpach ar Chosaint Sonraf i gcomhréir le hAirteagal 42(1) de Rialachdn
(AE) 20181725 6 Pharlaimint na hEorpa agus 6n gCombhairle (¥) agus thug sé tuairim uaidh an 22 Meitheamh
2021.

Ag glacadh leis go bhfuil gd le sonraiochtaf teicnitila agus rialacha chun Rialachdn (AE) 2021/953 a chur i bhfeidhm
6n 1 Itil 2021, td adar le cur i bhfeidhm ldithreach an Chinnidh seo.

Dd bhri sin, i bhfianaise an ghd le cur chun feidhme tapa Dheimhnit Digiteach COVID AE, ba cheart don Chinneadh
seo teacht i bhfeidhm ar 14 a thoilsithe,

() Rialachdn (AE) 2016/679 6 Pharlaimint na hEorpa agus 6n gCombhairle an 27 Aibredn 2016 maidir le daoine ndddrtha a chosaint i
nddil le sonrai pearsanta a phréisedil agus maidir le saorghluaiseacht sonrai den sért sin, agus lena n-aisghairtear Treoir 95/46/CE (An
Rialachdn Ginearélta maidir le Cosaint Sonrai) (IO L 119, 4.5.2016, Ich. 1).

(*) Rialachdn (AE) 2018/1725 6 Pharlaimint na hEorpa agus 6n gCombhairle an 23 Deireadh Fomhair 2018 maidir le daoine ndddrtha a
chosaint i nddil le sonrai pearsanta a phréisedil ag institiGidi, comhlachtai, oifigi agus gniomhaireachtai an Aontais agus maidir le
saorghluaiseacht na sonrai den sért sin, agus lena n-aisghairtear Rialachdn (CE) Uimh. 45/2001 agus Cinneadh Uimh. 1247/2002/CE
(IO L 295,21.11.2018, Ich. 39).
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TAR EIS AN CINNEADH SEO A GHLACADH:

Airteagal 1
Leagtar amach in Tarscribhinn I na sonrajochtai teicnitila i nddil le Deimhniti Digiteach COVID AE lena leagtar sios an
struchtdr cinedlach sonrai, na sdsrai ionchédaithe agus an sdsra ionchédaithe iompair i bhformdid optdil atd inléite ag
meaisin.

Airteagal 2
Leagtar amach in larscribhinn II a ghabhann leis an gCinneadh seo na rialacha maidir le sonrai a chur sna deimhnithe d4
dtagraitear in Airteagal 3(1) de Rialachdn (AE) 2021/953.

Airteagal 3

Leagtar amach in Iarscribhinn IIl na ceanglais lena leagtar sios struchtdr comhchoiteann aitheantéir uathdil an deimhnithe.

Airteagal 4

Leagtar amach in larscribhinn IV na rialacha rialachais is infheidhme maidir le deimhnithe eochrach poibli i nddil le
tairseach Dheimhniti Digiteach COVID AE a thacaionn le gnéithe idir-inoibritheachta an chreata jontaoibhe.

Tiocfaidh an Cinneadh seo i bhfeidhm 14 a thoilsithe in Iris Oifigitiil an Aontais Eorpaigh.

Arna dhéanamh sa Bhruiséil, 28 Meitheamh 2021.

Thar ceann an Choimisitiin
An tUachtardn
Ursula VON DER LEYEN
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3.1.

3.2.

3.2.1.

IARSCRIBHINN I
FORMAID AGUS BAINISTIOCHT IONTAOIBHE

Struchtiir cinedlach sonrai, sdsrai ionchédaithe agus sdsra ionchédaithe iompair i bhformdid optilil atd
inléite ag meaisin (dd ngairtear ‘QR’ anseo feasta)

Réamhra

Ta struchtir cinedlach sonrai agus sasrai ionchddaithe do Dheimhnit Digiteach COVID AE (DDC) le féil sna
sonraiochtal teicnidla a leagtar amach san larscribhinn seo. Sonraitear iontu sdsra ionchddaithe iompair i
bhformdid optdil atd inléite ag meaisin (‘QR)) freisin, a bheidh le feicedil ar scdiledn gairis mhéibiligh né ¢é
priontdilte amach. T4 formdidi coimedddin deimhnithe sldinte na sonraiochtaf sin cinedlach, ach usdidtear iad sa
chombhthéacs seo chun DDC a iompar.

Téarmaiocht

Chun crioch na hlarscribhinne seo, ciallafonn ‘eisitheoiri’ eagraiochtai a tisdideann na sonrafochtai sin chun
deimhnithe sldinte a eisitiint agus ciallaionn ‘fioraitheoirf’ eagraiochtai a ghlacann deimhnithe sldinte mar
chruthiinas ar stddas sldinte. Ciallafonn ‘rannphdirtithe’ eisitheoirf agus fioraitheoiri. Ni mér roinnt gnéithe a leagtar
amach san larscribhinn seo a chomhorda idir na rannphdirtithe, amhail bainistiocht ainmspéis agus leithdhdileadh
eochracha cripteagrafacha. Glactar leis go dtugann pdirtf, d4 dtagraitear mar ‘Ardriinafocht’ anseo feasta, faoi na
ctraimi sin.

Formdid Coimedddin Deimhnithe Sldinte Leictreonaigh

Dearadh an Fhormdid Coimedddin Deimhnithe Sldinte Leictreonaigh (HCERT) chun bealach aonfhoirmeach agus
caighdednach a sholdthar le haghaidh deimhnithe sldinte 6na n-eisitheoiri éagstla (‘eisitheoirf). Is é is cuspéir do na
sonrafochtaf sin an chaoi a ndéantar na deimhnithe sldinte sin a 1éirid, a ionch6dd agus a shiniti a chomhchuibhii leis
an geuspoir idir-inoibritheacht a éascil.

Eilitear struchtir sonrai comhchoiteann agus comhaontt ar thdbhacht gach réimse sonraf an phélasta chun a bheith
in ann DCC a eisionn aon eisitheoir a léamh agus a léirmhinit. D’thonn idir-inoibritheacht den sért sin a éasca,
déantar struchtdr sonrai comhchoiteann comhordaithe a shainid trf Gsdid scéimre JSON’ atd mar thrdmd DCC.

Struchtiir an phdlasta

T4 an palasta struchttrtha agus ionchddaithe mar CBOR agus siniti digiteach COSE leis. Tugtar ‘Ceadchomhartha
Gréasdin CBOR’ (CWT) air de ghndth, agus tugtar sainmhinii air in RFC 8392 ('). Déantar an pélasta, mar a thugtar
sainmhinid air sna ranna seo a leanas, a iompar in éileamh hcert.

Ni mér do shldine agus barantalacht bhunds sonrai an phalasta a bheith infhioraithe ag an bhFioraitheoir. D'thonn
an sdsra sin a sholdthar, nf mér don eisitheoir CWT a shiniti ag tisdid scéim sinithe leictreonaigh neamhshiméadraigh
mar a shainitear i sonraiocht COSE (RFC 8152 (3).

Eilimh CWT

Forbhreathnd ar Struchtir CWT

Ceanntasc Cosanta

— Algartam Sinithe (alg, lipéad 1)

— Aitheantdir Eochrach (kid, lipéad 4)

Pélasta

— Eisitheoir (iss, eochair éilimh 1, roghnach, ISO 3166-1 alfa-2 d’eisitheoir)
— Eisithe Ag (iat, eochair éilimh 6)

— Am Eaga (exp, eochair éilimh 4)

— Deimhnit Sldinte (hcert, eochair éilimh-260)

— Deimhnit Digiteach COVID AE leagan1 (eu_DCC_v1, eochair éilimh 1)

Sinia

() rfc8392 (ietf.org)
(*) rfc8152 (ietf.org)
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3.2.2.

3.2.3.

3.2.4.

3.2.5.

Algartam Sinithe

Sonraitear i bparaiméadar an Algartaim Sinithe (alg) an t-algartam a Gsdidtear chun an siniti a chruthd. Ni mér dé na
treoracha SOG-IT reatha, mar a achoimritear sna mireanna seo a leanas, a chomhlionadh né a shar.

Sainitear algartam priomhil amhdin agus algartam tdnaisteach amhdin. Nior cheart an t-algartam tdnaisteach a
tisdid ach amhdin mura bhfuil an t-algartam priomhdil inghlactha laistigh de na rialacha agus na rialachdin a
thorchuirtear ar an eisitheoir.

D'thonn slanddil an choérais a dirithid, ni mér do gach cur i bhfeidhm an t-algartam tdnaisteach a ionchorpri. Ar an
gctis sin, ni mér an t-algartam priomhuil agus tanaisteach a chur chun feidhme.

Is iad seo a leanas na leibhéil SOG-IT atd socraithe le haghaidh an algartaim phriomhdil agus an algartaim
thdnaistigh:

— An tAlgartam Priomhdil: Is Algartam Sinithe Dhigitigh Cuair Eilipsigh (ECDSA) mar a shainitear in (ISO/IEC
14888-3:2006) roinn 2.3, ag usdid na bparaiméadar P-256 mar a shainitear in aguisin D (D.1.2.3) de (FIPS
PUB 186-4) in éineacht le haisalgartam SHA-256 mar a shainitear in (ISO/IEC 10118-3:2004) feidhm 4, é an
t-algartam priomhdail.

Comhfhreagraionn sé do pharaiméadar algartaim COSE ES256.

— An tAlgartam Ténaisteach: Is RSASSA-PSS mar a shainitear in (RFC 8230 (})) le modal de 2048 ngiotdn in
éineacht le haisalgartam SHA-256 mar a shainitear in (ISO/IEC 10118-3:2004) feidhm 4, é an t-algartam
tanaisteach.

Combhfhreagraionn sé do pharaiméadar algartaim COSE: PS256.

Aitheantdéir Eochrach

Léirionn an t-éileamh Aitheantéra Eochrach (kid) an Deimhnit Sinitheora Doiciméad (DSC) ina bhfuil an eochair
phoibli a tsdidfidh an fioraitheoir chun cruinneas an tsinithe dhigitigh a sheicedil. Rialti deimhnithe eochrach
poibli, lena n-diritear ceanglais maidir le DSCanna, mar a shainitear in Iarscribhinn IV.

Usdideann fioraitheoirf an t-¢ileamh Aitheantéra Eochrach (kid) chun an eochair phoibli cheart a roghnd 6 liosta
d’eochracha a bhaineann leis an eisitheoir atd luaite in Eileamh an Eisitheora (iss). Féadfaidh eisitheoir roinnt
eochracha a tisdid ag an am céanna chun criocha riarachdin agus nuair atd tar-rolladh eochrach 4 dhéanamh aige.
Ni réimse slanddilchriticitiil é an tAitheant6ir Eochrach. Ar an gctis sin, féadfar é a chur ar cheanntisc
neamhchosanta mds gd. Ni mér d'thioraitheoiri an dd rogha a ghlacadh. M4 t4 an déd rogha ann, ni mér an
tAitheantdir Eochrach sa cheanntdsc cosanta a tsdid.

Mar gheall ar ghiorrti an aitheantéra (chun an méid a shrianadh) is beag seans, ach td seans neamhnialasach ann, go
mbeadh macasamhlacha kidanna de DSCanna sa liosta foriomldn de DSCanna a nglacann fioraitheoir leo. Ar an
gctiis sin, ni mér don thioraitheoir gach DSC a sheicedil leis an kid sin.

Eisitheoir

Is éard atd san éileamh Eisitheora (iss) luach sreanga a d’fhéadfadh Céd Tire alfa-2 ISO 3166-1 de chuid an eintitis a
eisionn an deimhnit sldinte a bheith ann. Féadfaidh fioraitheoir an t-éileamh sin a tsdid chun an tsraith DSC atd le
hiisdid le haghaidh fiort a aithint. Usdidtear Eochair Eilimh 1 chun an t-éileamh sin a aithint.

Am Eaga

Beidh stampa ama san thormdid Déta Uimhritil (mar a shonraitear in RFC 8392 (¥, roinn 2) ag sonrd na tréimhse a
bheidh an sinid dirithe sin thar an bPalasta baili, agus i ndiaidh an data sin ni mér d'fhioraitheoir ditltd don Phélasta
mar a bheith in éag. Is é is cuspoir leis an bparaiméadar éaga teorainn le tréimhse bhailiochta an deimhnithe sldinte a
fhorsail. Usdidtear Eochair Eilimh 4 chun an t-¢ileamh sin a aithint.

Nior cheart d’Am Eaga tréimhse bhailiochta DSC a shar.

() rfc8230 (ietf.org)

(*) rfc8392 (ietf.org)
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3.2.6. Eisithe Ag

3.2.7.

N

Beidh stampa ama san thormdid Data Uimhritil (mar a shonraitear in RFC 8392 (), roinn 2) ag sonrii an ama ar
cruthajodh an deimhnid sldinte san éileamh Eisithe Ag (iat).

Nior cheart do réimse Eisithe Ag a bheith roimh thréimhse bhailiochta DSC.

Féadfaidh fioraitheoiri beartais bhreise a chur i bhfeidhm chun bailiocht an deimhnithe sldinte a theorannd bunaithe
ar am an eisitina. Usdidtear Eochair Eilimh 6 chun an t-éileambh sin a aithint.

Eileamh Deimhnithe Sldinte

Is oibiacht JSON (RFC 7159 (%) a bhfuil faisnéis maidir le stddas sldinte atd sa Deimhnit Sldinte (hcert). Féadfaidh
cinedlacha éagsila deimhnithe sldinte a bheith ann faoin éileamh céanna, agus DCC ar cheann amhdin diobh.

Is chun criche scéimre amhdin atd JSON. Is é CBOR, mar a shainitear in (RFC 7049 (), an thormdid 1éiritichdin. Ni
théadfaidh forbréiri feidhmchldr dichédd nd ionchédd 6n bhformdid JSON nd chuici riamh, ach an struchtir
inchuimhne a dséid.

Is é -260 an Eochair Eilimh at4 le hdsaid chun an t-éileamh sin a aithint.

Ba cheart na sreanga san oibiacht JSON a bheith NFC normalaithe de réir Comhdhéanamh Canénta Foirme
Normalaithe a shainitear sa chaighdedn Unicode. Ba cheart feidhmchldir dichédaithe a bheith ceadaitheach agus
ldidir sna gnéithe sin, dfach, agus moltar go mér aon chinedl iompaithe atd réasinta a ghlacadh. Méd thagtar ar

shonrai neamhnormalaithe le linn an dichddaithe, né i bhfeidhmeanna compardide ina dhiaidh sin, ba cheart don
fheidhm feidhmiti mar a mbeadh an t-inneachar normalaithe do NFC.

Srathii agus cruthii an phdlasta DCC

Mar phatriin srathaithe, Gsdidtear an scéim seo a leanas:

Storas sonrai

slainte 6 ——)  \|eiteashonrai
- P
L

\ ¥
{"-}"{‘3}"o‘ﬁ+cﬁq > = — G —

9 =t .
Base45 + Coéd

. P i s Doiciméad Doicimeéad . QR
Sjgg"':]e D‘j‘é‘gﬁad - Dénartha Sinithe Corzni‘izhr” Aip
CBOR COSE Bhailiochtaithe

Tosafonn an proéiseas le baint sonrai, mar shampla, 6 Stéras Sonrai Sldinte (né 6 thoinse sheachtrach sonrai éigin), ag
struchttrti na sonrai a baineadh de réir na Scéimri sainithe DCC. Féadfaidh iompt chuig an bhformdid sonrai
sainithe agus aistriti le haghaidh inléiteacht dhaonna a tharld sa phrdiseas sin sula dtosaionn an srathi go CBOR.
Déanfar acrainmneacha na n-éileamh a mhapdil i ngach cds chun na hainmneacha roimh shrathd agus i ndiaidh
dishrathii a léirit.

Ni cheadaitear inneachar sonrai ndisitinta roghnach i ndeimhnithe a eisitear i ndiaidh Rialachdn (AE) 2021/953 (¥).
T4 an t-inneachar sonrai teoranta do na gnéithe sonrai atd sainithe san fostacar sonrai a shonraitear san larscribhinn
a ghabhann le Rialachdn 2021/953.

1fc8392 (ietf.org)
1fc7159 (ietf.org)
rfc7049 (ietf.org)
Rialachdn (AE) 2021/953 6 Pharlaimint na hEorpa agus 6n gCombhairle an 14 Meitheamh 2021 maidir le creat chun deimhnithe idir-
inoibritheacha COVID-19 i nddil le vacsainid, tastdil agus téarnamh (Deimhnit Digiteach COVID AE) a eisitiint agus a fhiord, agus
chun go nglacfai leo, chun an tsaorghluaiseacht a éasct le linn phaindéim COVID-19,I0 L 211, 15.6.2021, Ich. 1.
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5.1.

5.2.

5.2.1.

5.2.2.

6.1.

Ionchédi Iompair

Amh

Maidir le comhéadain sonrai treallacha, féadfar an coimedddn HCERT agus a phalastai a aistriti mar atd, ag tisdid aon
iompar sonrai bunaidh 8 ngiotdn atd sibhdilte agus iontaofa. Féadfaidh cumarsdid neasréimse NFC, Bluetooth né
aistrit thar phrétacal sraithe feidhmchldir, mar shampla aistrit HCERT 6n Eisitheoir go gaireas méibileach an
tsealbhora, a bheith san direamh leis na comhéadain sin.

M4 t4 an t-aistri HCERT 6n Eisitheoir chuig an sealbhéir bunaithe ar an gcomhéadan Iéirithe-amhdin (mar shampla,
SMS, riomhphost), ar nd6igh ni bheidh feidhm leis an ionchédi Amh iompair.

Barrachéd

Comhbhra Pilasta (CWT)

D'thonn an méid a laghdi agus luas agus iontaofacht a fheabhsu i bpréiseas 1éitheoireachta HCERT, comhbhrifar
CWT ag tsdid ZLIB (RFC 1950 () agus an tsasra comhbhriite Dibhoilscithe a shainitear in RFC 1951 (*9).

Céd QR 2T

D'thonn ldimhsedil nios fearr a bheith ar threalamh oidhreachta a dearadh le feidhmiu ar phélastai ASCII, déantar
CWT a ionch6dii mar ASCII ag usdid Base45 sula ndéanfar é a ionch6di go barrachdd 2T.

Beidh an thormdid QR mar a shainitear in (ISO/IEC 18004:2015) in Gsdid le haghaidh ginitint barrachéd 2T. Moltar
rata ceartaithe earrdide ‘Q’ (thart ar 25 %). Os rud é go n-Gsdidtear Base45, ni mér do chéd QR ionchéda alfa-
uimbhridla a Gsdid (Mdd 2, arna léiridi leis na siombaili 0010).

D’thonn fioraitheoiri a chumast le bheith in ann an cinedl sonrai ionchddaithe a bhrath agus an scéim dich6daithe
agus proisedla cheart a roghnt, beidh an tsreang Aitheantéra Comhthéacs ‘HC1: roimh na sonrai ionchddaithe
Base45 (de réir na sonraiochta seo). Déanfaidh leaganacha den tsonraiocht seo amach anseo a bhfuil tionchar acu ar
shiarchombhoiritinacht Aitheantéra Comhthéacs nua a shainid, cé go dtdgfar an carachtar a thagann i ndiaidh ‘HC’
6n tacar carachtar [1-9A-Z]. Sainitear an t-ord incriminti le bheith san ord sin, i.e. [1-9] i dtosach agus [A-Z] ansin.

Moltar an c6d optdil a léiriti ar na medin ldithrithe agus méid trasndnach idir 35 mm agus 60 mm air chun freastal
ar 1éitheoiri ag a bhfuil optaic sheasta i gcds ina gcaithfear na medin 1éirithe a chur ar dhromchla an léitheora.

M4 td an c6d optiil priontdilte ar phdipéar ag tsdid printéiri isealtaifigh (< 300 dpi), ni mor aire a thabhairt le gach

siombail (spota) den Chéd QR a léirit i gcearndg iomlan. Beadh siombaili dronuilleogacha i roinnt rénna né coltin
in QR mar thoradh ar scalt neamhchombhréireach, agus chuirfeadh sé sin srian ar inléiteacht i neart cdsanna.

Formdid Liosta Iontaoibhe (liosta CSCA agus DSC)

Ceanglaitear ar gach Ballstat liosta d'Udards Deimhnitichdin na Tire Sinithe (CSCA) amhdin né nios mé agus liosta
de gach Deimhniti Sinitheora Doiciméad (DSC) baili a sholdthar agus na liostai sin a choinnedil cothrom le déta.

CSCA/DSC Simplithe

De réir an leagain seo de na sonrajochtai, ni ghlacfaidh Ballstdit leis go n-tisdidtear aon fhaisnéis 6 Liosta Deimhnithe

Aisghairme (CRL); nd go bhfuil an Tréimhse Usdide Eochrach Priobhéidf fioraithe ag na daoine a chuireann é chun
feidhme.

Ina dit sin, is é an priomhshdsra bailiochta an deimhnit a bheith ar an leagan is déanaf den liosta deimhnithe sin.

() rfc1950 (ietf.org)

() rfc1951 (ietf.org)
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6.2.

7.1.

7.2.

7.3.

ICAO eMRTD PKI agus Ldrionaid Iontaoibhe

Féadfaidh na Ballstdit CSCA ar leithligh a asdid — ach féadfaidh siad a ndeimhnithe eMRTD CSCA agus/né DSC
reatha a chur isteach freisin; agus féadfaidh siad a roghni fit iad sin a fhdil 6 ldrionaid iontaoibhe (trddéla) — agus
iad sin a chur isteach. Mar sin féin, ni mér aon DSC a bheith sinithe i gcénai ag CSCA a chuir an Ballstat sin isteach.

Breithnithe Slindila

Le linn scéim a dhearadh ag dsdid na sonrafochta seo, déanfaidh na Ballstdit gnéithe slindéla dirithe a aithint, a
anailisiti agus déanfaidh siad faireachdn orthu.

Ba cheart na gnéithe seo a leanas a bhreithnit ar a laghad:

Am bailiochta sinithe HCERT

Eilitear ar eisitheoir HCERTanna tréimhse bhailiochta an tsinithe a theorannii ag sonrt am éaga sinithe. Eilitear leis
sin ar shealbhéir an deimhnithe sldinte é a athnuachan ag eatraimh thréimhsitla.

D'fhéadfai an tréimhse bhailiochta inghlactha a shocrt le srianta praiticitila. Mar shampla, d'fhéadfadh nach mbeadh
féidearthacht ag taistealai an deimhnid sldinte a athnuachan le linn turas ar an gcoigriche. Mar sin féin, d'théadfadh
go mbeadh eisitheoir ag breithnit na féidearthachta a bhaineann le comhréiteach slandila de shért éigin, rud a
éilionn ar an eisitheoir DSC a aistarraingt (ag neamhbhailiti gach deimhnithe sldinte a eisiodh leis an eochair sin
agus atd fos laistigh dd thréimhse bhailiochta). Féadfar na hiarmhairti a bhaineann le cds mar sin a shrianadh trf
eochracha Eisitheora a rolladh go trathrialta agus athnuachan gach deimhnithe sldinte a éileamh, laistigh d’eatramh
réastnta.

Bainistiocht eochracha

T4 an tsonraiocht seo ag brath go mor ar shdsrai cripteagrafacha ldidre chun sldinte sonrai agus fiord buntis sonrai a
shocrtl. Is riachtanach, dd bhri sin, go gcoinnitear rindacht na n-eochracha priobhdideacha.

D'fhéadfai riindacht eochracha cripteagrafacha a chur i mbaol ar roinnt bealai éagstla, cuir i gcds:

— Drthéadfadh an proiseas ginitina eochrach a bheith lochtach agus bheadh eochracha laga ann d4 bharr.
— Drthéadfadh na heochracha a bheith nochta mar gheall ar earrdid daonna.

— Drfhéadfadh déantéiri cionta seachtracha n6 inmhednacha na heochracha a ghoid.

— Drfhéadfai na heochracha a riomh ag 4sdid crioptanailise.

D'thonn na rioscai a bhaineann le halgartam sinithe a fhaightear a bheith lag a mhaold, rud a cheadaionn do na
heochracha priobhdideacha a bheith i mbaol tri chrioptanails, moltar sa tsonraiocht seo do gach rannphdirti
algartam sinithe tdnaiste tacachumais a chur chun feidhme bunaithe ar pharaiméadair éagsila n6 ar thadhb
mhatamaiticitil atd éagstil 6n bhfadhb phriomhdail.

Maidir leis na rioscai a luaitear a bhaineann le timpeallachtaf oibritichdin na n-eisitheoiri, ba cheart bearta maolaithe
a chur chun feidhme chun rialti éifeachtach a dirithid, amhail na heochracha priobhdideacha a ghinidint, a stéréil
agus a usdid i Moddil Sldndala Chrua-earrai (HSManna). Moltar go mér HSManna a Gsdid chun deimhnithe sldinte a
shinid.

Gan beann ar cibé a chinneann eisitheoir HSManna a tisdid n6 gan iad a sdid, ba cheart sceideal tar-rollta eochracha
a bhund i gcds ina bhfuil an mhiniciocht tarr-rollta eochracha comhréireach le neamhchosaint na n-eochracha ar
lionrai seachtracha, corais eile agus pearsanra. Le sceideal tarr-rollta a roghnaiodh go maith, cuirtear srian leis na
rioscai a bhaineann le deimhnithe sldinte a eisiodh tri bhottn freisin, ag cur ar chumas eisitheora deimhnithe sldinte
den sort sin a aisghairm ina mbaisceanna, tri eochair a aistarraingt, mas ga.

Bailiochtii sonrai ionchuir

Féadfar na sonraiochtai seo a tisdid ar bhealach a thugann le fios nuair a thaightear sonrai 6 thoinsi neamhiontaofa i
gcorais a d'théadfadh go mbainfeadh cinedl misin-chriticitil leo. D'fhonn na rioscai a bhaineann leis an veicteoir
ionsaithe seo a foslaghdd, ni mér gach réimse ionchuir a bhailiocht i geeart de réir cinedlacha, faid agus ionchuir
sonral. Déanfar an sinit eisitheora a thiort freisin sula ndéanfar aon phroéisedil ar dbhar HCERT. Mar sin féin, tugtar
le fios le bailiochtti Shiniti an eisitheora go ndearnadh an Ceanntdsc Cosanta Eisitheora a pharsdil i dtosach, ina
bhféadfadh ionsaitheoir féideartha iarracht a dhéanamh faisnéis a chur isteach a rinneadh agus a dearadh go
ctiramach chun sldnddil an chérais a chur i mbaol.
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8.1.

8.2.

Bainistiocht Iontaoibhe

Eilitear eochair phoibli chun sinit HCERT a fhior. Cuirfidh na Ballstéit na heochracha poibli sin ar fdil. Ar deireadh,
ni mér go mbeidh liosta de na heochracha poibli uile ag gach fioraitheoir, agus ni mér go mbeidh sé toilteanach
iontaoibh a bheith aige as an liosta sin (mar nil an eochair phoibli mar chuid de HCERT).

(Nil ach) dha shraith sa chéras; maidir le gach Ballstat, deimhnid amhdin né nios mé ar an leibhéal tire a sinfonn
gach ceann diobh Deimhniti Sinitheora Doiciméad amhdin né nios mé a tsdidtear in oibritichdin laethdla.

Tugtar Udaras Deimhnitichdin na Tire Sinithe (CSCAnna) ar na deimhnithe Ballstat agus is deimhnithe féin-shinithe
iad (go hionduil). Féadfaidh Ballstdit nfos mé nd ceann amhdin a bheith acu (mar shampla, i gcds dildraithe
réigitinaigh). Sinfonn na deimhnithe CSCA sin na Deimhnithe Sinitheora Doiciméad (DSCanna) a tsdidtear chun
HCERTanna a shinit go trathrialta.

Is 16l feidhmitil { an ‘Ardrinajocht’. Déanfaidh si DSC na mBallstdt a chomhiomldnd agus a thoilsiti go thrathrialta,
tar éis iad a fthiort in aghaidh an liosta deimhnithe CSCA (a cuireadh in idl agus a fioraiodh ar mhodh eile).

Solathréidh an liosta DSCanna a thaightear da bharr sin an tacar comhiomldn d’eochracha poibli inghlactha (agus na
kidanna comhfhreagracha) ansin ar féidir leis na fioraitheoirf a sdid chun na sinithe thar HCERTanna a bhailiochtd.
Ni mér d'thioraitheoiri an liosta sin a thdil agus a nuashonra go trathrialta.

Féadfar liostai Ballstat-sonracha den sort sin a oiritint i nddil le formdid le haghaidh a suimh ndisiinta féin. D4 réir
sin, d'fhéadfadh go mbeadh éagstlacht i bhformdid comhaid an liosta iontaoibhe sin, mar shampla d’'théadfadh sé a
bheith i bhformdid JWKS (formdid shocraithe de réir RFC 7517 ('), roinn 5) sinithe né mar aon thormadid eile atd
sonrach don teicneolafocht a isdidtear sa Bhallstat sin.

D'thonn simpliocht a dirithid, féadfaidh na Ballstdit a ndeimhnithe reatha CSCA 6na gcérais ICAO eMRTD a chur
isteach, n6 mar a mhol EDS, céras a chruthii go sonrach don réimse sldinte seo.

An tAitheantéir Eochrach (kidanna)

Déantar an t-aitheant6ir eochrach (kid) a riomh nuair atd liosta de na heochracha poibli iontaofa 6 DSCanna 4 chur
le chéile agus is éard atd ann méarlorg giorraithe (na chéad 8 mbeart) SHA-256 de DSC ionchédaithe i bhformdid
(amh) DER.

Ni gd d'fhioraitheoiri kid a riomh bunaithe ar an DSC agus is féidir leo an t-aitheant6ir eochrach sa deimhnit sldinte
eisithe a mheaitsedil go direach leis an kid ar an liosta iontaoibhe.

Eagstilachtaf sa tsamhail iontaoibhe ICAO eMRTD PKI

Cé go ndearnadh aithris ar dhea-cleachtas shamhail iontaoibhe ICAO eMRTD PKI, déanfar roinnt rudai a shimplii ar
mhaithe le luas:

— Féadfaidh Ballstat deimhnithe iomadila CSCA a chur isteach.

— Féadfar tréimhse bhailiochta DSC (tisdid eochrach) a shocri ag fad ar bith gan CSCA a shard agus d'théadfadh sé
a bheith in easnamh.

— Féadfaidh aitheantiri beartais (Usaid Eochrach Shinte) atd sonrach de réir deimhnithe sldinte a bheith sa DSC.

— Féadfaidh na Ballstdit a roghnt gan aon fhiord a dhéanamh ar aisghairmeacha foilsithe riamh; ach brath go
hiomldn ar na liostai DSC a fhaigheann siad ar bhonn laethtil 6n Ardranaiocht né a chuireann siad i dtoll a
chéile iad féin.

(M rfc7517 (ietf.org)
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IARSCRIBHINN II
RIALACHA CHUN CRICHE DEIMHNIU DIGITEACH COVID AE A LIONADH

Is é is aidhm leis na rialacha ginearalta a bhaineann leis na tacair luacha a bunaiodh san larscribhinn seo idir-inoibritheacht
ar leibhéal séimeantach a dirithit agus cead6idh siad cur chun feidhme teicnitil aonfhoirmeach do DCC. Féadfar gnéithe atd
san larscribhinn seo a tisdid le haghaidh tr{ shuiomh éagsla (vacsainii/téstdil/téarnamh), mar a fhordiltear i Rialachdn (AE)
2021/953. Ni liostaitear ach gnéithe lena mbaineann riachtanas caighdednaithe shéimeantaigh tri thacair luacha cddaithe
san larscribhinn seo.

Té na Ballstdit freagrach as aistritichdn na ngnéithe cédaithe chuig an teanga ndisitinta.

Maidir le gach réimse sonrai nach luaitear sna tuairisci tacair luacha seo a leanas, moltar ionch6dd UTF-8 (ainm, ionad
tastala, eisitheoir deimhnithe). Moltar réimsi sonrai a bhfuil détaf féilire iontu (ddta breithe, ddta an vacsainithe, ddta bhailit
an tsampla tdstéla, ddta an chéad toraidh dhearfaigh ar thastdil NAAT, ddtai bailiochta deimhnithe) a ionch6di ag leandint
ISO 8601.

Mé tharlaionn sé, ar chuis ar bith, nach féidir na cérais c6d roghnaithe a liostaitear thios a usdid, féadfar cérais c6d
idirndisitinta eile a usdid agus ba cheart comhairle maidir le c6id a mhapdil 6n gcoras cod eile chuig an gcéras cod
roghnaithe a chur i bhfeidhm. Féadfar téacs (ainmneacha taispedna) a tsdid i gcdsanna eisceachtila mar shdsra ciiltaca
nuair nach bhfuil c6d oiritinach ar fail sna tacair luacha shainithe.

Ba cheart do na Ballstdit a Gsdideann c6di eile ina gedrais c6id den sort sin a mhapdil chuig na tacair luacha a dtugtar
tuairisc orthu. T4 na Ballstdit freagrach as aon mhapail den sért sin.

Déanfaidh an Coimisitin na tacair luacha a thabhairt cothrom le data go trathrialta le tacaiocht 6n Lionra riomhShldinte
agus 6n gCoiste Slandéla Sldinte. Déanfar na tacair luacha nuashonraithe a fthoilsit ar shufomh gréasdin dbhartha an
Choimisitiin, chomh maith le leathanach gréasdin an Lionra riomhShldinte. Ba cheart stair athruithe a sholathar.

1. An galar n6 an toibredn ar ar diriodh/An galar n6 an toibredn énar théarnaigh an sealbhéir: COVID-19 (SARS-
CoV-2 n6 ceann d4 chuid athraitheach)

Céras C6d Roghnaithe: SNOMED CT.
Le hisdid i ndeimhnithe 1, 2 agus 3.

Tagr6idh na céid roghnaithe do COVID-19, nd, md theastajionn faisnéis nios mionsonraithe ar an athraitheach
géiniteach de SARS-CoV-2, do na hathraithigh sin md td gd le faisnéis mhionsonraithe mar sin ar son ctiseanna
eipidéimeolafocha.

Is sampla é an c6d SNOMED CT 840539006 (COVID-19) de chdd ar cheart a tisdid.

2. Vacsain in aghaidh COVID-19 né préifiolacsas in aghaidh COVID-19
Céras C6d Roghnaithe: SNOMED CT né Rangii ATC.
Le hiisdid i ndeimhnid 1.

Is sampla iad seo a leanas de chéid ar cheart a Gisdid 6 na cérais cod roghnaithe: céd SNOMED CT 1119305005 (vacsain
antaigine SARS-CoV-2), 1119349007 (vacsain teachtaire RNA SARS-CoV-2) n6 J07BX03 (vacsaini COVID-19). Ba
cheart an tacar luacha a leathnti nuair a fhorbraitear cinedlacha nua vacsaini agus nuair a tsdidtear iad.

3. Téirge focshldinte vacsaine in aghaidh COVID-19
Céras Cod Roghnaithe (san ord roghnaithe):
— (lér an Aontais de thdirg{ focshldinte le haghaidh vacsaini ag a bhfuil tidart uile-AE (uimhreacha tdaraithe)
— (lér vacsaini domhanda amhail ceann a d’théadfadh an Eagraiocht Dhomhanda Sldinte a bhuni

— Ainm an tdirge {ocshldinte vacsaine i gcdsanna eile. Md td spasanna bana san ainm, ba cheart fleiscin (-) a chur ina
n-ait.
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Ainm an Tacair Luacha: Vacsain.
Le htisdid i ndeimhnia 1.

Is sampla é AE[1/20/1528 (Comirnaty) de ch6d ar cheart a tisdid 6 na cérais cdd roghnaithe. Is sampla ¢ seo ar ainm
vacsaine ar cheart a Gisdid mar chéd: Sputnik-V (ag seasamh le haghaidh Sputnik V).

. Sealbhdir an ddaraithe le haghaidh margi vacsaine in aghaidh COVID-19 n6 monaréir na vacsaine in aghaidh

COVID-19
Céras C6d Roghnaithe:
— (C4d eagrafochta 6 EMA (cdras SPOR le haghaidh ISO IDMP)

— Clar domhanda sealbhéiri an tdaraithe le haghaidh marga vacsaine n6 clar monardirf, amhail ceann a d'théadfadh
an Eagrajocht Dhomhanda Sldinte a bhunt

— Ainm na heagrafochta i gcdsanna eile. Md td spdsanna bdna san ainm, ba cheart fleiscin (-) a chur ina n-dit.
Le hisdid i ndeimhnid 1.

Is sampla é ORG-100001699 (AstraZeneca AB) de chéd ar cheart a tsdid 6n gedras c6d roghnaithe. Is sampla € seo ar
ainm eagrafochta ar cheart a sdid mar chdd: Sinovac-Biotech (ag seasamh le haghaidh Sinovac Biotech).

. Uimbhir i sraith ddileog chomh maith le lion foriomlin na nddileog sa tsraith

Le hdsdid i ndeimhnid 1.

Dhaé réimse:

(1) Uimbhir na ddileoige a thugtar i sraith

(2) Lion déileog beartaithe le haghaidh sraith iomldn (sonrach le haghaidh duine trdth na tabhartha)

Mar shampla, tabharfaidh 1/1, 2/2 le fios go bhfuil an tabhairt criochnaithe; lena n-diritear rogha 1/1 le haghaidh
vacsaini ag a bhfuil dd dhdileog ann déibh, ach gurb é prétacal an Bhallstdit ddileog amhdin a thabhairt do shaordnaigh
a diagndisiodh go raibh COVID-19 orthu roimh an vacsainiti. Ba cheart an lion iomldn ddileog sa tsraith a chur in itl de
réir na faisnéise atd ar fdil trath a thugtar an déileog. Mar shampla, md éilitear an triti hinstealladh (teannddileog) trath an
insteallta is déanaf a tugadh, léireofar an t-eolas sin sa dara huimhir réimse (mar shampla 2/3, 3/3 etc.).

. An Ballstdt né an trii tir inar tugadh an vacsain/ina ndearnadh an tistail

Céras C6d Roghnaithe: Céid Tire ISO 3166.
Le hdsdid i ndeimhnithe 1, 2 agus 3.

Inneachar an tacair luacha: an liosta iomldn de chéid a bhfuil 2 litir iontu, at4 ar fail mar thacar luacha a shainitear in
FHIR (http://hl7.org/thir/ValueSet[is03166-1-2)

. An cinedl tdstila

Céras C6d Roghnaithe: LOINC.

Le hisdid i ndeimhnid 2, agus i ndeimhniti 3 md thugtar tacaiocht le haghaidh eisitiint deimhnithe téarnaimh bunaithe
ar chinedlacha eile tastala seachas NAAT isteach tri ghniomh tarmligthe.

Tagréidh na c6id sa tacar luacha seo do mhodh na téstdla agus roghnoéfar iad chun idirdhealt a dhéanamh idir tdstdlacha
NAAT agus tastalacha RAT mar a léiritear i Rialachdn (AE) 2021/953 ar a laghad.

Is sampla é LP217198-3 (imdhionmheastinacht thapa) de chdd ar cheart a tisdid 6n gcéras cod roghnaithe.

. Monardir agus ainm trdddla na tdstéla a dsdideadh (roghnach i gcds thdstdil NAAT)

Céras Cod Roghnaithe: Liosta 6 na Téstdlacha Meara Antaigini HSC mar a choimeddann an tAirmhedn Comhphdirteach
Taighde (Bunachar Sonraf Feist{ Diagndiseacha In Vitro COVID-19 agus Modhanna Téstdla

Le htisdid i ndeimhnit 2.


http://hl7.org/fhir/ValueSet/iso3166-1-2
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Beidh san direamh in inneachar an Tacair Luacha an rogha tastila mire antaigini mar a liostaitear sa liosta
comhchoiteann agus nuashonraithe de thastdlacha meara antaigini COVID-19, arna mbunt ar bhonn Mholadh 2021/C
24/01 6n gCombhairle agus a d’aontaigh an Coiste Sldndala Sldinte. Déanann an tAirmhedn Comhphdirteach Taighde an
liosta a choimedd sa Bhunachar Sonrai Feisti Diagnéiseacha In Vitro COVID-19 agus Modhanna Téstdla ag: https://
covid-19-diagnostics.jrc.ec.europa.eu/devices/hsc-common-recognition-rat

Maidir leis an gcéras cdd sin, Gsdidfear gach réimse dbhartha amhail aitheantdir na feiste, ainm agus monaréir na téstéla,
de réir fhormaid struchtartha an Airmhedin Chomhphdirtigh Taighde atd ar fail ag https://covid-19-diagnostics.jrc.ec.
europa.eu/devices

Toradh na téistila

Céras Cod Roghnaithe: SNOMED CT.

Le hisdid i ndeimhnit 2.

Ceaddidh na c6id a roghnéfar idirdheald idir torthaf téstdla dearfacha agus ditltacha (braitheadh né nior braitheadh).
Féadfar luachanna breise (cuir i gcds neamhchinntithe) a chur leis mé éilionn na cdsanna usdide é.

Is sampla iad 260415000 (Nior braitheadh) agus 260373001 (Braitheadh) de chéid ar cheart a Gisdid 6n gcéras cod
roghnaithe.


https://covid-19-diagnostics.jrc.ec.europa.eu/devices/hsc-common-recognition-rat
https://covid-19-diagnostics.jrc.ec.europa.eu/devices/hsc-common-recognition-rat
https://covid-19-diagnostics.jrc.ec.europa.eu/devices
https://covid-19-diagnostics.jrc.ec.europa.eu/devices
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1.

0
0)

V)

IARSCRIBHINN I

STRUCHTUR COMHCHOITEANN AITHEANTOIR UATHUIL AN DEIMHNITHE

Réamhra

Beidh aitheantéir uathiil deimhnithe (UCI) san direamh le gach Deimhniu Digiteach COVID AE (DCC), agus tacéidh sé
sin le hidir-inoibritheacht DCCanna. Féadfar UCI a tisdid chun an deimhniti a thiord. Beidh na Ballstdit freagrach as UCI
a chur chun feidhme. Is modh le firinneacht an deimhnithe a thiort agus, i gcds inarb infheidhme, lena nascadh le coras
claraithe (mar shampla, IIS) atd in UCL. Cumaséidh na haitheantdiri (agus iad ar pdipéar agus digiteach) dearbhuithe 6 na
Ballstdit go bhfuair daoine aonair vacsain né gur tastaladh iad.

Comhdhéanamh an aitheantdra deimhnithe uathdil

Leanfaidh UCI struchtar agus formdid chomhchoiteann a éascafonn léirmhinitheacht dhaonna agus/né meaisini na
faisnéise agus d'fhéadfadh go mbainfeadh sé le gnéithe amhail an Ballstdt vacsainithe, an vacsain féin agus aitheantdir
sonrach Ballstdit. Airithionn sé solibthacht ionas go mbeidh na Ballstdit in ann ¢ a fhormdidit, agus meas iomldn ar
reachtaiocht maidir le cosaint sonrai. Leanann ord na ngnéithe ar leith ordlathas sainithe is féidir leasuithe ar na bloic
sa todhchai a éascii a thad agus a choinnitear a shldine struchttrach.

Déanfaidh na réitigh fhéideartha le haghaidh comhdhéanamh UCI speictream ina bhfuil an mhéddlacht agus an
léirmhinitheacht dhaonna ar an dd phriomhpharaiméadar éagstilaithe agus an t-aon saintréith bhunisach.

— Modilacht: a mhéid atd an c6d comhdhéanta de bhloic thégdla ar leith ina bhfuil faisnéis atd difridil 6 thaobh na
séimeantaice de

— Léirmhinitheacht dhaonna: a mhéid atd bri le c6d né ar féidir le Iéitheoir daonna ciall a bhaint as

— Uathtil go domhanda; déantar bainistiocht mhaith ar an aitheant6ir Tire né Udardis; agus tathar ag stil go déanfaidh
gach tir (4dards) bainistiocht mhaith ar a deighleog den ainmspds gan aitheantéir{ a athchirsdil nd a atheisidint
riamh. Airithionn an meascan sin go bhfuil gach aitheantdir uathdil go domhanda.

Ceanglais Ghineardlta
Ni mér na ceanglais uileghabhdlacha seo a leanas a chomhlionadh maidir le UCL:

(1) Tacar carachtar: ni cheadaitear ach carachtair alfa-uimhridla US-ASCII (A’ go ‘Z’, ‘0’ go ‘9) le carachtair speisialta le
haghaidh dealti 6 RFC3986 (') (3, eadhon {[,#,};

(2) Fad uasta: ba cheart do dhearthéiri iarracht a dhéanamh fad de 27-30 carachtar a bhaint amach ();

(3) Réimir leagain: tagraionn sé sin do leagan an scéimre UCL Is é ‘01’ an réimir leagain don leagan seo den doiciméad;
td dhd dhigit sa réimir leagain;

(4) Réimir tire: sonraitear an réimir tire le ISO 3166-1. Coimeddtar cdid nios faide (e.g. 3 charachtar agus nios mé, mar
shampla ‘'UNHCR) le hisdid sa todhchai;

(5) Tarmhir c6id/Suim sheicedla:

5.1. Ba cheart do na Ballstdit suim sheicedla a sdid nuair is décha go dtarlédh tarchur, tras-scribhinn (daonna) né
truaillia eile (is é sin nuair a dsdidtear an thormdid phriontdilte).

5.2. Nior cheart a bheith ag brath ar an tsuim sheicedla amhdin chun an deimhnit a bhailiochtti agus nil si mar
chuid den aitheantdir go teicnitil ach tsdidtear { chun sldine an chéid a fhiora. Ba cheart an achoimre ISO-
7812-1 (LUHN-10) (*) ar UCI iomldn i bhformdid iompair dhigiteach/sreinge a bheith mar an tsuim sheicedla.
T4 an tsuim sheicedla scartha 6n gcuid eile de UCI le carachtar '#'.

1fc3986 (ietf.org)

D'théadfadh nach mbeadh gé le réimsi amhail Inscne, Uimhir baisce/luchtdige, Lirionad tabhartha, Aitheantas Gairmi{ Sldinte, An
chéad déta vacsainithe eile, ach chun criche tisdide leighis amhdin.

Maidir le c6id QR a chur chun feidhme, d’fhéadfadh na Ballstdit sraith bhreise carachtar, suas le fad iomldn 72 charachtar (lena
n-diritear an t-aitheantdir 27-30 carachtar féin), a bhreithnit le cur leis d'fhonn faisnéis eile a chur in idl. Is iad na Ballstdit atd
freagrach as sainit na faisnéise sin.

Is sineadh € an t-algartam ‘Luhn mod N’ d’algartam Luhn (a dtugtar algartam ‘mod 10’ air freisin) a oibrionn le haghaidh céid uimhritila
agus usdidtear é chun suim sheicedla cdrtai creidmheasa a riomh, mar shampla. Ceadaionn an sineadh sin don algartam oibriti le
seichimh luachanna in aon bhonn (carachtair alfa-uimhritila sa chés seo).
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Ba cheart comhoiritnacht droim ar ais a dirithia: ni mér do Bhallstdit a athraionn struchtdr a n-aitheant6iri thar am
(laistigh den phriomhleagan, atd socruithe ag v1 faoi ldthair) a dirithit go léirionn aon d4 aitheantéir atd direach mar an
gcéanna an deimhnit/dearbhd vacsainithe céanna. N6, i bhfocail eile, ni féidir leis na Ballstdit aitheantéir{ a athchdrsail.

4. Roghanna le haghaidh aitheantéiri deimhnithe uathdla i gcomhair deimhnithe vacsainithe

Déantar fordil maidir le roghanna éagsila atd ar fdil do na Ballstdit agus do phdirtithe eile a d'fhéadfadh a bheith ann i
measc Ballstdt éagsiila i () dtreoirlinte an Lionra riomhShldinte maidir le deimhnithe vacsainithe infhioraithe agus
bunghnéithe idir-inoibritheachta. Féadfaidh na Ballstait roghanna éagstla den sért sin a tsdid i leaganacha difritla de
scéimre UCL

() https:/[ec.europa.eu/health/sites/default/files/ehealth/docs/vaccination-proof_interoperability-guidelines_en.pdf


https://ec.europa.eu/health/sites/default/files/ehealth/docs/vaccination-proof_interoperability-guidelines_en.pdf
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IARSCRIBHINN IV

RIALU DEIMHNITHE EOCHRACH POIBLI

Réamhra

Is trf Thairseach Dheimhniti Digiteach COVID AE (DCCG), a ghniomhafonn mar stér larnach do na heochracha poibli,
a dhéantar eochracha sinithe le haghaidh Deimhnithe Digiteacha COVID AE (DCCanna) a mhalartti go slan agus go
hiontaofa idir na Ballstdit. Le DCCG, cumhachtaitear na Ballstdit leis na heochracha poibli a chomhfhreagraionn do na
heochracha priobhdideacha a tsdideann siad chun deimhnithe COVID a shinid a thoilsit. Féadfaidh na Ballstdit até ag
brath DCCG a tsdid le hdbhar cothrom le data a thdil ar eochracha poibli ar bhonn trathdil. Ina dhiaidh sin, féadfar
DCCG a leathnt chun faisnéis bhreise iontaofa a sholdthrajonn na Ballstdit, amhail rialacha bailiochtichdin le
haghaidh DCCanna, a mhalartii. Is é Bonneagar Eochrach Poibli (PKI) an tsamhail iontaoibhe de chreat DCC.
Coinnionn gach Ballstdit Udards Deimhnitichdin na Tire Sinithe (CSCA) amhdin, né nios md, ar bun agus baineann
tréimhse sich fada le bailiocht na ndeimhnithe a eisionn an t-Gdards (na htdardis) sin. I ndiaidh cinneadh 6n
mBallstdt, féadfaidh CSCA a bheith mar CSCA mar a tsdideadh le haghaidh doiciméid iompair inléite ag meaisin, n6 a
bheith éagstiil 6 CSCA mar sin. Eisionn CSCA deimhnithe eochrach poibli le haghaidh Sinitheoiri Doiciméad ndisitinta
gearrshaolacha (i.e. sinitheoirf le haghaidh DCCanna), a dtugtar Deimhnithe Sinitheora Doiciméad (DSCanna) orthu.
Gniomhaionn CSCA mar chdltaca iontaofa ar bhealach is féidir leis na Ballstdit atd ag brath an deimhnit CSCA a
tisdid chun bardntdlacht agus sldine na DSCanna a athraionn go tréthrialta a bhailiochtti. Nuair a bhailiochtaitear iad,
féadfaidh na Ballstdit na deimhnithe sin (n6 na heochracha poibli atd le fiil iontu amhdin) a sholdthar d4
bhfeidhmeanna bailiochtaithe DCC. Seachas CSCAnna agus DSCanna, bionn DCCG ag brath freisin ar PKI le
hidirbhearta a thiordheimhniti agus sonrai a shiniti mar an bonn fiordheimhnitchdin agus mar mhodh le sldine na
gcainéal cumarsdide idir na Ballstdit agus DCCG a dirithi.

Is féidir sinithe digiteacha a Gsdid chun sldine agus bardntdlacht sonrai a bhaint amach. Bunaitear iontaoibh le Bonneagair
Eochrach Poibli trf eochracha poibli a cheangal le céannachtai (né eisitheoird) fioraithe. Td gd leis sin chun go mbeidh
rannphdirtithe eile in ann bunds na sonrai agus céannacht an phdirtithe cumarséide a thiort chun cinneadh a dhéanamh
faoi iontaofacht. In DCCG, usdidtear deimhnithe eochrach poibli iolracha ar mhaithe le bardntdlacht. Sainitear cibé
deimhnithe eochrach poibli a tisdidtear agus conas a dhearfar iad san Iarscribhinn seo d'thonn idir-inoibritheacht leathan i
measc na mBallstdt a cheadd. Soldthraionn sé tuilleadh sonraf ar na deimhnithe eochrach poibli is g agus tugann sé treoir
ar theimpléid deimhnithe agus tréimhsi bailiochta le haghaidh na mBallstat ar mian leo CSCA d4 gcuid féin a theidhmit.
Os rud é go mbeidh DCCanna infhioraithe le haghaidh tréimhse shainithe (ag tost 6n data eisitina, agus a rachaidh in éag
tar éis tréimhse dirithe a shonraitear), is gd samhail fiortichdin a shainit le haghaidh gach sinithe a chuirtear i bhfeidhm ar
na deimhnithe eochrach poibli agus DCCanna.

Téarmaiocht

Ta giorrtichdin agus téarmafocht a tsdidtear san larscribhinn seo le fail sa tdbla seo a leanas.

Aibiochta Sainmhinit

Deimhnit N6 deimhnit eochrach poibli. Deimhnit X.509 v3 a bhfuil eochair phoibli eintitis ann

CSCA Udarés Deimhnitichdin na Tire Sinithe

DCC Deimhniti Digiteach COVID AE Doiciméad digiteach sinithe a bhfuil faisnéis vacsainithe,
tastla né téarnaimh ann

DCCG Tairseach Dheimhnit Digiteach COVID AE Uséidtear an céras sin chun DSCanna a
mhalartd idir na Ballstdit

DCCGra Deimhnit Chaltaca lontaoibhe DCCG. Uséidtear an eochair phriobhdideach
chomhthreagrach chun an liosta de gach deimhnit CSCA a shinid as line

DCCGryg Deimhnit freastalai TLS de chuid DCCG

DSC Deimhnit Sinitheora Doiciméad Deimhniti Eochrach Poibli de chuid tidardis sinithe

doiciméad Ballstdit (mar shampla, céras a cheadaitear le DCCanna a shinid). Eisionn CSCA
an Bhallstdit an deimhnid sin

EC-DSA Algartam Stnithe Dhigitigh Cuair Eilipsigh Algartam sfnithe cripteagrafach até bunaithe ar
chuair éilipseacha

Ballstat Ballstat de chuid an Aontais Eorpaigh
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3.1.

3.2.

Aibiochta Sainmhinid

mTLS TLS frithphdirteach. Prétacal Slandala Shraith an lompair le fiordheimhnid frithphdirteach

NB Cdl ndisitinta de chuid Ballstdit

NBcsca Deimhniti CSCA de chuid Ballstait (d'théadfadh ni ba mhé dd ceann amhdin a bheith ann)

NBps Deimhnit bardntilachta cliaint TLS de chuid cdil ndisitinta

NBy» Deimhniti a Gisdideann ctl ndisitinta chun pacdisti sonraf a uaslédailtear chuig DCCG a
shinit

PKI Bonneagar Eochrach Poibli Samhail iontaoibhe bunaithe ar dheimhnithe eochrach poibli
agus tdardis deimhnitchdin

RSA Algartam cripteagrafach neamhshiméadrach bunaithe ar fhachtéiria slinuimhreacha a
tséidtear le haghaidh sinithe digiteacha né criptitichan neamhshiméadrach

Sreafai cumarsdide agus seirbhisi slindila DCCG

Tugtar forbhreathnt sa roinn seo ar shreafai cumarséide agus seirbhisf slandala i gcras DCCG. Sainitear ann freisin
cibé na heochracha agus na deimhnithe a tsdidtear chun cumarsdid, an fhaisnéis uaslddilte, DCCanna agus liosta
iontaoibhe sinithe de gach deimhniti CSCA ionduchtaithe a chosaint. Oibrionn DCCG mar mhol sonraf a éascaionn
malartd pacdist{ sonrai sinithe le haghaidh na mBallstat.

Soldthrafonn DCCG na pacdisti sonrai uaslddailte ‘mar atd siad’, rud a chiallaionn nach gcuireann DCCG DSCanna
leis na pacdisti a fthaigheann sé nd né nach scriosann sé DSCanna 6 na pacdisti a fhaigheann sé. Déanfar cdl
ndisiinta (NB) na mBallstdt a chumasu le sldine agus bardntiilacht 6 cheann go ceann na sonraf uasléddilte a fhiord.
Thairis sin, tsdidfidh ctil ndisiinta agus DCCS fiordheimhnit frithphairteach TLS chun nasc sldn a bhund. T4 sé sin
sa bhreis ar na sinithe sna sonraf malartaithe.

Fiordheimhniti agus bunii naisc

Usdideann DCCG Sléndail Shraith an lompair (TLS) le fiordheimhnit frithphdirteach chun cainéal fiordheimhnithe
criptithe a bhund idir cdl ndisitnta (NB) an Bhallstdit agus timpeallacht na Tairsi. D4 bhri sin, t4 deimhniti freastalai
TLS i seilbh ag DCCG, a ghiorraitear mar DCCGrys, agus td deimhnid cliaint TLS i seilbh ag an gcdl ndisidnta — a
ghiorraitear mar NBys. Soldthraitear teimpléid deimhnithe i Roinn 5 Is féidir le gach cil ndisitinta a dheimhnit TLS
féin a sholathar. Cuirfear an deimhnit sin ar gheal-liosta go sainrdite agus d4 réir sin féadfaidh Gidards deimhnitichdin a
bhfuil iontaoibh ag an bpobal as € a eisitiint (mar shampla, tidards deimhnitchdin a leanann ceanglais bhonnline an
Fhéraim Brabhsalai CA), né féadfaidh tdards ndisiinta deimhnitichdin € a eisiint n6 féadfar é a théinsiniti. T4 gach
Ballstat freagrach as a chuid sonrai ndisitinta agus as an eochair phriobhdideach a tsdidtear chun an nasc a bhund le
DCCG a chosaint. Eilitear proiseas clardchdin agus aitheantais dea-shainithe leis an gcur chuige ‘tabhair leat do
dheimhnit féin’ chomh maith le nésanna imeachta ciilghairme agus athnuachana ar a dtugtar tuairisc i ranna 4.1, 4.2
agus 4.3. Usdideann DCCG geal-liosta i gcds ina geuirtear deimhnithe TLS na gCul Naisitinta leo tar éis iad a chldrd go
rathdil. Ni féidir ach le Cdail Ndisiinta a dhéanann iad féin a fhiordheimhniG le heochair phriobhdideach a
chomhfhreagraionn do dheimhnid 6n ngeal-liosta nasc sldn a bhunt le DCCG. Bainfidh DCCG dséid freisin as
deimhnit TLS lena ligtear do Chuil Néisitinta a fhiort go bhfuil siad go deimhin ag bunt naisc leis an ‘bhfior'-DCCG
agus ni le heintiteas éigin atd ag iarraidh diobhdil a dhéanamh a ligeann air féin gur DCCG atd ann. Soldthréfar an
deimhnitt DCCG do na Cail Néisidnta tar éis clara rathdil. Eiseofar an deimhnit DCCGyys 6 Udards Deimhnitichdin a
bhfuil iontaoibh ag an bpobal as (a chuimsitear i ngach mérbhrabhsalai). Ta sé mar chiram ar na Ballstdit a thiort go
bhfuil a nasc le DCCG sldn (mar shampla, tri mhéarlorg dheimhnitt DCCGyys an fhreastalai a bhfuiltear nasctha leis a
sheicedil in aghaidh an ceann a solathraiodh tar éis clara).

Udardis Deimhnitichdin na Tire Sinithe agus Samhail Bhailiochtaithe

Ni mér do na Ballstdit a bheidh pdirteach sa chreat DCCG CSCA a tisdid chun DSCanna a eisitint. Féadfaidh nios mé
nd CSCA amhdin a bheith ag na Ballstdit, i gcds dilard réigiinach, mar shampla. Is féidir le gach Ballstat tidardis
deimhnitichdin atd ann cheana a tsdid n6 is féidir leo idards deimhnitchdin thiomnaithe (b’théidir féinsinithe) a
bhuni le haghaidh an chérais DCC.
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3.3.

3.4.

Ni mér do Bhallstdit a ndeimhnit/ndeimhnithe CSCA a thiolacadh don oibreoir DCCG i rith an ndis imeachta
ionduchtaithe oifigitil. Tar éis an Ballstt a chlara go rathdil (féach roinn 4.1 chun tuilleadh sonrai a fhdil), tabharfaidh
an t-oibreoir DCCG liosta iontaoibhe sinithe cothrom le ddta, liosta ina mbeidh gach deimhnit CSCA atd
gniomhach sa chreat DCC. Usdidfidh an t-oibreoir DCCG eochairphéire neamhshiméadrach tiomnaithe chun an
liosta iontaoibhe agus na deimhnithe a shiniti i dtimpeallacht as line. Ni stérélfar an eochair phriobhdideach ar
chéras ar line DCCG, sa chaoi is méd chuirtear an céras ar line i mbaol nach gcuireann sé sin ar a chumas
d'ionsaitheoir an liosta iontaoibhe a chur i mbaol. Soldthréfar an deimhnitG cdltaca iontaofa DCCG 4
comhfhreagrach do na ctil ndisitinta i rith an phréisis ionduchtaithe.

Is féidir leis na Ballstdit an liosta iontaoibhe a aisghabhdil 6 DCCG le haghaidh a ndésanna imeachta fiorachdin.
Sainitear CSCA mar an t-idards deimhnitichdin a eisionn DSCanna, mar sin ni mér do na Ballstdit a dsdideann
ordlathas CA ilsraithe (mar shampla, Fréamh CA -> CSCA -> DSCanna) an t-tdards deimhnidchdin séisearach a
eisfonn DSCanna a sholathar. Sa chds sin, md dsdideann Ballstdt (idards deimhnitchdin atd ann cheana, ansin
déanfaidh an céras DCC neamhaird d’aon rud os cionn CSCA agus ni chuirfidh siad ach CSCA ar an ngeal-liosta
mar an ctltaca iontaoibhe (cé gur Gdards deimhnitichdin séisearach é). T4 sé sin costil leis an tsamhail ICAO, nach
gceadaionn ach direach dhd leibhéal — ‘fréamh’-CSCA agus DSC le ‘duille’ a shinfonn an CSCA sin amhdin.

[ gcés ina n-oibrionn Ballstdt a CSCA féin, td an Ballstat freagrach as oibriocht shldn agus as priomhbhainistiocht an
tdardis deimhnitichdin sin. Bionn CSCA mar chultaca iontaofa do DSCanna, agus dd bhri sin td sé fior-riachtanach
go dtabharfaf cosaint d’eochair phriobhdideach CSCA ar mhaithe le sldine na timpeallachta DCC. Is { an tsambhail
fiortichdin in PKI de chuid DCC an tsambhail bhlaoisce, ina luaitear nach mér do gach deimhnid i mbailiochtd an
chosdin deimhnithe a bheith baili ag trath ar leith (i.e. trath bhailiochtd an tsinithe). D4 bhrf sin, beidh feidhm ag na
srianta seo a leanas:

— Ni eiseoidh CSCA deimhnithe a bheidh baili nios faide nd an deimhniti CA féin;
— Ni shineoidh an sinitheoir doiciméad doiciméid a bheidh baili nios faide nd DSC féin;

— Ni mér do na Ballstdit a oibrionn a CSCA féin tréimhsi bailiochta a shainiti dd CSCA agus gach deimhnid a
eiseofar agus ni mér déibh ciiram a ghlacadh as athnuachan na ndeimhnithe.

T4 moltai i roinn 4.2 maidir le tréimhs{ bailiochta.

Sldine agus bardntilacht na sonrai a uasloddlfar

Is féidir leis na ctil ndisitinta DCCG a tsdid chun pacdisti sonrai atd sinithe go leictreonach a uaslodéil agus a {oslodail
tar éis fiordheimhnit rathuil frithphdirteach. Bionn DSCanna na mBallstdt sna pacdisti sonrai sin ar dtds bdire. An
t-eochairphéire a dsdideann an cdl ndisiinta le haghaidh shiniti leictreonach na bpacdisti sonrai a uasloddiltear sa
chéras DCCG, tugtar eochairphéire sinithe i gcomhair uaslédéla chuig an gedl ndisidnta ar an eochairphéire sin agus
giorraitear an deimhniti eochrach poibli comhfhreagrach le deimhnit NBy,. Tugann gach Ballstdt a dheimhniti NBy,
féin leis, ar féidir leis féin € a shinit, no is féidir le hidards deimhnitichdin atd i bhfeidhm cheana € a eisitint, amhail
tdards deimhnitichdin poibli (i.e. tdards deimhnitichdin a eisionn deimhniti i gcomhréir le ceanglais bhonnline
Fhéram CAB). Beidh an deimhniti NBy, difritiil le haon deimhnit eile a bhionn 4 Gsdid ag an mBallstat (i.e. CSCA,
cliant TLS n6 DSCanna).

Ni mér do na Ballstdit an deimhniti uaslédala a sholdthar don oibreoir DCCG i rith an néis imeachta clartichdin
tosaigh (féach Roinn 4.1 chun tuilleadh sonrai a fhdil). T4 gach Ballstdt freagrach as a shonrai ndisitinta agus ni mér dé
cosaint a thabhairt don eochair phoibli a tsdidtear chun na huaslédélacha a shinit.

Is féidir leis na Ballstdit eile na pacdisti sonraf sinithe a fhiorti ag Gsdid na ndeimhnithe uaslédala a sholathraionn

DCCG. Fioraionn DCCG barantilacht agus sldine na sonrai uasloddilte leis an deimhniti uasléddla NB sula
soldthraitear iad do na Ballstdit eile.

Ceanglais maidir le hailtireacht theicniiil DCCG
Is mar a leanas atd na ceanglais maidir le hailtireacht theicnitil DCCG:

— Usdideann DCCG fiortichan TLS frithphdirteach chun nasc criptithe fiordheimhnithe a bhund leis na Cil
Naisitinta. D4 bhri sin, coinnionn DCCG geal-liosta de dheimhnithe cliant NBys cldraithe;

— Usdideann DCCG dhéd dheimhnit dhigiteacha (DCCGrs agus DCCGr,) a bhfuil dhad eochairphéire ar leith ag
gabhail leo. Coinnitear eochair phriobhdideach eochairphéire DCCGr, as line (ni ar na comhphadirteanna ar line
de DCCG);
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— Coinnionn DCCG liosta iontaoibhe de dheimhnithe NBcsc4 atd sinithe le heochair phriobhdideach DCCGry;
— Nimor do na sifir a Gsdidtear na ceanglais 6 Roinn 5.1 a chomhlionadh.

4. Bainistiocht Shaolré an Deimhnithe

4.1.  Cldri na gCal Ndisitinta
Ni mér do na Ballstdit clarti leis an oibreoir DCCG chun a bheith péirteach sa chéras DCCG. Tugtar tuairisc sa roinn
seo ar an nds imeachta teicnitiil agus oibriochta nach mér a chomhlionadh chun cdl ndisitinta a chldrd.
Ni mér don oibreoir DCCG agus don Bhallstat faisnéis a mhalartt faoi theagmhdlaithe teicnitila don phroéiseas
ionduchtaithe. Glactar leis go bhfuil na teagmhalaithe teicnidla dlisteanaithe ag a mBallstdit agus go ndéantar
aitheantas/fiordheimhnid ar chainéil eile. Mar shampla, is féidir fiordheimhnid a bhaint amach nuair a
sholdthraionn teagmhalai teicnitil Ballstdit na deimhnithe mar chomhaid ata criptithe le pasthocal tri riomhphost
agus nuair a chomhroinneann sé an pasthocal comhfhreagrach leis an oibreoir DCCG ar an teileafén. Féadfar
cainéil shldna eile a bheidh sainithe ag an oibreoir DCCG a Gsdid freisin.
Ni mér don Bhallstat tri dheimhnit dhigiteacha a sholathar i rith an phrdisis clarichdin agus aitheantais:
— Deimhniti TLS NBq.s an Bhallstdit
— Deimhnit uaslddéla NBy;, an Bhallstdit
— Deimhniti/deimhnithe CSCA NBcsca an Bhallstdit
Ni mér do gach deimhnit a sholdthraitear clof leis na ceanglais a shainitear i Roinn 5. Fiordidh an t-oibreoir DCCG
go gclofonn an deimhniti a sholdthraitear le ceanglais Roinn 5. Tar éis an aitheantais agus an chldrichdin, déanfaidh
an t-oibreoir DCCG na nithe a leanas:
— cuirfidh sé an deimhniii/na deimhnithe NBcsca leis an liosta iontaoibhe arna shinid leis an eochair

phriobhdideach a chomhfhreagraionn don eochair phoibli DCCGry;

— cuirfidh sé an deimhnit NBq; leis an ngeal-liosta de chriochphointe DCCG TLS;
— cuirfidh sé an deimhnit NBy leis an gcéras DCCG;
— solathréidh sé an deimhnit eochrach poibli DCCGr, agus DCCGrys don Bhallstat.

4.2, Udardis deimhnitichdin, tréimhsi bailiochta agus athnuachan

[ gcds inar mian le Ballstat CSCA dé chuid féin a oibrid, is féidir leis na deimhnithe CSCA a bheith ina ndeimhnithe
féinsinithe. Feidhmionn siad mar chdltaca iontaofa de chuid an Bhallstdit agus d4 bhri sin ni mér don Bhallstdt an
eochair phriobhdideach a chomhfthreagraionn d’eochair phoibli an deimhnithe CSCA a chosaint go ldidir. Moltar go
n-Gisdidfeadh na Ballstdit c6ras as line d4 CSCA, i.e. céras riomhairf nach bhfuil nasctha le haon lionra. Usdidfear
rialdchdn ildaoine chun an céras a rochtain (mar shampla, ag leandint phrionsabal na gceithre shail). Tar éis
DSCanna a shinid, cuirfear rialiichdin oibriochtiila i bhfeidhm agus déanfar an céras ina gcoinnitear an eochair
phriobhdideach CSCA a stérdil go sdbhdilte le rialichdin rochtana ldidre. Is féidir Moduil Shldnddla Chrua-earrai né
Cartai Cliste a Gisdid chun cosaint bhreise a thabhairt don eochair phriobhdideach CSCA. T4 tréimhse bhailiochta ag
gabhdil leis na deimhnithe digiteacha a fhortheidhmionn athnuachan an deimhnithe. Is g4 athnuachan a dhéanamh
chun eochracha cripteagrafacha as an nua a tsdid agus chun méideanna eochrach a oiritind nuair a chuireann
feabhstchdin nua sa rfomhaireacht né ionsaithe nua sldnddil an algartaim chripteagrafaigh a tsdidtear i mbaol.
Beidh feidhm leis an tsamhail bhlaoisce (féach Roinn 3.2).

Moltar na tréimhsi bailiochta seo a leanas, ag glacadh le bailiocht bliana le haghaidh na ndeimhnithe digiteacha
COVID:

— CSCA: 4 bliana

— DSC: 2 bhliain

— Uaslédadil: 1-2 bhliain

— Fiordheimhnid Cliaint TLS: 1-2 bhliain

Ar mhaithe le hathnuachan thrithdil, moltar na tréimhsi Gsdide seo a leanas le haghaidh na n-eochracha

priobhdideacha:
— CSCA: 1 bhliain
— DSC: 6 mhi
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4.3.

5.1.

5.1.1.

Ni mér do na Ballstdit deimhnithe nua uaslédéla agus deimhnithe TLS a chruthd go trthdil, mar shampla, mi
amhdin, roimh d6ibh dul in éag d'thonn oibriocht chomhréidh a cheadd. Ba cheart deimhnithe CSCA agus
DSCanna a athnuachan mi amhdin ar a laghad sula dtagann deireadh le htisdid na heochrach priobhdidi (ag cur na
nésanna imeachta oibriochta is ga san direamh). Ni mér do na Ballstdit deimhnithe CSCA, uaslédéla agus TLS
cothrom le dita a sholdthar don oibreoir DCCG. Bainfear deimhnithe éagtha 6n ngeal-liosta agus 6n liosta
iontaoibhe.

Ni mér do na Ballstait agus don oibreoir DCCG stiil a choimedd ar bhailiocht a ndeimhnithe féin. Nil aon eintiteas
larnach a choimeddann taifead ar bhailiocht na ndeimhnithe agus a chuireann na rannphdirtithe ar an eolas.

Deimhnithe a chillghairm

Go gineardlta, is féidir lena CA eisitina na deimhnithe digiteacha a chdlghairm trf Gsdid a bhaint as liostaf ctlghairme
deimhnithe né Freagréir Prétacail Stadais Deimhnitichdin Ar Line (OCSP). Ba cheart do CSCAnna le haghaidh an
chérais DCC liostaf ctilghairme deimhnithe (CRLanna) a sholdthar. Fid mura n-Gsdideann Ballstdit eile na CRLanna sin,
ba cheart iad a chomhthdthi lena gcur i bhfeidhm sa todhchai. I gcds ina gcinneann CSCA gan CRLanna a sholdthar, ni
moér na DSCanna de chuid CSCA mar sin a athnuachan nuair a éireoidh CRLanna éigeantach. Nior cheart
d'thioraitheoiri OCSP a tisdid chun DSCanna a fhiord agus ba cheart d6ibh CRLanna a tsdid. Moltar go ndéanfadh an
ctl ndisitinta an bailiochtt is gd ar DSCanna a uaslédailtear 6n Tairseach DCC agus nach gcuirfi ach tacar DSC
jontaofa agus bailiochtaithe ar aghaidh chuig bailiochtdiri néisitinta DCC. Nior cheart do bhailiochtéiri DCC aon
seicedil aisghairme a dhéanamh ar DSC ina bpréiseas bailiochtaithe. Ctis amhdin atd leis sin is ea chun
priobhdideachas sealbhéiri DCC a chosaint tri aon seans gur féidir le freagréir OCSP comhlachaithe faireachdn a
dhéanamh ar asdid aon DSC ar leith a sheachaint.

Is féidir leis na Ballstdit a DSCanna a bhaint 6na DCCG as a stuaim féin ag tsdid deimhnithe uasléddla agus TLS baili.
Nuair a bhaintear DSC ciallaionn sé sin go n-éireoidh gach DCC a eisiodh leis an DSC sin neamhbhaili nuair a
gheobhaidh na Ballstdit na liostai DSC até tugtha cothrom le data. T4 sé rithdbhachtach go dtabharfai cosaint don
dbhar atd sna heochracha priobhdideacha a chomhfhreagraionn do DSCanna. Ni mér do na Ballstéit an t-oibreoir
DCCG a chur ar an eolas nuair a chaithfidh siad deimhnithe uaslédala né TLS a chdlghairm, i ngeall ar an gcdl
ndisitinta a chur i mbaol, mar shampla. Is féidir leis an oibreoir DCCG an iontaoibh don deimhniti dd ndéantar
difear a bhaint ansin, trina bhaint 6n ngeal-liosta TLS, mar shampla. Is féidir leis an oibreoir DCCG na deimhnithe
uaslédéla a bhaint as an mbunachar sonrai DCCG. Beidh pacdisti arna sinit leis an eochair phriobhdideach a
chombhfhreagraionn don deimhniti uaslédéla sin neamhbhaili nuair a bhainfidh ctil ndisiinta iontaoibh an
deimhnithe uaslédala aisghairme. I gcds nach mér deimhnitt CSCA a chdlghairm, cuirfidh na Ballstdit an t-oibreoir
DCCG ar an eolas chomh maith leis na Ballstdit eile a bhfuil caidrimh iontaoibhe acu leo. Eiseoidh an t-oibreoir
DCCG liosta nua iontaoibhe i gcds nach bhfuil an deimhniti d4 ndearnadh difear ann nios mé. Eireoidh gach DSC
arna n-eisitiint ag CSCA mar sin neamhbhailf nuair a thabharfaidh Ballstdit st6r iontaofa a gctil ndisitinta cothrom
le data. I gcds nach moér an deimhnitt DCCGris n6 an deimhnit DCCGry a chillghairm, ni mér don oibreoir DCCG
agus do na Ballstdit oibriti le chéile chun nasc nua iontaofa TLS agus liosta iontaoibhe nua a bhuni.

Teimpléid Deimhnithe

Leagtar amach ceanglais chripteagrafacha agus treorafocht sa roinn seo chomh maith le ceanglais maidir le teimpléid
deimhnithe. Le haghaidh na ndeimhnithe DCCG, sainmhinitear na teimpléid deimhnithe sa roinn seo.

Ceanglais chripteagrafacha

Déanfar algartaim chripteagrafacha agus svuiteanna sifir TLS a roghnt bunaithe ar an moladh reatha ¢ Oifig
Fheideardlach na Gearmdine um Shldndail Faisnéise (BSI) n6 SOG-IS. T4 na moltai sin agus moltal instititiid{ eile
agus eagrafochta caighdednaithe costiil lena chéile. Is féidir na moltaf a thdil sna treoirlinte teicniila TR 02102-1
agus TR 02102-2 (') n6 Sasrai Cripteagrafacha Comhaontaithe SOG-IS ().

Ceanglais maidir le DSC

Beidh feidhm ag na ceanglais dd bhfordiltear in larscribhinn I, Roinn 3.2.2. D4 bhri sin, moltar go ldidir go n-tsdidfidh
Sinitheoiri Doiciméad Algartam Sinithe Dhigitigh Cuair Eilipsigh (ECDSA) le NIST-p-256 (mar a shainmhinitear in
Aguisin D de FIPS PUB 186-4). Ni thacaitear le cuair éilipseacha eile. Mar gheall ar shrianta spdis DCC, nior cheart

(') BSI- Treoirlinte Teicnitla TR-02102 (bund.de)

() SOG-IS - Doiciméid tacafochta (sogis.eu)
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do Bhallstdit RSA-PSS a tsdid, fit md cheadaitear é mar algartam ctltaca. I gcds ina n-tisdideann Ballstdit RSA-PSS,
ba cheart d6ibh modal de mhéid 2048 n6 uasmhéid de 3072 ghiotdn a usdid. Usdidfear SHA-2 a bhfuil fad aschuir
> 256 ghiotdn aige mar haistheidhm chripteagrafach (féach ISO/IEC 10118-3:2004) don sinit: DSC.

5.1.2. Ceanglais maidir le deimhnithe TLS, Uasléddil agus CSCA

Maidir le deimhnithe digiteacha agus sinithe cripteagrafacha i gcomhthéacs DCCG, tugtar achoimre ar na
priomhriachtanais maidir le halgartaim chripteagrafacha agus fad eochrach sa tdbla seo a leanas (amhail 6 2021):

Algartam Sinithe Méid eochrach Haistheidhm
EC-DSA fosmhéid de 250 Giotdn SHA-2 le fad aschuir > 256 Ghiotdn
RSA-PSS (studil mholta) RSA- Modal RSA 3000 Giotdn ar a laghad | SHA-2 le fad aschuir > 256 Ghiotdn
PKCS#1 v1.5 (studil oidhreachta) (N) le heaspénant poibli e > 216
DSA P priomha 3000 Giotdn ar a laghad, | SHA-2 le fad aschuir > 256 Ghiotdn
eochair q 250 Giotdn

Is € NIST-p-256 an cuar éilipseach a mholtar le haghaidh EC-DSA toisc go gcuirtear i bhfeidhm é go forleathan.

5.2. Deimhniti CSCA (NBCSCA)

Tugtar treorafocht sa tdbla seo a leanas maidir le teimpléad an deimhnithe NBcsc4 md chinneann Ballstdt CSCA dé
chuid féin a fheidhmit don chéras DCC.

Eilitear iontralacha i gclé trom (ni moér iad a chur san direamh sa deimhniti), moltar iontralacha i gcl6 ioddlach (ba
cheart iad a chur san direamh). Ni shainitear aon mholtai maidir le réimsi atd in easnambh.

Réimse Luach

Abhar cn=<ainm coitianta uathiil agus neamhfholamh>,0=<Soldthrai>,
c=<An Ballstdt a oibrionn CSCA>

Usiid eochrach siniti deimhnithe,siniti CRL (ar a laghad)

Srianta Buniisacha CA = fiorshrianta ar thad cosdin = 0

Ni féidir le hainm an dbhair a bheith folamh agus ni mér € a bheith uathil laistigh den Bhallstat a shonraitear. Ni
mor don chdd tire (c) a bheith ar aon dul leis an mBallstat a tisdidfidh an deimhnii CSCA sin. Ni mér aitheantdir
eochrach dbhair (SKI) uathuil a bheith sa deimhnid, de réir RFC 5280 ().

5.3.  Deimhniti Sinitheora Doiciméad (DSC)

Solathraitear treoraiocht sa tdbla seo a leanas maidir leis an DSC. Eilitear iontralacha i gclé trom (ni moér iad a chur
san direamh sa deimhnit), moltar iontrdlacha i gcl6 ioddlach (ba cheart iad a chur san direamh). Ni shainitear aon
mbholtai maidir le réimsi atd in easnamh.

Réimse Luach

Sraithuimhir sraithuimhir vathdil

Abhar cn=<ainm coitianta vathdil agus neamhfholamh>, 0=<Soldthrai>,
c=<An Ballstdt a asdideann DSC mar seo>

Usdid Eochrach sinidi digiteach (ar a laghad)

() rfc5280 (ietf.org)
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Ni mér DSC a shinit leis an eochair phearsanta a chomhfhreagraionn do dheimhnitt CSCA a tisdideann an Ballstat.
Ni mér na breisithe seo a leanas a tisdid:

— Ni mér Aitheantéir Eochrach Udardis (AKI) a bheith sa deimhniti, a mheaitsealann Aitheant6ir Eochrach Abhair
(SKI) an deimhnithe CSCA eisitina

— Ba cheart Aitheant6ir Eochrach Abhair uathil a bheith sa deimhnit (i gcomhréir le RFC 5280 (%)

Sa bhreis air sin, ba cheart breisiti an phointe ddilte CRL a bheith san direamh sa deimhnid, lena léiritear an liosta
ctilghairme deimhnithe (CRL) a sholdthraionn CSCA a d’eisigh DSC.

Féadfaidh breisiti isdide eochrach sinte a bheith in DSC le haitheantdiri beartais tisdide eochrach nialasacha, né nios
mo nd sin, a chuireann srianadh ar na cinedlacha HCERTanna a cheadaitear don deimhnid sin a thiori. M4 t4 ceann
amhdin né nios mé ann, déanfaidh na fioraitheoir{ Gsdid eochrach a fhiorti in aghaidh HCERT stéréilte.
Sainmhinitear na luachanna UsdidEochrachshinte seo a leanas ina leith sin:

Réimse Luach
UsdidEochrachshinte 1.3.6.1.4.1.1847.2021.1.1 le haghaidh Eisitheoiri Tastdla
UsdidEochrachshinte 1.3.6.1.4.1.1847.2021.1.2 le haghaidh Eisitheoir{
Vacsainithe
UsdidEochrachshinte 1.3.6.1.4.1.1847.2021.1.3 le haghaidh Eisitheoir
Téarnaimh

In éagmais aon bhreisithe tisdide eochrach (i.e. gan aon bhreisithe n6 le breisithe nialasacha), féadfar an deimhnid sin
a sdid chun aon chinedl HCERT a bhailiochtii. Féadfar sainmhiniti a sholdthar i ndoiciméid eile ar aitheantéiri
beartais tisdide eochrach sinte breise dbhartha a tsdidtear maidir le HCERTanna a bhailiochta.

5.4.  Deimhnithe Uasléddla (NBUP)

Soldthraitear treoraiocht sa tabla seo a leanas maidir leis an deimhniti uaslddéla cuil ndisitinta. Eilitear iontrdlacha i
gcl6 trom (ni moér iad a chur san direamh sa deimhniti), moltar iontrdlacha i gcl6 ioddlach (ba cheart iad a chur san
direamh). Ni shainitear aon mholtai maidir le réimsi atd in easnambh.

Réimse Luach

Abhar cn=<ainm coitianta uathiil agus neamhfholamh>,
0=<Soldthrai>c=<An Ballstit a isdideann an deimhnid
uaslédila seo>

Usdid Eochrach siniii digiteach (ar a laghad)

5.5.  Fiordheimhnit Cligint TLS Ciil Ndisitinta (NBrys)

Soldthraitear treoraiocht sa tdbla seo a leanas maidir leis an deimhnit um fhiordheimhnid cliaint TLS cil ndisitinta.
Eilitear iontralacha i gclé trom (ni moér iad a chur san direamh sa deimhniti), moltar iontralacha i gcl6 ioddlach (ba
cheart iad a chur san direamh). Ni shainitear aon mholtai maidir le réimsf atd in easnamh.

Réimse Luach
Abhar cn=<ainm coitianta uathiil agus neamhfholamh>,
o0=<Soldthrai>c=<An Ballstdt ar an gcdl ndisiiinta>
Usdid Eochrach siniii digiteach (ar a laghad)
Usiid eochrach shinte fiordheimhnid cliaint (1.3.6.1.5.5.7.3.2)

(*) rfc5280 (ietf.org)
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Féadfaidh an fiordheimhniil freastalai um tisdid eochrach shinte (1.3.6.1.5.5.7.3.1) a bheith sa deimhnit freisin, ach ni
éilitear é.

5.6.  Deimhnitl sinithe an liosta iontaoibhe (DCCGr,)

Sainmhinitear deimhnit an Chdltaca lontaoibhe DCCG sa tdbla seo a leanas.

Réimse Luach

Abhar cn = Tairseach na nDeimhnithe Glasa Digiteacha (°),
o=<Soldathrai>, c=<tir>

Usdid Eochrach sinid digiteach (ar a laghad)

5.7.  Deimhnithe Freastalai DCCG TLS (DCCGrys)

Sainmhinitear an deimhnitt DCCG TLS sa t4bla seo a leanas.

Réimse Luach
Abhar cn=<FQDN n6 seoladh IP DCCG>, o=<Soldthrai>, c=<tir>
AinmMalartachAbhair dNSAinm: <Ainm DNS DCCG> né SeoladhlIP: <Seoladh IP
DCCG>
Usdid Eochrach sinidi digiteach (ar a laghad)
Usiid Eochrach shinte fiordheimhnid freastalai (1.3.6.1.5.5.7.3.1)

Féadfaidh an fiordheimhnit cligint um isdid eochrach shinte (1.3.6.1.5.5.7.3.2) a bheith sa deimhniu freisin, ach ni
éilitear é.

Eiseoidh tdards deimhnitichdin a bhfuil iontaoibh ag an bpobal as deimhniti DCCG TLS (a chuimsitear i ngach
morbhrabhsalaf agus céras oibritichdin, de réir cheanglais bhunaidh Fhéram CAB).

() Coinniodh an téarmeolajocht ‘Deimhnit Glas Digiteach’ seachas ‘Deimhnit Digiteach COVID AE’ ar bun sa chomhthéacs seo 6s rud é
gurb ¢ sin an téarmeolaiocht ar a ndearnadh cruachddii agus a cuireadh i bhfeidhm sa deimhnid sular chinn na comhreachtdir{
téarmeolajocht nua a tsdid.
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