Iris Oifigitiil an Aontais Eorpaigh 30.7.2020

CINNEADH (CBES) 2020/1127 ON gCOMHAIRLE
an 30 Iail 2020

lena leasaitear Cinneadh (CBES) 2019/797 a bhaineann le bearta sriantacha i gcoinne cibirionsaithe
lena mbagraitear ar an Aontas né ar a Bhallstdit

TA COMHAIRLE AN AONTAIS EORPAIGH,

Ag féachaint don Chonradh ar an Aontas Eorpach, agus go héirithe Airteagal 29 de,

Ag féachaint don togra 6 Ardionadai an Aontais do Ghnéthai Eachtracha agus don Bheartas Slanddla,
De bharr an mhéid seo a leanas:

(1)  An 17 Bealtaine 2019, ghlac an Chomhairle Cinneadh (CBES) 2019/797 ().

(2)  Tabearta sriantacha spriocdhirithe i gcoinne cibirionsaithe a dhéanann mérdhiobhdil agus ar bagairt sheachtrach iad
ar an Aontas né ar a Bhallstdit ar cheann de na bearta a diritear i gcreat an Aontais le haghaidh freagairt
chomhphdirteach taidhleoireachta ar chibirghniomhaiochtai mailiseacha (bosca uirlisi na cibearthaidhleoireachta)
agus is uirlis rithdbhachtach iad chun gniomhaiochtai den sort sin a dhispreagadh agus freagairt orthu. Is féidir
bearta sriantacha a chur i bhfeidhm freisin mar threagairt ar chibirionsaithe a dhéanann mérdhiobhail do thrit Stdit
né6 d'eagrajochtai idirndisitinta, i gcds ina meastar gur gd sin chun cuspdirf an chomhbheartais eachtraigh agus
slinddla a leagtar amach i bhfordlacha dbhartha Airteagal 21 den Chonradh ar an Aontas Eorpach a bhaint amach.

(3)  An 16 Aibredn 2018, ghlac an Chombhairle concldidi inar chdin si go géar Gsdid mhailiseach teicneolaiochtai
faisnéise agus cumarsdide, lena n-diritear sna cibirionsaithe ar a dtugtar go poibli “WannaCry” agus “NotPetya”, arbh
iad ba chis le damdiste suntasach agus caillteanas eacnamaioch san Aontas agus nios faide i gcéin. An 4 Deireadh
Fémbhair 2018, chuir Uachtardn na Comhairle Eorpai agus Uachtaran an Choimisitiin Eorpaigh agus Ardionadai an
Aontais do Ghnéthai Eachtracha agus don Bheartas Sldndéla (an “tArdionadai”) dbhair imni thromchdiseacha in ial i
raiteas comhphdirteach faoi iarracht ar chibirionsai chun an bonn a bhaint de shldine na hEagraiochta um
Thoirmeasc ar Airm Cheimiceacha (OPCW) san Isiltir, gniomh ionsaitheach inar léirfodh go raibh dispeagadh ann
chun crioch shollinta OPCW. I ndearbht a rinneadh thar ceann an Aontais an 12 Aibredn 2019, diarr an
tArdionadai ar ghniomhaithe stop a chur le cibirghniomhafochtai mailiseacha a dhéanamh arb ¢ is aidhm déibh an
bonn a bhaint de shldine, slinddil agus iomaiochas eacnamaioch an Aontais, lena n-diritear gniomhaiochtai
gadafochta cibearchumasaithe maoine intleachtiila. I measc na gadaiochta cibearchumasaithe sin, diritear gadafocht
a dhéanann an t-aisteoir ar a dtugtar “APT10” (‘Ardbhagairt Sheasmhach 107).

(4)  Sachomhthéacs sin, agus chun iompar mailiseach leantinach sa chibearspds atd ag dul i méid a chosc, a dhispreagadh
agus chun freagairt air, ba cheart seisear daoine nadurtha agus tri eintiteas né trf chomhlacht a direamh ar liosta na
ndaoine nddurtha agus dlitheanacha, na n-eintiteas agus na gcomhlachtaf atd faoi réir na mbeart sriantach a leagtar
amach san larscribhinn a ghabhann le Cinneadh (CBES) 2019/797. T4 na daoine agus na heintitis né na
comhlachtai sin freagrach as cibirionsaithe né iarrachtaf ar chibirionsaithe, n6 thug siad tacaiocht d6ibh né bhi siad
pairteach iontu, né né d'éascaigh siad iad, lena n-diritear an iarracht ar chibirionsai i gcoinne OPCW agus na
cibirionsaithe ar a dtugtar “WannaCry” agus “NotPetya” go poibli, chomh maith le “Operation Cloud Hopper”.

(5)  Bacheart, dd bhri sin, Cinneadh (CBES) 2019/797 a least d4 réir,
TAR EIS AN CINNEADH SEO A GHLACADH:

Airteagal 1

Leasaitear an larscribhinn a ghabhann le Cinneadh (CBES) 2019/797 i gcomhréir leis an larscribhinn a ghabhann leis an
gCinneadh seo.

(") Cinneadh (CBES) 2019/797 6n gComhairle an 17 Bealtaine 2019 a bhaineann le bearta sriantacha i gcoinne cibirionsaithe lena
mbagraitear ar an Aontas n6 ar a Bhallstdit IO L 1291, 17.5.2019, Ich. 13).
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Airteagal 2

Tiocfaidh an Cinneadh seo i bhfeidhm ar dhta a thoilsithe in Iris Oifigiiiil an Aontais Eorpaigh.

Arna dhéanamh sa Bhruiséil, 30 [til 2020.

Thar ceann na Comhairle
An tUachtardn
M. ROTH



Cuirtear na daoine agus na heintitis né na comhlachtai seo a leanas ar an liosta de dhaoine nddurtha agus dlitheanacha, d’eintitis agus de chomhlachtai a leagtar amach san Iarscribhinn a

ghabhann le Cinneadh (CBES) 2019/797:

“A. Daoine ndddtrtha

IARSCRIBHINN

Ainm

Faisnéis aitheantais

Cliiseanna

Dita an liostaithe

1. | GAO Qiang

Ait bhreithe: Ctige Shandong, an tSin

Seoladh: Seomra 1102, Guanfu Mansion, 46
Xinkai Road, Ceantar Hedong District, Tian-
jin, an tSin

Ndisitantacht: Sinis

Inscne: fireann

T4 Gao Qiang pdirteach in ‘Operation Cloud Hopper’, sraith cibirionsaithe a dhéanann
mordhiobhdil agus a thdinig 6 thoinse lasmuigh den Aontas, agus ar bagairt sheachtrach
iad ar an Aontas né ar a Bhallstdit agus cibirionsaithe a dhéanann mérdhiobhdil freisin do
thrit Stdit.

Dhirigh ‘Operation Cloud Hopper’ ar chérais faisnéise chuideachtai ilndisitinta i sé mhér-
roinn, lena n-diritear cuideachtai atd lonnaithe san Aontas, agus d’éirigh leis rochtain
neamhtdaraithe a thdil ar shonrai atd fogair 6 thaobh na trichtdla de, agus caillteanas
suntasach eacnamaioch ann dé dheasca.

Is é an gnfomhai ‘APT10’ (Ardbhagairt Sheasmhach 10’), mar a thugtar air go poibli, (d4
ngairtear Red Apollo, CVNX, Stone Panda, MenuPass agus Potassium freisin), a chuir
‘Operation Cloud Hopper’ i gerich.

Té fianaise ann go bhfuil ceangal idir Gao Qiang agus APT10, lena n-diritear trid an mbaint
atd aige le ceannasaiocht agus bonneagar rialaithe APT10. Thairis sin, bhi Gao Qiang
fostaithe ag Huaying Haitai, eintiteas atd ainmnithe i dtaobh tacaiocht a thabhairt do
‘Operation Cloud Hopper’ agus ¢ a éasct. T4 ceangail idir é agus Zhang Shilong, fear atd
ainmnithe agus luaite le ‘Operation Cloud Hopper'. T4 Gao Qiang bainteach, dd bhri sin, le
Huaying Haitai agus Zhang Shilong araon.
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2. | ZHANG Shilong

Seoladh: Hedong, Yuyang Road No 121,
Tianjin, an tSin

Ndisiantacht: Sinis

Inscne: fireann

Téa Zhang Shilong pairteach in ‘Operation Cloud Hopper’, sraith cibirionsaithe a dhéanann
moérdhiobhdil agus a thdinig 6 fhoinse lasmuigh den Aontas, agus ar bagairt sheachtrach
iad ar an Aontas no ar a Bhallstdit agus cibirionsaithe a dhéanann mérdhiobhdil freisin do
thriti Stdit.

Dhirigh ‘Operation Cloud Hopper’ ar chérais faisnéise chuideachtaf ilndisitinta i sé mhor-
roinn, lena n-diritear cuideachtai atd lonnaithe san Aontas, agus d’éirigh leis rochtain
neamhtidaraithe a fhdil ar shonrai atd {ogair 6 thaobh na trdchtila de, agus caillteanas
suntasach eacnamaioch ann d4 dheasca.

Is ¢ an gniomhai APT10’ (Ardbhagairt Sheasmhach 10°), mar a thugtar air go poibli, (d4
ngairtear Red Apollo, CVNX, Stone Panda, MenuPass agus Potassium freisin), a chuir
‘Operation Cloud Hopper’ i gcrich.
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Té fianaise ann go bhfuil ceangal idir Zhang Shilong agus APT10, lena n-diritear tri na
bogearrai mailiseacha a d’thorbair sé agus a thdstdil sé i nddil leis na cibirionsaithe a rinne
APT10. Thairis sin, bhi Zhang Shilong fostaithe ag Huaying Haitai, eintiteas atd ainmnithe
i dtaobh tacafocht a thabhairt do ‘Operation Cloud Hopper’ agus é a éascti. T4 ceangail idir
é agus Gao Qiang, fear atd ainmnithe agus luaite le ‘Operation Cloud Hopper’. T4 Zhang
Shilong bainteach, dd bhri sin, le Huaying Haitai agus Gao Qiang araon.

Alexey Valeryevich | Anekceit Banepsesu M/HVH Bhi Alexey Minin pdirteach in iarracht cibirionsaithe i gcoinne na hEagraiochta um| 30.7.2020
MININ Thoirmeasc ar Airm Cheimiceacha (OPCW) san [siltir, cibirionsaf ar baol dé an-diobhiil
Dita breithe: 27 Bealtaine 1972 go deo a dhéanamh.
Ait bhreithe: Perm Oblast, PCSS na Ruise (d4 | Mar oifigeach tacafochta faisnéise daonna do Phriomh-Stitrthéireacht Fhoireann
ngairtear Cénaidhm na Rdise anois) Ghinearélta Fhérsai Armtha Chénaidhm na Riise (GU/GRU), bhi Alexey Minin ar dhuine
d’thoireann de cheathrar oifigeach faisnéise mileata Ruiseacha a rinne iarracht rochtain
Uimbhir an phas: 120017582 neamhtdaraithe a fhil ar lionra WiFi OPCW sa Héig, an Isiltir, i mi Aibredin 2018.Is é a
Arna eisitiint ag: Aireacht Gnéthaf Eachtra- | bhi beartaithe leis an iarracht sin ar chibirionsa, briseadh isteach i lionra WiFi OPCW, rud
cha Chénaidhm na Riise a chuirfeadh slandail an lionra agus an obair imscriidaitheach atd ar bun ag OPCW faoi
Bailiocht: 6n 17 Aibredn 2017 go dti an 17 |ldthair i mbaol, d4 mba rud é gur éirigh leis. Bhain Seirbhis Faisnéise Cosanta agus
Aibre4n 2022 Sldnddla na hisiltire (DISS) (Militaire Inlichtingen- en Veiligheidsdienst — MIVD) na cosa
den iarracht sin ar chibirionsai, agus ar an gcaoi sin, d’éirigh 1éi aon mhoérdhiobhdil a
Seoladh: Moscé, Conaidhm na Ruise dhéanfai do OPCW a chosc.
Naisitintacht: Raiseach
Inscne: fireann
Aleksei Sergeyvich | Anekceit Cepreesny MOPEHEL] Bhi Aleksei Morenets pdirteach in iarracht cibearionsaithe i gcoinne na hEagraiochta um|  30.7.2020
MORENETS Thoirmeasc ar Airm Cheimiceacha (OPCW) san Isiltir, cibirionsaf ar baol d6 an-diobhil go

Déta breithe: an 31 Iail 1977

Ait bhreithe: Murmanskaya Oblast, PCSS na
Ruise (d4 ngairtear Conaidhm na Ruise anois)

Uimhir an phas: 100135556

Arna eisitiint ag: Aireacht Gnoéthaf Eachtra-
cha Chénaidhm na Riise

Bailiocht: 6n 17 Aibredn 2017 go dti an 17
Aibredn 2022

Sufomh: Moscd, Cénaidhm na Rdise

Ndisiantacht: Raiseach

Inscne: fireann

deo a dhéanamh.

Mar chibearoibreoir do Phriomh-Stidrthdireacht Fhoireann Ghineardlta Fhérsai Armtha
Chénaidhm na Raise (GU/GRU), bhi Aleksei Morenets ar dhuine d'fhoireann de cheathrar
oifigeach faisnéise mileata Riliseacha a rinne iarracht rochtain neamhddaraithe a thail ar
lionra WiFi OPCW sa Haig, an Isiltir, i mi Aibredin 2018. Is ¢ a bhi beartaithe leis an
iarracht sin ar chibirionsai, briseadh isteach i lionra WiFi OPCW, rud a chuirfeadh
slanddil an lionra agus an obair imscradaitheach atd ar bun ag OPCW faoi lathair i
mbaol, dd mba rud é gur éirigh leis. Bhain Seirbhis Faisnéise Cosanta agus Sldndéla na
hisiltire (DISS) (Militaire Inlichtingen- en Veiligheidsdienst — MIVD) na cosa den iarracht
sin ar chibirionsai, agus ar an gcaoi sin, d’éirigh 1éi aon mhoérdhiobhdil a dhéanfai do
OPCW a chosc.
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5. | Evgenii Mikhaylovich | Esrennit Muxaitnosua CEPEBPSIKOB Bhi Evgenii Serebriakov pdirteach in iarracht cibirionsaithe i gcoinne na hEagraiochtaum|  30.7.2020
SEREBRIAKOV Thoirmeasc ar Airm Cheimiceacha (OPCW) san Isiltir, cibirionsaf ar baol d6 an-diobhil go
Déta breithe: an 26 Itil 1981 deo a dhéanamh.
Ait bhfeithe: Kursk, PCSSna Bﬁise (dd ngair- | Mar chibearoibreoir do Phriomh-Stitrthéireacht Fhoireann Ghinearalta Fhorsai Armtha
tear Conaidhm na Rdise anois) Chénaidhm na Riise (GU/GRU), bhi Evgenii Serebriakov ar dhuine d’fhoireann de
Uirhi has: 100135555 cheathrar oifigeach faisnéise mileata Riliseacha a rinne iarracht rochtain neamhddaraithe
Alm I an phas. Aireacht Géthai Eachtra. |2 fhdil ar lionra WiFi OPCW sa Haig, an Isiltir, i m{ Aibredin 2018. Is é a bhi beartaithe leis
}fnzael{sm{r(lithag. 1lr{eﬁc t Gnothat Eachtra- 1, 5arracht sin ar chibirionsai, briseadh isteach i lionra WiFi OPCW, rud a chuirfeadh
CB fal, }(l)r.la,l g?j_b uise 9017 90 dtf an 17 sldndéil an lionra agus an obair imscridaitheach atd ar bun ag OPCW faoi ldthair i
Aa}lljlof t.zgrzl 5 tbrean 80 dtan 1/ mbaol, d4 mba rud é gur éirigh leis. Bhain Seirbhis Faisnéise Cosanta agus Sland4la na
1brean hisiltire (DISS) (Militaire Inlichtingen- en Veiligheidsdienst — MIVD) na cosa den iarracht
Sufomh: Moscé, Cénaidhm na Riise sin ar chibirionsai, agus ar an gcaoi sin, d’éirigh 1éi aon mhoérdhiobhdil a dhéanfai do
OPCW a chosc.
Naisitintacht: Ruaiseach
Inscne: fireann
6. | Oleg Mikhaylovich | Oner Muxaitnosiu COTH/KOB Bhi Oleg Sotnikov péirteach in iarracht cibirionsaithe i gcoinne na hEagrafochta um| 30.7.2020

SOTNIKOV

Déta breithe: an 24 Linasa 1972

Ait bhreithe: Ulyanovsk, PCSS na Riise (d4
ngairtear Cénaidhm na Ruise anois)

Uimhir an phas: 120018866

Arna eisitint ag: Aireacht Gnéthai Eachtra-
cha Chénaidhm na Riise

Bailiocht: 6n 17 Aibredn 2017 go dti an 17
Aibredn 2022

Suiomh: Moscé, Cénaidhm na Rdaise
Ndisitntacht: Raiseach

Inscne: fireann

Thoirmeasc ar Airm Cheimiceacha (OPCW) san Isiltir, cibirionsaf ar baol d6 an-diobhail
go deo a dhéanamh.

Mar oifigeach tacafochta faisnéise daonna do Phriomh-Stitrthéireacht Fhoireann
Ghineardlta Fhorsal Armtha Chénaidhm na Riise (GU/GRU), bhi Oleg Sotnikov ar
dhuine d’thoireann de cheathrar oifigeach faisnéise mileata Ruiseacha a rinne iarracht
rochtain neamhtdaraithe a fhdil ar lionra WiFi OPCW sa Héig, an Isiltir, i m{ Aibredin
2018. Is é a bhi beartaithe leis an iarracht sin ar chibirionsai, briseadh isteach i lionra
WiFi OPCW, rud a chuirfeadh slanddil an lionra agus an obair imscridaitheach atd ar bun
ag OPCW faoi lathair i mbaol, dd mba rud é gur éirigh leis. Bhain Seirbhis Faisnéise
Cosanta agus Slandila na hisiltire (DISS) (Militaire Inlichtingen- en Veiligheidsdienst —
MIVD) na cosa den iarracht sin ar chibirionsai, agus ar an gcaoi sin, d’éirigh 1éi aon
mhoérdhiobhdil a dhéanfai do OPCW a chosc.

B. Daoine dlitheanacha, eintitis agus comhlachtai

Ainm

Faisnéis aitheantais

Cliseanna

Dita an liostaithe

1. | Tianjin Huaying Hai-
tai Science and Tech-
nology Development
Co Ltd

dd ngairtear freisin: Haitai Technology Devel-
opment Co. Ltd

Sufombh: Tianjin, an tSin

Thug Huaying Haitai tacafocht airgeadais, theicnitil né dbhartha do ‘Operation Cloud
Hopper’, agus rinne éascaiocht don oibriocht sin, arb é a bhi ann sraith cibirionsaithe a
rinne mérdhiobhdil agus a thdinig ¢ fhoinse lasmuigh den Aontas, agus ar bhagairt
sheachtrach iad ar an Aontas n6 ar a Bhallstdit, agus a rinne mérdhiobhdil freisin do thriti
Stdit.
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Dhirigh ‘Operation Cloud Hopper’ ar chérais faisnéise chuideachtai ilndisitinta i sé mhér-
roinn, lena n-diritear cuideachtai atd lonnaithe san Aontas, agus d’éirigh leis rochtain
neamhtdaraithe a fhdil ar shonrai atd fogair 6 thaobh na trichtdla de, agus caillteanas
suntasach eacnamaioch ann dé dheasca.

Is é an gniomhai ‘APT10’ (Ardbhagairt Sheasmhach 10°) (a.k.a. Red Apollo, CVNX, Stone
Panda, MenuPass agus Potassium), mar a thugtar air go poibli, a chuir ‘Operation Cloud
Hopper' i gerich.

T4 fianaise ann go bhfuil ceangal idir Huaying Haitai agus APT10. Thairis sin, d’fhostaigh
Huaying Haitai Gao Qiang agus Zhang Shilong, beirt atd luaite le ‘Operation Cloud
Hopper’. T4 ceangal, d4 bhri sin, idir Huaying Haitai agus Gao Qiang agus Zhang Shilong.

Chosun Expo

dé ngairtear freisin: Chosen Expo; Korea Ex-
port Joint Venture

Sufomh: DPDC

Thug Chosun Expo tacafocht airgeadais, theicnitil né dbhartha do shraith cibirionsaithe,
agus rinne sé éascaiocht d6ibh, sraith cibirionsaithe a rinne mérdhiobhdil agus a thdinig 6
thoinse lasmuigh den Aontas agus ar bhagairt sheachtrach iad ar an Aontas né ar a
Bhallstdit agus cibirionsaithe a rinne mérdhiobhdil freisin do thriti Stdit, lena n-diritear
cibirionsaithe ‘WannaCry’, mar a thugtar orthu go poibli, agus cibirionsaithe i gcoinne
Udards Maoirseachta Airgeadais na Polainne agus Sony Pictures Entertainment, chomh
maith le cibearghadaiocht 6 Bhanc na Banglaidéise agus iarracht ar ghadaiocht 6 Bhanc
Tien Phong i Vitneam.

Chuir ‘WannaCry’ cérais faisnéise in aimhréidh mérthimpeall an dombhain tr{ bhogearrai
éirice a chur i bhfeidhm ar chérais faisnéise agus tri rochtain ar shonrai a bhlocéil. Chuir
sé as do choérais faisnéise chuideachtai an Aontais, lena n-diritear cérais faisnéise atd
bainteach le seirbhisi atd riachtanach chun seirbhisi bunriachtanacha agus
gniomhafochtaf eacnamaiocha a chothabhdil sna Ballstdit.

Is é an gniomhai ‘APT38’ (Ardbhagairt Sheasmhach 38’), mar a thugtar air go poibli, n6
Lazarus Group a chuir ‘WannaCry’ i gcrich.

Té fianaise ann go bhfuil ceangal idir Chosun Expo agus APT38/Lazarus Group, lena n-
diritear tri na cuntais a isdideadh le haghaidh na gcibirionsaithe.

30.7.2020

Priomh-Larionad le
haghaidh Teicneo-
lafochtai Speisialta
(GTsST) Phriomh-
Ard-Stitrthéireacht
Fhoireann Ghinearal-
ta Fhorsai Armtha
Choénaidhm na Raise
(GU/GRU)

22 Sraid Kirova, Mosc6, Cénaidhm na Ruise

Is é Priomhionad Teicneolaiochtai Speisialta (GTsST) Phriomh-Stitrthéireacht Fhoireann
Ghinearalta Fhorsai Armtha Chénaidhm na Raise (GU/GRU), né 74455, mar a thugtar
air 6na uimhir phoist allamuigh, atd freagrach as cibirionsaithe a dhéanann mérdhiobhail
agus a thdinig 6 thoinse lasmuigh den Aontas agus ar bagairt sheachtrach iad ar an Aontas
n6 ar a Bhallstdit agus as cibirionsaithe a dhéanann moérdhiobhdil freisin do thrit Stdit,
lena n-diritear cibirionsaithe ‘NotPetya’ n6 ‘EternalPetya’, mar a thugtar orthu go poibli, i
m{ an Mheithimh 2017, agus cibirionsaithe ar eangach fuinnimh na hUcrdine i
ngeimhreadh na bliana 2015 agus 2016.

30.7.2020”

0T0T'£0¢

[ VD]

ysrediog sreyuoy ue [MISHIQ SLI]

L1



De dheasca ‘NotPetya’ n6 ‘EternalPetya’, figadh cuideachtai éagstila san Aontas, san Eoraip
i gcoitinne agus moérthimpeall na cruinne, gan rochtain ar shonrai nuair a cuireadh
bogearrai éirice i bhfeidhm ar riomhairi agus nuair a rinneadh rochtain ar shonraf a
bhlocdil, agus caillteanas suntasach eacnamajoch ann d4 dheasca, i measc rudaf eile. Leis
an gcibirionsai ar eangach fuinnimh na hUcrdine, figadh gur miichadh codanna de i
gcaitheamh an gheimhridh.

Is é an gniomhai ‘Sandworm’ (a.k.a. ‘Sandworm Team', ‘BlackEnergy Group’, ‘Voodoo
Bear’, ‘Quedaghy’, ‘Olympic Destroyer’ agus ‘Telebots’), mar a thugtar air go poibli, a chuir
‘NotPetya’ né ‘EternalPetya’ i gcrich, agus is ¢ freisin ba chis leis an ionsai ar eangach
fuinnimh na hUcréine.

Ta r6l gniomhach ag Priomhionad Teicneolaiochtai Speisialta (GTsST) Phriomh-
Stitrthéireacht Fhoireann Ghineardlta Fhorsai Armtha Chénaidhm na Rdise sna
cibirghniomhaiochtai a rinne Sandworm agus t4 fianaise ann go bhfuil ceangal idir é agus
Sandworm.
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