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AVIS

CONTROLEUR EUROPEEN DE LA PROTECTION DES
DONNEES

Avis du Contrdleur européen de la protection des données sur le rapport d’évaluation de la
Commission au Conseil et au Parlement européen concernant la directive sur la conservation des
données (directive 2006/24/CE)

(2011/C 279/01)

LE CONTROLEUR EUROPEEN DE LA PROTECTION DES DONNEES,

vu le traité sur le fonctionnement de I'Union européenne, et
notamment son article 16,

vu la Charte des droits fondamentaux de 'Union européenne, et
notamment ses articles 7 et 8,

vu la directive 95/46/CE du Parlement européen et du Conseil,
du 24 octobre 1995, relative a la protection des personnes
physiques a l'égard du traitement des données a caractere
personnel et a la libre circulation de ces données (1),

vu la directive 2002/58/CE du Parlement européen et du
Conseil du 12 juillet 2002 concernant le traitement des
données a caractére personnel et la protection de la vie privée
dans le secteur des communications électroniques (?),

vu le réeglement (CE) n® 45/2001 relatif a la protection des
personnes physiques a l'égard du traitement des données a
caractére personnel par les institutions et organes communau-
taires et a la libre circulation de ces données (%), et notamment
son article 41,

A ADOPTE L’AVIS SUIVANT

[. INTRODUCTION
L.1. Publication du rapport

1. Le 18 avril 2011, la Commission a présenté son rapport
d’évaluation concernant la directive sur la conservation des
données (ci-aprés le «apport d'évaluationy) (*). Le rapport
d’évaluation a été envoyé a titre d'information au CEPD a
cette méme date. Pour les raisons exposées a la section 1.2
ci-dessous, le CEPD émet le présent avis de sa propre initia-
tive, conformément a larticle 41 du reglement (CE)
n°® 45/2001.

() JO L 281 du 23.11.1995, p. 31.

(» JO L 201 du 31.7.2002, p. 37 tel que modifié par la directive
2009/136/CE  du Parlement européen et du Conseil du
25 novembre 2009, JO L 337 du 18.12.2009, p. 11.

() JO L 8 du 12.1.2001, p. 1.

(% COM(2011) 225 final.

2. Avant l'adoption de la communication, le CEPD a eu la
possibilité de formuler des commentaires informels. Le
CEPD est heureux de constater que plusieurs de ces
commentaires ont été pris en compte par la Commission
lors de la rédaction de la version finale du document.

3. La Commission a préparé le rapport d’évaluation en vue de
satisfaire a son obligation énoncée a l'article 14 de la direc-
tive sur la conservation des données et consistant a évaluer
l'application de la directive et ses effets sur les opérateurs
économiques et les consommateurs, afin de déterminer s'il
y a lieu de modifier les dispositions de la directive (°). Le
CEPD est heureux de constater que, bien que larticle 14 ne
I'exige pas au sens strict, la Commission a également tenu
compte dans le rapport des «effets de la directive sur les
droits fondamentaux, compte tenu des critiques formulées,
de maniere générale, a l'encontre de la conservation des
données» (%).

1.2. Raisons et finalité du présent avis du CEPD

4. La directive sur la conservation des données constituait une
réponse de 'UE a des défis de sécurité urgents, apres les
attentats terroristes de Madrid en 2004 et de Londres en
2005. Malgré la finalité légitime de la mise en place d'un
systtme de conservation des données, des voix se sont
élevées contre limpact considérable que la mesure
pouvait avoir sur la vie privée des citoyens.

5. L'obligation de conserver les données conformément a la
directive sur la conservation des données permet aux auto-
rités nationales compétentes de retracer le comportement
téléphonique et internet de tous les individus dans I'UE
utilisant le téléphone ou linternet, et ce pendant une
période de deux ans.

(°) La directive sur la conservation des données (directive 2006/24/CE) a

été adoptée le 15 mars 2006 et publiée au JO L 105 du 13.4.2006,
p- 54. La date limite pour I'élaboration du rapport avait été fixée au
15 septembre 2010, voir article 14, paragraphe 1, de la directive sur
la conservation des données.

(®) Voir p. 1 du rapport d'évaluation.
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6. La conservation des données de télécommunications va directive a été appliquée en pratique (*3). Enfin, le CEPD a
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clairement a lencontre du droit a la vie privée des
personnes concernées tel quénoncé a larticle 8 de la
Convention européenne des droits de 'homme (ci-apres
dénommée «CEDH») et a larticle 7 de la Charte des
droits fondamentaux de 'Union européenne.

. La Cour européenne des droits de l'homme (ci-apres

dénommée la «Cour européenne») n'a eu cesse de rappeler
que de simple fait de mémoriser des données relatives a la
vie privée d’'un individu constitue une ingérence au sens de
l'article 8 [CEDH]» (7). S'agissant des données téléphoniques
en particulier, la Cour européenne a déclaré que la «divul-
gation de ces informations a la police sans le consentement
de l'abonné équivaut aussi [...] a une ingérence au sens de
l'article 8 [CEDH]» (¥).

. 1l découle de Tlarticle 8, paragraphe 2, de la CEDH et de

l'article 52, paragraphe 1, de la Charte des droits fonda-
mentaux de 'Union européenne qu'une ingérence peut se
justifier pour autant que cette ingérence soit prévue par la
loi, qu'elle serve un but légitime et quelle soit nécessaire
dans une société démocratique pour atteindre ce but légi-
time.

. Le CEPD a reconnu que la disponibilité¢ de certaines

données de trafic et de localisation peut étre cruciale
pour les services répressifs dans la lutte contre le terrorisme
et dautres infractions graves. Toutefois, dans le méme
temps, le CEPD na eu de cesse dexprimer des doutes
concernant les raisons justifiant la conservation de
données dans une telle mesure a la lumiére des droits au
respect de la vie privée et de la protection des données (°).
Ces doutes ont été partagés par de nombreuses organisa-
tions de la société civile (19).

Depuis 2005, le CEPD suit de pres la création, la mise en
ceuvre et I'évaluation de la directive de différentes maniéres.
Le CEPD a rendu un avis critique en 2005, apres la publi-
cation de la proposition de directive par la Commission (!!).
Apres ladoption de la directive, le CEPD est devenu
membre du groupe d'experts en matiére de conservation
des données, dont il est question au considérant 14 de la
directive sur la conservation des données ('2). En outre, le
CEPD participe au travail du groupe de travail «Article 29»,
qui a publié plusieurs documents sur le sujet, le plus récent
étant un rapport de juillet 2010 sur la manieére dont la

Voir a titre d'information Cour européenne des droits de 'homme,

4 décembre 2008, S. et Marper contre Royaume-Uni, 30562/04 et
30566/04, paragraphe 67.

Voir Cour européenne des droits de 'homme, 2 aott 1984, Malone
contre Royaume-Uni, A-82, paragraphe 84.

Voir lavis du CEPD du 26 septembre 2005, JO C 298 du
29.11.2005, p. 1. Lors d’une conférence organisée par la Commis-
sion en décembre 2010, le CEPD a qualifié Iinstrument comme
étant «sans aucun doute linstrument le plus préjudiciable au
respect de la vie privée jamais adopté par I'Union européenne eu
égard a son ampleur et au nombre de personnes quelle touche»,
voir le discours du 3 décembre 2010, consultable sur le site web du
CEPD (http://[www.edps.europa.eu) sous «Publications» >> «Discours
& Articles» >> «2010».

Voir a ce sujet la lettre datée du 22 juin 2010 d'un groupe impor-
tant d’organisations de la société civile aux commissaires Malms-
trom, Reding et Kroes (http://www.vorratsdatenspeicherung.de/
images/DRletter_Malmstroem.pdf).

(") Voir l'avis du CEPD cité a la note de bas de page 9.
(') Voir en outre la décision de la Commission du 25 mars 2008, JO

L 111 du 23.4.2008, p. 11.

11.

12.

13.

14.

agi en tant que partie intervenante dans une affaire portée
devant la Cour européenne de justice, dans laquelle la vali-
dité de la directive était contestée (14).

L'importance du rapport d’évaluation et du processus
d’évaluation ne peut étre surestimée (*°). La directive sur
la conservation des données constitue un exemple frappant
d'une mesure de I'UE visant a assurer la disponibilité pour
des activités répressives des données générées et traitées
dans le contexte des communications électroniques. Main-
tenant que la mesure est en place depuis plusieurs années,
une évaluation de son application pratique devrait vérita-
blement prouver la nécessité et la proportionnalité de la
mesure a la lumiére des droits au respect de la vie privée
et de la protection des données a caractére personnel. A cet
égard, le CEPD a baptisé I'évaluation e moment de vérité»
pour la directive sur la conservation des données (19).

L'actuel processus d’évaluation a également une incidence
sur d’autres instruments réglementant la gestion des infor-
mations, notamment le traitement de quantités importantes
de données a caractere personnel, dans le domaine diberté,
sécurité et justicer. Dans une communication de 2010, la
Commission a conclu que les mécanismes d’évaluation des
divers instruments étaient extrémement variés (!7). Le CEPD
estime que la procédure d'évaluation actuelle devrait étre
utilisée pour guider I'évaluation d’autres instruments de
I'UE et pour assurer que seules les mesures véritablement
justifiées restent en place.

Dans ce contexte, le CEPD souhaite partager ses réflexions
sur les conclusions présentées dans le rapport d’évaluation
par le biais d’un avis public. Cet avis intervient a un stade
précoce du processus, afin de fournir une contribution effi-
cace et constructive aux discussions a venir, le cas échéant
dans le contexte d'une nouvelle proposition législative telle
que celle mentionnée par la Commission dans le rapport
d’évaluation (19).

1.3. Structure de I'avis

Le présent avis analysera et débattra du contenu du rapport
d’évaluation du point de vue du respect de la vie privée et
de la protection des données a caractere personnel.
L'analyse tentera de déterminer si la directive sur la conser-
vation des données satisfait aux exigences définies par ces
deux droits fondamentaux. L'analyse tentera également de
déterminer si la nécessité de la conservation des données
telle qu'arrétée par la directive a été suffisamment démon-
trée.

. Le présent avis est organisé comme suit. La section II

présentera le contenu principal de la directive sur la conser-
vation des données et son lien avec la directive 2002/58/CE

Voir WP 172 du 13 juillet 2010, rapport 1/2010 sur la deuxiéme

action commune de controle de T'application de la législation UE.
Voir Cour de justice européenne, 10 février 2009, Irlande contre
Parlement et Conseil, C-301/06. Voir également point 29 ci-dessous.
Dans son avis de 2005, le CEPD avait déja souligné I'importance
d’évaluer l'instrument (voir note de bas de page 9, points 72-73).
Voir le discours du 3 décembre 2010 cité a la note de bas de
page 9.

COM(2010) 385 du 20 juillet 2010, Présentation générale de la
gestion de linformation dans le domaine de la liberté, de la sécurité et
de la justice, p. 24. Voir l'avis du CEPD du 30 septembre 2010 sur
cette communication, consultable sur le site web du CEPD
(http:/[www.edps.europa.eu) sous «Consultation» >> «Avis» >>
«2010».

(*$) Voir p. 32 du rapport d’évaluation.


http://www.edps.europa.eu
http://www.vorratsdatenspeicherung.de/images/DRletter_Malmstroem.pdf
http://www.vorratsdatenspeicherung.de/images/DRletter_Malmstroem.pdf
http://www.edps.europa.eu
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concernant le traitement des données a caractére personnel
et la protection de la vie privée dans le secteur des commu-
nications électroniques (ci-apres la «directive vie privée et
communications électroniques») (1°). La section III exposera
brievement les changements apportés par le traité de
Lisbonne, puisque ceux-ci sont particulierement importants
pour le sujet en question et quils ont des conséquences
directes sur la maniére dont les régles de I'UE doivent
étre percues, évaluées et éventuellement révisées. La
section la plus longue de lavis, la section IV, contient
l'analyse de la validité de la directive sur la conservation
des données, a la lumiere des droits a la vie privée et a la
protection des données a caractere personnel et par rapport
aux conclusions présentées dans le rapport d’évaluation. La
section V présentera les éventuelles pistes a suivre. L'avis
s'acheve par une conclusion, la section VI.

II. LES REGLES DE L'UE SUR LA CONSERVATION DES
DONNEES

Dans le contexte du présent avis, la conservation des
données désigne l'obligation des fournisseurs de services
de communications électroniques accessibles au public ou
de réseaux publics de communications de conserver les
données relatives au trafic et les données de localisation
ainsi que les données connexes nécessaires a I'identification
de l'abonné ou de l'utilisateur pendant une certaine période.
Cette obligation est énoncée dans la directive sur la conser-
vation des données, qui spécifie dans son article 5, para-
graphe 1, les catégories de données a conserver. En vertu de
larticle 6 de la directive, les Etats membres veillent a ce que
ces données soient conservées pendant une durée minimale
de six mois et maximale de deux ans a compter de la date
de la communication.

Les données doivent étre conservées dans la mesure ou elles
sont générées ou traitées dans le cadre de la fourniture des
services de communication concernés par des fournisseurs
de services de communications électroniques (article 3). Ces
données incluent également les données relatives aux appels
téléphoniques infructueux. Aucune donnée révélant le
contenu de la communication ne peut étre conservée au
titre de la directive (article 5, paragraphe 1).

Les données sont conservées en vue de garantir la disponi-
bilité de ces données a des fins de «recherche, de détection
et de poursuite d'infractions graves telles qu'elles sont défi-
nies par chaque Etat membre dans son droit interne»
(article 1, paragraphe 1).

La directive sur la conservation des données ne contient
aucune régle supplémentaire sur les conditions en vertu
desquelles les autorités nationales compétentes peuvent
accéder aux données conservées. Ceci est laissé a la discré-
tion des Etats membres et est considéré comme ne relevant
pas du champ d’application de la directive. L'article 4 de la
directive souligne que ces regles nationales doivent étre
conformes aux exigences de nécessité et de proportionna-
lité, telles qu'énoncées, en particulier, dans la CEDH.

La directive sur la conservation des données est étroitement
liée a la directive sur la vie privée et les communications
électroniques. Cette directive, qui particularise et compléte
la directive générale sur la protection des données a carac-
tere personnel 95/46/CE, stipule que les Etats membres
doivent préserver la confidentialité des communications et

(%) Cf. note 2.

21.

22.

23.

24.

>
S

—~——
[SS]
=2

(23

@

)

les données relatives au trafic (29). La directive sur la vie
privée et les communications électroniques dispose que
ces données relatives au trafic générées par lutilisation
des services de communication électronique doivent, en
principe, étre effacées ou rendues anonymes lorsquelles
ne sont plus nécessaires a la transmission d'une communi-
cation, hormis si et uniquement aussi longtemps qu'elles
sont nécessaires a la facturation (2'). Sous réserve du
consentement des utilisateurs ou des abonnés, certaines
données peuvent étre traitées pour la durée nécessaire a
la fourniture d’'un service a valeur ajoutée.

Conformément a l'article 15, paragraphe 1, de la directive
sur la vie privée et les communications électroniques, il est
possible pour les Etats membres de prendre des mesures
législatives pour limiter la portée des obligations ci-dessus
lorsquil s'agit d'une mesure «nécessaire, appropriée et
proportionnée, au sein d'une société démocratique pour
des raisons spécifiques d’ordre pubhc a savoir pour sauve-
garder la sécurité nationale (Cest-a-dire la stireté de I'Etat), la
défense et la sécurité publique, ou assurer la prévention, la
recherche, la détection et la poursuite d'infractions pénales
[...]». La question de la conservation des données est expli-
citement mentionnée a larticle 15, paragraphe 1, de la
directive sur la vie privée et les communications électro-
niques. Les Etats membres peuvent «adopter des mesures
législatives prévoyant la conservation de données pendant
une durée limitée» lorsque cela est justifié par un des motifs
énoncés.

La directive sur la conservation des données avait pour
objet daligner les initiatives des Etats membres en vertu
de larticle 15, paragraphe 1, en ce qui concerne la conser-
vation des données pour la recherche, la détection et la
poursuite d'infractions pénales. Il convient de souligner
que la directive sur la conservation des données constitue
une exception a l'obligation générale consacrée dans la
directive sur la vie privée et les communications électro-
niques deffacer les données lorsqu'elles ne sont plus néces-
saires (22).

Avec ladoption de la directive sur la conservation des
données, un paragraphe supplémentaire 1 a) a été inséré
a larticle 15 de la directive sur la vie privée et les commu-
nications électroniques précisant que larticle 15, para-
graphe 1, n'est pas applicable aux données dont la conser-
vation est exigée par la directive sur la conservation des
données aux fins précisées a larticle 1, paragraphe 1, de
cette directive.

Le rapport d'évaluation note, comme il sera plus ample-
ment débattu dans la section IV.3 ci-dessous, que
larticle 15, paragraphe 1, et larticle 15, paragraphe 1,
point b), ont été utilisés par plus1eurs Etats membres
pour utiliser les données conservées au titre de la directive
sur la conservation des données a dautres finalités égale-
ment (). Le CEPD a qualifié cette situation de «vide juri-
dique» dans le cadre juridique, ce qui entrave I'objectif de la
directive sur la conservation des données, a savoir celui de
créer des conditions égales pour les entreprises (*4).

Voir article 5 de la directive sur la vie privée.

Voir articles 6 et 9 de la directive sur la vie privée.

Voir également WP 29 dans le rapport du 13 juillet 2010, dont il
est question a la note de bas de page 13, p. 1.

Voir p. 8 du rapport d’évaluation. Voir également a cet égard le
considérant 12 de la directive sur la conservation des données.
Voir le discours du 3 décembre 2010 dont question & la note de

bas de page 9, p. 4.
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Ill. LE CONTEXTE JURIDIQUE DE L'UE A CHANGE APRES
LISBONNE

Le contexte juridique général de I'UE pertinent pour la
directive sur la conservation des données a changé consi-
dérablement avec l'entrée en vigueur du traité de Lisbonne.
Un grand changement a été l'abolition de la structure en
piliers, qui avait établi différentes procédures législatives et
mécanismes de révision pour les différents domaines rele-
vant de la compétence de I'UE.

La structure antérieure en piliers suscitait régulierement des
discussions sur la base juridique appropriée d'un instrument
de I'UE lorsqu'un sujet particulier relevait de la compétence
de différents piliers. Le choix d'une base juridique était on
ne peut plus important puisqu'il débouchait sur des procé-
dures législatives différentes eu égard, par exemple, aux
exigences de vote au Conseil (majorité qualifiée ou unani-
mité) ou l'implication du Parlement européen.

Ces discussions étaient extrémement importantes pour la
conservation des données. Puisque la directive sur la
conservation des données visait a harmoniser l'obligation
des opérateurs, et donc a éliminer les obstacles au marché
interne, la base juridique pouvait se trouver a l'article 95 de
lancien traité instituant la CE (lancien premier pilier).
Cependant, la question aurait pu étre abordée du coté
répressif, en faisant valoir que I'objectif de la conservation
des données était de combattre les infractions graves, dans
le cadre de la coopération policiére et judiciaire en matiére
pénale dans lancien traité de I'UE (lancien troisieme
pilier) (*%).

A cette occasion, la directive sur la conservation des
données a été adoptée sur la base de l'article 95 de l'ancien
traité instituant la Communauté européenne, régissant
uniquement les obligations des opérateurs. La directive ne
comportait pas de régles sur lacces et l'utilisation des
données conservées par les autorités répressives.

Apres son adoption, la validité de la directive a été
contestée devant la Cour de justice européenne. 1l a été
dit que la directive aurait da étre basée sur le troisieme
pilier plutot que le premier pilier, puisque l'objectif pour
lequel les données devaient étre conservées (la recherche, la
détection et la poursuite des infractions graves) relevait de
la compétence de I'UE au troisieme pilier (*%). Toutefois,
puisque les activités des autorités compétentes ont été expli-
citement exclues du champ d’application de la directive, la
Cour de justice a conclu que la directive était basée a juste
titre sur le traité instituant la Communauté européenne (¥).

Une premiére proposition pour une réglementation de I'UE sur la
conservation des données (une décision cadre) était basée sur
lancien traité de I'UE, présentée par la France, I'rlande, la Suéde
et le Royaume-Uni. Voir le document du Conseil 8958/04 du
28 avril 2004. Cette proposition a été suivie par une proposition
de la Commission basée sur le traité instituant la Communauté
européenne. Voir COM(2005) 438 du 21 septembre 2005.

Cet argument était basé sur l'arrét rendu par la Cour de justice dans
les affaires «Passenger Name Record», voir Cour européenne de
justice, 30 mai 2006, Parlement européen contre Conseil de I'Union
européenne et Commission des Communautés européennes, C-317/05 et
C-318/04.

Voir Cour européenne de justice, 10 février 2009, Irlande contre
Parlement européen et Conseil de 'Union européenne, C-301/06, points
82-83.

30.

31.

32.

33.

34.

(*9)

(*)
)

)

Des le départ, le CEPD a affirmé que si 'UE devait adopter
un instrument sur la conservation des données, elle devait
réglementer cette obligation des opérateurs, ainsi que l'acces
et l'utilisation par les autorités répressives. Dans son avis de
2005 sur la proposition de la Commission, le CEPD a
souligné que l'acces et l'utilisation ultérieure par les auto-
rités nationales compétentes constituait une part essentielle
et inséparable de cette question (25).

Comme nous le développerons plus avant, les effets négatifs
de la réglementation partielle de la question par 'UE ont été
confirmés par le présent rapport d’évaluation. La Commis-
sion conclut que les divergences en droit national concer-
nant l'acces et l'utilisation ultérieure par les autorités natio-
nales compétentes ont créé des «difficultés considérables»
pour les opérateurs (*°).

Avec l'abolition de la structure en piliers aprés l'entrée en
vigueur du traité de Lisbonne, les deux domaines relevant
de la compétence de I'UE ont été rassemblés dans le traité
sur le fonctionnement de 'Union européenne, qui permet
ladoption de la législation de I'UE sous réserve de la méme
procédure législative. Ce nouveau contexte permettrait
'adoption d’un nouvel instrument unique sur la conserva-
tion des données réglementant les obligations pour les
opérateurs ainsi que les conditions d’acces et dutilisation
ultérieure par les autorités répressives. Comme nous l'expli-
querons dans la section IV.3 ci-dessous, les droits a la vie
privée et a la protection des données a caractére personnel
requierent, lorsqu'une mesure révisée de I'UE sur la conser-
vation des données est considérée, qu'elle réglemente au
moins la question dans sa globalité.

Le traité de Lisbonne a non seulement aboli la structure en
piliers, mais il a aussi accordé a la Charte des droits fonda-
mentaux de ['Union européenne, anciennement non-
contraignante, et qui incluait les droits a la vie privée et a
la protection des données dans ses articles 7 et 8, la méme
valeur juridique que celle des traités (*%). Un droit subjectif a
la protection des données a en outre été inclus a l'article 16
du traité sur le fonctionnement de I'Union européenne,
créant une base juridique distincte pour les instruments
de I'UE sur la protection des données a caractére personnel.

La protection des droits fondamentaux est depuis long-
temps une pierre angulaire de la politique de I'UE, et le
traité de Lisbonne a renforcé l'engagement envers ces
droits dans le contexte de I'UE. Les changements induits
par le traité de Lisbonne ont poussé la Commission a
annoncer en octobre 2010 la promotion d'une «culture
des droits fondamentaux» a toutes les étapes du processus
législatif et a déclarer que la Charte des droits fondamen-
taux de I'Union européenne «doit étre un guide pour les
politiques de I'Union» (*!). Le CEPD estime que le processus
d’évaluation actuel offre a la Commission une bonne occa-
sion de prouver cet engagement.

Voir l'avis de 2005, point 80. Voir également a ce sujet la section

IV.3 du présent avis.

Voir p. 31 du rapport d’évaluation.

Voir article 6, paragraphe 1, du traité sur le fonctionnement de
I'Union européenne.

COM(2010) 573 du 19 octobre 2010, Stratégie pour la mise en ceuvre
effective de la Charte des droits fondamentaux par I'Union européenne,

p. 4.
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IV. LA DIRECTIVE SUR LA CONSERVATION DES

DONNEES EST-ELLE CONFORME AUX EXIGENCES EN

MATIERE DE VIE PRIVEE ET DE PROTECTION DES
DONNEES A CARACTERE PERSONNEL?

Le rapport d’évaluation met en évidence plusieurs faiblesses
de la présente directive sur la conservation des données. Les
informations fournies dans le rapport montrent que la
directive n'a pas réussi a atteindre son objectif principal, a
savoir harmoniser les 1égislations nationales en matiere de
conservation des données. La Commission note des diffé-
rences «sensibles» entre les mesures de transposition régis-
sant la limitation des finalités, I'acces aux données, les
durées de conservation, la protection et la sécurité des
données, et les statistiques (32). D’apres la Commission, les
différences sont partiellement dues au degré de variance
expressément prévu par la directive. La Commission
affirme, cependant, quau-dela de ce degré de variance,
des divergences dans l'application nationale de la conserva-
tion des données ont créé des difficultés considérables pour
les opérateurs» et que «I'insécurité juridique demeure pour le
secteur» (3%). Il va sans dire qu'un tel manque d’harmonisa-
tion ne peut qu'étre préjudiciable a toutes les parties
concernées: les citoyens, les chefs d’entreprise ainsi que
les autorités répressives.

Du point de vue de la vie privée et de la protection des
données a caractére personnel, le rapport d’évaluation arrive
également a la conclusion que la directive sur la conserva-
tion des données ne satisfait pas aux exigences imposées
par les droits a la vie privée et a la protection des données a
caractere personnel. Plusieurs défauts ont été relevés: la
nécessité de la conservation des données telle quarrétée
par la directive sur la conservation des données n'a pas
été suffisamment démontrée, la conservation des données
aurait pu, dans tous les cas, étre réglementée d'une maniére
moins intrusive dans la vie privée, et la directive sur la
conservation des données manque de «prévisibilité». Ces
trois points seront développés plus avant.

IV.1. La nécessité de la conservation des données telle
qu'arrétée par la directive sur la conservation des
données n’a pas été suffisamment démontrée

Une ingérence dans le droit au respect de la vie privée et a
la protection des données a caractere personnel est auto-
risée pour autant que la mesure soit nécessaire a la réalisa-
tion d'un but légitime. La nécessité de la conservation des
données en tant que mesure répressive a toujours fait I'objet
de discussions majeures (*4). Dans la proposition de direc-
tive, il est dit que les limitations prévues sur les droits a la
vie privée et a la protection des données a caractére
personnel étaient «nécessaires pour atteindre les objectifs,
généralement reconnus, de prévention de la criminalité et
du terrorisme et de lutte contre ces phénomenes» (*°).
Toutefois, dans l'avis de 2005, le CEPD a indiqué ne pas
étre convaincu par cette déclaration, puisqu'elle nécessitait
dautres éléments de preuve pour déterminer si tel est réel-
lement le cas (3%). Néanmoins, sans l'apport d’éléments de
preuve supplémentaires, le considérant 9 de la directive sur

Voir p. 36 du rapport d'évaluation.

Voir p. 36 du rapport d’évaluation.

Voir l'avis du CEPD de 2005. Voir également la lettre du 22 juin
2010 d'un groupe important d’organisations de la société civile,
citée a la note de bas de page 10.

COM(2005) 438 du 21 septembre 2005, p. 3.

Voir l'avis de 2005, points 17-22.
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la conservation des données dispose que «la conservation
des données s'est révélée étre un outil d’investigation néces-
saire et efficace pour les enquétes menées par les services
répressifs dans plusieurs Etats membres».

En raison d'un manque d’éléments de preuve suffisants, le
CEPD a affirmé que la directive sur la conservation des
données reposait uniquement sur la supposition que la
conservation des données telle quiarrétée par la directive
constituait une mesure nécessaire (*’). Le CEPD a dés lors
appelé la Commission et les Etats membres a profiter du
rapport d’évaluation pour fournir des éléments de preuve
supplémentaires venant confirmer la nécessité de la mesure
de conservation des données et que la maniére dont elle
était réglementée dans la directive sur la conservation des
données était bel et bien correcte.

Sur ce point, la Commission affirme dans le rapport
dévaluation que «les Etats membres estiment pour la
plupart que les reégles de I'Union relatives a la conservation
des données demeurent nécessaires a la mission des services
répressifs, a la protection des victimes et aux systemes de
justice pénale». On estime en outre que la conservation des
données joue un «rdle capital» dans les enquétes judiciaires,
qu'elle est «au moins utile et, dans certains cas, indispen-
sable», et que sans elle, certaines infractions pénales
«seraient restées impunies» (3¥). La Commission conclut
que I'UE devrait par conséquent «encourager et réglementer
la conservation des données en tant que mesure de sécu-
rité» (>?).

Il est tres discutable, cependant, que la Commission puisse
conclure que les Etats membres pour la plupart estiment la
conservation des données comme un outil nécessaire. Il
n'est nulle part indiqué quels sont les Etats membres
composant la majorité, laquelle, dans une UE de 27 Etats
membres, devrait étre d’au moins 14 pour pouvoir parler
de la plupart des Etats membres. Le nombre d'Etats
membres mentionnés au chapitre 5, et sur lequel se
basent les conclusions, est de neuf tout au plus (*°).

En outre, il semble que la Commission se base principale-
ment sur des déclarations des Etats membres sur leur
perception de la conservation des données comme étant
un outil nécessaire aux fins de la répression. Ces déclara-
tions, cependant indiquent plutot que les Etats membres
concernés sont heureux d’avoir des regles de I'UE sur la
conservation des données, mais ne peuvent en soi établir
la nécessité de la conservation des données en tant que
mesure répressive, encouragée et réglementée par I'UE.
Ces déclarations sur la nécessité doivent étre corroborées
par des éléments de preuve suffisants.

Certes, démontrer la nécessité d'une mesure intrusive dans
la vie privée n'est pas chose aisée. Et surtout pas pour la
Commission, qui dépend largement des informations four-
nies par les Etats membres.

Toutefois, si une mesure est déja en place, telle que la
directive sur la conservation des données, et qu'une expé-
rience pratique a été acquise, il devrait y avoir suffisamment
d'informations qualitatives et quantitatives disponibles

Voir le discours du 3 décembre 2010 cité a la note de bas de

page 9.
Toutes les citations sont extraites des p. 26 ou 35 du rapport
d’évaluation.

(%% Voir p. 35 du rapport d’évaluation.

(*)

République tchéque, Slovénie, Royaume-Uni, Allemagne, Pologne,
Finlande, Pays-bas, Irlande et Hongrie.
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permettant d’évaluer si la mesure fonctionne véritablement
et si des résultats comparables auraient pu étre obtenus
sans cet instrument ou avec un moyen alternatif moins
intrusif dans la vie privée. Ces informations devraient
constituer une preuve authentique et montrer la relation
entre utilisation et résultat (*!). En ce qui concerne la direc-
tive de I'UE, les informations doivent en outre représenter
la pratique d’au moins la majorité des Etats membres de
I'UE.

Aprés une analyse minutieuse, le CEPD estime que, bien
que la Commission ait clairement consenti bon nombre
d'efforts dans la collecte d’informations aupres des gouver-
nements des Etats membres, les informations quantitatives
et qualitatives fournies par les Etats membres ne sont pas
suffisantes pour confirmer la nécessité de la conservation
des données telle quarrétée par la directive sur la conser-
vation des données. Des exemples intéressants de son utili-
sation ont été fournis, mais il y a tout simplement trop de
lacunes dans les informations présentées dans le rapport
pour pouvoir tirer des conclusions générales sur la nécessité
de linstrument. De plus, une recherche plus approfondie
sur des moyens alternatifs doit encore étre réalisée. Ces
deux points seront développés plus avant.

Les informations quantitatives et qualitatives fournies dans le
rapport d'évaluation

S'agissant des informations statistiques quantitatives présen-
tées principalement au chapitre 5 et a 'annexe du rapport
d’évaluation, des informations cruciales font défaut. Par
exemple, les statistiques n'indiquent pas les finalités pour
lesquelles les données ont été conservées. De plus, les chif-
fres n'indiquent pas si toutes les données auxquelles l'acces
a été accordé étaient des données enregistrées du fait de
l'obligation juridique de conserver les données ou dans un
but commercial. Par ailleurs, aucune information n’est
fournie concernant les résultats de l'utilisation des données.
I est en outre problématique, pour tirer des conclusions,
que les informations des différents Etats membres ne soient
pas toujours totalement comparables et que, dans de
nombreux cas, les tableaux ne représentent que neuf Etats
membres.

Les exemples qualitatifs fournis dans le rapport offrent une
meilleure illustration du role important joué par les
données conservées dans certaines situations spécifiques et
des avantages potentiels d'un systeme de conservation des
données. Cependant, rien ne permet daffirmer avec certi-
tude que l'utilisation des données conservées était le seul
moyen de résoudre le crime ou délit en question.

Certains exemples illustrent le caractére indispensable de la
mesure de conservation des données pour combattre la
cybercriminalité. A cet égard, il convient de noter que le
principal instrument international dans ce domaine, la
convention du Conseil de I'Europe sur la cybercriminalité,
n'envisage pas la conservation des données comme une
mesure pour lutter contre la cybercriminalité, mais plutot
comme un moyen denquéte (+).

Voir sur le principe de nécessité et de proportionnalité I'avis du
CEPD du 25 mars 2011 sur la proposition «Passenger Name
Record» de I'UE, consultable sur le site web du CEPD
(http:/[www.edps.europa.eu) sous «Consultation» >> «Avis» >>
«2011».

(*) Voir également p. 5 du rapport d'évaluation.
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La Commission semble accorder un poids considérable aux
exemples fournis par les Etats membres dans lesquels les
données conservées ont été utilisées pour exclure des
suspects des sceénes de crime et vérifier des alibis (+3). Bien
quiil s'agisse d’exemples intéressants de la maniére dont les
données sont utilisées par les autorités répressives, ils ne
peuvent étre avancés comme démontrant la nécessité de la
conservation des données. Cet argument doit étre utilisé
avec précaution car il peut étre mal interprété, comme si
la conservation des données était nécessaire pour prouver
l'innocence des citoyens, ce qui serait difficile de concilier
avec la présomption d'innocence.

Le rapport d’évaluation ne discute que trés brievement de la
conservation des données en rapport avec les évolutions
technologiques, et plus précisément l'utilisation des cartes
SIM prépayées (*4). Le CEPD souligne que davantage d'infor-
mations quantitatives et qualitatives sur l'utilisation des
nouvelles technologies non couvertes par la directive (par
exemple le VoIP et les réseaux sociaux) auraient été instruc-
tives pour évaluer lefficacité de la directive.

Le rapport d’évaluation est limité car il est essentiellement
axé sur les informations quantitatives et qualitatives four-
nies par les Etats membres qui ont mis en ceuvre la direc-
tive sur la conservation des données. Il aurait toutefois été
intéressant de voir si des différences tangibles ont été
constatées entre ces Etats membres et les Etats membres
qui n'ont pas mis en ceuvre la directive. En particulier pour
les Etats membres dans lesquels la mise en ceuvre de la
législation a été annulée (Allemagne, Roumanie et Répu-
blique tcheque), il aurait été intéressant de voir s'il existe
des preuves d'une hausse ou d'une chute du nombre
d’enquétes criminelles résolues, aussi bien avant quapres
ces annulations.

La Commission reconnait que les statistiques et les exem-
ples fournis dans le rapport d’évaluation sont dimités a
certains points», mais conclut néanmoins que les preuves
mattestent «pas moins le role capital que les données
conservées jouent dans les enquétes judiciaires» (*%).

Le CEPD estime que la Commission aurait di étre plus
critique 2 Iégard des Etats membres. Comme expliqué
précédemment, les déclarations politiques de certains Etats
membres sur la nécessité d’une telle mesure ne peuvent
justifier a elles seules une action de 'UE. La Commission
aurait da insister pour que les Etats membres produisent
des éléments suffisants démontrant la nécessité de la
mesure. D'aprés le CEPD, la Commission aurait dii au
moins conditionner son soutien a la conservation des
données en tant que mesure de sécurité (voir p. 35 du
rapport d’évaluation) a la communication par les Etats
membres de preuves supplémentaires durant I'étude
d'impact.

Moyens alternatifs

La nécessité de la conservation des données telle qu'arrétée
par la directive sur la conservation des données dépend
également de l'existence de moyens alternatifs moins intru-
sifs dans la vie privée qui auraient pu produire des résultats
comparables. Ceci a été confirmé par la Cour de justice
dans son arrét Schecke en novembre 2010, par lequel la
législation de I'UE sur la publication des noms des

(¥%) Voir p. 27 du rapport d’évaluation.

(* Voir p. 29 du rapport d'évaluation.
(*¥) Voir p. 35 du rapport d’évaluation.
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bénéficiaires des fonds agricoles a été annulée (*¢). Une des
raisons de l'annulation était que le Conseil et la Commis-
sion n'avaient pas considéré des modalités alternatives de
publication d'informations relatives aux bénéficiaires
concernés qui seraient conformes a lobjectif d'une telle
publication tout en étant moins attentatoires au droit de
ces bénéficiaires au respect de leur vie privée et a la protec-
tion de leurs données a caractére personnel (*).

La principale alternative mise en avant dans les discussions
entourant la directive sur la conservation des données est le
mode de conservation a posteriori («quick freeze» ou gel
immédiat et «quick freeze plus» ou gel immédiat plus) (*¥). 1l
s'agit de conserver temporairement ou de «geler» certaines
données de trafic des télécommunications et de localisation
portant uniquement sur des personnes déterminées soup-
connées d'activités criminelles, qui peuvent par la suite étre
mises a la disposition des autorités répressives avec une
autorisation judiciaire.

La conservation des données a posteriori est citée dans le
rapport d’évaluation dans le contexte de la Convention sur
la cybercriminalité susmentionnée, mais elle est considérée
comme étant inappropriée puisquelle «ne garantit pas la
possibilité de remonter en amont de I'injonction de conser-
vation, pas plus quelle ne permet de recueillir des preuves
sur les mouvements des victimes ou des témoins d’une
infraction, par exemple» (+9).

Le CEPD reconnait qu'un systtme de conservation des
données a posteriori implique moins d'informations qu'un
systéme général de conservation des données. Cependant,
clest précisément grace a sa nature plus ciblée que la
conservation des données a posteriori constitue un instru-
ment moins intrusif dans la vie privée en termes de portée
et de nombre de personnes concernées. L'évaluation doit
non seulement s'intéresser aux données disponibles, mais
également aux différents résultats obtenus avec les deux
systémes. Le CEPD estime quune étude plus approfondie
de cette mesure s'avere justifiée et indispensable. Cela pour-
rait se faire dans le cadre de I'étude d'impact dans les mois
a venir.

A cet égard, il est regrettable que dans les conclusions du
rapport, la Commission s'engage a déterminer si une
approche européenne a la conservation des données a
posteriori peut compléter (et non remplacer) la conserva-
tion des données (°°). La possibilité de combiner un quel-
conque systéme de conservation avec les garanties procé-
durales entourant les divers modes de conservation des
données a posteriori mérite effectivement que I'on s’y inté-
resse de plus pres. Toutefois, le CEPD recommande a la
Commission de considérer aussi lors de I'étude d'impact
si un systtme de conservation des données a posteriori,
ou tout autre moyen alternatif, peut totalement ou partiel-
lement se substituer au systéme actuel de conservation des
données.

Cour européenne de justice, novembre 2010, Volker und Markus
Schecke, C-92/09 et C-93/09.

Cour européenne de justice, Schecke, point 81.

Le «gel immédiat» désigne le «gel» des données de trafic et de
localisation portant uniquement sur des personnes déterminées
soupconnées d'une activité criminelle, & compter de la date de
l'injonction judiciaire. Le «gel immédiat plus» inclut également le
«gel» des données déja détenues par les opérateurs a des fins de
facturation et de transmission.

(*%) Voir p. 6 du rapport d’évaluation.
(*%) Voir p. 37 du rapport d'évaluation.
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IV.2. La conservation des données, telle qu'arrétée par
la directive sur la conservation des données va, dans
tous les cas, au-dela de ce qui est nécessaire

D’aprés le CEPD, les informations présentées dans le
rapport d'évaluation ne contiennent pas suffiamment
d’éléments de preuve pour démontrer la nécessité de la
conservation des données telle qu'arrétée par la directive
sur la conservation des données. Cependant, le rapport
d’évaluation permet de conclure que la directive sur la
conservation des données a réglementé la conservation
des données bien au-deld de ce qui est nécessaire, ou,
tout au moins, qu'elle a été incapable de garantir que la
conservation des données n'a pas été appliquée de maniere
abusive. A cet égard, quatre éléments peuvent étre souli-
gnés.

Primo, la finalité imprécise de la mesure et la notion plutdt
large des «autorités nationales compétentes» a donné lieu a
une utilisation des données conservées a des fins, et par des
autorités, bien trop nombreuses. De plus, les garanties et
conditions d'accés aux données manquent de cohérence.
Par exemple, 'accés n'est pas conditionné a une approba-
tion préalable par une autorité judiciaire ou une autre auto-
rité indépendante dans tous les Etats membres.

Secundo, la période de conservation maximale de deux ans
semble aller au-dela de ce qui est nécessaire. Les informa-
tions statistiques de certains Etats membres dans le rapport
d’évaluation montrent quune grande majorité des
demandes d’acces portent sur des données d'une ancienneté
de six mois maximum, a savoir 86 % (°!). De plus, seize
Etats membres ont opté pour une période de conservation
d'un an ou moins dans leur législation (°?). Ceci suggere
fortement qu'une période de conservation maximale de
deux ans va bien au-dela de ce qui est considéré comme
nécessaire par la majorité des Etats membres.

En outre, I'absence d’une période de conservation fixée pour
lensemble des Etats membres a créé toute une série de
législations nationales divergentes, ce qui n'est pas sans
poser de problémes, puisquil n'est pas toujours évident
de déterminer quelle législation nationale — que ce soit
en matieére de conservation des données ou de protection
des données a caractére personnel — est applicable lorsque
les opérateurs stockent des données dans un Etat membre
autre que celui dans lequel les données sont collectées.

Tertio, le niveau de sécurité n'est pas suffisamment harmo-
nisé. L'une des principales conclusions du groupe de travail
«Article 29» dans son rapport de juillet 2010 épinglait la
pléthore de mesures de sécurité mises en place dans les
différents Etats membres. La Commission semble considérer
les mesures de sécurité dans la directive actuelle comme
suffisantes, puisque «aucun exemple concret datteintes
graves a la vie privée» n'a été rapporté (*3). Il semble cepen-
dant que la Commission ait uniquement demandé aux
gouvernements des Etats membres de se prononcer sur la
question. Afin d’évaluer l'adéquation des présentes regles et
mesures de sécurité, une consultation plus large et un
examen plus concret des cas d'abus s'avérent nécessaires.
Méme si aucun exemple spécifique d’atteinte grave a la vie
privée n'est mentionné dans le cadre du rapport, les

Voir p. 25 du rapport d'évaluation. Douze pour cent des demandes

concernent des données entre six mois et un an et 2 % concernent
des données remontant a plus d’'un an.

(°) Voir p. 16 du rapport d’évaluation.
(**) Voir p. 35 du rapport d'évaluation.
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atteintes a la sécurité des données et les scandales dans le
domaine des données de trafic et des communications élec-
troniques dans certains Etats membres constituent des
signaux d’alerte clairs. La question ne peut étre prise a la
légere, puisque la sécurité des données conservées est d’une
importance capitale pour un systeme de conservation des
données en tant que tel, puisquelle garantit le respect de
toutes les autres garanties (°4).

Quarto, le rapport ne permet pas de déterminer si toutes les
catégories de données conservées se sont avérées néces-
saires. Seules quelques distinctions générales sont établies
entre données téléphoniques et internet. Certains Etats
membres ont choisi d'imposer une période plus courte de
conservation des données relatives a linternet (*°). Toute-
fois, aucune conclusion générale ne peut étre tirée a partir
de ces éléments.

IV.3. La directive sur la conservation des données
manque de prévisibilité

Une autre lacune de la directive sur la conservation des
données a trait a son manque de prévisibilité. L'exigence
de prévisibilité provient de l'exigence générale contenue a
l'article 8, paragraphe 2, de la CEDH et a larticle 52, para-
graphe 1, de la Charte des droits fondamentaux de 'Union
européenne, qui disposent qu'une ingérence dans la vie
privée doit étre prévue par la loi. D'apres la Cour euro-
péenne des droits de 'homme, cela signifie qu'une mesure
doit avoir un fondement juridique et qu'elle doit étre
compatible avec I'Etat de droit. Ceci implique que la loi
soit accessible et prévisible (*%). La Cour de justice a égale-
ment statué, dans laffaire Osterreichischer Rundfunk, que la
loi doit «[étre] libellé[e] avec suffisamment de précision
pour permettre aux destinataires de la loi de régler leur
conduite» (*’). Le droit doit indiquer de maniére suffisam-
ment claire la portée dun tel pouvoir discrétionnaire
conféré aux autorités compétentes ainsi que les modalités
de son exercice (°%).

Stagissant de la check-list mentionnée dans la communica-
tion de la Commission sur la Charte des droits fondamen-
taux de I'Union européenne, une des questions quil
convient de se poser est de savoir si la limitation des
droits fondamentaux est formulée «de maniére précise et
prévisible» (*%). Dans sa communication sur la présentation
générale de la gestion de l'information dans le domaine de
la liberté, de la sécurité et de la justice, la Commission a
également affirmé que les citoyens «ont le droit de
connaitre les données a caractére personnel les concernant
qui sont traitées et échangées et de savoir par qui elles le
sont et a quelle fin» (°0).

Dans le cas d’une directive de I'UE, la responsabilité de la
conformité avec les droits fondamentaux, notamment

Voir également l'avis du CEPD de 2005, points 29 a 37. Voir

également le discours du Controleur adjoint du 4 mai 2011 consul-
table sur le site web du CEPD (http://www.edps.europa.eu) sous
«Publications» >> «Discours & articles» >> «2011».

Voir p. 16 du rapport d'évaluation.

Voir Cour européenne des droits de Thomme, S. et Marper, cité a la
note de bas de page 7, point 151.

Cour européenne de justice, 20 mai 2003, Osterreichischer Rundfunk,
C-465/00, point 77, et Cour européenne des droits de 'homme, S.
et Marper, cité a la note de bas de page 7, point 95.

Voir Cour européenne des droits de 'homme, Malone, cité a la note
de bas de page 8, points 66-68.

COM(2010) 573, citée a la note de bas de page 31, p. 5.
COM(2010) 385, citée a la note de bas de page 17, p. 3.
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lexigence de prévisibilité, incombe principalement aux
Etats membres qui transposent la directive dans leur légis-
lation nationale. Il est bien connu qu'une telle transposition
doit se faire dans le respect des droits fondamentaux (°1).

Egalement dans le rapport d'évaluation, la Commission
souligne que la directive «ne garantit pas en soi que les
données conservées seront stockées, extraites et utilisées
dans le strict respect du droit a la vie privée et a la protec-
tion des données a caracteére personnel». Elle rappelle que
«a responsabilité de faire respecter ces droits incombe aux
Etats membres» (°2).

Cependant, le CEPD estime qu'une directive de I'UE devrait
dans une certaine mesure satisfaire également a l'exigence
de prévisibilité. Ou, pour paraphraser la Cour de justice
dans laffaire Lindgyist, le régime arrété par la directive ne
doit pas «manquer de prévisibilité» (¢3). Ceci est particulie-
rement vrai lorsquil s'agit d’une mesure de I'UE qui exige
que les Etats membres organisent une ingérence a grande
échelle dans les droits a la vie privée et a la protection des
données a caractére personnel des citoyens. Le CEPD estime
que I'UE a la responsabilité d’assurer au moins une finalité
clairement définie et une indication précise de qui peut
avoir acces aux données et sous quelles conditions.

Cette position est appuyée par le nouveau contexte juri-
dique créé par le traité de Lisbonne qui, comme expliqué,
a élargi la compétence de I'UE dans le domaine de la
coopération policiére et judiciaire en matiére pénale et
renforcé l'engagement de I'UE a faire respecter les droits
fondamentaux.

Le CEPD souhaite rappeler que l'exigence d'une finalité
déterminée et linterdiction subséquente de traiter des
données d’'une maniere incompatible avec cette finalité
(«principe de limitation de la finalité») sont d’une impor-
tance capitale pour la protection des données a caracteére
personnel, comme le confirme larticle 8 de la Charte des
droits fondamentaux de 'Union européenne (°4).

Le rapport d’évaluation montre que le choix de laisser la
définition précise de ce que constitue une «infraction grave»
ainsi que des entités devant étre considérées comme des
«utorités compétentes» a la discrétion des Etats membres
a donné lieu a toute une série de finalités pour lesquelles les
données ont été utilisées (°).

La Commission affirme que «[I]a plupart des Etats membres
qui ont transposé la directive autorisent, dans leur légis-
lation, l'accés aux données conservées et leur utilisation
pour des finalités dépassant celles couvertes par la directive,
comme la prévention et la répression de la criminalité en
général et les risques pour la vie humaine» (). Les Etats
membres utilisent le «vide juridique» laissé par l'article 15,
paragraphe 1, de la directive sur la vie privée et les commu-
nications électroniques (*). La Commission considere que
cette situation pourrait ne pas répondre suffisamment a

(°1) Voir par exemple, Cour européenne de justice, 6 novembre 2003,

Lindqvist, point 87.

Voir p. 36 du rapport d’évaluation.

Cour européenne de justice, Lindquist, point 84.
Voir également larticle 6 de la directive 95/46/CE.
Voir p. 10 du rapport d’évaluation.

Voir p. 10 du rapport d’évaluation.

Tel que discuté au point 24 ci-dessus.
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'exigence de prévisibilité a laquelle est soumise toute
mesure législative qui restreint le droit a la vie privée» (%9).

Dans ces circonstances, il ne peut étre dit que la directive
sur la conservation des données, lue en conjonction avec la
directive sur la vie privée et les communications électro-
niques, offre la clarté suffisante pour satisfaire au principe
de prévisibilité au niveau de I'UE.

V. LA VOIE A SUIVRE: TOUTES LES OPTIONS DOIVENT
ETRE ENVISAGEES

L'analyse de la section précédente permet de conclure que
la directive sur la conservation des données ne satisfait pas
aux exigences imposées par les droits a la vie privée et a la
protection des données a caractére personnel. Il est donc
évident que la directive sur la conservation des données ne
peut continuer a exister dans sa mouture actuelle. A cet
égard, la Commission propose, a juste titre, une révision du
cadre actuel régissant la conservation des données ().

Cependant, avant de proposer une version révisée de la
directive:

a) la Commission doit, durant I'étude d'impact, satteler a
collecter des preuves pratiques supplémentaires aupres
des Etats membres afin de démontrer la nécessité de la
conservation des données en tant que mesure au titre du
droit de I'UE;

b) si une majorité des Etats membres considére la conser-
vation des données comme étant nécessaire, ces Etats
membres doivent tous fournir des preuves quantitatives
et qualitatives pour le démontrer;

¢) les Etats membres qui sopposent a une mesure de
conservation des données doivent fournir a la Commis-
sion les informations pertinentes pour permettre une
évaluation plus large de la question.

Dans I'étude d'impact, il convient en outre d’examiner si des
moyens alternatifs et moins intrusifs dans la vie privée
auraient pu mener ou pourraient encore mener a des résul-
tats comparables. La Commission devrait adopter une
initiative en la matiere, soutenue, le cas échéant, par des
experts externes.

Le CEPD note avec satisfaction que la Commission a
annoncé la consultation de toutes les parties prenantes
concernées durant I'étude dimpact (%). A cet égard, le
CEPD encourage la Commission a trouver les moyens
d'impliquer directement les citoyens dans cet exercice.

Il convient de souligner que I'évaluation de la nécessité et
examen des moyens alternatifs moins intrusifs dans la vie
privée ne peuvent étre menés équitablement que si toutes
les options pour lavenir de la directive sont laissées
ouvertes. A cet égard, la Commission semble exclure la
possibilité d’abroger purement et simplement la directive,
de facon exclusive ou combinée avec une proposition de
mesure alternative de I'UE plus ciblée. Le CEPD appelle
donc la Commission a considérer sérieusement ces
options dans I'étude d'impact.

(°%) Voir pages 10 et 15 du rapport d’évaluation.

(%%) Voir pages 37-38 du rapport d’évaluation.
(7%) Voir pages 37-38 du rapport d’évaluation.
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Une future directive sur la conservation des données ne
pourra étre envisagée que si tout le monde s'accorde sur
la nécessité d'une réglementation de I'UE du point de vue
du marché interne et de la coopération policiere et judi-
ciaire en matieére pénale et si, durant I'étude d'impact, la
nécessité de la conservation des données, encouragée et
réglementée par I'UE, peut étre suffisamment démontrée,
avec un examen minutieux des mesures alternatives.

Le CEPD ne nie pas la valeur des données conservées a des
fins de répression ni le role capital qu'elles peuvent jouer
dans des cas spécifiques. A linstar du Bundesverfassungs-
gericht allemand, le CEPD n'exclut pas qu'une obligation
bien définie de conservation des données de télécommuni-
cations puisse étre justifiée sous certaines conditions tres
strictes (71).

Tout instrument futur de I'UE sur la conservation des
données devra par conséquent satisfaire aux exigences
fondamentales suivantes:

— il doit étre global et véritablement harmoniser les regles
sur I'obligation de conservation des données, ainsi que
sur l'acces et l'utilisation ultérieure des données par les
autorités compétentes;

— il doit étre exhaustif, ce qui signifie qu’il doit avoir une
finalité claire et précise, et que le vide juridique existant
a larticle 15, paragraphe 1, de la directive sur la vie
privé et les communications électroniques doit étre
comblé;

— il doit étre proportionnel et ne pas aller au-dela de ce
qui est nécessaire (voir a cet égard les commentaires
formulés a la section IV.2 ci-dessus).

Bien entendu, le CEPD examinera minutieusement toute
proposition future sur la conservation des données a la
lumiére de ces conditions fondamentales.

VI. CONCLUSION

Le CEPD note avec satisfaction que, bien que larticle 14 ne
l'exige pas au sens strict, la Commission a également tenu
compte dans le rapport d’évaluation des effets de la direc-
tive sur les droits fondamentaux.

Le rapport d'évaluation montre que la directive n'a pas
réussi a atteindre son objectif principal, a savoir d’harmo-
niser les législations nationales en matiere de conservation
des données. Un tel manque d’harmonisation ne peut
qu'étre préjudiciable a toutes les parties concernées: les
citoyens, les chefs d’entreprise ainsi que les autorités répres-
sives.

Sur la base du rapport d’évaluation, il peut étre conclu que
la directive sur la conservation des données ne satisfait pas
aux exigences établies par les droits a la vie privée et 4 la
protection des données a caractere personnel, pour les
motifs suivants:

— la nécessité de la conservation des données telle
quarrétée par la directive sur la conservation des
données ma pas été suffisamment démontrée;

— la conservation des données aurait pu étre réglementée
d’'une maniére moins intrusive dans la vie privée;

(") Voir Bundesverfasssungsgericht, 1 BvR 256/08.
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— la directive sur la conservation des données manque de
prévisibilité.

Le CEPD appelle la Commission a envisager sérieusement
toutes les options contenues dans I'étude d’impact, notam-
ment la possibilité d’abroger purement et simplement la
directive, de fagcon exclusive ou combinée avec une propo-
sition de mesure alternative de I'UE plus ciblée.

Une future directive sur la conservation des données ne
pourra étre envisagée que si tout le monde s'accorde sur
la nécessité d'une réglementation de I'UE du point de vue
du marché interne et de la coopération policiere et judi-
ciaire en matiére pénale et si, durant I'étude d'impact, la
nécessité de la conservation des données, encouragée et
réglementée par I'UE, peut étre suffiamment démontrée,
avec un examen minutieux des mesures alternatives. Un
tel instrument devra satisfaire aux exigences fondamentales
suivantes:

— il doit étre global et véritablement harmoniser les régles
sur l'obligation de conservation des données, ainsi que
sur l'acces et l'utilisation ultérieure des données par les
autorités compétentes;

— il doit étre exhaustif, ce qui signifie qu’il doit avoir une
finalité claire et précise, et que le vide juridique existant
a larticle 15, paragraphe 1, de la directive sur la vie
privé et les communications électroniques doit étre
comblé;

— il doit étre proportionnel et ne pas aller au-dela de ce
qui est nécessaire.

Fait a Bruxelles, le 31 mai 2011.

Peter HUSTINX
Controleur européen de la protection des données



