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Attaques visant les systemes d’information *

Résolution législative du Parlement européen sur la proposition de la Commission en vue de
I'adoption d’une décision-cadre du Conseil relative aux attaques visant les systémes d’information
(COM(2002) 173 — C5-0271/2002 — 2002/0086 (CNS))

(Procédure de consultation)

Le Parlement européen,

— vu la proposition de la Commission (COM(2002) 173) (),

— vu larticle 34, paragraphe 2, point b), du traité UE,

— consulté par le Conseil conformément a larticle 39, paragraphe 1, du traité UE (C5-0271/2002),

— vu les articles 106 et 67 de son réglement,

— vu le rapport de la commission des libertés et des droits des citoyens, de la justice et des affaires
intérieures et l'avis de la commission de lindustrie, du commerce extérieur, de la recherche et de

I'énergie (A5-0328/2002);

1. approuve la proposition de la Commission telle qu'amendée;

2. invite le Conseil, au cas ol il entendrait s’écarter du texte approuvé par le Parlement, a en informer

celui-ci;

3. demande a étre a nouveau consulté au cas ot le Conseil entendrait modifier de maniére substantielle

la proposition de la Commission;

4. charge son Président de transmettre la position du Parlement au Conseil et a la Commission.

TEXTE PROPOSE
PAR LA COMMISSION

AMENDEMENTS
DU PARLEMENT

Amendement 1

Considérant 5 bis (nouveau)

(5bis) La présente décision-cadre ainsi que les définitions de
Particle 2 doivent concorder et, le cas échéant, étre étendues
pour concorder avec les nouvelles lignes directrices de ’OCDE
régissant la sécurité des systemes et réseaux d’information,
adoptées le 25 juillet 2002.

Amendement 2

Considérant 9

(9) Tous les Etats membres ont ratifié la Convention du
Conseil de I'Europe du 28 janvier 1981 pour la protection des
personnes a l'égard du traitement automatisé des données a
caractére personnel. Les données a caractere personnel traitées
dans le contexte de la mise en ceuvre de la présente décision-
cadre seront protégées conformément aux principes établies
par ladite convention.

(") JO C 203 E du 27.8.2002, p. 109.

(9) Tous les Etats membres ont ratifié la Convention du
Conseil de 'Europe du 28 janvier 1981 pour la protection des
personnes a l'égard du traitement automatisé des données a
caractére personnel. Les données a caractére personnel traitées
dans le contexte de la mise en ceuvre de la présente décision-
cadre seront protégées conformément aux principes établis par
ladite convention. Au niveau européen, il n’y a toujours pas, a
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I'heure actuelle, de dispositions juridiques suffisantes pour la
protection des données dans le cadre du troisieme pilier. Par
conséquent, il importe d’adopter d’urgence, au titre du troi-
sieme pilier, un instrument de I'Union européenne visant a
la protection des données a caractére personnel tout parti-
culierement a ’égard des services chargés de I'application de
la loi.

Amendement 3

Considérant 13 bis (nouveau)

(13bis) La défense des systemes d’information est un élé-
ment fondamental pour I’établissement d’un espace de liberté,
de sécurité et de justice, mais il faut considérer que ces sys-
temes peuvent également donner lieu a des abus. Les législa-
tions nationales doivent donc surveiller de pres les attaques
visant les systemes d’information et les interférences illicites
avec ceux-ci utilisées pour atteindre des objectifs contraires
aux libertés et aux droits fondamentaux, jusqu’au jour oil
les questions européennes de droits de 'homme reléveront du
droit communautaire et pourront alors recevoir un traitement
plus démocratique en entrant en compte dans les prises de
position européennes. Sont également expressément exclus de
l'obligation d’appliquer des sanctions pénales et, partant, du
champ d’application de la présente décision-cadre, les compor-
tements qui, selon les législations nationales, sont considérés
comme étant de peu d’importance.

Amendement 4

Considérant 16

(16) Des mesures de coopération entre les Etats membres
doivent également étre envisagées, afin d’assurer une action
efficace contre les attaques visant les systemes d’information.
Des points de contact opérationnels devraient étre établis aux
fins de I'échange d'informations.

(16) Des mesures de coopération entre les Etats membres
doivent également étre envisagées, afin d'assurer une action
efficace contre les attaques visant les systemes d’information.
Des points de contact opérationnels devraient étre établis aux
fins de I'échange d'informations, lesquels entreront en service
des qu'un instrument adéquat de protection des données
dans le cadre du troisieme pilier aura été institué au niveau
européen.

Amendement 5

Considérant 19

(19) La présente décision-cadre respecte les droits fondamen-
taux et les principes reconnus en particulier par la Charte des
droits fondamentaux de I'Union européenne, notamment ses
chapitres II et VI;

(19) La présente décision-cadre respecte les droits et les liber-
tés fondamentaux et les principes reconnus en particulier par
la Convention européenne de sauvegarde des droits de
I’homme et des libertés fondamentales et par la jurisprudence
de la Cour européenne des droits de I’homme, par la Charte
des droits fondamentaux de I'Union européenne, notamment
ses chapitres II et VI et par le droit national et le droit inter-
national en matiére de droits de ’homme et de libertés fon-
damentales. En conséquence, la présente décision-cadre et les
mesures nationales prises pour transposer celle-ci ne pourront
servir a réprimer, en particulier, la liberté d’opinion, d’expres-
sion, de manifestation et d’association.
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Amendement 6
Article 1

La présente décision-cadre vise a renforcer la coopération entre
les autorités judiciaires et les autres autorités compétentes,
notamment la police et les autres services spécialisés chargés
de Tapplication de la loi dans les Etats membres, grace a un
rapprochement de leurs régles pénales réprimant les attaques
contre les systemes d’information.

La présente décision-cadre vise a renforcer la coopération entre
les autorités judiciaires et les autres autorités compétentes,
notamment la police et les autres services spécialisés chargés
de lapplication de la loi dans les Etats membres, grice a un
rapprochement de leurs régles pénales réprimant les attaques
contre les systémes d’information. Elle respecte les libertés et
les droits fondamentaux et elle est conforme aux principes
reconnus par la Convention européenne de sauvegarde des
droits de I’homme et des libertés fondamentales, par la juris-
prudence de la Cour européenne des droits de ’homme, par la
Charte des droits fondamentaux de I’'Union européenne ainsi
que par les législations nationales et par le droit international
en matiere de droits de 'homme et de libertés fondamentales.

Amendement 7
Article 1bis (nouveau)

Article 1bis
Campagnes d’information

1.  Outre I'établissement du caractére punissable des actes
visés aux articles 3, 4 et 5, la prévention ne peut étre négli-
gée. Les Etats membres y contribuent en incitant les acteurs
de la société de Uinformation a développer de plus en plus
une culture de la sécurité, notamment grice a des campagnes
d’information menées avec les employeurs, les organisations
et les autres acteurs concernés afin de renforcer la sensibili-
sation aux risques pour les réseaux d’information.

2. La Commission prend les initiatives propres a sensibili-
ser davantage les citoyens, les entreprises et le secteur public
aux risques pour les réseaux de communication électronique
et contribue a la coordination et a 'harmonisation du
contenu des campagnes d’information menées par les Etats
membres sur les questions liées a la sécurité des réseaux de
communication électronique et les risques auxquels ces

réseaux sont exposés.

Amendement 8
Article 2, point f

f)  «personne autorisée»: toute personne physique ou morale
ayant le droit, en vertu d’un contrat ou d’une loi, ou
Pautorisation  légale, d’utiliser, d’administrer, de
contréler, de tester, d’effectuer des recherches scienti-
fiques légitimes ou d’exploiter d’une autre maniére un
systeme d’information, et qui agit conformément a ce
droit ou a cette autorisation.

Supprimé.

Amendement 9
Atrticle 2, point g, alinéa 1 bis (nouveau)

Les actes de personnes physiques ou morales ne sont en
aucun cas illicites lorsque ces personnes ont le droit, en
vertu d’un contrat ou d’une loi, ou I'autorisation légale, d’uti-
liser, d’administrer, de controler, de tester, d’effectuer des
recherches scientifiques légitimes ou d’exploiter d’une autre
maniére un systeme d’information, et agissent conformément
a ce droit ou a cette autorisation.
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Amendement 10

Atticle 3, alinéa 1 bis (nouveau)

Nentrent pas dans le champ d’application de la présente
décision-cadre et, relévent donc du droit national des Etats
membres, les comportements mineurs ou insignifiants;

Amendement 11

Atticle 4, alinéa 1 bis (nouveau)

Nentrent pas dans le champ d’application de la présente
décision-cadre, et relevent donc du droit national des Etats
membres, les comportements mineurs ou insignifiants;

Amendement 12

Atticle 9, paragraphe 2

2. Outre les cas prévus au paragraphe 1, les Etats membres
font en sorte qu'une personne morale puisse étre tenue respon-
sable lorsqu'un défaut de surveillance ou de controle imputable
a une personne visée au paragraphe 1 a rendu possible la com-
mission des infractions visées aux articles 3, 4 et 5 au profit
de cette personne morale par une personne placée sous son
autorité.

2. Outre les cas prévus au paragraphe 1, les Etats membres
font en sorte qu'une personne morale puisse étre tenue respon-
sable lorsqu'un défaut de surveillance ou de controle — pour
autant que ce soit possible — qui est imputable a une per-
sonne visée au paragraphe 1 a rendu possible la commission
des infractions visées aux articles 3, 4 et 5 au profit de cette
personne morale par une personne placée sous son autorité.

Amendement 13

Atticle 10, paragraphe 1, phrase introductive

1. Les Etats membres font en sorte quune personne morale
poursuivie au titre de l'article 9, paragraphe premier, soit pas-
sible de peines effectives, proportionnées et dissuasives, qui
comprendront des amendes pénales ou non pénales, et éven-
tuellement d’autres sanctions telles que:

1. Les Etats membres font en sorte quune personne morale
poursuivie au titre de l'article 9, paragraphe premier, soit pas-
sible de peines effectives, proportionnées et dissuasives, qui
pourront comprendre des amendes pénales, des amendes non
pénales ou d’autres sanctions telles que:

Amendement 14

Atticle 11, paragraphe 2, point a

a) Tlauteur de linfraction I'a commise alors qu'il était physi-
quement présent sur son territoire, méme si l'infraction ne
vise pas un systeme d'information situé sur son territoire;
ou

a) lauteur de linfraction I'a commise alors quil était effecti-
vement présent sur son territoire, méme si l'infraction ne
vise pas un systeme d'information situé sur son territoire;
ou

Amendement 15

Atticle 11, paragraphe 2, point b

b) linfraction vise un systeme d'information situé sur son ter-
ritoire, méme si l'auteur de linfraction nétait pas physi-
quement présent sur ce territoire.

b) linfraction vise un systeme d'information situé sur son ter-
ritoire, méme si l'auteur de linfraction n'était pas effecti-
vement présent sur ce territoire, ou.

Amendement 16

Article 11, paragraphe 2, point b bis (nouveau)

bbis) Uinfraction présente un lien étroit quelconque avec le
territoire d’un Etat membre.
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Amendement 17
Atrticle 13, paragraphe 1

1. Les Etats membres adoptent les mesures nécessaires 1. Les FEtats membres adoptent les mesures nécessaires

pour se conformer a4 la présente décision-cadre pour le pour mettre en aeuvre les articles 1 a 11 de la présente déci-

31 décembre 2003 au plus tard. sion-cadre pour le 31 décembre 2003 au plus tard et
larticle 12 dans un délai d’'un an apres 'entrée en vigueur
de celui-ci.

Amendement 18

Article 14
La présente décision-cadre entre en vigueur le vingtieme jour Les articles 1 a 11 de la présente décision-cadre entrent en
suivant celui de sa publication au Journal officiel des Commu- vigueur le vingtiéme jour suivant celui de sa publication au
nautés européennes. Journal officiel des Communautés européennes. L’article 12

entre en vigueur le méme jour qu’un instrument de protection
des données pour le troisieme pilier. La publication au Jour-
nal officiel des Communautés européennes contient une réfé-
rence particuliere a ce point.

P5_TA(2002)0496

Théatre et arts du spectacle dans I'Europe élargie

Résolution du Parlement européen sur I'importance et le dynamisme du théitre et des arts du
spectacle dans I’Europe élargie (2001/2199(INI))

Le Parlement européen,
— vu les articles 1 et 6 du traité UE ainsi que les articles 3, 5 et 151 du traité CE,
— vu les articles 13 et 22 de la Charte des droits fondamentaux de I'Union européenne (!),

— vu la résolution des ministres de la culture, réunis au sein du Conseil, du 7 juin 1991, sur le dévelop-
pement du théatre en Europe (%),

— vu sa résolution du 26 octobre 1991 sur la promotion du théatre et de la musique dans la Commu-
nauté européenne (3),

— vu sa résolution du 11 mars 1992 sur la situation des artistes dans la Communauté européenne (*),

— vu le premier rapport de la Commission sur la prise en compte des aspects culturels dans l'action de la
Communauté européenne (COM(1996) 160),

— vu la résolution des ministres de la culture, réunis au sein du Conseil, du 17 mai 1993, sur la promo-
tion de la traduction d’ceuvres dramatiques européennes contemporaines (°),

— vu la résolution du Conseil, du 4 avril 1995, sur la coopération avec les pays associés d’Europe cen-
trale et orientale en matiére culturelle (%),

JO C 364 du 18.12.2000.

JO C 188 du 19.7.1991, p. 3.

JO C 305 du 25.11.1991, p. 518.
JO C 94 du 13.4.1992, p. 213.
JO C 160 du 12.6.1993, p. 1.

JO C 247 du 23.9.1995, p. 2.
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